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CAIET DE SARCINI
Servicii

Anexanr. 21
la Documentatia standard nr.

bh

20

Obiectul: Serviciilor de suport SI pentru gestiune a documentelor in cadrul CNAS
pentru 11 luni a anului 2022 incepind cu 01.02.2022 pina la 31.12.2022

Autoritatea contractantd: Casa Nationald de Asigurari Sociale

1. Cerinte tehnice privind modu de prestare a serviciilor:
Lotul 1. Specificarea tehnica deplina solicitata pentru
Aparatul Central al Casei Nationale de Asigurari Sociale

Nr.
d/o

Denumire bunuri/servicii/lucrari
solicitate

Specificarea tehnica
deplina solicitata,
Standarde de referinta

Valoarea
estimativa lei
MD fara TVA

Pasul
minim de
licitare lei

MD

Gestionarea mediului de gazduire a SI si servicii de
acces si actualizare a SI pentru gestiunea
documentelor electronice sau echivalent cu produsul
software ,»e-Administrare. Managementul
Documentelor. Controlul executarii Documentelor”,
petitiilor sau echivalent cu produsul software ,,Sistem
Informatic ,,Registru Petitii” si documentelor
normative interne din cadrul institutiei sau echivalent
cu produsul software .e-Administrare.
Managementul Documentelor. Biblioteca electronica
a documentelor normative interne” pentru AC CNAS
(Efectivul-limitd al aparatului central al Casei
Nationale de Asigurari Sociale constituie in numar de
400 de unitati de personal.).

in conformitate cu
Specificatiile tehnice depline
din Anexa nr. 1.
Indeplinirea cerintelor si
acceptarea obligatiilor din
caietul de sarcini.

Pentru perioada 01.02.2022 -
31.12.2022,

132 000,00

1 300,00

Anexanr. 1
Specificatia tehnica deplina Lotul 1

Denumirea serviciilor

1. Gestionarea mediului de gazduire a SI

1.1.

GHz, 16 Gb RAM, HDD 500GB)

Asigurarea cu Servicii laaS (resurse Tl pentru mediul de gazduire): (20

1.2.

in baza H.G.
128/2014

2. Servicii de acces si actualizare a SI pentru gestiunea documentelor electronice sau

echivalent cu produsul software ,.e-Administrare.

Managementul Documentelor.

Controlul executarii Documentelor, serviciilor de acces si actualizare a produsului
software ,,Sistem Informatic ,,Registru Petitii” si Servicii de acces si actualizare a

produsului software ,,e-Administrare.

Managementul Documentelor.

Biblioteca

electronica a documentelor normative interne” pentru AC CNAS. (Efectivul-limita al
aparatului central al Casei Nationale de Asigurari Sociale constituie in numar de 400 de

unitati de personal.)

Activititi




2.1. Activitati aferente continuitaitii sistemului informational

2.1.1. | Configurarea si gestionarea copiilor de rezerva

2.1.2. | Verificarea integritatii copiilor de rezerva si restabilirea, la necesitate, din copii de rezerva

2.1.3. | Instalarea versiunilor noi ale sistemului informational

2.1.4 | Migrarea bazei de date existente cu informatii inregistrate in perioada 01.12.2020 —
31.01.2022

2.1.5 | Ajustarea si actualizarea solutiei la cerintele CNAS

2.2. Activitati aferente asigurarii securitatii informationale a SI

2.2.1. | Asigurarea, instalarea, gestionarea certificatelor SSL

2.2.2. | Asigurarea configurarilor specifice privind transportul securizat de date (SSL)

2.2.3. | Aplicarea si gestionarea mecanismelor de prevenire si detectare a intruziunilor in baza de
signaturi (IPS/IDS)

2.2.4. | Asigurarea securitatii mediului de gézduire, prin:

a) aplicarea si gestionarea regulilor de filtrare a traficului de retea la nivel de mediu de
gazduire;

b) aplicarea si gestionarea regulilor specifice de filtrare a traficului web;

¢) aplicarea mecanismelor de protectie impotriva atacurilor DoS/DDoS;

2.3. Activitati de monitorizare si suport tehnic

2.3.1. | Solutionarea incidentelor
2.3.2. | Monitorizarea disponibilitétii aplicatiei
2.3.3. | Consultarea metodologica a beneficiarului si asigurarea mentenantei solutiei pentru toata
perioada de prestare a serviciilor
2.4. Activitati aferente documentatiei tehnice
24.1 ‘ Mentinerea actualizata a ghidului utilizatorului
2.5. Activitati aferente aplicatiei
2.5.1. | Configurarea/reconfigurarea parametrilor specifici ai aplicatiei
2.5.2. | Configurarea/reconfigurarea parametrilor de notificare
2.5.3. | Inlaturarea erorilor de cod aferente aplicatiei
2.5.4. | Configurarea/reconfigurarea nomenclatoarelor
2.5.5. | Configurarea/reconfigurarea categoriilor / subcategoriilor
2.5.6. | Configurarea/reconfigurarea registrelor / subregistrelor de evidenta
2.5.7 | Acordarea accesului conform diferitor nivele de acces (administratori, supervizori, executanti,

etc)

Lotul 2. Specificarea tehnica deplina solicitati pentru
subdiviziunile teritoriale ale Casei Nationale de Asigurari Sociale

. . - . .| Specificarea tehnici deplina | Vvaloarea | Pasul minim
Nr. | Denumire bunuri/servicii/lucrari o ey o estimativi lei | de licitare lei
. . solicitata, Standarde de <
d/o solicitate . MD fara MD
referinta TVA
Gestionarea mediului de gazduire a SI si| = . . .
- . . : > | In conformitatea cu Specificatiile
Servicii de acces si actualizare a SI pentru - . . ’
. y . tehnice depline din Anexa nr. 2
gestiunea documentelor electronice sau| = - . .
. Indeplinirea cerintelor si acceptarea 162
1 |echivalent cu produsul software ,e- S S ’ . 1600.00
. obligatiilor din caietul de sarcini. 360.00 '
Administrare. Managementul o '
. ..| Pentru perioada 01.02.2022-
Documentelor. Controlul executarii
,, Xecutarill 39 12 2022,
Documentelor pentru  subdiviziunile




teritoriale CNAS. (40 de case teritoriale de
asigurdri sociale, iar efectivul-limita al
caselor teritoriale de asigurdri sociale
constituie in numar de 948 de unitati de
personal.)

Anexa nr. 2
Specificatia tehnica deplina Lotul 2

Denumirea serviciilor

1. Gestionarea mediului de gazduire a SI

1.1. Asigurarea cu Servicii [aaS (resurse TI pentru mediul de gazduire): i
(20 GHz, 16 Gb RAM, HDD 500GB) in baza
1.2. | Asigurarea continuitatii si posibilitatii de transfer a mediului de gazduire H.G.128/2014

2. Servicii de acces si actualizare a SI pentru gestiunea documentelor electronice sau
produsului software ,.e-Administrare. Managementul Documentelor. Controlul
executarii Documentelor” pentru subdiviziunile teritoriale CNAS. (40 de case teritoriale
de asigurari sociale, iar efectivul-limita al caselor teritoriale de asigurari sociale
constituie in numar de 948 de unitati de personal.)

Activititi

2.1. Activitati aferente continuitaitii sistemului informational

2.1.1. | Configurarea si gestionarea copiilor de rezerva

2.1.2. | Verificarea integritatii copiilor de rezerva si restabilirea, la necesitate, din copii de
rezerva

2.1.3. | Instalarea versiunilor noi ale sistemului informational

214 Migrarea bazei de date existente cu informatii inregistrate in perioada 01.11.2020 —
31.01.2022

2.15 Ajustarea si actualizarea solutiei la cerintele CNAS

2.2. Activitati aferente asigurarii securititii informationale a SI

2.2.1. | Asigurarea, instalarea, gestionarea certificatelor SSL

2.2.2. | Asigurarea configurarilor specifice privind transportul securizat de date (SSL)

2.2.3. | Aplicarea si gestionarea mecanismelor de prevenire si detectare a intruziunilor in baza
de signaturi (IPS/IDS)

2.2.4. | Asigurarea securitatii mediului de gazduire, prin:

a) aplicarea si gestionarea regulilor de filtrare a traficului de retea la nivel de mediu de
gazduire;

b) aplicarea si gestionarea regulilor specifice de filtrare a traficului web;

c) aplicarea mecanismelor de protectie impotriva atacurilor DoS/DDoS;

2.3. Activitati de monitorizare si suport tehnic

2.3.1. | Solutionarea incidentelor

2.3.2. | Monitorizarea disponibilitatii aplicatiei

2.3.3. | Consultarea metodologica a beneficiarului si asigurarea mentenantei solutiei pentru toata
perioada de prestare a serviciilor

2.4. Activitati aferente documentatiei tehnice

24.1. ‘ Mentinerea actualizatd a ghidului utilizatorului

2.5. Activitati aferente aplicatiei




2.5.1. | Configurarea/reconfigurarea parametrilor specifici ai aplicatiei

2.5.2. | Configurarea/reconfigurarea parametrilor de notificare

2.5.3. | Inlaturarea erorilor de cod aferente aplicatiei

2.5.4 | Acordarea accesului conform diferitor nivele de acces (administratori, supervizori,
executanti, etc)

Valoare estimativa totala a Loturilor 1 si 2, lei MD

firi TVA 294 360.00

2. Obligatiile Prestatorului privind modul de prestarea serviciilor:

a. Sa presteze serviciile In termenul, volumul si cu respectarea prevederilor ”Cerintelor
tehnice privind modul de prestare a serviciilor” si actelor normative in vigoare;

b. Sa asigure calitatea, continuitatea, disponibilitatea si functionalitatea neintrerupta
serviciilor prestate pe toata perioada, (cu timpul de reactie de restabilire a functionalitatii
nu mai mult de 30 min) sa solutioneze la distanta problemele simple.

c. Sa inlature incidentele aferente serviciilor prestate de pand la 2 zile lucratoare din
momentul Instiintarii de catre Beneficiar a Prestatorului despre existenta defectiunilor;

d. Sa asigure mediul de gazduire si mediul necesar ruldrii produselor de program,
continuitatea acestora, precum si sa acorde acces Prestatorului la acestea;

e. Sa asigure spatiul necesar pentru pastrarea copiilor de rezerva;

f. Va detine drepturilor patrimoniale (dreptul de a comercializa si presta servicii) asupra
serviciilor;

g. Vasemna in mod obligatoriu acordul privind asigurarea securitatii datelor si utilizarea accesului
de la distanta la resursele informationale CNAS;

h. Va purta raspundere conform legislatiei in vigoare, pentru transmiterea si/sau utilizarea
nesanctionatd a informatiei i nu o va oferi partilor terte fara acordul scris al Beneficiarului;

3. Documente obligatorii la depunerea ofertei

La punctul dat autoritatea contractantd indica care documente sunt obligatorii de a fi
prezentate la depunerea ofertei prin intermediul SIA RSAP. La fel, tot aici se indica documentele ce
contin date cu caracter personal, care nu se depun prin intermediul SIA RSAP si nu sunt publice

pentru toti.
Nr. Descrierea documentului Mod de demonstrare a Nivelul minim/
d/o indeplinirii: Obligativitatea
Prezentarea Cererii de participare | Cerere de participare
1. | conform Anexei nr.7 din Ordinul | confirmata prin semnatura Da
MF 115/2021. electronica

Prezentarea Declaratiei privind
valabilitatea ofertei conform
Anexei nr.8 din Ordinul MF
115/2021

Prezentarea Specificatii de pret

3. | conform Anexei nr.23 din Ordinul
MF 115/2021

Declaratia privind valabilitatea
ofertei confirmata prin Da
semnatura electronica

Specificatii de pret, confirmat

: . . Da
prin semndtura electronica




Prezentarea Specificatii tehnice

Specificatii tehnice,

European completat

conform Anexei nr.22 din Ordinul | confirmata prin semnatura Da
MF 115/2021 electronica .

Prezentarea Formularul standard al l[:)c:)rcmuumlzal:lljﬁj?rl]jjr?ircd(?el

Documentului Unic de Achizitii Da

Achizitii European confirmat
prin semnatura electronica

4. Documente obligatorii la evaluarea ofertelor
La punctul dat autoritatea contractantd indicd care documente sunt obligatorii de a fi
prezentate in SIA RSAP la evaluarea ofertei. La fel, tot aici se indicd documentele ce contin date cu
caracter personal, care nu se depun prin intermediul SIA RSAP si nu sunt publice pentru toti, ele se
prezintd la etapa de evaluare direct autoritatii contractante.

Nr. . . . e Nivelul minim/
Descrierea documentului Mod de demonstrare a indeplinirii: T
d/o Obligativitatea
Certificatul de efectuare regulatd a platii | - Certificat de efectuare regulata a platii
impozitelor, contributiilor, ori link-ul la | impozitelor, contributiilor (valabil la data
1 accesarea unei baze de date nationale | deschiderii ofertei) Eliberat de inspectoratul Da
" | disponibile gratuit pentru autoritatea | fiscal principal de stat, confirmat prin semnatura
contractantd care detine informatiile privind | electronica
lipsa/existenta restantelor - Link-ul
- detinerea certificatului 1SO 27001;
. . ... .. | - detinerea certificatului ISO 9001;
Capacitatea de exercitare a activitatii ; o ) . .
2. . - dovada detinerii drepturilor patrimoniale Da
profesionale ’ SO .
(dreptul de a comercializa si presta servicii)
asupra serviciilor care fac obiectul achizitiei
- Declaratii privind cifra de afaceri in
domeniul de activitate aferent obiectului
E: OntraCtUI.UI (Qresmr?a S%rVICHIO.r Slmllare) - Declaratie privind lista principalelor prestari
intr-o perioada anterioara care vizeaza L . A -
L s . N de serviciul efectuate in ultimii 3 ani de
activitatea pentru ultimii 3 ani - a cite min . . . . .
3 300 000,00 lei pentru fiecare din ultimii 3 activitate Slmﬂar.e Oblecn%lul de.aChlzltle Da
' o . < confiorm Anexei nr.12 din Ordinul MF
ani original confirmat prin semnatura . . . <
o . . . 115/2021 - confirmata prin semnatura
electronica a participantului: (la solicitare se s
L . electronica
va prezintd documente primare de
confirmare copiile contractelor, raport
financiar etc.)
DEC.LvA.RATIE per.lnd conﬁ.rrx}ar.ea Declaratie in conformitate cu Anexa nr. 1 Da — depunere
identitatii beneficiarilor efectivi si . . . . . . .
A y A autentificata prin aplicarea semnaturii obligatorie dupa
neincadrarea acestora 1n situatia . ‘- . .
4, s S . ..... | electronice a Participantului — depunere desemnare in
condamnarii pentru participarea la activitati . . < N . .
. L .. obligatorie dupa desemnare 1n calitate de calitate de
ale unei organizatii sau grupari criminale, . 2 Ao PO
. .S ~ . | ofertant/ofertant asociat d apxastigator ; cistigator
pentru coruptie, frauda si/sau spélare de bani ’ ’
Digitally signed by Moraru Maia
Date: 2022.01.11 16:44:35 EET il
. R Reason: MoldSign Signature T\ .
Presedintele grupului de lucruscation: Moldova 4» Maia Moraru

L.S.




Anexanr. 1
APROBAT
prin Ordinul
Ministrului Finantelor
nr. 145 din 24 noiembrie 2020
DECLARATIE
privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul, reprezentant Tmputernicit al
(denumirea operatorului economic) in calitate de ofertant/ofertant asociat desemnat
castigdtor in cadrul procedurii de achizitie publicd nr. din data

_/_/__, declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte
publice, cd beneficiarul/beneficiarii efectivi ai operatorului economic in ultimii 5 ani nu au
fost condamnati prin hotarare judecatoreasca definitivd pentru participarea la activitati ale
unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului IDNP al beneficiarului efectiv
efectiv

Data completarii:
Semnat:
Nume/prenume:
Functia:
Denumirea operatorului economic
IDNO al operatorului economic

Nota: Prezentul model al caietului de sarcini este orientativ si poate fi completat, modificat, precizat de catre
autoritatea contractantd, in functie de tipul si specificul bunurilor/serviciilor. Autoritatea contactanta este obligata sa
respecte legislatia
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