CONTRACT Nr. _ Y5~

privind achizitia de bunuri

Obiectul achizitiei: Pachete software de protectie antivirus
Cod CPV: 48760000-3

“«of»  O0Y 2026 mun. Chisindu
Furnizorul de bunuri Autoritatea contractanta
IT-LAB GRUP SRL, Serviciul de Protectie si Paza de Stat,

reprezentatd prin Administrator reprezentat prin Director

Alexei CIOBAN, » Alexandru HAREA,

care actioneazd in baza Statutului, care actioneazd n baza Legii nr.134/2008,

denumit in continuare Furnizor, denumit(d) in continuare Cumpdrdtor

pe de o parte, pe de alta parte,

ambii (denumiti(te) in continuare Parti), au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea pachetelor software de protectie antivirus, denumite in continuare Bunuri, In
conformitate cu prevederile pct.13 al Regulamentului cu privire la achizitiile publice de valoare
micd, aprobat prin Hotdrarea de Guvern nr. 870 din 14.12.2022, in baza deciziei grupului de
lucru al Cumparéatorului, procesul-verbal nr. 24 din 20.03.2026.

b. Urmatoarele documente vor fi considerate pari componente ale Contractului:
- Specificatia tehnica si de pret, conform anexei;

¢. In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumeratd mai sus.

d. In calitate de contravaloare a platilor care urmeazi a fi efectuate de Cumpdrator, Furnizorul se
obligd prin prezentul contract sd livreze Cumpératorului bunurile si sa inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e. Cumpdrdtorul se obligd prin prezentul contract sd pldteascd Furnizorului, in calitate de
contravaloare a livrarii bunurilor, pretul Contractului in termenele i modalitatea stabilite de
Contract.

1. Obiectul Contractului

1.1.  Furnizorul isi asuméa obligatia de a livra bunurile conform Specificatiei, care este parte
integrantd a prezentului Contract.

1.2.  Cumparétorul se obligd, la rdndul sau, sd achite si sd receptioneze Bunurile livrate de
Furnizor.

1.3.  Calitatea Bunurilor trebuie sa corespundd standardelor tehnice. Bunurile livrate in baza
contractului vor respecta standardele sau alte reglementdri autorizate in tara de origine a
bunurilor.




2. Termeni si conditii de livrare
2.1.  Livrarea Bunurilor se efectueazd de catre Furnizor in termen de 30 zile de la inregistrarea
contractului la Trezoreria de Stat a Ministerului Finantelor.
2.2.  Documentatia de insotire a Bunurilor include:
a) Factura .....coovvveeiiiiiiiieeec e 2 ex.
b) Act de predare-primire a bunurilor .............. 2 ex.
2.3.  Originalele documentelor prevdzute in punctul 2.2. se vor prezenta Cumparatorului cel
tarziu la momentul livrérii bunurilor la destinatia finald. Livrarea bunurilor se considera incheiata
in momentul in care sunt prezentate documentele de mai sus.

3. Pretul si conditii de plata
3.1.  Pretul Bunurilor livrate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat Specificatia prezentului Contract.
3.2. Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: 79 639 (saptezeci si noud mii sase sute treizeci si noud) lei 20 bani MD.
3.3.  Achitarea platilor pentru Bunurile livrate se va efectua in lei moldovenesti.
3.4. Metoda si conditiile de platd de catre Cumpéréator vor fi:
a) Achitarea se va efectua dupa livrarea si prezentarea documentelor aferente, conform pct. 2.2.
in decurs de 15 zile.
3.5.  Platile se vor efectua prin transfer bancar pe contul de decontare al Furnizorului indicat in
prezentul Contract.

4. Conditii de predare-primire
4.1.  Bunurile se considerd predate de catre Furnizor si receptionate de cétre Cumparétor daca:
a) cantitatea Bunurilor corespunde informatiei indicate in documentele de insotire conform
punctului 2.2. al prezentului Contract;
b) calitatea Bunurilor corespunde informatiei indicate in Specificatie;
c) ambalajul si integritatea Bunurilor corespunde informatiei indicate in Specificatie.
4.2.  Furnizorul este obligat sa prezinte Cumpdaratorului un exemplar original al facturii fiscale
odata cu livrarea Bunurilor, pentru efectuarea platii. Pentru nerespectarea de cdtre Furnizor a
prezentei clauze, Cumparatorul isi rezerva dreptul de a majora termenul de achitare prevazut in
punctul 3.4. corespunzitor numdrului de zile de intarziere si de a fi exonerat de achitarea
penalitdtii stabilite in punctul 10.3.

S. Standarde
5.1. Bunurile furnizate in baza contractului vor respecta standardele prezentate de cétre
furnizor in propunerea sa tehnica.
5.2. Cand nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementari autorizate 1n tara de origine a Bunurilor.

6. Obligatiile partilor
6.1.  In baza prezentului Contract, Furnizorul se obliga:
a) sd livreze Bunurile in conditiile prevazute de prezentul Contract;
b) sd anunte Cumpardtorul dupd semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau mijloace electronice, despre disponibilitatea livrarii
Bunurilor;
c) sd asigure condifiile corespunzatoare pentru receptionarea Bunurilor de cédtre Cumparétor, in
termenele stabilite, in corespundere cu cerintele prezentului Contract;
d) sd asigure integritatea si calitatea Bunurilor pe toata perioada de péana la receptionarea lor de
catre Cumparator.
6.2.  Inbaza prezentului Contract, Cumpdratorul se obliga:




a) sd intreprindad toate masurile necesare pentru asigurarea receptiondrii in termenul stabilit a
Bunurilor livrate in corespundere cu cerinfele prezentului Contract;

b) sad asigure achitarea Bunurilor livrate, respectdnd modalitatile si termenele indicate in
prezentul Contract.

Vs Circumstante care justifica neexecutarea contractului
7.1.  Partile sunt exonerate de rdspundere pentru neindeplinirea partiald sau integrald a
obligatiilor conform prezentului Contract, daca aceasta este cauzatd de producerea unor cazuri de
circumstante care justificd neexecutarea contractului (rdzboaie, calamitdfi naturale: incendii,
inundatii, cutremure de pdmant, precum si alte circumstante care nu depind de vointa Partilor).
7.2. Partea care invocd clauza circumstantelor care justificd neexecutarea contractului este
obligata si informeze imediat (dar nu mai tirziu de 10 zile) cealaltid Parte despre survenirea
circumstantelor care justifica neexecutarea contractului.
7.3.  Survenirea circumstantelor care justificd neexecutarea contractului, momentul declansarii
si termenul de actiune trebuie s fie confirmate printr-un aviz de atestare, eliberat in mod
corespunzitor de catre organul competent din tara Pértii care invocd asemenea circumstante.
7.4. In cazul in care in circumstantele care justifici neexecutarea contractului, acesta se
modificd prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei
executdri ulterioare a contractului. Cand se executa pet.7.1. si pet.7.3., partile modificd contractul
prin acord - aditional, privind neindeplinerea partiald sau integrala a obligatiunilor, inclusiv
modificarea termenilor in cazul suspendarii si executérii ulterioare a contractului.

8. Rezolutiunea
8.1.  Rezolutiunea Contractului se poate realiza cu acordul comun al Pértilor.
8.2.  Contractul poate fi rezolvit in mod unilateral de catre:
a) Cumpdritor in caz de refuz al Furnizorului de a livra Bunurile prevazute in prezentul Contract;
b) Cumparator in caz de nerespectare de catre Furnizor a termenelor de livrare stabilite;
¢) Furnizor In caz de nerespectare de citre Cumpérator a termenelor de platd a Bunurilor;
d) Furnizor sau Cumpdritor in caz de nesatisfacere de cétre una dintre Pérti a pretentiilor
inaintate conform prezentului Contract.
8.3.  Cumpdritorul are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a
acestuia in una dintre urmatoarele situatii:
a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art.19 al Legii nr.131/2015 privind achizitiile
publice;
b) contractul a facut obiectul unei modificari substantiale care necesita o noud procedurd de
achizitie publicd in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;
¢) contractul nu ar fi trebuit si fie atribuit contractantului respectiv, avand in vedere o incdlcare
gravd a obligatiilor ce rezultd din Legea nr.131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei
instante judecéatoresti nationale sau, dupa caz, internationale.
8.4.  Partea inifiatoare a rezolutiunii Contractului este obligatd sd comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.
8.5. Partea instiintatd este obligatd sd raspundd in decurs de 5 zile lucrdtoare de la primirea
notificarii. in cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va
initia rezolutiunea.

9. Reclamatii
9.1.  Reclamatiile privind cantitatea Bunurilor livrate sunt inaintate Furnizorului la momentul
receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Furnizorului.




9.2.  Pretentiile privind calitatea bunurilor livrate sunt inaintate Furnizorului in termen de 5
zile de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o
organizatie independenta neutrd si autorizata in acest sens.

9.3.  Furnizorul este obligat si examineze pretentiile inaintate in termen de 5 zile de la data
primirii acestora si s comunice Cumpératorului despre decizia luata.

9.4, In caz de recunoastere a pretentiilor, Furnizorul este obligat, in termen de 5 zile, s
livreze suplimentar Cumpdratorului cantitatea nelivrata de bunuri, iar in caz de constatare a
calitdtii necorespunzitoare — si le substituie sau sd le corecteze in conformitate cu cerinfele
Contractului.

9.5.  Furnizorul poarti raspundere pentru calitatea Bunurilor in limitele stabilite, inclusiv
pentru viciile ascunse.

9.6. In cazul devierii de la calitatea confirmatd prin certificatul de calitate intocmit de
organizatia independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau
intarziere sunt suportate de partea vinovata.

10.  Sanctiuni
10.1. Pentru refuzul de a vinde Bunurile prevazute in prezentul Contract Furnizorul suportd o
penalitate in valoare de 1% din suma totala a contractului.
10.2. Pentru livrarea cu intirziere a Bunurilor, Furnizorul poartd plata despagubirei in valoare
de 0,1% din suma Bunurilor nelivrate, pentru fiecare zi de intdrziere, dar nu mai mult de 1% din
suma totald a prezentului Contract. In cazul in care intrzierea depiseste 15 zile calendaristice,
Furnizorul prezintd Cumparatorului o explicatie in forma scrisa.
10.3. Pentru achitarea cu intarziere, Cumpdritorul poartd plata despagubirei in valoare de 0,1%
din suma Bunurilor neachitate, pentru fiecare zi de intarziere, dar nu mai mult de 1% din suma
totala a prezentului contract.
10.4. Prima zi lucritoare ulterioard datei ce constituie termenul limitd de livrare, precum si,
termenul limita de achitare se considera zi lucrdtoare de intdrziere.
10.5. Suma penalititii calculate Furnizorului conform prezentului Contract poate fi dedusa
(retinutd) de citre Cumpdritor din suma platii pentru Bunurile livrate.

11.  Drepturi de proprietate intelectuala
11.1. Furnizorul are obligatia si despdgubeascd Cumparatorul impotriva oricdror:
a) reclamatii si actiuni In justifie, ce rezultd din incalcarea unor drepturi de proprietate
intelectuald (brevete, nume, mairci inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru/sau in legatura cu produsele achizitionate, si
b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situafiei in care
o astfel de incélcare rezulta din respectarea Caietului de sarcini intocmit de catre Cumpdrétor.

12.  Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabila. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd competenta
conform legislatiei Republicii Moldova.
12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, sd convind asupra
modificdrii clauzelor contractului, prin acord adifional, numai in cazul aparitiei unor
circumstante care lezeazd interesele comerciale legitime ale acestora si care nu au putut fi
prevazute la data incheierii contractului. Modificérile si completdrile la prezentul Contract sint
valabile numai in cazul in care au fost perfectate in scris si au fost semnate de ambele Pérti.
12.3. Nici una dintre Parti nu are dreptul sd transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.
12.4. Prezentul Contract In cazul in care este semnat electronic, de cétre ambele parti, acesta
este remis in mod automat prin mijloacele electronice, dar in cazul cand contractul este semnat
olografic se intocmeste in doud exemplare in limba roména, cate un exemplar pentru Furnizor,
Cumparator.
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12.5. Prezentul Contract se considerd incheiat la data semnérii si intrd in vigoare la data
inregistrérii la una din trezoreriile regionale ale Ministerului Finantelor, in cazul in care sursele
financiare se aloca din bugetul de stat/bugetul local, sau la data semnérii sau la o altd data
ulterioard indicatd in acest contract in cazul in care gestionarea surselor financiare nu se
efectueaza prin intermediul sistemului trezorerial.

12.6. Prezentul contract este valabil pana la 31.12.2026.

12.7. Prezentul Contract reprezintd acordul de vointa al partilor si se considerd semnat la data
aplicarii ultimei semnéturi de catre una din parti.

12.8. Pentru confirmarea celor mentionate mai sus, Pértile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.

RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Furnizorul de bunuri Autoritatea contractanta
IT-LAB GRUP SRL Serviciul de Protectie si Pazi de Stat
mun. Chisindu, str-la. Studentilor, 2/4 0f.204 | mun. Chisinau, str. Sfatul Térii, 26
IBAN: MD31ML000000002251029397 IBAN: MD54TRPBAA317110B00417AC
c/fiscal: 1011600024357 c/fiscal: 1006601001104
B.C."Moldindconbank" S.A. Ministerul Finantelor - Trezoreria de Stat
Cod bancar: MOLDMD2X Cod bancar: TREZMD2X
Cod TVA: 0608402 Tel.fax.(022) 250-904, fax.250-922
Tel.:+373-22-85-59-75

SEMNATURILE PARTILOR

Furnizorul de bunuri Autoritatea contractanta

IT-LAB GRUP SRL Serviciul de Protectie si Pazi de Stat
Administrator . GFROVECT1E Ry,

Coordonat:

A. Gheorghelas
D. Tabacaru
A. Botan

Inregistrat: nr.




Anexa
la contractul nr. 45
din oZoY. 2026

SPECIFICATII DE PRET

Pret unitar
Denumirea bunurilor U.M. Cant. fara TVA,
lei

Pret unitar cu Suma cu
TVA, lei TVA, lei

Bitdefender GravityZone
1. Business Security buc. 140 407,73 489,28 68 499,60

Premium, 12 luni

Bitdefender GravityZone

2. Business Security buc. 15 618,87 742,64 11 139,60
Enterprise, 12 luni
Total: 79 639,20
SPECIFICATII TEHNICE
Ti

1. Solutie de protectie si securitate la nivel de endpoint, retea si cloud pentru 140 de dispozitive;
2. Solutie de protectie si securitate avansatd pentru toate dispozitivele endpoint, inclusiv protectia aplicatiilor si datelor sensibile pentru 15
dispozitive.

Caracteristici generale ale produsului:

Solutia trebuie sa reprezinte o platforma integratd pentru managementul securitatii, gandita ca o solufie modulara.

Produsul va contine urmitoarele module, toate cu posibilitatea de a fi gestionate $i administrate dintr-o singura consold de management:
e Protectie stafii §i servere fizice §i virtualizate;
e Protectie si securitate pentru serverele email Microsoft Exchange;
e Serviciu de corelare si raspuns la evenimente de tip EDR (,,endpoint detection and response”).

Consola de management:
Pachetul de instalare sa fie livrat ca o masina virtuala, care confine toate rolurile sau serviciile necesare. Consola nu va necesita o licenfd suplimentard pentru
sistemul de operare.

Consola de management si fie livratd cu o baza de date inclusa, non-relationala fara a fi nevoie de licene adifionale.
Solutia trebuie si:
» fic scalabild, astfel ca oricare dintre roluri sau servicii s poatd fi instalate separat sau impreuna pe aceeasi sau mai multe VDI-uri,
= asigure urmitoarele roluri: server cu baza de date, server de comunicafie, server de actualizare, server de web,
* includd un modul load balancer pentru performanta si redundanta;
* includd mecanisme de configurare a disponibilitafii pentru serverul cu baze de date (clustering).
Cerinte generale produs:
Solutia trebuie sa:
1. includi un unul sau mai multe module de update server prin care si asigure actualizarea componentelor si a semndturilor,
2. permitd activarea/dezactivarea actualizirilor automate de produs/semndturi §i a consolei de management;
3. transmiti alerte de nefunctionalitate, cu 30 de minute inainte de actualizare;
4. permita vizualizarea unui jurnal de modificdri in care sunt precizate istoric: versiunea consolei de management, data versiunii, functii noi si imbunétairi,
probleme rezolvate, probleme cunoscute;
5. afigeze notificarile si alertele existente, s alerteze administratorul in cazul unor probleme majore (configurabile): licentiere, detectie virusi, actualizri
de produs disponibile);

6. permiti integrarea cu un server Syslog pentru raportarea evenimentelor antivirus;
7. permiti instalarea serviciului de SMNP pentru raportarea statusului masinilor din cadrul componentei de management,

8. permita crearea unei copii de siguranta a bazei de date a consolei de administrare, la cerere sau programat, stocata local, pe un server FTP sau in refea.
Inventarierea retelei — managementul securititii:
Produsul trebuie s:
- se integreze cu domenii Active Directory multiple, VMware vCenter, Citrix Xen si sd importe inventarul acestor platforme;
- permiti descoperirea maginilor din Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM, Nutanix Prism;
- permita descoperirea statiilor fizice neintegrate in Active Directory (Workgroup) cu ajutorul Network discovery;
- ofere opfiuni de cautare, sortare si filtrare dupd numele sistemului, sistem de operare si adresa IP;
- permitd instalarea la distant3 sau manual a clientilor antivirus pe masini fizice si virtuale;
- permiti selectarea modulelor componente atunci cand se creeazi pachetul clientului care se instaleaza pe maginile fizice/virtuale;
- permitd lansarea de task-uri de scanare, actualizare, instalare, dezinstalare la distantd pentru clientul antivirus;
- ofere posibilitatea de repornire a masinilor fizice de la distan{a;
- ofere informatii detaliate despre fiecare task inifiat si afisarea statutului lui;
- permitd configurarea centralizatd a clientilor antivirus prin intermediul politicilor;




- ofere in consola de management informatii detaliate ale obiectelor din consola: Nume, IP, Sistem de operare, Grup, Politica atribuitd, Ultima
actualizare, Versiunea produsului, Versiunea de semndturi,

- permitd descoperirea tuturor aplicatiilor instalate pe toate stafiile si serverele din refea.

Politici:

Produsul trebuie sa:

- permita configurarea setdrilor clientului antivirus prin intermediul unei singure politici ce contine setari pentru toate modulele;

- confin# opfiuni specifice de activare/dezactivare si configurare a functionalitéfilor precum scanarea antivirus la cerere, firewall, controlul accesului la
Internet, controlul aplicatiilor, scanarea traficului web, controlul dispozitivelor, power user;

- permity aplicarea politicilor pe magini client, grupuri de magini, pool-uri de resurse (VMware), domeniu, unitati organizationale sau useri de active
directoy;

Monitorizare si raportare:

Produsul trebuie sa:

- permitd setarea de optiuni specifice pentru afisarea rapoartelor existente;

- detind un panou central care s afiseze statutul modulelor i rapoartele lor pentru perioadele de timp specificate;

- confind rapoarte care prezinta statutul masinilor clientilor, al actualizarilor, figierelor malware detectate, aplicatiile blocate, site-urilor web blocate;

- trimitd rapoarte citre un numdr nelimitat de adrese de email;

- permitd vizualizarea rapoartelor curente programate de administrator;

- includa un generator de rapoarte care si ofere posibilitatea de a investiga o problema de securitate pe baza mai multor criterii, mentinand informatiile
concise $i ordonate corespunzitor, sd includd interogéri precum: starea terminalului, evenimente terminal, evenimente Exchange;

- ofere interogdri legate de starea terminalului precum: tip masing, infrastructuri retelei cireia apartine, datele agentului de securitate, starea modulelor de
protectie, rolurile terminalelor;

- ofere interogiri legate de evenimente precum: calculatorul fintd pe care a avut loc evenimentul, tipul starea si configuratia agentului de securitate
instalat, starea modulelor si rolurilor de protectie instalate pe agentul de securitate, denumirea i alocarea politicii, utilizatorul autentificat in timpul
evenimentului, evenimente (site-uri blocate, aplicatii blocate, detectiile etc),

- ofere interogiri de evenimente Exchange precum: directia traficului e-mail, evenimente de securitate (detectarea programelor de tip malware sau a
fisierelor atasate), misurile implementate in fiecare situafie (curdfarea, stergerea, inlocuirea sau plasarea in carantind a fisierului, stergerea sau
respingerea e-mail-ului).

Carantini:

- Produsul trebuie sd permita restaurarea figierelor din carantina in locatia originald sau intr-o cale configurabila;

- Locatia, figierele si administrarea Carantinei trebuie sa fie efectuatd central din consola de management;

Utilizatori:

- Administrarea este necesar si fie efectuatd pe bazi de roluri multiple predefinite : Administrator companie, Administrator refea, Reporter si alte roluri
configurabile detaliat cu posibilitatea de selectare a serviciilor si obiectelor pentru care un utilizator poate face modificiri;

- Utilizatorii s4 poata fi importati din Microsoft Active Directory sau creati in consola de management;

- Si fie posibild deconectarea automatd a oricarui tip de utilizator dupd un anumit timp.

Log-uri:

- Solutia trebuie si permita inregistrarea actiunilor utilizatorilor si sa ofere informatii detaliate pentru fiecare actiune a unui utilizator cu posibilitatea de

filtrare.

Protectie statii si servere fizice si virtualizate — caracteristici minime:

Solutia antivirus trebuie sa:

- permitd instalarea personalizatd a modulelor;

- includd un ,,vaccin” anti-ransomware, cu actualiziri de la producitor, pentru protectia impotriva tuturor ameninarilor cunoscute de tip ransomware, prin
imunizarea statiilor si serverelor, chiar daca sunt infectate i blocarea procesului de criptare;

- includa protectie impotriva atacurilor zero-day de tip exploit (atacuri directionate);

- includd modul avansat de securitate — HyperDetect, bazat pe tehnologii de tip ,machine learning tunabil” proiectat special pentru a detecta atacuri
avansate i activitati suspecte in faza pre-executie;

- includd modul avansat de securitate pentru protectie impotriva: atacurilor directionate (Targeted Attack - APT), fisierelor suspecte si traficului la nivel
de refea suspect, exploit-urilor, ransomware si grayware. Fiecdrui tip de amenintare mentionat, i se vor putea stabili, independent, un nivel de protectie
dorit; permisiv, normal, agresiv includere in sandbox, ce va putea trimite manual sau automat fisiere, unde vor putea fi ,,detonate” pentru o analizd in
profunzime;

- includa doui variante de analiza a sandbox-ului: doar monitorizare sau blocare cu doui tipuri de actiuni de remediere: implicité si de siguranta. Pentru
actiunea implicita: doar raportare, dezinfectie, stergere i transmitere in carantind. Pentru actiunea de siguranta: stergere sau permutare in carantin,

- includd modul de detectare, corelare si raspuns la evenimente de tip EDR (,,endpoint detection and response™) capabil sa identifice ameninéri avansate
sau atacuri in curs de desfasurare;

Cerinte minime a modulului de detectare, corelare si rispuns:

Acest modul trebuie si:

- cuprindi - colectare de date si evenimente despre hardware si software aferent fiecarui endpoint, aducand informatii detaliate referitoare la incidentele
detectate, o hartd detaliati a acestora precum si actiuni de remediere automate si integrare cu modulele de Sandbox si modulul avansat de securitate —
HyperDetect;

- cuprindd componente ca senzori ce colecteazi si proceseaza datele respectiv partea de analizi de securitate care are ca obiect interpretarea acestora,

- aiba capacitatea de a evalua activitatea tipicd a unui endpoint din perspectiva securitafii acestuia conform tehnicilor de atac MITRE (,,baselining”) si sd
poatd raporta orice deviatie de la acest comportament sub forma unui incident;

- permiti filtrarea incidentelor din interfafa graficd in functie de intervalul de timp, pe baza unui scor de incredere, indicatori de atac, tehnici de atac
(ATT&CK) respectiv sistem de operare afectat cit si dupd IP, nume fisier, nume statie;

- permitd vizualizarea detaliatd a incidentelor incluzand detalii specifice fiecirui nod: s& genereazd o hartd de principiu a incidentului, s& detalieze
incidentul in functie de amprenta de timp a fiecdrei actiuni aferente incidentului, s poati genera un set de masuri specifice fiecdrui element din harta
incidentului (kill, carantina — la nivel de nod, investigare — virus total, sandbox, google — la nivel de figier, addugare in lista de blocare — la nivel de refea
sau instalare patch — la nivel de nod);

- poatd bloca figiere si/sau procese folosind valori hash de tip MD5/SHA256 direct din pagina aferentd incidentului sau importate folosind un figier CSV;

- poatd excepta fisiere non-malitioase de la actiunea de investigare sau poate genera/adaugs un set de fisiere malifioase intr-o listd neagré pentru a preveni
migcarea lateral3 a figierelor/proceselor malitioase;

- permitd deschiderea unei conexiuni remote cétre un endpoint potential infectat pentru a permite o investigare rapidd a gazdei/ colectare date despre
atacul respectiv/ remediere in timp real a breselor de securitate/ permitd executarea unor comenzi in linia de comanda care se executd cu privilegii de
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kernel pentru eliminarea in timp real a unor amenintéri sau colectarea de date privitoare la atacul in desfasurare;

- permitd cdutarea pro activd pe endpoint-urile protejate a indicatorilor de compromitere, precum nume de fisiere, nume de procese, chei de registre,
valori de registre;

- includd un modul de tip host IPS capabil sa blocheze atacuri la nivel de refea incluzadnd migcarea laterald a unor categorii de malware (modulul de tip
host IPS sa reprezinte o sursé de telemetrie / date despre atac pentru modulul de tip EDR, avand abilitatea de a integra informatii despre acfiunile luate
de cétre o potentiald ameninfare la nivel de refea.

Cerinte de sistem:
- Sisteme de operare pentru statii de lucru: Windows 7/8.1/10 (inclusiv Embebed si [oT), Mac OS X 10.11. si mai recent, Red Hat Enterprise Linux /

CentOS 6 si mai recent, Oracle Linux 6.3 si mai recent, Ubuntu 14.04 si mai recent, SUSE Linux Enterprise Server 11 si mai recent, OpenSUSE 42 si
mai recent, Fedora 25 $i mai recent, Debian 8.0 §i mai recent;

- Sisteme de operare Windows pentru servere: Windows Server 2008/2008 R2/2012/2012 R2/2016/2019.

Administrare si instalare remote:

- Pachetele de instalare trebuie si fie configurabile cu modulele necesare: advanced threat control, anti-exploit, firewall, network protection respectiv
content control, device control, power user, patch management, full disk encryption, EDR sensor, exchange protection respectiv ,relay” (cu sau fard
»patch caching server”);

- Sdexiste posibilitatea de instalare manuald, sau automatd la distantd, direct din consola de management.

Consola de administrare trebuie si:

- includd sectiune, ,,Audit”, unde se vor pastra toate actiunile intreprinse de administratori si utilizatori ai consolei, cu informatii detaliate: logare, editare,
creare, delogare, permutare etc;

- ofere posibilitatea de a crea pachetele de instalare de tip web installer sau kit full

- permitd selectarea clientului care va realiza descoperirea staiilor din refea, altele decit cele integrate in domen;

- permitd creare grupuri/subgrupuri, pentru endpoint-uri din retea dar care nu sunt integrate domen;

- permitd raportarea statiilor care sunt protejate respectiv neprotejate de citre solutie;

- suporte definirea de portlet-uri (reprezentari grafice) configurabile.

Caracteristici si functionalititi principale ale modulului antivirus:

Produsul trebuie sa permita:

- stabilirea actiunilor intreprinse de modulul antivirus la detectarea unei amenintéri noi. Astfel administratorul va putea alege intre urmétoarele actiuni:

1. implicité pentru figiere infectate: interzice accesul, dezinfecteaz, stergere, muta fisierele in carantin, nici o actiune;
2. alternativa pentru fisierele infectate: interzice accesul, dezinfecteaz, stergere, permutare figiere in carantind;

3. actiune implicita pentru figierele suspecte: interzice accesul, stergere, muta figierele in carantind, nici o actiune;

4. actiune alternativa pentru figierele suspecte: interzice accesul, stergere, muta fisierele in carantind;

- scanarea automatd in timp real cu setarea exceptiilor, definirea unor liste de excludere de la scanarea in timp real si la cerere a anumitor directoare,
discuri, figiere, extensii sau procese, si nu scaneze arhive sau figiere mai mari de « x » MB, definirea nivelelor de profunzime pentru scanarea in arhive;

- scanarea euristicA comportamentald prin simularea unui calculator virtual in interiorul caruia sunt rulate aplicatii cu potential periculos protejand
sistemul de virusii necunoscuti prin detectarea codurilor periculoase a ciror semnitura nu a fost lansata inca;

- scanarea oricarui suport de stocare a informatiei (CD-uri, harduri externe, unitéfi partajate etc);

- scanarea automatd a emailurilor la nivelul statiei de lucru pentru POP3/SMTP;

- configurarea cilor ce urmeazé a fi scanate la cerere;

- cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie a acestui tip de programe, produsul va trebui sa ofere protectie
anti-spyware;

- setarea prioritétilor scandrilor programate;

- configurarea scanirii in cloud sau pe masina de scanare instalatd in refea si partial scanarea locald pentru statiile ce nu au suficiente resurse hardware;

- administratorului si personalizeze si motoarele de scanare, avand posibilitatea de a alege intre mai multe tehnologii de scanare: scanare locald, scanarea
hibrid cu motoare light, scanarea centralizatd in Cloud-ul privat, scanare centralizatd cu fallback* pe scanare locald, scanare centralizatd cu fallback* pe
scanare hibrid;

- setarea a tipurilor de detectie: bazate pe semndturi, bazate de comportamentul figierelor si bazate pe monitorizarea proceselor;

- scanarea paginilor web;

- setarea a unei parole pentru protectia la dezinstalare;

- modul de antiphishing;

- protectie in timp real pe maginile cu sistem de operare Linux in conformitate cu versiunea de kernel instalat;

- instalarea clientului pe maginile virtuale parte a unui pool doar pe magina de tip template, dupa care se recompune pool-ul de masini virtuale;

- utilizarea uni modul adifional de securitate bazat pe algoritmi tunabili de machine learning respectiv algoritmi euristici agresivi capabili sd detecteze si
blocheze atacuri de tip persistent sau targetat precum si alte categorii de malware sofisticat inainte de faza de executie. Acest modul oferd urmitoarele

functionalitafi:

a)  Clasificarea tipului de atac;

b)  Abilitatea de a raporta amenintdrile detectate fara a le bloca;

c)  Abilitate de a ajusta agresivitatea detectiei pe cel putin 3 nivele (incluzand posibilitatea de a raporta atacuri ce ar fi fost blocate pe un nivel de
agresivitate a detectiei ,,mai ridicat” decat cel setat in mod curent in modul);

d)  Abilitatea de a actiona in mod diferit in functie de tipul amenintarii (figier sau atac prin refea);

- posibilitatea de restaurare a fisierelor modificate de un proces suspicios/necunoscut cu comportament de ransomware, cind determind cd procesul este
malitios;

- oprirea atacurile avansate de tip ,,zero-day” efectuate prin intermediul unor exploit-uri evazive;

- depistarea in timp real a celor mai recente exploit-uri ce pot vulnerabiliza un sistem de operare;

- protejarea aplicatiilor utilizate frecvent si a celor de tip ,,sistem” cum ar fi browserele, aplicatiile de tip office sau reader, procesele critice aferente
sistemelor de operare.

Firewall:

- saofere posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate;

- modulul s& poata fi instalat/dezinstalat la cerere;

- sd permitd definirea de retele de incredere pentru masina destinatie;

Protectia datelor:

- Produsul trebuie s& permite blocarea datelor confidentiale (pin-ul cardului, cont bancar etc) transmise prin HTTP sau SMTP prin crearea unor reguli

specifice.

Controlul confinutului:

Produsul trebuie sd ofere un modul integrat dedicat controlului accesului la Internet cu urmatoarele particularitati: blocarea accesului la Internet pentru
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anumite masini client sau grupuri de magini, blocarea accesului la Internet pe intervale orare, blocarea paginilor de internet care confin anumite cuvinte
cheie, controlul accesului numai la anumite pagini de internet specificate de administrator, blocarea accesului la anumite aplicatii definite de administrator,
restrictionarea accesului pe anumite pagini de internet dupa anumite categorii prestabilite (ex: online dating, violenta, pornografie etc).

Controlul aplicatiilor:

Pentru administrare gi inventariere eficientd produsul trebuie sa detind un modul care va oferi posibilitatea de a:

- efectua descoperirea aplicatiilor utilizate pe statiile utilizatorilor grupate dupa: nume, versiune, descoperit la, gisit pe;

- regisi toate procesele descoperite in refea, grupate dupd: nume, versiune, nume produs, versiune produs, editor/autor, descoperit la, gasit pe;

- bloca rularea anumitor aplicatii sau procese definite de administrator (inclusiv subprocese) dupa: cale fisier: local, CD-ROM, portabil sau refea, hash ,
certificat.

Controlul dispozitivelor:
Produsul trebuie sd contind un modul pentru controlul dispozitivelor care:

- poate fi instalat/dezinstalat conform setérilor stabilite;

- permite controlul urmitoarelor tipuri de dispozitive: Bluetooth Devices, CDROM Devices, Floppy Disk Drives, Security Policies 153, IEEE 1284.4,
IEEE 1394, Imaging Devices, Modems, Tape Drives, Windows Portable, COM/LPT Ports, SCSI Raid, Printers, Network Adapters, Wireless Network
Adapters, Internal and External Storage;

- permite configurarea de reguli prin care se vor defini permisiunile pentru dispozitivele conectate la magina client;

- permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru care s-au configurat reguli.

Power User:
Produsul trebuie si contind un modul pentru setéri specifice — power user care si:

- poatd fi instalat/dezinstalat in functie de preferinta administratorului;

- permitd posibilitatea de a acorda utilizatorilor drepturi de Power User, pentru a putea accesa si modifica setarile clientului antivirus dintr-o consola
disponibila local pe magina client;

- permitd administratorului solufiei sd suprascrie din consola setarile aplicate de utilizatorii Power User.

Actualizare:
Produsul trebuie s# ofere posibilitatea de efectuare a actualizarilor:
- la nivel de statie in mod silentios (fard avertizari);
- folosind unul sau mai multe servere de actualizare;
- pentru locatiile la distanta prin intermediul unui client antivirus care are si rol de server de actualizare.
Alte cerinte:
Perioada de suport si mentinere de la producétor:
1. Pentru solutia ofertatd se solicitd a fi 12 luni din data activérii licentelor;
2. Producitorul trebuie s ofere suport 24/24, prin e-mail sau conectare de la distan{a.

SEMNATURILE PARTILOR

Furnizorul de bunuri ) _Autoritatea contractanta
IT-LAB GRUP SRL Setviciul de Protectie si Pazi de Stat

Coordonat:
V. Dodica




