
CONTRACT Nr. Чý
privind achizifia de Ьчпчri

Obiectul achiziliei: Pachete software de protec{ie antiyirus
Cod СРV: 487б0000-3

кQdээ аЧ 2о26 mun. Chiqinйu

ambii (denumi{i(te) in continuare Рйrti), au incheiat prezentul Contract rеfеritоr 1а urmйtоаrеlе:

а. Achizilionarea pachetelor software de proteclie antivirus, denumite in continuare Bunuri, in
conformitate cu prevederile pct,13 а1 Regulamentului cu privire la achiziliile publice de valoare
miсй, aprobat prin НоtйrАrеа de Guvern nr. 870 din 14.12.2022,iпЬаzа deciziei grupului de
luсru al Сumрйrйtоrului, procesul-verbal пr. 24 dlп 20.0З .2026.

Ь. Urmйtoarele documente чоr fi considerate рйr,{i componente аlе Contractului:
- Specificalia telrnicй qi de рrе{, сопfоrm anexei;

с. tn cazul unor discrepan{e sau inconsecvenle intre documentele componente аlе Contractului,
documentele чоr avea ordinea de prioritate епumеrаtй mai sus.

d. in calitate de contravaloare а plйlilor саlе unneazбafi, efectuate de Сumрlrйtоr, Furnizorul se

оЬligй рriп prezentul contract sй livreze Сumрйrйtоrului bunurile 9i sй iпlйturе defectele 1оr in
conformitate cu prevederile Contractului sub toate aspectele.

е, Сumрйrйtоrul se obligй prin prezentul contract sй рlйtеаsсё Furnizorului, in calitate de
contravaloare а liчrйrii Ьuпurilоr, prelul Contractului in termenele qi modalitatea stabilite de
Contract.

1. obiectul contractului
1.1. Furnizorul iqi аsumй obligalia de а livra bunurile сопfоrm Specificaliei, саrе este parte
integrantй а prezentului Contract.
1,.2, Сumрйrйtоrul se obligй, 1а rAndul sйu, sй achite qi sй receptioneze Bunurile livrate de
Furnizor.
1.3, Calitatea Bunurilor trebuie sd corespundё standardelor tehnice. Bunurile livrate inbaza
contractului чоr respecta standardele sau alte reglenrentйri autorizate in tara de origine а
bunurilor.

Furnizorul de Ьчпuri Autoritatea contractantf,

IT_LAB GRUP SRL,
reprezentat6 prin Administrator
Alexei CIOBAN,
care ac{ion eazб iп baza Statutului,
denumit iп continuare Furпizоr,

ре de о p&rt€,

Serviciul de Protec{ie qi Раzй de Stat,
reprezentat prin Director
Аlехапdrч HAREA,
саrе ас{iопеаzй,iп baza Legii пr.134/2008,

dепumit(й) in continuar е Campdrdtor

ре de altё parte,



2. Termeni qi condi{ii de liчrаrе
2,|. Livrarea Вuпurilоr se efectueazй de сйtrе Furnizor in termen de З0 zile de 1а inregistrarea
contractului la Trezoreria de Stat а Ministerului Finanlelor.
2,2. Documenta{ia de insolire а Вuпurilоr include:
а) Fасturй ,.,....2 ех.
Ь) Act de predare-primire а bunurilor . ., ...2 ех,
2,3. Originalele documentelor prevёzute in punctu| 2,2. se чоr prezenta Сumрйrйtоrului cel
tdtziu la momentul livrйrii burrurilor la destinalia finalй. Livrarea bunurilor se considerй incheiatй
in momentul in саrе sunt prezentate documentele de mai sus.

3. Рrе(ul gi condi{ii de platй
3.1. Prelul Bunurilor livrate conform prezentului Contract este stabilit in lei moldoveneqti,
fiind indicat Specificalia prezentului Contract,
З,2. Suma totalй а prezentulrri Contract, inclusiv ТVА, se stabileqte in lei moldoveneqti gi

constituie: 79 639 (;aptezeci ;i почй mii qase sute treizeci Ei поuй) lei 20 bani MD.
З,З. Achitarea plйlilor pentru Bunurile livrate se ча efectua in lei moldovenegti.
З.4. Metoda qi condiliile de рlаtй de сйtrе Сumрёrйtоr чоr Гt:

а) Achitarea se ча efectua duрй livrarea gi prezentarea documentelor aferente, сопfоrm pct.2.2.
in decurs de 15 zile,
3.5. Plйlile se чоr efecttla prin transfer Ьапсаr ре contul de decontare а1 Furnizorului irrdicat in
prezentul Contract.

4. Condi{ii de predare-primire
4.1. Bunurile se consideTй predate de cdtre Furnizor qi recep}ionate de сйtrе Сumрйrйtоr dасё:
а) cantitatea Bunurilor corespunde informa{iei indicate in documentele de insolire conform
punctului 2.2. а| prezentului Contract;
Ь) calitatea Bunurilor corespunde informa{iei indicate in Specificalie;
с) ambalajul gi integritatea Bunurilor corespunde informaliei indicate in Specifica{ie.
4,2. Furпizоrul este obligat sй prezinte Сumрйrйtоrului un exemplar original al facturii fiscale
odatй cu liчrаrеа Bunurilor, pentru еfесtuаrеа pla{ii. Pentru nerespectarea de сйtrе Furnizol а
prezentei clauze, Сumрйrйtоrul iqi rezetyб dreptul de а mаjоrа termenul de achitare prevйzut in
punctul З.4. corespunzйtor пumйrului de zile de intArziere qi de а fi exonerat de achitarea
penalitйlii stabilite in punctul l0.3.

5. Standarde
5.1. Bunurile furnizate iп baza contractului vor respecta standardele prezentate de сйtrе
furnizor in рторuпеrеа sa tehrricй.
5.2. CAnd nu este men{ionat nici un standard sau reglementare aplicabilЁ se чоr respecta
standardele sau alte reglementйri autorizate in {аrа de origine а Bunurilor.

6. Obliga{iile рйr{ilоr
6.1. inbazaprezentului Contract, Furnizorul se obligй:
а) sб livreze Bunurile in condiliile prevбzute de prezentul Contract;
Ь) sй апuп{е Сumрlrйtоrul dupё semnalea prezentului Contract, in decurs de 5 zile
calendaristice, рriп telefon/fax sau mijloace electronice, despre disponibilitatea livrйrii
Bunurilor;
с) sй asigure condiliile corespunzdtoare pentru recep{ionarea Bunurilor de cйtre Сumрйrйtоr, in
termenele stabilite, in corespundere cu cerinlele prezentului Contract;
d) sй asigure integritatea qi calitatea Bunurilor ре toatй perioada de рбпй la receplionarea 1оr de
сйtrе Сumрйrйtоr.
6.2. in baza prezentului Contract, Сumрйrйtоrul se оЬligй:



а) sй iпtrерriпdй toate mйsurile песеsаrе репtru asigurarea recep}ionйrii in termenul stabilit а
Bunurilor livrate in corespundere cu cerintele prezentului Contract;
Ь) sa asigure aohitarea Bunurilor livrate, respectAnd modalitй{ile 9i termenele indicate in
prezentul Contract.

7. Circumstan{e саrе justificй neexecutarea contractului
7 ,1. Рйr{ilе sunt exonerate de rйsрuпdеrе pentru neindeplinirea paTliald sau integralй а
obligaliiloT сопfоrm prezentului Contract, dacl aceasta este cauzald de рrоduсеrеа uпоr cazuri de
circumstanle саrе justificё neexecutarea contractului (rйzЬоаiе, calamitйli nattrrale: incendii,
inundalii, сutrеmurе de рйmАпt, рrесum qi alte circumstante care nu depind de voinla Рйr!ilоr).
7.2. Partea саrе invocб c|alza circumstanlelor care justificй neexecutarea contractului este

obligatй sй informeze imediat (dar пu mai tбrziu de 10 zile) сеаlаltй Parte despre survenirea
circumstan{elor care j ustiГrcй пеехесutаrеа contractului.
7.З. Survenirea circumstanlelor саrе justificй neexecutarea contractului, momentul declangйrii
qi termenul de acliune trebuie sй fie confirmate printr-un aviz de atestare, eliberat in mod
corespunzйtor de сйtrе organul competent din !аrа Pбrlii саrе invocй asemenea circumstanle.
7,4. In cazul in саrе in circumstanlele саrе justif,rcd neexecutarea contractului, acesta se

modificй prin acordul adilional, inclusiv modificarea termenilor de ехесutаrе, itt cazul unei
ехесutйri ulterioare а contractului. Cind se executй pct.7,1. Ei pct.7.3., рйrlilе mоdifiсй contractul
prin acord - adilional, privind neindeplinerea раr{iаlй sau integralй а obligaliunilor, inclusiv
modificarea termenilor in cazul suspendйrii qi executбrii ulterioare а contractului.

8. Rezolu{iunea
8.1. Rezoluliunea Contractului se poate realiza cu acordul comun аl Рйr{ilоr.
8.2. Contractul poate fi rezolvit in mod unilateral de сйtrе:

а) Сumрбrйtоr in caz de refuz al Furnizorului de а livra Bunurile pTevйzute in prezentul Contract;
Ь) Сumрйrйtоr in caz de nerespeotare de сйtrе Furnizor а termenelor de liчrаrе stabilite;
с) Furnizor iп caz de nerespectare de сёtrе Сumрйrйtоr а termenelor de platй а Bunurilor;
d) Furnizor sau Сumрёrйtоr in caz de rresatisfaceгe de сйtrе una dintre Pйr{i а preten{iilor
inaintate сопfоrm prezentului Contract.
8.3. Сumрйrйtоrul are dreptul de а rezolvi unilateral contractul in perioada de valabilitate а

acestuia in una dintre urmйtоаrеlе situalii:
а) contractantul se afla, la momentul atribuirii lui, in una dintre situaliile саrе aI fi determinat
excluderea sa din procedura de atribuire potrivit art.19 al Legii пr.lЗ112015 privind achiziliile
publice;
Ь) contractul а йcut obiectul unei modificйri substanliale саrе necesita о поuй рrосеdurй de
achizi{ie publicй in conformitate cu art. ] б al Legii nr. l3 1/2015 privind aclriziliile publice;
с) contractul nu ar fi trebuit sй fie atribuit contractantului respectiv, avAnd in чеdеrе о iпсйlсаrе
grачй а obliga{iilor се rezulta din Legea пr.131/2015 privind achiziliile publice;i/sau tratatele
internalionale la саrе Republica Moldova este parle, care а fost constatatй printr-o decizie а unei
instanle judecйtoreEti nalionale sau, dupб caz, internalionale.
8.4. Partea iniliatoare а rezoluliunii Contractului este obligatб sй comunice in termen de 5 zile
luсrйtоаrе celeilalte Рйr{i despre intenliile ei printr-o scrisoare motivatй.
8.5. Partea inqtiin{atё este obligatй sё rёsрuпdё in decurs de 5 zile luсrйtоаrе de la primirea
notificйrii, in cazul in care litigiul nu este solu{ionat in termenele stabilite, partea iniliatoare va
inilia rezoluliunea,

9. Reclama{ii
9.1. Reclama}iile privind cantitatea Bunurilor livrate sunt inaintate Furnizorului la momentul
rесер|iопйrii lог, fiind сопfirmаtе printr-un act intocmit in comun cu reprezentantul Furnizorului.



9,2. Pretenliile privirrd calitatea bunurilor livrate sunt inaintate Furnizorului in termen de 5

zile de la depistarea deficientelor de calitate qi trebuie confirmate printr-un certificat eliberat de о
organiza|ie independentй пеutrб qi autorizatй in acest sens.

9.З. Furпizоrul este obligat sё examineze preten}iile inaintate in termen de 5 zile de la data
primirii acestora qi sй comunice Сumрйrйtоrului despre decizia luаtё.

9.4. iп са, de rесuпоаqtеrе а preten{iilor, Furnizorul este obligat, in termen de 5 zile, sё
livreze suplimentar Сr"rmрйrйtоrului cantitatea nelivratй de bunuri, iar in caz de constataTe а

calitёlii necorespunzбtoare - sй 1е substituie sau sй le corecteze in conformitate cu cerin{ele
contractului.
9.5. Furnizorul poartй rёspundere pentru calitatea Bunurilor in limitele stabilite, inclusiv
pentru viciile ascunse.
9.6. In cazul devierii de la calitatea сопfirmаtй prin certificatul de calitate intocmit de
organiza{ia independentй neutrб sau autorizatй in acest sens, cheltuielile pentru stationare sau
intбrziere sunt suportate de partea vinovatб.

10. Sanc{iuni
10.1. Репtru refuzul de а vinde Bunurile prevбzute in prezentul Contract Furnizorul suporlй о

penalitate in valoare de 1% din suma totalй а contractului.
|0,2. Pentru livrarea cu intArziere а Bunurilor, Furnizorul роаrtй plata despйgubirei in чаlоаrе
de 0,1% din sumа Bunurilor nelivrate, pentru fiесаrе zi de intdrziere, dаr nu mai mult de 1% din
suma tоtаlй а prezentului Contract. in cazul in care intArzierea dерЩеЕtе 15 zile calendaristice,
Furnizorul prezintй Сumрйrйtоrului о explicalie in fоrmё scrisй.
10.3. Pentru achitarea cu intбrziere, Сumрйrйtоrul роаrtй plata despйgubirei in чаlоаrе de 0,1%

din suma Bunurilor neachitate, pentru fiecare zi de intdrziere, dar nu mai mult de 1% din suma
totalй а prezentului contract.
10.4. Prirna zi lucrltoare ulterioarб datei се constituie termenul limitй de liчrаrе, precum Ei,
termenul limitй de achitare se considerй zi luсrйtоаrе de intArziere.
10.5. Suma penalitйlii calculate Furnizorului conform prezentului Contract poate fi dedusй
(re{inut1) de сйtrе Сumрirltоr din suma pldlii pentru Bunurile livrate.

11. Drepturi de proprietate intelectualf,
1 1.1. Furnizorul are obliga{ia s1 despйgubeascй Сumрйrйtоrul impotriva oricйror:
а) reclamatii qi acliuni in justi{ie, се rezultй din iпсёlсаrеа uпоr drepturi de proprietate
intelectualй (brevete, nume, mdrci inregistrate etc.), legate de echipamentele, materialele,
instala{iile sau utilajele folosite pentru/sau in legйturй cu produsele achizilionate, 9i
Ь) daune_interese, costuri, taxe 9i cheltuieli de orice паturй, aferente, cu excep{ia situa{iei in саrе

о astfel de incбlcare rezultй din rеsресtаrеа Caietului de sarcini intocmit de сйtrе Сumрйrйtоr,

12. Dispozi{ii finale
|2.|, Litigiile се ат putea rezulta din prezentul Contract чоr fi solu{ionate de сйtrе Рёrli ре cale
amiabilй, Incaz contrar, еlе vor fi transmise spre examinare in instanta de judecatй competentй
сопfоrm legislaliei Republicii Moldova.
12.2, Pйr{ile contractante au dreptul, ре durata indeplinirii contractului, sё convinй аsuрrа
modificйrii clauzelor contractului, prin acord adilional, numai in cazul apariliei uпоr
circumstanle саrе |ezeazб inteTesele comerciale legitime ale acestora qi care nu аu putut fi
prevйzute la data incheierii contractului. Modificбrile qi completйrile la prezentul Contract sint
valabile numai in cazul in care au fost perfectate iп scris 9i au fost semnate de аmЬеlе Рйr!i.
|2.З. Nici una dintre Pйr{i пu аrе dreptul sй transmitй obliga{iile qi drepturile sale stipulate in
prezentul Contract uпоr tette persoane tЕrй acordul in scris al celeilalte рёrfi,
|2.4. Prezentul Contract in cazul in care este semnat electronic, de сйtrе ambele рйr!i, acesta
este remis in mod automat рriп mijloacele electronice, dаr in cazuI сбпd contractul este semnat
olografic se intocmeEte in dоuй exemplare in limba rоmАпй, cAte un ехеmрlаr pentru Furnizor,
Сumрйrйtоr.
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|2.5. Prezentul Contract se considerй incheiat la data sеmпйrii qi iпtrй in vigoare 1а data
inregistrйrii la una din trezoreriile regionale ale Ministerului Finanfelor, in cazul iп саrе sursele
financiare se аlосё din bugetul de stat/bugetul local, sau la data semnйrii sau la о аltй datй

ulterioarй indicatё in acest contract tn cazul in саrе gestionarea surselor financiare nu se

efectueazй рriп intermediul sistemului trezorerial.
12,6. Prezentul contract este valabil рiпй la З|.12.2026.
1,2.7. Prezentul Contract reprezintй acordul de чоiп!й al рёЦilоr qi se considerй semnat la data
aplicёrii ultimei semndturi de сйtrе una din рйr!i,
12.8. Pentru сопfirmаrеа сеlоr mentionate mai sus, Рйr,!ilе au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldor,a.

RECHIZITELE JURIDICE, POýTALE ýI DE PLДTI ALE PARTILOR

Furnizorul de lrunuri
IT-LAB GRUP SRL

Autoritatea contractanti
serviciul de protectie si Раzй de stat

mun. Chiqinйu, str-la. Studen{ilor, 214 of.204
IBAN: MD3 1 ML0000000022 5|029з97
c/fiscal: 1 01 1 600024З57
B.C. "Moldindconbank" S.A.
Cod bancar: MOLDMD2X
Cod TVA: 0608402
Т е|, :+З] 3 -22-8 5 - 5 9 -7 5

mun. Chiginйu, str. Sfatul !6tii,26
IBAN: MD54TRPBAA3 1 7 1 1 0В0041 7АС
c/fiscal: 1006601001 104
Ministerul Finanfelor - Trezoreria de Stat
Cod Ьапсаr: TREZMD2X
Tel.fax.(022) 250-904, fax.250 -922

Coordonat:

А. Gheoгghelaq

D. ТаЬасаru

А. Bolan

SEMNДTURILE PДRTILOR

Autoritatea сопtrасtапtй
serviciul de protectie si pazi de stat

Furпizоrul de bunuri
IT_LAB GRUP SRL
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inregistrat: пr.
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Апехй
la contractul пr. ?f
dtn о7,оЧ" 2026

SPECIFICATII DE PRET

l. Solu{ie de protec{ie qi seouritate la nivel de endpoint, rе{еа 9i cloud pentrrr l40 de dispozitive;
2. Solu}ie de proteclie qi securitate avansata репtru toate dispozitivele endpoirrt, inclrrsiv protec{ia aplica{iilor gi datelor sensibile репtru l5

dispozitive.

caгacteristici qспеrаlе ale пгоdusului:
Solrrfia trebuie str reprezinte о platfonnб integrata pentru nratlagenrentul securitДfii, gindittr са о solufie modulard.
Produsul va corr{ine urпrаtоаrеlе trrodule, toate cu posibilitatea de а fi gestionate qi administrate dintr-o siпgurа consol6 de managenlent:

. proteclie stafii qi sеrчеrе fizice qi virtualizate;
о protectie qi securitate репtru serverele enrail Microsoft Exchange;
. Serviciu de corelare qi rtrsрuпs la evenitrletrte de tip EDR (,,endpoint detection and response").

consola de mапаgеmспt:

sistenlul de ореrаrе,

Consola de nralragenrel,tt str fie livratб сu о baza de date irrclusй, поп-rеlа{iопаlй йrtr а fi nevoie de licen}c adilionale.
Solulia trebuie str:
. fie scalabilh, astfel са оriсаrе dintre roluri sau servicii sd роаtё fi instalate separat satl irnpreurr[ ре aceeaqi sau mai multe vDl-uri;
. asigure urmtrtoarele roluri: sегчеr сu baza de date, server de comunica{ie, server de actualizare, server de web;
. includtr uп nrodul load Ьаlапсеr репtru perfbrnran!6 qi rеduпdап{i;
, includtr ntecatrisnle de сопfigurаrе а disponibilitalii репtru sеrчеrul сu baze de date (clustering).

сеriпtе gепеrаlс Drоdus:
Solulia trebuie str:

l. includ1 uп unul sau nrai mttlte пlоdulе de update server рriп саrе str asigure actualizarea componentelor qi а sernntrturilor;

2. реrпritЁ activarea/dezactivarea actualizДrilor autornate de prodtts/semnlturi qi а consolei dc management;

3. transnlitd alerte de пеГuпсliопаlitаtе, сu 30 de mintlte inainte de actualizare;

probleme rezolvate, рrоЬlепrе cunoscute;

de produs disponibile);

б. реrmith integrarea cu uп sеrчеr Syslog репtru rароrtаrеа evenimentelor antivirus;

7, peпnita instalarea serviciului de SMNP pentru rароrtаrеа statusului rnaginilor din саdrul componerrtei de managenrent;

8. реrпlitа сrеаrеа unei copii de sigurап!6 а bazei de date а consolei de adntinistrare, la сеrеrе sau рrоgrапrаt, stocata local, ре uп server F'ГР sau in rе!еа,

Iпчепtаriеrеа retelci - пlапаgсmепtul securititii:
produsul trebuie sa:
_ sc integreze ctl dolrretrii Active Dircctory multiple, VМwаrе vCenter, Citrix Хеп qi si inrporte irrventarul acestor platforrne;
_ pernrittr descoperirea rnaqinilor din Microsoft FIурсr-V, Red Ilat VM, Oraclc VМ, KVM, Nutanix Prisnr;
- pernlittr dеsсореrirеа sta{iilor fizice treintegrate ill Active Directory (Workgroup) cu a.jutorul Netwoгk discovery;
- оfеrе op}iuni de car]tare, Sоrtаrе qi fiItrare dupй numele sisterrrului, sistem de ореrаrе Ei adresa IP;

- pernrittr iпstаlаrеа la distan!ё sau matlual а clien{ilor arrtivirus ре nra;ini fizice qi virhralo;
- реrrпitЁ selectarea modulelor coillpollente attrnci cAnd se creeazё pacltetul c|ientului саrе se irrstaleazЁ ре пraqinile fizicelvirtuale;
- permittr Iапsагеа de task-uri de sсапаrе, actualizare, instalare, dezinstalare la distanla репtru clierrtul atrtivinls;
- of'ere posibilrtatea do rсроrпirе а Iпаgiпilоr flzice de la distan{tr;

- оf'еrе infornra{ii detaliate despre fiесаrе task inijiat gi afigarea statutului lui;
- perrrritii сопfigurаrеа ceritralizattr а clierllilor antivirlls prirl iIrternlediul politicilor;
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Nr.
d/o

Denumirea Ьuпчrilоr U.M. Cant.
Pre{ unitar
fhrй ТVА,

lei

Pre{ uпitаr cu
ТYА,lei

Suma сu
ТVА,lei

1.
В itdefender GravityZon е

Busirress Security
Рrеmium, 12 luni

Ьuс. 140 407,7з 489,28 68 499,60

2.
В itdefender GravityZone

Business Security
Enterprise. 12 luni

Ьuс. 15 618,87 ]42,64 11 139,60

Total: 79 639,20



iп consola de tnalragenlent iпfоппа{ii detaliate ale obiectelor din consola: Ntrnre, lP, Sistern de ореrаrе, Gruр, Politica atribuitй, Ultinla
actualizare, Versiunea prodttsului, Versiunca de senrnattlIi;

- permitй descoperirea tuturor aplica{iilor instalate ре toate statiile qi sеrчеrеlе din retea.

Politici:
рrоdusul trebttie str:

- pernritб сопtigurаrеа sеtйrilоr clientului antivirtls prin interrnediul trnei singttre poIitici се сопtiпе setйri реntru toate rnodulele;

Interllet, сопtrоlul aplica|iilor, sсапаrеа traflcrrlui web, controlul dispozitivelor, роwеr tlser;

directoy;
NIonitorizare ýi rаDоrtаIсi
produsul trebuie str:

- pernrit?i setarea de opliuni specificc репtгu afiEarea rapoattelor existente;

- dеfiпl uп panou centra] саrе sб aliqeze statrrtul nrodulelor qi rароаrtеlе lor pentrtr perioadele de tirnp specit'icate;

- trimitй rapoarte саtrе un пumДr lleliItlitat de adrese de ernail;
- perrnita vizualizarea rароаrtеIоr сurепtе programate de adrninistrator;

concise qi ordonate corespunzaitor, s5 includtr interogdri рrесum: starea tertrritlalului, eveIrimentc tеrпriпаl, evetiinrente Ехсhапgе;

protcctie, roItlrile terrrlinalelor;
- оfеrе interogtrri legate de evelrinlente 1rrесuпr: calculatorul 1ilrta ре care а avut loc evenimentul, tipul starea qi confgura{ia agerrtului de securitate

eveninrentultti, evolrinrente (site-uri blocate, aplica{ii blocate, detec!iile etc);

- оfеrе interogtrri de evenitnente Exchange preculll: direc1ia traficului e-mail, evenirrrente de securitate (detectarea progranrelor de tip rnalware sau а

fiqierelor ataýate), rnйsttrile implementate in tlecare situa{ie (сurd!аrеа, ýtergerea, Tnlocuirea sau plasarea in cararrtintr а fqierului, ýtеrgеrеа sau

respingerea e-mail-rrlui).
Саrапtiпtr:
- Produsul trеЬuiе sё perlnita restaurarea figierelor din carantintr irt loca{ia originaltr sau intr-o cale сопfigurаЬilё;
- Localia, fiqierele Ei administrarea Carantinei trebuie str fie efectuatй сепtrаl din cotlsola de lnanagement;
utilizatoгi:

conligurabile detaliat сu posibtlitatea de selectare а serviciilor qi obieotelor pentnl саrе uп utilizator poate fасе modific[ri;
- Utilizatorii sa poata 1r inlporta{i din Microsolt Active Directory satr creaji in consola de nlanagetrrent;

- S1 fie posibilё deconectarea atltolnata а оriсtrrui tip de tltilizator duрЁ un anuntit tinlp,
Lоq-чri:

filtrаrе.
protectic statii si sсгчеrе l'izice si virtualizate - caгactcristici minime:
Solulia antivirus trebuie str:

- регпtittr irrstalarea personalizat5 а mоdulеlоr;

inrцnizarea sta{iilor qi servcrclor, chiar daca sr,rnt ilrl'ectate qi ЬIосаrеа procesultli de criptare;

- includi protec{ie iпrроtriча atacurilor zero-day de tip exploit (ataouri direclionate);
- includё rnodul avansat de securilate - HyperDetect, bazat ре tehnologii de tip ,,пrасhiпе learning tuпаЬil" рrоiеоtаt special pentru а detecta atacuri

avalrsate qi activitati stlspecte in faza pre-executie;
- includй modul ачапsаt de securitate репtru protectie inrpotriva: аtасurilоr direc{ionate (Targeted Attack - АРТ), fisicrelor suspecte si trafcului la nivel

profunzime;
- includii dоuб variante de analiza а sandbox-ului: dоаr пtопitоrizаrе sau blocare ctr douб tipuri de actiuni de rеmеdiеrе: implicitб qi de siguranfa, Репtru

sau atacuri itr curs de desf?lqurare;

сегiпtс ntinimc а ntodulului de detectare. соrсlаrе si risрuпs:
Acest mоdu| trebuic sй:

detectate, о hаrtй detaliattr а acestora precrtrrr qi ас{iuпi de renrediere autolnate qi integrare ctl nrodulele de Sandbox qi nlodrrlul avansat de securitate -
HyperDetect;

_ сuрriпdб colnponente са senzori се colecteaza qi proceseazб datele respectiv partea de analizД de seouritate care аrе са obiect interpretarea acestora;

poati rароrtа оriсе devialie de 1а acest con]portanrelrt sub fbrrna tlrrui incrdent;

(АТТ&СК) respectiv sistern de ореrаrе аfЪоtаt oit qi duрё IP, пumе fiqier, пuпlе sta{ie;

incidentului (kill, carantina, Ia nivcl de nod, investigare - virus total, sandbox, google - 1а nivel de fiqier, аdtrugаrе iп lista de blocare - Ia ntvel de rе{еа

sau iпstаlаrе patch t la nivel de nod);
- poattr bloca fiqiere ;i/sau рrосеsе folosind чаlогi hash de tip MD5/SHA256 direct din pagina aferenta incidentLrlui sаu importate t'olosind uп tigier CSV;
- poata excepta tiEiere non-mali{ioase de la асliuпеа de investigare sau poate genera/adaugб uп set de tiqiere malilioase intr-o listtr пеаgrа репtru а рrсvспi

rniqcarea lateraltr а fi qierelor/proceselor nlali{ioase;
- рсrпriti deschiderea unei conexiuni relnote саtrе uп endpoint potenlial infectat репtrtr а perrnite о investigare rapidй а gazdeil coIectarс date despre

atacul respectiv/ renrediere iп tinrp rеаi а Ьrеýеlоr de securitate/ permita executarea uпоr cornenzi irr linia de conral,tdё саrе se executa сu privilegii de

]



kernel pentru eIitnirlarea irr tinrp rеаI а ullоr anlelrintari satt colectarea de date privitoare la atacul in desfбEurare;

чаlоri de registre;
- includй uп modu] de tip host IPS capabrl sa blocheze atacuri la nivel de rеjеа iпсluzАпd miЕсаrеа lateralё а uпоr categorii de malware (nrodulul de tip

host IPS sa reprezinte о sursa de telenletrie / date despre atac pelltru пtоdulul de tip EDR, avdnd abilitatea de а integra infbrma{ii despre ас{iuпiIе luate

de сёhе о poten{ialб ameninlare la nivel de rе{еа.

сегiпtе de sistenl:
- Sistelne de ореrаrе pentru stalii de lttcrtt: Windows 7/8.1/l0 (inclusiv Embebed qi IoT), Мас OS Х l0.1l. qi mai recerrt, Red I{at Enterprise Lrnr"rx /

CentOS б qi mai rесепt, Oracle Linux 6,3 qi mаi rосепt, Ubuntu l4.04 qi nrai rесепt, SLJSE Linux Enterprise Sеrчеr l l qi mai rосспt, OpenSUSE 42 qi

mai rccetit, Геdоrа25 qi nrai recerrt, Debian 8.0 9i паi recent;

- Sisterne de ореrаrе Windows репtru sеfчеrе: Windows Server 2008/2008R2l201r2l2012R2l20lбl2019.
дdmiпistrаге si instalare rеmоtе:
- Pachetele de instalare trеЬuiе si fie contigurabile cu nlodttlele песеsаrе: advanced threat control, anti-exploit, trrewall, network protection respectiv

cotrtent cotrtrol, device сопtrоl, роwеr tlser, patoh пlапаgеmепt, flll disk encryption, EDR sensor, exclratrge protection respecttv,,relay" (cu sau fhrб

,,patch caching server");
- S[ existe posibilitatca de instalare manuala, sau autonlata la distan{l, diгооt diп сOпýOlа do пlапаgопlспt,
consola dc administгare tгеьuiе sй:

сrеаrе, delogare, реrпlutаrе etc;
- оfеrе posibilrtatea de а сrса pachetcle de instalare de tip web installer sаu krt full
- реrrпitй selectarea сliепtului саrе ча realiza descoperirea sta{iiloг drn rе!са, altele decit cele integrate in dоmеп;

- реrmiti сrеаrе grupuri/subgrupuri, pentru endpoint-uri din re{ea dаr саrе пu sunt integrate domell;
- pcrmit2i raportarea stafiilor саrе sunt protejate respectiv neprotejate de ctrtre solu}ie;
- supol,te dеfiпirеа dc portlet-trri (reprezentari grafice) configurabile.
caractcгistici si lirnctioпalitlti пriпсiпаlе ale пrodululrri antivirrrs:
ProdusLll trebuie sa реrlпitб:

l, inrplicittr репtru fiqiere irlf'ectate: interzice accestlI, dezinfectcaza, ýtеrgеrе, nluttr fiqierele iп caratrtinii, nici о acliune;
2. alternativtr репtru fiqierele infectate: interzice accesul, dezinfecteaza, ýteгgere, реrmutаrе fiqiere iп cararrtirr[;

3, ac{iune irlrplicitё pentrLr fiqierele suspecte: itrterzice accesul, qtеrgеrе, nrtrtii tiqierele iп caratrtind, nici о ac{irrne;

4. ac{iune alternativa pentru fiqierele stlspecte: interzice accesitl, Etergere, muta fiýierele in carantinii;

- scallarea euristictr comportamentalЁ prin sinlularea ttnui calculator virtual iп interiorul саruiа sunt rulate aplica{ii cu poten{ial periculos protejAnd

sistenlrll de virugii rrecunosctt|i prin detectarea соdurilоr periculoase а саrоr selrrn5tura nu а fost lansattr irlcй;

- sсапаtеа oricёrtli suport de stocare а infbrnrafiei (CD-uri, hаrduri ехtеrпе, unit6{i parta.jate etc);

- scallarea automata а епrаilurilоr la nivelul sta{iei de Iuсru репtru РОРЗiSМТР;
- configurarea сДilоr се unneaztr а fi scanate la сеrеrе;
- cu ajutorul unei baze de date conrplete ctl setnlraturi de spyware qi а euristicii de detec{ie а acestui tip de рrоgrаmе, produsul va trebui sб оfЫс protec{ie

anti-spyware;
- setarea prioritalilor scanaIilor progralnate;

- administratorului sii personalizeze qi motoarele de scatrare, avAnd posibilitatea de а alege iпtrе rnai multe tehnologii de sсапаrе: scariare lосаlй, sсапаrеа

hibrid сu lnotoare light, sсапаrеа centralizatб iп Сlоud-ul privat, sсапаrе centralizatй сu fhllback* ре sсапаrе iocala, sсапаrе centralizata cu fallback* ре
sсапаrе hibrid;

- setarea а tipurilor de detecjie: bazate ре semnйturi, bazate de сопrроrtапlепtul Iiqierelor qi bazate ре monitorizarea proceselor;
- scanarea paginilor web;
- setafca а uпеi parole pentru proteclia la dezinstalare;
- lnodtrl de antiphislting;
- protectie in timp rcal рс nlaýinile cu sistenr de ореrаrе Liпuх iп confornritate сu versiunea de kеrпеl instalata;

- instalarea clientului ре maqinile virtualo раrtе а unui pool doar ре nlaqina de tip tenrplate, duрtr саrе se rесопlрuпе pool-ul de rnaEini чirtuаlе;

blocheze atacuri de tip persistent sаu targetat рrесum qi alte categorii de malware sofisticat irlainte de faza de execulie. Acest modul оfЫё urrttДtoarele

funclional itaIi:

а) CIasificarea tiptrlui de atac;
Ь) Abilitatea de а rароrtа antenintarilc detectate йrё а le bloca;
с) Abilitate de а ajusta agresivitatea doteclici ре cel pu|in 3 nivele (incluzdnd posibilitatoa de а rароrtа atacttгi се аr ll Гоst blocate ро tln nivcl dc
agresivitate а detec{iei ,,mai ridicat" decAt cel sctat in mod curent in nrodul);

d) Abilitatea de а acJiona in nrod dlferit in fuпс{iе de tipul arllenintlrii (fiqier sau atac рriп rе{еа);

- posibilitatea de rеstаurаrе а fqiеrеlоr nrodifcate de uп proces suspicios/necunoscut ctl coll1portanrent de ransolnware, cind deterrninh c?i рrосеsul estc

rnalilios;
- oprirea atacuriIe avansate de tip ,,zero-day" efectuate рriп internlediul uпоr exploit-ttri evazive;
- depistarea irr tirnp rеаl а сеIоr nlai rесепtе exploit-uri се pot vulnerabiliza uп sistern de ореrаrе;
- рrоtеjагеа aplica{iilor utilizate frecverrt Ei а celor de tip ,,sistenr" сum аr fi browserele, aplica{iile de tip office sau геаdеr, procesele critice аlЪrепtе

sisterrrelor de operare.

Firеrчаll:
- sa оfЬrс posibilitatea de а corrf'igura reguli de firewall pcntrrr aplica}ii sau conectivitate;
- rnodtrlul sa poata fi instalat/dezinstalat la сеrеrе;
- sa pernlita definirea dc ге{еiс de iпсrеdеrе репtru nlaqina destinalie;
Protectia dfltе|оr:
- Prodtlsul trebuie sё реrпlitе blocarea date|or oonfldenliale (рiп-ul cardului, colrt Ьапсаr etc) transnlise рriп НТТР sau SMTP рriп сrеаrеа uпоr геguli

specifice,
сопtгоlul continшtuItti :



anumite пlaýini client Sau gruрuri de пlаýiпi, lltornet ре jrrtervale orare, blocarea paginilor de interrret саrе con{in atrutnite сuчiпtе

rеstriс{iопаrеа accesultti ре апumitе pagini de interlret dtlpi antlmite categorii prestaltilite (ех: опliпе dating, violenta, pornogratie etc).

сопtrоlul aplicatiilor:
Pentrtr admirristrare gi inventariere еfiсiепtй produsul trebtrie sё de{inё ш modtt] oare va оГеri posibilitatea de а:

- efectLta dеsсореrirеа aplicafiilor utilizate ре sta{iilc utiIizatorilor grшраtе duрё: пtlше, versiulre, descoperit la, gtrsit ре;
- regЁsi toate procesele descoperite in rеtеа, gruраtе dup5; пumе, чеrsiuпе, trrtnre procltts, чеrsiuпе prodtts, editor/autor, descoperit la, gДsit ре;

certilicat.
controlul dispozitiveIor:
Prodr.rsul trebuie sД con{intr ttn lnodul pcrrtru controltll dispozitivelor c;are:

- poate fi instalat/dezinstalat сопfоrm sеtбrilоr stabilito;
- permite controlul urmбtоаrеlоr tiрuri de dispozitive: Blrretooth Devioes, CDROI\4 Г)ечiсеs, Flорру Disk Drives, Sectlrity Policies l53, IEEE 1284,4,

IEEE l394, Inraging Devices, Modents,'Гаре Drives, Windows Portable, СОМ/LР'Г Ports, SCSI Raid, Prirrters, Network Adapters, Wireless Network

Adapters, ]пtеrпаl and Ехtеrпаl Storage;

- permite configrtrarea de reguli pritr саrе se vor defini permisiunilc pentru dispozitivele conectate la rrraEina client;

- permite сопfigurаrеа de excluderi pentru diferite tipuri de dispozitive pentru care s-au conf'lgurat reguli.
Роwег f]ser:
Produsul trebuie str corr{intr uп mоdul репtru sеtбri specifice - power tlser cal,e sa:

- poata fi instalal/dezinstalat il1 ftlnclie de рrеlЫiп{а adrninistratorului;
- permittr posibilitatea de а асоrdа utilizatorilor drepturi de Power lJser, репtrш а ptltea accesa qi rnodifca setЁrile clientultti arrtivirus dintr-o consola

disponibilб local ре nlaEina client;
- polmita administratorului solrr{iei si suprascrie din consola setёrile aplicate de rrtilizatorii Роwеr User.

Actualizare:
Produsul trеЬuiе sб оfеrе posibilitatea de еfесtuаrе а achralizбrilor:
- la nivel de sta{ie irr nrod silen{ios (fЪrtr avertiz[ri);
- folosind unul sau nrai nrulte sеrчеrе de actualizare;
- pentru localiile la distan!tr рriп internrediul unlti client antivirus care аrе qi rоl de sеrvеr de acttlalizare.

Altc ссгiп{е:
Perioada de suport si ntentinere de 1а producator:

l. Pentrttsoltr{iaofertatisesolicltйafi l2luni dindataactivЁrii licentelor;
2, Producdtorul trсЬuiе str ofere suport 24/24, рriл e-tnail sart collectare de 1а distanla.
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