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CAIET DE SARCINI
Servicii

Obiectul:__achizitionarea serviciilor de mentenanta si suport pentru Sistemul Informational
L Asigurarea Obligatorie de Asistenta Medicala” (SI AOAM)

Autoritatea contractanta: Compania Nationala de Asigurari in Medicina
(denumirea, adresa)

1. Descriere generala. Informatii

Valoarea
Denumirea : . . o estimate fara
Nr. bunurilor/serviciilor/ unitatea | cantit Specificarea tehnici TVA
dlo Cod CPV ‘de ) atea deplina sol1c1tatz}, ) (se va indica
lucririlor solicitate masura Standarde de referinta pentru fiecare lot
in parte)
Servicii de
mentenanta

o Conform Caietului de sarcini
1. | 72200000-7 | preventiva si suport a Luni 12 din Anexanr. 1 979 200,00 lei

SI AOAM —in baza
de abonament
Servicii de
mentenanta corectiva Conform Caietului de sarcini
Om/Ore | 3600 | din Anexanr. 1 669 600,00 lei

72200000-7
11 si adaptiva a Sl

AOAM - la cerere
Valoarea estimata totald (fird TVA) 1 648 800, 00 lei




Anexa nr.1

Servicii de mentenanta si suport

pentru sistemul informational ,,Asigurarea Obligatorie de
Asistenta Medicala” (SI AOAM)

CAIETUL DE SARCINI



Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanti si suport. in
mod concret, prezentul proiect are urmiitoarele componente:

OBIECTUL ACHIZITIEI Descriere
Servicii de mentenanti (preventivi, corectivi, Serviciile se refera la SI, serviciile
adaptivi) si suport pentru S| AOAM: web aferente acestuia, inclusiv la

o Servicii de mentenanta preventiva si suport artefactele moghflca.te sau e'aPorate pe
_ in bazd de abonament: parcursul perioadei de desfasurare a

o Servicii de mentenanta corectiva §i adaptiva activitdfilor de mentenanta.

— la cerere

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul in care
sunt prelucrate datele. Prestatorul (Furnizorul/Ofertantul) va avea acces la sistemul informational si
isi va asuma riscurile ce decurg din modificarile acestuia. Asumarea serviciilor implicd acordarea
garantiei asupra S| AOAM pentru o perioada de minim 12 luni dupa incetarea contractului.

De asemenea, Prestatorul serviciilor va documenta toate operatiunile de modificare a
sistemului si le va prezenta CNAM (Beneficiar) impreund cu codul sursd SI AOAM, descrierea
privind parametrii functionali si configurarile aplicate, credentiale de acces, astfel incat acestea sa fie
aplicabile, ulterior, in perioada de exploatare a sistemului si alte etape a ciclului de viata a sistemului.

Descrierea generala a SI AOAM

In conformitate cu prevederile legislative in vigoare ce tin de sistemul de asigurare obligatorie
de asistentd medicald (Legea nr. 1585 din 27.02.1998 cu privire la asigurarea obligatorie de asistenta
medicala si Legea cu privire la marimea, modul si termenele de achitare a primelor de asigurare
obligatorie de asistentd medicala, nr.1593-XV din 26.12.2002), CNAM realizeaza asigurarea
obligatorie de asistentd medicald (AOAM) a cetatenilor Republicii Moldova si a strainilor, utilizand
in acest scop toate resursele si mijloacele disponibile, inclusiv cele ce tin de domeniul tehnologiilor
informationale.

Statutul CNAM (aprobat prin Hotararea Guvernului nr. 156 din 11.02.2002) prevede dreptul
de a dezvolta sisteme informationale integrate pentru toate nivelurile subordonate CNAM si dreptul
de a crea baze informationale de date referitoare la subiectii asigurarii obligatorii de asistenta
medicala.

In acest context, a fost elaborat ST AOAM. Destinatia primordiald a ST AOAM este asigurarea
CNAM cu o solutie soft capabild sd gestioneze activitatea ce tine de evidenta persoanelor asigurate.

Componentele ST AOAM sunt operationale si sunt prezentate conform modulelor:

Modulul Registre;
Modulul Cererti;

Modulul Medic de familie;
Modulul Notificari;
Modulul Interconectari;

N NI NI NN



Modulul Administrare;
Modulul Rapoarte;
Modulul Ghidurt;
Modulul Contacte.

AN NI NERN

Modulul Registre — Registru asigurati Acest modul centralizeaza un registru exhaustiv al
persoanelor asigurate, facilitdnd cautarea si vizualizarea detaliata a datelor acestora. Prin intermediul
acestui registru, utilizatorii pot efectua cautari avansate, filtra rezultatele si descarca rapoarte detaliate
despre statutul de asigurat sau neasigurat al persoanelor inregistrate. De asemenea, contine cateva
ecrane de consultare cu date agregate si detalii limitate care sunt oferite pentru consultare utilizatorilor
cu drepturi specifice sau restranse.

Determinarea Statutului de Asigurat: Aceasta functionalitate este executatd printr-un sistem
extrem de sofisticat si specific, ce implicd multiple categorii si prioritati. Procesul nu doar ca verifica
platile primei de asigurare, dar integreaza si date din diverse surse externe si inregistrdri manuale
printr-o platformd de interoperabilitate complexa. La baza eficientei si rigiditatii stau algoritmi
avansati gazduiti in Elasticsearch, care efectueaza calcule detaliate si sincronizari frecvente intre indici
si baza de date centrald. Partea financiard este asiguratd de date obtinute de la Trezorerie si MPay in
timp real, gestionand o varietate larga de tranzactii financiare legate de platile contributiilor si primelor
de asigurare. Datele provin atat de la persoane fizice, cét si juridice, implicdnd nu doar colectarea
platilor, ci si administrarea realocarilor si restituirilor de fonduri. Sistemul este capabil sd proceseze
si s sincronizeze informatii complexe de la Trezoreria de Stat si platforma MPay, asigurdnd un flux
continuu si precis de date financiare. Acest lucru este crucial pentru o gestionare eficienta a fondurilor,
permitand un control riguros asupra tranzactiilor financiare si o raportare exacta in cadrul sistemului
de asigurari. Aceste operatiuni sunt esentiale pentru a asigura ca toate datele sunt corecte si actualizate
n timp real, reflectand statutul precis al asigurarilor in orice moment. Acest nivel de complexitate
tehnica este crucial pentru gestionarea eficienta a statutului de asigurat, reprezentand o componenta
cheie in administrarea datelor sensibile si in optimizarea continua a proceselor interne.

Inregistrari Manuale: Modulul permite introducerea manuala a datelor in registru, inclusiv
specificarea categoriilor de asigurare, definirea perioadelor de asigurare si actualizarea detaliilor
personale ale asiguratilor. Aceastd functionalitate este esentiald pentru gestionarea exceptiilor si
integrarea rapida a datelor care nu sunt disponibile prin canale automate.

Modulul Cereri - Modulul de cereri permite inregistrarea, vizualizarea si gestionarea cererilor
in sistem. Acesta include optiuni pentru depunerea cererilor noi, verificarea starii unei cereri si
procesarea cererilor specifice, cum ar fi cele pentru medicii de familie sau gravide. Utilizatorii pot
folosi filtre pentru a sorta si cauta cereri specifice si au posibilitatea de a gestiona repartizarea cererilor
catre diferiti executori.

Modulul Medic de familie - Acest modul este dedicat gestionarii listelor de persoane inscrise
la medicii de familie si include si un registru pentru gravide. Permite medicilor si administratorilor sa
acceseze $i sa actualizeze informatiile despre atribuirea unei persoane la medicul de familie, facilitand
astfel monitorizarea statusului si listei de persoane inregistrate la medic/institutie medicala.

Modulul Registru notificari - Modulul furnizeaza o lista a persoanelor care au datorii la plata
primelor de asigurare. Este util pentru urmarirea si gestionarea eficientd a datoriilor, permitand
institutiilor sa trimita notificari automate si sa urmareasca raspunsurile si actiunile intreprinse.



Modulul Interconectari - Acest modul faciliteazd consultarea si verificarea datelor
receptionate din surse terte. Este esential pentru integrarea si corelarea datelor din diverse baze de
date, asigurand acuratetea si consistenta informatiilor gestionate.

Surse de Date Prioritare:
» SFS (Serviciul Fiscal de Stat): Include declaratii IPC, IRM, IALS, informatii despre

activitatea independentd si patente, precum si declaratia electronica.

» Agentia Servicii Publice (ASP): Date din Registrul de Stat al Populatiei (RSP) si Registrul
Unitatilor de Drept (RSUD).

» Cadastru: Date referitoare la terenurile agricole.

» Politia de Frontiera: Informatii despre traversarile frontierei.

» Ministerul Muncii si Protectiei Sociale: Date despre beneficiarii de ajutor social.

» Casa Nationald de Asigurari Sociale (CNAS): Informatii despre pensionari si persoane cu
dizabilitati, someri beneficiari de indemnizatii de soma.

» Trezoreria de Stat: Date financiare legate de tranzactiile referitoare la plata contributiilor si
primelor de asigurare.

» Inspectoratul General pentru Migratie (IGM): Date despre documentarea persoanelor ce au
dreptul de sedere, protectie temporara, solicitanti de azil, etc. pe teritoriul RM.

»  Consiliul National pentru Determinarea Dizabilitatii si Capacitatii de Muncda (CNDDCM):
Informatii despre persoanele cu dizabilitati.

» Parcurile pentru Tehnologia Informatiei (Parcuri IT): Informatii despre parcurile IT.

Modulul Administrare - Ofera acces la functionalitatile standarde de gestionare a sistemului
informational, permitdnd administratorilor sa configureze si sa customizeze functii si accesul
utilizatorilor In sistem, asigurand securitatea si adaptabilitatea la nevoile specifice ale institutiei.
Modulul contine de asemenea elemente de gestionare a functionalitdtilor de receptionare date din terte
surse de date, validare si procesare a acestora sau interogarea manuald a acestora.

Modulul Rapoarte - Modulul de rapoarte permite generarea de rapoarte statice sau crearea de
rapoarte dinamice, oferind o gama larga de optiuni pentru analiza datelor si extragerea de informatii
critice necesare pentru luarea deciziilor si planificarea strategica.

Modulul oferd utilizatorilor capacitatea de a accesa, analiza si vizualiza date in moduri
complexe si detaliate. Utilizdnd tehnologii avansate precum Jasper Reports si Apache Superset,
modulul permite nu doar generarea de rapoarte statice, ci si crearea de rapoarte dinamice care pot fi
personalizate conform necesitatilor specifice ale fiecarui utilizator.

Caracteristici cheie ale modulului de rapoarte
» Jasper Reports: Integrarea cu Jasper Reports adauga flexibilitate in designul si formatul

rapoartelor, permitdnd generarea de documente in multiple formate (cum ar fi PDF, Excel si HTML)
care pot fi usor distribuite si arhivate.

> Apache Superset: Utilizarea Apache Superset imbogateste modulul cu capabilitati puternice
de vizualizare a datelor si analiza exploratorie. Superset suportd o varietate largd de diagrame si
tablouri de bord interactive, facilitdnd intelegerea tendintelor complexe si identificarea rapidd a
insight-urilor din date.




Utilizatorii pot defini si personaliza rapoarte bazate pe interogari dinamice, care sa reflecte
diferite dimensiuni ale datelor in timp real. Acest lucru este esential pentru monitorizarea
performantei si adaptarea rapida la schimbarile din mediu.

» Gestionarea Complexa a Datelor: Datorita volumului mare de date gestionat, modulul este
optimizat pentru a procesa si sintetiza informatii din multiple surse, reducand timpul necesar pentru
pregdtirea si prezentarea rapoartelor. Datele raportate reprezintd o simbiozd intre informatiile
dinamice indexate in Elasticsearch si seturile structurate de date stocate in bazele de date relationale.
Aceasta permite o integrare fluida si eficienta a datelor in timp real cu cele istorice, asigurand o analiza
completa si acuratete in raportare. Utilizarea Elasticsearch adaugd capacitatea de a efectua cautari
complexe si analize rapide direct pe volume mari de date, in timp ce bazele de date relationale asigura
integritatea datelor si tranzactiile sigure necesare pentru operatiunile critice.

Specificatii tehnice a SI AOAM

Serverele de aplicatie, de baze de date si celelalte componente de infrastructura ale
sistemului sunt gazduite si administrate pe platforma MCloud.

1. Arhitectura Sistemului

SI AOAM este compus din doud componente principale:
e Aplicatia Front-End
o Tehnologie: ReactJS versiunea 16.13.1
o Functionalitati: Gestioneaza interfata utilizatorului, prezentand datele si trimitand
solicitari catre server prin intermediul apelurilor JSON.
e Aplicatia Back-End
o Tehnologie: Java SE 11 si Spring Boot 2.3.0
o Functionalitati: Proceseaza cererile de la client, efectueaza operatii logice, acceseaza
baza de date si se integreaza cu alte servicii prin intermediul serviciilor SOAP.
2. Tehnologii Utilizate
e NodeJS 12.8.0 si npm 6.10.2: Utilizate pentru gestionarea pachetelor si executarea
taskurilor necesare in dezvoltarea front-end.
o Baza de Date: Microsoft SQL Server 14, care stocheaza toate datele aplicatiei, inclusiv
datele utilizatorilor si tranzactiile.
3. Securitate
o Comunicatii Securizate: Toate comunicatiile intre client si server sunt securizate prin
SSL/TLS, asigurand criptarea datelor transmise.
o Autentificare si Autorizare: Sistemul foloseste tokenuri de tip Bearer pentru gestionarea
sesiunilor si a accesului, conform standardelor OAuth 2.0.
4. Instalare si Mediu de Rulare
o Docker: Aplicatia este containerizata folosind Docker, ceea ce faciliteaza o instalare si o
scalare usoard pe mediul guvernamental MCloud.
5. Comunicare Externa
o Interoperabilitate: Sistemul se integreaza exclusiv prin servicii SOAP pentru a accesa
resurse externe, asigurand compatibilitatea si securitatea schimbului de date.



Reiesind din scopul si obiectivele SI AOAM, datele de intrare parvin din mai multe surse de date:

1. ASP:
a) din RSP (datele de identificare ale persoanei);

b) din RSUD (datele aferente persoanei juridice, persoanei fizice ce practica activitate de intreprinzator
etc..);

C) din BDC (datele aferente detinatorilor de teren agricol).

2. SFS:

a) datele aferente persoanei juridice, persoanei fizice ce practica activitate de intreprinzator, etc..
b) datele aferente categoriilor de persoane fizice obligate sa se asigure in mod individual,

C) datele aferente achitarilor primei in contributie procentuala de catre angajator si angajat, la nivel de
entitate Tn ansamblu — cu o periodicitate de interogare lunara, pentru actualizarea informatiei,

d) datele aferente achitarilor primei Tn contributie procentuala de catre angajator si angajat, la nivel de
angajat — cu o periodicitate de interogare anuala, pentru actualizarea informatiei,

3. CNAS:
a) datele aferente persoanelor care beneficiaza de pensii si alocatii de stat;

b) datele aferente achitarilor contributiilor de asigurari sociale, la nivel de entitate in ansamblu si persoan
fizica — cu o periodicitate de interogare lunara, pentru actualizarea informatiei,
c) datele aferente somerilor care beneficiaza de indemnizatii de somaj,

4, ANAS - datele aferente persoanelor din familiile defavorizate care beneficiaza de ajutor social,

5. IGM - datele aferente strainilor beneficiari ai unei forme de protectie inclusi intr-un program de
integrare, n perioada desfasurarii acestuia,

6. MF — datele aferente extraselor trezoreriale,

7. Platforma guvernamentala de plati electronice MPay — datele aferente platilor efectuate de persoana

fizica care a achitat prima de asigurare in suma fixa.

Periodicitatea de interogare este setatd individual, pentru fiecare sursa, in dependenta de logica
actualizarii datelor, cu posibilitatea interpelarii manuale de catre specialistii CNAM, la necesitate, in scopul
identificarii unei persoane/ entititi care nu se regaseste in baza de date a SIA AOAM la data adresarii.

A. Cerinte de Mentenanta preventiva si Suport

Cerintele CNAM asupra serviciilor de mentenanta preventiva, reflectate n acest capitol sunt
orientate spre identificare si inldturarea defectelor ascunse Inainte ca acestea sa se manifeste si
organizarea proceselor in asa mod incat sd permita inlaturarea incidentelor in cazul aparitiei acestora,
in timp restrans si cu pierderi minime. Totodata, prestarea serviciilor vor fi realizate in conformitate
cu un plan de mentenanta elaborat de Prestator si aprobat de Beneficiar.

De mentionat ca prin procesul de mentenanta se controleaza functionarea produsului software,
se Inregistreaza problemele pentru analiza, se intreprind actiuni de avertizare si de corectie, precum si
actiuni de adaptare si de perfectionare a produsului software. Scopul procesului de mentenanta consta
in mentinerea capacitatii sistemului software de a presta servicii, precum si in modificarea produsului
software, pastrind integritatea lui.

Pentru mentenanta sistemului SI AOAM, CNAM formuleaza urmatoarele cerinte:

> Analiza/diagnosticarea, izolarea si remedierea problemelor semnalate de catre Beneficiar

privind functionalitdtile sistemului;

» Asistenta tehnicd pentru probleme critice semnalate de catre beneficiar privind
functionalitatile sistemului prin intermediul unei platforme Service Desk (ticketing) oferita si
detinuta de Furnizor;

» ldentificarea, investigarea, analiza si solutionarea incidentelor;

» Analiza parametrilor de functionare a sistemului;



Identificarea si raportarea riscurilor potentiale;

Depanarea erorilor, formarea raportului de analiza si a recomandarilor;
Gestiunea jurnalului de incidente si raportare statistica privind incidentele;
Actualizarea/modificarea dupa forma si continut a rapoartelor existente;
Mentinerea 1n stare functionald a web-serviciilor aferente.

YVVV VY

1.
Suport Utilizatori

Utilizatorii SI AOAM sunt cei care interpreteaza datele colectate de sistem. Prin oferta,
furnizorul serviciilor achizitionate de catre Beneficiar asuma urmatoarele conditii minime de suport
tehnic pe aplicatie pentru utilizatori:

> Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de catre
utilizatorii CNAM;

» Suport tehnic pentru toate functionalitdtile aplicatiei: existente sau dezvoltate si
implementate Tn timpul contractului;

» Asistenta tehnica pentru utilizatorii CNAM prin email si platforma Service Desk pusa la
dispozitie de catre Furnizor;

» Modalitati de asigurare a suportului: email, telefon, acces la distanta;

» Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare - best effort.

Suport platforma software
Servicii dedicate Sistemelor de Operare

In aceastd categorie se includ urmitoarele servicii minime relative de administrare si
mentenanta a sistemelor de operare ale SI AOAM care vor fi desfasurate de catre Furnizor:
> verificare de ansamblu a starii de functionare a sistemului de operare si a performantelor sale;

» instalare corectii puse la dispozitie de producatorul sistemului de operare (service pack,
security patch) conform modelului de licentiere;

» consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea problemelor ce nu
se manifestd transparent si inldturarea cauzelor care le-au produs sau recomandarea masurilor ce
trebuie luate pentru a nu mai aparea astfel de erori;

» verificarea starii de functionare a driverelor si a componentelor aferente;

» actualizare drivere in cazul aparitiei de noi versiuni,

» utilizarea spatiului pe disk si alocarea corecta a tipului de disk;

» verificare politici de securitate si depistare intruziuni/vulnerabilitati;

» optimizarea configuratiei sistemului de operare;

» comunicare cu specialistii de infrastructura hardware si de comunicatii in sensul mentinerii
starii operationale de Tnalta performanta si disponibilitate a sistemului.

Servicii dedicate sistemelor de gestiune a bazelor de date



In aceasta categorie se includ urmatoarele servicii minime relative la bazele de date ale SI
AOAM care vor fi desfasurate de catre Furnizor:

» actualizarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform licentei

detinute de catre CNAM;

» recomandari privind alocarea corecta a tipului si spatiului de disk;

» asigurarea implementdrii masurilor tehnice necesare pentru asigurarea confidentialitatii si
securitatii datelor cu caracter personal;

» modificarea structurii bazei de date in functie de cerintele aplicatiei;

» activarea utilizatorilor si mentinerea securitatii sistemului de gestiune a bazei de date;

» supravegherea respectarii cerintelor de securitate informationald de catre utilizatori, sa
documenteze si sa raporteze cazurile si tentativele de incdlcare a acestora, sa intreprinda
masurile necesare pentru prevenirea, limitarea si lichidarea consecintelor cu informarea
ulterioara a Beneficiarului;

» controlarea si monitorizarea accesului utilizatorilor la baze de date;

» efectuarea auditului securitatii privind gestiunea datelor cu caracter personal,

» monitorizarea i optimizarea performantei bazei de date;

» planificarea conform procedurii elaborate a backup-ului si restaurarii datelor si aplicatiei;

» Planificarea backup-ului, generarea copii de rezerva si mijloacelor software folosite pentru
prelucrarile automatizate ale datelor din registru (copiile vor fi stocate pe suport tehnic,
pastrat in locuri protejate) precum si restaurarea acestora.

» orice alte activitati care au drept scop functionarea corecta si in conditii de securitate a bazei

de date.

Servicii dedicate componentelor, inclusiv a celor de interoperabilitate

In aceasti categorie se includ urmatoarele servicii minime relative la codul aplicatiei ST AOAM
care vor fi desfasurate de catre Furnizor:

>
>
>
>
>
>

verifica si optimizeaza secventele de cod;

identifica si analizeaza problemele si potentialele probleme de la nivelul codului;
rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei;
solutioneaza incidentele aparute la nivelul codului;

modifica rapoartele, sabloanele, serviciile aplicative;

comunica cu echipele de suport in scopul functionarii corecte si permanente a sistemului.

Efectuarea testelor de penetrare

Teste de penetrare se refera la o metodad de evaluare a securitatii sistemului informational prin
simularea unor atacuri cibernetice. Scopul acestor teste este de a identifica si exploata vulnerabilitétile
sistemului pentru a evalua cat de bine poate rezista sistemul informational la atacuri reale. In aceasti
categorie intra urmatoarele servicii minime:

>
>
>

Simulare a atacurilor;
Identificarea vulnerabilitatilor;
Evaluarea impactului;



» Raportare si recomandari.

CNAM precizeaza ofertantilor ca toate operatiunile se vor desfasura in conditiile unei stranse
comunicdri cu specialistii Cloud-ului guvernamental si a mentinerii calitdtii si securitatii sistemului.
Este important ca specialistii Furnizorului sa detind cunostinte privind termenii folositi in comunicare
si modul de operare al sistemelor informatice de dimensiuni mari si sd se adapteze cerintelor de
securitate impuse de natura datelor prelucrate. CNAM considera ca eventualele incidente de securitate
sau pierderi de date sunt inacceptabile pe perioada desfasurarii contractului.

Operatiuni specifice SI AOAM

SI AOAM este un sistem automatizat care opereazad in conditiile legislatiei in vigoare. Prin
serviciile prestate, Furnizorul va asigura operatiuni de intretinere, suport si recomandari tehnice asupra
aplicatiei, inclusiv in situatia modificdrilor legislative care afecteazd componentele software existente
in ST AOAM. CNAM precizeaza ca modificarea functionalitatilor existente in aplicatie in corelatie cu
modificdrile legislative presupun in mod concret modificari in codul sursa al aplicatiei.

Orice modificare asupra codului sursa are ca efect o noud versiune operationala a aplicatiei,
conforma legislatiei. CNAM solicitd Furnizorului asumarea faptului ca detine cunostintele necesare
bunei desfasurari a acestor operatiuni si intretinerea noilor versiuni ale aplicatiei pe toatd perioada
desfasurarii contractului.

Operatiunile tehnice de intretinere ce vor fi desfasurate de personalul care va asigura
functionarea continud a SI AOAM se refera la componentele majore ale sistemului, adica la:

» Interfata ST AOAM;

» Conectorii de tip ,,web-services” cu Agentia Servicii Publice, Casa Nationald de Asigurari
Sociale, Ministerul Finantelor, Inspectoratul General pentru Migratie, etc. prin intermediul MConnect;

> Bazele de date ale sistemului — servicii de intretinere;

» Rapoarte CNAM.

Pe langa stransa comunicare pe care echipa tehnica trebuie sa o aiba cu specialistii M-Cloud,
au fost identificate, fard a ne limita la acestea, urmatoarele operatiuni specifice care fac obiectul
serviciilor de Intretinere si suport specifice SI AOAM:

Intretinerea bazei de date a sistemului

» Operatiuni de administrare si optimizare a bazei de date pe infrastructura existenta.

» Operatiuni de migrare pe alte servere ale Beneficiarului care nu presupun modificarea
arhitecturii sistemului.

» Operatiuni de intretinere a securitatii bazei de date.

» Operatiuni de analiza si auditare a securitatii bazei de date.

Rapoarte CNAM

» Generarea programata a rapoartelor.

» Imbunititirea, ajustarea si completarea rapoartelor CNAM.
B. Cerinte de mentenanta adaptiva si corectiva a S| AOAM
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Asumarea contextului adaptdrii si corectiei software

In categoria serviciilor de mentenanta adaptiva si corectivd a ST AOAM se includ serviciile
necesare pentru adaptarea si corectia sistemului sau a parametrilor acestuia, la cererea Beneficiarului,
cu exceptia celor indicate in capitolul ”A. Cerinte de Mentenanta preventiva si Suport”.

Contextul 1n care Furnizorul va desfasura serviciile contractate este urmatorul:
» Beneficiarul va detine in continuare dreptul de proprietate asupra codului aplicatiei. Orice

operatiune de modificare a codului genereaza o noud versiune a aplicatiei pentru care dezvoltatorul
(cel care efectueaza modificarea) va oferi garantie completa. Modificarile functionalitatilor existente
sau noile ajustari ale aplicatiei se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra
codului aplicatiei, motiv pentru care raspunderea functiondrii corecte a aplicatiei in timpul si dupa
executarea ajustarilor de cod apartine Furnizorului. Orice ajustare asupra aplicatiei implicd din partea
Furnizorului obligatia acordarii garantiei pentru intreg sistemul si nu doar pe modificérile efectuate.

» Asumarea serviciilor din acest proiect implica acordarea garantiei asupra SI AOAM pentru
o perioada de minim 12 luni dupd incetarea contractului. Beneficiarul isi pastreaza dreptul de
proprietate asupra aplicatiei indiferent de imbunatatirile aduse acesteia pe parcursul desfasurarii
contractului.

> In baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita Furnizorului
modificdri noi, iar Furnizorul trebuie sa fie pregatit n permanenta sd le implementeze rapid, fara a
afecta functionarea normala a sistemului.

> In baza nevoilor operationale, Beneficiarul poate solicita Furnizorului consultanti in forma
de raspunsuri scrise la intrebarile cu privire la SI AOAM, sau consultanta in forma de prezentari la
oficiul CNAM cu privire la intrebari specifice legate de ST AOAM.

» Furnizorul este responsabil pentru eventualele incidente asupra SI AOAM generate pe
parcursul operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii de noi
functionalitati.

» Versiunile actualizate si functionale ale sistemului intrd automat in proprictatea
Beneficiarului, iar Furnizorul executd operatiunile tehnice asupra acestora pind la finalizarea
contractului si acorda garantie asupra lor de minim 12 luni dupa incetarea contractului. Cheltuielile
generate de defectiunile aplicatiei In perioada de garantie vor fi suportate de catre Furnizor in
conditiile legii.

> In cazul eventualelor incidente generate de operatiuni executate de Furnizor sau de lipsa de
executie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri, etc) care conduc la alterarea
configuratiei operationale a sistemului, Furnizorul asuma cheltuielile de repunere in productie.

» Ofertantii trebuie sa demonstreze experienta acumulata si a performantelor in ajustarea si
prestarea ulterioard a serviciilor de suport si mentinere SI integrate de complexitate asemanatoare prin
descrierea proiectelor de mentenanta SI complexe bazate pe tehnologiile similare.

» Cererile de ajustari au termene relativ scurte si survin in general in urma unor modificari
legislative sau in urma imbunatatirilor functionarii business-proceselor. CNAM a constatat ca, de
obicei, modificarile efectuate au un impact imediat in utilizare si asupra altor componente. Pentru
buna desfasurare a operatiunilor, dar si de consultantd in mentinerea caracterului consolidat al
informatiilor din sistem, echipa tehnica a Furnizorului trebuie sa fie pregatitd in sensul cunoasterii
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amanuntite a modului in care functioneaza intregul sistem si sa detind resursele necesare unor solicitari
cu termene de realizare foarte scurte. Totodata, trebuie sa aiba capacitatea de intelegere si viziune a
impactului ajustarilor care sunt propuse de Beneficiar sau care sunt necesare in asa fel incat sa asigure
functionarea continud a sistemului si sd intervind corect ori de cate ori este nevoie ajustari.

» Prestatorul va asigura un sistem de tip Service Desk/ticketing (sistem propriu sau agreat cu
CNAM) pentru gestiunea cererilor de suport si a solicitarilor de mentenanta adaptiva/corectiva, prin
care vor fi inregistrate toate interventiile, inclusiv timpul alocat fiecdrui ticket, cu permiterea accesului
CNAM la sistem (pentru monitorizare, aprobare si raportare), respectand conditii stricte de
confidentialitate si securitate a datelor.

CNAM solicitd in prezenta procedura disponibilitatea specialistilor si cere Ofertantilor
specificarea in Oferta financiard a pretului pentru minim de om/ore pentru cererile
suplimentare de ordin tehnic dedicate ajustarii si consultantei software a SI AOAM cum ar
fi: ajustarea unor module ale SI AOAM, ajustarea compartimentului Rapoarte, de
asemenea, dezvoltarea unor interfete automatizate pentru schimbul de date cu alte sisteme
informationale prin intermediul platformei de interoperabilitate MConnect, etc. Rezervarea
a de om/ore la un pret prestabilit creeazi CNAM avantajul implementairii rapide a
necesititilor tehnice si de consultanta imediate ale SI AOAM si asigura continuitatea
serviciului in situatiile urgente.

Reguli privind prestare a serviciilor de mentenantd adaptiva si corectiva

Serviciile de mentenantd adaptivd si corectivd sunt orientate spre asigurarea efectudrii
modificarilor/adaugarilor functionalitatilor ca urmare al modificarii cadrului legal sau
imbunatatirii esentiale a business proceselor.

Solicitarea serviciilor de mentenanta adaptiva si corectiva

Solicitarea serviciilor de mentenantd adaptiva si corectiva se efectueaza de Beneficiar in baza
unei Cereri cu privire la propunerea de modificare.

In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu indicarea:
timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului
si a costului estimativ conform tarifelor.

Prestarea serviciilor de mentenanta adaptiva si corectiva

Prestarea serviciilor de mentenanta adaptiva si corectiva se va efectua cu aplicarea urmatoarelor
reguli:
» Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii informatiei,
documentarii, analizei, prestarii nemijlocite a serviciului §i acceptarii rezultatului de catre Beneficiar.
» Serviciul se considera prestat iIn momentul confirmarii acceptarii solutiei de catre Beneficiar.
» Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentara sau modificarea planului de solutionare daca n-au fost modificate conditiile initiale ale
solicitdrii (formularea problemei si rezultatul solicitat) sau dacd in procesul de analizd nu s-a
identificat necesitatea efectuarii unor lucrari suplimentare.
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» Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare, in
baza unor proceduri general recunoscute si acceptate, si a standardelor agreate de Beneficiar, tinind
cont si de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti.

» Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitétilor
suplimentare, conform cerintelor si conditiilor inaintate de Beneficiar.

Cerinte privind calitatea serviciilor

Mod de lucru. Modalitdti de interventie

SI AOAM este gizduit in MCloud-ul guvernamental. in timpul desfisurarii operatiunilor de
intretinere este important de pastrat o comunicare corectd intre echipa Furnizorului si cea a
Beneficiarului. Toate operatiunile se vor desfasura in conditii maxime de securitate cibernetica, cu
respectarea stricta a legislatiei in vigoare.

Pe perioada contractului vor fi disponibile din partea Furnizorului urmétoarele modalitati de
interventie in cazul incidentelor dar si pentru operatiuni normale de intretinere:
> Interventii de la distanta securizata. Se vor respecta recomandarile specialistilor cloud-ului

guvernamental

» Interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de comunicatie
electronicd, inclusiv videoconferinta.

» Interventii on-site la sediul central sau in teritoriu, in situatiile in care specialistii apreciaza
ca este necesara o astfel de abordare a situatiei.

Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin intermediul
Serviciului de Suport Client “Hot-Line” (in continuare SSC) cu oferirea unei platforme de Service
Desk. Beneficiarul va contacta SSC, prin intocmirea Cererilor, in urmatoarele scopuri:

» pentru solutionarea defectelor;

» pentru solicitarea modificarilor functionalitatilor existente;

» pentru solicitarea informatiei si consultantei in vederea solutionarii defectelor legate de
utilizarea sistemului;

» pentru solicitarea realizarii anumitor activitati si actiuni ce sunt in responsabilitatea
Prestatorului;

» pentru solicitarea analizei unei solicitari de modificare.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalitati:
» expedierea unui e-mail la adresa SSC;

» efectuarea unui apel telefonic;
» crearea unui ticket Tn platforma de Service Desk.

Orice defect sau necesitate aparuta la utilizarea serviciilor, Beneficiarul o va adresa initial catre
SSC. In caz de necesitate, problema poate fi ulterior escaladata catre Managerul de Proiect sau
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conducitorul Prestatorului. In ultima instantd, pot fi formate grupuri de lucru specializate din partea
Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.

Reguli fatd de procesul de aplicare a modificdrilor

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea imediata
a carora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora, va fi
coordonata in prealabil cu Beneficiarul.

Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a softului
aplicativ prin: analiza defectelor, introducerea corectdrilor, documentarea corectarilor si actualizarea
documentelor pentru softul aplicativ.

Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in vederea
solutionarii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.

Impactul incidentului caracterizeaza consecintele acestuia asupra disponibilitatii  si
performantei softului aplicativ. Urgenta incidentului caracterizeazd operativitatea cu care acesta
trebuie solutionat pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenti Inalt Critic Inalt Mediu

Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA Descriere
Inalta Un incident este estimat ca avind nivelul urgentei ,,Inalt” in una sau mai multe

din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- exista activitati i operatiuni critice pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai multe
din urméatoarele cazuri:

-pagubele provocate de incident cresc considerabil Tn timp;

-existd activitati si operatiuni importante pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;
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-reactia operativd poate preveni riscuri legale moderate si de securitate a
informatiei.

Joasa

Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe
din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Tnalt

Un incident este estimat ca avind nivelul impactului ,Inalt” in una sau mai
multe din urmatoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia §i imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avind nivelul impactului ,,Major” in una sau mai
multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte sau activitagile cheie
sunt desfasurate cu dificultate;

-incidentul a afectat utilizatori interni si un numir nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

Jos

Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de
mai jos. Regulile se aplica pentru perioada orelor de lucru (8:00 — 17:00). In afara orelor de lucru,
solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare primara
incident solutionare pentru
corectare a
cauzei*
Critica Timpul de reactie al pind la 3 ore 8 ore SSC (in afara orelor
Prestatorului — imediat de lucru — Manager de
Proiect)
Inalta Timpul de reactie al 8 ore ora 12 a zilei SSC (in afara orelor
Prestatorului — 15 minute urmitoare de lucru — Manager de
Proiect)
Medie Timpul de reactie al 24 ore 5 zile SSC (in afara orelor
Prestatorului — 4 ore de lucru — Manager de
Proiect)
Joasa Timpul de reactie al 3 zile 10 zile SSC
Prestatorului — 24 ore;




Neglijabila | Timpul de reactie al Cel mai bun - SSC
Prestatorului — 72 ore, efort
*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri
de ocolire.

Alte cerinte si reguli privind prestarea serviciilor

Solutionarea divergentelor

Orice divergente aparute intre Par{i vor fi solutionate cu efort comun si prin strinsd conlucrare
intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:
» Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun

acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv experti independenti.

» La necesitate, partile vor pregéti probele electronice relevante pentru aspectele ce au devenit
obiect de divergenta.

» Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la
subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor
aspectelor disputate si identificarii unei solutii echitabile pentru divergentele ivite.

» Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii
grupului de lucru.

Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionala a softului aplicativ in
limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va notifica
imediat si cealalta Parte, daca aceasta poate fi de asemenea afectatd de incident. Partile vor coordona
masurile necesar a fi intreprinse in scopul diminuarii impactului incidentului si solutiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectarii
si conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea juridica a
responsabilititii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului, poate efectua:
» Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul

componentelor de retea;

» Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in conditii ce
asigura integritatea copiilor de rezerva efectuate;

» Mentinerea formalizata a Registrului privind detinerea probelor conservate (chain of
custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii
incidentelor similare.

Livrabile
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Prestatorul mentine in stare actuald documentatia tehnicd. Documentatia contine suficienta
informatie pentru ca orice echipd de dezvoltatori soft terti sa poata prelua serviciile de mentenanta.
Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferenta softului aplicativ destinata Beneficiarului.

Lunar, odata cu actul de primire-predare serviciilor se va expedia Beneficiarului ultima versiune
a codului sursa (compilabil).

La finalizarea Contractului Prestatorul va asigura predarea si iInnoirea urmatoarelor livrabile:
» Codul sursa final compilabil pe suport (DVD-R sau USB);

» Documentatia tehnica;

» Ghidul utilizatorilor;

» Ghidul administratorului;

» Raport care documenteaza vulnerabilitdtile descoperite urmare a testelor de penetrare,
metodele de atac utilizate si recomandarile pentru Tmbunatatirea securitatii.

Modalitatea de Tntocmire a ofertelor

Toate cerintele din caietul de sarcini sunt minime si obligatorii, iar nerespectarea sau
respectarea partiald a uneia dintre cerinte va duce automat la declararea ofertei ca fiind neconforma
si, implicit, la descalificarea ei. Asumarea conditiilor in care se desfasoard proiectul si indeplinirea
cerintelor tehnice, de personal sau asupra modului de lucru pentru toate punctele precizate in capitolele
documentatiei sunt conditii obligatorii si eliminatorii pentru conformitatea ofertelor si sunt totodata
termeni considerati contractuali.

Cerinte privind experienta personalului

Echipa de proiect trebuie sd includa specialisti de inalta calificare cu experientd in domeniile
respective.

In cazul concediilor (ex: de odihna, concedii medicale, deplasiri, etc) sau alte situatii ce duc
la incetarea temporard a atributiilor de munca a specialistilor din cadrul echipei, sau situatii in care
specialistul nu poate fi disponibil pentru indeplinirea activitatilor aferente mentenantei, Ofertantul va
asigura Inlocuirea imediatd a membrilor existenti cu alti membri noi tindnd cont de cerintele
prezentului caiet de sarcini si doar in baza acceptului Beneficiarului.

Ofertantul este obligat sa informeze 1n prealabil Beneficiarul despre necesitatea modificarii
echipei de mentenanta, va transmite CV-ul persoanei care inlocuieste si va confirma receptionarea
raspunsului (de acceptare sau refuz) expediat de catre Beneficiar. Beneficiarul isi rezerva dreptul de
a refuza modificarea componentei minime a echipei In cazul in care pregatirea profesionald si
experienta noilor membri nu corespunde cerintelor stabilite n prezent caiet de sarcini sau solicitarea
privind modificarea echipei nu este relevanta.

CNAM a identificat urmatoarele cerinte minime privind experienta pe care trebuie sa o detina
echipa de mentenanta a ofertantului:
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Manager de proiect (minim 1 persoand)

Studii superioare in domeniul tehnologiilor informationale sau tehnice, confirmate prin
diploma de absolvire/documente confirmative.

Detinerea certificatului Project Manager sau documentului analogic de o institutie recunoscuta
la nivel international in domeniul managementului proiectelor si/sau emis de o institutie
publicd sau privata competenta cu recunoastere generala.

Minim 3 ani de experientd in domeniul managementului proiectelor TIC.

Experienta 1n 1-2 proiecte relevante pentru sisteme de complexitate similara.

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a fost).

Business Analist (minim 1 persoand)

Studii superioare in domeniul ingineriei sau tehnologiilor informationale confirmate prin
diploma de absolvire.

Detinerea certificatului si/sau documentului analogic, ce confirma dobandirea cunostintelor in
modelarea business-proceselor a continutului sistemelor IT.

Minim 3 ani de experienta in domeniul analizei de business si modelarea proceselor pentru
proiecte TIC.

Experienta in 1-2 proiecte relevante pentru sisteme de complexitate similara.

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a

fost).

Specialist securitatea informationald (minim 1 persoand)

Studii superioare finalizate in domeniul TIC sau domenii conexe.

Cunostinte privind securitatea sistemelor informatice si securitatea sistemelor ce contin
informatii cu caracter personal, dovedite prin diplome/certificate obtinute.

Cunostinte privind auditul sistemelor informatice dovedite prin diplome/certificate obtinute
(ISO27001, CISA sau echivalent™).

Experienta dobandita prin participarea, in calitate de consultant, auditor, expert sau in alte
roluri similare, in analiza vulnerabilitatilor si interpretarea rezultatelor obtinute in urma
proceselor de testare a securitatii.

Minim 3 ani de experientd in domeniul securitatii informationale pentru proiecte TIC.
Experienta 1n 1-2 proiecte relevante pentru sisteme de complexitate similara.

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a

fost).

Specialist infrastructurd sistem (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Minim 3 ani de experientd in domeniul de specialitate.

Experienta dobandita prin participarea in cel putin 3 proiecte in activitati IT complexe privind
infrastructura software si hardware pe platforme in baza tehnologiei de ,,cloud computing”.

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a

fost).
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Specialist programator (minim 1 persoanda)
— Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
— Cunoasterea limbii de stat.
— Are experienta de minim 3 ani in domeniul TIC, dezvoltare software.
— Experientd in programarea aplicatiilor web: Java, Java script, HTML, CSS, etc.
— Experientd in 1-2 proiecte relevante pentru sisteme de complexitate similara.
(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a

fost).

Specialist baze de date (minim 1 persoand)
— Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe.
— Cunoagsterea limbii de stat.
— Are experientd de minim 3 ani in domeniul TIC, baze de date.
— Experientd in administrarea bazelor de date: MS SQL Server, Elasticsearch, etc.
— Experientd in 1-2 proiecte relevante pentru sisteme de complexitate similara.
(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a

fost).

Software Tester (minim 1 persoand)
— Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe.

— Experientd demonstrata in testarea functionala a sistemelor informationale.

— Experientd demonstrata n testarea performantei si incarcarii sistemelor informationale.

— Experientd in 1-2 proiecte relevante pentru sisteme de complexitate similara.

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a

fost).

2. Documente obligatorii la depunerea ofertei

Nr. Descrierea documentului Mod de demonstrare a Nivelul minim/
d/o indeplinirii: Obligativitatea
1 Prezentarea Declaratiei privind valabilitatea ofertei ]0);; igféigﬁg}[g V?iﬁlzlelﬁéefura Da
' conform Anexei nr.8 din Ordinul MF 115/2021 . P
electronica
Prezentarea Specificatii de pret conform Anexei Specificatii de pret, confirmat prin Da
2. nr.23 din Ordinul MF 115/2021 semnatura electronica
Prezentarea Specificatii tehnice conform Anexei Specificatii tehnice, confirmata prin Da
3. nr.22 din Ordinul MF 115/2021 semnatura electronica
Formularul standard al
4 Prezentarea Formularul standard al Documentului | Documentului Unic de Achizitii Da
' Unic de Achizitii European completat European confirmat prin semnatura
electronica

3. Documente obligatorii la evaluarea ofertelor
- in cazul existentei datelor cu caracter personal informatia se remite direct autoritatii contractante

pe posta electronica achizitii@cnam.gov.md

19



Criteriile de calificare si de selectie

Nivelul minim/

Nr. d/o (Descrierea criteriului/cerintei) Mod de demonstrare a indeplinirii criteriului/cerintei: Obligativitatea
Vor fi exclusi operatorii Certiﬁcat. .de efectugre regulatd a pl(?ltii __impozitetlor,
economici care nu si-au indeplinit Co_ntr1bu‘;11lor (valabil la da_ta desch_lde:ru ofertei) -
obligatiile de plata a imporitelor eliberat de .Inspecto[atul Fiscal Ermmpgl .de Stat,
taxelor si contributiilor de > | confirmat prin semnatura elgctromcg, ori 1.1nk-u| Ig _ _
1 asigurari sociale in conformitate accesarea unei baze de date na}lonale dl.SpOIl.lblle gratuit Obligatoriu
cu prevederile legale in vigoare in pep@ agtontat@a contractanta care detine informatiile
Republica Moldova sau in tara in privind 11pvsa/e).<1stenga. restanelor. o .
care este stabilit. conf_ir_mata prin aplicarea semnaturii electronice a
participantului
Declaratii privind cifra de afaceri
in domeniul de activitate aferent
obiectului contractului (prestarea
serviciilor similare) intr-o
perioada anterioard care vizeaza T . o
activitatea pentru ultimii 3 ani - a Ded.a@tle privind lista Pm?.cmale.lor pre.su.m de -
ite min 2 000 000.00 lei pent serviciul efectuate in ultimii 3 ani de activitate similare
2 | oS e B obiectului de achizitie conform Anexei . 12 din Obligatoriu
ecare an din Uitimi sant - Ordinul MF 115/2021 - confirmata prin semnitura
original .ccznﬁrma.t Prm semﬁatura electronici
electronica a participantului: (la
solicitare se va prezenta
documente primare de confirmare
copiile contractelor, raport
financiar etc.)
Demonstrarea accesului la Conform Caietului de sarcini din Anexei nr. 1
personalul necesar pentru
3. indeplinirea corespunzatoare a Obligatoriu
obiectului contractului ce urmeaza
a fi atribuit
Autoritatea Contractantd solicitd o garantie a aplicatiei
acordata de citre ofertanti pentru o perioada de 12 luni
de la incetarea contractului. Confirmata prin aplicarea
semnaturii electronice a persoanei responsabile a
ofertantului.
4. Declaratie de garantie Pe perioada desfasurarii contractului, codul sursa al | Obligatoriu
aplicatiei va fi supus modificdrilor efectuate de catre
specialistii prestatorului. Orice modificare 1n codul
sursd are ca efect o noud versiune a aplicatiei care este
supusa garantiei contractuale a ofertantului in baza
cerintelor minime si obligatorii ale Caietului de Sarcini.
Va fi exclus din procedura de
atribuire a contractului de achizitii
publice orice ofertant sau candidat
despre care are cunostintd cd, in . .
ultimii 5 ani, a fost condamnat, Obligatoriu
prin hotardrea definitivd a unei Lipsa
5 instante  judecatoresti, pentru | La depunerea ofertei prin declararea in DUAE/la condamndrii
" | participare la activitati ale unei | evaluare la solicitarea AC pe parcursul a
organizatii sau grupdri criminale, ultimilor 5
pentru coruptie, pentru frauda ani.

si/sau pentru spalare de bani,
pentru infractiuni de terorism sau
infractiuni legate de activitati

teroriste, finantarea terorismului,
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exploatarea prin muncé a copiilor
si alte forme de trafic de persoane.

Va fi exclus orice operator
economic care se afla in proces de
insolvabilitate ca urmare a
hotararii judecatoresti.

La depunerea ofertei prin declararea in DUAE

Obligatoriu

Nu se afla in
proces de
insolvabilitate

Garantia pentru oferta in valoare
de 1%

Garantia pentru oferta emisa de citre o banca
comerciala sau prin transfer la contul autoritatii
contractante, conform urmatoarelor date bancare:
Beneficiarul platii: Compania Nationala de Asigurari
in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia pentru oferta la licitatia
publica nr. din "

Dispozitia de plata va fi atasatd in modul scanat *(se va
prezenta la depunerea ofertei de cétre toti ofertanti)

Obligatoriu

Garantia de buna executie a
Contractului Tn valoare de 5% din
valoarea Contratului

Contractul va fi insotit de o Garantie de buna
executie (emisa de citre o banca comerciald)

sau

Garantia de buni executie prin transfer la contul
autoritatii contractante, conform urmatoarelor date
bancare:

Beneficiarul platii: Compania Nationala de Asigurari
in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia de buna executie a
contractului nr. din ”

* (Se va prezenta doar de catre ofertantul declarat
cistigdtor odata cu semnarea Contractului)

Obligatoriu

pentru
operatorul
economic
declarat
cdstigator

DECLARATIE privind Declaratie in conformitate cu Anexa nr. 2 din Da — depunere
confirmarea identitatii documentul (Caiet de sarcini mentenanta S| AOCAM obligatorie
beneficiarilor efectivi si 2026) autentificata prin aplicarea semnaturii dupad
neincadrarea acestora in situatia electronice a Participantului — depunere obligatorie desemnare Tn
condamnarii pentru participarea la | dupa desemnare in calitate de ofertant/ofertant asociat calitate de
activitati ale unei organizatii sau desemnat castigitor ; cistigator
grupdri criminale, pentru coruptie,
frauda si/sau spélare de bani

Presedintele grupului de lucru: lon DODON

L.S.
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Anexa nr. 2

APROBAT

prin Ordinul

Ministrului Finantelor

nr. 145 din 24 noiembrie 2020

DECLARATIE
privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul, reprezentant imputernicit al
(denumirea operatorului economic) in calitate de ofertant/ofertant asociat desemnat castigator
in cadrul procedurii de achizitie publicd nr. dindata / / , declar

pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte publice, ca
beneficiarul/beneficiarii efectivi ai operatorului economic in ultimii 5 ani nu au fost
condamnati prin hotdrare judecdtoreasca definitiva pentru participarea la activitdfi ale unei
organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului IDNP al beneficiarului efectiv
efectiv

Data completarii:
Semnat:
Nume/prenume:
Functia:
Denumirea operatorului economic
IDNO al operatorului economic
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