A BN A W N -

ANUNT DE PARTICIPARE

privind achizitionarea serviciilor de mentenanti a Sistemului Informational Automatizat
wAsistenta Medicald Primara” (SIA AMP)

prin procedura de achizitie Licitatie publica

. IDNO: 1007601007778

. Adresa: mun. Chisinau. str. Viaicu Parcalab 46

. Denumirea autoritatii contractante: Compania Nationala de Asigurari in Medicina

. Numarul de telefon/fax: 022 780-263

. Adresa de e-mail si de internet a autoritatii contractante. viadimir.gonta(@cnam.gov.md

. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de

atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP

. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul,

mentiunea ca autoritatea contractanta este o autoritate centrala de achizitie sau ca
achizitia implica o alta forma de achizitie comuna): [nstitutie publica / asigurare

obligatorie de asistenta medicala

. Cumparatorul invita operatorii economici interesati, care ii pot satisface necesititile, sa

participe la procedura de achizitie privind livrarea/prestarea/executarea urmatoarelor

bunuri /servicii/lucrari:

Valoarea
Nr D.enumire.a" Unitatea | ... Specificarea tehnici estln;gifaro
4o | CodCPV bunurilor/serviciilor/ de - tea deplini solicitati, (se va indica
lucririlor solicitate masura Standarde de referinta e ol
in parte)
Servicii de mentenanta
R A 5 Conform Caietului de sarcini
1. 72200000-7 preventlva— in baza de Luni 4 1154 074,00 lei
abonament
Servicii de mentenanta Ef
PR : ort Conform Caietului de sarcini
1.1 | 72200000-7 adaptiva si de corectie 1600 820 000,00 lei
—la cerere Om/Ore

Valoarea estimata totala (fara TVA)

1974 074, 00 lei

9. In cazul in care contractul este impartit pe loturi, un operator economic poate depune

oferta (se va selecta): Pentru un singur lot

10.Admiterea sau interzicerea ofertelor alternative: nu se admite
(indicati se admite sau nu se admite)

11. Termenii si conditiile de livrare/prestare/executare solicitati: pe parcursul anului 2022

12.Termenul de valabilitate a contractului: 3/./2.2022

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai
in cadrul unor programe de angajare protejata (dupa caz): NU




(indicati da sau nu)

14. Prestarea serviciului este rezervatia unei anumite profesii in temeiul unor acte cu putere

de lege sau al unor acte administrative (dupa caz): NU
(se mentioneaza respectivele acte cu putere de lege si acte administrative)

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate
(DUAE, documentatie):

Criteriile de calificare si de selectie

Nivelul minim/

Nr. d/o . . . " |IMod de demonstrare a indeplinirii criteriului/cerintei: T
/ (Descrierea criteriului/cerintei) indeplinirii criteriului/cerintei Obligativitatea
. .. Certificat de efectuare regulatd a platii impozitelor,
Vor fi exclusi operatorii o . A .
.. . . .. | contributgiilor (valabil la data deschiderii ofertei) -
economici care nu gi-au indeplinit . . o
L Lo . eliberat de Inspectoratul Fiscal Principal de Stat,
obligatiile de plata a impozitelor, . < . o
. o confirmat prin semnatura electronica, ori link-ul la
taxelor si contributiilor de . . . o . .
1. L T . accesarca unei baze de date nationale disponibile | Obligatoriu
asigurdri sociale in conformitate . . e .
. n s n gratuit pentru autoritatea contractantd care detine
cu prevederile legale in vigoare in | ¢ - o . ;
. N R informatiile privind lipsa/existenta restantelor.
Republica Moldova sau in tara in T : T .
- confirmatd prin aplicarea semnaturii electronice a
care este stabilit. .. .
participantului
Declaratii privind cifra de afaceri
in domeniul de activitate aferent
obiectului contractului (prestarea
serviciilor similare) intr-o
erioada anterioara care vizeaza . L. . .. ..
P . .. . Declaratie privind lista principalelor prestari de
activitatea pentru ultimii 3 ani - a .. N . . .. _
N . . serviciul efectuate in ultimii 3 ani de activitate similare
cite min 2 000 000,00 lei pentru . . . . . . .
2. i din ultimii 3 ani orieinal obiectului de achizitie conform Anexei nr. 12 din Obligatoriu
iecare din ultimii 3 ani origina : . <
. - & Ordinul MF 115/2021 - confirmata prin semnatura
confirmat prin semnéatura .
. . . electronica
electronica a participantului: (la
solicitare se va prezenta
documente primare de confirmare
copiile contractelor, raport
financiar etc.)
Demonstrarea accesului la Conform Caietului de sarcini din Anexei nr. 1
personalul necesar pentru
3. indeplinirea corespunzatoare a Obligatoriu
obiectului contractului ce urmeaza
a fi atribuit
Autoritatea Contractantd solicitd o garantie a aplicatiei
acordata de catre ofertanti pentru o perioada de 12 luni
de la Incetarea contractului. Confirmata prin aplicarea
semnaturii electronice a persoanei responsabile a
ofertantului.
. . Pe perioada desfasurarii contractului, codul sursd al . .
4. Declaratie de garantie petlo ’ R ; g Obligatoriu
’ ’ aplicatiei va fi supus modificdrilor efectuate de cétre
specialistii prestatorului. Orice modificare in codul
sursd are ca efect o noud versiune a aplicatiei care este
supusd garantiei contractuale a ofertantului in baza
cerintelor minime si obligatorii ale Caietului de
Sarcini.
5. Va fi exclus din procedura de . N . ,
o P! . ... | La depunerea ofertei prin declararea in DUAE/la Obligatoriu
atribuire a contractului de achizitii -
. . . evaluare la solicitarea AC .
publice orice ofertant sau candidat Lipsa
despre care are cunostintd ca, in condamnarii

ultimii 5 ani, a fost condamnat,

pe parcursul a




prin hotararea definitivdi a unei
instante  judecdtoresti, pentru
participare la activitati ale unei
organizatii sau grupari criminale,
pentru coruptie, pentru frauda
si/sau pentru spalare de bani,
pentru infractiuni de terorism sau
infractiuni legate de activitati
teroriste, finantarea terorismului,
exploatarea prin muncd a copiilor
si alte forme de trafic de persoane.

ultimilor 5
ani.

Va fi exclus orice operator
economic care se afld in proces de
insolvabilitate ca urmare a

La depunerea ofertei prin declararea in DUAE

Obligatoriu

Nu se afla in

hotararii judecatoresti. proces de
insolvabilitate
Garantia pentru oferta emisi de cétre o banca
comerciald sau prin transfer la contul autoritatii
contractante, conform urmitoarelor date bancare:
Beneficiarul platii: Compania Nationala de Asigurari
in Medicina
Denumirea Bancii: Ministerul Finantelor —
Garantia pentru oferta in valoare Trezoreria de Stat Oblicatoriu
de 1% Codul fiscal: 1006601000037 S
IBAN: MD30TRGAAC14513001300000
cu nota “Pentru garantia pentru oferta la licitatia
publica nr. din "
Dispozitia de plata va fi atasata in modul scanat *(se va
prezenta la depunerea ofertei de catre toti ofertanti)
Contractul va fi insotit de o Garantie de buna
executie (emisa de citre o banca comerciali)
sau
Garantia de buna executie prin transfer la contul
autorititii contractante, conform urmitoarelor date Obligatoriu
bancare:
Beneficiarul platii: Compania Nationala de Asigurari
Garantia de buna executie a in Medicini
A . pentru
Contractului in valoare de 5% din | penumirea Bancii: Ministerul Finantelor — operatorul
valoarea Contratului Trezoreria de Stat cconomic
Codul fiscal: 1006601000037 declarat
IBAN: MD30TRGAAC14513001300000 castigdtor

cu nota “Pentru garantia de buna executie a
contractului nr. din ”

* (Se va prezenta doar de catre ofertantul declarat
cistigator odata cu semnarea Contractului)

DECLARATIE privind
confirmarea identitatii
beneficiarilor efectivi si
neincadrarea acestora In situatia
condamnarii pentru participarea la

Declaratie in conformitate cu Anexa nr. 2 din
documentul (Caiet de sarcini mentenanta 2022)
autentificata prin aplicarea semnaturii electronice a
Participantului — depunere obligatorie dupa desemnare
in calitate de ofertant/ofertant asociat desemnat

Da — depunere
obligatorie
dupa
desemnare in
calitate de

activitati ale unei organizatii sau castigator ; cistigator
grupari criminale, pentru coruptie,
frauda si/sau spalare de bani

Anexa nr.1




CAIET DE SARCINI

Servicii de mentenanta a Sistemului Informational
Automatizat ,, Asistenta Medicala Primara”
(SIA AMP)



Generalitati

Sistemul Informational Automatizat ,,Asistenta Medicald Primard” (SIA AMP) este
destinat informatizarii functiilor si fluxurilor principale ale personalului medical din cadrul
Prestatorilor de servicii medicale din Republica Moldova (Prestatori). De asemenea, SIA
AMP asigura evidenta, controlul si coordonarea automatizata a activitatii subdiviziunilor de
baza ale Prestatorilor, precum si acumularea informatiei necesare pentru luarea deciziilor si
prelucrarii datelor personale (inclusiv a celor referitoare la starea sanatatii a beneficiarilor de
servicii medicale).

Referinte

Baza normativa sub care se desfasoara proiectul include legislatia nationald in vigoare,
conventiile si tratatele internationale, la care Republica Moldova este parte. Crearea si
functionarea sistemelor informationale este reglementatd de urmatoarele acte legislative si
normative:

1) Legea nr.411-XII din 28.03.1995 Ocrotirii sdnatatii;

2) Legea nr.1585-XIII din 27.02.1998 Cu privire la asigurarea obligatorie de asistenta

medicala;

3) Legeanr.982 din 11.05.2000 privind accesul la informatie;

4) Legeanr.1069 din 22.06.2000 cu privire la informatica;

5) Legea nr.467 din 21.11.2003 cu privire la informatizare si la resursele
informationale de stat;

6) Legeanr.412-XV din 09.12.2004 cu privire la Statistica oficiala;

7) Legeanr. 71 din 22.03.2007 cu privire la registre;

8) Legeanr.133 din 08.07.2011 privind protectia datelor cu caracter personal;

9) Hotararea Guvernului nr.632 din 08.06.2004 despre aprobarea Politicii de edificare
a societatii informationale in Republica Moldova;

10) Hotararea Guvernului nr.1372 din 23.12.2005 cu privire la modul de compensare;

11) Hotararea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea Programului
unic al asigurdrii obligatorii de asistenta medicala;

12) Hotararea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal;

13) Hotarirea Guvernului nr. 405/2014 privind serviciul electronic guvernamental
integrat de semnatura digitald (MSign);

14) Hotararea Guvernului nr.708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog);

15) Hotarirea Guvernului nr. 128/2014 privind platforma tehnologicd guvernamentala
comuna (MCloud);

16) Hotararea Guvernului Nr. 586 din 24.07.2017 pentru aprobarea Regulamentului
privind modul de tinere a Registrului medical;

17) Hotarirea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);



18) Hotarirea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronicd (MNotify) si a Regulamentului privind
modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify) ;

19) Ordinul MS RM nr. 695 din 13.10.2010 Cu privire la Asistenta Medicala primara
din Republica Moldova;

20) Ordinul MS RM nr. 828 din 31.10.2011 Cu privire la aprobarea formularelor de
evidentd medicala primara;

21) Ordinul MS nr. 404 din 30.10.2007 Cu privire la delimitarea juridica a asistentei
medicale primare la nivel raional;

22) Ordinul nr. 1086 din 30.12.2016 cu privire la aprobarea Regulamentelor-cadru de
organizare si functionare ale prestatorilor de servicii de sanatate;

23) Ordinul nr. 492/139A din 22.04.2013 Cu privire la medicamentele compensate din
fondurile asigurarii obligatorii de asistenta medicala;

24) Ordinul nr. 727-494-a din 21.09.16 despre aprobarea regulamentului cu privire la
organizarea tratamentului episodic in sala de tratamente/stationar de zi, cabinete de
proceduri si la domiciliu, cu medicamente compensate din fondurile asigurarii
obligatorii de asistentd medicala, a unor maladii frecvent intdlnite in practica
medicului de familie;

25) Ordinul nr. 1080 din 28 decembrie 2017 "Cu privire la aprobarea Nomenclatorului
Institutiilor medico-sanitare Publice de asistentd medicald primara la nivel de
raion";

26) Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului prestatorilor
privati de servicii de sanatate;

27) Ordin nr. 466 din 11.06.2015 cu privire la aprobarea Nomenclatorului institutiilor
medico-sanitare spitalicesti;

28) Ordinul MS Nr. 1023 din 29.12.2011 privind aprobarea formularelor statistice de
evidenta medicala primara ;

29) Ordinul nr. 1087/721 din 30.12.2016 despre aprobarea Regulamentului privind
inregistrarea persoanei la medicul de familie din institutia medico-sanitard ce
presteaza asistentd medicalda primara in cadrul asigurdrii obligatorii de asistenta
medicala;

30) Ordin nr. 515-130-A din 13.04.18 Cu privire la indicatorii de performantd in AMP;

31) Ordinul comun al MS si CNAM nr. 596/404A din 21.07.2016 privind aprobarea
Normelor metodologice de aplicare a Programului unic al asigurarii obligatorii de
asistentd medicala;

32) Ordinul comun al MS si CNAM nr. 1131/658A din 29.12.2017 Criteriile de
contractare a institutiilor medico-sanitare in cadrul sistemului asigurarii obligatorii
de asistenta medicala pentru anul 2018;

33) Ordinul MSMPS-CNAM nr. 874-243-A din 23.09.2020 cu privire la eficientizarea
utilizarii ~ Sistemului  Informational Automatizat ”Asistenta Medicala
Primard" (SIA AMP) in cadrul prestatorilor de servicii medicale de asistentd
medicald primara precum si de asistentd medicala specializata de ambulator;



34) Ordinul MDI nr.78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice
"Procesele ciclului de viata al software-ului" RT 38370656 - 002:200.

Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciillor de mentenantd in
scopul asigurarii bunei functionari.
Prezentul document are urmatoarele componente:

Denumirea Descriere
componentelor

Servicii vor fi asigurate timp de 4 luni de la data semnarii
Servicii de mentenanti contractului.

SIA AMP :

e Preventivi, Serviciile se refera la modulele si componentele sistemulut,
adaptivi si de servicille web aferente acestuia, inclusiv la artefactele
corectie modificate sau elaborate pe parcursul perioadei de

desfasurare a activitatilor de mentenanta.

In prezentul Caiet de sarcini sunt reflectate informatii privind tehnologiile folosite si
modul in care sunt prelucrate datele. Ofertantul va avea acces la codul sursa al sistemului si
isi va asuma riscurile ce decurg din modificarile acestuia. Asumarea serviciilor implica
acordarea garantiei asupra SIA AMP pentru o perioada de cel putin 12 luni de la data
incetarii contractului.

De asemenea, Ofertantul va documenta toate operatiunile de modificare a sistemului
si le va prezenta Beneficiarului impreuna cu codul sursa actualizat.

Definitii si abrevieri

Abreviere/Acronim Descriere

Artefact Element al informatiei, utilizat sau generat In procesul de
elaborare a sistemului software sau de exploatare a produsului

cnftarara

Baza de date Toate datele combinate organizate in conformitate cu anumite
reguli, care oferd principiile generale de descriere, stocare si

CNAM Compania Nationala de Asigurari in Medicina

MCloud Cloud-ul guvernamental al Republicii Moldova

Mentenanta Ansamblu de activitdti tehnico-organizatorice care au ca scop

mentinerea si restabilirea unui sistem intr-o stare specificd pentru
ca acesta sa fie in masura de a asigura un serviciu determinat.



Mentenanta de
corectie

Mentenanta
preventiva

Mentenanta
adaptiva
Exploatare

conforma
Mentenabiliate

MLog
MNotify
MPass
SIA AMP
SGBD
SSL

TI

Modificarea SI pentru solutionarea problemelor detectate si
corectarea necorespunderilor configurarilor de sistem, a erorilor,
etc. Astfel de modificari corecteazd componentele SI pentru a-1
aduce in corespundere cu cerintele stabilite.

Modificari ale SI in scopul detectarii si corectarii erorilor ascunse
pentru

Modificari ale SI care asigurd capacitatea sa de functionare in
conditii (mediu) modificate sau care se modifica.

Exploatarea sistemului in acord cu recomandarile producatorului.

Insusirea calitativa si cantitativda a unui SI ce reprezintd aptitudinea
acestuia de a putea fi supravegheat, intretinut, repus in functionare
intr-o perioada de timp si conditii specificate.

Serviciul electronic guvernamental de jurnalizare

Serviciul guvernamental de notificare electronica a utilizatorilor
Serviciul guvernamental de autentificare si control al accesului
Sistemul Informational Automatizat Asistenta Medicala Primara
Sistem de gestiune a bazelor de date

Protocol criptografic care asigura comunicarea sigura intre 2 noduri
ale retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor
Web, e-mail, internet-fax, schimb de mesaje instantanee si alte
transferuri de date.

Tehnologii Informationale

Destinatia sistemului

SIA AMP este destinat colectarii, stocarii, actualizarii si analizei datelor despre:
participantii la sistemul AMP, serviciile medicale AMP si utilizarea resurselor din

asigurarile in medicind, cu prezentarea informatiei respective autoritafilor administratiei
publice, altor persoane fizice si juridice, in modul stabilit de legislatie.

Obiectivele si principiile SIA AMP

SIA AMP este destinat automatizarii fluxului informational in cadrul Institutiilor

Medico-Sanitare Publice din AMP si are urmatoarele obiective:

1) formarea bazei de date la nivel national cu informatii ce permit crearea si fisei
medicale a pacientului;

2) sporirea cantitativa si calitativa a serviciilor medicale acordate pacientilor;

3) constituirea resurselor informationale de stat privind sanatatea populatiei;
4) sporirea eficientei dirijarii si circulatiel documentelor medicale;

5) obtinerea operativa a informatiilor actualizate.



Principiile de baza ale SIA AMP sunt urmatoarele:

1) principiul legitimitatii, potrivit caruia functiile si operatiile efectuate de utilizatori
sunt legale si conforme cu drepturile omului si legislatia nationala in vigoare;

2) principiul autenticitatii datelor, care presupune ca informatiile pastrate pe
dispozitive de stocare a datelor sau pe suport de hartie corespund starii reale a
obiectelor din SIA AMP;

3) principiul identificarii, conform caruia pachetelor informationale li se atribuie un
cod de clasificare la nivel de sistem, prin care este posibild identificarea univoca si
raportarea la acestea;

4) principiul temeiniciei datelor, care prevede ca introducerea datelor in SIA AMP se
efectucaza doar 1n baza inscrierilor din documentele acceptate ca surse de
informatit;

5) principiul auditului sistemului, care presupune Inregistrarea informatiei despre
schimbarile care au loc, pentru a face posibila reconstituirea istoriei unui document
sau starea lui la o etapa anterioara;

6) principiul independentei de platforma software, conform caruia SIA AMP poate fi
construit pe baza modulelor elaborate la comanda sau a produselor software
existente. Conceptul nu limiteaza in nici un fel abordarea dezvoltarii sistemului atat
timp cat sunt satisfacute nevoile identificate si se oferd cea mai mare valoare pentru
pretul oferit.

7) principiul accesibilitatii si integrabilitatii, care presupune ca SIA AMP, chiar daca
ofera functionalitati multiple, este construit ca un element integral si folosit de
utilizatori prin intermediul unei interfete unice. Mai mult decat atat, acest principiu
prevede ca expansiunea si dezvoltarea sistemului se vor face prin protocoale si
puncte de conexiune proiectate din start.

8) principiul confidentialitatii informatiei, care prevede raspunderea personald, in
conformitate cu legislatia in vigoare, a colaboratorilor responsabili de prelucrarea
informatiei in sistem pentru utilizarea si difuzarea neautorizata a informatiei;

9) principiul compatibilitatii, conform caruia SIA AMP trebuie sa fie compatibil cu
sistemele existente in tard;

10) principiul orientarii spre utilizator, potrivit caruia structura, continutul, mijloacele
de acces si navigarea sunt focalizate spre utilizatori;

11) principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului si
modificarea permanentd a componentelor sale se efectueazd in conformitate cu
tehnologiile informationale avansate;

12) principiul consecutivitatii, care presupune elaborarea si implementarea proiectului
pe etape;

13) principiul eficientei functionarii, care presupune optimizarea raportului dintre
calitate si cost;

14) principiul securitatii informationale, care presupune asigurarea nivelului dorit de
integritate, exclusivitate, accesibilitate si eficientd a protectiei datelor impotriva
pierderii, denaturdrii, distrugerii si utilizarii neautorizate. Securitatea sistemului
presupune rezistenta la atacuri si protectia caracterului secret, a integrititii si

pregatirii pentru lucru atat a SIA AMP, cit si a datelor acestuia.
9



Caracteristici de functionare

= Arhitectura. Modelul operational
SIA AMP este gazduit Tn MCloud si are o arhitecturd pe 3 nivele si are urmatoarele
caracteristici generale:

1) acopera procesele din asistenta medicala primar3;

2) are posibilitatea reparatiei unui modul fara afectarea altora;

3) respecta standardele in vigoare a tehnologiilor informationale;

4) asigura flexibilitate in vederea adaptarii permanente la normele juridice si in
vederea dezvoltarii softului dupa implementare;

5) SIA AMP este orientat catre deservirea unui numar sporit de accesari din partea
utilizatorilor, inclusiv simultan si in intervale reduse de timp;

6) permite ca utilizatorul sa se autentifice o singura datd pentru a accesa toate
modulele aplicatiei in limita rolului de acces;

7) corespunde cerintelor standardelor securitdtii si confidentialitdtii informatier si
prelucrarii datelor cu caracter personal.

= [Interfata Utilizator
Interfata are urmatoarele caracteristici generale:
1) este accesata din browser-ul web;
2) este in limba romana;
3) permite moduri alternative de introducere a datelor medicale, atat prin utilizarea
tastaturii, cat si a mouse-ului.

= Infrastructura hardware-software si canale de comunicatie
Arhitectura sistemului este ierarhica, client-server si contine urmatoarele componente:
e Platforma hardware, formatd din complexul tehnic de prelucrare si transportare a
datelor, acesta fiind asigurat in sistemul M-Cloud. Platforma M-Cloud asigura:
v’ servere protejate redundant pentru hosting al bazelor de date, softului de sistem si
softului functional (aplicatii);
v" echipamente de comunicatii pentru formarea retelelor locale LAN si organizarea
comunicatiilor teritoriale WAN;
v’ performantd optimad, pentru realizarea obiectivelor si asigurarea extinderii
ulterioare a sistemului;
v' nivel corespunzitor de securitate privind transportul de date.
e Platforma software, are urmatoarele caracteristici:
v’ sistemele de operare ale serverelor de baze de date sunt Microsoft Windows, din
gama Enterprise, iar pentru serverul de aplicatii este CentOS;
v’ sistemul de gestiune al bazelor de date este Microsoft SQL Server;
v' pe statiile utilizatorilor exista in mod implicit navigator web.

= Sistemul de securitate

10



SIA AMP are implementat un mecanism de securitate care permite doar accesul
autorizat asupra componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigura confidentialitatea datelor:

1)

2)

3)

Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de
comunicatie intre statii i server; acesta este securizat, tip HTTPS cu certificate de
criptare SSL.

Nivelul de securitate la nivel business: reprezentat prin modulul de acces la sistem:
autentificare unicad prin intermediul serviciului electronic guvernamental de
autentificare si control al accesului MPass si asigurarea n baza acestuia a accesului
corespunzdtor la nivelul de date.

Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul
mecanism de securitate. Accesul la informatii se face cu user/parola criptate Tn mod
implicit pe canalul de comunicatie. Integritatea bazei de date este asigurata automat,
iar modificarile de structura la nivelul acesteia se fac exclusiv in baza drepturilor
corespunzitoare de administrator al bazei de date. In plus, baza de date detine
propriul mecanism de backup care permite, in caz de dezastru, restabilirea unor
versiuni anterioare recente (de ordinul zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor. Pentru fiecare grup de utilizatori sunt create

drepturi de acces si autentificare 1n sistem. Sunt indicate volumul de informatie si
functionalitatea pe care acestia o acceseazd. Sistemul permite accesul la datele statistice

pentru anumite grupuri de utilizatori. Sistemul asigura verificarea automata a drepturilor in
momentul autentificarii in sistem. In ulterioarele accesiri a sistemului creeaza un jurnal al
accesarilor — jurnalul de audit.

In sistem existd urmatoarele tipuri de utilizatori:

1) Administrator: permite crearea conturilor, asigurarea securitdtii informationale si

alte configurari.

2) Operator: permite introducerea si modificarea datelor specifice activitatii sale;

Sistemul dispune de mecanisme de retentie a datelor, asigurare acces securizat si audit al
actiunilor:

1)

2)

3)

Retentia datelor. Sistemul permite stocarea informatiilor medicale (consultatii,
retete, fise medicale) in conformitate cu cerintele legale cu toate versiunile acestora
prin operatii programabile de backup.

Securitate. Pentru asigurarea securitdtii, toate accesdrile sistemului respecta
regulile de control a accesului in vederea protejarii datelor cu caracter personal.
Masurile de securitate asigura prevenirea utilizarii neautorizate a datelor si
protejeaza impotriva pierderii, modificarii neautorizate si distrugerii datelor din
sistem.

Autorizare la functionalitati. Utilizatorii care folosesc sistemul sunt autorizati sa
acceseze functionalitdtile sistemului pe baza identitdtii, rolurilor pe care le au in
sistem si pe baza permisiunilor asociate rolului sau rolurilor din care fac parte
utilizatorii.
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4)

S)

6)

Autorizare la date. Utilizatorii care folosesc sistemul sunt autorizati s acceseze
functionalitdtile sistemului pe baza identitatii, rolurilor din sistem si pe baza
permisiunilor asociate rolului, sau rolurilor, din care face parte utilizatorul doar pe
domeniul sau de competenta. Spre exemplu, un medic are acces doar la fisele
electronice ale pacientilor sai.
Nerepudierea. Nerepudierea este o0 modalitate de a garanta faptul ca utilizatorul nu
poate nega mai tarziu ca a efectuat o operatiune. Nerepudierea este implementata
prin urmatoarele mecanisme:

a) Unicitatea utilizatorilor in sistem;

b) Auditarea tuturor operatiunilor efectuate de sistem;

c) Mecanism de control al versiunilor pentru inregistrarile medicale;

d) Securizarea schimbului de date.
Audit. Toate operatiunile efectuate de utilizatori, sau de catre alte sisteme care sunt
accesate, pastreazd o urma in componenta de audit. Este permisa astfel investigarea
incidentelor.

Modulele SIA AMP

SIA AMP este constituit dintr-un set de module care acopera diverse functionalitati si au
acces restrictionat in dependenta de rol si drepturi de acces. Modulele STA AMP sunt:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Resurse Umane;

Registratura;

Triaj;

Cabinet Medical (Fisa medicald);
Laborator;

Statistica si Rapoarte;

Gestiune Stocuri;

Administrare;

Modul Programarea online la medic.

Modul Resurse Umane este destinat gestiondrii resurselor umane implicate in medicina
primara si specializata de ambulator (angajati din cadrul institutiei) in mod unitar. Prin acest

modul se gestioneaza datele personale (identificare, domiciliu, etc), date de contact ale
utilizatorilor SIA AMP, datele contractuale (functia, perioada contractelor de munca).

Modul Registratura este destinat inregistrarii programarilor pacientilor care solicita

consultatia medicului sau servicii de investigatii. Prin acest modul se gestioneaza data

programadrii, medicul, institutia si alte date necesare pentru programarea pacientului la
consultatie.

Modul Triaj este destinat introducerii datelor referitor la functionalitatile specifice biroului

de triaj din cadrul centrelor de medicina primard, examinarile medicale profilactice, etc.

Modul Cabinet Medical este destinat gestionarii in mod unitar a datelor pacientilor,
introducerii/vizualizarii informatiilor referitoare la wvizitele pacientilor (consulturi,
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tratamente, vaccinari, etc). Modulul asigura acces la istoricul vizitelor pacientului la medicii
de familie, specialisti, etc.

Modul Laborator este destinat gestionarii investigatiilor medicale, cererilor si rezultatelor
analizelor medicale ale pacientilor.

Modul Statistica si Rapoarte este destinat generarii operationale, statistice, ad-hoc. Fiecare
raport dispune de criteriile de filtrare specifice fiecarui tip de raport. Acest modul colecteaza
informatii din toate modulele sistemului: personal medical, pacienti, cabinete etc., si
genereaza centralizatoare, diverse statistici si rapoarte.

In cadrul Modulului de Statistici si Raportare, are loc generarea de raportiri citre
institutiile superioare carora se subordoneaza centrul medical, statistici pe pacient, medici
etc. De asemenea modulul permite vizualizarea unor indicatori de performantd, prin
generarea rapoartelor ad-hoc.

Modul Gestiune Stocuri este destinat gestiondrii stocurilor n cadrul institutiei medicale,
distributiei consumabilelor catre sectii s1 medici si a evidentei consumului efectuat. Modulul
gestioneaza facturile, intrdrile si iesirile pentru toate elementele din depozitul unitétii
medicale, introducerea datele referitor la cantitatea marfii, pretul unitar, data producerii
medicamentului, data expirarii, etc. De asemenea modulul permite utilizatorilor sa obtina,
situatia la zi a stocurilor existente.

Modul Administrare este destinat efectudrii operatiunilor necesare functiondrii normale a
intregului proces. Modulul permite administrarea nomenclatoarelor, utilizatorilor si a altor
elemente necesare functionarii STA AMP. Administrarea sistemului se divizeaza in 2 parti:
1) Administrarea aplicatiei la nivel general;
2) Administrarea la nivel de modul (specific modulului).

Modul Programarea online la medic este destinat efectudrii operatiunilor necesare pentru
solicitarea programadrii la medic. Modulul este administrat de catre persoanele din cadrul
vizualizare a zilelor/orelor disponibile pentru programare, atat la medicul de familie cat si la
medicii de specialitate.

= Operatiuni de administrare a aplicatiei
Administrarea aplicatiei la nivel general cuprinde:
1) Administrarea sistemului de securitate;
2) Datele utilizatorilor legate de utilizarea sistemului;
3) Definirea grupurilor de utilizatori,
4) Configurarea drepturilor de acces ale utilizatorilor la diverse resurse;
5) Rapoarte de audit;
6) Definirea actiunilor de jurnalizare;
7) Administrarea nomenclatoarelor aplicatiei (adaugare, modificare, stergere, mapare
cu nomenclatoarele standard);
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8) Administrarea conturilor utilizatorilor permite adaugarea, modificarea, inactivarea
inregistrarii corespunzatoare unui utilizator.

Administrarea la nivel de modul (specific modulului) permite setarea configurarilor
specifice modului:

1) Registratura - asigurda mentinerea registrului cu costurile serviciilor si procedurilor
medicale.

2) Cabinet Medical - asigura administrarea programului national de vaccinari, registrul
de vaccinari.

3) Laborator - asigurd configurarea analizelor, parametrilor in dependenta de aparatul
folosit, registrul de analize.

4) Resurse Umane - asigura administrarea infrastructurii unitatii organizationale,
organigrama institutiei, departamente, sectii, functii si nomenclatoarele aferente.

5) Stocuri — asigurd mentinerea nomenclatoarelor de medicamente si materiale
sanitare, furnizori si unitatilor de masura.

De asemenea, modulul dat asigurd identificarea actiunilor efectuate de catre un
utilizator, in mod cronologic. In cazul aparitiei unui incident, administratorul SIA AMP
poate verifica istoricul operatiilor desfasurate de utilizator.

Cerintele generale fata de serviciile de mentenanta

Tinand cont de perioada mentenantei, in cazul desfasurdrii concomitente a proiectelor
de dezvoltare SIA AMP, se va tine cont de necesitatea solutiondrii conflictelor parvenite ca
urmare a cerintelor stabilite.

= Modul si timpul de interventie

Ofertantul va asigura un timp minim de interventie de 2h in intervalul orelor de lucru
08:00-19:00.

Ofertantul va asigura urmatoarele modalitati de interventie in cazul incidentelor, dar si
pentru operatiuni normale de intretinere:

a) Interventie de la distantd [remote acces], securizata.

b) Interventii tehnice si recomandari telefonice, prin email, sau prin alte mijloace de
comunicatie electronica;

c) Interventii la sediul CNAM.

= Nivelul Serviciilor

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a
Serviciilor prestate si nivelul de performanta garantata a acestora. Nivelul de disponibilitate
a Serviciilor este definit de parametrii ce urmeaza:

1. Nivelul garantat de disponibilitate a Serviciilor este de minim 99% mediu lunar.

Criteriul determind ca timp de o luna timpul total de indisponibilitate a sistemului
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informatic din cauza erorilor nu poate depasi 3 - 7 ore, in conditii de exploatare
conforma.

2. Serviciile se considerd disponibile daca, in perioada orelor de lucru, Beneficiarul va
putea accesa Serviciile si utiliza functionalitatea asiguratd de Ofertant. Timpul de
raspuns la interpelarile de accesare a Serviciilor nu trebuie sd fie mai mare decat
3secunde, in conditii de exploatare conforma. Timpul de rdspuns reprezinta intervalul
maxim de timp in care sistemul informatic trebuie sa raspunda la o solicitare de statut
indiferent de nivelul de solicitare a acestuia. Timpul de raspuns nu specifica timpul in
care utilizatorul va primi raspunsul la interpelarea sa. Timpul de raspuns va fi
contorizat in regim de functionare continud pe echipamente care respectd cerinte
tehnice minime de functionare a sistemului.

3. In afara perioadei orelor de lucru, Ofertantul va asigura disponibilitatea Serviciilor in
baza principiului “cel mai bun efort”.

A.Mentenanta preventiva

Activitdtile aferente mentenantei preventive se vor desfasura de catre echipa de
mentenantd a ofertantului pentru mentinerea functionarii neintrerupte a SIA AMP,
mentinerea nivelului corespunzator de securitate si cresterea duratei de viata a sistemului.

Ofertantul va monitoriza si va analiza functionarea sistemului, va inregistra
problemele identificate, va oferi Beneficiarului cele mai bune solutii de nldturare a acestor
probleme si le va aplica in asa fel, incat sd fie mentinutd integritatea sistemului. Lunar,
echipa de mentenantd va elabora raport ce va contine toate interventiile planificate si
descrierea detaliata a masurilor intreprinse.

Optimizarea permanenta a structurii bazelor de date este necesarda pentru buna
functionare a intregului sistem pe termen mediu si lung, dar si pentru introducerea
corectiilor care se dovedesc utile pe parcursul functionarii.

In cadrul activitatilor de mentenantd se va tine cont de necesitatea imbunattirii
controlului securitdtii, integritatii, redundantei si coerenta a datelor.

Indiferent de operatiunile executate, baza de date trebuie sa isi mentina structura optima
care nu va suprasolicita, inutil sau in exces, resursele alocate, iar sistemul va raspunde
corect cerintelor aplicative. Doar dupa informarea in prealabil a beneficiarului, echipa de
mentenanta poate modifica structura bazei de date in sensul realizdrii obiectivelor sus
mentionate, fara a pune in pericol consistenta sau semnificatia datelor existente.

Din acest motiv, este necesar ca Ofertantul sa inteleagd semnificatia datelor prelucrate si
sa aprecieze /implementeze corect modul de remediere a situatiilor depistate.

Exemple de activitati aferente mentenantei preventive:
1) analiza SIA AMP si monitorizarea proceselor active de sistem;
2) prognozarea obiectiva a necesarului de resurse pe mediul de gazduire MCloud;
3) actiuni de instalare, configurare, necesare pentru update (actualizare) si upgrade
(modernizare) in scopul functiondrii corecte a produselor utilizate (Windows Server,

15



CentOS, MS SQL Server, JAVA SE|EE, platformele framework existente, server de
aplicatii GlasFish, server web NGinx, si altele.

4) identificarea erorilor in modulele SIA AMP si in serviciile web aferente, remedierea
eficientd a acestora si mentinerea bunei functiondri dupd remediere;

5) prevenirea incidentelor si solutionarea incidentelor deja produse;

6) administrare SGBD;

7) generare si includerea tuturor certificatelor necesare (ex.SSL);

8) mentinerea procedurilor de backup si testarea copiilor de rezerva;

9) documentarea lunara a activitdtilor (planificare, analiza, raportare);

10) alte activitati necesare.

B. Mentenanta adaptiva si de corectie

Activitatile aferente mentenantei adaptive au la bazd scopul de asigurare a capacitatii
de functionare a sistemului in conditii modificate sau care se modificdA pe perioada
exploatarii.

Activitatile aferente mentenantei de corectie au la baza efectuarea corectiilor asupra
tuturor componentelor de sistem, actiuni de configurare, ajustare si modificare a SIA AMP.

In acest sens, Ofertantul va prelua de la Beneficiar cereri (prin care se comunici
despre incidente, erori, blocaje, etc.) si va estima efortul necesar pentru implementarea celor
mai bune solutii.

Activitdtile mentenantei adaptive si de corectie presupun modificéri efectuate asupra
SIA AMP, in scopul modificarilor functionalitatilor existente, componentelor de sistem,
fluxuri de date, logica de prelucrare a datelor, etc. Rezultatul final a acestor activitati este
imbunatatirea sistemului si aducerea acestuia in conformitate cu cerintele stabilite de
beneficiar.

Exemple de activitati aferente mentenantei adaptive si de corectie:

1) modificarea si corectia componentelor SIA AMP, a functionalitatilor si serviciilor
web aferente acestuia;

2) modificarea si corectia: elementelor grafice a aplicatiei, paginilor deschise conform
meniurilor, filtrelor de cautare, mecanismelor de formare si generarea rapoartelor, si
alte actiuni ce duc la Tmbunatatirea structurii paginilor de lucru;

3) ajustarea si modificarea dupa forma, structurd si continut a filtrelor, rapoartelor,
formularelor, registrelor, liste, etc.;

4) optimizarea bazelor de date;

5) optimizarea modulelor de sistem,;

6) reorganizarea fluxurilor de date;

7) eficientizarea serviciilor web;

8) documentarea activitatilor.

9) alte activitati necesare.

Cerinte privind Managementul incidentelor si modificarilor
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a) planificarea activitatilor;

b) elaborarea documentatiei aferente mentenantei de preventive, adaptive si de corectie;

c) estimarea obiectiva a efortului si timpului necesar pentru indeplinirea obiectivelor;

d) oferirea serviciilor de linie fierbinte si ticket/ticketing system pentru angajatiit CNAM
(ofertantul va oferi conturi de acces la ticket/ticketing system) pentru gestiunea
incidentelor si cererilor de modificare;

e) linie Telefonicd dedicata pentru acordarea serviciilor de tip call-centru;

f) gestiunea incidentelor care tin de functiile SIA AMP;

g) actualizarea permanentd a documentatiei aferente SIA AMP conform modificarilor
efectuate pe perioada contractului (ex. ghiduri, manuale, instructiuni, etc).

h) suport tehnic pentru Beneficiar;

i) participarea la sedinte de lucru.

Echipa de mentenanta

Ofertantul va desemna echipa de mentenantd conform CV-urilor transmise in setul
documentelor de licitatie. Modificarea echipei de mentenantd va avea loc doar cu
informarea de cdtre Ofertant despre persoana care iese din componenta echipei de
mentenantd, transmiterea CV-ului persoanei care nlocuieste si raspunsul Beneficiarului
despre acceptare sau refuz.

Echipa de mentenantd obligatoriu trebuie constituitd din minim 4 persoane in
urmatoarea componenta:

Autoritatea Contractantd a identificat urmatoarele cerinte minime privind
experienta pe care trebuie sd o detind echipa de mentenanta a ofertantului:

Manager de proiect (minim 1 persoana)

— Studii superioare finalizate cu diploma de licentd in domeniu TIC sau
domenii conexe;

— Detine un Certificat de calificare manager de proiect emis de o institutie
recunoscutd la nivel international In domeniul managementului proiectelor
si/sau emis de o institutie publica sau privatd competenta cu recunoastere
generala;

— Experienta profesionala generala de minim 5 ani in proiecte aferente
domeniului TIC;

— Experienta specificd de Manager de Proiect in cel putin 3 proiecte de
complexitate similard, realizate cu succes (se justifica prin documente, ex:
scrisori de recomandare din partea beneficiarilor de proiecte, remise pe
numele operatorului economic, angajatul caruia a avut rol de manager de
proiect).

— Cunoasterea limbii de stat.

Specialist infrastructurd sistem (minim 1 persoana)

— Studii superioare finalizate cu diploma de licentd in domeniul TIC sau
domenii conexe;

— Cunoasterea limbii de stat;

— Experienta profesionald generald in domeniul de specialitate de minim 5 ani;
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— Cunostinte In activiti de administrare si mentinerea unui nivel avansat de
securitate pentru Linux CentOS, Windows Server, VMware, etc.

— Experienta dobandita prin participarea in cel putin 3 proiecte in activitati I'T
complexe privind infrastructura software si hardware pe platforma MCloud
(se justifica prin documente, ex: CV-uri si/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic,
angajatul caruia a fost).

Specialist programator (minim 1 persoana)

— Studii superioare finalizate cu diploma de licentd in domeniul TIC sau
domenii conexe;

— Cunoasterea limbii de stat;

— Experienta de minim 5 ani in programare: Java, Javascript, HTML, CSS,
NGinx, Glass Fish, etc;

— Experienta dobandita prin participarea in calitate de specialist IT in cel putin 3
proiecte de implementare a unui sistem informational de complexitate
similara (se justifica prin documente, ex: CV-uri si/sau scrisori de
recomandare din partea beneficiarilor de proiecte, remise pe numele
operatorului economic, angajatul caruia a fost).

Specialist baze de date (minim 1 persoand)

— Studii superioare finalizate cu diploma de licenta in domeniul TIC sau
domenii conexe;

— Cunoasterea limbii de stat;

— Experienta de minim 5 ani in administrarea si mentinerea unui nivel avansat
de securitate a bazelor de date: MS SQL Server;

— Experienta dobandita prin participarea in calitate de specialist in baze de date
in cel putin 3 proiecte de implementare a unui sistem informatic de
complexitate similara (se justifica prin documente, ex: CV-uri si/sau scrisori
de recomandare din partea beneficiarilor de proiecte, remise pe numele

operatorului economic, angajatul caruia a fost).

16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al
procedurii negociate), NU

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): NU

18.Conditii speciale de care depinde indeplinirea contractului Nu se aplica

19.Criteriul de evaluare aplicat pentru adjudecarea contractului: pretul cel mai scazut pentru
intreaga ofertd.

20.Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor: nu se aplica

21.Termenul limita de depunere/deschidere a ofertelor:
- péana la: Jora exacti] Conform informatiei din SIA RSAP "MTender”
- pe: [data] Conform informatiei din SIA RSAP "MTender”

22.Adresa la care trebuie transmise ofertele sau cererile de participare:
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Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
23.Termenul de valabilitate a ofertelor:40 zile

24.Locul deschiderii ofertelor: SIA RSAP "MTender”
Ofertele intirziate vor fi respinse.

25.Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

26.Limba sau limbile in care trebuie redactate ofertele sau cererile de participare:_limba de
stat

27. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: NU
(se specifica denumirea proiectului si/sau programului)

28.Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationalda pentru Solutionarea Contestatiilor
Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

29. Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se refera anuntul respective (daca este
cazul): NU

30. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
NU

31. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un
astfel de anunt: nu a fost publicat

32.Data transmiterii spre publicare a anuntului de participare: Conform informatiei din SIA
RSAP "MTender”

33.in cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de DA

participare

sistemul de comenzi electronice NU

facturarea electronica DA

platile electronice DA

34. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare
in Jurnalul Oficial al Uniunii Europene): NU

35.Alte informatii relevante:_nu sunt

Digitally signed by Dodon Ion
Date: 2022.08.17 14:21:27 EEST
Reason: MoldSign Signature
Location: Moldova

Presedintele grupului de lucru: Ion DODON
L.S.
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