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Anexa nr. 22

la Documentatia standard nr. 115 din 15.09.2021

[Acest tabel va fi completat de catre ofertant in coloanele 2, 3, 4, 6, 7, iar de cdtre autoritatea contractantd — in coloanele 1, 5,]

Numarul procedurii de achizitie nr. ocds-b3wdp1-MD-1782890307699

Obiectul achizitiei: Servicii de testare securitatii cibernetice pentru identificarea si evaluarea vulnerabilitatilor a infrastructurii IT a CNAS anul 2026

. - - e e “ . Standarde
Denumirea . . . . . Specificarea tehnica deplina solicitata de catre autoritatea ipe .- - o .
. .. Denumirea modelului Tara de origine Producatorul . Specificarea tehnica deplina propusa de catre ofertant de
serviciilor contractanta T
referinta
1 2 3 4 5 6 7
Serviciile de analiza, consultanta continua si evaluare a securitatii cibernetice a sistemelor IT (servicii de scanari de vulnerabilitati, consultanta, testare a securitatii cibernetice din cadrul CNAS)
Confirmam integral specificatia tehnica solicitata de autoritatea
contractantd, descrisa in coloana 5. Ofertantul se angajeaza sa
presteze serviciile Tn deplina conformitate cu toate cerintele
mentionate.
Cerinte pentru servicii de testare securitatii cibernetice pentru | Cerinte pentru servicii de testare securitatii cibernetice pentru
identificarea si evaluarea vulnerabilitatilor a infrastructurii IT a CNAS. identificarea si evaluarea vulnerabilitatilor a infrastructurii IT a
1.1. Obiectul achizitiei CNAS.
Obiectul achizitiei reprezinta contractarea serviciilor de analiza, | 1.2. Obiectul achizitiei
consultantd continua si evaluare a securitatii cibernetice a sistemelor IT | Obiectul achizitiei reprezinta contractarea serviciilor de analiza,
(servicii de scandri de vulnerabilitati, consultanta, testare a securitatii | consultantda continua si evaluare a securitatii cibernetice a
cibernetice din cadrul CNAS) care vor include: sistemelor IT (servicii de scanari de vulnerabilitati, consultanta,
1.1.1.  Scanarea de vulnerabilitati conform standardelor internationale | testare a securitatii cibernetice din cadrul CNAS) care vor include:
cu instrumente speciale. Analiza vulnerabilitdtilor sistemelor | 1.1.1. Scanarea de vulnerabilitati conform standardelor
informationale CNAS (inclusiv din Cloud) si identificarea celor adevarate | internationale cu instrumente speciale. Analiza vulnerabilitatilor
din cele false. Raportarea catre CNAS a vulnerabilitatilor depistate si | sistemelor informationale CNAS (inclusiv din Cloud) si
recomandarile viabile de fixare. Consultanta la fixarea vulnerabilitatilor | identificarea celor adevarate din cele false. Raportarea catre
si a breselor de securitate depistate precum si consultanta la aplicarea | CNAS a vulnerabilitatilor depistate si recomandarile viabile de
masurilor compensatorii de protectie cibernetica. Prin acest serviciu se | fixare. Consultanta la fixarea vulnerabilitatilor si a breselor de
va asigura identificarea posibilelor vulnerabilitati care apar zilnic la | securitate depistate precum si consultanta la aplicarea masurilor
nivelul sistemelor de operare, bazelor de date si aplicatiilor software. compensatorii de protectie cibernetica. Prin acest serviciu se va OWASP,
- e . s 1.1.2. Consultanta in securizarea infrastructurii, a Cloud-urilor, a | asigura identificarea posibilelor vulnerabilitati care apar zilnic la OSSTMM
Servicii de testare securitatii cibernetice Servicii de testare ’ . ; S . 18 . P ’ par ziinic '
) o . . . - . SC CONOL-GRUP retelelor WAN, LAN, a elementelor IT, prin analiza eficacitatii tehnologice | nivelul sistemelor de operare, bazelor de date si aplicatiilor ISSAF,
pentru identificarea si evaluarea securitate cibernetica Republica o N . ) ) .
ey . . SRL (diviziunea a solutiilor de protectie automatizate, a ecranelor de protectie precum si | software. NIST,
vulnerabilitatilor a infrastructurii IT a CNAS — pachet complet Moldova N i . . . . " ‘n ) ) . .
SOC.md) consultanta la aplicarea cerintelor minime de securitate cibernetica | 1.1.2.  Consultanta in securizarea infrastructurii, a Cloud-urilor, ISACA
anul 2026 CNAS 2026 S Ly . . g ’
pentru institutiile de stat. Consultarea continua conform standardelor | a retelelor WAN, LAN, a elementelor IT, prin analiza eficacitatii MITRE
internationale la identificarea anumitor solutii si a produselor necesare | tehnologice a solutiilor de protectie automatizate, a ecranelor de ATT&CK

securizarii sistemului informational al Autoritatii contractante.

1.1.3. Servicii de teste de penetrare (Penetration testing) a
infrastructurii autoritatii contractante din exteriorul infrastructurii si din
interiorul acesteia. Ofertantul va prezenta in Planul de proiect, vectori de
atac reali care ar putea fi aplicati de catre persoane necunoscute in
scopul sustragerii datelor din cadrul sistemelor informationale sau
subminarii securitatii informationale.

1.1.4. Testele de penetrare reprezinta o modalitate de evaluare a
securitatii unui sistem informatic prin simularea unui atac, prin
exploatarea vulnerabilitatilor existente si cunoscute intr-un mod
asemanator incercarilor de exploatare realizate de catre un atacator, cu
diferenta ca acestea vor fi efectuate intr-un mod etic, cu permisiunea
Beneficiarului. Procesul implica o analiza activa a sistemelor informatice
pentru orice vulnerabilitati existente care ar putea rezulta din
configuratia inadecvata si din brese cunoscute sau necunoscute,
hardware si software.

1.1.5. Testarea practica a angajatilor prin diverse tehnici de
manipulare la disponibilitatea de a oferi date tehnice interne persoanelor
terte - inginerie sociala.

1.2. Scopul serviciilor prestate

protectie precum si consultanta la aplicarea cerintelor minime de
securitate cibernetica pentru institutiile de stat. Consultarea
continua conform standardelor internationale la identificarea
anumitor solutii si a produselor necesare securizarii sistemului
informational al Autoritatii contractante.

1.1.3. Servicii de teste de penetrare (Penetration testing) a
infrastructurii autoritatii  contractante  din  exteriorul
infrastructurii si din interiorul acesteia. Ofertantul va prezenta in
Planul de proiect, vectori de atac reali care ar putea fi aplicati de
catre persoane necunoscute in scopul sustragerii datelor din
cadrul sistemelor informationale sau subminarii securitatii
informationale.

1.1.4. Testele de penetrare reprezintd o modalitate de
evaluare a securitatii unui sistem informatic prin simularea unui
atac, prin exploatarea vulnerabilitatilor existente si cunoscute
intr-un mod asemanator incercadrilor de exploatare realizate de
catre un atacator, cu diferenta ca acestea vor fi efectuate intr-un
mod etic, cu permisiunea Beneficiarului. Procesul implica o
analiza activa a sistemelor informatice pentru orice vulnerabilitati




Denumirea
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Standarde
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serviciilor contractanta -
referinta

1 2 3 4 5 6 7

1.2.1. Scopul serviciilor enumerate mai sus este asigurarea unui climat
functional si protejat al sistemului informational precum si asigurarea
cerintelor minime obligatorii de securitate cibernetica pentru institutiile
de stat.
1.2.2. Resursele care sunt expuse testelor de penetrare sunt:

e 43 |P adrese externe, oficiile teritoriale.

o 7 aplicatii web.

e  Subretele interne.
1.2.3. Ofertantul trebuie sa descrie activitatile ce vor fi desfasurate de
acesta pentru a raspunde acestor cerinte. Ofertantul trebuie sa prezinte
informatie despre modul in care intentioneaza sa presteze serviciile
solicitate la nivelul cerut si sa le descrie in Planul de proiect.
2.1. Cerintele fata de servicii
2.1.1. Serviciile de scanari de vulnerabilitati vor avea ca rezultat o
analiza complexd a gradului de pericol a vulnerabilitatilor si breselor de
securitate din sistemele informatice. Vor fi raportate si examinate de
catre expertii Ofertantului vulnerabilitatile cu pericol sporit de securitate
si fiecarei vulnerabilitati ii vor fi atribuite recomandari de fixare. Scanarea
de vulnerabilitati va genera un Raport de vulnerabilitati prezentat si
explicat in detalii conducerii Autoritatii contractante.
2.1.2. Consultanta in securizarea infrastructurii, a Cloud-urilor, a
retelelor WAN, LAN, a elementelor IT vor asigura o informare continua
despre cele mai noi tehnici si metodologii de securizare precum si analiza
de catre expertii Ofertantului a implementarii corecte si setarii suficiente
a ecranelor de protectie gen firewall la nivel de statii, servere,
echipamente de retea, etc.
2.1.3. Testele de penetrare reprezintd o evaluare complexa a
securitatii sistemelor informatice ale Beneficiarului, testand eficacitatea
masurilor de securitate implementate prin simularea unor atacuri
informatice. Activitatile echipei de testare se vor baza pe practici de
"ethical hacking", iar posturile pe care le va lua echipa va fi mixt alcatuit
din urmatoarele:
a. Black box — in aceasta situatie, echipa de testare nu detine informatii
despre sistemele auditate, cu exceptia datelor necesare pentru
accesarea aplicatiilor (de exemplu: pagini web, adrese IP). Testarea se
realizeaza din perspectiva unui atacator extern, fara cunostinte interne
despre infrastructura sau cod. Aceasta metoda este utilizata in principal
pentru evaluarea securitatii infrastructurii externe a Beneficiarului.
b. Grey Box — echipa de experti va cunoaste unele informatii ce tin de
topologia infrastructurii precum si conturi de acces de utilizator. Testarea
din interior a infrastructurii va include minim vectorii de atac in scop de
re-evaluare a testului de penetrare precedent.
2.1.4. Ofertantul va trebui sa utilizeze echipamente si aplicatii, si sa
detind experienta pentru realizarea de teste de penetrare la nivel de
retea, sistem de operare, baze de date, Cloud si aplicatii, inclusiv cele
web, actiuni simulate de negare a serviciului (DoS).
2.1.5. Ofertantul va trebui sa detind si sa utilizeze echipamente si
aplicatii dedicate pentru identificarea si obtinerea informatiilor despre
sistemele informatice tinta, identificarea de vulnerabilitati, si formularea
unor recomandari de remediere.
2.1.6. Ofertantul va trebui sa detina proceduri de lucru conforme
standardelor in domeniu, prin care este redus riscul de a afecta sistemele
informatice aflate in scopul testarii.
2.2, Cerinte fata de livrabilele proiectului
Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel putin
urmatoarele livrabile:

e Plan de proiect;
¢ Plan de scanari si testare;

existente care ar putea rezulta din configuratia inadecvata si din
brese cunoscute sau necunoscute, hardware si software.
1.1.5. Testarea practica a angajatilor prin diverse tehnici de
manipulare la disponibilitatea de a oferi date tehnice interne
persoanelor terte - inginerie sociala.
1.2. Scopul serviciilor prestate
1.2.1. Scopul serviciilor enumerate mai sus este asigurarea
unui climat functional si protejat al sistemului informational
precum si asigurarea cerintelor minime obligatorii de securitate
cibernetica pentru institutiile de stat.
1.2.2. Resursele care sunt expuse testelor de penetrare sunt:

e 43 |P adrese externe, oficiile teritoriale.

e 7 aplicatii web.

e Subretele interne.
1.2.3. Ofertantul trebuie sa descrie activitatile ce vor fi
desfasurate de acesta pentru a raspunde acestor cerinte.
Ofertantul trebuie sa prezinte informatie despre modul in care
intentioneaza sa presteze serviciile solicitate la nivelul cerut si sa
le descrie in Planul de proiect.
2.1. Cerintele fata de servicii
2.1.1. Serviciile de scanari de vulnerabilitati vor avea ca rezultat
0 analiza complexa a gradului de pericol a vulnerabilitatilor si
breselor de securitate din sistemele informatice. Vor fi raportate
si examinate de catre expertii Ofertantului vulnerabilitatile cu
pericol sporit de securitate si fiecarei vulnerabilitati 1i vor fi
atribuite recomandari de fixare. Scanarea de vulnerabilitati va
genera un Raport de vulnerabilitati prezentat si explicat Tn detalii
conducerii Autoritatii contractante.
2.1.2. Consultanta in securizarea infrastructurii, a Cloud-urilor,
a retelelor WAN, LAN, a elementelor IT vor asigura o informare
continua despre cele mai noi tehnici si metodologii de securizare
precum si analiza de catre expertii Ofertantului a implementarii
corecte si setarii suficiente a ecranelor de protectie gen firewall la
nivel de statii, servere, echipamente de retea, etc.
2.1.3. Testele de penetrare reprezinta o evaluare complexa a
securitatii sistemelor informatice ale Beneficiarului, testand
eficacitatea masurilor de securitate implementate prin simularea
unor atacuri informatice. Activitdtile echipei de testare se vor
baza pe practici de "ethical hacking", iar posturile pe care le va lua
echipa va fi mixt alcatuit din urmatoarele:
a. Black box — in aceasta situatie, echipa de testare nu detine
informatii despre sistemele auditate, cu exceptia datelor necesare
pentru accesarea aplicatiilor (de exemplu: pagini web, adrese IP).
Testarea se realizeaza din perspectiva unui atacator extern, fara
cunostinte interne despre infrastructura sau cod. Aceasta metoda
este utilizata Tn principal pentru evaluarea securitatii
infrastructurii externe a Beneficiarului.
b. Grey Box — echipa de experti va cunoaste unele informatii ce tin
de topologia infrastructurii precum si conturi de acces de
utilizator. Testarea din interior a infrastructurii va include minim
vectorii de atac in scop de re-evaluare a testului de penetrare
precedent.
2.1.4. Ofertantul va trebui sa utilizeze echipamente si aplicatii,
si sa detina experienta pentru realizarea de teste de penetrare la
nivel de retea, sistem de operare, baze de date, Cloud si aplicatii,
inclusiv cele web, actiuni simulate de negare a serviciului (DoS).
2.1.5. Ofertantul va trebui sa detina si sa utilizeze echipamente
si aplicatii dedicate pentru identificarea si obtinerea informatiilor




Standarde

Denumirea . . . . o Specificarea tehnica deplina solicitata de catre autoritatea g - . < o
- Denumirea modelului Tara de origine Producatorul P P o Specificarea tehnica deplina propusa de catre ofertant de
serviciilor contractanta -
referinta
1 2 3 4 5 6 7

e  Planul de actiuni (SOW - Scope of Work);

¢ Metodologia si cadru de testare care urmeaza a fi efectuata;

e Raportul de scanari de vulnerabilitdti care vor include
vulnerabilitatile detectate pe parcursul, catalogate in functie de
gravitatea lor. Raportul va include:

- Descrierea vulnerabilitatilor;

- Analiza vulnerabilitatilor si atribuirea gradelor de pericol;
- Recomandari si modalitati de remediere;

- Consultanta de fixare a breselor si vulnerabilitatilor.

e Rapoarte de analiza, ce vor contine analiza rezultatelor testelor
efectuate prin care se vor identifica si vor fi incluse recomandari
de remediere contindnd cele mai bune actiuni/masuri/metode
ce trebuie fintreprinse/luate/folosite pentru eliminarea sau
micsorarea riscului generat de vulnerabilitatile detectate.

2.3. Testele de penetrare vor include cel putin:
a. Obtinerea informatiilor din domeniul public;
b. Scanarea sistemelor din pct. 1.2.2.;

c. Tehnici de enumerare:

e Identificarea sistemelor de operare;

e Identificarea patch-urilor de securitate lipsa pe un anumit
sistem de operare;

e Determinarea vulnerabilitatilor cunoscute la nivelul sistemelor
de operare;

e Identificarea tuturor porturilor deschise;

e Identificarea serviciilor care ruleaza pe un anumit port;

e Determinarea vulnerabilitatilor cunoscute la nivelul serverelor
de aplicatii;

e Determinarea vulnerabilitatilor cunoscute pentru bazele de
date;

e Determinarea vulnerabilitatilor cunoscute la nivelul serviciilor
active identificate;

e Identificarea problemelor de configurare;

e  Exploatarea vulnerabilitatilor identificate.

d. Obtinerea accesului neautorizat prin exploatarea vulnerabilitatilor,
respectiv a problemelor de configuratie;
e. Consolidarea accesului.

2.4. Metodologia de testare elaborata si folosita de catre ofertant va fi
in conformitate cu bunele practici internationale precum: OWASP,
OSSTMM, ISSAF, NIST, ISACA etc.

2.5. in realizarea testelor de penetrare, ofertantul va realiza urmétorii
pasi:

a. Construirea unui model al amenintarilor. Investigarea arhitecturii
infrastructurii si a tehnologiei. ldentificarea specificatiilor cheie de
securitate si a amenintarilor. Crearea unui model al amenintarilor care
documenteaza activele care trebuie protejate, potentialele amenintari la
adresa acestor active, atacurile care ar putea fi realizate, precum si
conditiile care ar duce la atacuri de succes.

b. Construirea unui plan de evaluare si actiune. Convertirea
amenintarilor posibile in atacuri care vor fi realizate de ingineri de
securitate.

c. Executarea evaluarii. Executarea atacurilor, asa cum sunt descrise in
planul de actiune. Descoperirea vulnerabilitatilor si a variatiilor acestora.
d. Raportarea rezultatelor (trebuie sa includda un sumar pentru
persoanele care nu sunt experti IT). Documentarea problemelor
identificate si prezentarea unor recomandari pentru remediere (trebuie
sa includa clasificari bazate pe CVE si CVSS cel putin V3).

despre

sistemele informatice tinta, identificarea de

vulnerabilitati, si formularea unor recomandari de remediere.

2.1.6.

Ofertantul va trebui sa detina proceduri de lucru

conforme standardelor in domeniu, prin care este redus riscul de
a afecta sistemele informatice aflate in scopul testarii.

2.2,

Cerinte fata de livrabilele proiectului

Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel
putin urmatoarele livrabile:

Plan de proiect;

Plan de scanari si testare;

Planul de actiuni (SOW - Scope of Work);

Metodologia si cadru de testare care urmeaza a fi

efectuata;

Raportul de scanari de vulnerabilitati care vor include

vulnerabilitatile detectate pe parcursul, catalogate in

functie de gravitatea lor. Raportul va include:

- Descrierea vulnerabilitatilor;

- Analiza vulnerabilitatilor si atribuirea gradelor de
pericol;

- Recomandari si modalitati de remediere;

- Consultanta de fixare a breselor si vulnerabilitatilor.

Rapoarte de analiza, ce vor contine analiza rezultatelor

testelor efectuate prin care se vor identifica si vor fi

incluse recomandari de remediere continand cele mai

bune actiuni/masuri/metode ce trebuie

intreprinse/luate/folosite  pentru  eliminarea  sau

micsorarea riscului generat de vulnerabilitatile

detectate.

2.3. Testele de penetrare vor include cel putin:
a. Obtinerea informatiilor din domeniul public;
b. Scanarea sistemelor din pct. 1.2.2.;

c. Tehnici de enumerare:

d. Obtinerea

Identificarea sistemelor de operare;

Identificarea patch-urilor de securitate lipsa pe un
anumit sistem de operare;

Determinarea vulnerabilitatilor cunoscute la nivelul
sistemelor de operare;

Identificarea tuturor porturilor deschise;

Identificarea serviciilor care ruleaza pe un anumit port;
Determinarea vulnerabilitatilor cunoscute la nivelul
serverelor de aplicatii;

Determinarea vulnerabilitatilor cunoscute pentru bazele
de date;

Determinarea vulnerabilitatilor cunoscute la nivelul
serviciilor active identificate;

Identificarea problemelor de configurare;

Exploatarea vulnerabilitatilor identificate.

accesului  neautorizat prin  exploatarea

vulnerabilitatilor, respectiv a problemelor de configuratie;
e. Consolidarea accesului.

2.4. Metodologia de testare elaborata si folosita de catre
ofertant va fi in conformitate cu bunele practici internationale
precum: OWASP, OSSTMM, ISSAF, NIST, ISACA etc.

2.5. in realizarea testelor de penetrare, ofertantul va realiza
urmatorii pasi:
a. Construirea unui model al amenintarilor. Investigarea
arhitecturii infrastructurii si a tehnologiei. Identificarea
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2.6. Cerinte fata de testele de penetrare pentru aplicatiile web.
Testarea de securitate la nivelul aplicatiilor web este realizata in
concordanta cu metodologia OWASP, certificata la nivel mondial.
Atacurile din planul de testare vizeaza in principal urmatoarele aspecte:
a. Testarea mecanismelor de pastrare a confidentialitatii si integritatii
datelor;

b. Testarea procesului de Management al Identitatii;

c. Testarea mecanismelor de Management al configuratiilor;

d. Testarea mecanismelor de Autentificare;

e. Testarea mecanismelor de Autorizare;

f. Testarea mecanismelor de Management al Sesiunilor;

g. Testarea mecanismelor de Validare a Datelor;

h. Testarea mecanismelor de management al Exceptiilor (erorilor);

i. Testarea mecanismelor Criptografice;

2.7. Cerinte fata de descrierea vulnerabilitatilor identificate. Partea
executiva va contine descrierea pe scurt a problemelor si
vulnerabilitatilor identificate si va utiliza metode grafice (cel putin
diagrame, grafice sau harti). Partea tehnica va detalia din punct de
vedere tehnic problemele si vulnerabilitatile identificate. Raportul va
contine cel putin urmatoarele capitole:
a. Sumar executiv;
b. Obiectivele si scopul evaluarii;
c. Prezentare succintd a metodologiei utilizate Tn cadrul testarii;
d. Descrierea contextului in care s-a desfasurat testarea;
e. Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum
urmeaza:

e Descrierea vulnerabilitatii;

e (Catalogarea vulnerabilitatii;

e Descrierea tehnica;

e Analiza severitatii si probabilitatii;

e Calcularea riscului;

e Contramasuri recomandate pentru remediere.
f. Alte detalii si recomandari;
g. Anexa cu lista testelor de securitate efectuate.
2.8. Cerinte fata de analiza de risc. in vederea realizirii acestei analize
de risc, se realizeaza urmatoarele:
a. ldentificarea elementelor analizate: sisteme, aplicatii, procese,
oameni;
b. Identificarea vulnerabilitatilor si a amenintarilor;
c. Cuantificarea si masurarea scenariilor de risc;
d. Identificarea controalelor aplicabile;
e. Stabilirea registrului de riscuri si identificarea riscurilor reziduale sau
a scenariilor necontrolate.
2.9. Cerinte fata de raportul de prezentare si activitatile ulterioare.
Raportul are ca scop prezentarea concluziilor primare si a analizelor
rezultate din datele culese Tn procesul de testare. In urma finalizarii
activitatilor de testare, in cadrul unei sedinte de inchidere tip workshop,
ofertantul va prezenta concluziile activitatii de testare si va realiza
agrearea cu observatiile beneficiarului testarii pe principalele domenii
functionale. De asemenea, in cadrul sedintei va fi prezentat, in forma
draft, ,Raportul de testare”, raport care va fi imbunatatit pe baza
rezultatelor dezbaterilor.
Raportul de testare va include:
a. Limitari privind divulgarea si utilizarea raportului de testare a
vulnerabilitatilor;
b. Introducere (rezumat al serviciilor prestate, aria de acoperire si

specificatiilor cheie de securitate si a amenintarilor. Crearea unui
model al amenintarilor care documenteaza activele care trebuie
protejate, potentialele amenintdri la adresa acestor active,
atacurile care ar putea fi realizate, precum si conditiile care ar
duce la atacuri de succes.

b. Construirea unui plan de evaluare si actiune. Convertirea
amenintarilor posibile in atacuri care vor fi realizate de ingineri de
securitate.

c. Executarea evaludrii. Executarea atacurilor, asa cum sunt
descrise n planul de actiune. Descoperirea vulnerabilitatilor si a
variatiilor acestora.

d. Raportarea rezultatelor (trebuie sa includa un sumar pentru
persoanele care nu sunt experti IT). Documentarea problemelor
identificate si prezentarea unor recomandari pentru remediere
(trebuie sa includa clasificari bazate pe CVE si CVSS cel putin V3).
2.6. Cerinte fata de testele de penetrare pentru aplicatiile web.
Testarea de securitate la nivelul aplicatiilor web este realizata in
concordanta cu metodologia OWASP, certificata la nivel
mondial. Atacurile din planul de testare vizeaza in principal
urmatoarele aspecte:

a. Testarea mecanismelor de pastrare a confidentialitatii si
integritatii datelor;

b. Testarea procesului de Management al Identitatii;

c. Testarea mecanismelor de Management al configuratiilor;

d. Testarea mecanismelor de Autentificare;

e. Testarea mecanismelor de Autorizare;

f. Testarea mecanismelor de Management al Sesiunilor;

g. Testarea mecanismelor de Validare a Datelor;

h. Testarea mecanismelor de management al Exceptiilor
(erorilor);

i. Testarea mecanismelor Criptografice;

2.7. Cerinte fata de descrierea vulnerabilitatilor identificate.
Partea executiva va contine descrierea pe scurt a problemelor
si vulnerabilitatilor identificate si va utiliza metode grafice (cel
putin diagrame, grafice sau harti). Partea tehnica va detalia din
punct de vedere tehnic problemele si vulnerabilitatile
identificate. Raportul va contine cel putin urmatoarele capitole:
a. Sumar executiv;
b. Obiectivele si scopul evaluarii;
c. Prezentare succinta a metodologiei utilizate Tn cadrul testarii;
d. Descrierea contextului in care s-a desfasurat testarea;
e. Prezentarea individuala a vulnerabilitatilor descoperite, dupa
cum urmeaza:

e Descrierea vulnerabilitatii;

e (Catalogarea vulnerabilitatii;

e Descrierea tehnic3;

e Analiza severitatii si probabilitatii;

e Calcularea riscului;

e Contramasuri recomandate pentru remediere.
f. Alte detalii si recomandari;
g. Anexa cu lista testelor de securitate efectuate.
2.8. Cerinte fata de analiza de risc. in vederea realizérii acestei
analize de risc, se realizeaza urmatoarele:
a. ldentificarea elementelor analizate: sisteme, aplicatii, procese,
oameni;
b. Identificarea vulnerabilitatilor si a amenintarilor;
c. Cuantificarea si masurarea scenariilor de risc;
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perioada);

¢. Sumar executiv:

e Obiectivele si scopul testului de scanare a vulnerabilitatilor;

e Descrierea contextului in care s-a desfasurat testul de
penetrare;

d. Prezentarea individuald a vulnerabilitatilor descoperite, dupa cum

urmeaza:

e Descrierea vulnerabilitatii;

e (Catalogarea vulnerabilitatii;

e Descrierea tehnica;

e Analiza severitatii si probabilitatii;

e  Calcularea riscului;

e  Contramasuri recomandate pentru remediere;

e  Alte detalii si recomandari.

e. Identificarea vulnerabilitatilor precum:

e Generale;

e (lasificate pe categorie;

e (Clasificate pe risc;

e  Raport al vulnerabilitatilor in detaliu care va contine: un sumar,
scoring-ul de risc, descrierea riscului, descrierea tehnica,
remedierea.

f. Anexa cu lista testelor de securitate efectuate.

Recomandarile de remediere a problemelor si vulnerabilitatilor

identificate vor cuprinde cele mai bune actiuni/masuri/metode care

trebuie fintreprinse/luate/folosite pentru eliminarea sau micsorarea
riscului generat de problemele si vulnerabilitatile detectate, precum si
recomandari si propuneri de implementare ale acestora.

2.10. Dupa confirmarea remedierii vulnerabilitatilor identificate de

catre beneficiar, ofertantul va realiza o testare repetata pentru a

confirma inchiderea vulnerabilitatilor identificate.

3.1. Cerinte fata de membrii echipei de proiect ofertata:
Ofertantul (Prestatorul) trebuie sa prezinte dovezi ca poate pune la
dispozitia Beneficiarului pentru executarea contractului de achizitie
publica ce face obiectul prezentei achizitii, un numar minim de
experti-cheie, dupa cum urmeaza:

a. Expert-cheie - Manager de proiect
b. Expert-cheie — Expert 1
- Expert testare securitate infrastructura retea de diferit tip
- Expert testare securitate cloud (public, privat, hybrid)
c. Expert-cheie — Expert 2
- Expert testare securitate sisteme informatice
- Expert testare securitate aplicatii
Ofertantul trebuie sa faca dovada indeplinirii de catre expertii cheie a
urmatoarelor criterii:

3.1.1. Expert-cheie nr. 1 - Manager de proiect este responsabil de

gestiunea eficientd a proiectului. Experienta Tn domeniul protectiei

datelor cu caracter personal constituie un avantaj. Detindtor al
cetateniei Republicii Moldova.

a. Experientd de cel putin 5 ani in implementarea solutiilor de securitate

informationala. Confirmarea se va realiza prin prezentarea CV-ului si a

studiilor in domeniul securitatii informationale.

b. Experienta in cel putin 3 proiecte similare.

c. Certificat cu Lead Auditor Securitate informationala conform ISO/IEC

27001:2022 sau echivalent

3.1.2. Expert-cheie nr. 2 - Expert securitate infrastructuri informatice

si cloud-uri (LAN, WAN, cloud - Saas, Paa$, laaS), responsabil de

testarea infrastructurilor IT, infrastructurilor WAN, LAN., a cloud-urilor

d. Identificarea controalelor aplicabile;

e. Stabilirea registrului de riscuri si identificarea riscurilor

reziduale sau a scenariilor necontrolate.

2.9. Cerinte fata de raportul de prezentare si activitatile

ulterioare.

Raportul are ca scop prezentarea concluziilor primare si a

analizelor rezultate din datele culese in procesul de testare. in

urma finalizarii activitatilor de testare, in cadrul unei sedinte de
inchidere tip workshop, ofertantul va prezenta concluziile
activitatii de testare si va realiza agrearea cu observatiile
beneficiarului testarii pe principalele domenii functionale. De
asemenea, in cadrul sedintei va fi prezentat, in forma draft,

»,Raportul de testare”, raport care va fi Tmbunatatit pe baza

rezultatelor dezbaterilor.

Raportul de testare va include:

a. Limitari privind divulgarea si utilizarea raportului de testare a

vulnerabilitatilor;

b. Introducere (rezumat al serviciilor prestate, aria de acoperire

si perioada);

c. Sumar executiv:

e Obiectivele si scopul testului de scanare a
vulnerabilitatilor;

e Descrierea contextului in care s-a desfasurat testul de
penetrare;

d. Prezentarea individuala a vulnerabilitatilor descoperite, dupa

cum urmeaza:

e Descrierea vulnerabilitatii;

e (Catalogarea vulnerabilitatii;

e Descrierea tehnic3;

e Analiza severitatii si probabilitatii;

e Calcularea riscului;

e Contramasuri recomandate pentru remediere;

e Alte detalii si recomandari.

e. ldentificarea vulnerabilitatilor precum:

e Generale;

e (Clasificate pe categorie;

e Clasificate pe risc;

e Raport al vulnerabilitatilor in detaliu care va contine: un
sumar, scoring-ul de risc, descrierea riscului, descrierea
tehnica, remedierea.

f. Anexa cu lista testelor de securitate efectuate.
Recomandarile de remediere a problemelor si vulnerabilitatilor
identificate vor cuprinde cele mai bune actiuni/masuri/metode
care trebuie intreprinse/luate/folosite pentru eliminarea sau
micsorarea riscului generat de problemele si vulnerabilitatile
detectate, precum si recomandari si propuneri de implementare
ale acestora.

2.10. Dupa confirmarea remedierii vulnerabilitatilor identificate

de catre beneficiar, ofertantul va realiza o testare repetata

pentru a confirma inchiderea vulnerabilitatilor identificate.

3.1. Cerinte fata de membrii echipei de proiect ofertata:
Ofertantul (Prestatorul) trebuie sa prezinte dovezi ca poate
pune la dispozitia Beneficiarului pentru executarea
contractului de achizitie publica ce face obiectul prezentei
achizitii, un numar minim de experti-cheie, dupa cum
urmeaza:

C. Expert-cheie - Manager de proiect
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(public, private, hybride) si asigurarea consultantei continua de
securizare a acestora. Evaluarea si examinarea vulnerabilitatilor
depistate la nivel de infrastructuri IT si cloud. Raportarea si instruirea
echipei de administratori IT ai Beneficiarului. Expertiza se va realiza prin
prezentarea CV-ului expertului. Detinator al cetateniei Republicii
Moldova.
a. Experienta de cel putin 10 ani n domeniul securitatii
infrastructurilor informatice.
b. Participarea in ultimii 3 ani ca pen-tester la cel putin 3 contracte
similare in domeniul securitatii infrastructurilor IT complexe, din care
cel putin doua sa fie pe infrastructuri de tip cloud.
c.Cunostinte privind testarea de securitate a cloud-urilor de tip Saas,
Paas$, 1aaS din punct de vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute. (GCPN sau echivalent).
d. Cunostinte privind testarea de securitate a infrastructurilor de
retea din punct de vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute in urma promovarii unui examen practic
de penetrare efectiva a unui sistem informatic (CEH Practic, LPT
Practic, OSCP sau echivalent)

e. Cunostinte privind procesul de analizd a vulnerabilitatilor si
interpretarea rezultatelor obtinute in urma procesului de scanare si
testare efectuat conform unei metodologii recunoscute in domeniu,
dovedite prin diploma/certificare eliberata de o institutie cu
recunoastere la nivel national/international (ECSA sau echivalent).

f.  Cunostinte avansate privind auditul de securitate a sistemelor
informatice si evaluarea riscurilor, dovedite prin diplome/certificate
obtinute (CISA sau echivalent)

3.1.3. Expert-cheie nr. 3 - Expert testare securitate sisteme informatice
si aplicatii - este responsabil de testarea de penetrare a sistemelor
informatice si a aplicatiilor. Expertiza se va realiza prin prezentarea CV-
ului expertului. Detindtor al cetateniei Republicii Moldova.

a. Experienta de cel putin 10 ani in calitate de expert testare securitate
sisteme informatice,

b. Participarea in ultimii 3 ani la cel putin 3 contracte similare ca expert
in testarea securitatii sistemelor informatice,

c. Cunostinte privind testarea de securitate a sistemelor informatice din
punct de vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute (CEH sau echivalent),

d. Cunostinte privind testarea de securitate a infrastructurilor de retea
din punct de vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute Tn urma promovarii unui examen practic de
penetrare efectiva a unui sistem informatic (CEH Practic, LPT Practic,
OSCP sau echivalent).

e. Cunostinte privind testarea de securitate a retelelor de tip Wi-Fi,
dovedite prin diplome/certificate obtinute (OSWP sau echivalent)

3. Alte cerinte minim obligatorii fata de ofertant:

3.1. Compania ce va presta serviciile de penetrare trebuie sa posede o
experienta specifica in prestarea serviciilor similar de cel putin 3 ani in
domeniu si minim 3 recomandari, 3 contractare similare pe piata locala
din Republica Moldova in ultimii 3 ani.

3.2. Semnarea acordului de confidentialitate ((NDA) Non-Disclosure
Agreement) cu compania si echipa de implementarea serviciilor.
3.3.Semnarea declaratiilor de confidentialitate, de fiecare expert
nominalizat in echipa.

3.4. Compania ce va presta serviciile de penetrare trebuie sa detina
certificarile 1SO/IEC 27001:2022 cu domeniul de activitate - servicii

d. Expert-cheie — Expert 1
- Expert testare securitate infrastructura retea de diferit tip
- Expert testare securitate cloud (public, privat, hybrid)
c. Expert-cheie — Expert 2
- Expert testare securitate sisteme informatice
- Expert testare securitate aplicatii
Ofertantul trebuie sa faca dovada indeplinirii de catre expertii
cheie a urmatoarelor criterii:
3.1.1. Expert-cheie nr. 1 - Manager de proiect este responsabil
de gestiunea eficientd a proiectului. Experienta in domeniul
protectiei datelor cu caracter personal constituie un avanta;j.
Detinator al cetateniei Republicii Moldova.
a. Experienta de cel putin 5 ani in implementarea solutiilor de
securitate informationala. Confirmarea se va realiza prin
prezentarea CV-ului si a studiilor in domeniul securitatii
informationale.
b. Experienta in cel putin 3 proiecte similare.
c. Certificat cu Lead Auditor Securitate informationala conform
ISO/IEC 27001:2022 sau echivalent
3.1.2. Expert-cheie nr. 2 - Expert securitate infrastructuri
informatice si cloud-uri (LAN, WAN, cloud - Saas, Paa$, laas),
responsabil de testarea infrastructurilor IT, infrastructurilor
WAN, LAN., a cloud-urilor (public, private, hybride) si asigurarea
consultantei continua de securizare a acestora. Evaluarea si
examinarea vulnerabilitatilor depistate la nivel de infrastructuri
IT si cloud. Raportarea si instruirea echipei de administratori IT
ai Beneficiarului. Expertiza se va realiza prin prezentarea CV-ului
expertului. Detinator al cetateniei Republicii Moldova.
a. Experientda de cel putin 10 ani in domeniul securitatii
infrastructurilor informatice.
b. Participarea in ultimii 3 ani ca pen-tester la cel putin 3
contracte similare in domeniul securitatii infrastructurilor IT
complexe, din care cel putin doua sa fie pe infrastructuri de tip
cloud.
g. Cunostinte privind testarea de securitate a cloud-urilor de
tip SaaS, Paa$S, laaS din punct de vedere al securitatii
informatiei, dovedite prin diplome/certificate obtinute.
(GCPN sau echivalent).
h. Cunostinte privind testarea de securitate a
infrastructurilor de retea din punct de vedere al securitatii
informatiei, dovedite prin diplome/certificate obtinute in
urma promovarii unui examen practic de penetrare efectiva a
unui sistem informatic (CEH Practic, LPT Practic, OSCP sau
echivalent)

i.  Cunostinte privind procesul de analiza a vulnerabilitatilor
si interpretarea rezultatelor obtinute in urma procesului de
scanare si testare efectuat conform unei metodologii
recunoscute in domeniu, dovedite prin diploma/certificare
eliberata de o institutie cu recunoastere la nivel
national/international (ECSA sau echivalent).

j. Cunostinte avansate privind auditul de securitate a
sistemelor informatice si evaluarea riscurilor, dovedite prin
diplome/certificate obtinute (CISA sau echivalent)

3.1.3. Expert-cheie nr. 3 - Expert testare securitate sisteme
informatice si aplicatii - este responsabil de testarea de penetrare
a sistemelor informatice si a aplicatiilor. Expertiza se va realiza
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privind asigurarea securitatii informatiei, teste de penetrare si auditarea
sistemelor informatice.

prin prezentarea CV-ului expertului. Detindtor al cetateniei
Republicii Moldova.

a. Experienta de cel putin 10 ani in calitate de expert testare
securitate sisteme informatice,

b. Participarea in ultimii 3 ani la cel putin 3 contracte similare ca
expert in testarea securitatii sistemelor informatice,

c. Cunostinte privind testarea de securitate a sistemelor
informatice din punct de vedere al securitatii informatiei,
dovedite prin diplome/certificate obtinute (CEH sau echivalent),
d. Cunostinte privind testarea de securitate a infrastructurilor de
retea din punct de vedere al securitatii informatiei, dovedite prin
diplome/certificate obtinute in urma promovarii unui examen
practic de penetrare efectiva a unui sistem informatic (CEH
Practic, LPT Practic, OSCP sau echivalent).

e. Cunostinte privind testarea de securitate a retelelor de tip Wi-
Fi, dovedite prin diplome/certificate obtinute (OSWP sau
echivalent)

3. Alte cerinte minim obligatorii fata de ofertant:

3.1. Compania ce va presta serviciile de penetrare trebuie sa
posede o experienta specifica in prestarea serviciilor similar de cel
putin 3 ani In domeniu si minim 3 recomandari , 3 contractare
similare pe piata locala din Republica Moldova 1n ultimii 3 ani.
3.2. Semnarea acordului de confidentialitate ((NDA) Non-
Disclosure Agreement) cu compania si echipa de implementarea
serviciilor.

3.3.Semnarea declaratiilor de confidentialitate, de fiecare expert
nominalizat in echipa.

3.4. Compania ce va presta serviciile de penetrare trebuie sa
detind certificarile ISO/IEC 27001:2022 cu domeniul de activitate
- servicii privind asigurarea securitatii informatiei, teste de
penetrare si auditarea sistemelor informatice
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