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Introducere

Prezenta oferta tehnica este destinata autoritatii contractante, ca urmare anuntului de intentie,
anuntat prin licitatia deschisa cu nr ocds-b3wdpl-MD-1678806755599. Documentul contine
informatia relevanta pentru licitatia mentionata, si are drept scop exprimarea dorintei de a
participa in acest concurs deschis si transparent.

In ordinea celor expuse, PRIDE SYSTEM SRL a pregatit oferta, compusa dintr-o echipa
profesionista gata sa faca fata si sa livreze produse calitative ce corespund asteptarilor autoritatii
contractante.

Va rugam sa gasiti mai jos toata informatia relevanta despre compania noastra precum si despre
echipa propusa. Pentru orice intrebare si clarificare va stam la dispozitie.

Cu stima,

Alexei LEU,

Director

PRIDE SYSTEM SRL
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Descrierea Companiei

PRIDE SYSTEM SRL este o companie din Republica Moldova, fondata in anul 2013, specializata
pe dezvoltarea de sisteme informatice, aplicatii software, infrastructuri TIC, infrastructuri
Cloud Computing, si prestare de servicii aferente domeniului.

Am obtinut si ne mandrim cu o experienta vasta in dezvoltarea si livrarea de solutii
informatice complexe, infrastructuri TIC reziliente si moderne, atat in sectorul privat si public.

Portofoliul nostru include un numar important de proiecte realizate in Republica Moldova,
dar si peste hotarele tarii, toate orientate pe satisfacerea si depasirea asteptarilor clientilor,
aplicarea inovatiilor, reducerea si optimizarea costurilor si atingerea criteriilor de calitate.

La ziua de astazi suntem unul din dintre cei mai importanti si siguri furnizori, din Republica
Moldova, de solutii TIC de tip: Infrastructura de baza, telecomunicatii, securitate cibernetica,
Virtualizare si Cloud Computing, Unified Communications & Collaboration, Business
Intelligence, Software and Application development.

in directia de dezvoltarea Sisteme informationale activitatea PRIDE SYSTEM se bazeazd pe
cele mai noi tehnologii si standarde:

Fron-end HTML, CSS, JavaScript, React, React Native, Angular, Bootstrap,

development: Vue.JS, TypeScript, Flutter, npm etc;

Back-end ASP.NET Core, ASP.NET MVC, Node JS, Spring Boot, Symfony,

development: Laravel, Ruby on Rails, Angularl]S, Bootstrap, Gatsby, Django,
Next.js

Other WEB API, Elastic Search , Windows Service, SharePoint, Entity

Framework Core etc.

RDBMS Microsoft SQL Server, Azure SQL Database, PostgreSQL,
MongoDB, OracleDB, MySQL, MariaDB, etc

Management Waterfall, Agile, SCRUM using: Microsoft Project, lJira, Dev
Azzure
DevOps SVC (GitLab, GitHub), CI/CD (Azure, Bitbuket)

Virtualization (Hyper-V, VMWare, Nutanix)

Monitoring Prometheus, Kibana, Grafana, Zabbix
SIEM Solutions (Microsoft Sentinel, Splunk, QRadar, FortiSiem,
etc)

Cloud Azure Services, Google Cloud, AWS, OnPremises solutions

(Hyper-V, VMware, Nutanix, KVM)
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Container Kubernetes, Docker

Misiunea noastra: sa asiguram buna functionare si dezvoltarea afacerilor clientilor nostri.
Scopul nostru este de a oferi clientilor o calitate si o gama completa de servicii proprii Cloud
cat si a partenerilor tehnologici care sa le permita sa-si salveze propriul timp, bani si sa
gestioneze eficient afacerea.

Strategia noastra este de a anticipa nevoile clientului. Vedem clar perspectivele dezvoltarii
tehnologiei informatiei si intelegem ce instrumente sunt necesare astazi si maine pentru ca
clientii nostri sa isi desfasoare in mod eficient afacerea si in viata de zi cu zi. Cream noi
concepte tehnologice, prognozam nevoile clientilor si oferim tipuri avansate de echipamente
si produse la preturi rezonabile. Raportul pret-calitate este unul dintre avantajele noastre
incontestabile.

Obiectivul nostru este cresterea cerintelor si asteptarilor clientilor nostri. Solutiile noastre au
o valoare si nu un simplu pret!

Structura companiei este flexibild, bazata pe directii de business generate de solutiile
personalizate oferite partenerilor sai.

Echipa PRIDE SYSTEM este constituita de profesionisti calificati cu profil si expertiza intr-o
vastda gama de tehnologii (Full-Stack Development, Front-End Development, Back-End
Development, Project management, Information security, Quality engineering, etc.),
organizati intr-o structura flexibila si care sa corespunda nivelului de performanta.

Portofoliu de proiect

n/o Obiectul contractului Beneficiar Valoarea Proiectului = Perioada

1 Servicii de dezvoltare Full-Stack, SOPHARMACY MC SRL 3506032 MDL 36 luni
software deployment, suport si @ str.Columna 170, Chisinau,
mentenantd, administrare si | MD-2004
gazduire Sl ,,Building management
system (BMS) for Warehouse
Automation and Pharmaceuticals
Manufacturing”
2 Servicii de dezvoltare Full-Stack, NGM COMPANY SRL 1470465 MDL 36 luni
software deployment, suport si & str. Arborilor 17/2,
mentenantda, administrare si = Chisinau, MD-2025
gazduire SI ,,OTT/IPTV Platform
for Live Streaming and Video on
demand”
3 Servicii de dezvoltare Full-Stack, BUSINESS LOGISTIC SRL 1633395 MDL 36 luni
software deployment, suport si str.Ismail 81/1
mentenantd, administrare si = Chisinau

gazduire Sl »Customer
relationship management (CRM)
system”
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4 Servicii de implementare software | CME SANCOS SRL 1035424MDL 36 luni
personalizat Sl »Healthcare | bd. Moscova 16 Chigindu
patient management software

and medical practice
management (MPM)”
5 Servicii de implementare software | EXCELLENCE SRL 550000 6 luni
personalizat Sl Document | str.Grenoble 23 MDL
Management System (DMS) Chisinau
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Descrierea succinta a solutiilor informatice similare:

Perioada Beneficiar Scurta descriere Valoare Rol

2020-2023 SOPHARMACY MC SRL Building management system (BMS) for Warehouse | >3,5 min. | Contractant

) . o Automation and Pharmaceuticals Manufacturing MDL unic
(on-going) Project Name: Building
management system | Proiectul a fost dezvoltat pentru satisfacerea
(BMS) necesitatilor clientului de monitorizare, control si

automatizare a operatiunilor industriale, reinginerie
a proceselor specifice activitatilor de business si
anume aferente producerii eficiente (micsorand
costurile de operare), pastrarii (protejand bunurile si
resursele  fizice) si  monitorizarii  produselor
farmaceutice (garantand o functionare sigura).

Functionalitatile principale:
e Production environment parameters
¢ Centralized management of various sensors
and assets
¢ Dashboard for easy access to data
e Automated workflows

Activitati:

e Business Analysis: Identifying business
needs and requirements, studying current
processes, and evaluating software options.

e Regulatory Compliance: Ensuring that the
BMS system complies with industry
standards and regulatory requirements.

e Facility Planning and Design: Designing and
planning the physical space of the building
to accommodate the BMS system's
infrastructure.

e System Architecture Design: Creating an
architectural  design  and  selecting
technologies that align  with  the
organization's needs and meet regulatory
requirements.

e HVAC and Refrigeration Control: Developing
and integrating control systems to monitor
and regulate HVAC and refrigeration
systems.

e Temperature and Humidity Control:
Developing and integrating control systems
to monitor and regulate temperature and
humidity levels.

e Power Monitoring and Control: Developing
and integrating control systems to monitor
and regulate power usage and quality.

e Access Control: Implementing access
control systems to secure the facility and
limit access to sensitive areas.
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e Fire and Life Safety: Developing and
integrating systems to monitor and respond
to fire and life safety emergencies.

e Data Management and Analytics:
Developing data management and analytics
systems to monitor system performance
and identify trends or issues.

e Quality Assurance and Testing: Conducting
comprehensive testing to ensure the BMS
system is functioning correctly and meeting
regulatory requirements.

e Training and Support: Providing training and
support to users to help them use the BMS
system efficiently.

e Maintenance and Updates: Ongoing
maintenance

Technology Stack:
e Front-End: HTML/CSS/JS/React
e Back-End: Nodels/PHP/Asp .Net Core 3.1
e DataBase Engine: MySQL
e WebServer: Nginx, Apache
e Deployment: Hybrid( Linux & Docker)
e VersionControl: GitHub
e Testing: Jest, Enzyme
e Other: Json, XML, RestAPI, CI/CD -Agile
Deployment.

OTT/IPTV Platform

PRIDE SYSTEM a asigurat dezvoltarea (from scratch)
a unei Serviciu pentru accesare si vizualizare continut
video si canale TV, in regim de timp-real (Live
Streaming) si la solicitare (Video nn demand), in
dependenta de preferintele utilizatorilor.

Functionalitatile principale:
e Streaming Infrastructure
¢ Video Content Management
e Multilayer Analytics
e Secure Monetization
¢ Integrated Marketing Tools
e Pleasing User Experience

Activitati:

e Business Analysis: Identifying business
needs and requirements, analyzing the
competition, and studying current market
trends.

¢ Content Strategy: Developing a content
strategy that aligns with the platform's
target audience and business objectives.

Perioada Beneficiar Scurta descriere Valoare Rol
2020-2023 NGM COMPANY SRL OTT/IPTV Platform3 pentru Live Streaming si Video | >1,47 min. | Contractant

] on demand. MDL unic
(on-going) Project Name:
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e Technology and Architecture Design:
Designing a technology and architecture
plan to support the platform's functionality
and performance goals.

e User Interface Design: Designing an easy-to-
use interface for users to navigate and
access content.

e Video Encoding and Delivery: Establishing a
video encoding and delivery infrastructure
to ensure fast, high-quality video delivery to
users.

¢ Content Management: Developing a
content management system to manage
and organize video content.

e Payment Processing: Integrating payment
processing systems to enable users to
purchase content or subscribe to the
platform.

¢ Analytics and Reporting: Implementing
analytics and reporting tools to monitor
user behavior and gather data on platform
performance.

e Multi-Platform Compatibility: Ensuring the
platform is compatible with various devices,
including smartphones, tablets, and smart
TVs.

e Quality Assurance and Testing: Conducting
comprehensive testing to ensure the
platform is functioning correctly.

e Launch and Deployment:

e Maintenance and Support: Providing
ongoing maintenance and support

Technology Stack:
e Front-End: HTML/CSS/JS/React
e Back-End: Nodels/Asp .Net Core 3.1/Java
e DataBase Engine: PostGreeSQL
e WebServer: Nginx
*  Deployment: Hybrid( Linux & Docker)
e VersionControl: GitHub
e Testing: Jest, Enzyme
e Other: Json, XML, RestAPl, CI/CD -Agile

Deployment
Perioada Beneficiar Scurta descriere Valoare Rol

2020-2023 BUSINESS LOGISTIC | Customer Relationship Management System pentru | >1,63  mln | Contractant

] SRL necesitatile de business ale beneficiarului. MDL unic
(on-going)

Project Name: | Functionalitdtile principale:

e Contact management

¢ Lead management

e Reporting and analytics
e Marketing

e Pipeline management

Customer relationship
management (CRM)
system
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Workflow automation
Document management

Activitati:

Business Analysis: Identifying business
needs and requirements, analyzing the
competition, and studying current market
trends.

Content Strategy: Developing a content
strategy that aligns with the platform's
target audience and business objectives.
Technology and Architecture Design:
Designing a technology and architecture
plan to support the platform's functionality
and performance goals.

User Interface Design: Designing an easy-to-
use interface for users to navigate and
access content.

Video Encoding and Delivery: Establishing a
video encoding and delivery infrastructure
to ensure fast, high-quality video delivery to
users.

Content Management: Developing a
content management system to manage
and organize video content.

Payment Processing: Integrating payment
processing systems to enable users to
purchase content or subscribe to the
platform.

Analytics and Reporting: Implementing
analytics and reporting tools to monitor
user behavior and gather data on platform
performance.

Multi-Platform Compatibility: Ensuring the
platform is compatible with various devices,
including smartphones, tablets, and smart
TVs.

Quality Assurance and Testing: Conducting
comprehensive testing to ensure the
platform is functioning correctly and
meeting business requirements.

Launch and Deployment: Deploying the
platform to the production environment
and launching it for public use.
Maintenance and Support: Providing
ongoing maintenance.

Technology Stack:

Front-End: HTML/CSS/JS/React
Back-End: Nodels/PHP
DataBase Engine: MariaDB
WebServer: Nginx, Apache
Deployment: Docker
VersionControl: GitHub
Testing: Jest, Enzyme
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e Other: Json, XML, RestAPI, CI/CD -Agile
Deployment

Perioada Beneficiar Scurta descriere Valoare Rol

2022 EXCELLENCE SRL Document management System (DMS) pentru | >550  mii,
necesitatile de business ale beneficiarului, pe baza | MDL
Project Name: | platformei SharePoint, oferita de Microsoft.
Document Management
System (DMS) Functionalitatile principale:

Centralized management

Requirements for privacy protection compliance
Revision security

Group based authorisations

Versioning

Aarchiving

Automated workflows

LU

Activitati:

e Business Analysis: Identifying business
needs and requirements, studying current
processes, and evaluating software options.

e System Architecture Design: Creating an
architectural  design and  selecting
technologies that align  with  the
organization's needs.

e Database Design: Defining data structures,
tables, fields, and relationships that will
store documents.

e User Interface Design: Designing an easy-to-
use interface for users to interact with the
DMS system.

e Application Development: Building and
testing the DMS software application using
the selected technologies.

* Integration: Integrating the DMS system
with other software applications, such as an
ERP system or a CRM system.

e Data Migration: Migrating data from the
existing system to the new DMS software.

e Customization: Adding new features and
customizing the DMS software

e Testing: Conducting comprehensive testing

e Deployment: Deploying the DMS software
to the production environment.

e Training and Support

¢ Maintenance: Ongoing maintenance and

updates.
Technology Stack:
e Operating system: Microsoft Windows
Server

¢ Web server: Internet Information Services
(ns)
¢ Database: Microsoft SQL Server
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Programming languages: .NET Framework
(C# and ASP.NET)

Front-end development: HTML, CSS,
JavaScript, jQuery, Angular)S
Authentication and authorization: Active
Directory, Windows authentication, forms-
based authentication, SAML

Integration: Web services, REST APIs,
SharePoint Designer

Collaboration tools: Microsoft Office,
Exchange Server, Skype for Business.

2020

CME SANCOS S.R.L.

Project name: Patient
Management
software (MPM)

Healthcare patient management software and
medical practice management (MPM)

Cusomizarea si operationalizarea aplicatiei software
specializate pentru necesitatile de business a
beneficiarului.

Printre principalele activitati:

v
v

ANANE NN

Automates appointment scheduling.
Provides e-forms or intake forms for
patients to fill before admission.

Records interactions.

Manages referrals.

Allows payments.

Maintains electronic records of your
patients and their medical history.

>1,0
MDL

mil, | Contractant
unic
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LED LIECHTENSTEIN

DEVELOPMENT

SERVICE i MINISTERUL
ﬁ* AFACERILOR

Judecitoria Edinet INTERNE

JURISTII PENTRU DREPTURILE OMULUI

Ministerul Educatiei
al Republicii Moldova

N7
Maestro Nut

Ministerul

Mediului

Aot
Pecsssssssassiod

mold r ?.':::Ucmlé e
e PARLAMENTUL

oe St ] . v
REPUBLICII MOLDOVA PROCURATURA GENERALA

MIRESTERUL A RACERSL 06| NTERNE A BEPYELICH BO% DOWL

POLITIA DE FRONTIERA

Alte referinte (domeniile de activitate):
Servicii de Cloud Computing pentru companii in propriul Cloud PRIDE;

Dezvoltare de produse software:
* Dezvoltare SaaS
* Dezvoltare Cloud
* Dezvoltare Web
* Dezvoltare APl si integrare software

Servicii de afaceri:
* Expertiza tehnica pentru tehnologia informatiei
* Auditul securitatii informatiei
* Gestionarea si optimizarea activelor software
* Instruire si certificare

Servicii de infrastructura:
» Sisteme informatice si retele
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» Sisteme de alimentare neintreruptibile

* Supraveghere video si difuzare

* Securitate si control acces

* Automatizari industriale (lloT, DCS/SCADA)

Servicii suport:
* Externalizare IT completa, incrucisata sau partiala
* Management integrat al infrastructurii IT bazat pe SLA;

Servicii de mentenanta si reparatii pentru:
* Echipamente TIC
* Surse de alimentare neintreruptibile
* Echipamente de supraveghere video
* Echipamente foto-video
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Metodologia de dezvoltare

Dezvoltarea solutiei se va face dupa principiul de dezvoltare iterativa si agila. Deoarece exista mai
multe metodologii de dezvoltare agild a produselor software si pentru a evita neintelegerile, aceasta
sectiune ofera principii cheie care trebuie respectate in procesul de proiectare, dezvoltare si
implementare a solutiei informatice.

Dezvoltare iterativa

Spre deosebire de abordarea de dezvoltare cascada, solutia va fi dezvoltata in iteratii numite sprinturi.
Aceasta inseamna ca implementarea functionalitatilor sistemului se va face in etape, unele module
fiind Tn productie, in timp ce altele sunt inca in curs de dezvoltare. Prioritizarea sarcinilor care urmeaza
a fi incluse intr-o iteratie va fi stabilita de Beneficiar. Durata iteratiei va fi stabilita de STISC impreuna
cu Furnizorul solutiei software.

Dezvoltare Agile

in procesul de dezvoltare se vor aplica principiile Agile pentru a permite operarea modificarilor si
flexibilitate Tn implementare. STISC va furniza lista cerintelor generice din care urmeaza sa fie detaliat
backlog-ul solutiei. Furnizorul va efectua analiza de business necesara si va aproba impreuna cu STISC
backlog-ul solutiei. Backlog-ul va include cerinte de operare si tehnice ordonate in modul in care STISC
considerd necesar.

Articolele in backlog-ul produsului sunt ordonate de catre STISC dupa prioritate. STISC este liber sa-si
gestioneze backlog-ul, adaugand, eliminand sau schimband ordinea articolelor din acesta la dorinta.
La Tnceputul fiecarui sprint, se selecteaza cele mai importante articole care se incadreaza intr-un

sprint si din ele se creeaza un sprint backlog.
-

Lista totald de List# de sarcini de / N Produsul
sarcini de rezolvat rezolvat intr-o iteratie final
D D D Planificare Dezvoltare

o—o [:| |:] o—0 ITERATIE o—o0 -

HiEn

Figura 1. Descrierea indicativa a ciclului/procesului de dezvoltare Agile.

Articolele din acest sprint backlog sunt in continuare detaliate de catre Furnizor, coordonate cu STISC
pentru a aproba modelul de implementare si distribuite dezvoltatorilor pentru realizare. Sprint
backlogul nu se modifica in procesul de derulare a sprintului.

Produs functional la fiecare iteratie
Fiecare sprint finalizeaza cu un produs functional, care este prezentat catre STISC pentru acceptare in
ultima (ultimele) zi (zile) ale sprintului. Produsul functional va indeplini criteriile convenite — Definitia

lui ,Finalizat” — produsul livrat trebuie sa fie pe deplin functional si testat, insotit de teste unitare
relevante, insotit de documentatia relevanta daca este cazul, codul sursa complet furnizat etc.
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Platile vor fi efectuate trimestrial Tn cazul livrarii cu succes a pachetelor de lucru (unul sau mai multe
livrabile conform planului de lucru agreat in comun). Tn cazul in care livrabilele contin defecte din
motive neimputabile STISC, Furnizorul le va inlatura fara careva modificari de grafic sau costuri,
inclusiv posibile vizite la Client.

Produsele functionale rezultate din diferite sprinturi pot fi combinate la discretia STISC intr-o versiune
lansata in productie. Orice incident raportat de Beneficiar dupa lansare va fi solutionat de Furnizor in
conformitate cu Acordurile privind nivelul serviciilor (ANS) definite in Anexa 2, punctul A2.10
Asistenta si garantie.

Pentru a asigura livrarea la timp a produselor de catre echipa de dezvoltatori, un reprezentant al
STISC, numit de regulad ,Proprietarul produsului” (Product owner) in metodologiile Agile, va fi
permanent la dispozitia echipei pentru a raspunde la intrebarile echipei, astfel evitand incetinirea
procesului de implementare.

Furnizorul va avea in echipa de proiect o persoana cu rol de ,Business analist” care va indeplini
totalitatea lucrarilor de analiza, proiectare de detaliu si coordonare a solutiei de implementare cu
STISC. Business analistul va fi responsabil de elaborarea in initiald a backlog-ului SI SPEG, coordonarea
acestuia cu Proprietarul produsului pentru a stabili prioritatile de dezvoltare. Furnizorul impreuna cu
STISC va actualiza cu regularitate backlog-ul produsului pentru a reflecta lista prioritizatda a
functionalitatilor dorite a fi implementate.

Business analistul impreuna cu echipa de dezvoltare va analiza domeniul si va propune solutii optime
de implementare. STISC va asigura intelegerea corecta a cerintelor fata de solutie si va ghida
Furnizorul in procesul de proiectare si implementare a sistemului informatic.

Implicarea STISC

Spre deosebire de modelul waterfall (cascada) utilizat frecvent la achizitia si implementarea
sistemelor informatice guvernamentale, persoana desemnata de STISC — Proprietarul produsului —va
fi implicatd intens in procesul de dezvoltare. Proprietarul produsului va avea trei responsabilitati
importante:

1. Vamentine backlog-ul produsului. Proprietarul produsului impreuna cu Business Analistul
va actualiza cu regularitate backlog-ul produsului pentru a reflecta lista prioritizata a
functionalitatilor dorite a fi implementate.

2. Va raspunde la intrebarile dezvoltatorilor. Proprietarul produsului va fi permanent
disponibil pentru a raspunde la intrebarile de clarificare ale echipei de dezvoltatori, astfel
evitand comunicarea complexa si formala in cadrul proiectului. Pentru a obtine un produs
functional la sfarsitul sprintului, este extrem de important ca echipa sa dispuna de toate
informatiile necesare la momentul oportun.

3. Va accepta pachetele de lucru. Pachetele de lucru livrate sunt prezentate Clientului la
sfarsitul fiecarui sprint pentru acceptare. Clientul va accepta pachetul de lucru sau va
informa pe Furnizor despre defectele identificate pana la finalizarea urmatorului sprint.

Desi nu este strict necesar, Proprietarul produsului poate participa la sedintele echipei de dezvoltare
pentru a se informa despre progresele inregistrate si eventualii factori blocanti pentru o reactie
prompta la acestia.

Proprietarul produsului, de asemenea, ia decizia privind lansarea produsului in conformitate cu planul
de lansare.
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in conformitate cu principiile metodologiei Agile de management al proiectului, STISC va trasa
viziunea de dezvoltare a produsului precum si Foaia de parcurs a acestuia pentru a monitoriza
progresul si pentru a asigura dezvoltarea corespunzatoare a produsului.
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Metodologia de asigurare a serviciilor de
garantie, mentenanta si suport

PRIDE SYSTEM detine o larga experienta in prestarea serviciilor de mentenanta si suport
acumulata pe parcursul a peste 10 ani de activitate. Fiecare angajament nou pentru astfel de
servicii a fost asumat asigurand o abordare de imbunatatire continuad, atat in baza experientei
institutionale, dar si celor mai bune practici din domeniu. O astfel de maturitate vine si sa
asigure un nivel exceptional de calitate si cea mai buna orientare spre satisfactia clientilor
nostri.

Tn continuare venim cu o descriere exhaustivd a unui model cadrul pentru serviciile de
garantie, mentenanta si suport, dar care eventual va fi ajustat si aliniat la cerintele de
business, functionale si non-functionale ale clientului.

Termeni si definitii, abrevieri

tehnologia informatiei (abreviat cel mai adesea din engleza ,IT” si romana ,TI”) — este
tehnologia necesara pentru prelucrarea (procurarea, procesarea, stocarea, convertirea si
transmiterea) informatiei;

IT&C — tehnologia informatiei si a comunicatiilor;

externalizare IT (Outsourcing IT) — delegarea de catre Beneficiar, a sarcinilor de administrare
si/sau mentenanta si suport IT&C catre o companie licentiata/certificata din exterior;

sistem informatic — este un sistem care permite introducerea de date prin procedee manuale
sau prin culegere automata de catre sistem, stocarea acestora, prelucrarea lor si extragerea
informatiei (rezultatelor) sub diverse forme. Componentele sistemului informatic sunt:
echipamentele hardware, programele software, retelele de calculatoare si utilizatorii;

echipament hardware — este partea fizica a unui sistem informatic, constituita din ansamblul
de componente electrice, electronice si mecanice care impreuna pot primi, prelucra, stoca si
reda informatii, sub diverse forme de semnale electrice, acustice sau optice;

program software — este partea logica a unui sistem informatic, constituita din ansamblul de
programe soft incluzand procedurile lor de aplicare. Componenta software include toata
gama de produse de programare, uzual formata din sistem de operare, drivere si programe
de aplicatie cat si software-le inglobat in constructia de hardware - prin folosirea de circuite
integrate preprogramate;

avarie — defectiune hardware si/sau software a sistemului informatic care face imposibila
activitatea Beneficiarului (deex: server picat/blocat, reteaua de transport de date/voce a
cazut sau sunt pierderi de pachete, aplicatie software blocata/virusata etc.);
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interventie la distantd — Prestatorul are in unele cazuri posibilitatea tehnica de a monitoriza
functionarea sistemului informatic, de a preveni accidentele tehnice si de a inldtura
defectiunile conectdndu-se de la distantda la sistemul informatic al Beneficiarului prin
intermediul retelei Internet, fara a fi nevoie de a se deplasa specialistul IT al Prestatorului la
fata locului unde sa produs accidentul;

chemare — necesitatea deplasarii specialistului IT al Prestatorului la fata locului, cind este
imposibila interventia la distant3;

revizie periodicd — realizarea verificarii tehnice periodice de intretinere a sistemul informatic
deservit (de ex: verificarea integritatii sistemului informatic deservit, verificarea parametrilor
tehnici vulnerabili si celor critici conform politicilor de securitate informationald, verificarea
vizuala a componentelor electronice la uzura sau defecte exterioare care potential pot crea o
situatie de avarie, inspectie vizuala asupra respectarii de catre Beneficiar al regulilor de
exploatare prescrise de producatorul sistemului informatic).

acord scris — confirmare Tn forma scrisd stampilata si semnata de persoana autorizatj,
expediata prin e-mail, fax, direct sau posta.

acord verbal — confirmare efectuata la telefon de persoana autorizata (cu conditia inregistrarii
apelului si data efectuarii acestuia).

zi — zi calendaristica; an — 365 de zile.

cont — denumire unica compusa dintr-un singur cuvant sau mai multe prin asociere de litere
si/sau cifre (de reguld prenume. nume angajat sau identic unui cont de email ca
prenume.nume@company.com) la care se aldtura o parolda (complexitate definitd de
Beneficiar conform politicelor de securitate ale sale) si care asigurda accesul acestuia la
sistemul informatic al Beneficiarului.

nivel agreat de servicii — set de parametri si indicatori de performanta in baza carora este
masurata calitatea prestarii Serviciilor.

Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toata diligenta in vederea
prestarii Serviciilor de cea mai nalta calitate posibila, dar fara a garanta conformarea la
parametrii de calitate prevazuti in prezentele Reguli.

Orele de lucru ale Prestatorlui — intervalul cuprins intre orele 9:00 si 18:00 de luni pana vineri
cu exceptia zilelor oficial nelucratoare. Prestarea Serviciilor legate de inlaturarea problemelor
tehnice in cazul unei avarii care a stopat total activitatea Beneficiarului, vor fi executate de
Prestator conform programului de lucru ale Beneficiarului.

SSC —Serviciul Suport Clienti.

Elasticitate — capacitatea de a mari sau reduce cantitatea conturilor deservite, in functie de
necesitati.
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Scopul

Scopul prezentelor Reguli este de a stabili modalitatea, particularitatile si nivelul de calitate
la prestarea Serviciilor mentenantd, deservire si suport, dar si procesele de interactiune a
Prestatorului cu Beneficiarul in vederea prestarii si utilizarii Serviciilor, precum si
responsabilitatile Prestatorului si ale Beneficiarului in cadrul acestor procese.

Nivelul Serviciilor
1.1. Perioada de disponibilitate pentru Serviciile oferite de Prestator sunt clasificate in 3
categorii. Perioada garantata pentru nivelul agreat de disponibilitate a Serviciilor de tip:

e Critic — in regim NON-STOP, pentru cazurile de avarie;

e Moderat —in orele de lucru ale Beneficiarului, pentru interventiile la distanta prin
acord scris/verbal. Tn afara perioadei garantate, Prestatorul va asigura
disponibilitatea Serviciilor in baza principiului ,,cel mai bun efort”;

e Rezervat —in orele de lucru ale Prestatorlui pentru chemdri si revizii periodice. Tn
afara perioadei garantate, Prestatorul va asigura disponibilitatea Serviciilor in
baza principiului ,cel mai bun efort”;

1.2. Serviciile sunt considerate disponibile si executate in urmatoarele scenarii:

e pentru cele Critice — daca in decurs de 30 min din momentul depistarii de catre
Prestator sau sesizarii de catre Beneficiar a cazului de avarie, a fost anuntati in
scris si/sau verbal Beneficiarului termenii de restabilire a sistemului informatic
aflat in gestiunea Perestatorului si restabilita activitatea Beneficiarului in decurs
de 3 ore dupa depistarea/sesizarea cazului de avarie daca este tehnic posibil;

e pentru cele Moderate —daca in decurs de 3 ore lucratoare dupa oferirea accesului
la distanta catre dispozitivul/serviciul reclamat a fost remediatd defectiunea sau
a fost comunicat Beneficiarului de catre Prestator prin acord scris/verbal
termenii/conditiile necesare pentru ainlatura defectiunea reclamata sau motivul
imposibilitatii executarii Serviciilor;

e pentru cele Rezervate — daca in decurs de 8 ore lucratoare din momentul
inregistrarii unei chemari Serviciile au fost executate si/sau efectuata dupa caz
revizia periodicd planificata si agreata de Pdrti.

Nivelul de accesibilitate

Serviciile contractate pot fi executate si la distanta prin intermediul retelei Internet/Intranet.

Securitatea informatiei

Partile accepta de comun acord sa coopereze in vederea gestiunii riscurilor de securitate a
informatiei ce pot afecta Serviciile contractate si/sau sistemul informatic aflat in gestiunea
Prestatorului si care sunt dependente de serviciile Prestatorului.

n cadrul Serviciilor, Prestatorul asigur cu:
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a. consultanta TIC si livrari de solutii tehnologice mature intru securizarea sistemului
informatic aflat in gestiunea Prestatorului impotriva incalcari ale securitatii datelor
/ transmisiei de date ex-filtrare si prevenirea acestora, monitorizarea, detectarea si
blocarea datelor sensibile. Urmatoarele date cu caracter personal sunt considerate
»sensibile” si fac obiectul unor conditii de prelucrare speciale:

e date cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile
politice, confesiunea religioasa sau convingerile filozofice;

e apartenenta la sindicate;

e date genetice, datele biometrice prelucrate doar pentru identificare a unei
fiinte umane;

e date privind sanatatea;

e date privind viata sexuala sau orientarea sexuala a unei persoane.

b. consultanta IT&C si livrari de solutii tehnologice mature intru securizarea sistemului
informatic aflat in gestiunea Prestatorului impotriva programelor software rau
intentionat / daunator;

c. consultanta IT&C si livrari de paravane de protectie menite sa filtreze, sa cripteze
si/sau sa intermedieze traficul de date;

d. accesul securizat (https) in sistemul Service Desk al Prestatorului de inregistrare a
incidentelor si/sau interpelarilor Beneficiarului;

e. accesul la sistemul automat de actualizare a pachetelor de corectie pentru sistemul
informatic aflat in gestiunea sa. In cazul unui incident care pune in pericol
securitatea informatiei, Partea care a constatat producerea incidentului va notifica
imediat cealalta Parte, daca si aceasta poate fi afectata de incident. Pdrtile vor
coordona masurile care pot fi intreprinse pentru a diminua consecintele
incidentului si pentru a le lichida.

Dupa solutionarea unui incident de securitate a informatiei, Pdrtile vor intocmi rapoarte
individuale privind gestiunea incidentului. De comun acord, Pdrtile vor elabora un plan de
actiuni pentru prevenirea repetarii unor incidente similare.

Lucrari de mentenanta
Pentru mentinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrari de
mentenanta. Tipul lucrdrilor de mentenanta si angajamentele Prestatorului privind

notificarea Beneficiarului, perioada si durata acestor lucrari sunt coordonate si agreate cu
Beneficiarul.
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Tabelul 2. Lucrdri de mentenanta

Tipul lucrarilor de | Notificarea . . . .
o . . . Perioada si durata lucrarilor
mentenanta Beneficiarului
Sunt  efectuate 1n  afara
.. o programului de lucru. Durata
Lucrari curente Cu 5 zile inainte . o
acestor lucrari nu va depasi 6
ore.
Sunt  efectuate in afara
P g rogramului de lucru. Durata
Lucrari majore Cu 10 zile Tnainte pros .. .
acestor lucrdri nu va depasi 24
de ore.
Lucrdri urgente, Po fi efectuate 1in orice
neefectuarea imediata a o . . perioada. Durata acestora nuva
. Notificarea imediat ce a " .
carora poate duce Ia . . depasi 3 ore. Rezultatele
. o - aparut necesitatea " .. .. .
indisponibilitatea Serviciilor | . ".". .. o efectuarii  lucrarilor vor fi
initierii lucrarilor . - .
sau poate afecta comunicate Beneficiarului Ia
functionarea acestora cerere.

n cazul in care lucrdrile de mentenanta vor afecta Beneficiarul, Prestatorul va coordona cu
Beneficiarul intervalul in care pot fi efectuate acestea, cu exceptia efectuarii unor lucrari de
mentenanta urgente.

Persoane responsabile

Prestatorul va desemna o persoana responsabila de relatia cu Beneficiarul (Manager Suport
Clienti). Prestatorul va informa Beneficiarul, prin scrisoare oficiala sau e-mail, despre
persoana desemnata si informatia de contact a acesteia (numele, prenumele, functia, numar
de telefon, e-mail etc. Schimbarea persoanei responsabile se va face conform aceleiasi
proceduri. Beneficiarul va desemna una sau mai multe persoane responsabile de
interactiunea cu Prestatorul. Beneficiarul va informa Prestatorul, prin scrisoare oficiala sau e-
mail, in termen de maximum 72 ore, despre persoanele responsabile desemnate.

Serviciul Suport Clienti

Prestatorul oferd suport Beneficiarului la utilizarea Serviciilor. in acest scop, Prestatorul va
opera Serviciul Suport Clienti (in continuare — “SSC”). Beneficiarul va contacta SSC in
urmatoarele scopuri:
e pentru a raporta un incident sau o problema legata de utilizarea Serviciilor;
e pentru a solicita modificari in nivelul Serviciilor sau noi servicii de acelasi tip;
e pentru a solicita realizarea anumitor activitati si actiuni care, conform acestor Reguli,
tin de responsabilitatea Prestatorului.
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n cazul in care Beneficiarul intimpina dificultiti de orice naturé la utilizarea Serviciilor, acesta
va intreprinde, in ordinea indicatd, urmatoarele:
e va consulta ghidurile utilizatorului pentru a fi sigur de corectitudinea actiunilor sale si
a identifica posibilele solutii;
e va consulta alta informatie pusa la dispozitie de Prestator;
e va apela SSC. Prestatorul ofera Beneficiarului posibilitatea de a contacta Serviciul
Suport Clienti prin urmatoarele modalitati:
— transmiterea unei interpelari prin interfata web a sistemului Service Desk:
https://helpdesk.pride.md
— expedierea unui e-mail la adresa: support@pride.md;

— efectuarea unui apel telefonic la numarul de telefon: +373 22 844-266.
Modalitatea de contactare a SSC este selectata de Beneficiar, precum este stabilit
in aceste Reguli. Prestatorul poate solicita Beneficiarului sa utilizeze alta
modalitate de contactare a SSC, in cazul in care acest fapt corespunde Regulilor.
Programul de lucru al SSC este de la 9:00 pina la 18:00, in zilele de lucru, conform
legislatiei Republicii Moldova. Toate interpelarile Beneficiarului vor fi inregistrate
in Sistemul Service Desk. Beneficiarul va avea acces la informatia relevanta pentru
el din Sistemul Service Desk, inclusiv: solicitari de servicii, solicitari de informatie,
incidente Tnregistrate, rapoarte privind nivelul Serviciilor. Beneficiarul va accesa
Sistemul Service Desk prin intermediul persoanelor responsabile desemnate
conform prezentelor Reguli.

Implementarea si prestarea Serviciilor

Reviziile periodice care necesita stoparea activitatii totale sau partiale ale Beneficiarului, se
vor efectua in baza unei programari preventive, care va fi adusa la cunostinta Beneficiarului,
nu mai tarziu de trei zile pana la executarea acesteia.

n procesul furnizérii Serviciilor, Prestatorul:
1. asigura livrarea Serviciilor in conformitate cu nivelul de Servicii stabilit si agreat
impreuna cu beneficiarul;
2. elaboreaza, aproba si revizuieste:
a. procedurile necesare administrarii sistemului informatic aflat in gestiune;
b. procedurile de evaluare a eficientei operarii si administrarii sistemului
informatic aflat in gestiune;
c. procedurile de gestionare a riscurilor;
d. procedurile de asigurare a securitatii sistemului informatic aflat in gestiune;
3. ofera suport metodologic Beneficiarilor in procesul de migrare a sistemelor
informationale si/sau a datelor;
4. monitorizeaza utilizarea/disponibilitatea, evalueaza capacitatea si asigura buna
functionarea efectiva a sistemului informatic aflat in gestiune;
5. asigura controlul operarii eficiente a sistemului informatic aflat in gestiune;
6. defineste si monitorizeaza indicatorii de performanta ai Serviciilor livrate;
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7. asigura, in caz de necesitate, suportul tehnic Beneficiarului.
Accesarea conturilor

Accesarea conturilor se face in scop administrativ (acces administrativ) sau in scop de utilizare
(acces utilizator). Accesul administrativ este destinat Prestatorului pentru gestionarea
sistemului informatic (instalarea si mentinerea softului de sistem si aplicativ). Accesul
utilizator este destinat utilizarii de catre Beneficiar a sistemului informatic externalizat
Prestatorului.

Regulile de accesare a conturilor la acordarea accesului sunt:
e accesarea sistemului informatic in scop administrativ se efectueaza exclusiv din
reteaua Prestatorului sau a tertelor carora Beneficiarul le-a dat acest drept;
e protocoalele utilizate pentru accesul administrativ trebuie sa fie strict securizate,
pentru a asigura confidentialitatea datelor transmise;
e accesul utilizator poate fi efectuat din reteaua corporativa a Beneficiarului sau/si din
reteaua publica Internet.

Beneficiarul poate modifica oricand regulile de acces utilizator pe sistemele informatice ale
sale sau pe cele inchiriate. Tn caz de necesitate, Beneficiarul poate solicita de la Prestator s3
faca modificari in regulile de acces la nivelul Serviciilor care sunt in gestiunea Prestatorului,
plasand solicitarile respective catre SSC ale Prestatorului conform procedurilor descrise
prezentele Reguli. Prestatorul va examina solicitarile Beneficiarului si, in caz de necesitate, 1l
va consulta in privinta securitatii acceselor solicitate. n cazul in care accesele solicitate implic3
riscuri de securitate inacceptabile, Prestatorul poate respinge solicitarile Beneficiarului. Altfel,
Prestatorul va acorda accesele solicitate in maximum 48 ore lucratoare. Beneficiarul este
responsabilul exclusiv pentru accesele solicitate si de modul in care va utiliza aceste accese.

Utilizarea Serviciilor

Beneficiarul decide in ce scop si cum vor fi utilizate Serviciile livrate de Prestator. in acest
sens, Beneficiarul:
1. coordoneaza, in comun acord cu Prestatorul, planul de optimizare/securizare a
sistemelor informationale si/sau a datelor;
2. evalueaza, in comun acord cu Prestatorul necesitatile proprii Servicir;
3. utilizeaza sistemul informatic in conformitate cu legislatia in vigoare, inclusiv privind
securitatea informatiei si protectia datelor cu caracter personal;

n procesul utilizrii Serviciilor, Beneficiarul trebuie s respecte urmatoarele reguli:
1. Serviciile vor fi utilizate in scopuri ce corespund legislatiei Tn vigoare;
2. Serviciile vor fi utilizate exclusiv in scopuri ce rezulta din necesitatile de activitate ale
Beneficiarului;
3. Serviciile vor fi utilizate intr-o maniera responsabila si securizata. Beneficiarul se va
asigura ca constientizeaza riscurile de securitate aferente modului de utilizare a
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Serviciilor si ca le gestioneaza adecvat. Aceasta informatie poate fi solicitata si
comunicata Presatorului;

4. Serviciile nu vor fi utilizate Tn scopuri ce pot periclita imaginea Beneficiarului sau a
Prestatorului;

Gestiunea incidentelor
Clasificarea incidentelor

Orice eveniment neplanificat care a afectat sau ar fi putut afecta disponibilitatea si indicatorii
de performanta ai Serviciilor este considerat incident aferent Serviciilor. Prestatorul si
Beneficiarul vor conlucra in vederea prevenirii incidentelor si solutionarii operative a acestora,
pentru a minimiza impactul lor asupra Serviciilor. La stabilirea prioritatii in solutionarea unui
incident se va tine cont de regulile stabilite Tn acest capitol.

Orice incident este privit sub doua aspecte: nivelul impactului si gradul de urgenta. Nivelul
impactului incidentului caracterizeaza consecintele produse asupra disponibilitatii si
performantei Serviciilor. Gradul de urgenta al incidentului indica operativitatea cu care
acesta trebuie solutionat, pentru a minimiza impactul lui asupra Beneficiarului. Prioritatea
de escaladare si solutionare a unui incident va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este prezentat in
tabelele 3-5.

Tabelul 3. Stabilirea prioritdtii de solutionare a incidentelor

Fennl do T Al Nivelul impactului incidentului

incidentului nalt Mediu Redus
nalt Critic Tnalt Mediu
Mediu Tnalt Mediu Redus
Redus Mediu Redus Neglijabil

Tabelul 4. Evaluarea urgentei incidentului

Gradul de urgenta Descrierea gradului de urgenta

Un incident este calificat ca avand gradul de urgenta inalt in unul
sau mai multe din urmatoarele cazuri:

Tnalt e pagubele provocate de incident cresc extrem de rapid;

e exista activitati si operatiuni absolut necesare pentru
afacerea Beneficiarului care trebuie efectuate imediat;

e reactia imediata poate preveni riscuri legale majore si de
securitate (protectie) a informatiei.
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Un incident este calificat ca avind gradul de urgenta Mediu in unul
sau mai multe din urmatoarele cazuri:

e pagubele provocate de incident cresc considerabil in timp;

Mediu e exista activitati si operatiuni importante pentru afacerea
Beneficiarului care trebuie sa fie efectuate imediat;

e reactia operativa poate preveni riscuri legale moderate si de
securitate a informatiei.

Un incident este calificat ca avand gradul de urgenta Redus in unul
sau mai multe din urmatoarele cazuri:

e pagubele provocate de incident cresc relativ incet in timp;

Redus e nu exista activitati si operatiuni afectate care trebuie
efectuate imediat;

e nu existd riscuri legale si de securitate a informatiei
semnificative.

Tabelul 5. Evaluarea impactului incidentului

Nivelul impactului Descrierea nivelului impactului

Un incident este calificat ca avind nivelul impactului Tnalt in unul
sau mai multe din urmatoarele cazuri:

e activitatile-cheie ale Beneficiarului sunt intrerupte;

nalt e incidentul este vizibil din exteriorul organizatiei
Beneficiarului si afecteaza utilizatorii externi, reputatia si
imaginea Beneficiarului,

e exista riscuri legale si financiare majore pentru Beneficiar;

e s-au produs pierderi semnificative de informatie foarte
importanta din sistemele Beneficiarului.

Un incident este calificat ca avand nivelul impactului Mediu in unul
sau mai multe din urmatoarele cazuri:

e activitatile importante ale Beneficiarului sunt intrerupte sau
activitatile-cheie sunt desfasurate cu dificultate;

e incidentul a afectat o parte din utilizatorii interni si un
numar nesemnificativ de utilizatori externi;

e exista riscuri legale si financiare semnificative pentru
Beneficiar;

e s-au produs pierderi nesemnificative de informatie din
sistemele Beneficiarului.

Mediu
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Un incident este calificat ca avand nivelul impactului Redus in unul
sau mai multe din urmatoarele cazuri:

e activitatile interne nesemnificative ale Beneficiarului sunt

Redus intrerupte sau activitatile importante se desfdasoara cu
dificultate;
e incidentul a afectat doar o parte din utilizatorii interni ai
Beneficiarului.

Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC al Prestatorului,
conform procedurilor stabilite in prezentele Reguli. Prestatorul va reactiona la incidentele
raportate de Beneficiar in corespundere cu Regulile prezentate in tabelul 6. Regulile se aplica
pentru perioada

programului de lucru al Prestatorului. in afara programului de lucru, solutionarea incidentelor
se va baza pe principiul ,cel mai bun efort”.
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Tabelul 6. Solutionarea incidentelor in functie de prioritatea lor

Prioritat Timpul de reactie a | Timpul de solutionare
inc(i)de:t::laui Prestatorului
Critica 5 minute cel mult 2 ore
Thalts 30 min cel mult 4 ore
Medie 1ora cel mult 8 ore
2 ore pana la inceputul urmatoarei zile de
Redusa lucru
Neglijabil3 4 ore “Cel mai bun efort”

La raportarea unui incident, Beneficiarul evalueaza nivelul impactului incidentului si gradul
de urgenta in solutionarea acestuia, aplicand regulile stabilite. Ulterior este determinata
prioritatea de solutionare a incidentului conform regulilor stabilite.

SSC al Prestatorului poate contacta persoana care a raportat incidentul, pentru a preciza
informatia transmisa de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui
nivelul impactului incidentului si gradul de urgenta in solutionarea lui. Beneficiarul are de
asemenea posibilitatea ca ulterior sa revizuiasca clasificarea stabilita initial. Necesitatea unei
astfel de revizuiri este in functie de promptitudinea si eficienta solutionarii incidentului.
Prestatorul va stabili cauza incidentului si va identifica masurile necesare pentru solutionarea
lui. Pe parcursul solutionarii incidentului, Prestatorul va oferi Beneficiarului informatii cu
privire la progresele in acest sens.

Persoanele responsabile ale Prestatorului pot solicita implicarea in gestiunea incidentului a
persoanelor responsabile ale Beneficiarului. Conlucrarea este necesara in vederea diminuarii
impactului incidentului si solutionarii cat mai operative a acestuia.

Un incident se considera solutionat atunci cand Serviciile pentru Beneficiar sunt restabilite,
la nivelul prevazut in prezentele Reguli. n cazul in care Beneficiarul nu este multumit de
calitatea solutiondrii incidentului, poate solicita lucrari repetate in vederea solutionarii
optime a incidentului. Tn caz contrar, incidentul se consider rezolvat.

Toate incidentele raportate de Beneficiar sunt inregistrate de SSC. Prestatorul va utiliza
informatia privind incidentele produse in scopul Tmbunatatirii calitatii Serviciilor si
neadmiterii repetarii incidentelor.

Escaladarea incidentelor

n cazul in care un incident nu poate fi solutionat in timpul agreat, Pdrtile pot escalada
incidentul la un nivel mai Tnalt de autoritate. Pdrtile vor stabili de comun acord formarea
grupurilor mixte de lucru si componenta nominald a acestora, pentru a interveni in
solutionarea operativa a incidentului.

Modificarea Serviciilor

Solicitarea de servicii suplimentare

Beneficiarul poate solicita, la un moment dat, Servicii suplimentare fata de cele utilizate pana
atunci. in acest scop, Beneficiarul va plasa o solicitare de servicii suplimentare prin
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intermediul SSC al Prestatorului. Presatorul va examina solicitarea Beneficiarului si, in termen
de 8 ore lucratoare, va confirma sau infirma posibilitatea acordarii Serviciilor suplimentare.
Prestatorul poate contacta Beneficiarul in vederea obtinerii unor informatii relevante pentru
serviciile solicitate. Tn cazul in care solicitarea Beneficiarului este acceptatd, Serviciile
suplimentare vor fi implementate conform regulilor stabilite.

Raportarea privind nivelul Serviciilor

Prestatorul opteazd pentru prestarea transparentd a Serviciilor citre Beneficiar. In acest scop,
Prestatorul va prezenta, cu regularitate, Beneficiarului rapoarte privind nivelul Serviciilor.
Structura si continutul acestor rapoarte sint stabilite de Prestator. Beneficiarul poate formula
propuneri cu referire la continutul rapoartelor de monitorizare a Serviciilor utilizate. Tipurile
de rapoarte, continutul, destinatia si periodicitatea acestora sint reflectate in tabelul 7.

Tabelul 7. Tipurile de rapoarte privind nivelul Serviciilor

raportate, solicitarile
de suport

Prestator

Tipul raportului Continutul Destinatia Periodicitatea

Raport privind | Nivelul de | Raportul este | Trimestrial, in forma

nivelul Serviciilor disponibilitate a | prezentat in scopul | electronica. La
Serviciilor, asigurarii solicitarea
intreruperile transparentei privind | Beneficiarului, pe
planificate, prestarea Serviciilor | suport de hirtie
incidentele la nivelul agreat de

dezvoltarii Serviciilor

Raport privind | Propunerile de | Raportul este | Trimestrial, in forma

solicitarile de | modificare a | prezentat in scopul | electronica. La

modificare Serviciilor asigurarii solicitarea
transparentei Beneficiarului, pe

suport de hirtie

Suspendarea prestarii Serviciilor

Prestarea Serviciilor poate fi suspendata temporar la solicitarea Beneficiarului, care adreseaza
in acest sens o cerere oficiald catre Prestator. Serviciile pot fi suspendate de catre Prestator
din oficiu, cu notificarea prealabila a Beneficiarului:
1. in caz de incidente de proportii sau situatii de criza, in scopul remedierii situatiei si
repunerii sistemului in functiune;
2. in cazul in care continuarea prestarii Serviciilor implica riscuri semnificative de
securitate pentru resursele informationale de importanta publica;
3. in cazul in care Beneficiarul nu-si indeplineste obligatiile sale
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Comunicare si reclamatii

Comunicarea intre Pdrti este de preferat sa se realizeze prin intermediul Sistemului Service
Desk oferit de Prestator. Beneficiarul poate insa, la latitudinea sa, sa contacteze prin email
sau telefon Managerul Clienti responsabil de interactiunea cu Beneficiarul. De asemenea, el
poate decide expedierea scrisorilor oficiale in adresa conducerii Prestatorului. Mesajele si
scrisorile expediate pot contine: propuneri de imbunatatire a Serviciilor, propuneri de
optimizare a comunicarii intre Pdrti, reclamatii privind nivelul Serviciilor, solicitari de
informatie etc.

Prestatorul poate, la rindul sdu, sa se adreseze catre Beneficiar cu informatii si solicitari.
Acestea pot fi adresate persoanelor responsabile ale Beneficiarului sau conducerii
Beneficiarului. Prestatorul este in drept sa solicite opinia si feedback-ul Beneficiarului cu
privire la Serviciile utilizate de Beneficiar. Aceasta informatie este solicitata Tn scopul
imbunatatirii calitatii Serviciilor si experientei Beneficiarului in utilizarea Serviciilor.
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