Propunere tehnica

Catre IP “Agentia de Guvernare Electronica”, Republica Moldova, mun. Chisindu, str.

Puskin, 42 B, MD-2012

Stimati domni,
In cadrul procedurii de achizitie ocds-b3wdp1-MD-1777983090767 din 5 mai 2026

privind achizitia “Servicii de mentenantd corectivd, preventiva si adaptivd a platformei
Guvernamentale de Plati Electronice (MPay)”, propunem executarea urmatoarelor lucrari

conform caietului de sarcini.

1. Abrevieri, Termeni si Definitii
Banca Nationala a Moldovei — autoritate publica, care reglementeaza si supravegheaza
activitatea prestatorilor de servicii de plata si gestioneaza SAPI (sistemul automatizat de plati

interbancare).

Posesorul MPay — 1.P. Agentia de Guvernare Electronica (AGE, denumit in text si Beneficiar).
AGE este responsabild de implementarea, operarea, mentinerea si dezvoltarea continud a
Serviciului Guvernamental de Plati Electronice. AGE coopteaza prestatori de servicii de plati
si integreaza noi instrumente de plata in cadrul MPay si ofera servicii de incasare si restituire a
platilor catre prestatorii de servicii cu plata si servicii de distribuire a platilor catre distribuitorii
de plati.

Administrator tehnic — .P. Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC).
STISC este responsabila de administrarea tehnicd si mentinerea serviciului MPay, in
conformitate cu prevederile Regulamentului privind administrarea tehnicd si mentinerea
resurselor si sistemelor informationale de stat, aprobat prin HG nr. 414/2018 cu privire la
masurile de consolidare a centrelor de date in sectorul public si de rationalizare a administrarii

sistemelor informationale de stat.

Serviciul Guvernamental de Plati Electronice (MPay), denumit si Serviciul MPay -
componentd a platformei tehnologice guvernamentale comune, prin intermediul céreia este
posibila Incasare, restituirea si distribuirea platilor de la bugetele componente ale bugetului
public national.

Minister — Ministerul Finantelor, Imputernicit in sistemul automatizat de plati interbancare (in
continuare — SAPI) de catre prestatorii de servicii de plata licentiati conform Legii nr. 114/2012
cu privire la serviciile de plata si moneda electronica (in calitate de participanti in SAPI) privind
debitarea gi/sau creditarea conturilor de decontare ale acestora deschise in SAPI, cu valoarea
pachetelor de plati incasate/distribuite/restituite prin serviciul MPay.

Prestator de servicii cu plata — persoanele juridice de drept public si persoanele juridice de
drept privat care presteaza servicii cu platd. Sunt asimilate prestatorilor de servicii cu plata, in
sensul prezentului regulament, autoritatile/institutiile publice imputernicite in temeiul legii sa
asigure colectarea impozitelor, taxelor, amenzilor, majorarilor de intarziere (penalitatilor) si
altor plati in CUT.
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Prestator de servicii de plati — se considerd astfel cum sunt determinati in conformitate cu
cadrul normativ in domeniul serviciilor de plata si monedei electronice. Prestatorul de servicii
de plata (de obicei banci, Posta Moldovei, prestatorii de terminale cash—in, moneda electronica)
este responsabila de incasarea sau distribuirea platilor, utilizdnd infrastructura proprie si cu

informarea MPay.

Distribuitor de plati — persoanele juridice de drept public in cadrul procesului de distribuire a
prestatiilor sociale si altor plati efectuate de la bugetele componente ale bugetului public
national, precum si in cadrul platilor spre restituire din CUT si din conturile institutiilor publice
la autogestiune catre persoanele fizice, cu exceptia platilor salariale.

Prestator — agent economic care presteaza servicii de suport, intretinere tehnica si mentenanta
adaptiva a platformei Guvernamentale de Plati Electronice in baza unui contract, incheiat intre

AGE si agent economic 1n baza desfasurarii procedurii de achizitii publice.

nota de plata — document (date) in forma electronicd emis de serviciul MPay in baza informatiei
primare oferite de prestatorul de servicii cu plata, in temeiul caruia poate fi Incasata plata pentru

serviciile cu plata solicitate.

Reteaua Telecomunicationala a Autoritatilor Administratiei Publice — reteaua de transport date
destinata sa asigura comunicarea intre autoritatile publice din R. Moldova. Reteaua este operata
de L.P. Serviciul Tehnologia Informatiei si Securitate Ciberneticd (STISC).

MCloud — Platforma tehnologicd comuna a Guvernului, dezvoltata in baza tehnologiilor de
cloud computing.

Mentenanta adaptiva — constd in modificarea si/sau adaptarea/dezvoltarea sistemului
informatic, aflat in exploatare in scopul asigurdrii eficientei, performantei si productivitatii

acestuia, precum si adaptarea acestuia la cerintele tehnica—normative actuale.

MIA Plati Instant — este un sistem de plati interbancare in care tranzactiile financiare electronice
se realizeaza in timp real, disponibil 24/7, oferind beneficiarului platii acces imediat la

mijloacele din cont transferate.

Abrevieri

AGE — 1.P. Agentia de Guvernare Electronica;

BNM — Banca Nationala a Moldovei;

MF — Ministerul Finantelor;

STISC — 1.P. Serviciul Tehnologia Informatiei si Securitate Cibernetica;
PP — Prestator de servicii de plata;

PS — Prestator de servicii cu plata;

DP — Distribuitor de plati;

SGPE — Serviciul Guvernamental de Plati Electronice
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SAPI — Sistemul automatizat de plati interbancare

2. Modul de functionare al MPay

Serviciul Guvernamental de Plati Electronice MPay reprezinta infrastructura centrald de plati
a statului, prin intermediul careia se realizeaza incasarea, restituirea si distribuirea platilor catre
si de la bugetele componente ale bugetului public national. MPay functioneazd ca un
intermediar informational si financiar neutru Intre prestatorii de servicii cu plata, distribuitorii
de plati, prestatorii de servicii de platd, Ministerul Finantelor si persoane fizice si juridice,

asigurand interoperabilitatea tuturor acestor actori Intr-un ecosistem unitar, securizat si trasabil.

Serviciul MPay este dezvoltat pe platforma .NET si ruleaza pe versiunea curentd Long-Term
Support (LTS) a acesteia. Platforma acopera un spectru larg de canale si instrumente de plata:
plati prin terminale bancare (POS), internet banking, mobile banking, terminale cash—in, Posta
Moldovei, e-Commerce, precum si plati prin sistemul de decontare instantanee MIA Plati
Instant, disponibil 24/7. Serviciul MPay detine un rol central in implementarea Programului
strategic de modernizare tehnologica a guverndrii (HG nr. 710/2011) si a Strategiei de
transformare digitald a Republicii Moldova pentru anii 2023-2030 (HG nr. 650/2023),

constituind unul dintre pilonii digitalizarii serviciilor publice cu plata.

2.1. Institutional:

La realizarea platilor electronice In cadrul MPay participa urmatoarele institutii:
1.P. Agentia de Guvernare Electronica;

Ministerul Finantelor;

Prestator de servicii de plata,

Prestator de servicii cu plata;

Distribuitor de plati;

Banca Nationala a Moldovei;

In figura 1 este prezentat cadrul institutional pentru Serviciul Guvernamental de Plati
Electronice MPay.
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Fig.1. Cadrul institutional al infrastructurii guvernamentale de plati electronice.

2.2. Fluxuri informationale si financiare:

Fluxurile financiare din cadrul Serviciului MPay cuprind totalitatea operatiunilor de
miscare a mijloacelor banesti prin etapele tehnologice succesive, de la initierea platii de cétre

platitor pana la inregistrarea acesteia In conturile de destinatie ale beneficiarilor de plati.

Fluxurile financiare sunt 1Insotite in permanentd de fluxuri informationale
corespondente, care asigurd consistenta, trasabilitatea si reconciliabilitatea fiecarei tranzactii.
Mecanismul functioneaza dupa cum urmeaza: Prestatorul de Servicii de Plata (PP) notifica
Serviciul MPay cu privire la incasarea, restituirea sau distribuirea unei plati; MPay valideaza
si proceseaza notificarea, dupa care informeaza Prestatorul de Servicii cu Platd (PS) sau
Distribuitorul de Plati (DP) despre finalizarea tranzactiei, inchizand astfel ciclul informational.
Toate mesajele din cadrul acestor fluxuri sunt transportate prin canale criptate si contin
mecanisme criptografice de semnaturd digitala care garanteaza autenticitatea, integritatea si
non—repudierea acestora.

Fiecare mesaj din fluxul informational include identificatorul instrumentului de plata
utilizat la efectuarea tranzactiei. Aceastd informatie serveste atit la calcularea automata a
comisioanelor datorate prestatorilor de servicii de plata conform cuantumurilor aprobate, cat si

in scopuri de analiza statistica, raportare si audit financiar.

In figura 2 sunt prezentate fluxurile financiare si informationale pentru incasare platilor
prin Serviciul Guvernamental de Plati Electronice MPay.
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Fig.2. Fluxurile financiare si informationale pentru incasarea platilor prin serviciul
MPay.
In figura 3 sunt prezentate fluxurile financiare si informationale pentru restituirea

platilor prin Serviciul Guvernamental de Plati Electronice MPay.
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Fig.3. Fluxurile financiare si informationale pentru restituirea platilor prin serviciul
MPay.

In figura 4 sunt prezentate fluxurile financiare si informationale pentru distribuirea

platilor prin Serviciul Guvernamental de Plati Electronice MPay.
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Fig.4. Fluxurile financiare si informationale pentru distribuirea platilor prin serviciul
MPay.

3. Obiectivele propunerii tehnice

Prezenta propunere tehnica are ca scop asigurarea functiondrii continue, securizate si
performante a Serviciului MPay la parametrii de calitate stabiliti, in conformitate cu cerintele
tehnice si operationale descrise in prezentul document.

Prestatorul va primi acces la codul sursa al Serviciului MPay, detinut de Autoritatea
Contractanta, si va prelua integral responsabilitatea tehnicd pentru corectitudinea, stabilitatea

si securitatea oricarei modificari operate asupra acestuia. Accesul la codul sursd se acorda



exclusiv Tn scopul executdrii obligatiilor contractuale si este guvernat de clauzele de

confidentialitate si proprietate intelectuald prevazute la sectiunile 1.1.4 si 1.1.6.

Prin asumarea prezentului contract, Prestatorul acordd Beneficiarului o garantie asupra
intregului Serviciu MPay pe o perioadda de minimum 12 luni de la incetarea contractului.
Garantia devine activd de la data intrarii in regim de productie a fiecdrei modificari
implementate de Prestator si se reinnoieste la fiecare interventie ulterioard asupra sistemului.
Prestatorul are obligatia de a documenta exhaustiv toate interventiile tehnice — modificéri de
cod, configuratii, structuri de date, integrari — si de a prezenta aceastd documentatie

Beneficiarului in forma si termenele stabilite prin contract.

4. Proprietatea intelectuala

Orice rapoarte si date precum diagrame, schite, instructiuni, planuri, statistici, calcule,
baze de date, cerinte tehnice, coduri sursd, design si inregistrari justificative ori materiale
achizitionate, compilate ori elaborate de cétre Prestator sau de catre personalul sau salariat ori
contractat In legdtura cu executarea contractului, vor deveni proprietatea exclusiva a AGE, daca
nu se prevede altfel. Orice date stocate in cadrul bazelor de date aferente sistemului MPay sunt
proprietatea AGE. Prestatorul nu va pastra copii ale acestor documente ori date si nu le va

utiliza In scopuri care nu au legatura cu contractul fard acordul scris prealabil al AGE.

Prestatorul nu va publica articole referitoare la obiectul contractului in scopuri
publicitare sau alte scopuri, nu va face referire la acesta in cursul executarii altor servicii pentru

terti si nu va divulga nicio informatie furnizatd de AGE, fara acordul scris prealabil al acestuia.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate
intelectuald ori industriald, dobandite in executarea prezentului contract vor fi proprietatea
exclusiva a AGE, care le va putea utiliza, publica, cesiona ori transfera in conformitate cu

legislatia In vigoare, fard limitare geografica ori de altd natura.

5. Referinte legale

Baza normativ—legislativa, care std la baza Serviciului Guvernamental de Plati
Electronice MPay constituie legislatia nationala, tratatele internationale si recomandarile
europene si internationale in domeniu. Prevederile normative specifice MPay sunt reglementate
de Hotararea de Guvern nr. 712/2020 cu privire la serviciul guvernamental de plati electronice
(MPay).

6. Confidentialitate
In cadrul Serviciului MPay sunt operate, in functie de natura tranzactiilor si a
participantilor implicati, urmatoarele categorii de date protejate:

a) date cu caracter personal ale persoanelor fizice implicate in tranzactiile de plata; b)
date ce constituie secret comercial al participantilor la Serviciul MPay; c) date ce constituie
secret fiscal, In conformitate cu legislatia fiscald in vigoare; d) date ce constituie secret bancar,
in conformitate cu legislatia privind serviciile de platd si moneda electronica.
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Pe durata executarii contractului, precum si dupd incetarea acestuia, Prestatorul are
obligatia absoluta de a asigura confidentialitatea tuturor datelor din categoriile enumerate mai
sus, indiferent de suportul pe care se afla (electronic, fizic sau alt format) si indiferent de
modalitatea in care acestea au fost accesate. Prestatorul nu va divulga, transmite, copia sau

utiliza aceste date n niciun alt scop decat cel strict necesar executdrii obligatiilor contractuale.

Prestatorul poate pune la dispozitie informatii sau documente rezultate din executarea
contractului exclusiv persoanelor din cadrul echipei sale care sunt direct implicate in prestarea
serviciilor contractate si numai in masura strict necesara indeplinirii sarcinilor acestora. Fiecare
astfel de persoand va fi obligata contractual fatd de Prestator la respectarea acelorasi standarde

de confidentialitate prevazute in prezentul caiet de sarcini.

7. Protectia datelor cu caracter personal

In calitate de persoana imputernicita de operator, Prestatorul va prelucra date cu caracter
personal strict In conformitate cu instructiunile documentate ale Beneficiarului (AGE, in
calitate de operator) si cu prevederile legislatiei aplicabile, respectiv Legea nr. 133/2011 privind
protectia datelor cu caracter personal si, incepand cu data intrarii sale In vigoare (23 august
2026), Legea nr. 195/2024 privind protectia datelor cu caracter personal, care transpune in
dreptul national Regulamentul (UE) 2016/679 (GDPR). Prestatorul se obligd sd adapteze
procedurile si masurile tehnico—organizatorice la cerintele noii legi anterior datei de 23 august

2026, fara costuri suplimentare pentru Beneficiar.

Prestatorul raspunde solidar cu Beneficiarul pentru orice prelucrare a datelor cu caracter
personal efectuata la propria initiativa, in afara instructiunilor Beneficiarului sau contrara

principiilor de protectie a datelor cu caracter personal prevazute de legislatia in vigoare.

Prestatorul si angajatii, subcontractorii sau colaboratorii acestuia nu vor divulga si nu
vor oferi acces la datele cu caracter personal niciunei terte parti, cu exceptia cazurilor in care o
asemenea divulgare este prevazuta expres in prezentul contract sau este impusa de lege. Aceasta
obligatie se mentine si dupa Incetarea contractului, pe intreaga perioadd maxima de pastrare a

datelor cu caracter personal prevazuta de legislatia aplicabila.

Pe durata contractului si ulterior, Prestatorul va implementa si mentine masuri tehnice
si organizatorice adecvate pentru protectia datelor cu caracter personal prelucrate, in
conformitate cu Cerintele fatd de asigurarea securitdtii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale impuse de Legea nr. 195/2024 la data
intrdrii acesteia in vigoare. Aceste masuri vor viza cel putin: controlul accesului la datele cu

caracter personal, criptarea datelor in tranzit si In repaus, jurnalizarea accesarilor, si asigurarea

.....

Retentia si depersonalizarea datelor de tranzactie. Conform HG nr. 712/2020 privind
Serviciul Guvernamental de Plati Electronice MPay, informatiile privind tranzactiile procesate
prin MPay se péstreaza pe o perioada de 10 ani de la data efectudrii tranzactiei. La Implinirea

acestui termen, Prestatorul are obligatia tehnica de a asigura depersonalizarea ireversibila
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(pseudonimizarea sau anonimizarea tehnicd) a tuturor datelor cu caracter personal asociate
tranzactiilor pentru care termenul de retentie a expirat, sau stergerea definitiva a acestora, dupa
caz, conform instructiunilor Beneficiarului si in conformitate cu politica de retentie agreata.
Operatiunea de depersonalizare sau stergere va fi documentata si raportata Beneficiarului, cu
indicarea volumului de date procesate si a metodei utilizate. Nicio copie a datelor cu caracter
personal supuse depersonalizarii sau stergerii nu va fi retinutd de Prestator dupa executarea

acestei operatiuni.

Prestatorul se obliga sa notifice Beneficiarul in cel mult 4 ore de la depistarea oricarui
eveniment sau incident de securitate care afecteaza ori poate afecta confidentialitatea,
integritatea sau disponibilitatea datelor cu caracter personal prelucrate in cadrul Serviciului
MPay. Notificarea va contine, in masura posibilului: natura incidentului, categoriile si volumul
estimat de date afectate, masurile imediate intreprinse si actiunile de remediere planificate.
Ulterior, in termen de 72 de ore, Prestatorul va furniza un raport complet privind incidentul.
Termenul de 72 de ore este aliniat cu obligatia de notificare a Centrului National pentru

Protectia Datelor cu Caracter Personal, prevazuta de Legea nr. 195/2024.

8. Termen de prestare a serviciilor
Termenul de prestare a serviciilor face obiectul prezentului contract este de 12 luni

calendaristice de la data semndrii contractului de catre ambele parti.
Contractul poate fi reziliat in mod unilateral de cétre Beneficiar in urmatoarele cazuri:

a) in cazul refuzului nejustificat al Prestatorului de a presta integral sau partial
serviciile prevazute in prezentul contract, constatat in scris si neremediat in termen de 10 zile

lucratoare de la notificarea Beneficiarului;

b) cu notificarea prealabila in scris a Prestatorului cu minimum 30 de zile
calendaristice inainte de data rezilierii, in cazul in care finantarea serviciilor din bugetul de stat

este suspendatd sau sistatd din motive independente de vointa Beneficiarului;

C) in cazul incalcarii grave sau repetate de cdtre Prestator a obligatiilor de
confidentialitate, securitate a datelor sau protectie a datelor cu caracter personal prevazute in

prezentul contract, cu efect imediat de la data notificarii scrise.

9. Penalitati

Pentru nerespectarea nivelului minim de disponibilitate garantat pentru luna de
raportare, din motive imputabile Prestatorului, acesta va datora Beneficiarului penalitatile
calculate conform Tabelului de mai jos. Penalitatile se aplica exclusiv in cazul in care

.....

Prestatorului, astfel cum este definitd aceasta in sectiunea 2.3.

Penalitatile calculate conform Tabelului nr. 1 reprezinta penalititi minime garantate si
nu limiteazd dreptul Beneficiarului de a solicita despagubiri suplimentare pentru prejudicii

dovedite care depasesc valoarea penalitatilor aplicate.
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Penalitatile vor fi calculate si comunicate Prestatorului in primele 5 zile lucritoare ale
lunii urmatoare perioadei de raportare, pe baza datelor din Sistemul de Service Desk si a
raportului de disponibilitate lunara. Prestatorul are dreptul sd conteste calculul penalittilor in
termen de 3 zile lucritoare de la comunicare, cu prezentarea dovezilor tehnice relevante. In
absenta unei contestatii in termen, penalitatile se considera acceptate si vor fi retinute din
factura lunara aferenta.

Tabelului nr. 1 — Penalitati minime garantate

Disponibilitatea sistemului % de penalitate din costul lunar al serviciilor
99,00% — 99,96 % 3%

98,00% — 98,99 % 5%

95,00% — 97,99 % 10%

90,00% — 94,9 % 25%

89,9% saumaimic | 9 50/ nentrn Fecare 104 al deoradse dicmanihilitsti

la suma maxima de 25% din costul lunar mediu pe
parcursul a ultimelor trei luni cu disponibilitatea minima de
99,00 % al serviciilor.

Pentru crearea incidentelor de impact critic asupra functiondrii serviciului MPay,
comunicate imediat Prestatorului si neremediate in decurs de 12 ore, altele decat incidentele
care afecteaza nivelul de disponibilitate minim pentru luna de raportare, Prestatorul va trebui

sa achite Beneficiarului o penalitate calculata in suma de 5% din costul lunar al serviciilor.

Daca incidentul critic asupra functiondrii Serviciului MPay, produs din vina
Prestatorului, este confirmat de Beneficiar ca avand consecinte financiare sau operationale
grave asupra utilizatorilor Serviciului MPay si impune eforturi considerabile de remediere cu
implicarea directd a utilizatorilor, ori afecteaza imaginea statului sau reputatia Beneficiarului,
penalitatea va fi de 15% din costul lunar al Serviciilor. Consecintele unui incident se considera
grave daca indeplinesc cel putin unul dintre urmatoarele criterii, documentate de Beneficiar
intr-un raport detaliat transmis Prestatorului: necesita eforturi de remediere considerabile ce
implica direct utilizatorii Serviciului MPay (de exemplu, reintroducerea datelor sau
redirectionarea pachetelor de plati); sau determina o scadere semnificativa a increderii publice,
evidentiata prin rapoarte de presa negative sau petitii primite de la utilizatorii Serviciului MPay.

10. Specificatiile serviciilor prestate

Prezentul capitol stabileste propunerea tehnica si operationala privind serviciile de
suport, Intretinere tehnicd si mentenanta corectiva, preventiva si adaptiva pentru componenta
back—office a Serviciului MPay. Toate serviciile prestate in cadrul contractului vor respecta
integral cerintele descrise in continuare vor fi aliniate cu standardele si bunele practici din

industrie, inclusiv cadrul ITIL v.3 pentru managementul serviciilor IT.
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Perimetrul serviciilor acopera exclusiv componenta back—office a Serviciului MPay,

inclusiv interfetele API ale acesteia, bazele de date aferente, componentele de integrare cu

sistemele externe (SAPI, MIA Plati Instant, Trezorerie, sisteme ale participantilor) si

infrastructura aplicativa operata de Prestator in limitele responsabilitétii sale tehnice, astfel cum

este definita in prezentul contract si coordonatd cu Administratorul Tehnic (STISC).

Denumirea serviciilor

Caracteristicile tehnice/ cerintele

Servicii de mentenanta corectiva
si preventiva a platformei
Guvernamentale de Plati

Electronice pentru component de
Back-office

1) Elaborarea, actualizarea  si  mentinerea
documentatiei tehnice a sistemului (arhitectura,
proceduri operationale, ghiduri de instalare, API
documentation), cu prezentarea versiunii actualizate
Beneficiarului la fiecare modificare semnificativa.

2)  Oferirea suportului la instalarea, reinstalarea si
configurarea initiala a sistemului si a modulelor acestuia
conform documentatiei tehnice.

3)  Oferirea suportului la instalarea si configurarea
aplicatiilor aditionale necesare pentru rularea sistemului.

4)  Mentinerea platformei aplicative la cea mai
recentd versiune Long-Term Support (LTS) a platformei
NET, inclusiv planificarea si executarea migrarilor de
versiune coordonat cu Beneficiarul, in cadrul obligatiilor
de mentenanta preventiva.

5) Aplicarea  actualizarilor, patch—urilor de
securitate si a Tnnoirilor pentru componentele de sistem,
bibliotecile software (NuGet packages, dependente
terte) si framework—urile utilizate, in termen de
maximum 15 zile de la publicarea oficiald a acestora.

6) Gestionarea si reinnoirea certificatelor digitale
utilizate 1n cadrul Serviciului MPay (certificate
SSL/TLS, certificate de semnatura digitala, certificate
ale cheii publice ale participantilor).

7)  Monitorizarea performantei executiel
interogdrilor SQL, 1identificarea si  optimizarea
interogdrilor cu timp de executie ridicat, analiza
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planurilor de executie si detectarea blocajelor
(deadlocks), conform cerintelor detaliate in sectiunea 16.

8)  Gestionarea indexurilor bazelor de date:
monitorizarea fragmentarii, reorganizarea s
reconstruirea periodica a indexurilor, crearea de indexuri
noi la identificarea degradarilor de performanta,
eliminarea indexurilor redundante, conform cerintelor
detaliate in sectiunea 16.

9)  Actualizarea periodica a statisticilor bazelor de
date si executarea lucrarilor de mentenanta: verificarea
integritatii (DBCC CHECKDB), gestionarea spatiului
de stocare, arhivarea datelor istorice conform politicii de
retentie agreate cu Beneficiarul conform cerintelor
detaliate in sectiunea 16.

10) Monitorizarea proactiva continua a
disponibilitatii, performantei si securitatii
componentelor Serviciului MPay (aplicatie, baze de
date, integrari externe), cu alertare automata la depasirea
pragurilor agreate si notificarea imediata a
Beneficiarului.

11) Oferirea suportului in asigurarea securitatii
sistemului s1 confidentialitdtii datelor pentru Serviciul
MPay, inclusiv implementarea recomandarilor rezultate
din auditurile de securitate si testele de penetrare.

12) Oferirea suportului la schimbul de date
informational intre participantii MPay exclusiv in baza
certificatelor cheii publice, asigurdnd autenticitatea si
integritatea mesajelor.

13) Intreprinderea actiunilor proactive de prevenire
si a actiunilor corective pentru functionarea stabila a
sistemului, inclusiv identificarea si remedierea cauzelor
radacina (root cause analysis) ale incidentelor repetitive.

14) Oferirea suportului la solutionarea incidentelor si
solicitarilor conform nivelurilor de prioritate si SLA
stabilite in prezentul caiet de sarcini, cu disponibilitate
24x7 pentru incidentele de prioritate Critica si Inalta.

15) Analiza problemelor si propunerilor raportate, cu
documentarea cauzei, solutiei aplicate si madasurilor
preventive in Sistemul de Service Desk.
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16) Inliturarea operativi a erorilor de date, cu
documentarea modificarilor efectuate la nivel de baza de
date si notificarea Beneficiarului pentru fiecare
interventie directd asupra datelor de productie.

17) Consultarea si acordarea suportului tehnic
necesar participantilor noi care se conecteaza prin API la
Serviciul MPay, inclusiv in cazul modificarilor de API,
cu actualizarea corespunzatoare a ghidurilor tehnice de
integrare.

18) Oferirea suportului la configurarea serviciilor si
inregistrarea participantilor (PP, PS, DP), inclusiv
crearea $i gestionarea conturilor de acces de diferite
tipuri si niveluri de permisiuni.

19) Oferirea suportului in gestionarea functionalului
MIA PIlati Instant in cadrul Serviciului MPay.

20) Oferirea suportului la facilitarea reconcilierii
datelor si solutiondrii divergentelor cu participarea PS,
DP, PP si altor participanti ai Serviciului MPay.

21) Oferirea suportului la furnizarea mecanismelor
de formare si prezentare a rapoartelor si a descifrarilor
aditionale solicitate referitor la notele de plata,
operatiuni si loguri, aferente rapoartelor existente.

22) Oferirea consultatiillor si  instruirilor de
specialitate  Beneficiarului  in  exploatarea  si
administrarea sistemului, cu elaborarea materialelor de
instruire §1 actualizarea acestora la fiecare modificare
semnificativd a sistemului.

23) Prezentarea trimestriald a propunerilor de
modernizare a aplicatiilor, serviciilor si bazelor de date
aferente Serviciului MPay, cu estimarea efortului si
beneficiilor asteptate.

24) Asigurarea  asistentei  tehnice  necesare
consumului de date (inclusiv date publice) din Serviciul
MPay de catre terti autorizati.

25) Depersonalizarea si stergerea datelor cu caracter
personal la expirarea termenului de retentie.
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Servicii de mentenanta adaptiva

1) Mentenanta adaptivd cuprinde totalitatea
activitatilor de modificare, extindere si evolutie a
Serviciului MPay in scopul asigurdrii conformitatii
continue cu cerintele functionale, tehnice, legislative si
de securitate. Spre deosebire de mentenanta corectiva
(remediere erori) si cea preventiva (stabilitate si
actualizari), mentenanta adaptiva raspunde nevoilor de
schimbare generate de factori externi sau interni si se
executd la solicitarea Beneficiarului sau la propunerea
motivata a Prestatorului, cu aprobarea prealabila a

Beneficiarului.

2) Implementarea modificarilor functionale
solicitate de Beneficiar ca urmare a schimbarilor in
procesele operationale ale Serviciului MPay sau ale
participantilor sdi (PS, DP, PP, BNM, MF).

3) Dezvoltarea si integrarea de noi functionalitati in
back—office—ul MPay, inclusiv noi tipuri de rapoarte,
fluxuri de procesare, mecanisme de notificare sau
instrumente de administrare, conform specificatiilor

agreate.

4) Adaptarea Serviciului MPay la cerintele si
reglementdrile noi emise de autoritatile competente
(BNM, Ministerul Finantelor, alte autoritati de
reglementare), in termenele impuse de actele normative

respective.

5) Implementarea modificarilor necesare pentru
integrarea de noi participanti, instrumente de platd sau
canale de incasare/distribuire n cadrul Serviciului MPay,
inclusiv dezvoltarea sau extinderea interfetelor API
aferente.

6) Adaptarea componentelor Serviciului MPay la
modificarile intervenite in sistemele externe cu care
acesta se integreaza (SAPI, MIA Plati Instant, Trezorerie,
sisteme ale prestatorilor de servicii de plata etc.).

7) Extinderea sau refactorizarea arhitecturii tehnice
a Serviciului MPay in scopul imbunatatirii performantei,
scalabilitatii sau mentenabilitatii  sistemului, la

solicitarea sau cu acordul Beneficiarului.
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8) Implementarea masurilor tehnice necesare pentru
conformarea Serviciului MPay la noile cerinte de
securitate cibernetica, protectie a datelor cu caracter
personal sau alte obligatii legale aplicabile sistemelor

informationale de stat.

9) Actualizarea mecanismelor de autentificare,
autorizare si audit al accesului la componentele
Serviciului MPay, ca raspuns la evolutia standardelor de
securitate sau la recomandarile rezultate din auditurile

externe.

Nota: Prestatorul va interactiona cu Administratorul tehnic (STISC) si va indeplini
dispozitiile acestuia coordonate cu Beneficiar, in scopul asigurarii suportului si Intretinerii
tehnice a serviciului MPay — componenta de back-office. Interactiunea se va asigura prin

echipele de suport desemnate de parti.

11. Propunerea privind nivelul minim garantat al serviciilor prestate
(SLA)
11.1. Scop

Prezentul capitol defineste oferta privind Nivelul Minim Garantat al Serviciilor (in
continuare — Cerinte SLA), care stabilesc standardele de calitate, disponibilitate si reactivitate
pe care Prestatorul este obligat sa le respecte pe durata intregului contract.

Propunerea SLA reglementeaza: nivelurile minime de disponibilitate si performanta ale
Serviciului MPay; procesele de interactiune operationald dintre Prestator si Beneficiar;
responsabilitatile individuale ale fiecdrei Parti in prestarea, monitorizarea si utilizarea
serviciilor; mecanismele de raportare, escaladare si solutionare a incidentelor si solicitdrilor.

Propunerea SLA constituie anexa la Contract, sunt parte integrantd a acestuia si au forta
juridicd egald cu clauzele contractuale. Ambele Parti sunt obligate sa le respecte si sd le aplice
pe toatd durata contractului.

Obiectivele principale ale acestor propuneri sunt:

..........

. asigurarea disponibilitatii si accesibilitatii neintrerupte a Serviciului MPay si a
tuturor componentelor sale, la nivelurile agreate, pentru toti participantii autorizati;

. garantarea cd incidentele, reclamatiile si solicitdrile de suport sunt adresate,
prioritizate si solutionate cu celeritate, cu impact minim asupra continuitatii operationale si

reputatiei Serviciului MPay.

11.2. Abrevieri, termeni si definitii

Reteaua Telecomunicationala a Autoritatilor Administratiei Publice (RTAAP) — reteaua
de transport date destinatd comunicarii securizate intre autoritdtile publice din Republica
Moldova, operata de STISC.
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Orele de lucru — intervalul 08:00-20:00 in zilele lucratoare, perioada in care se
inregistreaza activitate operationald intensificatd in cadrul Serviciului MPay si in care se aplica

timpii de reactie si solutionare pentru solicitdrile de prioritate Medie si Joasa.

Disponibilitatea serviciului (AQS) — procentul de timp, calculat lunar, in care Serviciul
MPay este accesibil si functional pentru utilizatorii autorizati, conform formulei: AQS = ((Timp

total lunar — Timp de indisponibilitate imputabil Prestatorului) / Timp total lunar) x 100%.

Timp de indisponibilitate — orice perioada in care Serviciul MPay sau o componenta

criticd a acestuia nu poate fi accesatd sau utilizatd conform functionalitatii garantate, din cauze

.....

egeiwy e

cauzate de factori externi zonei de responsabilitate a Prestatorului (infrastructura STISC, SAPI,
MIA Plati Instant, retele ale participantilor).

Fereastra de mentenanta planificata — intervalul de timp notificat Beneficiarului cu

minimum 48 de ore in avans, in care pot fi efectuate lucrari de mentenanta cu impact potential

.....

11.3. Nivelul de disponibilitate
Prestatorul este responsabil pentru asigurarea functiondrii continue si stabile a
Serviciului MPay in limitele zonei sale de responsabilitate tehnica, astfel cum este definita in

prezentul contract.

Nivelul minim de disponibilitate lunard garantata (AQS) este stabilit la 99,97%, calculat
conform formulei definite la sectiunea 2.2. Nerespectarea acestui nivel atrage aplicarea
penalitdtilor prevazute la sectiunea 1.1.9 si Tabelul nr. 1.

Serviciul MPay se considera disponibil dacd, in perioada de referinta, participantii
autorizati pot accesa back-office-ul MPay, pot procesa tranzactii de incasare, restituire si

distribuire, iar interfetele API ale sistemului raspund in parametrii de performanta stabiliti.

Prestatorul va implementa si opera un mecanism de monitorizare continua (24x7) a
alertare automata la orice degradare si cu jurnalizarea tuturor evenimentelor de indisponibilitate

pentru calculul lunar al AQS.

11.4. Continuitate si restabilire
Prestatorul va elabora si va prezenta Beneficiarului, in termen de 15 zile de la semnarea
contractului, un Plan de Continuitate si Restabilire pentru Serviciul MPay, care va fi revizuit

anual sau ori de cate ori intervin modificari semnificative in arhitectura sistemului.

Planul va dimensiona si documenta cel putin urmatorii indicatori:
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«  RTO (Recovery Time Objective) = 15 minute — timpul maxim admis de la depistarea
sau comunicarea unui incident pand la restabilirea completd a functionalitatii

Serviciului MPay in zona de responsabilitate a Prestatorului;

+  RPO (Recovery Point Objective) = 0 minute pentru tranzactii financiare — nicio
tranzactie financiara finalizatd nu poate fi pierduta in urma unui incident; Prestatorul va

asigura mecanisme de persistenta si reluare a tranzactiilor in curs;

«  MTD (Maximum Tolerable Downtime) = 4 ore — durata maxima de intrerupere
tolerata dincolo de care impactul devine critic si ireversibil pentru operatiunile
Beneficiarului si ale participantilor MPay.

In cazul in care restabilirea completd depiseste RTO de 15 minute, Prestatorul va
notifica Beneficiarul la intervale de maximum 30 de minute cu privire la stadiul remedierii,
cauzele identificate si estimarea timpului de restabilire. La finalizarea incidentului, va elabora

un raport post—incident in termen de 24 de ore.

Prestatorul este responsabil sa solicite proactiv Beneficiarului resursele tehnice necesare
la nivelul platformei MCloud pentru asigurarea indicatorilor de continuitate, coordonand toate
solicitarile cu Beneficiarul si STISC, cu respectarea restrictiilor tehnologice si a politicilor de

utilizare rationala a resurselor.

In cazul pierderii de date, Prestatorul va coordona si va asigura suportul tehnic pentru
restabilirea integrald a datelor din copiile de rezerva si din sursele externe relevante (SAPI,
MIA Pléti Instant, sisteme ale PP), garantand consistenta si integritatea datelor financiare dupa
restabilire.

11.5. Nivelul serviciilor pentru mediul de testare

Prestatorul va configura, mentine si actualiza un mediu de testare dedicat al Serviciului
MPay, pe infrastructura pusa la dispozitie de AGE, destinat urméatoarelor scopuri: integrarea si
testarea noilor participanti (PS, DP, PP) inainte de conectarea in productie; validarea noilor
instrumente si modalitdti de platd ale prestatorilor de servicii de plata; testarea modificarilor si

actualizarilor inainte de implementarea in productie.

Mediul de testare va fi functional echivalent cu mediul de productie din perspectiva
configuratiei aplicative si a interfetelor API, pentru a garanta ca testele efectuate reflecta
comportamentul real al sistemului. Datele utilizate in mediul de testare vor fi exclusiv date
anonimizate sau sintetice — nu se vor utiliza date reale de productie, inclusiv date cu caracter

personal sau date financiare reale ale participantilor.

Disponibilitatea mediului de testare va fi asiguratd in baza principiului ,,cel mai bun
efort" in zilele lucritoare 08:00—20:00, fard garantii formale de SLA. Intreruperile planificate
ale mediului de testare vor fi notificate Beneficiarului cu minimum 4 ore in avans.
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11.6. Servicii de suport

11.6.1. Scopul serviciilor de suport
Prestatorul va furniza Beneficiarului servicii complete de suport tehnic pentru operarea
back—office—ului MPay, acoperind intregul ciclu de viata al unui incident sau solicitare, de la

inregistrare pand la inchidere si documentare.

Serviciile de suport vor include:

* diagnosticarea, prioritizarea si solutionarea incidentelor si problemelor tehnice aparute
in cadrul Serviciului MPay, inclusiv a celor generate de erori software, vulnerabilitati
de securitate sau degradari de performanta;

*  suport tehnic pentru solutionarea reclamatiilor si divergentelor financiare parvenite din
partea participantilor (PS, DP, PP) sau ale altor terti beneficiari ai Serviciului MPay;

* suport la conectarea tehnicd a noilor participanti la Serviciul MPay (PS, DP, PP),
inclusiv testarea integrarii API si validarea fluxurilor financiare in mediul de testare
inainte de activarea in productie;

*  suport la reconcilierea datelor financiare si solutionarea discrepantelor intre sistemele

participantilor si Serviciul MPay.

11.6.2. Serviciul de suport MPay
Beneficiarul va desemna persoane responsabile pentru interactiunea cu Serviciul de
suport al Prestatorului. Prestatorul va desemna un Manager dedicat contractului MPay, care va

fi punctul principal de contact pentru escaladari si comunicare operationala.
Serviciul de suport al Prestatorului va fi disponibil dupa cum urmeaza:
«  Solicitari (prioritate Medie si Joasd): 08:00-20:00, zilele lucratoare;
- Incidente (prioritate Critica si Inaltd): 24x7, inclusiv weekenduri si sirbatori legale.
Prestatorul va asigura urmatoarele canale de inregistrare a solicitarilor si incidentelor:

« Portal web Service Desk — accesibil 24x7, cu autentificare securizatd, disponibil atat
pentru Beneficiar cat si pentru STISC;

« Linie telefonica dedicatd — disponibila 24x7 pentru incidente de prioritate Critica si
Inalta;

«  Email dedicat — pentru solicitari de prioritate Medie si Joasa, in orele de lucru.

Toate solicitdrile si incidentele, indiferent de canalul de receptie, vor fi Inregistrate
obligatoriu 1n Sistemul de Service Desk in termen de maximum 15 minute de la receptionare.
Fiecare ticket va contine: descrierea completd a problemei, prioritatea atribuitd, persoana
responsabild din partea Prestatorului, istoricul complet al actiunilor intreprinse si statusul
curent. Beneficiarul si STISC vor avea acces permanent de citire la toate ticketele aferente

contractului.
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Prestatorul va mentine in permanentd minimum 2 ingineri de suport disponibili 24x7
pentru preluarea si solutionarea incidentelor de prioritate Criticad, cu competente tehnice

acoperind toate componentele Serviciului MPay.

11.6.3. Nivelul serviciilor de suport
Nivelul serviciilor de suport este caracterizat prin doi indicatori principali:

. TR (Timp de Reactie) — intervalul de timp de la inregistrarea
situatia si comunica Beneficiarului actiunile planificate pentru solutionare.

. TS (Timp de Solutionare) — intervalul de timp in care Prestatorul finalizeaza
actiunile din zona sa de responsabilitate pentru remedierea completd a incidentului sau
executarea solicitarii. TS poate fi extins, motivat, de comun acord cu Beneficiarul, exclusiv in
cazul solicitarilor de prioritate Medie si Joasa si numai daca extensia nu afecteaza operatiunile

financiare ale zilei curente.

Timpii TR s1 TS se calculeaza din momentul inregistrarii in Sistemul de Service Desk.
Pentru incidentele raportate telefonic in afara orelor de lucru, TR se calculeaza din momentul

apelului, nu din momentul inregistrarii in sistem.

In functie de acesti parametri, toate notificarile de incident vor fi prioritizate de

Beneficiar, iar Prestatorul va gestiona, precum urmeaza in tabelul de mai jos:

Tabel 1 — Niveluri de serviciu pentru INCIDENTE

Prioritate | Descriere TR TS Forma de
raportare
Critica Incident care a dus la indisponibilitatea| 2 — 5 min | 30 min — | Telefon, Email,
completa a Serviciului MPay pentru 1 ora Service Desk
majoritatea utilizatorilor sau

participantilor; sau incident de securitate
cu impact imediat asupra integritatii
datelor financiare.

Inalta Incident care a dus la indisponibilitatea| 10 —15 2 ore Telefon,
partiala a Serviciului MPay (numar limitat | min Email,
de utilizatori sau participanti afectati); sau
existenta unor riscuri majore de securitate
care pot compromite functionarea sau
integritatea Serviciului MPay.

Service Desk

Medie Evenimente care pot evolua spre |2—4ore | 8 —24 ore Email,
indisponibilitate sau risc de securitate Service Desk
dacd nu sunt adresate; degradari de
performantd fara impact imediat asupra
tranzactiilor.
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Joasa

Orice alt incident sau solicitare cu impact
nesemnificativ si fara risc de escaladare.

1z
lucratoare

3 zile
lucratoare

Email,
Service Desk

Toate solicitarile de suport si solicitari vor fi prioritizate de Beneficiar, iar Prestatorul le

va gestiona, precum urmeaza in tabelul de mai jos:
Tabel 2 — Niveluri de serviciu pentru SOLICITARI

Prioritate | Descriere TR TS Forma de

raportare

Critica Necesitate operationala urgentd care, | 10—15 | 30 min— Telefon,
nerezolvatd, duce la imposibilitatea | min 1 ora Email,
procesarii  incasarilor, confirmarilor, Servicedesk
debitarilor, distribuirilor sau restituirilor
pentru mai multi participanti PP/PS sau
mai multe plati simultan.

Inalta Necesitate operationala care afecteaza un| 15— 25 2 ore Telefon,
numar limitat de plati sau un singur| min Email,
participant PP/PSP; sau riscuri majore Servicedesk
care pot bloca procesarea unor plati
individuale prin Serviciul MPay.

Medie Conectarea de noi participanti la Serviciul| 2 -4 ore | 8—24 Email,
MPay; alte solicitdri  operationale ore Servicedesk
necesare 1inchiderii zilei operationale
(SAPI, Trezorerie, MT103), cu conditia ca
executarea lor nu pune in pericol termenul
de inchidere.

Joasa Orice alta solicitare operationald fara ! Zlu > ZI{e Ema%l,

lucratoare | lucrdtoare | Servicedesk

impact imediat asupra tranzactiilor sau
participantilor.

11.6.4. Stabilirea prioritatii de solutionare a incidentelor

Prioritatea unui incident sau solicitari se determind prin combinarea a doi factori

evaluati de Beneficiar la momentul nregistrarii:
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Gradul de Nivelul impactului incidentului
urgenta al R
. . . Inalt Mediu Redus
incidentului
Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Redus Mediu Jos Jos

Beneficiarul are dreptul sa reclasifice prioritatea unui incident in orice moment pe durata
solutionarii, cu notificarea imediata a Prestatorului. Prestatorul poate propune reclasificarea, dar

decizia finald apartine Beneficiarului.

11.6.5. Evaluare

a urgentei incidentului/solicitarii

Gradul de
urgenta

Descrierea gradului de urgenta

Inalt

Un incident/solicitare este calificati ca avand gradul de urgenta /nalt in
unul sau mai multe din urmatoarele cazuri:

. pagubele cresc sau vor creste extrem de rapid fara
interventie imediata;

. existd operatiuni absolut necesare continuitatii afacerii
Beneficiarului care nu pot fi amanate;

. riscuri legale majore sau de securitate a informatiei pot fi
prevenite doar prin reactie imediata.

Mediu

Un incident/solicitare este calificata ca avand gradul de urgenta Mediu in

unul sau mai multe din urmatoarele cazuri:

. pagubele cresc treptat in timp;

. exista operatiuni importante care trebuie executate n cursul
zilei;

. reactia operativa poate preveni riscuri legale sau de
securitate moderate.

Redus

Un incident/solicitare este calificata ca avand gradul de urgenta Redus in
unul sau mai multe din urmdtoarele cazuri:

. pagubele nu cresc sau cresc neglijabil in timp;

. nu exista operatiuni imediate afectate;

. riscurile legale si de securitate sunt nesemnificative sau
inexistente.

11.6.6. Evaluare

a impactului incidentului

Nivelul
impactului

Descrierea nivelului impactului
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Inalt Un incident/solicitare este calificat (3) ca avand nivelul impactului /nalt in

unul sau mai multe din urmatoarele cazuri:

. activitatile—cheie ale Beneficiarului sunt sau vor fi
intrerupte;

. incidentul este vizibil din exteriorul organizatiei si afecteaza
participanti externi, reputatia sau imaginea Serviciului MPay;

. exista riscuri legale si financiare majore;

. s—au produs sau se pot produce pierderi semnificative de

date critice.

sau mai multe din urmatoarele cazuri:

Mediu Un incident/solicitare este calificat ca avand nivelul impactului Mediu in unul

. activitatile importante sunt desfasurate cu dificultate sau vor
fi Intrerupte;
. incidentul afecteaza o parte din utilizatorii interni si un
numadr limitat de participanti externi;
. exista riscuri legale si financiare semnificative;
. pierderile de date sunt nesemnificative.
Redus Un incident/solicitare este calificat ca avand nivelul impactului Redus in

unul sau mai multe din urmatoarele cazuri:

e e

*  doar activitati interne nesemnificative sunt afectate;

. incidentul nu este vizibil extern; nu exista riscuri legale sau
financiare imediate.

11.6.7. Suport la solutionarea incidentelor, erorilor si vulnerabilitatilor

Un incident aferent Serviciului MPay reprezinta orice eveniment — planificat sau
neplanificat — care a dus sau ar fi putut duce la degradarea unuia sau mai multor parametri de
calitate ai Serviciului MPay. Incidentele includ atit evenimentele sesizate de Beneficiar sau de
participanti, cat si cele identificate proactiv de Prestator in cadrul activittilor de monitorizare
sl mentenanta.

Parametrii de calitate ai Serviciului MPay susceptibili la incidente sunt:

Disponibilitatea — capacitatea Serviciului MPay si a componentelor sale de a recepta si
procesa solicitdrile de initiere, confirmare, restituire si distribuire a platilor, inclusiv capacitatea

de a confirma catre PSP plitile incasate de PP, in mod continuu si in parametrii SLA stabiliti.

Accesibilitatea — capacitatea Serviciului MPay de a fi accesat si utilizat de entitatile
autorizate (PP, PS, DP si alte entitati) din retelele agreate, cu mijloacele de autentificare

stabilite, cu accesul la functionalitatile si datele corespunzatoare rolului fiecarei entitati.

Performanta — capacitatea Serviciului MPay de a procesa cererile de servicii in limitele
timpilor de raspuns stabiliti, fard degradare perceptibila a vitezei sau calitdtii procesarii,

inclusiv in perioadele de varf operational.

Public



Securitatea — capacitatea Serviciului MPay de a asigura confidentialitatea, integritatea,
disponibilitatea, autenticitatea si non-repudierea informatiilor si tranzactiilor procesate,
inclusiv protectia Impotriva accesului neautorizat, a atacurilor cibernetice si a scurgerilor de
date.

Prestatorul va gestiona, investiga si solutiona toate incidentele din zona sa de
responsabilitate, documentand pentru fiecare incident: descrierea completd a simptomelor,
aplicate, masurile preventive propuse si timpul de solutionare efectiv. Aceastd informatie va fi
inclusa in Raportul lunar de activitate prezentat Beneficiarului si n Raportul post—incident

elaborat in termen de 24 de ore de la inchiderea oricarui incident de prioritate Criticd sau Inalta.

Toate incidentele, indiferent de sursa sesizarii si de prioritate, vor fi inregistrate
obligatoriu in Sistemul de Service Desk al Prestatorului. Prestatorul va inregistra inclusiv
incidentele identificate proactiv in cadrul activitatilor proprii de monitorizare si mentenanta,
chiar daca acestea nu au fost sesizate de Beneficiar. Incidentele aparute in afara orelor de lucru
vor fi preluate si gestionate activ de Prestator pentru prioritatile Critica si inalti; incidentele
de prioritate Medie si Joasa aparute in afara orelor de lucru vor fi Inregistrate si gestionate la

reluarea programului.

Acordarea serviciilor de suport se va efectua in baza unui Regulament de Suport elaborat
de Prestator pe baza cerintelor din caietul de sarcini si agreat de ambele Parti. Regulamentul va
f1 prezentat Beneficiarului in termen de 10 zile calendaristice de la data semnarii contractului
si va intra in vigoare dupd aprobarea scrisd a Beneficiarului. Regulamentul va fi revizuit anual

sau ori de céte ori intervin modificari semnificative in procesele operationale.

Regulamentul va acoperi obligatoriu urmatoarele aspecte:

Aspectul Descrierea

Definitii si scopuri pentru serviciile de | Definitiile complete pentru fiecare activitate de
operare a mediului de testare si de | operare a mediului: instalare, implementare,
productie monitorizare ordinard, mentenanta planificatd — cu
enumerarea activitatilor si responsabilitatilor aferente
fiecarui mediu.

Criteriile serviciului de suport Criteriile de notificare a Beneficiarului, perioadele si
duratele lucrdrilor de mentenantd planificata,
ferestrele de mentenantd agreate — separat pentru
mediul de testare si cel de productie.

Criterii de acordare si executare a
fiecdrui tip al serviciului de suport

Timpii de reactie (TR) si timpii de solutionare (TS)
pentru fiecare tip de suport si nivel de prioritate, in
conformitate cu Tabelele 1 si 2 din sectiunea 2.6.3.

Prioritéti

Criteriile de definire a prioritatilor pentru serviciile de
operare si suport, pe baza matricei impact—urgentd din
sectiunea 2.6.4.
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Regulile de categorizare a incidentelor,
reclamatiilor si solicitarilor

Reguli clare pentru repartizarea automata si manuala a
tichetelor catre specialistii responsabili, inclusiv
regulile de escaladare si re—alocare.

Orarul de operare a serviciului de suport

Programul detaliat de lucru al serviciului de suport,
inclusiv acoperirea 24x7 pentru incidente critice si
inalte si acoperirea 1n orele de lucru pentru solicitari.

Procedurile de readresare

Procedurile de escaladare interna si externa a tichetelor
nerezolvate in TR/TS, inclusiv pragurile de timp la care|

escaladarea devine obligatorie si persoanele de contact
pentru fiecare nivel de escaladare.

Procedurile de prestare a serviciilor de
suport de solutionare a incidentelor si a
reclamatilor

Flux complet: (1) Inregistrare; (2) Categorizare; (3)
Prioritizare; (4) Diagnosticare initiala; (5) Readresare
dupa caz; (6) Investigare si diagnosticare completa +
Root Cause Analysis; (7) Rezolvare si restabilire; (8)
Verificare post-remediere; (9) inchidere si
documentare.

Procedura de executare a solicitarilor

Flux complet: (1) Inregistrare; (2) Categorizare; (3)
Identificarea sursei si a contextului; (4) Prioritizare;
(5) Readresare dupa caz; (6) Executare; (7) Validare
cu Beneficiarul; (8) Inchidere si documentare.

Gestionarea cunostintelor (Knowledge
Management)

Instructiunile de completare si mentinere a bazei de
cunostinte (knowledge base) si a bazei de erori
cunoscute (known errors database), inclusiv criteriile
de publicare a articolelor noi si frecventa de revizuire.

Persoane responsabile din ambele parti

Desemnarea nominald a minimum 2 persoane
responsabile din fiecare parte (Prestator si Beneficiar)
pentru operare si suport, cu datele de contact si
disponibilitatea acestora.

Canale de comunicare

Descrierea completd a canalelor utilizate pentru
comunicarea incidentelor, reclamatiilor si solicitarilor
(portal web, telefon, email, monitoring automat), cu

indicarea canalului obligatoriu pentru fiecare prioritate.

12. Mentenanta adaptiva

Mentenanta adaptiva cuprinde totalitatea activitatilor de modificare, extindere si

evolutie controlatd a Serviciului MPay, executate ca raspuns la cerinte functionale, tehnice,

legislative sau de securitate noi, aparute pe durata contractului. Toate modificarile, indiferent

de amploare, vor fi gestionate printr-un proces formal de management al schimbarilor, agreat
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de ambele Parti, bazat pe bunele practici ITIL v.3 si adaptat specificului unui sistem financiar
critic de stat.

12.1. Principii generale ale managementului modificarilor

Orice modificare la nivelul componentelor Serviciului MPay — cod sursd, configuratii,
structuri de baze de date, integrari externe, infrastructurd aplicativd — va fi implementata
exclusiv conform procesului descris in prezenta sectiune. Nicio modificare nu va fi aplicata in
mediul de productie fara parcurgerea integrala a etapelor obligatorii si fara aprobarea prealabila

a Beneficiarului.

.....

securitatii sau integritatii datelor Serviciului MPay vor fi supuse unui proces extins de evaluare
si autorizare, care include obligatoriu: testarea in mediul de testare, planul de implementare,

planul de rollback si revizuirea post-implementare.

Toate interventiile tehnice asupra Serviciului MPay — indiferent de natura lor (corective,
preventive sau adaptive) — respectd urmatoarele principii obligatorii, de la care nu se admit

derogari:

a) Livrare exclusiv prin pipeline CI/CD — Orice modificare la nivelul codului
sursd, configuratiilor sau bazelor de date se livreaza exclusiv prin pipeline-ul CI/CD lansat din
repozitoriul pus la dispozitie de Beneficiar. Nu se accepta interventii manuale prin FTP, SCP
sau copiere directa de fisiere in mediile de staging sau productie. Orice tentativa de interventie
manuald directd in mediul de productie, fard parcurgerea pipeline—ului aprobat, constituie

incdlcare grava a contractului.

b) Build & Deploy prin template—uri standardizate — Procesul de compilare,
testare

si livrare (Build & Deploy) se realizeaza in mod obligatoriu si exclusiv prin utilizarea
templateurilor de pipeline (Build) si template—urilor Helm pentru livrare si instalare, puse la
dispozitie de Beneficiar. Prestatorul poate adapta aceste template—uri strict n limitele
necesitatilor tehnice ale proiectului, cu obligatia de a mentine compatibilitatea cu standardele
si structura stabilite de Beneficiar. Este strict interzisd utilizarea oricaror alte mecanisme,

scripturi sau modalitati alternative de compilare, livrare si desfasurare.

) Gestionarea codului sursa in repozitoriul Beneficiarului — Codul sursa se
livreaza exclusiv in repozitoriul pus la dispozitie de Beneficiar, cu istoricul complet al commit—
urilor si mesaje de commit descriptive, cu referinta la ticketul din sistemul de Issue Tracking.
Nu se accepta livrarea prin arhive, stick USB sau orice altd modalitate alternativa. La finalizarea
contractului, repozitoriul va contine istoricul integral al tuturor modificarilor efectuate pe

durata contractului.

d) Calitatea livrarilor — coverage minim obligatoriu — Acceptanta oricarei livrari

este conditionatd de trecerea cu succes a tuturor testelor automate in pipeline, cu un coverage
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minim de 80% pentru business logic. Livrarile care nu indeplinesc acest prag vor fi respinse

automat de pipeline si returnate Prestatorului pentru remediere, fard a fi considerate livrate.

) Pastrarea arhitecturii originale — Arhitectura originald a sistemului stack
tehnologic, pattern—uri de proiectare, structura de componente — se pastreaza integral pe durata
contractului. Orice modificare arhitecturalda majora (migrare framework, schimbarea
arhitecturii monolith/microservices, rescrierea unor module majore) necesitd reclasificarea
solicitarii, elaborarea unei evaluari separate de risc si aprobarea prealabilda scrisa a

Beneficiarului, Tnainte de demararea oricarei activitati.

f) Documentarea obligatorie a interventiilor — Prestatorul va mentine un
Registru al Modificarilor actualizat in timp real in Sistemul de Service Desk, accesibil
permanent Beneficiarului si STISC in regim de citire. Registrul va contine pentru fiecare
modificare: identificatorul unic, descrierea, tipul (corectiva/preventiva/adaptiva), statusul,
datele de implementare planificate si efective, rezultatul revizuirii post-implementare si

referinta la documentatia tehnica aferenta.

12.2. Procesul de management al modificarilor
Toate solicitarile de modificare, indiferent de sursa, vor fi inregistrate in Sistemul de

Service Desk si vor parcurge obligatoriu urmatoarele etape:

Etapa 1 — Inregistrarea solicitirii de modificare Solicitarea poate fi initiati de
Beneficiar sau de Prestator in baza unei necesitdti identificate. Prestatorul va inregistra
solicitarea in Service Desk cu descrierea problemei sau necesitatii, contextul tehnic si
operational, impactul estimat si urgenta. Solicitdrile initiate de Prestator vor fi supuse aprobarii

prealabile a Beneficiarului inainte de demararea oricarei activitati.

Etapa 2 — Analiza si estimarea Prestatorul va examina solicitarea in termen de
maximum 3 zile lucrdtoare (pentru solicitari de complexitate medie) si va prezenta descrierea
detaliatd a solutiei tehnice propuse, resursele necesare (om—ore pe roluri), planul de lucru
estimat, riscurile identificate si masurile de atenuare, dependentele fata de sisteme externe si

impactul asupra participantilor MPay.

Etapa 3 — Aprobarea Beneficiarului Beneficiarul va comunica Prestatorului decizia
sa (aprobare, respingere sau solicitare de clarificari) in termen de maximum 5 zile lucratoare.
Modificarile pot fi aprobate, respinse sau returnate cu solicitare de revizuire. Nici o activitate

de dezvoltare nu va fi demarata Inainte de aprobarea Beneficiarului.

Etapa 4 — Planificarea Dupa aprobarea Prestatorul va elabora: planul detaliat de
implementare cu termene, planul de rollback cu pasii exacti de revenire la starea anterioara si
criteriile de activare a acestuia, checklist—ul de implementare cu punctele critice de verificare
pe parcursul si imediat dupa implementare — revizuit si validat de ambele Parti. Planificarea va
stabili fereastra de implementare (preferabil in afara orelor de varf operationale) si va fi

comunicatd Beneficiarului cu minimum 48 de ore 1nainte.
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Etapa 5 — Executarea dezvoltarii Prestatorul va executa lucrarile de dezvoltare
conform planului aprobat, cu respectarea standardelor de cod, a politicilor de securitate si a
arhitecturii Serviciului MPay. Toate modificdrile de cod vor fi gestionate in sistemul de
versionare (repository) cu mesaje de commit descriptive si referinta la ticketul din Service
Desk.

Etapa 6 — Implementarea si acceptanta

a. Implementarea modificarilor in mediul de testare al Beneficiarului, cu notificarea

acestuia si furnizarea instructiunilor de instalare;

b. Executarea testelor automate de regresie de catre Prestator, In baza suitei de teste
mentinute si actualizate continuu, cu scopul de a demonstra cd modificarea nu a degradat

functionalitatile existente;

c. Testarea de acceptanta functionald de catre Beneficiar, cu implicarea utilizatorilor

operationali ai Serviciului MPay, pe baza criteriilor de acceptantd definite;

d. Aprobarea implementarii In productie de catre Beneficiar, dupd finalizarea cu
succes a testarii de acceptantd;

e. Implementarea in mediul de productie conform ferestrei de mentenanta agreate,
cu monitorizare activa in primele 2 ore post—-implementare;

f. Revizuirea finala si acceptarea formald a modificarii de cétre Beneficiar, cu
inchiderea ticketului in Service Desk si actualizarea Registrului Modificarilor.

Etapa 7 — Revizuirea post-implementare (Lessons Learned) In termen de 5 zile
lucratoare de la implementarea in productie, Prestatorul va elabora o nota de revizuire
postimplementare care va documenta: daca modificarea a atins obiectivele propuse, eventualele
devieri fata de plan, problemele intampinate si solutiile aplicate, lectiile invétate si propunerile

de imbunatatire a procesului.

13. Experienta Prestatorului si personalul echipei

Serviciile care fac obiectul prezentului contract vor fi prestate de compania noastra, care
are sediul sau reprezentantd legala in Republica Moldova, cu capacitate tehnica doveditd in
mentenanta si dezvoltarea de sisteme informatice complexe, in special in sectorul financiar—

guvernamental. Compania intimpina urmatoarele cerinte minime:

«  Minimum 5 (cinci) ani de experientd continud in implementarea si mentenanta de
sisteme informatice similare pentru institutii guvernamentale, organizatii

neguvernamentale sau clienti din sectorul privat;

«  Cel putin 3 (trei) proiecte similare finalizate cu succes, care sa demonstreze capacitate
in: mentenanta sistemelor informatice enterprise, implementarea interfetelor de schimb
de date (API), migrarea si integrarea datelor cu resurse informationale de stat —

demonstrate prin scrisori de referinta sau contracte relevante;

«  Personalul propus va demonstra minimum 1 an de experienta in cadrul companiei

ofertante si implicare dovedita in cel putin un proiect similar;
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« Personalul cheie (Manager de Proiect) va fi capabil sa comunice fluent in limbile

romana, engleza si rusa.

Compania va propune o echipa dedicatd exclusiv contractului MPay, disponibild pe

toata durata acestuia. Inlocuirea oricarui membru al echipei cheie va fi notificata Beneficiarului

cu minimum 15 zile lucratoare in avans si va fi supusa aprobarii scrise a acestuia. Inlocuitorul

propus va indeplini cel putin cerintele minime ale rolului respectiv, iar perioada de tranzitie va

include minimum 10 zile lucratoare de suprapunere documentata.

Echipa minima obligatorie: Manager de Proiect, Senior Software Development

Engineer, DevOps Engineer, Database Administrator, QA Engineer.

Propuneri minime pentru Echipa

Manager de Proiect

Calificari si abilitati

. Studii universitare in domeniul TI, economic sau
management, confirmate prin diploma de licentd sau masterat.

. Cunoasterea cadrului ITIL v.3 sau v.4 la nivel
Foundation.
. Comunicare fluentd In romana, engleza si rusa.
Experienta profesionala . Minimum 7 (sapte) ani de experienta profesionala in

domeniul TI sau management de proiecte.

. Minimum 3 (trei) proiecte gestionate cu succes in
calitate de manager de proiect sau business analyst, In domeniul
implementdrii sau mentenantei de sisteme informatice pentru sectorul
public sau financiar—bancar, cu valoare contractuald demonstrabila.

Responsabilitati cheie In
cadrul contractului

. Va fi punctul unic de contact al Prestatorului fata de
Beneficiar (AGE) si fatd de Administratorul Tehnic (STISC).
. Asigura coordonarea operationald a echipei tehnice,

respectarea SLA-—urilor contractuale, elaborarea si prezentarea
rapoartelor lunare de activitate, participarea la sedintele lunare de
review si gestionarea procesului de escaladare.

. Este contactabil in zilele lucratoare 08:00—18:00 si
disponibil pentru notificari in cazul incidentelor critice 24x7.

Senior Software Development Engineer
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Calificari si abilitati

. Studii universitare in domeniul tehnologiei informatiei
sau ingineriei software, confirmate prin diploma.

. Cunostinte tehnice obligatorii demonstrate: platforma .NET
(versiunea LTS curentd), ASP.NET MVC Core, Blazor, ADO.NET,
SQL Server (interogari complexe, proceduri stocate, optimizare),
REST API design si implementare, autentificare si autorizare (OAuth
2.0, certificate digitale, semnatura digitala).

. Cunoasterea principiilor SOLID, a pattern—urilor de
proiectare si a practicilor de clean code.

. Experientd cu sisteme de versionare Git, cu strategii de
branching (GitFlow sau echivalent) si cu procesele de code review.

. Cunoasterea principiilor de securitate in dezvoltarea
software (OWASP Top 10, input validation, protectie impotriva
injection attacks). Experientd cu scrierea testelor automate unitare si
de integrare, cu coverage minim 80% pentru business logic.

Experienta profesionala

. Minimum 7 (sapte) ani de experientd In dezvoltarea]
software pe platforma .NET.
. Minimum 3 (trei) proiecte similare finalizate in calitate
de lider tehnic sau senior developer, pentru sisteme cu integrari
complexe cu sisteme externe prin API.
. Experientd dovedita in lucrul cu sisteme financiare saul
de plati electronice.
. Cunoasterea specificului integrarilor cu sisteme
guvernamentale (MConnect, SAPI, MIA Plati Instant).

Responsabilititi cheie in
cadrul contractului

. Asigura implementarea tuturor modificarilor de cod conform
principiilor din sectiunea 2.7.1;

. Mentine si actualizeaza suita de teste automate de
regresie.

. Raspunde de integritatea arhitecturala a sistemului si
alerteazd Managerul de Proiect si Beneficiarul la orice solicitare cu
potential impact arhitectural major.

. Asigura continuitatea tehnica prin documentarea
detaliatd a solutiilor implementate si prin mentinerea actualizata a
documentatiei tehnice.

DevOps Engineer
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Calificari si abilitati

. Studii universitare in domeniul tehnologiei informatiei,
confirmate prin diploma.
. Cunostinte tehnice obligatorii demonstrate: Azure

DevOps (pipeline—uri CI/CD, artifact management, release
management), Helm Charts (crearea si gestionarea template—urilor de
livrare),  Kubernetes  (administrare  clustere, = deployment,
troubleshooting), Windows Server si Linux (administrare, hardening),
NGINX (configurare, load balancing, SSL termination), Docker si
gestionarea imaginilor de container (inclusiv imagini minimizate
Chiselled Ubuntu).

. Cunoasterea principiilor de securitate a infrastructurii:
gestiunea secretelor, rotirea certificatelor, hardening OS, principiul
privilegiului minim.

. Experientda cu sisteme de monitorizare i
observabilitate (Prometheus, Grafana, ELK Stack sau echivalente).

Experienta profesionala

. Minimum 5 (cinci) ani de experientd in administrarea
infrastructurilor si pipeline—urilor CI/CD pentru sisteme informatice
complexe.

. Minimum 2 (doud) proiecte similare in care a asigurat
operarea infrastructurii DevOps pentru sisteme 1n productie cu cerinte
de disponibilitate ridicata.

. Experientd doveditd in implementarea si operarea
pipeline—urilor CI/CD cu gates de calitate automate (teste, coverage,
scanare de securitate).

Responsabilitati cheie In
cadrul contractului

. Administreaza si mentine pipeline—urile CI/CD ale
Beneficiarului utilizate pentru livrarea Serviciului MPay.
. Asigura ca nicio livrare in productie nu se realizeaza in|
afara pipeline—ului aprobat.
. Monitorizeazd continuu infrastructura aplicativa a
Serviciului MPay si gestioneazd alertele de disponibilitate si
performanta.

. Executd lucrarile planificate de mentenanta 4
infrastructurii in ferestrele agreate cu Beneficiarul.
. Detine competente de securitate cibernetica si raspunde]

de implementarea cerintelor tehnice de securitate

DataBase Administrator
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Calificari si abilitati

. Studii universitare in domeniul tehnologiei
informatiei, confirmate prin diploma.

. Cunostinte tehnice obligatorii demonstrate: SQL
Server (administrare instante, configurare, tuning), scrierea si
optimizarea interogdrilor SQL complexe, analiza si optimizarea
planurilor de executie (execution plans, Query Store), managementul
indexurilor (fragmentare, REORGANIZE, REBUILD, statistici),
proceduri stocate si functii SQL, backup si restaurare (strategii
full/differential/log, testarea restaurdrilor), configurarea si
monitorizarea SQL Server Agent jobs, gestionarea spatiului de stocare
si capacity planning

. Cunoasterea principiilor de securitate a bazelor de
date: control acces, auditare, criptare date in repaus.
. Cunoasterea conceptelor de depersonalizare si

anonimizare a datelor cu caracter personal in baze de date relationale.

Experienta profesionala

. Minimum 7 (sapte) ani de experientd in administrarea
bazelor de date SQL Server in medii de productie cu volum ridicat de
tranzactii.

. Minimum 2 (doui) proiecte similare in care a ocupat
rolul de DBA principal pentru sisteme informatice integrate cu
tranzactii financiare sau date sensibile.

. Experientd doveditd in optimizarea performantei
bazelor de date cu volume mari de date istorice.

Responsabilititi cheie in
cadrul contractului

. Executa integral activitatile de mentenanta a bazelor de
date descrise in sectiunea 16: gestionarea indexurilor, actualizarea
statisticilor, monitorizarea performantei interogarilor, verificari de
integritate, capacity planning.

. Implementeaza si opereaza mecanismul tehnic de
depersonalizare a datelor cu caracter personal la expirarea termenului
de retentie.

. Asigura integritatea datelor pe durata migrarilor de
schema si a interventiilor de mentenanta adaptiva.

. Testeazd sdptdmanal integritatea backup—urilor prin
restaurari in mediul de testare si raporteaza orice esec al job—urilor
automate.

QA Tester

Public



Calificari si abilitati

. Studii superioare tehnice sau universitare in domeniul
tehnologiei informatiei, confirmate prin diploma.

. Cunostinte tehnice obligatorii demonstrate: elaborarea
si mentinerea suitelor de teste automate (unit tests, integration tests,
regression tests) pe platforma .NET, cu instrumente de tip xUnit,
NUnit sau MSTest; masurarea si raportarea code coverage cu
instrumente integrate in pipeline CI/CD; elaborarea planurilor de
testare, a cazurilor de test si a rapoartelor de testare; testare API
(REST) cu instrumente de tip Postman, RestSharp sau echivalente;
testare de performanta si load testing cu instrumente de tip k6, JMeter
sau echivalente; identificarea, documentarea si urmarirea defectelor in
sistemul de Issue Tracking al Beneficiarului.

. Experienta cu testarea sistemelor financiare sau de plati
— verificarea consistentei tranzactiilor, reconcilierii si rapoartelor
financiare.

Experienta profesionala

. Minimum 3 (trei) ani de experientd 1n testarea
calitativa a sistemelor informatice complexe, cu accent pe testare
automatizata.

. Minimum 2 (doud) proiecte similare in care a
contribuit la implementarea sau mentinerea unei suite de teste
automate pentru un sistem informatic integrat in productie, cu
demonstrarea atingerii unui coverage de minimum 80% pentru
business logic.

. Experientd in testarea integrarilor API cu sisteme
externe. Experienta in elaborarea testelor de acceptanta functionald cu
implicarea utilizatorilor finali.

Responsabilititi cheie in
cadrul contractului

. Mentine si actualizeazd continuu suita de teste
automate de regresie a Serviciului MPay, asigurdnd ca orice
modificare de cod este Insotitd de teste actualizate sau noi, cu
mentinerea coverageului minim de 80% pentru business logic.

. Elaboreazd si executd planurile de testare pentru
fiecare modificare de mentenantd adaptiva, inclusiv testele de
integrare cu sistemele externe.

. Efectueaza periodic teste de performanta si load testing
pentru a valida cd modificérile nu degradeaza capacitatea de procesare
a Serviciului MPay 1n perioadele de varf.

14. Auditari externe

Beneficiarul are dreptul sd solicite auditari externe independente ale Prestatorului in

orice moment pe durata contractului, fara obligatia de a justifica decizia. Obiectivele auditurilor

pot include:

« verificarea ca Prestatorul mentine capacitatea tehnicd si organizatorica necesara

prestarii serviciilor la nivelul agreat prin SLA;
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« evaluarea adecvarii si eficacitatii Planului de Gestiune a Riscurilor de Securitate al
Prestatorului;

« verificarea conformitatii cu cerintele de protectie a datelor cu caracter personal si cu

obligatiile de confidentialitate din prezentul contract;

« evaluarea maturitatii proceselor de management al modificérilor, incidentelor si

continuitatii serviciului.

Costurile auditorului extern sunt suportate de Beneficiar. Prestatorul este obligat sa
coopereze integral cu auditorii desemnati: va pune la dispozitie documentatia solicitatd, va
asigura accesul la sediile si sistemele relevante, va aloca personalul necesar pentru interviuri si
demonstratii de proceduri, in termenele stabilite de Beneficiar.

Suplimentar, la solicitarea motivatd a Beneficiarului, Prestatorul va comanda si va
prezenta Beneficiarului o opinie de audit independent (echivalent SOC 2 Type II sau ISAE
3402, inlocuitor al standardului SAS 70 care nu mai este in vigoare din 2011), emisa de un
auditor tert calificat, privind capacitatea Prestatorului de a presta serviciile la nivelul agreat.

Costurile acestui audit sunt suportate de Prestator.

15. Suport la solutionarea reclamatilor si divergentelor

In cazul reclamatiilor si divergentelor privind tranzactiile procesate prin Serviciul MPay
—inclusiv discrepante financiare, plati neconfirmate, restituiri contestate sau erori de distribuire
— Prestatorul va desemna specialisti tehnici cu competente complete in arhitectura si
functionarea Serviciului MPay, care vor colabora activ cu Beneficiarul si cu participantii

implicati pentru clarificarea si solutionarea situatiei.

Solutionarea reclamatiilor si divergentelor se va realiza conform unui termen rezonabil
agreat de Parti la momentul sesizdrii, dar nu mai tarziu de 10 zile lucratoare de la data
inregistrarii formale a reclamatiei, cu posibilitate de prelungire motivata, cu acordul
Beneficiarului. Toate reclamatiile si actiunile intreprinse vor fi documentate in Sistemul de
Service Desk.

16. Mentenanta bazelor de date

Administratorul de baze de date (DBA) din cadrul echipei Prestatorului are
responsabilitatea de a asigura performanta, integritatea si disponibilitatea bazelor de date
aferente Serviciului MPay. In acest sens, Prestatorul va executa in mod regulat, conform unui

plan agreat cu Beneficiarul, urmatoarele activititi de mentenantd a bazelor de date:

a) Gestionarea si optimizarea indexurilor: Prestatorul va monitoriza permanent
starea indexurilor din bazele de date ale Serviciului MPay. Activitdtile includ: analiza
fragmentarii indexurilor existente, reorganizarea (REORGANIZE) indexurilor cu fragmentare
moderatd (intre 10% si 30%), reconstruirea (REBUILD) indexurilor cu fragmentare ridicata
(peste 30%), crearea de indexuri noi la identificarea interogdrilor cu performanta degradata,
eliminarea indexurilor neutilizate sau redundante care consuma resurse nejustificat, si

documentarea tuturor operatiunilor efectuate. Reindexarea completd a tabelelor critice va fi
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planificatd in afara orelor de varf operationale, cu notificarea prealabild a Beneficiarului cu
minimum 24 ore inainte.

b) Actualizarea statisticilor: Prestatorul va asigura actualizarea periodica a
statisticilor bazelor de date (UPDATE STATISTICS) pentru toate tabelele si indexurile
relevante, cu o frecventa stabilitd in functie de volumul de date si rata de modificare a acestora.
Actualizarea statisticilor va fi executatd automat prin job—uri planificate, iar Prestatorul va
monitoriza si ajusta frecventa acestora in functie de comportamentul Query Optimizer—ului si
de degradarile de performanta identificate. Raportul lunar de mentenanta va include situatia
actualizarilor de statistici efectuate.

C) Monitorizarea performantei executiei interogarilor: Prestatorul va implementa si
opera un mecanism continuu de monitorizare a performantei executiei interogarilor SQL (query
execution monitoring), utilizand instrumente de tip Query Store, Extended Events sau
echivalente. Activitdtile includ: identificarea interogarilor cu timp de executie ridicat
(longrunning queries), analiza planurilor de executie (execution plans) si identificarea
regresiilor de plan, detectarea blocajelor (deadlocks) si a situatiilor de asteptare excesiva (wait
statistics), optimizarea interogdrilor critice pentru tranzactiile financiare ale Serviciului MPay,

si raportarea lunara a indicatorilor de performanta ai bazei de date.

d) Lucrari periodice de mentenanta a bazei de date: Prestatorul va executa periodic
lucrari de mentenantd care includ: verificarea integritatii fizice si logice a bazelor de date
(DBCC CHECKDB sau echivalent), gestionarea si monitorizarea spatiului de stocare (crestere
fisiere de date si log, alertare proactiva la praguri de utilizare), arhivarea si curatarea datelor
istorice conform politicii de retentie agreate cu Beneficiarul, managementul fragmentarii
tabelelor (heap fragmentation), monitorizarea si optimizarea utilizarii memoriei buffer pool, si
revizuirea periodica a configuratiei instantei SQL Server pentru alinierea la cele mai bune
practici de securitate si performantd. Toate lucrdrile de mentenanta vor fi documentate si

raportate lunar Beneficiarului, cu indicarea duratei, impactului si rezultatelor obtinute.

17. Transfer de cunostinte s1 management al iesirii din contract
Transferul de cunostinte reprezintd o obligatie contractuald esentiald, menitad sa
garanteze ca Serviciul MPay poate fi operat, mentinut si dezvoltat in continuare fara
intrerupere, indiferent de schimbadrile intervenite In relatia contractuald. Aceastd obligatie se
activeaza 1n doua situatii: la finalul contractului si la inlocuirea oricarui membru cheie al

echipei Prestatorului pe durata contractului.

Cu minimum 60 de zile calendaristice inainte de expirarea contractului — sau imediat
dupd notificarea de reziliere anticipata — Prestatorul va initia procesul formal de transfer, care

va parcurge obligatoriu urmatoarele etape:

Etapa 1 — Audit si inventariere (zilele 1-10): Prestatorul va elabora si prezenta
Beneficiarului un inventar complet al tuturor elementelor supuse transferului: module de cod

si versiunile curente, documentatie tehnicd si functionald, configuratii de mediu, integrari
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active, conturi de acces si credentiale, certificate digitale si chei criptografice, job—uri automate,

proceduri operationale si runbook—uri, baza de cunostinte din Service Desk.

Etapa 2 — Livrarea documentatiei (zilele 1-30): Prestatorul va actualiza si preda
Beneficiarului documentatia completa a Serviciului MPay, care va include: arhitectura tehnica
actualizatd cu toate modificarile implementate pe durata contractului, diagramele de flux pentru
toate procesele operationale cheie, manualele de administrare si operare a back—office—ului,
ghidurile de instalare si configurare a tuturor componentelor, documentatia API actualizata,

procedurile de backup si restaurare, si planul de continuitate actualizat.

Etapa 3 — Predarea codului sursa si acceselor (zilele 1—15): Prestatorul va preda
Beneficiarului codul sursa complet si actualizat, cu istoricul integral al modificérilor din
sistemul de versionare. Predarea credentialelor de acces, certificatelor digitale si cheilor
criptografice se va realiza printr—un proces securizat agreat cu Beneficiarul, cu schimbarea

obligatorie a tuturor parolelor si secretelor dupa confirmare.

Etapa 4 — Sesiuni de instruire (zilele 15—45): Prestatorul va organiza sesiuni de instruire
cu durata minima de 10 zile lucratoare pentru echipa tehnica a Beneficiarului sau a noului
prestator, acoperind: arhitectura si componentele sistemului, procedurile operationale zilnice,
managementul incidentelor si procedurile de escaladare, administrarea bazelor de date,

gestionarea integrarilor cu sistemele externe, si procedurile de backup si restaurare.

Etapa 5 — Perioada shadow (zilele 31-60): Prestatorul va lucra 1n paralel cu echipa timp
de minimum 30 de zile calendaristice, asigurand transferul know—how—ului operational prin
participarea comuna la rezolvarea incidentelor, executarea modificarilor si operatiunile de
mentenanta. Pe durata perioadei shadow, responsabilitatea operationald se transfera treptat catre

echipa preluatoare, conform unui plan de tranzitie agreat.

Nerespectarea obligatiilor de transfer de cunostinte in termenele stabilite atrage
penalitdti contractuale de 1% din valoarea lunara a contractului pentru fiecare zi de intarziere

si poate conduce la retinerea garantiei de buna executie.

18. Cerinte de securitate cibernetica

Accesul Prestatorului si al personalului sdu la orice componenta a Serviciului MPay —
cod sursa, baze de date, medii de testare si productie, sisteme de monitorizare — va respecta
obligatoriu principiul privilegiului minim: fiecare persoand va avea acces exclusiv la resursele

strict necesare indeplinirii atributiilor sale.

Remedierea vulnerabilitatilor de securitate identificate, cu respectarea urmatoarelor

termene maxime de la publicarea oficiald in bazele de date CVE:

Severitate Termen maxim de remediere

Critica (CVSS >9.0) 7 zile calendaristice

Inalta (CVSS 7.0-8.9) 15 zile calendaristice
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Medie si joasa 30 zile calendaristice

Prestatorul va implementa si opera un proces continuu de identificare si remediere a
vulnerabilitatilor de securitate, care va include: scanarea lunard a dependentelor software
(biblioteci, pachete NuGet, framework—uri) cu instrumente automatizate de tip SCA (Software
Composition Analysis); monitorizarea notificdrilor CVE (Common Vulnerabilities and
Exposures) pentru toate componentele utilizate; aplicarea patch—urilor de securitate pentru
vulnerabilitati critice (CVSS > 9.0) in maximum 7 zile calendaristice de la publicarea oficiala;
calendaristice. Actualizarea dependentelor software (pachete NuGet, biblioteci terte,
middleware) si a imaginilor de container ca raspuns la notificdri CVE sau la modificari de
compatibilitate. Prestatorul va utiliza imagini minimizate (pentru .NET: Chiselled Ubuntu) si
va furniza Beneficiarului, la fiecare release, un SBOM actualizat (Software Bill of Materials)

in format CycloneDX sau SPDX, care sd ateste compozitia completa a dependentelor livrate.

La fiecare release livrat n mediul de productie, Prestatorul va furniza Beneficiarului un
SBOM (Software Bill of Materials) actualizat, in format standardizat CycloneDX sau SPDX,
care va documenta complet: toate dependentele directe si tranzitive ale aplicatiei, versiunile
exacte utilizate, licentele aferente si statusul de securitate fata de bazele de date CVE cunoscute
la data livrarii. SBOM—ul va fi arhivat de Beneficiar si va constitui documentul de referinta

pentru auditurile de securitate si pentru verificarea conformitatii la transferul de contract.

Actualizarea platformei .NET la versiunea Long-Term Support (LTS) curenta,
planificata si executata coordonat cu Beneficiarul, ca raspuns la incheierea ciclului de suport al
versiunii in uz. Aceasta activitate constituie obligatie de mentenantd preventiva si se executa

fara costuri suplimentare fata de contractul de baza.

Prestatorul va efectua semestrial sau la orice modificare majora de arhitectura test de
penetrare (penetration testing) al componentelor Serviciului MPay din zona sa de
responsabilitate, realizat de un specialist intern certificat (OSCP, CEH sau echivalent) sau de o
tertd parte independentd. Raportul complet al testului va fi prezentat Beneficiarului in termen
de 5 zile de la finalizarea testului. Toate vulnerabilitétile vor fi remediate conform tabelului de
mai sus In maximum 30 de zile de la identificare, cu confirmare tehnica prezentatd

Beneficiarului.

Suplimentar, la orice modificare majora de arhitectura sau la conectarea unui nou tip de
participant, Prestatorul va efectua o evaluare de securitate (security review) inainte de

implementarea in productie.

Toate datele financiare si cu caracter personal vor fi criptate in tranzit (TLS 1.2
minimum, recomandat TLS 1.3) si in repaus. Prestatorul va mentine o politicd documentata de
clasificare a datelor si va asigura ca angajatii sai acceseaza exclusiv categoriile de date necesare
rolului lor. Orice export sau copiere de date din mediul de productie in scop de diagnostic sau

testare va fi autorizat in scris de Beneficiar si va utiliza exclusiv date anonimizate.
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La identificarea oricdrui incident de securitate cibernetica, Prestatorul va notifica
Beneficiarul in maximum 4 ore, conform obligatiei din sectiunea 1.1.7. In termen de 72 de ore,
va prezenta un raport complet cu: natura si amploarea incidentului, datele si sistemele afectate,
cronologia evenimentelor, masurile imediate aplicate si planul de remediere pe termen scurt si
lung. Prestatorul va coopera integral cu autoritatile competente (CERT-MD, CNPDCP) in

cazul incidentelor cu impact asupra datelor personale sau infrastructurii critice.

Prestatorul se va conforma cerintelor de securitate prevazute de HG nr. 1123/2010,
Legea nr. 195/2024 privind protectia datelor cu caracter personal (de la data intrarii in vigoare
— 23 august 2026), reglementarilor BNM aplicabile sistemelor de plata, si oricaror cerinte de
securitate emise de STISC in calitate de Administrator Tehnic al Serviciului MPay.

19. Raportare lunara si guvernanta
Prestatorul va prezenta Beneficiarului un Raport lunar de activitate pana cel tarziu in a
5-a zi lucrdtoare a lunii urmatoare perioadei de raportare. Raportul va fi structurat obligatoriu

pe urmatoarele sectiuni:

l. Disponibilitate si SLA — indicatorul AQS lunar calculat conform metodologiei
din sectiunea 2.2, cu detalii despre toate perioadele de indisponibilitate inregistrate (data,
durata, cauza, rezolutie), ferestrele de mentenanta executate si calculul penalitatilor aplicabile

daca este cazul.

2. Managementul incidentelor — numarul total de incidente inregistrate, distribuit
pe prioritati (Critica / Inalta / Medie / Joasa); timp mediu de reactie (TR efectiv) si timp mediu
de solutionare (TS efectiv) per prioritate, comparate cu valorile SLA contractuale; numarul de
incidente solutionate in SLA vs. depasiri; incidentele repetitive identificate si masurile de

preventie propuse.

3. Managementul solicitarilor — numarul total de solicitari procesate, distribuit pe
prioritati; TR si TS medii per prioritate comparate cu SLA; solicitari in asteptare la sfarsitul
perioadei de raportare cu justificare.

4. Mentenantd si modificdri — lista modificarilor implementate in perioada de
raportare cu referinta in Registrul Modificarilor; statusul lucrarilor de mentenantd a bazelor de
date (indexuri, statistici, DBCC); statusul actualizarilor de securitate si patch—urilor aplicate;

modificarile planificate pentru luna urmatoare.

5. Securitate — statusul patch management (vulnerabilitati identificate, remediate,
in lucru); incidente de securitate inregistrate dacd exista; statusul certificatelor digitale (cu
alerta pentru cele care expird in urmatoarele 60 de zile).

6. Performanta bazelor de date — indicatori cheie de performanta BD: timp mediu
de raspuns al interogarilor critice, numar de deadlocks, utilizarea spatiului de stocare si tendinta
de crestere, statusul job-urilor automate de mentenanta.
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7. Riscuri si propuneri — riscurile tehnice si operationale identificate in perioada de
raportare, cu nivelul de severitate si masurile de atenuare propuse; propuneri de Tmbunatatire

sau modernizare a componentelor Serviciului MPay.

Raportul va fi transmis 1n format electronic (PDF si Excel pentru datele cantitative) si
va fi insotit de un rezumat executiv de maximum o pagind, destinat managementului

Beneficiarului.

Pentru orice incident de prioritate Criticd sau Inalta, Prestatorul va elabora un Raport
post—incident in termen de 24 de ore de la inchiderea incidentului, contindnd: cronologia
detaliata, cauza radacina (root cause analysis), impactul asupra tranzactiilor si participantilor,

actiunile de remediere aplicate si masurile preventive pentru evitarea recurentei.

Prestatorul va participa lunar la o sedintd de review operational cu reprezentantii
Beneficiarului si, dupd caz, STISC. Sedinta va avea loc in primele 10 zile lucratoare ale lunii,
dupd prezentarea raportului lunar. Agenda standard va include: analiza raportului lunar,
discutarea incidentelor semnificative si a masurilor preventive, planificarea modificarilor
pentru luna urmatoare, escaladarea problemelor nerezolvate si decizii privind prioritezarea
activitatilor. Prestatorul va distribui minuta sedintei in termen de 2 zile lucrdtoare de la

desfasurare.

Prestatorul va prezenta trimestrial un Raport de capacitate, care va include: tendintele
de crestere a volumelor de tranzactii si impactul estimat asupra performantei sistemului,
prognoza de utilizare a resurselor de stocare si procesare pentru urmdtoarele 6 luni, si
recomandarile privind necesarul de resurse suplimentare — pentru a permite Beneficiarului sa

planifice bugetar si tehnic din timp.

Prestatorul va prezenta anual un Raport de securitate, care va consolida: rezultatele
testelor de penetrare, statusul conformitatii cu propunerile de securitate din sectiunea 18,
evolutia indicatorilor de securitate pe parcursul anului si planul de imbunatatire a posturii de

securitate pentru anul urmator.
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