DECIZIE

de atribuire a contractului de achizitii publice V
de Tncheiere a acordului-cadru m
de anulare a procedurii de atribuire m

DECIZIE DE REVALUARE

n baza: o deciziei ANSC; o raportului de monitorizare; o decizie autoritatii contractante

Nr._1 din 19.09.2024

1. Date cu privire la autoritatea contractanta:

Denumirea autorititii contractante [.P. Serviciul Tehnologia Informatiei si Securita
Cibernetica

Localitate mun. Chisindu

IDNO 1003600096694

Adresa Piata Marii Adundrii Nationale 1

Numar de telefon 022828162

Numair de fax 022250522

E-mail oficial stisc@stisc.gov.md; tender@stisc.gov.md

Adresa de internet stisc.gov.md

Persoana de contact (nume, prenume, telefon, | Petru Potrimba, 022828162,

e-mail) petru.potrimba@stisc.gov.md

2. Date cu privire la procedura de atribuire:

Tipul procedurii de atribuire
aplicate

Licitatie deschisa cu nr. ocds-b3wdpl-MD-1721821559562
din 24.07.2024

*Temei legal pentru desfasurarea
NFP (Legea privind achizitiile
publice nr. 131/2015)

Expunerea  motivului/temeiului
privind alegerea procedurii de
atribuire (in cazul aplicarii altor
proceduri decat licitatia deschisa)

Procedura de achizitie repetata
(dupa caz, se va indica nr.
procedurii/ procedurilor
desfasurate anterior pentru aceiasi
achizitie, dar anulata/ anulate)

Tipul obiectului contractului de
achizitie/ acordului-cadru

CIBunuri
VIServicii
] Lucrari

Obiectul achizitiei

Servicii de programare si de consultanta software

Cod CPV

72200000-7

Nr: ocds-b3wdpl-MD-1721821559562




Procedura de atribuire (se va
indica din cadrul portalului
guvernamental
www.mtender.gov.md)

Link-ul: https://mtender.gov.md/tenders/ocds-b3wdp1-MD-
1721821559562?tab=contract-notice

Data publicarii: 24.07.2024

Platforma de achizitii publice L] achizitii.md;

utilizata V] e-licitatie.md; [J yptender.md
3 < a vV Da

Procedura a fost inclusa in planul [ Nu

de achizitii publice a autoritatii
contractante

Link-ul catre planul de achizitii publice publicat:
https://stisc.gov.md/ro/achizitii

Anunt de intentie publicat in BAP
(dupd caz)

Data: Nr.7 din 01.07.2024

Link-ul:
https://tender.gov.md/ro/system/files/bap/2014/bap nr. 53.pdf

Tehnici si instrumente specifice
de atribuire
(dupa caz)

UlAcord-cadru

LISistem dinamic de achizitie
[ILicitatie electronica
[ICatalog electronic

Sursa de finantare

Alte surse: Surse proprii

Valoarea estimata (lei, fara TVA)

1 833 333,00

3. Clarificari privind documentatia de atribuire:

(Se va completa in cazul in care au fost solicitate clarificari)

1.

Data solicitarii clarificarilor

31.07.2024 19:48

Denumirea operatorului economic

Expunerea succinta a solicitarii de
clarificare

- Cum este structurat sistemul?

- Ce componente si module sunt implicate si cum
interactioneaza acestea?

- Ce specificatii hardware si software sunt necesare
pentru a rula aplicatia in mod eficient?

- Exista cerinte speciale pentru servere, baze de
date sau alte infrastructuri?

- Ce masuri de securitate sunt implementate pentru
protejarea datelor utilizatorilor?

- Platforma respecta reglementdrile si standardele
specifice (de exemplu, GDPR, eIDAS)?

- Care sunt procedurile de mentenantd preventiva,
corectiva si adaptiva?

- Exista un plan de suport tehnic si cum sunt
gestionate incidentele si problemele?

- Cum se integreaza platforma cu alte sisteme si
servicii, cum ar fi MPass si MSign?

- Ce functionalitati principale ofera platforma?

- Ce tipuri de documente si fisiere pot fi semnate si
cum este asiguratd verificarea integritatii acestora?
- Cum este monitorizata si optimizatd performanta
aplicatiei?



http://www.mtender.gov.md/

- Platforma poate suporta cresteri ale numarului de
utilizatori si tranzactii fara probleme majore?

- Existd documentatie tehnicd detaliatd pentru
utilizatori si dezvoltatori?

- Ce resurse de training si suport sunt disponibile
pentru utilizatori si administratori?

Expunerea succinta a raspunsului

1. Cum este structurat sistemul?

Nu este clar despre care sistem merge vorba, or
caietul de sarcini opereaza cu notiunea aplicatia. In
cazul in care se referd la sistem 1n care este realizat
management a infrastructurii cheilor publice,
generic PKI, acesta include component software,
hardware, de personal si procedurile, 1in
conformitate cu cadrul normative si standardele.
Suplimentar in structura infrastructure cheilor
publice, sunt incluse cheile publice, cheile private
si certificatele cheilor publice. De mentionat,
aplicatia inclusd in caiet dirijeazd infrastructura
cheilor publice pentru crearea si verificarea
semnadturii electronice.

Tn cazul in care s-a referit la structura aplicatiei
aceasta include interfata de utilizator, baza de date,
backend, frontend, securitate si altele.

2. Ce componente si module sunt implicate si cum
interactioneaza acestea?

Similar cu intrebarea precedentd, interactiunea cu
sistemul este realizat prin deferite protocoale si cai.
Interactiunea  componentelor  hardware  se
realizeeazd prin canale fizice si setdri de retea,
functionarea softului se bazeaza pe instalarea sui
setarea acestui.

Totodata, aplicatia la moment functioneaza si are
conectat module necesare pentru asigurarea crearii
semnaturii electronice, verfificarii si validarii
aceste, timpului unic, verificarii online a statutului
certificatului cheii publice.

3. Ce specificatii hardware si software sunt
necesare pentru a rula aplicatia Tn mod eficient?
Programul MoldSign Desktop poate fi utilizat de
catre calculatoarele ce satisfac urmatoarele cerinte:
1) sistem de operare Windows 8/8.1/10/11,
Windows Server 2016/2019/2022/23H2, MacOS
sau Linux;

2) minim 200MB spatiu disponibil pe disc;

3) conexiune Internet,

4) PDF versiunea 1.7

4. Exista cerinte speciale pentru servere, baze de
date sau alte infrastructuri?




HG nr. 184/2023 pentru aprobarea Regulamentului
privind activitatea prestatorilor de servicii de
incredere calificati stabileste ca:

Dispozitivele de creare a semnaturilor electronice
sau a sigiliilor electronice calificate trebuie sa
corespundd cerintelor unuia dintre urmatoarele
standarde:

1) SM EN 419211:2014-2015 Profiluri de protectie
pentru dispozitive securizate de creare a
semnadturii, partile 1-6;

2) FIPS 140-2 Cerinte de securitate pentru
modulele criptografice (Security Requirements For
Cryptographic Modules), nivelele 3 sau 4;

3) SM EN ISO/IEC 15408:2020 Tehnologia
informatiei. Tehnici de securitate. Criterii de
evaluare a securitatii IT, partile 1-5;

4) SM EN ISO/IEC 19790:2020 Tehnologia
informatiei. Tehnici de securitate. Cerinte de
securitate pentru modulele criptografice, partile 1-
6.

Produsele program (software) de creare a
semndturii electronice calificate sau a sigiliilor
electronice calificate care asigurd punerea in
aplicare a cheii private prin intermediul
dispozitivului trebuie sa fie dezvoltate si/sau
implementate conform prevederilor a cel putin
unuia dintre urmdatoarele standarde:

1) SMV CWA 14170:2015 Cerinte de securitate
pentru aplicatiile de creare a semnaturilor
electronice;

2) SM ISO/IEC 27034:2022 Tehnologia
informatiei. Tehnici de securitate. Securitatea
aplicatiei, partile 1-7;

3) SM EN ISO/IEC 15408:2020 Tehnologia
informatiel. Tehnici de securitate. Criterii de
evaluare a securitatii IT, partile 1-5.

5. Ce masuri de securitate sunt implementate
pentru protejarea datelor utilizatorilor?

Aplicatia nu dirijeazd datele utilizatorului, ci
utilizeaza datele de creare a semnaturii electronice.
6. Platforma respecta reglementdrile si standardele
specifice (de exemplu, GDPR, eIDAS)?

Reiteram, nu este clar despre care platforma merge
vorba, or caiet de sarcini nu opereazad cu notiunea
de platforma.

Aplicatia, la randul sau trebuie sd corespunda:
Legea nr. 124/2022 privind identificarea
electronica si serviciile de incredere,




Normele tehnice in domeniul semnaturii
electronice avansate calificate, aprobate prin
Ordinul Directorului Serviciului de Informatii si
Securitate al Republicii Moldova nr.69/2016
Standardul SMV CWA 14170:2015 Cerinte de
securitate  pentru aplicatille de creare a
semnaturilor electronice.

Standardul SM CWA 14171:2015 Ghid general
pentru  verificarea  semndturii  electronice.
Recomandarea IETF RFC 3161 Internet X.509
Public Key Infrastructure Time-Stamp Protocol
(TSP), RFC 5816 ESSCertIDv2 Update for RFC
3161.

Recomandarea IETF RFC 5905: Network Time
Protokol Version 4: Protocol and Algoritms
Specification

Recomandarea IETF RFC 3029 Data Validation
and Certification Server Protocols (DVCS).

Mentionam cd EIDAS si GDPR nu stabilesc expres
standarde specifice pentru dispositive sau produse.
7. Care sunt procedurile de mentenanta preventiva,
corectiva si adaptiva?

Descrierea procedurilor si cerintelor fata de
mentenantd preventiva, corectiva si adaptiva sunt
stabilite in Capitolul VI din caietul de sarcini.

8. Existd un plan de suport tehnic si cum sunt
gestionate incidentele si problemele?

Descrierea modalitdtii de prestare a serviciilor de
mentenantd precum si rezolvarea problemelor de
utilizare aplicatiei sunt stabilite in capitolul VII.

9. Cum se integreazad platforma cu alte sisteme si
servicii, cum ar fi MPass s1 MSign?

Nu tine de obiectul achizitiei.

Reiteram, nu este clar despre care platforma merge
vorba, or caiet de sarcini nu opereaza cu notiunea
de platforma.

Aplicatia se integreaza cu MPAs si Msign in baza
protocoalelor si certificatelor.

10. Ce functionalitati principale ofera platforma?
Reiteram, nu este clar despre care platforma merge
vorbd, or caiet de sarcini nu opereaza cu notiunea
de platforma.

Aplicatia, ofera urmatoarele functionalitati:
a)crearea semnaturii electronice calificate pe
informatia in format electronic (*.pdf, *.doc, *.png,
*.jpg, *.txt, etc), utilizand un dispozitiv de creare a
semnaturilor electronice calificate,




b)verificarea autenticitdtii semndturii electronice
calificate,

c)criptarea/decriptarea cu parola a fisierului,
d)stergerea securizatd (ireversibild) a fisierului de
pe calculator.

11. Ce tipuri de documente si fisiere pot fi semnate
si cum este asiguratd verificarea integritatii
acestora?

Pot fi semnate fisiere tip pdf, doc, png, jpg, txt, xml
etc.

Suplimentar in caiet de sarcini in capitolul V se
stabileste cd Aplicatia MSDS suporta urmatoarele
standarde de semnare

* PAJES - semnadtura fisierelor pdf;

* PAJES-T - semnatura fisierelor pdf ce include si
un marcaj temporal din partea unui server autorizat
pentru marcare temporald;

* XAdES-BES - semnatura de baza in format
XML,

* XAdES-T — semnatura de baza in format XML cu
marcaj temporal aditional din partea unui server
autorizat pentru marcare temporala;

* XAdES-C — semnatura XAdES-T cu referinte
complete privind statutul certificatului cheii
publice. Tipul de semnaturd poate fi Detached
(Detasati) sau Embedded (Incorporati). Semnitura
Detached (Detasata) presupune existenta unui fisier
separat ce contine semndtura pentru unul sau mai
multe fisiere; in timp ce, semndtura Embedded
(Incorporati) presupune ca atét fisierul semnat, cat
si semnatura sunt localizate in cadrul aceluiasi
fisier.

In cazul semniturilor fisierelor pdf (PAdES,
PAJES-T) este aplicabil doar tipul Embedded
(Incorporatd). Pentru formatul XAdES sunt
disponibile ambele tipuri, insa, pentru limitarea
consumului de resurse, formatul Embedded
(Incorporati) este disponibil numai pentru fisiere
mai mici de 100KB.

Semnatura in formatul XAdES si de tip Detached
(Detasata) permite semnarea a mai multor fisiere cu
un singur fisier de semnatura. Aceastd optiune
poate fi realizatd daca optiunea Sign each file
separately (Semneaza fiecare fisier separat) este
debifatd. In acest caz, se selecteazi numele si
locatia fisierului de semnatura. Fisierele semnate
sunt salvate prin addugarea automata a extensiei
xades la sfarsitul numelui fisierului (pentru
formatele de semnatura XAdES), sau prin




adaugarea .signed in fata extensiei .pdf (pentru
formate de semnatura PAdES).

12. Cum este monitorizatd si  optimizata
performanta aplicatiei?

Nu tine de obiectul achizitiei.

Monitorizarea si optimizarea performantei si
proceselor reprezintd alte procese contrar
mentenantei.

13. Platforma poate suporta cresteri ale numarului
de utilizatori si tranzactii fara probleme majore?
Cresterea numarului de utilizatori si al tranzactiilor
nu influenteaza asupra functionalitatii aplicatiei.
14. Existda documentatie tehnicd detaliatd pentru
utilizatori si dezvoltatori?

Pentru utilizatori — MoldSign Desktop Ghidul
utilizatorului.

15. Ce resurse de training si suport sunt disponibile
pentru utilizatori si administratori?

Nu  sunt  realizate  traininguri,  suport
telefonic/conectare la PC oferit de centrul de apel,
suport clienti

Data transmiterii

01.08.2024 16:19

4. Modificari operate in documentatia de atribuire:

(Se va completa in cazul in care au fost operate modificari)

Rezumatul modificarilor

Publicate Tn BAP/alte mijloacelor de

informare (dupa caz)

[Indicati sursa utilizata si data publicarii]

Termen-limita de depunere si deschidere a

ofertelor prelungit (dupa caz)

[Indicati numarul de zile]

5. Pana la termenul-limita (data 12.08.2024, ora 09:00), au depus oferta 2 operatori

economici:
Nr. Denumirea operatorului economic IDNO Asociatii/
administratorii
1. | .M. "ORANGE MOLDOVA" S.A. 1003600106115 SURUGIU OLGA
"GHESAR" S.R.L. 1014600034005 Alexeev Dmitri /
Alexeev Dmitri

6. Informatii privind ofertele depuse si documentele de calificare si aferente DUAE
prezentate de catre operatorii economici:

Denumire document

Denumirea operatorului economic

1.M. "ORANGE
MOLDOVA"
S.A.

"GHESAR" Operator Operator

S.R.L. economic 3 economic 4

Documentele ce constituie oferta




(Se va consmna prin: prezentat, neprezentat, nu corespunde)

Propunerea tehnica prezentat prezentat
Propunerea financiara prezentat prezentat
DUAE prezentat prezentat
Garantie pentru oferta — prezentat prezentat
2%

Documente de calificare

Se va consmna prin: prezentat, neprezentat, nu corespunde

Extras din Registrul de
Stat al persoanelor
juridice

prezentat

prezentat

Declaratie privind
valabilitatea ofertei

prezentat

prezentat

Cerere de participare

prezentat

prezentat

Declaratie privind lista
principalelor
livrari/prestari similare
efectuate in ultimii 3 ani
de activitate

prezentat

prezentat

Declaratie privind
confirmarea identitatii
beneficiarilor efectivi si
neincadrarea acestora in
situatia condamnarii
pentru participarea la
activitati ale unei
organizatii sau grupari
criminale, pentru coruptie,
frauda si/sau spalare de
bani

neprezentat™

neprezentat™

Declaratie privind
personalul de specialitate
propus pentru
implementarea
Contractului

prezentat

prezentat

Oferta tehnica

prezentat

prezentat

Cifra de afaceri anuala
minima de activitate din
ultimii 3 ani:
3.500.000,00 lei

prezentat

prezentat

Informatii privind
asocierea

neprezentat

neprezentat

Respectarea de catre
operatorul economic
standardelor de asigurare
a calitatii

prezentat

prezentat

Garantie de buna executie
—15%

neprezentat**

neprezentat**




* Declaratia se prezinta de catre ofertantul desemnat castigator in termen de 5 zile de la data comunicarii

rezultatelor procedurii de achizitie.

** Garantia de buna executie — 15 % din suma totald a contractului se prezinta la momentul semnarii

Contractului.

7. Informatia privind corespunderea ofertelor cu cerintele solicitate:

Denumirea
lotului

Denumirea
operatorului
economic

Pretul
ofertei
(fard TVA)

Cantitate
si unitate
de masura

Corespunderea
cu cerintele de
calificare

Corespunderea
cu specificatiile
tehnice

Lotul 1

Servicii de
mentenanta
preventiva,
corectiva si
adaptiva a
aplicatiei
MoldSign
Desktop Suite

.M. "ORANGE

1597 500,00

1 serviciu

S.A.

MOLDOVA"

Lotul 1

Servicii de
mentenanta
preventiva,
corectiva si
adaptiva a
aplicatiei
MoldSign
Desktop Suite

SR.L.

"GHESAR"

1 833 000,00

1 serviciu + +

8. Pentru elucidarea unor neclarititi sau confirmarea unor date privind corespunderea
ofertei cu cerintele stabilite in documentatia de atribuire (inclusiv justificarea pretului
anormal de scazut) s-a solicitat:

informeaza ca
urmare a analizei
ofertei prezentate
la procedura de

Data Operatoru Informatia Rezmatul raspunsului operatorului economic
solicitari | | economic solicitata
i
21.08.20 | .M. Prin prezenta, Prin prezenta Va confirmam buna receptie a solicitarii
24 "ORANGE | grupul de lucru Dvs. din 21.08.2024 expediata prin posta electronica si
MOLDQV | pentru achizitii Va comunicam urmatoarele:
A" S.A. publice din Cu privire la solicitarea descrierii proiectelor ce
cadrul 1.P. indeplinesc conditia detinerii experientei in
.Serviciul proiectarea gi dezvoltarea solutiilor similare cu
Tehnologia MoldSign Desktop Suite, cu element criptografic si
Informatiei si semnatura electronica.
Securitate 1. In oferta noastra, au fost incluse proiecte relevante,
Cibernetica” care se aliniazA cu obiectul achizitiei
(STISC) va conform codului CPV indicat, si anume 72200000-7 -

Servicii de programare si de consultanta
software. Conform cerintelor documentelor de
achizitie, proiectele prezentate reflecta




achizitii publice
prin licitatie
deschisa nr.
ocds-b3wdp1l-
MD-
1721821559562
din 27.07.2024
solicitam
clarificari la
pct.16 sbpct. 8
din Anuntul de
participare, si
anume, sa
demonstrati prin
descrierea
proiectelor
indicate in Anexa
nr.12 ca
indepliniti
conditia de
detinerea
experientei in
proiectarea si
dezvoltarea
solutiilor similare
cu MoldSign
Desktop Suite, cu
element
criptografic si
semnatura
electronica.
Totodata, ca
urmare a analizei
Anexei nr.14
Declaratie
privind
personalul de
specialitate
propus pentru
implementarea
contractului si
CV-urile
personalului
cheie implicat in
proiect se
observa ca s-a
prezentat CV-ul
la mai multe
persoane decat

experienta noastra in furnizarea serviciilor de
mentenanta tehnica similare cu serviciile solicitate
ca parte a achizitiei curente. Astfel, consideram ca
cerintele referitoare la experienta similara

sunt pe deplin indeplinite.

2. Solicitarea dumneavoastra de a prezenta experienta
similara ,in proiectarea si dezvoltarea

solutiilor similare cu MoldSign Desktop Suite, cu
elemente criptografice si semnatura electronica” este
irelevanta obiectului achizitiei, aceasta fiind axaté pe
servicii de mentenanta a produselor software din
domeniul semnaturii digitale.

3. Cu toate acestea, va reamintim, ca Orange Moldova
este unul din partenerii Guvernului

(Cancelaria de Stat, STISC, AGE) in implementarea
serviciului Semnatura Mobila, lansat in Septembrie
2012. Solutia acestui serviciu reprezinté un sistem
informational distribuit, la

proiectarea, dezvoltarea si implementarea caruia
compania noastra a participat plenar. Pe parcursul
functionarii sale de mai bine de 12 ani, compania
Orange a efectuat mentenanta preventiva, corectiva si
adapliva a sisternului informational distribuit pe
segmentul sau de responsabilitate, inclusiv a
dispozitivelor securizate de creare a semnaturii
electronice cu element criptografic si a produselor
asociate conform cadrului normativ, acumuland astfel
0 experienta bogata in domeniu.

4. Totodata, in vederea confirmarii experientei in
proiectare gi dezvoltare solutii cu MoldSign

Desktop Suite, cu elemente criptografice si
semndatura electronica, remitem atasat descrierea
utmatoarelor proiecte:

* Mobile ID - ETS! 102 204, integrari executate in
cadrul Document Managent intern, in Share

Point;

* STISC PKI Server - Semnatura digitala STISC
pastrata in HSM, integrata in cadrul PDF

Fiscal Invoice pentru clientii B2B si eFactura;

* MSIGN - Serviciul guvernamental integrat de
semnatura electronica (incorporeaza toate

tipurile de semnatura digitala din MD) - integrat in
cadrul proiectului ODM (Orange

Document Managemnt platform).

Aceasta experienta trebuie luata in considerare
implicit, intrucat demonstreaza capacitatea

noastra de a gestiona solutii avansate ce includ
elemente criptografice si de semnatura electronica.
Mai mult, VA comunicam ca ,Orange Systems‘ S.A.,
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cele mentionate
in Declaratie
privind
personalul de
specialitate
propus pentru
implementarea
contractului.
Astfel solicitam
clarificare care
este rolul
persoanelor si
scopul adaugarii
CV-urilor
persoanelor
suplimentare
decat cele
indicate in
Declaratie.

In acelasi
context, se
solicita sa
clarificati
urmatoarele, la
analiza CV-urilor
personalului de
specialitate
propus pentru
implementarea
contractului, s-a
depistat ca pentru
unele persoane s-
a prezentat cite
doua tipuri de
CV, la primul tip
se indica ca
activeaza in
prezent la
,,Orange
Moldova” SA,
iar la al doilea tip
de CV se indica
ca in prezent
activeaza la
,orange
Systems” SA.
Astfel, solicitaim
sa raspundeti la

fiind agregator de talente si expertiza pentru intreg
grupul Orange, detine suficienta capacitate si expertiza
in domeniul criptografic.

Cu referire la clarificarea scopului prezentarii CV-uri
pentru persoanele suplimentare decit cele

indicate in Declaratie, VA confirmam ca in oferta am
inclus mai multe CV-uri ale expertilor nostri in
domeniile cerute in achizitie cu scopul de a demonstra
suplimentar capacitatea noastra de a

executa eventualul contract in termenii solicitati,
asigurand la necesitate redundanta specialistilor,
Astfel, specialistii prezentati suplimentar celor
mentionati in Declaratie, vor acoperi segmentele de
testare si documentare, dupa necesitate.

Clarificarea privind prezentarea a doua tipuri de CV
cu mentiunea locului de activitate curent

»Orange Moldova“ S.A. in primul model de CV si
,Orange Systems” S.A. in alt model de CV,
mentionam ca ,,Orange Moldova“ S.A. si ,Orange
Systems® S.A. sunt entitati componente a

aceluiasi Grup Orange, astfel ,Orange Systems® S.A.
reprezinta agregatorul de talente si expertiza

atat pentru ,,Orange Moldova‘ S.A. cat si pentru
intregul Grup Orange, motiv pentru care

specialistii companiei activeaza pentru ambele entitati,
atat pe proiecte locale cat si pe proiecte

internationale sau a Grupului Orange. Astfel, Orange
Moldova® S.A. reuseste sA aiba acces la

resurse Calificate cu experienta vasta, si expertiza
inalta.

Tinand cont de informatia din oferta si de cele expuse
mai sus, consideram cu tarie ca ,,Orange Moldova‘“
S.A satisface toate cerintelor acestei achizitii, iar pe
unele segmente le depaseste semnificativ.

Ramanem la dispozitia dumneavoastra pentru orice
alte informatii de clarificare.
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clarificari in
termeni restransi.

13.09.20
24

"GHESAR
"S.R.L.

Grupul de lucru
pentru achizitii
publice din
cadrul I.P.
Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica” a
analizat oferta
prezentate la
procedura de
achizitii

publice prin
licitatie deschisa
nr. ocds-b3wdp1-
MD-
1721821559562
din 24.07.2024 si
comunica
urmatoarele.
Potrivit, art. 19
alin. (3) lit. b) din
Legea nr.
131/2015 privind
achizitiile
publice,
autoritatea
contractanta are
obligatia de a
exclude din
procedura de
atribuire a
contractului

de achizitii
publice orice
ofertant sau
candidat care se
afld in situatia in
care nu si-a
indeplinit
obligatiile de
platda a
impozitelor,
taxelor si
contributiilor de

Prin prezenta compania GHESAR SRL, ca raspuns la
scrisoarea din partea STISC cu

nr. 1.4/1372/24 din 13.09.2024, Va comunica ca nu se
afld 1n situatia in care nu si-a indeplinit

obligatiile de plata a impozitelor, taxelor si
contributiilor de asigurari sociale in conformitate cu
prevederile legale in vigoare in Republica Moldova.
Ca dovada Va expediem anexat la aceasta

scrisoare certificatul privind lipsa sau existenta
restantelor fata de bugetul public national. De
asemenea urmand linkul de mai jos puteti accesa
informatia despre situatia la zi privitor la

existenta sau lipsa restantelor fata de bugetul de stat:
https://date.gov.md/open/companydetails?idno=10146
00034005 .

Cu referire la perioadd de garantie mai mica decat
perioada de valabilitate a ofertelor

prevazuta in anexa nr. 2, Va comunicam ca conform
punctului 27. din Anuntul de participare

Termenul de valabilitate a ofertelor solicitat este de 60
(sase zeci) zile. Garantia pentru oferta

prezentata de compania GHESAR SRL, eliberata de
BC "Victoriabank" SA, intrd Tn vigoare din

data de 12.08.2024 si este valabila panad la data de
10.10.2024, cea ce reprezintd 60 (sase zeci)

zile, termen cerut in Anuntul de participare.

Referitor la declaratia de valabilitate a ofertei
prezentatda de GHESAR SRL, Va comunicam

ca termenul valabilitatii ofertei incepe sa decurga din
momentul termenului limita de depunere a

ofertelor. Orice oferta valabilad pentru o perioada mai
micd decat cea prevdzuta in anexa nr. 2 se

respinge de catre grupul de lucru ca fiind
necorespunzatoare. Acest fapt a fost confirmat de catre
Agentia Achizitii Publice printr-un raspuns la
scrisoarea de consultatie din partea GHESAR SRL

in adresa Agentiei (Se anexeaza).

Termenul indicat in declaratia de valabilitate a ofertei
prezentata de GHESAR SRL “de 60

(sase zeci) zile, respectiv pana la data de 11/10/2024”
este de 61 zile, adicd nu este mai mic decat

cel solicitat in anuntul de participare (anexa nr. 2).
Termenul eronat de 61 (sase zeci si una) zile

a survenit din cauza unei erori tehnice umane in
calcului zilelor din data termenului limita de
depunere a ofertelor. Ca confirmare a termenului de
valabilitate a ofertei de 60 (sase zeci) zile,
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asigurdri sociale
n

conformitate cu
prevederile
legale n vigoare
in Republica
Moldova sau in
tara in care

este stabilit.
Totodata,
conform art. 19
alin. (10) din
Legea nr.
131/2015 privind
achizitiile
publice, orice
ofertant/candidat
care se afla in
una din situatiile
mentionate la
alin. (1) si

(3) furnizeaza
dovezi care sa
arate ca masurile
luate de el sint
suficiente pentru
a

demonstra
fiabilitatea sa, n
pofida existentei
unui motiv de
excludere. Daca
autoritatea
contractanta
considera astfel
de dovezi
suficiente,
ofertantul/candid
atul in cauza nu
este

exclus de la
procedura de
achizitie publica.
In altd ordine de
idei, potrivit pct.
56 din
Documentatia
standard pentru
realizarea

respectiv pana la data de 10/10/2024, Va transmitem
declaratia privind valabilitatea ofertei

corectata.

Tn contextul celor expuse mai sus, precum si
prevederilor Legii nr. 131 din 03-07-2015

privind achizitiile publice, Articolul 69, alineatul (5),
consideram oferta conforma deoarece

aceasta contine abateri neinsemnate de la prevederile
documentatiei de atribuire, erori sau omiteri

ce pot fi inlaturate fara a afecta esenta ei.

In aceasti ordine de idei considerdm oferta noastra ca
una care nu incalca prevederile Legii

privind achizitiile publice si suntem ferm convinsi in
capacitatea companiei de a executa conform

si calitativ cerintele Caietului de sarcini inaintat de
catre Serviciul Tehnologia Informatiei si

Securitate Cibernetica
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achizitiilor
publice de bunuri
si servicii,
aprobat prin
Ordinul
Ministrului
Finantelor
nr.115/2021,
prevede ca
Ofertele care
contin o perioada
de garantie mai
mica decat
perioada de
valabilitate a
ofertelor
prevazuta in
anexanr. 2 se
resping de catre
grupul de

lucru sau, dupa
caz, specialistul
certificat in
domeniul
achizitiilor
publice.
Reiesind din
faptul ca
informatia
prezentata in
oferta, nu
permite
determinarea
sigurd a realizarii
cerintelor
mentionate supra,
solicitam
prezentarea
dovezilor care sa
arate ca masurile
luate sunt
suficiente pentru
a demonstra
fiabilitatea
ofertantului.

9. Ofertantii respinsi/descalificati:

\ Denumirea operatorului economic \ Motivul respingerii/descalificirii




1.M. "ORANGE MOLDOVA" S.A.

A fost examinata oferta Orange Moldova si se
constata urmatoarele: * de cétre ofertant nu au
fost realizate cerintele din Anuntul de
participare inclusiv pentru procedurile de
preselectie/procedurile negociate si caietul de
sarcini, in special: ,,Operatorul economic
trebuie sa demonstreze ca ultimii 3 ani a
efectuat cel putin 3 livrari similare” ,,Operatorul
economic trebuie sa demonstreze cd detine
experientd In proiectarea si dezvoltarea
solutiilor similare cu MoldSign Desktop Suite,
cu element criptografic si semnatura
electronica” ,,Operatorul economic trebuie sa
cunoasca mecanismele si functiile aferente
procesului de creare a semnaturii electronice,
criptografie si sisteme criptografice, sa
desfasoara activitatea de editare de program ,
productia componentelor electronice”
,Prezentarea portfoliului companiei cu
indicarea produselor similare implementate”,
,Descrierea succinta a solutiilor informatice
similare”, ,,Prezentarea CV a personalului cheie
implicat in proiect prin care se va demonstra
cunoasterea limbajelor de programare, cum ar fi
Java, C/C++, Phyton, PHP, Go Lang,
JavaScript, HTML si CSS.” Totodata, caietul de
sarcini stabileste un anumit tip de limbaj de
programare pentru mentenantd, astfel se
constatd necesitatea cunoasterii de catre
personalul cheie a limbajului JAVA si
mecanismele si functiile aferente procesului de
creare a semnaturii electronice, criptografie si
sisteme criptografice. Astfel, de catre Orange
Nu au fost prezentate solutii care sunt destinate
credrii semndturii electronice. Solutiile
prezentate integreaza mecanismele de creare a
semnaturii electronice dezvoltate de STISC.
Solutiile prezentate ca dovada experientei nu
ofera functii vitale necesare pentru produse
similare, fiind deferit atat scopul cét si aspectul
tehnologic a acestor, in special solutiile
prezentate nu ofera: -functia de creare/
verificare a semnaturii electronice, criptare
decriptare care era sa fie dezvoltata de catre
Orange. Solutiile prezentate integreaza
mecanismele de creare a semnaturii electronice
dezvoltate de STISC care permit realizarea
functiilor mentionate. Pentru mentenanta
solutiei care include functia de crearea /
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verificare a Semnaturii electronice, care se
bazeaza pe tehnologii criptografici, si necesita
experientd in lucru cu managementul cheilor
publice si private, calcularea functiilor pentru
determinarea HASH, nu este suficienta
experientd prezentatd, care nu are in sine
mentenanta proceselor criptografice. Din
materialele prezentate, experienta descrisa in
CV si proiecte atasate se constata ca persoanele
mentionate nu au cunostintele 1n domeniul
serviciilor de incredere, semnaturii electronice,
mecanismelor si functiilor aferente procesului
de creare a semnaturii electronice, criptografie
si sisteme criptografice. Totodata, echipa
prezentatd nu a demonstrat cunoasterea
limbajului JAVA de baza mentionat in caiet de
sarcini, cerintd de baza in cazul in care produsul
este realizat in general in JAVA. De mentionat,
este vitala cunoasterea de catre echipa a
proceselor de creare/verificare a semnaturii
electronice si functionarii infrastructurii cheilor
publice, or actualizarea in cadrul MSDS a
proceselor de adresare la diferite servicii de
creare, verificare si validare a semnaturii
electronice, utilizarii protocoalelor OCSP,
integrarii listei CRL si altor este imperativa
pentru functionarea a intregii solutiei MoldSign
Desktop Suite. Reiesind din cele expuse, se
constatd ca ofertant nu corespunde cerintelor
stabilite Tn actele publicate pe achizitii.md,
totodata acceptarea ofertantului pentru prestarea
serviciilor mentionate reprezintd un risc sporit
la continuitatea si accesibilitate a MSDS si
infrastructurii cheilor publice guvernamentale in
ansamblu. Imposibilitatea realizarii corecte a
serviciilor solicitate va rezulta cu stoparea
proceselor si serviciilor de crearea/verificare a
semnaturii electronice calificate sau cu
functionarea anormala a acestora, Ccu
paralizarea functionarii resurselor bazate pe
MSDS (MSign, Mtender, MPass, MPower,
serviciile fiscale, Mobile eID si altele).

10. Modalitatea de evaluare a ofertelor:

Pentru fiecare lot v/
Pentru mai multe loturi cumulate o
Pentru toate loturile o
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Alte limitari privind numarul de loturi care pot fi atribuite aceluiasi ofertant: [Indicati]
Justificarea deciziei de a nu atribui contractul pe loturi: nu este cazul

11. Criteriul de atribuire aplicat:

Pretul cel mai scazut v/
Costul cel mai scazut O
Cel mai bun raport calitate-pret o
Cel mai bun raport calitate-cost o

(in cazul in care in cadrul procedurii de atribuire sunt aplicate mai multe criterii de atribuire, se vor
indica toate criteriile de atribuire aplicate si denumirea loturilor aferente)

12. Informatia privind factorii de evaluare aplicati:

(Se va completa pentru loturile care au fost atribuite Tn baza criteriilor: cel mai bun raport calitate-pref
sau cel mai bun raport calitate-cost)

Factorii de evaluare Valoarea din oferta Punctajul calculat
Denumirea operatorului economic 1 Total
Denumire factorul 1  [Ponderea
Denumire factorul n  [Ponderea
Denumirea operatorului economic n Total
Denumire factorul 1  [Ponderea
Denumire factorul n  [Ponderea

13. Reevaluarea ofertelor:

(Se va completa in cazul in care ofertele au fost reevaluate repetat)

Motivul reevaluarii ofertelor
Modificarile operate

14. in urma examiniri, evaluiirii si comparirii ofertelor depuse in cadrul procedurii de
atribuire s-a decis:

Atribuirea contractului de achizitie publica/acordului-cadru:

Denumirea lotului Denumirea | Cantitate | Pretul unitar | Pretul total | Pretul total
operatorului | si unitate | (fira TVA) | (fira TVA) (inclusiv
economic | de masura MDL MDL TVA)
MDL
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preventiva, corectiva
si adaptiva a aplicatiei
MoldSign Desktop

Lotul nr. 1: "GHESAR"
Servicii de S.R.L.
mentenanta

1 serviciu

1 833 000,00

1 833 000,00

2 199 600,00

Suite

Anularea procedurii de achizitie publica:

Intemeiul art. 71 alin.___lit

Argumentare:

15. Componenta grupului de lucru:

Nr. Nume, Prenume Functia in cadrul grupului Semnitura
de |UcrU Digitally signed by Ghetiu Valentin
1 | Valentin GHETIU Presedinte al grupului gy
lucru
2 | Victor TATARU Membru al grupului deLocation:
lucru [MOLDQVA EUROPEANA_|
3 | Diana PROCOP Membru supleant al
grUpUIUi de lucru Digitally signed by Ciolac Vasili
R F Date: 2024.09.19 14:11:54 EEST
4 | Vasili CIOLAC Membru al grupului de  gé el olasien Signature
lucru Locatign: Moldova
5 | Petru POTRIMBA Secretar al grupului de IUBEREROYA RO AN
Date: 2024.09.19 14:48:58 EEST
Reason: MoldSion Sionature
6 | Roman FURTUNA Reprezentant desemnat deocation: Moldova
IP Agentia de Guvernare [MOLDOVA EUROPEANA |
Electronica fara drept de vot
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