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CAPITOLUL I
INSTRUCTIUNI PENTRU OFERTANTI (IPO)
[Nota: nu se va modifica de catre Autoritatea Contractantal

1.1. Autoritatea contractantd, emite Documentele de atribuire in vederea achizitiondrii de
bunuri/servicii, dupa cum este specificat in Fisa de Date a Achizitiei (in continuare FDA).

2.1. Principiile care stau la baza atribuirii contractului de achizitie publica sint:

a) libera concurentd;

b) eficienta utilizarii fondurilor publice si minimizarea riscurilor autoritatilor/entitalilor
contractante;

C) transparenta;

d) tratamentul egal, impartial si nedescriminatoriu in privinta tuturor ofertantilor si operatorilor
economici;

e) protectia mediului;

f) respectarea ordinii de drept;

g) confidentialitatea;

h) asumarea raspunderii in cadrul procedurilor de achizitie publica.

3.1. In FDA va fi specificati sursa de finantare pentru platile contractului ce urmeaza a fi
atribuit.

3.2. Autoritatea contractantd urmeazd sa se asigure cd la momentul initierii procedurii de
achizitii publice, mijloacele financiare sunt alocate si destinate exclusiv achizitiei in cauza.

3.3.In cazul lipsei mijoacelor financiare, FDA va contine argumentarea justificativi a
autoritatii contractante privind alocarea ulterioard pentru procedura de achizitie curenta.

4.1. Participant la procedura de achizitie poate fi orice operator economic rezident sau
nerezident, persoana fizica sau juridica de drept public sau privat ori asociatie de astfel de persoane,
care are dreptul de a participa, in conditiile Legii nr. 131/2015 privind achizitiile publice (in
continuare Legea nr. 131/2015), la procedura de atribuire a contractului de achizitii publice.

4.2. Dreptul de participare la procedurile de atribuire a contractelor de achizitii publice poate fi
rezervat de catre Guvern unor ateliere protejate i intreprinderi sociale de insertie in cazul in care
majoritatea angajatilor implicati sint persoane cu dizabilitdfi care, prin natura sau gravitatea
deficientelor lor, nu pot desfasura o activitate profesionald 1n conditii normale.

5.1. Ofertantul suporta toate costurile legate de pregétirea si inaintarea ofertei, iar autoritatea
contractantd nu poarta nici o responsabilitate pentru aceste costuri, indiferent de desfasurarea sau
rezultatul procedurii de achizitie.

5.2. La depunerea ofertelor, operatorul economic, dupa caz, va achita o taxa. Modul de achitare
a taxei mentionate, precum si cuantumul acesteia sint stabilite de Guvern.



5.3. Achitarea taxei pentru depunerea ofertei se va efectua prin intermediul platformei de
achizitii electronice prin care se depune oferta.

6.1. Oferta, Documentul Unic de Achizitii European (in continuare DUAE), documentele de
atribuire si toata corespondenta dintre ofertant i autoritatea contractantd vor fi intocmite in limba de
stat. Documentele justificative si literatura de specialitate tiparita, care fac parte din oferta, pot fi in
alta limba, cu conditia ca acestea sa fie insotite de o traducere exactd a fragmentelor relevante in
limba de stat.

6.2. Autoritatea contractanta poate specifica dupd caz, in FDA posibilitatea depunerii ofertei si
intr-o alta limba de circulatie internationala.

7.1. Documentele de atribuire includ toate sectiunile indicate in prezentul punct si trebuie citite
in conjunctie cu orice modificare conform punctului IPO8.

CAPITOLUL 1. Instructiuni pentru ofertanti
CAPITOLUL Il. Fisa de date a achizitiei
CAPITOLUL I11. Formulare pentru depunerea ofertei
CAPITOLUL IV. Specificatii tehnice si de pret.
CAPITOLUL V. Formularul de contract

8.1. Participantul poate solicita clarificari asupra documentelor de atribuire prin intermediul
SIA ,,RSAP”, iar autoritatea contractanta va raspunde la rindul sau prin acelasi mijloc, la orice cerere
de clarificare, Tnainte de termenul-limita pentru depunerea ofertelor.

8.2.Pina la expirarea termenului de depunere a ofertelor, autoritatea contractanta are dreptul sa
modifice documentatia de atribuire fie din proprie inifiativa, fie ca raspuns la solicitarea de clarificare
a unui operator economic, prelungind, dupa caz, termenul de depunere a ofertelor, astfel incit de la
data aducerii la cunostintd a modificarilor operate pind la noul termen de depunere a ofertelor sa
ramina cel putin 50% din termenul stabilit initial.

8.3.In cazul in care operatorul economic nu a transmis solicitarea de clarificare in timp util,
punind astfel autoritatea contractanta in imposibilitate de a respecta termenele prevazute la art. 34,
alin. (4) din Legea nr. 131/2015, aceasta din urma este in drept sa nu raspunda.

9.1. Autoritatile contractante si participantii la procedurile de achizitii publice vor respecta cele
mai inalte standarde ale eticii de conduitd in desfasurarea si implementarea proceselor de achizitii,
precum si In executarea contractelor de achizitie publica.

9.2.1n cazul in care autoritatea contractanti va depista ca ofertantul a fost implicat in practicile
mentionate la punctul IPO9.4 in cadrul procesului de concurenta pentru contractul de achizitie publica
sau pe parcursul executdrii contractului, aceasta:

a.  vaexclude ofertantul din procedura respectivd de achizitie prin includerea lui in Lista
de interdictie, conform prevederilor Regulamentului cu privire la Lista de interdictie a operatorilor
economici; sau

b.  vaintreprinde orice alte masuri prevazute in articolul 40 al Legii nr. 131/2015.

9.3.1n cazul in care, Agentia Achizitii Publice, in procesul de monitorizare a procedurilor de
achizitii publice, constata cd un operator economic a fost implicat n practicile mentionate la punctul
IPO9.4, va raporta imediat organelor competente fiecare caz de corupere sau de tentativa de corupere
comis de operatorul economic respectiv.



9.4.1n cadrul procedurilor de achizitie si executdrii contractului nu se permit urmatoarele
actiuni:

a.  promisiunea, oferirea sau darea unei persoane cu functie de raspundere, personal sau prin
mijlocitor, de bunuri sau servicii, sau a oricarui alt lucru de valoare, pentru a influenta actiunile unei
alte parti;

b. orice actiune sau omisiune, inclusiv interpretare ecronata, care, constient sau din
neglijentd, induce in eroare sau tinde sa inducd in eroare o parte pentru obtinerea unui beneficiu
financiar sau de alta natura ori pentru a evita o obligatie;

C. intelegerea interzisd de lege, intre doud sau mai multe parti, realizatd in scopul
coordonarii comportamentului lor la procedurile de achizitii publice;

d.  deteriorarea sau prejudicierea, direct sau indirect, a oricarei parti sau a proprietatii acestei
parti, pentru a influenta in mod necorespunzator actiunile acesteia;

e.  distrugerea intentionatd, falsificarea, contrafacerea sau ascunderea materialelor de
evidenta ale investigarii, sau darea unor informatii false anchetatorilor, pentru a impiedica esential o
ancheta condusa de catre organele de resort in vederea identificarii unor practici mentionate la lit. a)-
d); precum si amenintarea, hartuirea sau intimidarea oricarei par{i pentru a o impiedica sa divulge
informatia cu privire la chestiuni relevante anchetei sau sa exercite ancheta.

9.5. Personalul autoritatii contractante are obligatia de a exclude practicile de corupere in
vederea obtinerii beneficiilor personale in legatura cu desfasurarea procedurii de achizitii publice.

10.1. Pentru confirmarea datelor de calificare in cadrul procedurii de achizitii publice,
operatorul economic va completa si va prezenta DUAE, in conformitate cu cerintele stabilite de
autoritatea contractanta.

10.2. Prezentarea oricdrui alt formular DUAE decit cel solicitat de catre autoritatea
contractantd, va servi ca temei de descalificare de la procedura de achizitie publica.

10.3. Autoritatea contractanta va aplica criterii si cerinte de calificare numai referitoare la:

a) eligibilitatea ofertantului sau candidatulut;

b) capacitatea de exercitare a activitatii profesionale;
C) capacitatea economica si financiara;

d) capacitatea tehnica si/sau profesionala;

e) standarde de asigurare a calitatii;

f) standarde de protectie a mediului.

11.1. Orice operator economic, rezident sau nerezident, persoanad fizicd sau juridica de drept
public sau privat ori asociatie de astfel de persoane are dreptul de a participa la procedura de atribuire
a contractului de achizitie publica.

11.2. Va fi exclus de la procedura de atribuire a contractului de achizitii publice orice ofertant
sau candidat despre care se confirma ca, in ultimii 5 ani, a fost condamnat, prin hotararea definitiva
a unei instante judecatoresti, pentru participare la activitati ale unei organizatii sau grupdri criminale,
pentru coruptie, pentru frauda si/sau pentru spalare de bani, pentru infractiuni de terorism sau



infractiuni legate de activitati teroriste, finantarea terorismului, exploatarea prin munca a copiilor si
alte forme de trafic de persoane.

11.3. Va fi exclus de la procedura pentru atribuire a contractului de achizitie publica, si
respectiv nu este eligibil, orice ofertant care se afld in oricare dintre urmatoarele situatii:

a.  se afla in proces de insolvabilitate ca urmare a hotaririi judecatoresti,

b.  nu si-a indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari
sociale catre bugetele componente ale bugetului general consolidat, in conformitate cu prevederile
legale in Republica Moldova sau in tara in care este stabilit;

c.  afostcondamnat, In ultimii trei ani, prin hotdrirea definitiva a unei instante judecétoresti,
pentru o fapta care a adus atingere eticii profesionale sau pentru comiterea unei greseli in materie
profesionald;

d.  prezinta informatii false sau nu prezinta informatiile solicitate de cdtre autoritatea
contractantd, in scopul demonstrarii Indeplinirii criteriilor de calificare si selectie;

e.  a incalcat obligatiile aplicabile Tn domeniul mediului, muncii si asigurarilor sociale, in
cazul in care autoritatea contractantd demonstreaza, prin orice mijloace adecvate, acest fapt;

f. se face vinovat de o abatere profesionala, care 1i pune la indoiala integritatea, in cazul in
care autoritatea contractanta demonstreaza, prin orice mijloace adecvate, acest fapt;

g. aincheiat cu alti operatori economici acorduri care vizeaza denaturarea concurentei, in
cazul in care acest fapt se constata printr-o decizie a organului abilitat in acest sens;

h.  se afla intr-0 situatie de conflict de interese care nu poate fi remediata in mod efectiv prin

masurile prevazute la art.74 din Legea nr. 131/2015;
i este inclus in Lista de interdictie a operatorilor economici.

11.4. Autoritatea contractantd, dupa caz, poate stabili in documentatia de atribuire posibilitatea
furnizarii dovezilor de catre operatorii economici care se afla in una din situatiile mentionate la
punctele IPO11.2 si IPO11.3, prin care se vor prezenta masurile luate de acestia pentru a demonstra
fiabilitatea sa, In pofida existentei unui motiv de excludere.

11.5. Autoritatea contractantd extrage informatia necesard pentru constatarea existentei sau
inexistentei circumstantelor mentionate la punctele IPO11.2 si IPO11.3 din bazele de date disponibile
ale autoritatilor publice sau ale partilor terte. Daca acest lucru nu este posibil, autoritatea contractanta
are obligatia de a accepta ca fiind suficient si relevant pentru demonstrarea faptului ca
ofertantul/candidatul nu se incadreaza in una dintre situatiile prevazute mentionate la punctele
IPO11.2 si IPO11.3 orice document considerat edificator, din acest punct de vedere, in tara de origine
sau 1n tara 1n care ofertantul este stabilit, cum ar fi certificate, caziere judiciare sau alte documente
echivalente emise de autoritdfi competente din tara respectiva.

11.6. In ceea ce priveste cazurile mentionate la punctul IPO11.3, in conformitate cu legislatia
interna a statului In care sunt stabiliti ofertantii, aceste solicitdri se referd la persoane fizice i persoane
juridice, inclusiv, dupd caz, la directori de companii sau la orice persoand cu putere de reprezentare,
de decizie ori de control in ceea ce priveste ofertantul/candidatul.

11.7. In cazul in care in tara de origine sau in tara in care este stabilit ofertantul/candidatul nu
se emit documente de natura celor prevazute la punctul IPO11.4 sau respectivele documente nu
vizeaza toate situatiile prevazute la punctele IPO11.2 si IPO11.3, autoritatea contractanta are obligatia
de a accepta o declaratie pe propria raspundere sau, daca in tara respectiva nu exista prevederi legale
referitoare la declaratia pe propria raspundere, o declaratie autentica datd 1n fata unui notar, a unei
autoritafi administrative sau judiciare sau a unei asociatii profesionale care are competente n acest
Sens.

11.8. Orice operator economic aflat in oricare dintre situatiile prevazute la punctele IPO11.2 si
IPO11.3 care atrag excluderea din procedura de atribuire poate furniza dovezi care sa arate ca
masurile luate de acesta sunt suficiente pentru a-si demonstra In concret credibilitatea prin raportare



la motivele de excludere, cu exceptia cazului in care operatorul economic a fost exclus prin hotérire
definitivad a unei instante de judecatd de la participarea la procedurile de achizitii publice.

11.9. Autoritatea contractantd evalueaza masurile intreprinse de catre operatorii economici
tinind seama de gravitatea si circumstantele particulare ale infractiunii sau ale abaterii. In cazul in
care considerd cad masurile Intreprinse sint insuficiente, autoritatea contractantd informeaza
ofertantul/candidatul despre motivele excluderii.

12.1. Autoritatea contractanta poate solicita oricarui ofertant sa prezinte dovada din care sa
rezulte o forma de inregistrare ca persoana juridica, capacitatea legala de a livra bunuri sau de a presta
servicii, in conformitate cu prevederile legale din tara in care este stabilit

13.1. In cazul in care autoritatea contractanta solicitd demonstrarea capacitatii economice si
financiare, aceasta are obligatia de a indica in documentatia de atribuire si informatiile pe care
operatorii economici urmeaza sa le prezinte in acest scop. Capacitatea economica si financiara se
realizeaza, dupa caz, prin prezentarea unuia sau mai multor documente relevante, cum ar fi:

a. declaratii bancare corespunzatoare sau, dupd caz, dovezi privind asigurarea riscului profesional;

b. rapoarte financiare sau, in cazul in care publicarea acestor rapoarte este prevazuta de legislatia
tarii in care este stabilit ofertantul, extrase de rapoarte financiare;

C. declaratii privind cifra de afaceri totald sau, daca este cazul, privind cifra de afaceri In domeniul
de activitate aferent obiectului contractului intr-o perioada anterioara care vizeaza activitatea din
ultimii 3 ani, in masura in care informatiile respective sint disponibile. In acest ultim caz, autoritatea
contractantd are obligatia de a lua In considerare si data la care operatorul economic a fost Infiintat
sau gi-a inceput activitatea comerciala.

13.2. In sensul punctului IPO13.1 (literei c), cifra de afaceri anuald minima impusa operatorilor
economici nu trebuie sd depaseasca de doua ori valoarea estimata a contractului, cu exceptia cazurilor
justificate, precum cele legate de riscurile speciale aferente naturii bunurilor/serviciilor.

13.3. Atunci cind un contract este Tmpartit in loturi, indicele cifrei de afaceri se aplica pentru
fiecare lot individual. Cu toate acestea, autoritatea contractantd stabileste cifra de afaceri anuald
minimd impusd operatorilor economici cu referire la grupuri de loturi, dacd ofertantului cistigator 1i
sint atribuite mai multe loturi care trebuie executate in acelasi timp.

13.4. In cazul in care, din motive obiective, justificate corespunzitor, operatorul economic nu
are posibilitatea de a prezenta documentele solicitate de autoritatea contractanta, acesta are dreptul
de a demonstra capacitatea sa economica si financiard prin prezentarea altor documente pe care
autoritatea contractantd le poate considera edificatoare in mésura in care acestea reflectd o imagine
fidela a situatiei economice si financiare a ofertantului/candidatului.

13.5. Ofertantul/candidatul poate sd-si demonstreze capacitatea economica si financiara si prin
sustinerea acordata de catre o altd persoand indiferent de natura relatiilor juridice existente intre
ofertant/candidat si persoana respectiva.

13.6. In cazul previzut la punctul IPO13.5, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea In forma scrisd a unui angajament ferm al persoanei
respective, incheiat in forma autentica, prin care aceasta persoand confirma faptul ca va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

13.7. Persoana care asigura sustinerea financiara trebuie sa indeplineasca criteriile de selectie
relevante si nu trebuie sd se afle In niciuna dintre situatiile prevazute la punctul IPO11.2 si punctul
[PO11.3 literele c)-g), care determind excluderea din procedura de atribuire.



13.8. O asociatie de operatori economici la fel are dreptul sa se bazeze pe capacititile
membrilor asociatiei sau ale altor persoane.

14.1. In cazul aplicarii unei proceduri pentru atribuirea unui contract de achizitii publice de
bunuri/servicii, in scopul verificarii capacitatii tehnice si/sau profesionale a ofertantilor/candidatilor,
autoritatea contractanta are dreptul de a le solicita acestora, in functie de specificul, de volumul si de
complexitatea bunurilor/serviciilor ce urmeaza sa fie livrate/prestate si numai in masura in care aceste
informatii sint relevante pentru indeplinirea contractului si nu sint disponibile in bazele de date ale
autoritatilor publice sau ale partilor terte, urmatoarele:

a) lista principalelor bunuri/servicii similare livrate/prestate in ultimii 3 ani, continind valori,
perioade de livrare/prestare, beneficiari, indiferent daca acestia din urma sint autoritati contractante
sau clienti privati. Livrarea de bunuri sau prestarile de servicii se confirma prin prezentarea unor
certificate/documente emise sau contrasemnate de o autoritate ori de catre clientul privat beneficiar.
in cazul in care beneficiarul este un client privat si, din motive obiective, operatorul economic nu are
posibilitatea obtinerii unei certificari/confirmari din partea acestuia, demonstrarea furnizarilor de
bunuri sau prestarilor de servicii se realizeaza printr-o declaratie a operatorului economic;

b) declaratia referitoare la echipamentele tehnice si la masurile aplicate in vederea asigurarii
calitatii, precum si, daca este cazul, la resursele de studiu si cercetare;

c) informatii referitoare la personalul/organismul tehnic de specialitate de care dispune sau al
carui angajament de participare a fost obtinut de catre ofertant/candidat, in special pentru asigurarea
controlului calitatii;

d) informatii referitoare la studiile, pregatirea profesionald si calificarea personalului de
conducere, precum si ale persoanelor responsabile pentru indeplinirea contractului, daca acestea nu
reprezinta factori de evaluare stabiliti de autoritatea contactanta;

e) declaratia referitoare la efectivele medii anuale ale personalului angajat si ale cadrelor de
conducere in ultimii 3 ani;

f) daca este cazul, informatii privind masurile de protectie a mediului pe care operatorul
economic le poate aplica in timpul indeplinirii contractului;

g) informatii referitoare la utilajele, instalatiile, echipamentele tehnice de care va dispune
operatorul economic pentru indeplinirea corespunzatoare a contractului;

h) informatii privind partea din contract pe care operatorul economic are, eventual, intentia sa
0 subcontracteze.

14.2. Capacitatea tehnica si profesionald a ofertantului poate fi sustinuta, pentru indeplinirea
unui contract, si de o alta persoanad, indiferent de natura relatiilor juridice existente intre ofertant si
persoana respectiva.

14.3. In cazul previzut la punctul IPO14.2, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea In forma scrisd a unui angajament ferm al persoanei
respective, incheiat in forma autentica, prin care aceastd persoand confirma faptul ca va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

14.4. Persoana care asigura sustinerea financiara trebuie sd indeplineasca criteriile de selectie
relevante si nu trebuie sa se afle in niciuna dintre situatiile prevazute la punctul IPO11.2 si punctul
[PO11.3 literele c)-g), care determina excluderea din procedura de atribuire.

14.5. Ofertantul/candidatul are dreptul sd recurga la sustinerea unor alte persoane doar atunci
cind acestea din urma vor desfasura activitatile sau serviciile pentru indeplinirea carora este necesara
capacitatea profesionala respectiva.

15.1. Autoritatea contractantd solicitd prezentarea unor certificate, emise de organisme
independente, prin care se atesta faptul cd operatorul economic respectd anumite standarde de
asigurare a calitatii, aceasta trebuie sa se raporteze la sistemele de asigurare a calitatii, bazate pe



seriile de standarde europene relevante, certificate de organisme conforme cu seriile de standarde
europene privind certificarea, sau la standarde internationale pertinente, emise de organisme
acreditate.

15.2. in conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de calitate astfel cum
este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura in care acestea confirma asigurarea
unui nivel corespunzator al calitatii.

16.1. Autoritatea contractantd solicitd prezentarea unor certificate, emise de organisme
independente, prin care se atesta faptul ca operatorul economic respectd anumite standarde de
protectie a mediului, aceasta trebuie s se raporteze:

a) fie la Sistemul Comunitar de Management de Mediu si Audit (EMAS);

b) fie la standarde de gestiune ecologica bazate pe seriile de Standarde europene sau
internationale in domeniu, certificate de organisme conforme cu legislatia Uniunii Europene
ori cu standardele europene sau internationale privind certificarea.

16.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de mediu astfel cum
este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura in care acestea confirma asigurarea
unui nivel corespunzator al protectiei mediului.

17.1. In cazul unei asocieri, cerintele solicitate pentru indeplinirea criteriilor de calificare si
selectie referitoare la capacitatea de exercitare a activitatii profesionale si cele referitoare la
eligibilitatea ofertantului sau candidatului, trebuie indeplinite de catre fiecare asociat. Criteriile
referitoare la situatia economica si financiara si cele referitoare la capacitatea tehnica si profesionald
pot fi indeplinite prin cumul proportional sarcinilor ce revin fiecarui asociat. Criteriile privind cifra
de afaceri, in cazul unei asocieri, cifra de afaceri medie anuala luatd in considerare va fi valoarea
generala, rezultata prin insumarea cifrelor de afaceri medii anuale corespunzatoare fiecarui membru
al asocierii. In cazul unei asocieri, cerintele privind standardele de asigurare a calititii si standardele
de protectie a mediului, trebuie indeplinite de fiecare membru al asocierii.

18.1. Oferta va cuprinde urmatoarele:
a) Oferta de preturi, care va include, dupa caz, si garantia pentru oferta;
b) Specificatia tehnica pentru bunurile/serviciile achizitionate;
c) Documentul unic de achizitii european;

18.2. Operatorii economici vor pregati ofertele intr-o manierd structuratd si securizata, ca
raspuns la anuntul de participare publicat de catre autoritatea contractanta in SIA ,,RSAP” si vor
depune ofertele in mod electronic, folosind fluxurile interactive de lucru puse la dispozitie de



platformele electronice, cu exceptia cazurilor prevazute la art.32 alin.(7) si (11) din Legea nr.
131/2015.

19.1. Pentru a stabili conformitatea bunurilor/serviciilor cu cerintele documentelor de atribuire,
ofertantul desemnat cistigator la procedura de achizitie in cauza, va prezenta, la solictarea autoritatii
contractante, dovezi documentare ce atesta faptul ca bunurile/serviciile se conformeaza conditiilor de
livrare/prestare, specificatiilor tehnice si standardelor specificate in CAPITOLUL IV.

19.2. Pentru a demonstra conformitatea tehnica a bunurilor/serviciilor propuse, cantitatilor
propuse si a termenelor de livrare/prestare, ofertantul va completa Formularul Specificatii tehnice
(F4.1) si Specificatii de pret (F4.2). De asemenea, ofertantul va include documentatie de specialitate,
desene, extrase din cataloage si alte date tehnice justificative, dupa caz.

20.1. Operatorul economic este in drept sa depuna oferte alternative numai in cazul in care
autoritatea contractanta a precizat explicit in anuntul de participare si in FDA punctul 3.1 ca permite
sau solicita depunerea de oferte alternative cu precizarea in documentatia de atribuire a cerintelor
minime obligatorii pe care operatorii economici trebuie s le respecte, precum si orice alte cerinte
specifice pentru prezentarea ofertelor alternative. In cazul in care in documentatia de atribuire nu este
specificat explicit ca autortiatea contractantd permite sau solicitd depunerea de oferte alternative,
aceasta din urma nu are dreptul de a lua in considerare ofertele alternative.

21.1. In cazul in care in FDA punctul 3.2 autoritatea contractanti indica necesitatea prezentrii
garantiei pentru oferta, ofertantul va depune, ca parte a ofertei sale, o Garantie pentru oferta (F3.2).

21.2. Garantia pentru oferta va fi corespunzator cuantumului specificat in FDA punctul 3.3, in
lei moldovenesti, si va fi:

a) 1n forma de garantie bancara de la o institutie bancara licentiata, valabila pentru perioada
de valabilitate a ofertei sau alta perioada prelungita, dupa caz, in conformitate cu punctul 1PO23.2;
Sau

b) transfer pe contul autoritatii contractante; sau
c) alte forme acceptate de autoritatea contractantd, specificate in FDA punctul 3.2.

21.3. Daca o garantie pentru oferta este cerutd in conformitate cu punctul IPO21.2, orice oferta
neinsotitd de o astfel de garantie pregatita In modul corespunzator va fi respinsa de catre autoritatea
contractanta ca fiind necorespunzatoare.

21.4. Garantia pentru ofertd a ofertantilor necistigatori va fi restituita imediat de la producerea
oricarui din urmatoarele evenimente:

a) expirarea termenului de valabilitate a garantiei pentru oferta;

b) incheierea unui contract de achizifii publice si depunerea garantiei de buna executie a
contractului, dacd o astfel de garantie este prevdzuta in documentatia de atribuire;

c) suspendarea procedurii de achizitie fara incheierea unui contract de achizitii publice;

d) retragerea ofertei inainte de expirarea termenului de depunere a ofertelor, in cazul in care
documentatia de atribuire nu prevede inadmisibilitatea unei astfel de retrageri.

21.5. Garantia pentru oferta va fi retinuta daca:



a)  ofertantul isi retrage sau isi modifica oferta in timpul perioadei de valabilitate a ofertei
specificate de catre ofertant in Formularul ofertei, cu exceptia cazurilor prevazute in punctul IPO23.2;
sau

b)  ofertantul cistigator refuza:
- sd depuna Garantia de buna executie conform punctului IPO42;
- sa semneze contractul conform punctului IPO43.

21.6. Garantia pentru ofertd prezentatd de Asociatie trebuie sa fie Tn numele Asociatiei care
depune oferta.

22.1. Preturile indicate de catre ofertant in Formularul ofertei (F3.1) si in Specificatiile de pret
(F4.2) se vor conforma cerintelor specificate in punctul IPO22.

22.2. Toate loturile si pozitiile trebuie enumerate si evaluate separat in Specificatiile tehnice
(F4.1) si Specificatiile de pret (F4.2).

22.3. Pretul ce urmeaza a fi specificat in Formularul ofertei va constitui suma totala a ofertei,
inclusiv TVA.

22.4. Termenii Incoterms, cum ar fi EXW, CIP, DDP si al{i termeni similari, vor fi supusi
regulilor prevazute in editia curenta a Incoterms, publicata de catre Camera Internationald de Comert,
dupa cum este mentionat in FDA punctul 3.4.

22.5. Preturile vor fi indicate dupa cum este aratat in Specificatiile de pret (F4.2).

22.6. Autoritatea contractanta va efectua achitari conform metodologiei si conditiilor indicate
in FDA punctul 3.7.

23.1. Ofertele vor ramine valabile pe parcursul perioadei specificate in FDA punctul 3.8. de la
data-limita de depunere a ofertei stabilitd de autoritatea contractantd. O ofertd valabild pentru un
termen mai scurt va fi respinsd de catre autoritatea contractanta ca fiind necorespunzatoare.

23.2. In cazuri exceptionale, inainte de expirarea perioadei de valabilitate a ofertei, autoritatea
contractantd poate solicita ofertantilor sa extinda perioada de valabilitate a ofertelor. Solicitarea si
raspunsul la solicitarea de prelungire a valabilititii ofertei vor fi publicate in SIA ,,RSAP”. In cazul
in care se cere o garantie pentru oferta in cadrul procedurii de achizitie publica, conform prevederilor
punctului IPO23, operatorul economic va extinde corespunzator valabilitatea garantiei pentru oferta.
Un ofertant poate refuza solicitarea de extindere fara a pierde garantia pentru ofertd. Ofertantilor ce
accepta solicitarea de extindere nu li se va cere si nu li se va permite sa modifice ofertele.

24.1. Preturile pentru bunurile/serviciile solicitate vor fi indicate in lei moldovenesti, cu
exceptia cazurilor in care FDA punctul 3.9. prevede altfel.

25.1. Oferta va fi pregatita in format electronic, in conformitate cu cerintele autoritatii
contractante, cu ajutorul instrumentelor existente in SIA ,,RSAP”, cu exceptia cazurilor prevazute la
art.32 alin.(7) si (11) din Legea nr. 131/2015.
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26.1. Oferta , scrisa si semnata, se prezintd in fromat electronic in conformitate cu cerintele
expuse in documentatia de atribuire, utilizind SIA ,,RSAP”, cu exceptia cazurilor prevazute la art.32
alin.(7) si (11) din Legea nr. 131/2015. Autoritatea contractanta elibereaza operatorului economic, in
mod obligatoriu, o recipisa in care indica data si ora receptionarii ofertei sau confirma receptionarea
acesteia in cazurile in care oferta a fost depusd prin mijloace electronice. Prezentarea ofertei
presupune depunerea intr-un set comun a ofertei de preturi, a sepcificatiei tehnice, a DUAE si a
garantiei pentru ofertd dupa caz.

26.2. La depunerea ofertei prin SIA ,,RSAP”, operatorul economic va tine cont de timpul
necesar pentru incarcarea ofertei in sistem, prevazind timp suficient pentru a depune oferta in termenii
stabiliti.

27.1. Ofertele vor fi depuse nu mai tirziu de data si ora specificate in FDA punctul 4.2,
Autoritatea contractanta poate, la discretia sa, sa extinda termenul-limita de depunere a ofertelor prin
modificarea documentelor de atribuire in conformitate cu punctul IPO7.

28.1. SIA ,,RSAP” nu va accepta ofertele transmise dupa expirarea termenului limitd de
depunere a ofertelor.

28.2. In cazurile previzute la art.32 alin.(7) si (11) din Legea nr. 131/2015, ofertele depuse
dupa termenul limita de deschidere a ofertelor specificate in FDA punctul 4.2, vor fi inregistrate de
catre autoritatea contractanta si restituite ofertantului, fara a fi deschise.

29.1. In cazul in care documentatia de atribuire nu prevede altfel, ofertantul are dreptul sa
modifice sau sa retragd oferta Tnainte de expirarea termenului de depunere a ofertelor, fara a pierde
dreptul de retragere a garantiei pentru oferta. O astfel de modificare este valabila daca a fost efectuata
inainte de expirarea termenului de depunere a ofertelor.

30.1. Autoritatea contractanta va deschide ofertele in cadrul sistemului SIA ,,RSAP” la data si
ora specificate in FDA punctul 4.2.

30.2. Informatia privind ofertantii si ofertele, se fac publice prin publicarea acestora in SIA
,»RSAP”.

30.3. Atribuirea unui contract de achizitii publice pentru bunuri §i servicii prin cererea
ofertelor de preturi este obligatoriu precedata de licitatia electronica

30.4. Licitatia electronicd se va baza pe una dintre urmatoarele elemente ale ofertei:

a) exclusiv pe pret, in cazul in care contractul este atribuit doar in baza criteriului cel mai
scazut pret;

b) pe pret si pe noile valori ale elementelor ofertelor indicate in anuntul de participare si/sau
in documentatia de atribuire.
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30.5. In cazul in care procedura de achizitie de bunuri si servicii prin cererea ofertelor de preturi
este Tmpartita In loturi, licitatia electronica se petrece pentru fiecare lot in parte.

30.6. Licitatia electronica se lanseaza la data si ora indicata Tn comunicatul expediat ofertantilor
pentru inregistrare la licitatia electronica, cu conditia cd cel putin 2 operatori economici au depus
ofertele in cadrul procedurii de achizitie. Dupa lansare, licitatia electronicd nu poate fi suspendata sau
anulata.

30.7. In cazul in care a fost depusd o singurd ofertd, licitatia electronicid nu are loc, iar
autoritatea contractanta urmeaza sa decida asupra atribuirii contractului de achizitii sau anularea
procedurii de achizitie.

30.8. In timpul licitatiei electronice, ofertantul poate:
a) sa vizualizeze in timp real desfasurarea licitatiei electronice;
b) sa ofere o valoare noua a ofertei in cadrul fiecarei runde de licitare.

30.9. Pe parcursul licitatiei electronice SIA RSAP va afisa identificatorul licitatiei electronice,
tipul licitatiei electronice utilizate, valuta ofertelor, instructiunile pentru participanti, cea mai buna
oferta curentd, timpul ramas pana la sfarsitul rundei si clasamentul actual al operatorilor economici
enumerati fard specificarea denumirii participantului.

30.10. in cadrul licitatiei electronice, la afisarea valorii ofertelor sistemul va lua in
considerare toate elementele ofertei care fac obiectul procesului repetitiv de ofertare.

30.11. Licitatia electronica va lua sfirsit atunci cdnd numarul de runde prevazut in anuntul de
participare si in documentatia de atribuire a fost epuizat. Din momentul incheierii licitatiei
electronice, SIA RSAP va publica rezultatul licitatiei electronice si numele participantilor.

30.12. Referitor la pretul final, rezultat in urma licitatiei electronice, nu se mai pot solicita
clarificari decat cu privire la justificarea pretului anormal de scazut ofertat, fard a se permite insa
modificarea acestuia.

31.1. SIA ,RSAP” va asigura mecanisme adecvate in vederea neadmiterii divulgarii
continutului ofertelor prezentate de participanti pind la data stabilitd pentru deschiderea acestora de
catre persoanele autorizate ale organizatorului procedurii de achizitie publica, in conformitate cu
legislatia. Astfel, va fi preintimpinata aplicarea unor eventuale practici anticoncurentiale in cadrul
procedurilor de achizitii publice.

32.1. Autoritatea contractantd poate, la necesitate, sid ceard oricaruia dintre ofertanti o
clarificare a ofertei acestora, pentru a facilita examinarea, evaluarea si compararea ofertelor. Nu vor
fi solicitate, oferite sau permise schimbari in preturile sau in continutul ofertei, cu exceptia corectarii
erorilor aritmetice descoperite de cdtre autoritatea contractantad in timpul evaludrii ofertelor, in
conformitate cu punctul IPO33.

32.2. In cazul in care ofertantul nu executd cererea autorititii contractante de a reconfirma
datele de calificare pentru incheierea contractului, oferta i se respinge si se selecteaza o alta oferta
cistigatoare dintre ofertele ramase in vigoare.

32.3. Operatorul economic este obligat sa raspunda la solicitarea de clarificare a autoritatii
contractante in cel mult trei zile de la data expedierii acesteia.
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33.1. Aprecierea corespunderii unei oferte de catre autoritatea contractanta urmeaza a fi bazata
pe continutul ofertei.

33.2. Se considera conforma cerintelor oferta care corespunde tuturor termenilor, conditiilor si
specificatiilor din documentele de atribuire, neavind abateri esentiale sau avind doar abateri
neinsemnate, erori sau omiteri ce pot fi inlaturate fara a afecta esenta ofertei. O abatere se va considera
ca fiind neinsemnata daca:

a) nu afecteaza in orice mod substantial sfera de actiune, calitatea sau performanta
bunurilor/serviciilor specificate in contract;

b)  nu limiteaza in orice mod substantial drepturile autoritatii contractante sau obligatiile
ofertantului conform contractului;

C)  nu ar afecta intr-un mod inechitabil pozitia competitiva a altor ofertanti ce prezinta oferte
conforme cerintelor.

33.3. Daca o ofertd nu este conforma cerintelor din documentele de atribuire, ea va fi respinsa
de catre autoritatea contractantd prin specificarea expresa a motivelor respingerii.

34.1. Autoritatea contractanta are dreptul sa considere oferta conforma cerintelor daca aceasta
contine abateri neinsemnate de la prevederile documentelor de atribuire, erori sau omiteri ce pot fi
inlaturate fara a afecta esenta ei. Orice deviere de acest fel se va exprima cantitativ, in masura in care
este posibil, si se va lua in considerare la evaluarea si compararea ofertelor.

34.2. Daca ofertantul care a depus oferta cea mai avantajoasa nu acceptd corectarea erorilor
aritmetice, oferta acestuia se respinge.

35.1. Examinarea, evaluarea si compararea ofertelor se efectueaza fara participarea ofertantilor
si a altor persoane neautorizate. Autoritatea contractantd va examina ofertele pentru a confirma faptul
ca toate documentele prevazute in punctul IPO18 au fost prezentate si pentru a determina caracterul
complet al fiecarui document depus.

35.2. Autoritatea contractantd stabileste oferta/ofertele cistigatoare aplicind criteriul de
atribuire si factorii de evaluare prevazuti in documentatia de atribuire, utilizind instrumentele de
evaluare din cadrul SIA ,,RSAP”, cu exceptia cazurilor prevazute la art.32 alin.(7) si (11) din Legea
nr. 131/2015.

36.1. Autoritatea contractantd va determina daca ofertantul este calificat sa execute Contractul.

36.2. Aprecierea calificarii va fi bazata pe o examinare minutioasd a documentelor de calificare
ale ofertantului, inclusiv DUAE, incluse in oferta conform prevederilor punctului IPO18,
clarificarilor posibile conform punctului IPO32, precum si in baza criteriilor stabilite in punctele
IPO11-16. Criteriile care nu au fost incluse in aceste puncte nu vor fi folosite in aprecierea calificarii
ofertantului.

36.3. O apreciere afirmativa va constitui drept premisa pentru adjudecarea contractului
ofertantului respectiv. O apreciere negativa va rezulta in descalificarea ofertei, caz in care autoritatea
contractanta poate trece la urmatoarea oferta cea mai avantajoasa economic, pentru a face o apreciere
similara a capacitatilor acelui ofertant in executarea contractului.
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37.1. Autoritatea contractantd va descalifica ofertantul care depune documente ce contin
informatii false, cu scopul calificarii, sau deruteaza ori face reprezentari neadevarate pentru a
demonstra corespunderea sa cerintelor de calificare. In cazul in care acest lucru este dovedit,
autoritatea contractanta poate inainta o solicitare citre Agentia Achizitii Publice cu privire la
inscrierea ofertantului respectiv in Lista de interdictie a operatorilor economici.

37.2. Lista de interdictie a operatorilor economici reprezinta un Inscris oficial si este intocmita
actualizata si tinuta de catre Agentia Achizitii Publice conform prevederilor articolului 25 din Legea
nr. 131/2015, cu scopul de a limita participarea operatorilor economici la procedurile de achizitie
publica

37.3. Ofertantul poate fi descalificat in cazul in care este insolvabil, in privinta lui a fost initiata
procedura de sechestrare a patrimoniului, este in faliment sau In proces de lichidare sau daca
activitatile ofertantului sint suspendate ori exista un proces de judecata privind oricare dintre cele
mentionate.

37.4. Ofertantul este descalificat In cazul aplicarii sanctiunilor administrative sau penale, pe
parcursul ultimilor 3 ani, fatd de persoanele de conducere ale operatorului economic in legatura cu
activitatea lor profesionald sau cu prezentarea de date eronate in scopul incheierii contractului de
achizitii publice.

37.5. Ofertantul este descalificat pentru neachitarea impozitelor si altor plati obligatorii in
conformitate cu legislatia tarii in care el este rezident. Autoritatea contractanta va solicita ofertantilor
sa demonstreze imputernicirea de a incheia contractele de achizitii publice si componenta fondatorilor
si a persoanelor afiliate.

37.6. Autoritatea contractantd descalifica ofertantul daca constata ca acesta este inclus in Lista
de interdictie a operatorilor economici.

37.7. Autoritatea contractantd nu accepta oferta in cazul in care ofertantul nu corespunde
cerintelor de calificare.

38.1. Autoritatea contractantd, din propria initiativa, anuleaza procedura de achizitie publicd in
cazurile prevazute la art. 67, alin. (1) din Legea nr. 131/2015. Autoritatea contractanta are obligatia
de a comunica prin SIA ,,RSAP” sau prin alte mijloace de comunicare in cazul in care autoritatea
contractantd desfdsoara proceduri in baza art. 32 alin.(7) si (11) din Legea nr. 131/2015, tuturor
participantilor la procedura de achizifie publica, in cel mult 3 zile de la data anularii, atit incetarea
obligatiilor pe care acestia si le-au creat prin depunerea de oferte, cit s motivul anularii.

39.1. Autoritatea contractantd va adjudeca contractul, conform criteriului stabilit in FDA
punctul 6.1. acelui ofertant a carui oferta a fost apreciata potrivit criteriilor stabilite precum si altor
conditii si cerintelor din documentele de atribuire, cu conditia ca si ofertantul sa fie calificat pentru
executarea contractului.

40.1. La momentul adjudecdrii contractului, autoritatea contractanta are posibilitatea de a
micsora cu acordul operatorului economic, cantitatea de bunuri/servicii, in cazul in care suma
contractelor este mai mare decit valoare estimata a achizitiei, specificate initial in CAPITOLUL IV
pentru a se putea incadra in mijloacele financiare alocate, insa fara a efectua vreo schimbare in pretul
unitar sau in alti termeni si conditii ale ofertei si ale documentelor de atribuire.
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41.1. Inainte de expirarea perioadei de valabilitate a ofertei, sistemul SIA ,RSAP” va permite
autoritatilor contractante pregatirea anuntului de atribuire si a notificarii ofertantilor, carora li s-a
atribuit sau nu contractul standardizat. Ofertantii necistigatori vor fi informati cu privire la motivele
pentru care ofertele lor nu au fost selectate.

41.2. Notificarea prin care se realizeaza informarea operatorilor economici referitor la
rezultatele procedurii de achizitie este transmisa prin SIA ,,RSAP” sau prin alte mijloace electronice
la adresele indicate de catre ofertanti in ofertele acestora.

42.1. La momentul incheierii contractului, dar nu mai tirziu de data expirarii Garantiei pentru
ofertd (dacad s-a cerut), ofertantul cistigitor va prezenta Garantia de bund executie In marimea
prevazuta de FDA punctul 6.2., folosind in acest scop formularul Garantiei de buna executie (F3.3),
inclus in CAPITOLUL III, sau alt formular acceptabil pentru autoritatea contractanta, dar care
corespunde conditiilor formularului (F3.3).

42.2. Refuzul ofertantului cistigator de a depune Garantia de bund executie sau de a semna
contractul va constitui motiv suficient pentru anularea adjudecarii si retinerea Garantiei pentru oferta.
In acest caz, autoritatea contractanti poate adjudeca contractul urmatorului ofertant cu oferta cea mai
bine clasatd, a carui ofertd este conforma cerintelor si care este apreciat de catre autoritatea
contractantd a fi calificat in executarea Contractului. In acest caz, autoritatea contractantd va cere
tuturor ofertantilor ramasi extinderea termenului de valabilitate a Garantiei pentru oferta. Totodata,
autoritatea contractanta este n drept sa respinga toate celelalte oferte.

43.1. O datd cu expedierea instiintarii de adjudecare, autoritatea contractantd va trimite
ofertantului cistigator Formularul contractului de bunuri (F5.1) sau Formularul contractului de
servicii (F5.2) completat si toate celelalte documente componente ale contratului.

43.2. Ofertantul cistigator va semna contractul numai dupa implinirea termenelor de asteptare,

in modul corespunzator si il va restitui autoritatii contractante in termenul specificat in FDA punctul
6.5.

44.1. Orice operator economic care considera ca, in cadrul procedurilor de achizitie, autoritatea
contractantd, prin decizia emisd sau prin procedura de achizitie aplicata cu incalcarea legii, a lezat un
drept al sau recunoscut de lege, in urma carui fapt el a suportat sau poate suporta prejudicii, are dreptul
sd conteste decizia sau procedura aplicatd de autoritatea contractantd, in modul stabilit de Legea nr.
131/2015.

44.2. Contestatiile se vor depune direct la Agentia Nationald de Solutionare a Contestatiilor.
Toate contestatiile vor fi depuse, examinate si solutionate in modul stabilit de Legea nr. 131/2015.

44.3. Operatorul economic, in termen de pina la 5 zile, sau dupa caz, 10 zile de la data la care
a aflat despre circumstantele ce au servit drept temei pentru contestatie, are dreptul sa depunad la
Agentia Nationala pentru Solutionarea Contestatiilor o contestatie argumentata a actiunilor, a deciziei
ori a procedurii aplicate de autoritatea contractanta.

44.4. Contestatiile privind anunturile de participare la procedura de achizitie si documentatia
de atribuire vor fi depuse pina la termenul limita de depunere a ofertelor.
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CAPITOLUL 11
FISA DE DATE A ACHIZITIEI (FDA)

Urmatoarele date specifice referitoare la bunutilr/serviciile solicitate vor completa, suplimenta sau ajusta
prevederile CAPITOLULUI I. In cazul unei discrepante sau al unui conflict, prevederile prezentului
CAPITOL vor prevala asupra prevederilor din CAPITOLUL I.

. Datele Autoritatii
Nr. Rubrica Contractante/Organizatorului procedurii
11 Autoritatea contractantd/Organizatorul |.P. ,,Centrul de Tehnologii Informationale in
" | procedurii, IDNO: Finante” IDNO 1005600036924
Servicii de mentenanta a Sistemului
1.2. | Obiectul achizitiei: Informational de Evidentd Contabila 1C,

Contabilitate versiune 8.3

1.3. | Numarul procedurii de achizitie: Nr.: MTender 1D ocds-b3wop1-MD-

1616657521500
1.4. | Tipul obiectului de achizitie: Bunuri
1.5. | Codul CPV: 48761000-0

16 Sursa alocatiilor bugetare/banilor publici si
" | perioada bugetara:

Surse proprii, 2021

LP. , Centrul de Tehnologii Informationale

1.7. | Administratorul alocatiilor bugetare: P s
in Finante

1.8. | Partenerul de dezvoltare (dupa caz): Nu se aplica

I.P. ,,Centrul de Tehnologii Informationale in

Finante” IDNO 1005600036924

1.9. | Denumirea cumparatorului, IDNO:

I.P. ,,Centrul de Tehnologii Informationale in

1.10. | Destinatarul bunurilor/serviciilor, IDNO: Finante” IDNO 1005600036924

1.11. | Limba de comunicare: Limba de stat

Locul/Modalitatea de transmitere a Prin intermediul SIA ,,RSAP”

1.12. | clarificarilor referitor la documentatia de
atribuire

Contract de achizitie rezervat atelierelor

1.13. protejate Nu se aplica
1.14. | Tipul contractului: Vinzare-cumparare
115, Conditii speciale de care depinde NU se aplicd

indeplinirea contractului:
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Nr Unitatea Specificatia tehnica deplina
: Cod CPV Denumirea bunurilor < . | Cantitatea solicitati, Standarde de
d/o de masura oo
referinta
Pachet software antivirus . Conform specificatiei tehnice,
! 48761000-0 (prelungirea licentelor) licente 600 din Anexanr. 1

Anexanr. 1
Specificatiile tehnice minime pentru sistemul de protectie
si securitate cibernetica tip Antivirus

Produsul antivirus oferit trebuie sd ocupe locurile de top in testele internationale
independente cu renume mondial in domeniu (certificari AV-TEST) si sa fie prezent in mentiunile
Gartner. Satisfacerea necesitatilor minime va constitui: 500 licente (workstation PC, mailboxes),
si 100 licente (VDI/VS/Server), in scopul managementului centralizat pentru dispozitive.
Licentele ofertate trebuie sa prelungeasca licentele existente pentru 12 luni.

Caracteristici generale ale produsului:

Produsul va contine urmatoarele module, toate cu posibilitatea de a fi gestionate si administrate
dintr-o singura consola de management:

1. Protectie statii si servere fizice si virtualizate:

- Windows 10,8.1,7, Vista (SP1), XP (SP3), Mac OS X 10.12.x, 10.11.x, 10.10.x ,10.9.x,
10.8.x

- Windows Server 2003/2008/2008/2019 R2/2012/2012 R2/2016.

- Red Hat Enterprise Linux / CentOS 5.6 sau mai recent, Oracle Linux 6 sau mai recent,
Ubuntu 10.04 LTS sau mai recent, SUSE Linux Enterprise Server 11 sau mai recent, OpenSUSE
11 sau mai recent, Fedora 15 sau mai actual, Debian 5.0 sau mai recent.

2. Protectie si securitate pentru telefoanele mobile de tip smartphone cu sistem de operare
10S si Android.

3. Protectie si securitate de tip ,,sandboxing” pentru serverele si statiile de lucru;

4. Controlul dispozitivelor, controlul accesului la Internet, filtrarea traficului prin modul de
tip firewall pentru masinile fizice si virtuale

5. Protectie si securitate pentru serverele email Microsoft Exchange.

Consola de management:

Pachetul de instalare va fi oferit ca un appliance virtual. Aceasta din urma nu va necesita o licenta
suplimentara pentru sistemul de operare, iar imaginea de tip template va fi posibil de a fi importata
in urmatoarele platforme de virtualizare: VMware vSphere, Citrix XenServe, Microsoft Hyper-V,
Red Hat Enterprise Virtualization, KVM, Oracle VM.

Consola de management va fi oferita cu o baza de date inclusa, non-relationala.

Solutia trebuie sa:

1. Fie scalabila, astfel ca oricare dintre roluri sau servicii sa poatd fi instalate separat sau
impreuna pe aceeasi sau mai multe VDI-uri.
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2. Asigure urmatoarele roluri: server cu baza de date, server de comunicatie, server de
actualizare, server de web.

3. Asigure posibilitatea de a instala serviciile de scanare centralizatd pentru mediile virtuale
VMware si Citrix prin task din consola de management.

4. Includa un modul load balancer pentru performanta si redundanta

5. Includd mecanisme de configurare a disponibilitatii pentru serverul cu baze de date
(clustering).

6. Includa posibilitatea de a fi accesata atat de pe statiile de lucru cat si de pe dispozitivele

mobile (tabletd, smartphone).
Interfata consolei de management va fi in limba romana. Interfata agentului care se instaleaza pe
statii de lucru si servere, va fi in limba romana.

Cerinte generale produs:
Solutia trebuie sa:

1. Includa unul sau mai multe module de update server prin care sa asigure actualizarea
componentelor si a semnaturilor.

2. Permita activarea/dezactivarea actualizdrilor automate de produs/semndturi si a consolei
de management.

3. Transmita alerte de ne functionalitate, cu 30 de minute 1nainte de actualizare.

4. Permitd vizualizarea unui jurnal de modificari In care sunt precizate istoric: versiunea

consolei de management, data versiunii, functii noi si imbunatatiri, probleme rezolvate, probleme
cunoscute

5. Afiseze notificarile si alertele existente, sa alerteze administratorul in cazul unor probleme
majore (configurabile): licentiere, detectie virusi, actualizari de produs disponibile).

6. Permita integrarea cu un server Syslog pentru raportarea evenimentelor antivirus.

7. Permita instalarea serviciului de SMNP pentru raportarea statusului masinilor din cadrul
componentei de management.

8. Permita crearea unei copii de siguranta a bazei de date a consolei de administrare, la cerere

sau programat, stocata local, pe un server FTP sau in retea

Inventarierea retelei — managementul securitatii

Produsul trebuie sa:

1. Se integreze cu domenii Active Directory multiple, VMware vCenter, Citrix Xen si sa
importe inventarul acestor platforme.

2. Permita descoperirea masinilor din Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM.

3. Permita descoperirea statiilor fizice neintegrate In Active Directory (Workgroup) cu
ajutorul Network discovery.

4. ofere optiuni de cautare, sortare si filtrare dupa numele sistemului, sistem de operare si
adresa IP.

S. Permita instalarea la distanta sau manual a clientilor antivirus pe masini fizice si virtuale.

6. Permita selectarea modulelor componente atunci cand se creeazd pachetul clientului care
se Instaleaza pe masinile fizice/virtuale.

7. Permita lansarea de task-uri de scanare, actualizare, instalare, dezinstalare la distanta
pentru clientul antivirus.

8. Ofere posibilitatea de repornire a masinilor fizice de la distanta.

9. Ofere informatii detaliate despre fiecare task initiat si afisarea statutului lui.

10. Permitd configurarea centralizatd a clientilor antivirus prin intermediul politicilor.
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11. Ofere in consola de management informatii detaliate ale obiectelor din consola: Nume, IP,
Sistem de operare, Grup, Politica atribuita, Ultimele actualizare, Versiunea produsului, Versiunea
de semnaturi.

12.  Permitd descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele din retea.

13.  Permitd crearea unui pachet unic pentru toate sistemele de operare, de statii sau servere.
Astfel, administratorul va putea descarca pachetele pentru protectia statiilor si serverelor pe care
ruleaza sistemul de operare Windows, Linux si Mac.

Politici:

Produsul trebuie sa:

1. Permita configurarea setarilor clientului antivirus prin intermediul unei singure politici ce
contine setari pentru toate module

2. Contina optiuni specifice de activare/dezactivare si configurare a functionalitétilor precum
scanarea antivirus la cerere, firewall, controlul accesului la Internet, controlul aplicatiilor, scanarea
traficului web, controlul dispozitivelor, power user.

3. Permita aplicarea politicilor pe masini client, grupuri de masini, pool-uri de resurse
(VMware), domeniu, unitati organizationale sau useri de active directoy.
4, Poata fi schimbata automat in functie de: User-ul logat, IP sau clasa de IP, Gateway-ul

alocat, DNS serverul alocat, Clientul este/nu este In accesai retea cu infrastructura de management,
Tipul retelei (lan, wireless).

Monitorizare si raportare:
Produsul trebuie sa:

1. Permita setarea de optiuni specifice pentru afisarea rapoartelor existente.

2. Detind un panou central care sd afiseze statutul modulelor si rapoartele lor pentru
perioadele de timp specificate.

3. Contina rapoarte care prezinta statusul masinilor clientilor, al actualizarilor, fisierelor
malware detectate, aplicatiile blocate, site-urilor web blocate.

4. Trimitd rapoarte catre un numar nelimitat de adrese de email.

S. Permitd vizualizarea rapoartelor curente programate de administrator.

6. Permita exportarea rapoartelor in format .pdf si detaliile ca format .csv.

7. Includa un generator de rapoarte care sa ofere posibilitatea de a investiga o problema de

securitate pe baza mai multor criterii, mentinand informatiile concise si ordonate corespunzator,
sd includa interogari precum: starea terminalului, evenimente terminal, evenimente Exchange.

8. Ofere interogari legate de starea terminalului precum: tip masind, infrastructura retelei
careia apartine, datele agentului de securitate, starea modulelor de protectie, rolurile terminalelor.
9. Ofere interogari legate de evenimente precum: calculatorul tinta pe care a avut loc

evenimentul, tipul starea si configuratia agentului de securitate instalat, starea modulelor si
rolurilor de protectie instalate pe agentul de securitate, denumirea si alocarea politicii, utilizatorul
autentificat in timpul evenimentului, evenimente (site-uri blocate, aplicatii blocate, detectiile etc)
10. Ofere interogari de evenimente Exchange precum: directia traficului e-mail, evenimente
de securitate (detectarea programelor de tip malware sau a fisierelor atasate), masurile
implementate in fiecare situatie (curatarea, stergerea, inlocuirea sau plasarea in carantind a
fisierului, stergerea sau respingerea e-mail-ului)

Carantina:

1. Produsul trebuie sa permita restaurarea fisierelor din carantina in locatia originala sau intr-
o cale configurabila.
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2. Locatia, fisierele si administrarea Carantinei trebuie sa fie efectuata central din consola de
management.

Utilizatori:

1. Administrarea este necesar sd fie efectuatd pe bazd de roluri multiple predefinite :
Administrator companie, Administrator retea, Reporter si alte roluri configurabile detaliat cu
posibilitatea de selectare a serviciilor si obiectelor pentru care un utilizator poate face modificari.
2. Utilizatorii sa poata fi importati din Microsoft Active Directory sau creati in consola de
management.

3. Sa fie posibila deconectarea automata a oricarui tip de utilizator dupa un anumit timp.

Log-uri:
1. Solutia trebuie sd permitd Inregistrarea actiunilor utilizatorilor si sa ofere informatii
detaliate pentru fiecare actiune a unui utilizator cu posibilitatea de filtrare.

Actualizari:
Solutia trebuie sa:

1. Permita definirea de locatii de actualizare multiple.

2. Permita activarea/dezactivarea actualizarilor de produs si semnaturi.

3. Ofere posibilitatea ca orice client antivirus sa poata fi configurat sa ofere update-urile catre
alt client antivirus;

4. Permita testarea noilor versiuni de pachete de instalare ale clientului antimalware, nainte

de a fi instalate pe toate statiile si serverele din retea, evitand posibile probleme ce pot afecta
serverele sau statiile critice. Astfel, serverul de actualizare va include 2 tipuri de actualizari de

produs:

S. Ciclu rapid, gandit pentru un mediu de test in cadrul retelei;

6. Ciclu lent, gandit pentru restul retelei (productie, servere critice etc);

7. Permita stabilirea zonelor de test si critice din cadrul retelei prin intermediul politicilor din

consola de management.

Protectie statii si servere fizice si virtualizate — caracteristici minime:

Solutia antivirus trebuie sa:

1. Permita instalarea personalizata a modulelor,

2. includa un vaccin anti-ransomware, cu actualizari de la producator, pentru protectia
impotriva tuturor amenintdrilor cunoscute de tip ransomware, prin imunizarea statiilor si
serverelor, chiar daca sunt infectate si blocarea procesului de criptare.

3. Includa protectie impotriva atacurilor zero-day de tip exploit (atacuri directionate).

4. Includa module avansate de securitate, proiectate special pentru a detecta atacuri avansate
si activitdfi suspecte in faza pre-executie, pentru protectie impotriva: atacurilor directionate
(Targeted Attack - APT), fisierelor suspecte si traficului la nivel de retea suspect, exploit-urilor,
ransomware si grayware cu posibilitatea de stabilire a nivelului de protectie dorit: permisiv,
normal, agresiv cu posibilitatea extinderii nivelului de raportare pentru a include nivelurile
superioare.

S. Includa un sandbox in cloud-ul producatorului, ce va putea trimite manual sau automat
fisiere, unde vor putea fi ,,detonate” pentru o analiza in profunzime.

6. Includa doua variante de analiza a sandbox-ului: doar monitorizare sau blocare cu doua
tipuri de actiuni de remediere: implicita si de siguranta. Pentru actiunea implicita: doar raportare,
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dezinfectie, stergere si transmitere in carantind. Pentru actiunea de siguranta: stergere sau
permutare in carantind;

7. Modulul de Sandbox va include si posibilitatea de trimitere manuala a fisierelor in
Sandbox-ul din cloud-ul producatorului. Astfel, daca administratorul suspecteaza un fisier ca fiind
malitios, il poate trimite manual in Sandbox pentru a fi ,,detonat” si a afla verdictul. Va putea
trimite mai multe fisiere de odata, cu posibilitate de a specifica daca vor fi ,,detonate” individual
sau toate in acelasi timp. Acest modul va poate suporta ,,detonarea” urmatoarelor tipuri de fisiere:
Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML (Unicode), JAR (archive),
JS, LNK, MHTML (doc), MHTML (ppt), MHTML (xls), Microsoft Excel, Microsoft PowerPoint,
Microsoft Word, MZ/PE files (executable), PDF, PEF (executable), PIF (executable), RTF, SCR,
URL (binary), VBE, VBS, WSF, WSH, WSH-VBS, XHTML. Aceste fisiere mentionate anterior,
vor putea fi detectate corect chiar daca sunt incluse in arhive de tipul: 7z, ACE, ALZip, ARJ,
BZip2, cpio, GZip, LHA, Linux TAR, LZMA Compressed Archive, MS Cabinet, MSI, PKZIP,
RAR, Unix Z, ZIP, ZIP (multivolume), ZOO, XZ.

Administrare si instalare remote:

1. Pachetele de instalare trebuie sa fie configurabile cu modulele necesare: firewall, content
control, device control, power user.
2. Sa existe posibilitatea de instalare manuald, sau automata la distanta, direct din consola de

management. Instalarea se va putea face in mai multe moduri:

- prin descarcarea directa a pachetului pe statia pe care se va face instalarea;

- prin instalarea la distanta, direct din consola de management

- remiterea pe email (oricate adrese) a pachetului de instalare pentru Windows, Linux, Mac.
3. Consola trebuie sd includa o sectiune, ,,Audit”, unde se vor pastra toate actiunile Intreprinse
de administratori si utilizatori ai consolei, cu informatii detaliate: logare, editare, creare, delogare,
permutare etc.

4. Produsul trebuie sa ofere posibilitatea de a crea pachetele de instalare de tip web installer
sau kit full.

S. Produsul trebuie sa permita selectarea clientului care va realiza descoperirea statiilor din
retea, altele decét cele integrate in domen.

6. Produsul va oferi posibilitatea crearii unui singur pachet de instalare, utilizabil pentru statii
(fizice si/sau virtuale), servere (fizice si/sau virtuale), exchange;

Caracteristici si functionalitiiti principale ale modulului antivirus

Produsul trebuie sa permita:

1. Stabilirea actiunilor intreprinse de modulul antivirus la detectarea unei amenintari noi.
Astfel administratorul va putea alege intre urmatoarele actiuni:

2. Implicitd pentru fisiere infectate: interzice accesul, dezinfecteaza, stergere, muta fisierele
in carantind, nici o actiune.

3. Alternativa pentru fisierele infectate: interzice accesul, dezinfecteaza, stergere, permutare
fisiere In carantina.

4. Actiune implicita pentru fisierele suspecte: interzice accesul, stergere, muta fisierele in
carantind, nici o actiune.

5. Actiune alternativa pentru fisierele suspecte: interzice accesul, stergere, muta fisierele in
carantina.

6. Scanarea automata in timp real cu setarea exceptiilor, definirea unor liste de excludere de
la scanarea in timp real si la cerere a anumitor directoare, discuri, figiere, extensii sau procese, sa
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nu scaneze arhive sau fisiere mai mari de « X » MB, definirea nivelelor de profunzime pentru
scanarea 1n arhive.

7. Scanarea euristica comportamentald prin simularea unui calculator virtual in interiorul
caruia sunt rulate aplicatii cu potential periculos protejand sistemul de virusii necunoscuti prin
detectarea codurilor periculoase a caror semnatura nu a fost lansata inca.

8. Scanarea oricarui suport de stocare a informatiei (CD-uri, harduri externe, unitati partajate
etc).

9. Scanarea automata a emailurilor la nivelul statiei de lucru pentru POP3/SMTP.

10. Definirea pana la 16 nivele de profunzime pentru scanarea in arhive.

11.  Configurarea cdilor ce urmeaza a fi scanate la cerere.

12. Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie
a acestui tip de programe, produsul va trebui sa ofere protectie anti-Spyware.

13. Setarea prioritatilor scanarilor programate.

14. Configurarea scandrii in cloud sau pe masina de scanare instalata in retea si partial scanarea
locald pentru statiile ce nu au suficiente resurse hardware

15.  Administratorului sa personalizeze si motoarele de scanare, avand posibilitatea de a alege

intre mai multe tehnologii de scanare: scanare locala, scanarea hibrid cu motoare light, scanarea
centralizatd Tn Cloud-ul privat, scanare centralizatd cu fallback®* pe scanare locald, scanare
centralizata cu fallback* pe scanare hibrid.

16. Setarea a tipurilor de detectie: bazate pe semnaturi, bazate de comportamentul fisierelor si
bazate pe monitorizarea proceselor.

17.  Scanarea paginilor web.

18. Setarea a unei parole pentru protectia la dezinstalare.

19.  Modul de antiphishing.

20.  Protectie in timp real pe masinile cu sistem de operare Linux in conformitate cu versiunea
de kernel instalata.

21. Instalarea clientului pe masinile virtuale parte a unui pool doar pe masina de tip template,

dupa care se recompune pool-ul de masini virtuale.

Firewall:

1. Sa ofere posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.
2. Modulul sa poata fi instalat/dezinstalat la cerere.

3. Sa permitd definirea de retele de Incredere pentru masina destinatie.

Protectia datelor:
1. Produsul trebuie sa permite blocarea datelor confidentiale (pin-ul cardului, cont bancar etc)
transmise prin HTTP sau SMTP prin crearea unor reguli specifice.

Controlul continutului:

Produsul trebuie sa ofere un modul integrat dedicat controlului accesului la Internet cu urmatoarele
particularitati: blocarea accesului la Internet pentru anumite masini client sau grupuri de masini,
blocarea accesului la Internet pe intervale orare, blocarea paginilor de internet care contin anumite
cuvinte cheie, controlul accesului numai la anumite pagini de internet specificate de administrator,
blocarea accesului la anumite aplicatii definite de administrator, restrictionarea accesului pe
anumite pagini de internet dupa anumite categorii prestabilite (ex: online dating, violenta,
pornografie etc).

Controlul aplicatiilor:
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Pentru administrare si inventariere eficientd produsul trebuie sd detind un modul care va oferi
posibilitatea de a:

1. Efectua descoperirea aplicatiilor utilizate pe statiile utilizatorilor grupate dupa: nume,
versiune, descoperit la, gasit pe.

2. Regasi toate procesele descoperite in retea, grupate dupa: nume, versiune, nume produs,
versiune produs, editor/autor, descoperit la, gasit pe.

3. Bloca rularea anumitor aplicatii sau procese definite de administrator (inclusiv subprocese)
dupa: cale fisier: local, CD-ROM, portabil sau retea, hash , certificat.

Controlul dispozitivelor:

Produsul trebuie sa contina un modul pentru controlul dispozitivelor care:

4. Poate fi instalat/dezinstalat conform setarilor stabilite.

5. Permite controlul urmatoarelor tipuri de dispozitive: Bluetooth Devices, CDROM Devices,
Floppy Disk Drives, Security Policies 153, IEEE 1284.4, IEEE 1394, Imaging Devices, Modems,
Tape Drives, Windows Portable, COM/LPT Ports, SCSI Raid, Printers, Network Adapters,
Wireless Network Adapters, Internal and External Storage.

6. Permite configurarea de reguli prin care se vor defini permisiunile pentru dispozitivele
conectate la masina client.
7. Permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru care s-au

configurat reguli.

Power User:

Produsul trebuie sa contind un modul pentru setari specifice — power user care sa:

1. Poata fi instalat/dezinstalat in functie de preferinta administratorului.

2. Permita posibilitatea de a acorda utilizatorilor drepturi de Power User, pentru a putea
accesa si modifica setdrile clientului antivirus dintr-o consola disponibila local pe masina client.
3. Permita administratorului solutiei sd suprascrie din consola setarile aplicate de utilizatorii
Power User.

Actualizare:

Produsul trebuie sa ofere posibilitatea de efectuare a actualizarilor:

1. La nivel de statie Tn mod silentios (fara avertizari).

2. Folosind unul sau mai multe servere de actualizare.

3. Pentru locatiile la distanta prin intermediul unui client antivirus care are si rol de server de
actualizare.

Protectie si securitate pentru telefoane mobile de tip smartphone:

Produsul trebuie sa ofere client de protectie pentru dispozitive mobile cu platforma Android (de la
v.2.2)s110S (delav 5.)

Clientul mobil trebuie sa:

1. Permita asocierea unui dispozitiv cu un utilizator din Active Directory.

2. Ofere posibilitatea instalarii prin trimiterea unui email catre utilizator cu detaliile de
instalare.

3. Permita activarea dispozitivului mobil in consola de management prin scanarea unui cod
QR.

4. Asigure disponibilitatea pachetele de instalare pe Apple App Store si Google Play.

S. Sa poatda intreprinde urmadtoarele actiuni: blocarea dispozitivului; deblocarea

dispozitivului; stergerea datelor si revenirea la setdrile din fabrica; localizarea dispozitivului;
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scanarea dispozitivului(doar pentru cele cu sistem de operare Android); criptarea memoriei
dispozitivului(doar pentru cele cu sistem de operare Android).

6. Consola va permite raportarea dispozitivelor: active, inactive, deconectate, cu sistemul de
operare modificat astfel incat utilizatorul sa aibd acces total asupra lui (rooted or jailbroken
devices).

7. Intreprinda automat actiuni in cazul in care un dispozitiv nu este conform cu setirile dorite:
Ignorare; Blocarea accesului; Blocarea dispozitivului; Stergerea datelor si revenirea la setarile din
fabrica; Stergerea dispozitivului din consola.

8. Ofere posibilitatea de a impune blocarea dispozitivelor cu ajutorul unei parole cu
complexitate si perioada de expirare configurabild, posibilitate de autoblocare a dispozitivului
dupa un numar de minute definite de administrator.

9. Ofere posibilitate de a genera mai multe profiluri care vor stabili reguli de securitate pentru
conectivitatea la Wi-Fi sau VPN (numai pentru sistemul de operare iOS) dar si unele legate de
accesul la anumite pagini de internet. precum: permiterea, blocarea sau programarea pentru
anumite zile si intervale orare a accesului la anumite pagini de internet; crearea unor exceptii
pentru blocarea sau permiterea accesului catre anumite pagini de internet.

10. Includa posibilitatea de configurare profilurile acces pagini de internet pentru sistemul de
operare 10S cu optiuni de activare sau dezactivare a: utilizarii browser-ului Safari; optiunii de
completare automata a informatiilor; alertdrii utilizatorului in cazul accesdrii unor pagini
frauduloase; Javascript; Pop-up-urilor; Cookie-uri.

Protectie si securitate pentru serverele de mail Microsoft Exchange

Solutia de protectie a serverelor de Exchange trebuie sa:

1. Ofere protectie antivirus, antispam (inclusiv antiphishing), precum si filtrare de atasamente
si continut, prin integrarea cu serverul Microsoft Exchange cu posibilitatea de scanarea antivirus
la cerere a bazelor de date Exchange.

2. Asigure scanarea atasamentelor si a continutului mesajelor in timp real, fara a afecta vizibil
performanta serverului de mail.

3. Asigure actualizarea antivirus automat la un interval de maxim 1 ora, precum si la cerere.
4. Includa, pe langa detectia pe baza de semnaturi, scanarea euristica comportamentald pentru
a proteja sistemul de virusii necunoscuti prin detectarea codurilor.

S. Ofere optiuni multiple de actiune la identificarea unui atasament virusat (dezinfectare,
stergere, mutare 1n carantind).

6. Ofere protectie anti-spyware (cu baza de semnaturi actualizabild) pentru a preveni furtul
de date confidentiale.

7. Ofere protectie antispam (cu o baza de semnaturi actualizabild. Modulul antispam va trebui

sd includa un filtru URL cu o baza de adrese URL cunoscute a fi folosite in mesaje spam, precum
si un filtru de caractere pentru detectarea automata a mesajelor scrise cu caractere chirilice sau
asiatice.

8. Ofere filtru RBL care sa identifice spam-ul prin sincronizarea cu anumite baze de date
online care contin liste de servere de mail cunoscute ca fiind la originea acestui tip de mesaje.

9. Ofere un serviciu/filtru online pentru imbunatatirea protectiei impotriva valurilor de spam
nou aparute.

10. Ofere posibilitatea de a defini politici de filtrare antivirus, antispam, a continutului sau
atasamentelor pentru diferite grupuri sau utilizatori.

11.  Asigure actualizarea produsului va fi configurabila si se va putea realiza de pe internet,
direct sau printr-un proxy, sau din cadrul retelei de pe un server de actualizare propriu.

12. Ofere statistici atat referitoare la scanarea antivirus cat si la scanarea antispam.
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13. Sa integreze in cadrul consolei de management unitar al solutiei antivirus in consola
centrald unica.

Alte cerinte:
Perioada de suport local si mentinere de la producétor:

1. Pentru solutia ofertata se solicitd a fi 12 luni pentru perioada de suport local si mentinere
de la producator;

2. Producétorul trebuie sa ofere suport 24/24, prin e-mail sau conectare de la distanta, inclusiv
suport local in limba romana sau rusa din partea partenerului;

3. Ofertantul va prezenta autorizarea de la producator pentru produsul si suportul livrat;

4. Ofertantul trebuie sa posede minim 2 persoane tehnice calificate pe produsul ofertat;

5. Se va oferi manual de instalare si administrare a produsului ofertat in limba romana si
engleza.

6. Compania invingatoare trebuie sa prezinte pana la semnarea contractului pachetul antivirus

(consold de management, etc) pentru a verifica in practica dacd produsul dat corespunde cerintelor
cerute;

7. Lucrarile de instalare, configurare, punerea in functiune a solutiei trebuie sa fie executate
de Ofertant, iar costul acestora trebuie sa fie incluse in oferta;
8. Termen de livrare: maxim 10 zile de la data semanarii contractului.

3.1. | Oferte alternative: nu vor fi acceptate

Oferta va fi insotitd de o Garantie pentru oferta (emisa de o
banca comerciala) conform formularului F3.2 din sectiunea
a 3-a — Formulare pentru depunerea ofertei;

Sau, prin transfer la contul autoritatii contractante, conform
urmatoarelor date bancare:

Beneficiarul platii: Institutia Publici ”Centrul de
Tehnologii Informationale in Finante”

- Cod IBAN: MD86TRPCCC518430A01338AA
- Codul bancii:TREZMD2X

- Banca: Ministerul Finantelor — Trezoreria de Stat
- Cod fiscal: 1005600036924

- Cod TVA 7800104

3.2. | Garantia pentru oferta:

cu nota “Pentru garantia pentru ofertd la procedura de
achizitie publica nr. MTender 1D ocds-b3wdpl-MD-
1616657521500

33 Garantia pentru ofertd va fi in

o a5 P
valoare de- 1% din valoarea ofertei fara TV A.

Editia aplicabila a Incoterms si
3.4. | termenii comerciali acceptati vor | INCOTERMS 2010 DDP
fi (dupa caz):

licentele vor fi prelungite din data de 10.05.2020, pe un

50T | de livrare: i
35 ermenul de livrare termen de 12 luni
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3.6.

Locul livrarii bunurilor:

mun.Chisindu, str. C.Tanase 7

Achitarea va fi efectuati utilizind sistemul ,,e-factura” in

3.7. | Metoda si conditiile de plata vor fi termen de 15 (cincisprezece) zile bancare din data facturarii.
38. Pe.rloada valabilitatii ofertei va fi 45 7ile
de:
3.9. | Ofertele in valuta straina: nu se accepti
4. Depunerea si deschiderea ofertelor
41 Locul/Modalitatea de depunere a| SIA ,,RSAP”
' ofertelor, este:
4.2. Termenul l“_mta de depunere a conform datelor SI4 ,,RSAP”
ofertelor este:
Persoancle autorizate sa asiste la .. .. . -
- Ofertantii sau reprezentantii acestora au dreptul sd participe
deschiderea ofertelor (cu . . o
4.3. . . la deschiderea ofertelor, cu exceptia cazului cind ofertele au
exceptia cazului cind ofertele au Jost depuse prin SIA , RSAP”
fost depuse prin SIA “RSAP”). pusep ”
5. Evaluarea si compararea ofertelor
Preturile ofertelor depuse in
diferite valute vor fi convertite Ofertele in valuta strdind: nu se acceptd.
in:
5.1. | Sursa ratei de schimb in scopul i
convertirii:
Data pentru rata de schimb i
aplicabila va fi:
59 Modalalitatea de efectuare a Evaluarea va fi efectuatd: pe lot.

evaluarii:
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5.3. | Factorii de evaluarea vor fi corespunderea cerintelor tehnice la pretul cel mai
urmatorii: scazut.

6. Adjudecarea contractului

Criteriul de evaluare aplicat
6.1. | pentru adjudecarea contractului | Dupad criteriul: pretul cel mai scazut.
va fi:

Suma Garantiei de buna executie
6.2. | (se stabileste procentual din 3%
pretul contractului adjudecat):

Garantia de buna executie (emisa de o banca comerciald)
conform formularului F3.4
Sau,
prin transfer la contul autoritdtii contractante, conform
urmadatoarelor date bancare:
Beneficiarul platii: Institutia Publica ”Centrul de
Tehnologii Informationale in Finante”
- Cod IBAN: MD86TRPCCC518430A01338AA
- Codul bancii:TREZMD2X
- Banca: Ministerul Finantelor — Trezoreria de Stat
- Cod fiscal: 1005600036924
- Cod TVA 7800104
cu nota “Pentru garantia pentru oferta la procedura de
achizitie publica nr. MTender 1D ocds-b3wdpl-MD-
1616657521500

6.3 Garantia de buna executie a
| contractului:

Forma de organizare juridica pe

6.4, | care trel_auie sdoia a_socierea o
""" | grupului de operatori economici

carora li s-a atribuit contractul

a) Societate pe actiuni
b) Societate cu raspundere limitata
c) Altele

Numarul maxim de zile pentru
semnarea §i prezentarea

6.5. | contractului citre autoritatea 15 zile
contractantd, de la remiterea
acestuia Spre semnare:

Continutul prezentei Fise de date a achizitiei este identic cu datele procedurii din cadrul Sistemului
Informational Automatizat “REGISTRUL DE STAT AL ACHIZITIILOR PUBLICE”. Grupul de
lucru pentru achizitii confirma corectitudinea continutului Fisei de ;

poarta raspundere conform preved¢yieinjegala By VAGRAES adim
Date: 2021.03.25 10:58:17 EET
Reason: MoldSign Signature
Location: Moldova

achizitiei, fapt pentru care

<

Conducatorul grupului
de lucru pentru achizitii: Vadim MUNTEAN
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CAPITOLUL 111
FORMULARE PENTRU DEPUNEREA OFERTEI

Urmatoarele tabele si formulare vor fi completate de catre ofertant si incluse in oferta.

Formular Denumirea
F3.1 Formularul ofertei
F3.2 Garantia pentru ofertd — formularul garantiei bancare
F3.3 Garantie de bund executie
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[Ofertantul va completa acest formular in conformitate cu instructiunile de mai jos. Nu se vor
permite modificari in formatul formularului, precum si nu se vor accepta inlocuiri in textul
acestuia.]

Data depunerii ofertei: ,, ” 20
Procedura de achizitie Nr.:
Anunt de participare Nr.:
Catre:

[numele deplin al autoritatii contractante]
declara ca:

[denumirea ofertantului]
a) Au fost examinate si nu existd rezervari fatd de documentele de atribuire, inclusiv
modificarile nr.

[introduceti numarul si data fiecarei modificari, dacd au avut loc]
b) se angajeaza sa
[denumirea ofertantului]
presteze, in conformitate cu documentele de atribuire si conditiile stipulate in specificatiile
tehnice si pret, urmatoarele servicii

[introduceti o descriere succinta a serviciilor]
C) Suma totala a ofertei fara TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre, indicind toate
sumele si valutele respective]
d) Suma totala a ofertei cu TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre, indicind toate
sumele si valutele respective]

e) Prezenta oferta va ramine valabila pentru perioada de timp specificata in FDA3.8., incepind
cu data-limita pentru depunerea ofertei, in conformitate cu FDA4.2., va ramine obligatorie
si va putea fi acceptata in orice moment pina la expirarea acestei perioade;

f) In cazul acceptirii prezentei oferte,

[denumirea ofertantului]

se angajeazd sa obtind o Garantie de bunad executie in conformitate cu FDAG, pentru
executarea corespunzatoare a contractului de achizitie publica.

g) Nu sintem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din
03.07.2015 privind achizitiile publice.

h) Compania semnatar3, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor

ce fac parte din contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in
vigoare sau a regulamentelor cu incidentd in domeniul achizitiilor publice.

Semnat:
[semnatura persoanei autorizate pentru Semnarea ofertei]

Nume:
In calitate de:

[functia oficiald a persoanei ce semneaza formularul ofertei]
Ofertantul:
Adresa:
Data: “  ” 20
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[Banca emitenta va completa acest formular de garantie bancara in conformitate cu instructiunile
indicate mai jos. Garantia bancara se va imprima pe foaie cu antetul bancii, pe hirtie speciala
protejata.]

[Numele bancii si adresa oficiului sau a filialei emitente]
Beneficiar:

[numele si adresa autoritatii contractante]

Data: “” 20

GARANTIE DE OFERTA Nr.

a fost informata ca

[denumirea bancii]
(numit in continuare ,,Ofertant”)

[numele ofertantului]
urmeaza sa inainteze oferta catre Dvs. la data de
continuare ,,oferta”) pentru livrarea/prestarea

2

20 (numita in

[obiectul achizitiei]

conform anuntului de participare nr. din “_”
20
La cererea Ofertantului, noi, , prin prezenta,

[denumirea bancii]
ne angajam 1n mod irevocabil sa va platim orice suma sau sume ce nu depasesc in total suma de:
( )
[suma in cifre] ([suma in cuvinte])
la primirea de catre noi a primei solicitari din partea Dvs. in scris, Insotite de o declaratie in care se
specifica faptul ca Ofertantul incalca una sau mai multe dintre obligatiile sale referitor la conditiile
ofertei, si anume:
a) si-aretras oferta in timpul perioadei valabilitatii ofertei sau a modificat oferta dupa expirarea
termenului-limita de depunere a ofertelor; sau
b) fiind anuntat de citre autoritatea contractantd, in perioada de valabilitate a ofertei, despre
adjudecarea contractului: (1) esueaza sau refuza sa semneze formularul contractului; sau (i1)
esueazd sau refuza sa prezinte garantia de bund executie, daca se cere conform conditiilor
procedurii de achizitie, ori nu a executat vreo condifie specificatd in documentele de
atribuire, Tnainte de semnarea contractului de achizitie.

Aceastd garantie va expira in cazul in care ofertantul devine ofertant cistigator, la primirea de
catre noi a copiet instiintarii privind adjudecarea contractului si in urma emiterii Garantiei de buna
executie eliberata catre Dvs. la solicitarea Ofertantului.

Prezenta garantie este valabild pina la datade ©“  ” 20

[semnatura autorizata a bancii|
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[Banca comerciala, la cererea ofertantului cistigator, va completa acest formular pe foaie cu antet,
in conformitate cu instructiunile de mai jos.]

Data: 7 20

Procedura de achizitie Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]

Beneficiar:

[introduceti numele complet al autoritdtii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bancii], am fost informati ca firmei [introduceti numele
deplin al Furnizorului/Prestatorului] (numit in continuare ,,Furnizor/Prestator”) i-a fost adjudecat
Contractul de achizitiec publica de livrare/prestare [obiectul achizitiei, descriefi
bunurile/serviciile] conform invitatiei la procedura de achizitie nr. din . 201_ [numarul
si data procedurii de achizifie] (numit in continuare ,,Contract”).

Prin urmare, noi intelegem ca Furnizorul/Prestatorul trebuie sa depuna o Garantie de buna executie
in conformitate cu prevederile documentelor de atribuire.

In urma solicitarii Furnizorul/Prestatorul ui, noi, prin prezenta, ne angajim irevocabil si va platim
orice suma(e) ce nu depaseste [introduceti suma(ele) in cifre i cuvinte] la primirea primei cereri in
scris din partea Dvs., prin care declarati ca Furnizorul/Prestatorul nu indeplineste una sau mai multe
obligatii conform Contractului, fara discutii sau clarificari si fara necesitatea de a demonstra sau
arata temeiurile sau motivele pentru cererea Dvs. sau pentru suma indicata in aceasta.

Aceasta Garantie va expira nu mai tirziu de /introduceti numarul] de la data de /[introduceti luna]
[introduceti anul],* si orice cerere de plati ce tine de aceasta trebuie receptionati de citre noi la

oficiu pina la aceasta data inclusiv.

[semnaturile reprezentantilor autorizati ai bancii si ai Furnizorului/Prestatorului]

Autoritatea contractanta trebuie sa tina cont de situatiile cind, in cazul unei extinderi a perioadei de executare a Contractului,
autoritatea contractanta va avea nevoie sé ceara o extindere si a acestei garantii de la banca. O astfel de cerere trebuie sa fie
intocmita in scris si trebuie ficuta inainte de expirarea datei stabilite in garantie. In procesul pregéitirii acestei Garantii, autoritatea
contractanta ar putea lua in considerare addugarea urmatorului text in formular, la sfirsitul penultimului paragraf: ,Noi sintem
de acord cu o singuréa extindere a acestei Garantii pentru o perioada ce nu depaseste [sase luni] [un an], ca raspuns al cererii in
scris a autoritétii contractante pentru o astfel de extindere, si o astfel de cerere urmeaza a fi prezentata noud inainte de expirarea
prezentei garantii.”
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CAPITOLUL IV
SPECIFICATII TEHNICE SI DE PRET

Urmitoarele tabele si formulare vor fi completate de citre ofertant si incluse in oferta. in cazul
unei discrepante sau al unui conflict cu textul CAPITOLULUI I, prevederile din prezentul
CAPITOL vor prevala asupra prevederilor din CAPITOLUL I.

Formular Denumirea
F4.1 Specificatii tehnice
F4.2 Specificatii de pret
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[Acest tabel va fi completat de catre ofertant in coloanele 3, 4, 5, 7, iar de catre autoritatea contractantd —

in coloanele 1, 2, 6, 8]

Numarul procedurii de achizitie: MTender ID ocds-b3wdpl-MD-1616657521500

Denumirea procedurii de achizitie: Pachet software antivirus (prelungirea licentelor)

Specificare
Modelul depling | Standar
Cod | Denumirea - Tara de | Produca Specificarea tehnici deplina solicitati de citre autoritatea contractanti pin de de
- articolul . propusi de .
CPV | bunurilor . origine torul 9 refering
ul catre i
ofertant
1 2 3 4 5 6 7 8
48761 | Pachet Produsul antivirus oferit trebuie sa ocupe locurile de top in testele internationale independente cu renume
000-0 | software mondial in domeniu (certificari AV-TEST) si sa fie prezent in mentiunile Gartner. Satisfacerea
antivirus necesitatilor minime va constitui500 licente (workstation PC, mailboxes), si 100 licente (VDI/VS/Server),

in scopul managementului centralizat pentru dispozitive. Licentele ofertate trebuie sa prelungeasca
licentele existente pentru 12 luni.

Caracteristici generale ale produsului:

Produsul va contine urmatoarele module, toate cu posibilitatea de a fi gestionate si administrate dintr-0
singura consola de management:

1. Protectie statii si servere fizice si virtualizate:

- Windows 10,8.1,7, Vista (SP1), XP (SP3), Mac OS X 10.12.x, 10.11.x, 10.10.x ,10.9.x, 10.8.x

- Windows Server 2003/2008/2008/2019 R2/2012/2012 R2/2016.

- Red Hat Enterprise Linux / CentOS 5.6 sau mai recent, Oracle Linux 6 sau mai recent, Ubuntu 10.04
LTS sau mai recent, SUSE Linux Enterprise Server 11 sau mai recent, OpenSUSE 11 sau mai recent,
Fedora 15 sau mai actual, Debian 5.0 sau mai recent.

2. Protectie si securitate pentru telefoanele mobile de tip smartphone cu sistem de operare i0S si Android.

3. Protectie si securitate de tip ,,sandboxing” pentru serverele si statiile de lucru;
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4. Controlul dispozitivelor, controlul accesului la Internet, filtrarea traficului prin modul de tip firewall
pentru maginile fizice si virtuale
5. Protectie si securitate pentru serverele email Microsoft Exchange.

Consola de management;

Pachetul de instalare va fi oferit ca un appliance virtual. Aceasta din urma nu va necesita o licenta
suplimentara pentru sistemul de operare, iar imaginea de tip template va fi posibil de a fi importata in
urmatoarele platforme de virtualizare: VMware vSphere, Citrix XenServe, Microsoft Hyper-V, Red Hat
Enterprise Virtualization, KVM, Oracle VM.

Consola de management va fi oferita cu o baza de date inclusa, non-relationala.

Solutia trebuie sa:

1. Fie scalabila, astfel ca oricare dintre roluri sau servicii sd poata fi instalate separat sau impreuna pe
aceeasi sau mai multe VDI-uri.

2. Asigure urmatoarele roluri: server cu baza de date, server de comunicatie, server de actualizare, server
de web.

3. Asigure posibilitatea de a instala serviciile de scanare centralizata pentru mediile virtuale VMware si
Citrix prin task din consola de management.

4. Includa un modul load balancer pentru performanta si redundanta

6. Includa posibilitatea de a fi accesata atat de pe statiile de lucru cat si de pe dispozitivele mobile
(tableta, smartphone).

Interfata consolei de management va fi in limba romana. Interfata agentului care se instaleaza pe statii de
lucru si servere, va fi in limba romana.

Cerinte generale produs:

Solutia trebuie sa:

1. Includa unul sau mai multe module de update server prin care s asigure actualizarea componentelor si
a semnaturilor.

2. Permita activarea/dezactivarea actualizarilor automate de produs/semnaturi si a consolei de
management.

3. Transmitd alerte de ne functionalitate, cu 30 de minute inainte de actualizare.

4. Permitd vizualizarea unui jurnal de modificari in care sunt precizate istoric: versiunea consolei de
management, data versiunii, functii noi si imbunatatiri, probleme rezolvate, probleme cunoscute

5. Afiseze notificarile si alertele existente, sa alerteze administratorul in cazul unor probleme majore
(configurabile): licentiere, detectie virusi, actualizari de produs disponibile).

6. Permita integrarea cu un server Syslog pentru raportarea evenimentelor antivirus.

7. Permitd instalarea serviciului de SMNP pentru raportarea statusului masinilor din cadrul componentei
de management.




8. Permita crearea unei copii de siguranta a bazei de date a consolei de administrare, la cerere sau
programat, stocata local, pe un server FTP sau in retea

Inventarierea retelei — managementul securitatii

Produsul trebuie sa:

1. Seintegreze cu domenii Active Directory multiple, VMware vCenter, Citrix Xen si s3 importe
inventarul acestor platforme.

2. Permitd descoperirea masinilor din Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM.

3. Permita descoperirea statiilor fizice neintegrate in Active Directory (Workgroup) cu ajutorul Network
discovery.

4. ofere optiuni de cautare, sortare si filtrare dupa numele sistemului, sistem de operare si adresa IP.

5. Permita instalarea la distantd sau manual a clientilor antivirus pe masini fizice si virtuale.

6. Permita selectarea modulelor componente atunci cand se creeaza pachetul clientului care se Instaleaza
pe masinile fizice/virtuale.

7. Permita lansarea de task-uri de scanare, actualizare, instalare, dezinstalare la distanta pentru clientul
antivirus.

8. Ofere posibilitatea de repornire a masinilor fizice de la distanta.

9. Ofere informatii detaliate despre fiecare task initiat si afisarea statutului lui.

10. Permita configurarea centralizata a clientilor antivirus prin intermediul politicilor.

11. Ofere in consola de management informatii detaliate ale obiectelor din consola: Nume, IP, Sistem de
operare, Grup, Politica atribuita, Ultimele actualizare, Versiunea produsului, Versiunea de semnaturi.

12. Permita descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele din retea.

13. Permita crearea unui pachet unic pentru toate sistemele de operare, de statii sau servere. Astfel,
administratorul va putea descarca pachetele pentru protectia statiilor si serverelor pe care ruleaza sistemul
de operare Windows, Linux si Mac.

Politici:

Produsul trebuie sa:

1. Permita configurarea setarilor clientului antivirus prin intermediul unei singure politici ce contine setari
pentru toate module

2. Contina optiuni specifice de activare/dezactivare si configurare a functionalitatilor precum scanarea
antivirus la cerere, firewall, controlul accesului la Internet, controlul aplicatiilor, scanarea traficului web,
controlul dispozitivelor, power user.

3. Permitd aplicarea politicilor pe masini client, grupuri de masini, pool-uri de resurse (VMware),
domeniu, unitati organizationale sau useri de active directoy.

4. Poata fi schimbatad automat in functie de: User-ul logat, IP sau clasa de IP, Gateway-ul alocat, DNS
serverul alocat, Clientul este/nu este in accesai retea cu infrastructura de management, Tipul retelei (lan,
wireless).

Monitorizare si raportare:




Produsul trebuie sa:

1. Permita setarea de optiuni specifice pentru afisarea rapoartelor existente.

2. Detind un panou central care sa afiseze statutul modulelor si rapoartele lor pentru perioadele de timp
specificate.

3. Contina rapoarte care prezinta statusul masinilor clientilor, al actualizarilor, fisierelor malware
detectate, aplicatiile blocate, site-urilor web blocate.

4. Trimita rapoarte citre un numar nelimitat de adrese de email.

5. Permita vizualizarea rapoartelor curente programate de administrator.

6. Permita exportarea rapoartelor in format .pdf si detaliile ca format .csv.

7. Includa un generator de rapoarte care sa ofere posibilitatea de a investiga o problema de securitate pe
baza mai multor criterii, mentinand informatiile concise si ordonate corespunzator, s includa interogari
precum: starea terminalului, evenimente terminal, evenimente Exchange.

8. Ofere interogari legate de starea terminalului precum: tip masind, infrastructura retelei céreia apartine,
datele agentului de securitate, starea modulelor de protectie, rolurile terminalelor.

9. Ofere interogari legate de evenimente precum: calculatorul tinta pe care a avut loc evenimentul, tipul
starea si configuratia agentului de securitate instalat, starea modulelor si rolurilor de protectie instalate pe
agentul de securitate, denumirea si alocarea politicii, utilizatorul autentificat in timpul evenimentului,
evenimente (site-uri blocate, aplicatii blocate, detectiile etc)

10. Ofere interogari de evenimente Exchange precum: directia traficului e-mail, evenimente de securitate
(detectarea programelor de tip malware sau a fisierelor atasate), masurile implementate in fiecare situatie
(curatarea, stergerea, inlocuirea sau plasarea in carantina a figierului, stergerea sau respingerea e-mail-ului)

Carantina:

1. Produsul trebuie sd permita restaurarea fisierelor din carantina in locatia originald sau intr-o cale
configurabila.

2. Locatia, fisierele si administrarea Carantinei trebuie sa fie efectuata central din consola de
management.

Utilizatori:

1. Administrarea este necesar sa fie efectuata pe baza de roluri multiple predefinite : Administrator
companie, Administrator retea, Reporter si alte roluri configurabile detaliat cu posibilitatea de selectare a
serviciilor si obiectelor pentru care un utilizator poate face modificari.

2. Utilizatorii sd poata fi importati din Microsoft Active Directory sau creati in consola de management.
3. Sa fie posibila deconectarea automata a oricarui tip de utilizator dupa un anumit timp.

Log-uri:
1. Solutia trebuie sa permita inregistrarea actiunilor utilizatorilor si s@ ofere informatii detaliate pentru
fiecare actiune a unui utilizator cu posibilitatea de filtrare.




Actualizari:

Solutia trebuie sa:

1. Permita definirea de locatii de actualizare multiple.

2. Permita activarea/dezactivarea actualizarilor de produs si semnaturi.

3. Ofere posibilitatea ca orice client antivirus sa poata fi configurat sa ofere update-urile catre alt client
antivirus;

4. Permita testarea noilor versiuni de pachete de instalare ale clientului antimalware, inainte de a fi
instalate pe toate statiile si serverele din retea, evitdnd posibile probleme ce pot afecta serverele sau statiile
critice. Astfel, serverul de actualizare va include 2 tipuri de actualizari de produs:

5. Ciclu rapid, géndit pentru un mediu de test in cadrul retelei;

6. Ciclu lent, gandit pentru restul retelei (productie, servere critice etc);

7. Permita stabilirea zonelor de test si critice din cadrul retelei prin intermediul politicilor din consola de
management.

Protectie statii si servere fizice si virtualizate — caracteristici minime:

Solutia antivirus trebuie sa:

1. Permita instalarea personalizatd a modulelor,

2. includd un vaccin anti-ransomware, cu actualizari de la producator, pentru protectia impotriva tuturor
amenintarilor cunoscute de tip ransomware, prin imunizarea statiilor si serverelor, chiar daca sunt infectate
si blocarea procesului de criptare.

3. Includa protectie impotriva atacurilor zero-day de tip exploit (atacuri directionate).

4. Includd module avansate de securitate, proiectate special pentru a detecta atacuri avansate si activitati
suspecte in faza pre-executie, pentru protectie impotriva: atacurilor directionate (Targeted Attack - APT),
fisierelor suspecte si traficului la nivel de retea suspect, exploit-urilor, ransomware si grayware cu
posibilitatea de stabilire a nivelului de protectie dorit: permisiv, normal, agresiv cu posibilitatea extinderii
nivelului de raportare pentru a include nivelurile superioare.

5. Includa un sandbox in cloud-ul producatorului, ce va putea trimite manual sau automat figiere, unde
vor putea fi ,,detonate” pentru o analiza in profunzime.

6. Includa doua variante de analiza a sandbox-ului: doar monitorizare sau blocare cu doua tipuri de
actiuni de remediere: implicita si de siguranta. Pentru actiunea implicita: doar raportare, dezinfectie,
stergere si transmitere in carantind. Pentru actiunea de siguranta: stergere sau permutare in carantina;

7. Modulul de Sandbox va include si posibilitatea de trimitere manuala a fisierelor in Sandbox-ul din
cloud-ul producitorului. Astfel, daca administratorul suspecteaza un fisier ca fiind malitios, il poate trimite
manual in Sandbox pentru a fi ,,detonat” si a afla verdictul. Va putea trimite mai multe fisiere de odata, cu
posibilitate de a specifica daca vor fi ,,detonate” individual sau toate in acelasi timp. Acest modul va poate
suporta ,,detonarea” urmatoarelor tipuri de fisiere: Batch, CHM, DLL, EML, Flash SWF, HTML,
HTML/script, HTML (Unicode), JAR (archive), JS, LNK, MHTML (doc), MHTML (ppt), MHTML (xIs),
Microsoft Excel, Microsoft PowerPoint, Microsoft Word, MZ/PE files (executable), PDF, PEF
(executable), PIF (executable), RTF, SCR, URL (binary), VBE, VBS, WSF, WSH, WSH-VBS, XHTML.
Aceste fisiere mentionate anterior, vor putea fi detectate corect chiar daca sunt incluse in arhive de tipul:




7z, ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA, Linux TAR, LZMA Compressed Archive, MS Cabinet,
MSI, PKZIP, RAR, Unix Z, ZIP, ZIP (multivolume), ZOO, XZ.

Administrare si instalare remote:

1. Pachetele de instalare trebuie sa fie configurabile cu modulele necesare: firewall, content control,
device control, power user.

2. Sa existe posibilitatea de instalare manuald, sau automata la distanta, direct din consola de
management. Instalarea se va putea face in mai multe moduri:

- prin descarcarea directa a pachetului pe statia pe care se va face instalarea;

- prininstalarea la distanta, direct din consola de management

- remiterea pe email (oricite adrese) a pachetului de instalare pentru Windows, Linux, Mac.

3. Consola trebuie sa includa o sectiune, ,,Audit”, unde se vor pastra toate actiunile intreprinse de
administratori si utilizatori ai consolei, cu informatii detaliate: logare, editare, creare, delogare, permutare
etc.

4. Produsul trebuie sa ofere posibilitatea de a crea pachetele de instalare de tip web installer sau kit full.
5. Produsul trebuie sa permita selectarea clientului care va realiza descoperirea statiilor din retea, altele
decét cele integrate in domen.

6. Produsul va oferi posibilitatea crearii unui singur pachet de instalare, utilizabil pentru statii (fizice
si/sau virtuale), servere (fizice si/sau virtuale), exchange;

Caracteristici si functionalitati principale ale modulului antivirus

Produsul trebuie sa permita:

1. Stabilirea actiunilor intreprinse de modulul antivirus la detectarea unei amenintari noi. Astfel
administratorul va putea alege intre urmatoarele actiuni:

2. Implicita pentru fisiere infectate: interzice accesul, dezinfecteaza, stergere, muta fisierele in caranting,
nici o actiune.

3. Alternativa pentru fisierele infectate: interzice accesul, dezinfecteaza, stergere, permutare fisiere in
carantina.

4. Actiune implicita pentru fisierele suspecte: interzice accesul, stergere, muta fisierele in carantind, nici o
actiune.

5. Actiune alternativa pentru fisierele suspecte: interzice accesul, stergere, muta fisierele in carantina.

6. Scanarea automatd in timp real cu setarea exceptiilor, definirea unor liste de excludere de la scanarea in
timp real si la cerere a anumitor directoare, discuri, fisiere, extensii sau procese, sa nu scaneze arhive sau
fisiere mai mari de « x » MB, definirea nivelelor de profunzime pentru scanarea in arhive.

7. Scanarea euristicd comportamentala prin simularea unui calculator virtual in interiorul cdruia sunt
rulate aplicatii cu potential periculos protejand sistemul de virusii necunoscuti prin detectarea codurilor
periculoase a caror semnatura nu a fost lansata inca.

8. Scanarea oricarui suport de stocare a informatiei (CD-uri, harduri externe, unitati partajate etc).

9. Scanarea automata a emailurilor la nivelul statiei de lucru pentru POP3/SMTP.

10. Definirea pana la 16 nivele de profunzime pentru scanarea in arhive.




11. Configurarea cdilor ce urmeaza a fi scanate la cerere.

12. Cu ajutorul unei baze de date complete cu semnéturi de spyware si a euristicii de detectie a acestui tip
de programe, produsul va trebui sa ofere protectie anti-spyware.

13. Setarea prioritatilor scanarilor programate.

14. Configurarea scandrii in cloud sau pe masina de scanare instalata in retea si partial scanarea locala
pentru statiile ce nu au suficiente resurse hardware

15. Administratorului sa personalizeze si motoarele de scanare, avand posibilitatea de a alege intre mai
multe tehnologii de scanare: scanare locald, scanarea hibrid cu motoare light, scanarea centralizata in
Cloud-ul privat, scanare centralizati cu fallback* pe scanare locald, scanare centralizata cu fallback* pe
scanare hibrid.

16. Setarea a tipurilor de detectie: bazate pe semnaturi, bazate de comportamentul fisierelor si bazate pe
monitorizarea proceselor.

17. Scanarea paginilor web.

18. Setarea a unei parole pentru protectia la dezinstalare.

19. Modul de antiphishing.

20. Protectie in timp real pe masinile cu sistem de operare Linux in conformitate cu versiunea de kernel
instalata.

21. Instalarea clientului pe masinile virtuale parte a unui pool doar pe masina de tip template, dupa care se
recompune pool-ul de masini virtuale.

Firewall:

1. Sa ofere posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.
2. Modulul sd poata fi instalat/dezinstalat la cerere.

3. Sa permita definirea de retele de incredere pentru masina destinatie.

Protectia datelor:
1. Produsul trebuie sa permite blocarea datelor confidentiale (pin-ul cardului, cont bancar etc) transmise
prin HTTP sau SMTP prin crearea unor reguli specifice.

Controlul continutului:

Produsul trebuie sa ofere un modul integrat dedicat controlului accesului la Internet cu urmatoarele
particularitati: blocarea accesului la Internet pentru anumite masini client sau grupuri de masini, blocarea
accesului la Internet pe intervale orare, blocarea paginilor de internet care contin anumite cuvinte cheie,
controlul accesului numai la anumite pagini de internet specificate de administrator, blocarea accesului la
anumite aplicatii definite de administrator, restrictionarea accesului pe anumite pagini de internet dupa
anumite categorii prestabilite (ex: online dating, violenta, pornografie etc).

Controlul aplicatiilor:
Pentru administrare si inventariere eficientd produsul trebuie sa detina un modul care va oferi posibilitatea
de a:




1. Efectua descoperirea aplicatiilor utilizate pe statiile utilizatorilor grupate dupa: nume, versiune,
descoperit la, gasit pe.

2. Regasi toate procesele descoperite in retea, grupate dupa: nume, versiune, nume produs, versiune
produs, editor/autor, descoperit la, gasit pe.

3. Bloca rularea anumitor aplicatii sau procese definite de administrator (inclusiv subprocese) dupa: cale
fisier: local, CD-ROM, portabil sau retea, hash , certificat.

Controlul dispozitivelor:

Produsul trebuie sa contind un modul pentru controlul dispozitivelor care:

4. Poate fi instalat/dezinstalat conform setérilor stabilite.

5. Permite controlul urmétoarelor tipuri de dispozitive: Bluetooth Devices, CDROM Devices, Floppy
Disk Drives, Security Policies 153, IEEE 1284.4, IEEE 1394, Imaging Devices, Modems, Tape Drives,
Windows Portable, COM/LPT Ports, SCSI Raid, Printers, Network Adapters, Wireless Network Adapters,
Internal and External Storage.

6. Permite configurarea de reguli prin care se vor defini permisiunile pentru dispozitivele conectate la
masina client.

7. Permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru care s-au configurat
reguli.

Power User:

Produsul trebuie sa contina un modul pentru setari specifice — power user care sa:

1. Poata fi instalat/dezinstalat in functie de preferinta administratorului.

2. Permitd posibilitatea de a acorda utilizatorilor drepturi de Power User, pentru a putea accesa si
modifica setdrile clientului antivirus dintr-o consola disponibila local pe masina client.

3. Permitd administratorului solutiei s suprascrie din consola setarile aplicate de utilizatorii Power User.

Actualizare:

Produsul trebuie sa ofere posibilitatea de efectuare a actualizarilor:

1. Lanivel de statie in mod silentios (fara avertizari).

2. Folosind unul sau mai multe servere de actualizare.

3. Pentru locatiile la distanta prin intermediul unui client antivirus care are si rol de server de actualizare.

Protectie si securitate pentru telefoane mobile de tip smartphone:

Produsul trebuie si ofere client de protectie pentru dispozitive mobile cu platforma Android (de 1a v. 2.2)
siiOS (delav5.)

Clientul mobil trebuie sa:

1. Permita asocierea unui dispozitiv cu un utilizator din Active Directory.

2. Ofere posibilitatea instaldrii prin trimiterea unui email catre utilizator cu detaliile de instalare.

3. Permita activarea dispozitivului mobil in consola de management prin scanarea unui cod QR.

4. Asigure disponibilitatea pachetele de instalare pe Apple App Store si Google Play.




5. Sa poata intreprinde urmatoarele actiuni: blocarea dispozitivului; deblocarea dispozitivului; stergerea
datelor si revenirea la setarile din fabrica; localizarea dispozitivului; scanarea dispozitivului(doar pentru
cele cu sistem de operare Android); criptarea memoriei dispozitivului(doar pentru cele cu sistem de
operare Android).

6. Consola va permite raportarea dispozitivelor: active, inactive, deconectate, cu sistemul de operare
modificat astfel incat utilizatorul sa aiba acces total asupra lui (rooted or jailbroken devices).

7. Intreprinda automat actiuni in cazul in care un dispozitiv nu este conform cu setirile dorite: Ignorare;
Blocarea accesului; Blocarea dispozitivului; Stergerea datelor si revenirea la setérile din fabrica; Stergerea
dispozitivului din consola.

8. Ofere posibilitatea de a impune blocarea dispozitivelor cu ajutorul unei parole cu complexitate si
perioada de expirare configurabild, posibilitate de autoblocare a dispozitivului dupa un numar de minute
definite de administrator.

9. Ofere posibilitate de a genera mai multe profiluri care vor stabili reguli de securitate pentru
conectivitatea la Wi-Fi sau VPN (numai pentru sistemul de operare iOS) dar si unele legate de accesul la
anumite pagini de internet. precum: permiterea, blocarea sau programarea pentru anumite zile si intervale
orare a accesului la anumite pagini de internet; crearea unor exceptii pentru blocarea sau permiterea
accesului catre anumite pagini de internet.

10. Includa posibilitatea de configurare profilurile acces pagini de internet pentru sistemul de operare i0S
cu optiuni de activare sau dezactivare a: utilizarii browser-ului Safari; optiunii de completare automata a
informatiilor; alertarii utilizatorului in cazul accesdrii unor pagini frauduloase; Javascript; Pop-up-urilor;
Cookie-uri.

Protectie si securitate pentru serverele de mail Microsoft Exchange

Solutia de protectie a serverelor de Exchange trebuie sa:

1. Ofere protectie antivirus, antispam (inclusiv antiphishing), precum si filtrare de atasamente si continut,
prin integrarea cu serverul Microsoft Exchange cu posibilitatea de scanarea antivirus la cerere a bazelor de
date Exchange.

2. Asigure scanarea atagamentelor si a continutului mesajelor in timp real, fara a afecta vizibil
performanta serverului de mail.

3. Asigure actualizarea antivirus automat la un interval de maxim 1 ora, precum si la cerere.

4. Includa, pe langa detectia pe baza de semnaturi, scanarea euristica comportamentala pentru a proteja
sistemul de virusii necunoscuti prin detectarea codurilor.

5. Ofere optiuni multiple de actiune la identificarea unui atasament virusat (dezinfectare, stergere, mutare
in carantind).

6. Ofere protectie anti-spyware (cu bazd de semnaturi actualizabild) pentru a preveni furtul de date
confidentiale.

7. Ofere protectie antispam (cu o baza de semnaturi actualizabild. Modulul antispam va trebui sa includa
un filtru URL cu o baza de adrese URL cunoscute a fi folosite in mesaje spam, precum si un filtru de
caractere pentru detectarea automata a mesajelor scrise cu caractere chirilice sau asiatice.




8. Ofere filtru RBL care sa identifice spam-ul prin sincronizarea cu anumite baze de date online care
contin liste de servere de mail cunoscute ca fiind la originea acestui tip de mesaje.

9. Ofere un serviciu/filtru online pentru Tmbunatatirea protectiei impotriva valurilor de spam nou aparute.
10. Ofere posibilitatea de a defini politici de filtrare antivirus, antispam, a continutului sau atasamentelor
pentru diferite grupuri sau utilizatori.

11. Asigure actualizarea produsului va fi configurabila si se va putea realiza de pe internet, direct sau
printr-un proxy, sau din cadrul retelei de pe un server de actualizare propriu.

12. Ofere statistici atat referitoare la scanarea antivirus cat si la scanarea antispam.

13. Sa integreze in cadrul consolei de management unitar al solutiei antivirus in consola centrala unica.

Alte cerinte:

Perioada de suport local si mentinere de la producator:

1. Pentru solutia ofertata se solicita a fi 12 luni pentru perioada de suport local si mentinere de la
producitor;

2. Producitorul trebuie sa ofere suport 24/24, prin e-mail sau conectare de la distanta, inclusiv suport
local in limba romana sau rusa din partea partenerului;

3. Ofertantul va prezenta autorizarea de la producator pentru produsul si suportul livrat;

4. Ofertantul trebuie sa posede minim 2 persoane tehnice calificate pe produsul ofertat;

5. Se va oferi manual de instalare si administrare a produsului ofertat in limba romana si engleza.

6. Compania Invingétoare trebuie sa prezinte pana la semnarea contractului pachetul antivirus (consola de
management, etc) pentru a verifica in practicd daca produsul dat corespunde cerintelor cerute;

7. Lucrarile de instalare, configurare, punerea in functiune a solutiei trebuie sa fie executate de Ofertant,
iar costul acestora trebuie sa fie incluse in ofertd;

8. Termen de livrare: maxim 10 zile de la data seméanarii contractului.

TOTAL

Semnat:

Ofertantul:

Numele, Prenumele:

In calitate de:

Adresa:




[Acest tabel va fi completat de catre ofertant in coloanele 5,6,7,8, iar de catre autoritatea contractantd — in coloanele 1,2,3,4,9,10]

Numarul procedurii de achizitie: MTender ID ocds-b3wdp1-MD-1616657521500

Denumirea procedurii de achizitie: Pachet software antivirus (prelungirea licentelor)

Denumirea bunurilor/serviciilor Unitatea | Canti- | Pret unitar Pret Suma Suma Termenul de | Clasificatie
de tatea (fara unitar (cu fara cu TVA livrare bugetari
Cod CPV misuri TVA) TVA) TVA (IBAN)
1 2 3 4 5 6 7 8 9 10
Din
48761000-0 Pachet sgftwgre antivirus licente 600 10.05.2021,
(prelungirea licentelor) ’ pe un termen
de 12 luni
Semnat: Numele, Prenumele: in calitate de:

Ofertantul:

Adresa:




CAPITOLUL V
FORMULARUL DE CONTRACT

Formular Denumirea

F5.1 Contract-model Bunuri




Contract-model Servicii (F5.2)

ACHIZITII PUBLICE

CONTRACT Nr. /COP/2021

de achizitionare a bunurilor: Pachet software antivirus
(prelungirea licentelor)

Cod CPV: 48761000-0

pe de o parte,

/ / mun. Chisinau
Vinzator Autoritatea Contractanta

Institutia Publica ,,Centrul de Tehnologii

, | Informationale in Finante”, IDNO

(denumirea completa a intreprinderii, | 1005600036924, cu sediul in R. Moldova, mun.

asociatiei, organizatiei), IDNO , | Chisindu, str. Constantin Ténase, nr. 7,

cu sediul , | reprezentata prin Directorul dl Vitalie

reprezentatd prin , | COCEBAN, care actioneazd in baza

care actioneaza In baza , | Statutului, denumit(ad) in continuare -
denumit(a) in continuare Prestator, »Beneficiar”, pe de alta parte

ambele denumite in continuare Pdarti, au incheiat prezentul Contract referitor la urmatoarele:

a.

Achizitionarea Pachet software antivirus (prelungirea licentelor), denumite in continuare
Bunuri, conform procedurii de achizitii publice de tip cererea ofertelor de preturi, nr.
din ,
in baza deciziei grupului de lucru al Cumparatorului din
. 20
Urmatoarele documente vor fi considerate par{i componente si integrale ale Contractului:

a) Specificatia tehnica si de pret

b) Garantie de buna executie a contractului
Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul unor
discrepante sau inconsecvente intre documentele componente ale Contractului, documentele
vor avea ordinea de prioritate enumerata mai sus.
In calitate de contravaloare a platilor care urmeazi a fi efectuate de Cumpdritor, Vinzitorul se
obligd prin prezenta sa livreze Cumparatorului Bunurile si sa inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

Cumparatorul se obliga prin prezenta sa plateasca Vinzatorului, in calitate de contravaloare a livrarii
bunurilor, precum si a inlaturarii defectelor lor, pretul Contractului sau orice alta suma care poate
deveni platibila conform prevederilor Contractului in termenele si modalitatea stabilite de Contract.



1. OBIECTUL CONTRACTULUI
1.1. In conformitate cu prezentul Contract, Vinzitorul isi asuma obligatia de a vinde si livra
Pachet software antivirus (prelungirea licentelor) (in continuare — bunuri), conform specificatiei din
Anexa nr. 1 la prezentul Contract, care este parte integrantd a acestuia, iar Cumparatorul se obliga
sd receptioneze si sa achite pretul acestora.
1.2. Cantitatea, sortimentul si specificatia este prezentatd in Anexa nr.1 la prezentul Contract,
care este parte integranta a acestuia.

2. TERMENI SI CONDITII DE LIVRARE
2.1. Livrarea bunurilor se va efectua de cétre Vinzator in conditiile INCOTERMS 2010 DDP
la sediul/adresa indicata de catre Cumparator, str. Constantin Tanase, nr. 7, et. II, in termen de 5
(cinci) zile lucratoare din data primirii solicitarii din partea Cumparatorului, prin comanda
telefonica.

3. PRETUL SI CONDITIILE DE PLATA

3.1. Pretul bunurilor livrate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat In Anexa nr. 1 la prezentul Contract.

3.2. Suma totala a prezentului Contract, constituie: (lei, --
bani) lei MDL, inclusiv TVA.

3.3. Achitarea pentru bunurile livrate se va efectua de catre Cumpdrator prin virament in
contul de decontare al Vinzatorului, in termen de 10 (zece) zile calendaristice din data emiterii
facturii fiscale, prin intermediul SIA ,,e-Factura” si a actului de predare-primire a bunurilor.

4. CONDITIILE DE PREDARE-PRIMIRE

4.1. Bunurile se considera livrate de catre Vinzator si receptionate de catre Cumparator, daca
cantitatea, sortimentul si specificatia bunurilor corespunde informatiei indicate in documentele de
insotire (actul de predare-primire a bunurilor) precum si integritatea bunurilor corespunde
informatiei indicate in din Anexa nr. 1 la prezentul Contract.

4.2. in cazul in care Cumparitorul constatd ci bunurile nu corespund cerintelor tehnice
indicate 1n Specificatia din Anexa nr. 1, Partile vor intocmi un Act de neconformitate, iar Vinzatorul
se obligd sd remedieze toate defectele constatate la bunurile livrate in conditiile prezentului
Contract.

5. STANDARDE
5.1. Bunurile livrate in baza Contractului vor respecta standardele prezentate de catre
Vinzitor, 1n specificatia descrisd in Anexa nr. 1 a prezentului Contract.
5.2. Cand nu este mentionat nici un standard sau reglementare aplicabila se vor respecta
standardele sau alte reglementari autorizate in tara de origine a bunurilor care urmeaza a fi livrate si
care fac obiectul Contractului dat.

6. OBLIGATIILE PARTILOR

6.1. in baza prezentului Contract, Vinzitorul se obligi:

a) sa livreze bunurile in conditiile si termenele prevazute de prezentul Contract;

b) sa asigure conditiile corespunzatoare pentru receptionarea bunurilor de catre Cumparator,
in termenele stabilite, In corespundere cu cerintele prezentului Contract;

C) sa asigure integritatea si calitatea bunurilor pe toata perioada de pana la receptionarea lor
de catre Cumparator.

6.2. In baza prezentului Contract, Cumpiritorul se obligi:

a) sa intreprinda toate masurile necesare pentru asigurarea receptiondrii in termenul stabilit a
bunurilor livrate, in corespundere cu cerintele prezentului Contract;



b) sa asigure achitarea bunurilor livrate, respectand modalitatile si termenele indicate in
prezentul Contract.

7. JUSTIFICAREA DATORITA UNUI IMPEDIMENT

7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau integrald a
obligatiunilor ce le revin conform prezentului Contract, daca o astfel de neindeplinire este cauzata
de vreun impediment sau circumstanta care nu depinde de vointa Partilor (ex: inundatia, incendiul,
calamitati naturale, actiuni militare, actiuni ale organelor puterii sau administratiei de stat,
obligatorii pentru executare, etc.). Lista acestor impedimente nu poate fi exhaustiva.

7.2. Partea care nu-si poate executa obligatiunile sale din cauza impedimentului justificator
va notifica cealalta parte despre survenirea acestui impediment si efectele lui asupra capacitatii de a
executa, asupra executdrii obligatiunilor contractuale, neintarziat, in termen de 3 (trei) zile
lucratoare din momentul aparitiei lui.

7.3. Partea afectatd va lua toate masurile pentru minimalizarea efectelor impedimentului
justificator asupra executarii prezentului Contract si va depune cu diligenta necesara toate eforturile
pentru a le depasi si pentru a-si indeplini in continuare obligatiile contractuale. Pe toata perioada de
existentd a impedimentului justificator obligatiile ambelor parti ce decurg din prezentul Contract
vor fi prelungite.

8. REZOLUTIUNEA
8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2. Contractul poate fi rezolvit in mod unilateral de catre:
a) Cumpadrator in caz de refuz al Vinzatorului de a livra bunurile prevazute in prezentul
Contract;
b) Cumparitor in caz de nerespectare de catre Vinzator a termenelor de livrare a bunurilor;
€) Vinzitor in caz de nerespectare de citre Cumparator a termenelor de plata pentru
bunurile livrate;
d) Vinzator sau Cumparator in caz de nesatisfacere de catre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.
8.3. Partea initiatoare a rezolutiunii Contractului este obligatd sa comunice in termen de 5
(cinci) zile lucrdtoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.
8.4. Partea instiintata este obligata sa raspunda in decurs de 5 (cinci) zile lucrdtoare de la
primirea notificarii. in cazul in care litigiul nu este solutionat pe cale amiabila in termenele stabilite,
partea initiatoare are dreptul sa declare Contractul rezolvit, conform situatiei la data indicatd in
reclamatie.

9. RECLAMATII SI SANCTIUNI

9.1. Reclamatiile privind cantitatea si sortimentul bunurilor livrate sunt TInaintate
Vinzatorului la momentul receptionarii lor de catre Cumparator, fiind confirmate printr-un act
intocmit in comun cu reprezentantul Vinzatorului.

9.2. Pretentiile privind calitatea bunurilor livrate sunt inaintate Vinzatorului in termen de 5
(cinci) zile lucratoare de la depistarea deficientelor de calitate si trebuie confirmate printr-un
certificat eliberat de o organizatie independenta neutra si autorizatd in acest sens.

9.3. Vinzitorul este obligat sa examineze pretentiile Tnaintate in termen de 5 (cinci) zile
lucratoare de la data primirii acestora si s comunice Cumparatorului despre decizia luata.

9.4. In caz de recunoastere a pretentiilor, Vinzatorul este obligat, in termen de 5 (cinci) zile,
sd livreze suplimentar Cumparatorului cantitatea nelivrata de bunuri, iar In caz de constatare a
calitatii necorespunzatoare - sa le substituie sau sd le remedieze in conformitate cu cerintele
Contractului.



9.5. Vinzdtorul poartd raspundere pentru calitatea bunurilor livrate in limitele stabilite de
legislatia Tn vigoare a Republicii Moldova, inclusiv pentru viciile ascunse.

9.6. In cazul devierii de la calitatea confirmati prin certificatul de calitate intocmit de
organizatia independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau
intarziere sunt suportate de partea vinovata.

9.7. Pentru refuzul de a livra Bunurile prevazut in prezentul Contract, Vinzatorul poarta
raspundere (sub forma de penalitate) In marime de 10% din suma totald a prezentului Contractului.

9.8. Pentru livrarea cu intarziere a Bunurilor, Vinzatorul poartd raspundere materiala in
valoare de 0,1% din suma Bunurilor nelivrate, pentru fiecare zi de intarziere, dar nu mai mult de
10% din suma totala a prezentului Contract.

9.9. Pentru achitarea cu intarziere, Cumparatorul poarta raspundere materiala in valoare de
0,1% din suma Bunurilor neachitate, pentru fiecare zi de intarziere, dar nu mai mult de 10% din
suma totala a prezentului Contract.

10. DISPOZITII FINALE

10.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe
cale amiabili. In caz contrar, ele vor fi transmise spre examinare in instanta de judecati competenti
conform legislatiei in vigoare a Republicii Moldova.

10.2. De la data semnarii prezentului Contract, toate negocierile purtate si documentele
perfectate anterior isi pierd valabilitatea.

10.3. Partile contractante au dreptul, pe durata indeplinirii contractului, sd convina asupra
modificarii clauzelor contractului prin acord aditional, numai in cazul aparitiei unor circumstante
care lezeazd interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data
incheierii contractului. Modificarile si completarile la prezentul Contract sunt valabile numai in
cazul 1n care au fost perfectate in scris si au fost semnate de catre ambele Parti.

10.4. Niciuna dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fard acordul in scris al celeilalte Parti.

10.5. Prezentul Contract este intocmit in 2 (doud) exemplare, In limba de stat a Republicii
Moldova, cate un exemplar pentru Vinzator si Cumparator, ambele avand aceeasi valoare juridica.

10.6. Prezentul Contract reprezintd acordul de vointad al ambelor Pérti, se considera incheiat
la data semnarii lui, fiind valabil pana la data de 31.12.2021.

11. Datele juridice, postale si bancare ale partilor

Vinzator Autoritatea Contractanta

Institutia Publica ,,Centrul de Tehnologii
Informationale in Finante”

Adresa postala: Adresa postala: mun. Chisinau,
str. Constantin Tanase, nr. 7

Telefon: Telefon: 022-262-872

Cont de decontare: Cont de decontare:
MD86TRPCCC518430A01338AA

Banca: Banca: Trezoreria de Stat

Cod: MOBBMD22 Cod: TREZMD2X

Cod fiscal: Cod fiscal: 1005600036924,

TVA 0607320 TVA 7800104

Director Director
Vitalie COCEBAN

L.S. LS.
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SPECIFICATIA BUNURILOR

Pret o
Nr _ ) _ sl _Suma_ totala
' Descrierea bunului Cantitate | U.M. . - inclusiv TVA
d/o inclusiv (lei)
TVA (lei)
1 Eachet software antivirus (prelungirea 600 licente | mooeee | e
licentelor) ’
TOTAL, inclusiv TVA: | --—-----
., Vinzitor” »Cumparator”
Institutia Publicd ,,Centrul de Tehnologii
Informationale in Finante”
Director Director

LS.

Vitalie COCEBAN

LS.
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