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BTS FORMULARUL OFERTEI

BANCA NATIONALA A MOLDOVEI

MOLDOVA, mun.Chisinau, mun.Chisinau, bd. Grigore Vieru, 1, MD-2005

Data depunerii ofertei: 22.08.2025

Procedura de achizitie Nr.: ocds-b3wdpl-MD- 1753437492572 din 25.08.2025

Anunt/ Invitatia de participare Nr.:

.BTS Pro” S.R.L. declara ca:

a)

b)

Prenume Nume: Bogdan Gnidas
Functia n cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

MOLDOVA EUROPEANA
str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisindu, Republica Moldova  Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md

Fax.: +373 22 595 858 IBAN: MD22MLO00000022515361542

Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

.BTS Pro” S.R.L. se angajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile stipulate in
specificatiile tehnice si pret, urmatoarele bunuri/ servicii: Pachete software aferente securitatii informationale,
pentru lot.:2,3,5.

Suma totala a ofertei fara TVA constituie:
436 330,00 MDL, fara TVA.

Suma totala a ofertei cu TVA constituie:
523 596,00 MDL, cu TVA.

Prezenta oferta va ramane valabila pentru perioada de timp specificata in Anuntul de participare, incepand
cu data-limita pentru depunerea ofertei, in conformitate cu Anuntul de participare., va ramane obligatorie si
va putea fi acceptata in orice moment pana la expirarea acestei perioade;

In cazul acceptérii prezentei oferte, ,BTS Pro” S.R.L. se angajeazd sa obtind o Garantie de buna executie in
conformitate cu Anuntul de participare, pentru executarea corespunzatoare a contractului de achizitie
publica.

Nu suntem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015 privind
achizitiile publice.

Compania semnatarag, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte din
contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a regulamentelor cu
incidenta in domeniul achizitiilor publice.

Digitally signed by Gnidas Bogdan
Date: 2025.08.22 17:13:05 EEST
Reason: MoldSign Signature
Location: Moldova

Let us do IT for you.


https://e-licitatie.md/organizatii/180/banca-nationala-a-moldovei

.’ BTS DECLARATIE IDENTITATII BENEFICIARILOR EFECTIVI

APROBAT prin Ordinul Ministrului Finantelor
nr.145 din 24 noiembrie 2020

BANCA NATIONALA A MOLDOVEI

MOLDOVA, mun.Chisinau, mun.Chisinau, bd. Grigore Vieru, 1, MD-2005

Data: 22.08.2025

Numarul licitatiei: ocds-b3wdpl-MD- 1753437492572 din 25.08.2025

DECLARATIE

privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in situatia condamnarii
pentru participarea la activitati ale unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau
spalare de bani

Subsemnatul, Bogdan GNIDAS reprezentant imputernicit al ,BTS Pro” S.R.L. in calitate de
ofertant/ofertant asociat desemnat castigator in cadrul procedurii de achizitie publica
nr. ocds-b3wdpl-MD- 1753437492572 din data 25.08.2025, declar pe propria raspundere, sub sanctiunile
aplicabile faptei de fals in acte publice, cd beneficiarul/beneficiarii efectivi ai operatorului economic in
ultimii 5 ani nu au fost condamnati prin hotarare judecatoreasca definitiva pentru participarea la activitati
ale unei organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului efectiv Cota parte, % IDNP al beneficiarului efectiv

Loboda Alexei 100 % 2000005025431

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisindu, Republica Moldova  Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 IBAN: MD22MLO0O0000022515361542
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\g BTS

FORMULAR INFORMATIV DESPRE OFERTANT

BANCA NATIONALA A MOLDOVEI

MOLDOVA, mun.Chiginau, mun.Chisinau, bd. Grigore Vieru, 1, MD-2005

Data: 22.08.2025

Numarul licitatiei: ocds-b3wdp1-MD- 1753437492572 din 25.08.2025

A. Ofertanti individuali

A Informatiri generale
1.1. Numele juridic al ofertantului ,BTS Pro”S.R.L.
1.2. Adresa juridica a ofertantului in tara inregistrarii Republica Moldova, mun. Chisinau, str.
lon Creanga, 6V
13. Statutul juridic al ofertantului
Proprietate Privata
Forma de organizare juridica Societate cu raspundere limitata
Altele -
1.4. Anul inregistrarii ofertantului 2008
1.5. Statutul de afaceri al ofertantului
e Agent local/Distribuitor al producatorului strain Distribuitor al producatorului strain
e Intermediar -
e Companie de antrepozit -
e Altele Comert
1.6. Informatia despre reprezentantul autorizat al ofertantului
Numele Bogdan Gnidas
Locul de munca si functia Administrator
Adresa mun. Chisinau, str. lon Creanga, 6V
Telefon / Fax +373 22 870 140/ +373 22 595 858
E-mail ba@bts.md
1.7. Numarul de inregistrare pentru TVA 0505766
1.8. Numarul de identitate al ofertantului pentru impozitul pe venit -
(pentru ofertantii straini)
1.9. Ofertantul va anexa copiile urmatoarelor documente: Conform anuntului de participare
PAR Numarul de ani de experienta generala a ofertantului in livrari de 17 ani
bunuri si servicii
22. | Numarul de ani de experienta specifica a ofertantului in livrarea | 77 ani/
bunurilor si/sau serviciilor similare
23. | Valoarea monetard a livrarilor de bunuri/ prestarea serviciilor | Anul2024: 367 975 360 lef
similare Anul 2023: 389 284 016 lei
Anul 2022: 349 157 010 lei
Anul 2021: 288 274 089 lei
2.4 Disponibilitate de resurse financiare (bani lichizi sau capital
circulant, sau de resurse creditare, extras din cont bancar etc.).
Enumerati si anexati copiile documentelor justificative

str. lon Creanga 6V

MD-2069, Chisinau, Republica Moldova
Tel.: +37322 870140

Fax.: +373 22 595 858
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Cod TVA: 0505766

Cod BIC: MOLDMD2X

Cod fiscal: 1008600061565
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FORMULAR INFORMATIV DESPRE OFERTANT

\g BTS

Detalii privind capacitatea de producere/ echipamente disponibile

<1

“Nu se aplica

Informatii financiare

31 Rapoarte financiare sau extrase din bilantul financiar, sau declaratii de profit /pierderi, sau rapoartele
auditorilor pentru ultimul an de activitate. Enumerati mai jos si anexati copii
1. Raport financiar anul 2022 (copia anexata)

3.2. Denumirea, adresa, numerele de telefon, telex si fax ale bancilor care pot oferi caracteristici despre ofertant
in cazul contactarii de catre autoritatea contractanta
1. B.C “Moldindconbank”S.A, mun. Chisindu, str Kiev, 9/1, 022 321 999
2. B.C "Victoriabank”S.A, mun. Chisinau, bd. Stefan cel Mare si 5fant, 77, 022 576 470
3. B.C ,Energbank”S.A, mun. Chisindu, str. Tighina 23/3, 022 858 056

3.3 Informatie privind litigiile in care ofertantul este sau a fost implicat:

a) Orice proces pe parcursul ultimilor 3 ani:

Cauza litigiului

Rezultatul sau sentinta si
implicata

suma

b) Procese curente, pe parcursul anului fiscal curent:

Cauza litigiului

Situatia curenta a procesului

contractanta, dupa caz.

Nota: Informatia de mai sus reprezinta cerintele minime. Alte cerinte si detalii pot fi adaugate de catre autoritatea

Prenume Nume: Bogdan Gnidas

Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V

MD-2069, Chisinau, Republica Moldova
Tel.: +37322 870140

Fax.: +373 22 595 858
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PRACTICI FRAUDULOASE S| DE CORUPERE

.’ BT S DECLARATIA PRIVIND CONDUITA ETICA S| NEIMPLICAREA TN

BANCA NATIONALA A MOLDOVEI

MOLDOVA, mun.Chiginau, mun.Chisinau, bd. Grigore Vieru, 1, MD-2005

Data: 22.08.2025

Numarul licitatiei: ocds-b3wdp1-MD- 1753437492572 din 25.08.2025

Prin prezenta, ,B7S Pro” S.R.L. confirma ca:

1. Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostri sau rudele sau asociati
ai lor nu este in relatii care ar fi putut considerate ca un conflict de interese, conform prevederilor din
documentele de atribuire.

2. In cazul in care vom afla despre faptul unui conflict potential, vom raporta imediat informatia respectiva catre
autoritatea contractanta.

3. Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostri sau rudele sau asociatii
ai lor nu a fost angajat in practici de corupere, escrocherie, complotare, constrangere sau alte practici
anticoncurentiale In procesul pregatirii ofertei din cadrul prezentei licitatii, conform prevederilor din
documentele de atribuire, punctul IPOT0.

4. Tnleg3tura cu procedura respectiva de licitatie si cu orice contract care, eventual, ne va fi adjudecat ca rezultat
al acesteia, nu au fost, nici nu vor fi efectuate nici un fel de plati catre angajatii, companionii, agentii, actionarii,
consultantii, partenerii nostri sau rudele lor, care sant implicati in achizitia publica, implementarea contractului
si aprobarea platilor contractuale in numele autoritatii contractante.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O0O0000022515361542
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. DECLARATIE PRIVIND SITUATIA PERSONALA A
' OPERATORULUI ECONOMIC

BANCA NATIONALA A MOLDOVEI

MOLDOVA, mun.Chiginau, mun.Chisinau, bd. Grigore Vieru, 1, MD-2005

Data: 22.08.2025

Numarul licitatiei: ocds-b3wdp1-MD- 1753437492572 din 25.08.2025

Subsemnatul, Bogdan GNIDAS, reprezentant imputernicit al "BTS Pro” S.R.L. in calitate de ofertant/ ofertant
asociat, declar pe propria raspundere, sub sanctiunea excluderii din procedura de achizitie publica si sub sanctiunile
aplicabile faptei de fals in acte publice, ca nu ma aflu in situatia prevazuta la art. 18 din Legea privind achizitiile publice
nr. 131 din 03.07.2015. Respectiv, in ultimii 5 ani nu am fost condamnat prin hotarare definitiva a unei instante
judecatoresti pentru participarea la activitati ale unei organizatii criminale, pentru coruptie, frauda si/sau spalare de
bani.

Subsemnatul, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea
contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, orice documente doveditoare de
care dispun.

Subsemnatul, Bogdan GNIDAS reprezentant imputernicit al «<BTS Pro” S.R.L, in calitate de ofertant/ ofertant
asociat, la Pachete software aferente securitatii informationale, codul CPV 30200000-1, la data de 25.08.2025,
organizatd de BANCA NATIONALA A MOLDOVEI , declar pe propria raspundere c&:

a) nuam intrat in faliment ca urmare a hotararii judecatoresti;
b) mi-am indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari sociale;

c) nuam fost condamnat, in ultimii 3 ani, prin hotararea definitiva a unei instante judecatoresti, pentru o fapta
care a adus atingere eticii profesionale sau pentru comiterea unei greseli in materie profesionals;

d) toateinformatiile sidocumentele prezentate pentru procedura de achizitie mentionata maisus sunt veridice
Si autentice;

e) nusuntem inclusi in Lista de interdictie a operatorilor economici.

Subsemnatul, declar ca informatiile furnizate in scopul demonstrarii indeplinirii criteriilor de calificare si selectie
sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul
verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Inteleg c& in cazul in care aceastd declaratie nu este conforméa cu realitatea sunt pasibil de incilcarea
prevederilor legislatiei penale privind falsul in declaratii.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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’ Anexa nr. 7
. ' B I S la Documentatia standard aprobatd prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

MOLDOVA, mun.Chiginau, mun.Chisinau, bd. Grigore Vieru, 1, MD-2005

Data: 22.08.2025

Numarul licitatiei: ocds-b3wdpl-MD- 1753437492572 din 25.08.2025

CERERE DE PARTICIPARE

C&tre BANCA NATIONALA A MOLDOVEI

Stimati Domni,

Ca urmare a anuntului/invitatiei de participare/de preselectie aparut in Buletinul achizitiilor publice si/sau
Jurnalul Oficial al Uniunii Europene, nr. ocds-b3wdpl-MD- 1753437492572 din 25.08.2025, privind aplicarea procedurii
pentru atribuirea contractului Pachete software aferente securitdtii informationale, noi BTS Pro SRL , am luat
cunostinta de conditiile si de cerintele expuse Tn documentatia de atribuire si exprimam prin prezenta interesul de a
participa, in calitate de ofertant/candidat, neavand obiectii la documentatia de atribuire.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O0O0000022515361542
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’ Anexa nr. 8
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

MOLDOVA, mun.Chiginau, mun.Chisinau, bd. Grigore Vieru, 1, MD-2005

Data: 22.08.2025

Numarul licitatiei: ocds-b3wdpl-MD- 1753437492572 din 25.08.2025

DECLARATIE
privind valabilitatea ofertei

C&tre BANCA NATIONALA A MOLDOVEI

Stimati Domni,

Ne angajam sa mentinem oferta valabild, privind Pachete software aferente securitdtii informationale prin
procedura de achizitie nr. : ocds-b3wdp1-MD- 1753437492572 din 25.08.2025 pentru o durata de 90 (nouazeci) zile
calendaristice, respectiv pana la data de 24.11.2025, si ea va ramane obligatorie pentru noi si poate fi acceptata oricand
inainte de expirarea perioadei de valabilitate.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O0O0000022515361542
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’ Anexa nr. 11
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

MOLDOVA, mun.Chiginau, mun.Chisinau, bd. Grigore Vieru, 1, MD-2005

Data: 22.08.2025

Numarul licitatiei: ocds-b3wdpl-MD- 1753437492572 din 25.08.2025
INFORMATII PRIVIND ASOCIEREA

BTS Pro SRL, mun. Chisinau, str. I. Creanga, 6V, cod fiscal: 1008600061565, participa la Licitatia electronica
nr. ocds-b3wdpl1-MD- 1753437492572 din 25.08.2025 in calitate de CONTRACTANT UNIC.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.. +373 22 595 858 Cod IBAN: MD22ML0O0O0000022515361542
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\g BTS

Data: 22.08.2025

Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

MOLDOVA, mun.Chiginau, mun.Chisinau, bd. Grigore Vieru, 1, MD-2005

Numarul licitatiei: ocds-b3wdpl-MD- 1753437492572 din 25.08.2025

Obiectul contractului

Anul 2024

Denumirea/numele beneficiarului/Adresa

Calitatea
Furnizorului

Valuta

Perioada de
livrare
(luni/zile)

Evreesc KEDEM

str. lon Creanga 6V

MD-2069, Chisinau, Republica Moldova
Tel.: +37322 870140

Fax.: +373 22 595 858
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Cod TVA: 0505766
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Cod fiscal: 1008600061565

Cod IBAN: MD22ML0O00000022515361542

"BTS Pro” SRL
office@bts.md
www.bts.md

Pagina 10 din 35

1 SA MOLDOVAGAZ Componente PC contractant unic 26 246,3 MDL 5 zile
2 Inspectoratul !\la‘glonal Tehnica de birou contractant unic| 2 490,00 MDL 45 zile
de Probatiune
s A [ ) ) . .
3 S groportg - Echipament de tip server contractant unic| 539 466,00 MDL 30 zile
International Chisindu
Academia de Studii Echipament informational, Licente
4 Economice din P Programe softvvaré ' contractant unic| 214 274,00 MDL 60 zile
Moldova(ASEM) 9
1S Institutul de
5 Geodegle, Ffrospect,mm Interactive Display contractant unic| 76 300,00 MDL 60 zile
Tehnice si Cadastru
INGEOCAD
6 SudzuckSeF:LMoldova Certificat cadou(card) contractant unic| 97 000,00 MDL 60 zile
7 IMSP SCM 1de Copii Nr. Aparate de uz casnic contractant unic| 40 000,00 MDL 3 zile
8 IMSP SCM 1de Copii Nr. Tehnica de calcul contractant unic| 60 000,00 MDL 3 zile
9 IMSP. Itjs§t|tutul d:s Detalii pentru tehnica de calcul contractant unic| 180 000,00 MDL 5zile
Medicina Urgenta
10 IS Directia pentru PC si periferice contractant unic| 54 810,00 MDL 45 zile
Exploatarea Imobilului '
n FinComBank SA Kaspersky si SLA contractant unic 47 712,00 EUR 15 zile
12 MmlsterquEg.lucat'lel ?! Printer, scaner, Laptop contractant unic| 267 990,00 MDL 45 zile
Cercetariia RM
Academia de Studii Echipament informational, Licente
13 Economice din P Proarame softwaré ' contractant unic| 214 274,00 usD 60 zile
Moldova(ASEM) 9
14 "Chisindau-Gaz SRL" Computere si Tehnica de birou contractant unic| 2 747 988,00 MDL 90 zile
Ministerul Afacerilor
15 Externe al Republicii Licente Microoft 365 contractant unic| 203999940 | MDL 90 zile
Moldova
16 Fibernet SRL Lucrari de instalatie electrica i contractant unic| 19070600 | MDL | 60 zile
amenajarea terenurilor, s. Congaz
17 P B|b||ot§c|:2aMNat|onaIa Computer de birou contractant unic| 139 932,00 MDL 30 luni
IMSP Centrul
18 Republican de Monitoare contractant unic 53 699,90 MDL 30 zile
Diagnosticare Medicala
IMSP Centrul
19 Republican de Piese de schimb si consumabile IT contractant unic| 180 000,00 MDL 30 zile
Diagnosticare Medicala
Servociul
20 Hidrometeorologic de Calculatoare contractant unic| 69 888,00 MDL 20 zile
Stat
21 | Apa-Canal Chisinau SA Licente Microsoft 365 contractant unic| 13 834,80 UsD 7 zile
M EFES VITANTA !
22 MOLDOVA BREWERY Inprimanta, Smart TV contractant unic 25 597,00
SA y
23 | BC EuroCreditBank SA Software contractant unic| 29 455,004y p®
24 IP Centrul Cultural Tonere CANON contractant unic
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Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

IMSP Institutul de
25 Neurolqgle 5.' Tehnica de calcul contractant unic| 103 705,20 MDL 20 zile
Neurochirurgie
,Diomid Gherman,,
26 | BC Moldincombank SA Apple iPhone contractant unic| 243 243,00 MDL 5 zile
Directia Generala
27 | Arhitecturd, Urbanism Consumabile pentru imprimanta contractant unic| 80 634,00 MDL 20 zile
si Relatii Funciare
28 | Agentia Servicii Publice Licente CorelDRAW contractant unic| 125 852,00 MDL 15 zile
29 Ca;a Nei'g'onalg de Battery Module pentru Symmetra PX |contractant unic| 270 000,00 MDL 60 zile
Asigurari Sociale
30 1C.S. Prermer Er?'ergy Baterii contractant unic 1541,40 MDL 5zile
Distribution
31 lMSP. I.nsvt|tutu| d? Echipament TIC contractant unic| 724 047,60 usD 30 zile
Medicind Urgenta
32 Inspector.a_tl,_ll General Unitati stocare date contractant unic| 216 000,00 MDL 30 zile
al Politiei (IGP) ’
33 | Invitro Diagnostics SRL Server, Storage System contractant unic| 85 455,00 EUR 60 zile
|.P. Compania . .
34 Teleradio-Moldova, Laptop contractant unic 57 654,00 MDL 40 zile
AO "Centul de Resurse . .
35 Juridice"(CRIM) Laptop contractant unic 2 718,00 usbD 30 zile
36 Agen_ma Resursg . Tehnica de calcul contractant unic| 276 084,00 MDL 15 zile
Informationale Juridice
37 | CET Nord SA Mun. B4lti Tehnica de calciul, echipamente contractant unic| 23616000 | MDL | 15zile
’ periferice, piese si accesorii
38 Primaria Comrat MFD AII—m—OneTIi/url;cCtlons, NB, Smart contractant unic| 127 578,00 MDL 30 zile
39 ICS Drerrswlgel_r Energy Echipament IT contractant unic 3162,50 usD 90 zile
40 | S.A.,MOLDTELECOM,, Connectrix contractant unic 7 800,00 usbD 30 zile
4] FinComBank SA Catalyst, Cisco contractant unic 21 460,00 UsD 30 zile
42 Vitasanmax SRL Server si servicii montarea contractant unic 7 287,00 UsD 15 zile
43 Ics PrergllQeLr Energy Echipament informatic contractant unic| 28 500,00 usD 45 zile
I.P. Universitatea
44 Tehnica a Echipament IT(Videoproiector) contractant unic| 1188 000,00 MDL 90 zile
Moldova(UTM)
45 FinComBank SA Echipament de retea contractant unic| 67 200,00 UsD 60 zile
46 Ics PrerTS1||QeLr Energy Pachete software Endpoint Protection |contractantunic| 142 279,20 usD 10 zile
47 TELEMEDICINE S.R.L Server contractant unic| 20 900,00 UsD 60 zile
Colegiul Pedagogic lon
48 Cregnga_dmﬂcadrul P Echipament Informational contractant unic| 144 360,00 MDL 30 zile
Universitatii de Stat
Alecu Russo din Balti
49 NOVO Investment Produse Software contractant unic| 363 359,04 uUsbD 30 zile
MLD SRL
50 ICS PrergllQeLr Energy Pachete Software de securitate contractant unic| 309 146,52 UsD 30 zile
51 NOVO Investment Cisco server UCS contractant unic 9 391,00 usD 30 zile
MLD SRL
52 Ser_V|C|uI c_le Informatii calculatoare, imprimante, cartuse contractant unic| 2051831,40 MDL 30 zile
si Securitate al RM ;
53 P Comf/laonl(ljo'\l'/ileradm— Echipament tehnic pentru productie TV 1576141,2 MDL 60 zile
54 EFES Vitanta Moldova Wi-Fi outdoor AP_, AIR-DNA-E.., Power 8808,00 USD 20 zile
Brewery Injector
55| P Cadalsr:;')i?e“”“”'or ICT Equipment 42528500 | MDL 60zile

Cod TVA: 0505766
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Anul 2023

Perioada de

Obiectul contractului Denumirea/numele beneficiarului/Adresa . . Valuta livrare
Furnizorului "
(luni/zile)

Calitatea

Echipament si accesorii
pentru computer, " . . .
1 server, computere, LP."Academia dpelal\éltl}lsga, Teatru gi Arte contractant unic| 335 374,80 MDL 60 zile
imprimante,
climatizoare
Pachete sofiware Administratia Nationala a
2 pentru gestionarea LT contractant unic 94 387,14 MDL 30 zile
. X Penitenciarelor
licentelor
3 Calculatpare stationare Academia Stefan cel Mare contractant unic| 239 986,80 MDL 30 zile
de tip desktop j
4 Tehnica de calcul Academia Stefan cel Mare contractant unic| 173 002,80 MDL 30 zile
5 Prestarea serviciilor soft Administratia de Stat a Drumurilor contractant unic 95 285,00 MDL 3 zile
6 Echipament si accesorii Admlnlstratla Natlonala a contractant unic| 127 694,40 MDL 60 zile
pentru computer Penitenciarelor
7 Echipament de tip 1.S. Aeroportul International Chisindu  |contractant unic| 234 846,00 MDL 10 zile
notebook ’ i
8 Echlpam_ente 1.S. Aeroportul International Chisindu  |contractant unic| 121550,00 MDL 3 zile
multifunctionale ' i
9 Relnng::ﬁii?&llcatlel 1.S. Aeroportul International Chisinau contractant unic| 199 953,60 MDL 5 zile
Achizitionarea pieselor
10 de schimb si 1.S. Aeroportul International Chisindu | contractant unic| 166 429,20 MDL 60 zile
componentelor PC
1L Tehnica de calcul PC 1.S. Aeroportul International Chisindu contractant unic| 363 384,00 MDL 60 zile
Notebook, Docking
Station, . )
12 AGEPI contractant unic| 509 871,00 MDL 20 zile
Keyboard&Mouse,
Monitor
Consumabile si piese Agentia Nationala pentru Sanatate . .
13 pentru echipamentul IT Publics ANSP contractant unic 47 881,20 MDL 15 zile
14 Tehnica de calcul Agentia Na‘tvlonala pentru Siguranta contractant unic| 450 567,60 MDL 60 zile
Alimentelor ANSA
Computere de birou,
15 piese si accesorii Agentia Nationala penFru Solutionarea contractant unic| 86 358,00 MDL 17i
pentru computere si Contestatiilor
fotocopiatoare
16 Tehnica de calcul Agentia Proprietatii Publice contractant unic| 140 580,00 MDL 30 zile
17 "VMware" Agentia Servicii Publice ASP contractant unic| 716 256,00 MDL 12 luni
18 Sursg Sje allmen:tare Agentia Servicii Publice ASP contractant unic| 149108,40 MDL 120 zile
electrica continua UPS ’
19 Licente "CorellDRAW" Agentia Servicii Publice ASP contractant unic| 88 638,00 MDL 15 zile
20 . E_ch|.pament de Agentia Servicii Publice ASP contractant unic| 375323,80 MDL 120 zile
digitalizare-scanere '
21 Licente si n:entenrint,a Agentia Servicii Publice ASP contractant unic| 2309280,00 | MDL 12 luni
produs "Oracle ’
Serviciilor de
22 mentenantaa Agentia Servicii Publice ASP contractant unic| 1139 988,00 MDL 12 luni
Complexului protectie '
criptografica producere
23 Llcentg MICI’?SOﬁ: Agentia Servicii Publice ASP contractant unic| 219 276,00 MDL 12 luni
Office 365 ’
24 Ec:clpézgi?tﬁ s Agentia Servicii Publice ASP contractant unic| 3101388,60 MDL 120 zile
25 Piese de schimb pu PC Agentia Servicii Publice ASP contractant unic| 614 632,32 120 zile
Achizitionarea )
26 Echlpam_t_entulw de. Agentia Servicii Publice ASP contractant unic| 42322758 DL 20 zile
comunicatii electronice ’
(echipament telefonic)
27 Climatizatoare Agentia Servicii Publice ASP contractant unic 129 117,60 L
28 Imprimante Agentia Servicii Publice ASP contractant unic| 65580, AMDL 3
29 NetApp Agentia Servicii Publice ASP contractant unic| 549 480, MDEM | g0
30 Calculatoare, servere Aparatul Presedintelui RM contractant unic| 693 866 0
/ 48 N w
. . . " Q) 3
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31 Software Banca Moldindconbank (MICB) contractant unic 379392 UsSD 15 zile
32 Echipament IT Banca Moldindconbank (MICB) contractant unic| 435 438,00 MDL 60 zile
33 Servere Lenovo Banca Moldova AgroindBank (MAIB) contractant unic| 126 000,00 EURO 50 zile
34 Licente SonarQube Banca Moldova AgroindBank (MAIB) |contractant unic| 28 456,00 UsD 60 zile
35 Nexus Repository Banca Moldova AgroindBank (MAIB) |contractant unic 27 237,00 UsD 60 zile
Citrix
ADC, Web Application
36 Delivery Controllers Banca Nationala a Moldovei (BNM) contractant unic| 530 587,80 MDL 90 zile
Veeam Backup &
Replication
Achizitionarea
37 caIcuIa‘Foare.Ior Banca Nationala a Moldovei (BNM) contractant unic| 3687 484,38 MDL 90 zile
portabile, AiO,
echipamente periferice
38 Imprimante Biroul National de Statistica (BNS) contractant unic| 415 200,00 MDL 90 zile
39 Tehnica de calcul Biroul National de Statistica (BNS) contractant unic| 2999 040,00 | MDL 90 zile
40 Laptopuri Biroul National de Statistica (BNS) contractant unic| 4103 982,00 MDL 90 zile
41 Tehnica de calcul Cancelaria de Stat contractant unic| 105 478,80 MDL 20 zile
42 Smart TV Cancelaria de Stat contractant unic| 115 893,00 MDL 30 zile
43 Table interactive Casa NatlonaI?CdSAAés)lgurarl Sociale contractant unic| 169 900,00 MDL 10 zile
44 Calculatoare Casa Natlonal?cd'\?AAés)lgurarl Sociale contractant unic| 2146 800,00 MDL 90 zile
45 Scanere Casa NatlonaI?CdI\TAAés)lgurarl Sociale contractant unic| 171 000,00 MDL 15 zile
46 Software Termoelectrica SA contractant unic| 263 988,00 MDL 30 zile
47 Echipament IT IP Universitatea Tehnica a Moldovei contractant unic| 1039191,48 MDL 10 zile
48 Tehnica de calcul IP USMF "Nicolae Testemitanu” contractant unic| 1223987,88 MDL 20 zile
49 Tehnica de calcul IP Universitatea de Stat din Moldova  |contractant unic 161 715,66 MDL 30 zile
50 Echipament IT M "Regia Transport Electric” contractant unic| 623 987,94 MDL 30 zile
51 Tehnica de calcul IP Universitatea de Stat din Moldova contractant unic| 1371819,66 MDL 30 zile
52 Televizoare SA "Moldtelecom” contractant unic| 407 070,00 MDL 90 zile

Anul 2022

Calitatea

Perioada de

Obiectul contractului Denumirea/numele beneficiarului/Adresa Valuta livrare

Furnizorului

(luni/zile)

Cod TVA: 0505766

"BTS Pro” SRL

1 Echipament IT ;Tésfiﬁ:,(,jemla de Muzics, Teatru si Arte contractant unic 88 971,84 MDL 60 zile
2 Tehnica de calcul Adnjln|stra§|a Nationald a contractant unic| 328 224,00 MDL 30 zile
Penitenciarelor
3 Echipament tehnic égﬁgﬂa de Dezvoltare Regionals contractant unic| 100 470,00 MDL 30 zile
4 Echipament tehnic Agerj‘gla. de Dezvoltare Regionala UTA contractant unic| 181818,50 MDL 10 zile
Gagauzia
Calculatoarelor de . S e
5 birou (in set), Agentia dev Interventie si Plati pentru contractant unic| 188 931,00 MDL 15 zile
. . Agricultura
imprimante, laptop.
Centrala solara prin
6 conversia fotovoltaica Agehtla.pehtru Dgzvolta.r.ea si contractant unic| 2 406 550,00 | MDL 60 zile
cu capacitatea de 200 Modernizarea Agriculturii
kw
7 Echipament IT Agent@ .Med|came.ntuIU| ?! contractant unic| 1495977,00 MDL 60 zile
Dispozitivelor Medicale
8 Tehnica de calcul Agentia NatlonAaIa pentru‘ < contractant unic| 721260,00 MDL 60 zile
Reglementare in Energetica
9 Tehnica de uz casnic éggﬂgéa Nationala pentru Sdnstate contractant unic| 188 381,10 MDL 20 zile
10 Servicii SW&Vmware I.P. "Agentia Servicii Publice” contractant unic| 733 440,00 MDL 10 zile
1N Protectie criptografica | I.P."Agentia Servicii Publice” contractant unic| 837 890,85 MDL 12 luni
12 NetApp FAS8020 I.P. "Agentia Servicii Publice” contractant unic| 480 228,00 I}&DL 12 luni
Licenta, mentenanta s 3
13 pentru produsul I.P. "Agentia Servicii Publice” contractant unic| 4 011 819,36 4
program ,, Oracle" /e
14 "Microsoft Office 365" I.P. "Agentia Servicii Publice” contractant unic|  471384.34 '/
15 Laptopuri si accesorii I.P. "Agentia Servicii Publice” contractantunic| 86 ’._:,l.‘\_'
16 Calculatoare I.P. "Agentia Servicii Publice” contractant unic| 6 352 830097
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17 Scanere I.P. "Agentia Servicii Publice” contractant unic| 337 662,00 MDL 80 zile
18 Servicii montare cabluri | I.P. "Agentia Servicii Publice” contractant unic| 540 000,00 MDL 20 zile
19 Calculatoare de birou M. ”Asouat,@"de Gospodadrire a contractant unic| 359 785,20 MDL 10 zile
Spatiilor Verzi
20 . vKasp_ersky "FinComBank" contractant unic 40 302,50 Euro 12 luni
(licentd/cheie de acces)
21 FortiGate "FinComBank" contractant unic| 42 000,00 Euro 40 zile
22 SSD disc "FinComBank" contractant unic 43 920,00 Euro 40 zile
23 Licente Microsoft "FinComBank" contractant unic| 186 490,00 usD 15 zile
Exchange Server
24 Licente Cisco "FinComBank" contractant unic| 88 900,00 usbD 15 zile
25 . J(aspgrsky MAIB contractant unic 20 468,50 Euro 10 zile
(licentd/cheie de acces)
26 Solutie de stocare de Banca Nationala a Moldovei contractant unic| 525257216 MDL 30 zile
date NetApp ’
Servicii de asigurare a
27 accesului la ;uport Banca Nationala a Moldovei contractant unic| 915 249,00 MDL 30 zile
anual pentru licentele '
Veeam Backup
28 Lenovo Dessktop B.C " Victoriabank" S.A. contractant unic| 153 700.00 UsD 15 zile
29 Tehnica de calcul Biroul National de Statistica contractant unic| 2 48111496 MDL 60 zile
30 Solutie de Backup Biroul National de Statistica contractant unic| 357 630,00 MDL 45 zile
31 Tehnica de calcul Biroul National de Statistica contractant unic| 1127 784,00 MDL 10 zile
32 Set-lapto.p,monltour, Cancelaria de Stat contractant unic| 1331460,00 MDL 120 zile
mouse si tastatura
33 Calculatoare de birou Casa Nationala de Asigurari Sociale contractant unic| 2 796 000,00 MDL 120 zile
34 Imrimante laser LAN Casa Nationala de Asigurari Sociale contractant unic| 1115 904,00 MDL 60 zile
35 Licenta Cisco P. ,,Cent_rul de 'Al'ehpologlln contractant unic| 248772,00 MDL 10 zile
’ Informationale in Finante”,
26 Comp%tjrbeifc')jeh”'ca " Chisinau-Gaz" SRL contractant unic| 3559 488,00 | MDL | 90zile
37 Complateezrbeizjehmca " Chisindu-Gaz" SRL contractant unic| 3558 937,20 MDL 45 zile
38 Echipament informatic Ic\:/loe?ii)?n";a Nationala de Asigurari in contractant unic| 884 307,00 MDL 30 zile
39 . Qomputere, Curtea Suprema de Justitie contractant unic| 419 508,00 MDL 30 zile
imprimante, scanere ’
40 Tehnica de calcul DETS Ciocana contractant unic| 417 535,38 MDL 30 zile
41 Calculator, Imprimante | DETS Ciocana contractant unic| 548 085,00 MDL 30 zile
42 Masini si utilaje DG Economie Comert Turism CMC contractant unic| 445 624,56 MDL 30 zile
43 Tehnica de calcul IMSP AMT Botanica contractant unic| 993 679,74 MDL 15 zile
44 Consumabile IMSP AMT Réscani contractant unic| 833 400,40 MDL 20 zile

Prenume Nume: Bogdan Gnidas

Functia in cadrul firmei: Administrator

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.
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Denumirea bunurilor / Denumirea modelului Tara de Produ- Specificarea tehnica deplind solicitata de catre autoritatea Specificarea tehnica deplind propusa de catre ofertant Gara
serviciilor bunului / serviciului origine catrorul contractanta lu
1 2 3 4 5 6 7

Standarde
de referintd
8

Lot | Subscriere anuala
2 pentru solutia de

scanare la

vulnerabilitati

Tenable Security
Center 500 IP
Bands

SUA

Tenable

Tip: Subscriere anuala pentru solutia de scanare la
vulnerabilitati de tipul Tenable.SC - Scanner(s)
Included - Annual Subscription 500 IP, sau
echivalent, pentru perioada 01.12.2025 - 30.11.2026,
exploatata in cadrul Sistemului Informational al
BNM.

Nota: Pentru cazul cand ofertantul va oferi o alta
solutie decat Tenable.SC, care este la moment
exploatata in cadrul Sl al BNM, ofertantul, va fi
responsabil pentru livrarea, instalarea,
configurarea (inclusiv configurarea politicilor
initiale) si punerea in functiune a solutiei.

Cerinte tehnice si specifice

Cantitatea si cerinte de licentiere:

-Cantitate:

-IP adrese scanate, minim 500 de obiecte si fara a
limita functionalul solutiei.

-Licentierea nu trebuie sa depinda de modulele
aditionale ale solutiei.

-Licenta trebuie sa includa urmatoarele:
-Cantitatea nelimitata de agenti si scanere.
-Politici de audit si conformitate dupa standardele
internationale (DISA STIG, CIS, MSCT, etc.).
-Integrarea API.

-Toate licentele livrate vor include pretul pentru 12
luni de suport furnizat de producatorul licentelor,
care va incepe de la data acceptantei solutiei,
dup3 instalare si testare a functionalitatilor. Tn
cazul activarii licentelor pana la data acceptantei
solutiei, toate costurile de licentiere de la
producator in perioada de pana la acceptanta vor
fi suportate de catre Ofertant (Furnizor).

Cerinte de sistem:

Solutia trebuie sa fie livrata, incluzand, dar fara a
se limita la, urmatoarele optiuni:

-Masina virtuald pentru VMware pregatitd pentru
lansare.

-Posibilitatea de a fi instalata pe sisteme de
operate Windows/Linux.

Managementul aplicatiei:

-Solutia trebuie sa asigure managementul tuturor
componentelor centralizat si prin interfata Web.

Subscriere anuala pentru solutia de scanare la
vulnerabilitati de tipul Tenable.SC - Scanner(s)
Included - Annual Subscription 500 IP pentru
perioada 01.12.2025 - 30.11.2026, exploatata in
cadrul Sistemului Informational al BNM.
Cantitate:

-IP adrese scanate, 500 de obiecte si fara a
limita functionalul solutiei.

-Licentierea nu depinde de modulele
aditionale ale solutiei.

Licenta include urmatoarele:

-Cantitatea nelimitata de agenti si scanere.
-Politici de audit si conformitate dupa
standardele internationale (DISA STIG, CIS,
MSCT, etc.).

-Integrarea API.

Toate licentele livrate vor include pretul
pentru 12 luni de suport furnizat de
producatorul licentelor, care va incepe de la
data acceptantei solutiei, dupa instalare si
testare a functionalitatilor. In cazul activarii
licentelor pana la data acceptantei solutiei,
toate costurile de licentiere de la producator
in perioada de pana la acceptanta vor fi
suportate de catre Ofertant (Furnizor).
Solutia include urmatoarele optiuni:

-Masina virtuala pentru VMware pregatita
pentru lansare.

-Posibilitatea de a fi instalata pe sisteme de
operate Windows/Linux.

Managementul aplicatiei:

-Solutia trebuie sa asigure managementul
tuturor componentelor centralizat si prin
interfata Web.

-Solutia trebuie sa pastreze rezultatele
scanarilor intr-o baza de date ce va permite
ulterior elaborarea rapoartelor detaliate si
analiza evoluarii lor in timp.

-De a nu cere o0 baza de date separata pentru
stocarea rezultatelor scanarilor.

-De a face o diversificare a rezultatelor scand
in dependents de rezultatul scanarii, tipul 4/

SM, CE,
ISO
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Stand
de referintd
8

-Solutia trebuie sa pastreze rezultatele scanarilor
intr-o baza de date ce va permite ulterior
elaborarea rapoartelor detaliate si analiza evoluarii
lor in timp.

-De a nu cere o0 baza de date separata pentru
stocarea rezultatelor scanarilor.

-De a face o diversificare a rezultatelor scanarii in
dependenta de rezultatul scanarii, tipul
vulnerabilitatilor, gruparea resurselor, etc.

-La analiza rezultatelor sau crearea rapoartelor sa
permita combinarea acestor rezultate in mai
multe modalitati.

Managementul utilizatorilor:

Solutia trebuie sa suporte managementul
utilizatorilor bazat pe roluri si grupe:

-Executarea scanarilor cu conditia ca acestea au
setata o politica sau nu.

-Gestiunea utilizatorilor.

-Acces la vizualizarea detaliata a vulnerabilitatilor.
-ldentificarea, crearea si gestiunea drepturilor
asupra listei obiectelor (assets).

-Optiune de audit a utilizatorilor solutiei.
-Crearea notificarilor.

-Partajarea credentelor de acces la obiecte si
sisteme pentru a efectua scanarile necesare.
-Partajarea politicilor de scanare.

-Optiunea audit predefinita ca rol.

Solutia trebuie sa permita utilizatorului sa
modifice riscul vulnerabilitatii depistate sau sai
mareasca nivelul pin la valoarea necesara.
Solutia trebuie sa permita anexarea, gestiunea
vulnerabilitatilor depistate, investigarea cazurilor
si managementul acestora.

Solutia nu trebuie sa limiteze numarul de
utilizatori.

Solutia va asigura criptarea comunicatiilor dintre
utilizatori si sistem.

Solutia trebuie sa asigure posibilitatea
utilizatorului de a seta parametri de baza a
securitatii si accesului la ea, precum:

-Politica de parole.

-Auditul activitatii utilizatorilor.

vulnerabilitatilor, gruparea resurselor, etc.
-La analiza rezultatelor sau crearea
rapoartelor sa permita combinarea acestor
rezultate in mai multe modalitati.
Managementul utilizatorilor:

Solutia suporta managementul utilizatorilor
bazat pe roluri si grupe:

-Executarea scanarilor cu conditia ca acestea
au setata o politica sau nu.

-Gestiunea utilizatorilor.

-Acces la vizualizarea detaliata a
vulnerabilitatilor.

-ldentificarea, crearea si gestiunea drepturilor
asupra listei obiectelor (assets).

-Optiune de audit a utilizatorilor solutiei.
-Crearea notificarilor.

-Partajarea credentelor de acces la obiecte si
sisteme pentru a efectua scanarile necesare.
-Partajarea politicilor de scanare.

-Optiunea audit predefinita ca rol.

Solutia permite utilizatorului sa modifice
riscul vulnerabilitatii depistate sau sai
mareasca nivelul pin la valoarea necesara.
Solutia permite anexarea, gestiunea
vulnerabilitatilor depistate, investigarea
cazurilor si managementul acestora.
Solutia nu limiteaza numarul de utilizatori.
Solutia va asigura criptarea comunicatiilor
dintre utilizatori si sistem.

Solutia va asigura posibilitatea utilizatorului
de a seta parametri de baza a securitatii si
accesului la ea, precum:

-Politica de parole.

-Auditul activitatii utilizatorilor.

-Session TimeOut.

Solutia va mentine integrarea cu Active
Directory, LDAP, pentru a asigura
autentificarea si autorizarea utilizatorilor.
Managementul Obiectelor:

Solutia va asigura colectarea si analiza datelor

firewall-uri, switch-uri, etc.
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-Session TimeOut. Solutia va poseda un mecanism de setare a
Solutia trebuie sa mentina integrarea cu Active retentiei datelor stocate.
Directory, LDAP, pentru a asigura autentificarea si | Solutia nu se va bazeza pe sisteme externe
autorizarea utilizatorilor. pentru a depista obiectele, porturile deschise,
Managementul Obiectelor: serviciile, etc.
Solutia trebuie sa asigure colectarea si analiza n solutie exists posibilitatea de addugarea
datelor de pe diferite echipamente de retea, obiectelor manual.
routere, firewall-uri, switch-uri, etc. n solutie exista posibilitatea de a efectua
Solutia trebuie sa posede un mecanism de setare | scanari de inventariere a retelelor in scopul
a retentiei datelor stocate. depistarii noilor obiecte, cand conform unui
Solutia nu trebuie sa se bazeze pe sisteme grafic atat si la solicitare.
externe pentru a depista obiectele, porturile n solutie exista posibilitatea de adaugare
deschise, serviciile, etc. dinamica a obiectelor bazate pe careva reguli
n solutie trebuie sa existe posibilitatea de si/sau criterii.
adaugarea obiectelor manual. Solutia va poseda mecanism de clasificare,
n solutie trebuie sa existe posibilitatea de a marcare dinamica a anumitor obiecte din
efectua scanari de inventariere a retelelor in retea, incluzand, dar fard a se limita la
scopul depistarii noilor obiecte, cand conform urmatoarele:
unui grafic atat si la solicitare. -Dupad apartenenta unei subretele.
n solutie trebuie sa existe posibilitatea de -Dupa NetBIOS si FQDN,
adaugare dinamica a obiectelor bazate pe careva -Dupa sistemul de operare.
reguli si/sau criterii. -Dupa porturile deschise si servicii.
Solutia trebuie sa posede mecanism de clasificare, | -Dupa prezenta unei anumite vulnerabilitati.
marcare dinamica a anumitor obiecte din retea, -Dupa durata scanarilor si scheduler-lor
incluzand, dar fara a se limita la urmatoarele: stabilite.
-Dupa apartenenta unei subretele. -Dupa obiectele care au ratat scanarea
-Dupa NetBIOS si FQDN, conform graficului, etc.
-Dupa sistemul de operare. Solutia este fiabila la setarea sarcinii pe retea
-Dupa porturile deschise si servicii. in timpul scanarilor, pentru a preveni
-Dupa prezenta unei anumite vulnerabilitati. supraincarcarea acestora.
-Dupa durata scanarilor si scheduler-lor stabilite. Compatibilitatea cu Sistemele de operare si
-Dupa obiectele care au ratat scanarea conform BD.
graficului, etc. Solutia este compatibila cu sistemele de
Solutia trebuie sa fie fiabila |a setarea sarcinii pe operare incluzand, dar fara a se limita la
retea in timpul scanarilor, pentru a preveni urmatoarele: Microsoft Windows. AIX. Solaris.
supraincarcarea acestora. HP/UX. Linux. MacOS. Netware.
Compatibilitatea cu Sistemele de operare si BD. Solutia este compatibila cu bazele de date
Solutia trebuie sa fie compatibila cu sistemele de incluzand, dar fara a se limita la urmatoarele:
operare incluzand, dar fara a se limita la MSSQL. IBM DB2. Informix/DRDA. MySQL.
urmatoarele: Oracle Database. POstgreSQL. Sysbase ASE.
- Microsoft Windows. Vizualizarea datelor:
- AIX. Solutia va poseda un set de dashboard-uri 4
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- Solaris. customizabile si diversificate.
- HP/UX. Solutia tpermite crearea dashboard-urilor
- Linux. aditionale.
- MacOs. Dashboard-urile mentin functia de reinnoirea
- Netware. datelor afisate.
Solutia trebuie sa fie compatibila cu bazele de Solutia mentine optiunea "drill-down” a
date incluzand, dar fara a se limita la urmatoarele: | elementelor dashboard-ului in fereastra
- MSSQL. separata, pentru asigurarea monitorizarii
- IBM DB2. continue si investigarii incidentelor.
- Informix/DRDA. Solutia mentine partajarea dashboard-urilor
- MySQL. intre utilizatori.
- Oracle Database. Dashboard-urile permit filtrarea datelor dupa
- POstgreSQL. timp, tag-uri, obiecte, etc.
- Sysbase ASE. Solutia mentine elaborarea si generarea
Vizualizarea datelor: rapoartelor in baza dashboard-urilor.
Solutia trebuie sa posede un set de dashboard-uri | Suport API:
customizabile si diversificate. Solutia mentine partajarea datelor cu alte
Solutia trebuie sa permita crearea dashboard- sisteme prin API.
urilor aditionale. Solutia mentine integrarea prin APl cu alte
Dashboard-urile trebuie sa mentina functia de sisteme.
reinnoirea datelor afisate. Suportul API este gratis.

Solutia trebuie sa mentina optiunea "drill-down” a | Actualizari: Solutia va asigura procesul de
elementelor dashboard-ului in fereastra separata, actualizare a configuratiei fara cost timp

pentru asigurarea monitorizarii continue si suplimentar si care necesita implicarea
investigarii incidentelor. sistematica a administratorului, cum ar fi
Solutia trebuie sa mentina partajarea dashboard- | baza de date despre vulnerabilitati.
urilor intre utilizatori. Actualizarile automate vor mentine
Dashboard-urile trebuie sa permita filtrarea incluzand, dar fara a se limita la urmatoarele:
datelor dupa timp, tag-uri, obiecte, etc. - Actualizari conform graficului.
Solutia trebuie sa mentina elaborarea si - Actualizari manuale.
generarea rapoartelor in baza dashboard-urilor. - Posibilitatea de descarcare a actualizarilor si
Suport API: de a fi instalate intr-un anumit timp.
Solutia trebuie sa mentina partajarea datelor cu Copii de rezerva si restabilire:
alte sisteme prin API. Solutia mentine mecanism de Backup
Solutia trebuie sa mentina integrarea prin APl cu automat si restabilire a configuratiei din
alte sisteme. interfata web.
Suportul API trebuie sa fie gratis. Solutia suporta exportul copiilor de rezerva cu
Actualizari: configuratiile curente pe o resursa alta decat
Solutia trebuie sa asigure procesul de actualizare masina gazda.
a configuratiei fara cost timp suplimentar si care Solutia mentine posibilitatea de a face copii
necesita implicarea sistematica a de rezerva la mai multe tipuri de date precup#,
administratorului, cum ar fi baza de date despre obiectele, vulnerabilitatile depistate, etc.
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vulnerabilitati.

Actualizarile automate trebuie sa mentina
incluzand, dar fara a se limita la urmatoarele:

- Actualizari conform graficului.

- Actualizari manuale.

- Posibilitatea de descarcare a actualizarilor si de a
fi instalate intr-un anumit timp.

Copii de rezerva si restabilire:

Solutia trebuie sa mentina mecanism de Backup
automat si restabilire a configuratiei din interfata
web.

Solutia trebuie sa suporte exportul copiilor de
rezerva cu configuratiile curente pe o resursa alta
decat masina gazda.

Solutia trebuie sa mentina posibilitatea de a face
copii de rezerva la mai multe tipuri de date
precum obiectele, vulnerabilitatile depistate, etc.
Scalabilitate:

Solutia trebuie sa fie usor scalabild in limitele
infrastructurii clientului, fara ca aceasta sa
necesite costuri aditionale.

Solutia trebuie sa mentina interactiunea cu
module geografic separate, fara ca acesta sa
necesite investii aditionale.

Solutia trebuie sa mentina repartizarea dinamica
a sarcinii procesului de scanare intre scanere
astfel incat sa nu creeze indisponibilitatea
acestora pe parcursul procesului de scanare.
Scanare:

Solutia trebuie sa mentina posibilitatea de a:

- Efectua scanari conform graficului setat.

- Include/Exclude anumite teste in profilele de
scanare.

- Opri pe un timp necesar procesul de scanare
(Pauza).

- Exclude automat resursele critice din procesul
de scanare daca acestea sunt ocupate cu procese
critice business, conform unui grafic.

- Forma profil de scanare conform unei liste de
vulnerabilitati stabilite de utilizator.

- Scana anumite porturi.

- Utiliza conturi de acces pe obiectele scanate.

Scalabilitate:

Solutia este usor scalabila in limitele
infrastructurii clientului, fara ca aceasta sa
necesite costuri aditionale.

Solutia mentine interactiunea cu module
geografic separate, fara ca acesta sa necesite
investii aditionale.

Solutia mentine repartizarea dinamica a
sarcinii procesului de scanare intre scanere
astfel incat sa nu creeze indisponibilitatea
acestora pe parcursul procesului de scanare.
Scanare:

Solutia mentine posibilitatea de a:

- Efectua scanari conform graficului setat.

- Include/Exclude anumite teste in profilele de
scanare.

- Opri pe un timp necesar procesul de scanare
(Pauza).

- Exclude automat resursele critice din
procesul de scanare daca acestea sunt
ocupate cu procese critice business, conform
unui grafic.

- Forma profil de scanare conform unei liste
de vulnerabilitati stabilite de utilizator.

- Scana anumite porturi.

- Utiliza conturi de acces pe obiectele scanate.
- Solutia trebuie sa poata face autentificarea
minim cu astfel de tipuri de autentificare:

- Pentru OS Windows: utilizator parola,
Kerberos, CyberArk Vault, Lieberman,
Centrify, BeyondTrust, NTLM Hash, LM Hash.
- Pentru Unix: utilizator parola, Kerberos,
CyberArk Vault, Lieberman, Centrify,
BeyondTrust, Certificate, Public Key.

- Pentru echipamente de retea: SNMP.
Solutia primeaste tintele de scanare sub
diferite formate: IP adresa, subretele, nume,
FQDN, etc.

Modulul de scanare (Scanerul) mentine

instalarea pe astfel de sisteme de operare: MS
&,

Windows. Linux. MacOS. Solaris.
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- Solutia trebuie sa poata face autentificarea
minim cu astfel de tipuri de autentificare:

- Pentru OS Windows: utilizator parola, Kerberos,
CyberArk Vault, Lieberman, Centrify, BeyondTrust,
NTLM Hash, LM Hash.

- Pentru Unix: utilizator parola, Kerberos, CyberArk
Vault, Lieberman, Centrify, BeyondTrust,
Certificate, Public Key.

- Pentru echipamente de retea: SNMP.

Solutia trebuie sa primeasca tintele de scanare
sub diferite formate: IP adresa, subretele, nume,
FQDN, etc.

Modulul de scanare (Scanerul) trebuie sa mentina
minim instalarea pe astfel de sisteme de operare:
- MS Windows.

- Linux.

- MacOs.

- Solaris.

Solutia trebuie sa permita configurarea profilului
astfel incat utilizatorul poate sa dea parametri de
scanare proprii.

Identificarea vulnerabilitatilor:

Solutia trebuie sa fie capabila de a identifica
probleme, riscurile si vulnerabilitati. De asemenea
trebuie sa ofere informatii detaliate despre tipul
riscului si recomandari pentru minimizarea
acestuia.

Solutia trebuie sa notifice despre vulnerabilitatile
cunoscute a obiectelor, depistate si descrise de
organizatii de securitate precum CVE, OSVDB,
The SecurityFocus Bagtraq (BID), etc. si alte
combinatii ale acestora.

Bazele de date a vulnerabilitatilor sistemelor
trebuie sa include urmatoarele tipuri de verificari:
- OS Security and Patch.

incat utilizatorul poate sa dea parametri de
scanare proprii.

Identificarea vulnerabilitatilor:

Solutia este capabila de a identifica probleme,
riscurile si vulnerabilitati. De asemeneaa ofera
informatii detaliate despre tipul riscului si
recomandari pentru minimizarea acestuia.
Solutia notifica despre vulnerabilitatile
cunoscute a obiectelor, depistate si descrise
de organizatii de securitate precum CVE,
OSVDB, The SecurityFocus Bagtraq (BID), etc.
si alte combinatii ale acestora.

Bazele de date a vulnerabilitatilor sistemelor
includ urmatoarele tipuri de verificari: OS
Security and Patch. CISCO. Firewalls. DNS.
FTP. SMTP. RPC. SNMP. LDAP. SMB. CGIl. Web
Servers. Databases. Backdors. Denial of
Services. Default Accouts. Peer-To-Peer.
Remote Shell.

Solutia mentine:

- ldentificarea serviciilor care lucreaza pe
porturi ne standarde.

- Identificarea serviciilor ce nu afiseaza un
banner la conectare.

- Testarea a cateva exemplare a unui si acelasi
serviciu ce lucreaza pe porturi diferite.

- Scanarea activelor ce nu raspund la ICMP
(Ping).

Audit:

Solutia asigura posibilitatea de face un audit
al configuratiei si de a identifica modificarile
la nivel de sistem de operare Windows/Linux.
Solutia asigura politici de audit pentru
Windows, Windows/Linux aplicatii, dispozitive
CISCO, baze de date.

- CISCO. Solutia asigura politici de audit cu
- Firewalls. mentinerea: CIS Benchmarks. Microsoft Best
- DNS. Practices. HIPAA. GLBA. OWASP Best
- FTP. Practices. PHI/PIl content. Configuratii proprii
- SMTP. a utilizatorilor.
- RPC. Notificari si alerte:
- SNMP. Solutia trimite notificari bazate pe rezultatg
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- LDAP. scanarilor de vulnerabilitati si auditul
- SMB. configuratiei.
- CGl. Notificarile mentine adrese de email
- Web Servers. configurabile si capabile de a folosi diferite
- Databases. variabile din cadrul solutiei, de exemplu:
- Backdors. - Inceputul/sfarsitul scanarii.
- Denial of Services. - Redirectionarea evenimentelor din syslog.
- Default Accouts. - Evenimente generate de triger-e, etc.
- Peer-To-Peer. Raportare:
- Remote Shell. Solutia mentine raportarea pe toate tipurile
Solutia trebuie sa mentina: de evenimente si sa fie disponibile din
- Identificarea serviciilor care lucreaza pe porturi interfata web.
ne standarde. Solutia permite crearea rapoartelor
- Identificarea serviciilor ce nu afiseaza un banner individuale.
la conectare. Solutia permite generarea rapoartelor la
- Testarea a cateva exemplare a unui si acelasi solicitare conform criteriilor cerute.
serviciu ce lucreaza pe porturi diferite. Solutia detine exemple de rapoarte si schitele
- Scanarea activelor ce nu raspund la ICMP (Ping). acestora pentru a simplifica procesul de
Audit: creare a lor.

Solutia trebuie sa asigure posibilitatea de face un Solutia detine un set de rapoarte implicite.
audit al configuratiei si de a identifica modificarile | Solutia detine sau permite accesarea rapida a

la nivel de sistem de operare Windows/Linux. pachetelor de rapoarte predefinite de la
Solutia trebuie sa asigure politici de audit pentru bunele practici cum ar fi: NIST, COBIT, ISO,
Windows, Windows/Linux aplicatii, dispozitive etc.
CISCO, baze de date. Solutia poate genera rapoarte pe un interval
Solutia trebuie sa asigure politici de audit cu de timp, pe anumite subretele sau obiecte in
mentinerea: retea.
- CIS Benchmarks. Rapoartele generate de solutie contin
- Microsoft Best Practices. urmatoarele date:
- HIPAA. - Denumirea vulnerabilitatilor, nivelul lor critic
- GLBA. si CVSS.
- OWASP Best Practices. - Enumerarea sistemelor vulnerabile sau
- PHI/PIl content. servicii.
- Configuratii proprii a utilizatorilor. - Statutul vulnerabilitatilor.
Notificari si alerte: - Recomandari pentru remediere, link catre
Solutia trebuie sa trimita notificari bazate pe fix-patch, daca acesta exista.
rezultatele scanarilor de vulnerabilitati si auditul - Criterii aditionale de prioritare a
configuratiei. vulnerabilitatilor: existenta unui exploit, cod
Notificarile trebuie sa mentina adrese de email malitios, etc.
configurabile si capabile de a folosi diferite Managementul vulnerabilitatilor:
variabile din cadrul solutiei, de exemplu: Solutia urmareaste data aparitiei
- Inceputul/sfarsitul scanarii. vulnerabilitatilor si data ultimei identificari
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- Redirectionarea evenimentelor din syslog. pentru generarea rapoartelor despre timpul
- Evenimente generate de triger-e, etc. aflarii acesteia in infrastructura scanata.
Raportare: Solutia mentine functia de import a datelor
Solutia trebuie sa mentina raportarea pe toate despre scanari de vulnerabilitati de la parti
tipurile de evenimente si sa fie disponibile din terte.
interfata web. Solutia mentine posibilitatea de scanare in
Solutia trebuie sa permita crearea rapoartelor interiorul retelei si inafara ei prin intermediu
individuale. agentilor sau fara ei, la necesitate.
Solutia trebuie sa permita generarea rapoartelor Solutia poate identifica lipsa de remedieri,
la solicitare conform criteriilor cerute. verificari de conformitate, etc.
Solutia trebuie sa detina exemple de rapoarte si Scalabilitate:
schitele acestora pentru a simplifica procesul de Solutia mentine extinderea functionalului
creare a lor. prin adaugarea modulelor aditionale.
Solutia trebuie sa detina un set de rapoarte Integrare si compatibilitate:
implicite. Solutia mentine integrarea cu urmatoarele

Solutia trebuie sa detina sau sa permitd accesarea | sisteme si solutii: ServiceNow - Security
rapida a pachetelor de rapoarte predefinite de la Operations. AirWatch by VMware - MDM.

bunele practici cum ar fi: NIST, COBIT, ISO, etc. APCON - Network Monitoring. Apple - MDM.
Solutia trebuie sa poata genera rapoarte pe un Amazon Web Services (AWS) - Cloud

interval de timp, pe anumite subretele sau Infrastructure. Aruba, a Hewlett Packard
obiecte in retea. Enterprise company - NAC. Axonius - CMDB.
Rapoartele generate de solutie trebuie sa contind | Atlassian - Security Operations. Autonomic
cel putin urmatoarele date: Software - Patch Management. Bay Dynamics
- Denumirea vulnerabilitatilor, nivelul lor critic si - Security Intelligence. BeyondTrust -

CVSS. Privileged Access Management.

- Enumerarea sistemelor vulnerabile sau servicii. Bomgar/Lieberman - Privileged Access

- Statutul vulnerabilitatilor. Management. BMC - SecOps. Blackpoint

- Recomandari pentru remediere, link catre fix- Cyber — SOAR. Bringa — TVM. Cisco — NAC.
patch, daca acesta exista. CyberArk - Privileged Access Management.

- Criterii aditionale de prioritare a vulnerabilitatilor: | Cybric - Continuous Application Security
existenta unui exploit, cod malitios, etc. Platform. Cymulate — Simulation. Dell - Patch
Managementul vulnerabilitatilor: Management. DF Labs — SOAR. ForeScout —
Solutia trebuie sa urmareasca data aparitiei NAC. Garland Technology — Networking.
vulnerabilitatilor si data ultimei identificari pentru | Gigamon — Networking. Good powered by
generarea rapoartelor despre timpul aflarii Blackberry - MDM. IBM - SIEM. Infoblox - IP
acesteia in infrastructura scanata. Address Management. Kenna - TVM.

Solutia trebuie sa mentina functia de import a LogRhythm - Security Intelligence. Lumeta -
datelor despre scandri de vulnerabilitati de la parti | CMDB. McAfee - Endpoint Security.

terte. Microfocus/HPE Enterprise — SIEM. Microsoft —
Solutia trebuie sa mentina posibilitatea de SIEM. Mobilelron - MDM. Red Hat - Patch
scanare in interiorul retelei si inafara ei prin Management. RedLock — TVM. Redseal - TVM#

intermediu agentilor sau fara ei, la necesitate. RSA - GRC. Siemplify - SOAR. Splunk — SIEM;
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Solutia trebuie sa poata identifica lipsa de Symantec - Patch Management. Syncurity —
remedieri, verificari de conformitate, etc. SOAR. ThreatConnect - Threat Intelligence.
Scalabilitate: Thycotic - Privileged Account Management.
Solutia trebuie sa mentina extinderea Instalare: Toate componentele solutiei mentin
functionalului prin adaugarea modulelor instalarea offline si sunt deservite local, fara a
aditionale. fi necesara conexiune la internet.
Integrare si compatibilitate: Solutia mentine si posibilitatea de actualizare
Solutia trebuie sa mentina integrarea cu a componentelor, informatiei despre
urmatoarele sisteme si solutii: vulnerabilitati fara a fi necesara conexiune la
- ServiceNow - Security Operations. internet.
- AirWatch by VMware - MDM. Perioada de suport si mentinere de la
- APCON - Network Monitoring. producator: suport 24/24, prin e-mail sau
- Apple - MDM. conectare de la distantd; acces la update-uri si
- Amazon Web Services (AWS) - Cloud Baza de cunostinte (Knowledge Base +
Infrastructure. Product Updates).
- Aruba, a Hewlett Packard Enterprise company —
NAC.

- Axonius - CMDB.

- Atlassian - Security Operations.

- Autonomic Software - Patch Management.
- Bay Dynamics - Security Intelligence.

- BeyondTrust - Privileged Access Management.
- Bomgar/Lieberman - Privileged Access
Management.

- BMC - SecOps.

- Blackpoint Cyber — SOAR.

- Bringa - TVM.

- Cisco - NAC.

- CyberArk - Privileged Access Management.
- Cybric - Continuous Application Security
Platform.

- Cymulate — Simulation.

- Dell - Patch Management.

- DF Labs - SOAR.

- ForeScout - NAC.

- Garland Technology — Networking.

- Gigamon — Networking.

- Good powered by Blackberry - MDM.

- IBM - SIEM.

- Infoblox - IP Address Management.

- Kenna - TVM.

- LogRhythm - Security Intelligence.
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- Lumeta - CMDB.

- McAfee - Endpoint Security.

- Microfocus/HPE Enterprise — SIEM.

- Microsoft — SIEM.

- Mobilelron - MDM.

- Red Hat - Patch Management.

- RedLock - TVM.

- Redseal - TVM.

- RSA-GRC.

- Siemplify - SOAR.

- Splunk — SIEM.

- Symantec - Patch Management.

- Syncurity — SOAR.

- ThreatConnect - Threat Intelligence.

- Thycotic - Privileged Account Management.
Instalare:

Toate componentele solutiei trebuie sa mentina
instalarea offline si sa fie deservite local, fara a fi
necesara conexiune la internet.

Solutia trebuie sa mentina si posibilitatea de
actualizare a componentelor, informatiei despre
internet.

Perioada de suport si mentinere de la producator:
- suport 24/24, prin e-mail sau conectare de la
distants;

- acces la update-uri si Baza de cunostinte
(Knowledge Base + Product Updates).

Lot

Subscriere anuala | Ekran System SUA

pentru solutia de Application

inregistrare a Server +

sesiunilor de lucru | Workstation

ale utilizatorilor Agent. 1Y
subscription, 50
agent

Syteca

Tip: Subscriere anuala pentru solutia de
inregistrare a sesiunilor de lucru ale utilizatorilor
de tipul Ekran System Application Server +
Workstation Agent, sau echivalent, pentru
perioada 03.10.2025 — 03.10.2026, exploatata in
cadrul Sistemului Informational al BNM.

Nota: Pentru cazul cand ofertantul va oferi o alta
solutie decat Ekran System Application Server +
Workstation Agent, care este la moment
exploatata in cadrul Sl al BNM, ofertantul, va fi
responsabil pentru livrarea, instalarea,
configurarea (inclusiv configurarea politicilor
initiale) si punerea in functiune a solutiei.
Cerinte tehnice si specifice:

Subscriere anuala pentru solutia de
inregistrare a sesiunilor de lucru ale
utilizatorilor de tipul Ekran System
Application Server + Workstation Agent
pentru perioada 03.10.2025 — 03.10.2026,
exploatata In cadrul Sistemului Informational
al BNM.

Solutia propusa este conform cerintelor de
mai jos:

1.Licenta trebuie sa acopere:

-Server de management - 1 buc;

-Statii de lucru (Windows, Linux) — 50 buc;
2.Agentii solutiei nu trebuie sa depinda de y

- SM, CE,
ISO
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Cerinte de licentiere si cantitatea licentelor:
l.Licenta trebuie sa acopere:

-Server de management - 1 buc;

-Statii de lucru (Windows, Linux) - 50 bug;
2.Agentii solutiei nu trebuie sa depinda de
punctele finale ale adreselor IP si conturilor de
utilizator - ,Licente Cloning”.

3.Solutia trebuie sa se extinda cu usurinta la
cateva sute de agenti.

4. Licenta livrata va include pretul pentru 12 luni
de suport furnizat de producatorul licentelor.
Cerinte tehnice:

1. Administrarea solutiei trebuie s3 fie efectuata
printr-o consola web.

2.Gestionarea setarilor si lucrul zilnic cu solutia
trebuie sa fie efectuate exclusiv prin interfata web.
3.Gestionarea bazei de utilizatori trebuie efectuata
numai prin interfata web.

4.Solutia trebuie sa aiba un mecanism pentru a
contracara atacurile de tip Brute Force asupra
interfetei web.

5.Solutia trebuie sa aiba un panou centralizat
pentru vizualizarea sesiunilor din diferite instalatii,
independente unele de altele.

6.Solutia trebuie sa mentina posibilitatea de a se
conecta la consola web prin conturi Active
Directory, local si prin SSO.

7.Solutia trebuie sa mentina posibilitatea de a
imparti consola web In mai multe ramuri
administrative independente de management.
Pentru fiecare dintre ele, sa fie desemnat un
administrator responsabil care le va gestiona
setarile. Datele prelucrate trebuie sa fie stocate
centralizat.

8.Solutia trebuie sa aiba un management bazat
pe roluri cu urmatoarele capabilitati:
oDiferentierea drepturilor de acces pentru a
configura solutia direct pentru auditarea
actiunilor utilizatorului

oAtribuirea ofiterilor responsabili de securitate pe
anumite segmente de statii de lucru si servere
oAtribuirea personalului de securitate responsabil

de utilizator - ,Licente Cloning”.
3.Solutia trebuie sa se extinda cu usurinta la
cateva sute de agenti.

4. Licenta livrata va include pretul pentru 12
luni de suport furnizat de producatorul
licentelor.

Cerinte tehnice:

T.Administrarea solutiei trebuie sa fie
efectuata printr-o consola web.

2.Gestionarea setarilor si lucrul zilnic cu
solutia trebuie sa fie efectuate exclusiv prin
interfata web.

3.Gestionarea bazei de utilizatori trebuie
efectuatd numai prin interfata web.

4.Solutia trebuie sa aiba un mecanism pentru
a contracara atacurile de tip Brute Force
asupra interfetei web.

5.Solutia trebuie s3d aiba un panou centralizat
pentru vizualizarea sesiunilor din diferite
instalatii, independente unele de altele.
6.Solutia trebuie sa mentina posibilitatea de a
se conecta la consola web prin conturi Active
Directory, local si prin SSO.

7.Solutia trebuie sa mentina posibilitatea de a
imparti consola web in mai multe ramuri
administrative independente de
management. Pentru fiecare dintre ele, sa fie
desemnat un administrator responsabil care
le va gestiona setarile. Datele prelucrate
trebuie sa fie stocate centralizat.

8.Solutia trebuie sa aiba un management
bazat pe roluri cu urmatoarele capabilitati:
oDiferentierea drepturilor de acces pentru a
configura solutia direct pentru auditarea
actiunilor utilizatorului

oAtribuirea ofiterilor responsabili de
securitate pe anumite segmente de statii de
lucru si servere

oAtribuirea personalului de securitate
responsabil pentru a verifica anumiti agenti.
9.Solutia trebuie sa permita unui ofiter de

securitate s& vada orice sesiune activd penji
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pentru a verifica anumiti agenti. a monitoriza activitatea utilizatorului.
9.Solutia trebuie sa permita unui ofiter de 10.Solutia trebuie sa fie bazata pe agenti.
securitate sa vada orice sesiune activa pentru a 11. Solutia trebuie sa fie construita pe o
monitoriza activitatea utilizatorului. arhitectura client-server.
10.Solutia trebuie sa fie bazata pe agenti. 12.Solutia trebuie sa ofere posibilitatea de a
1. Solutia trebuie sa fie construita pe o arhitectura | instala agenti de la distanta printr-o consola
client-server. web, atat pe infrastructura de domeniu, cat si
12.Solutia trebuie sa ofere posibilitatea de a instala | pe punctele finale locale.
agenti de la distanta printr-o consola web, atat pe | 13.Solutia trebuie sa accepte actualizarea
infrastructura de domeniu, cat si pe punctele automata a agentilor pe statiile de lucru finale
finale locale. imediat dupa actualizarea partii server.
13.Solutia trebuie sa accepte actualizarea 14. Solutia trebuie sa utilizeze un certificat
automata a agentilor pe statiile de lucru finale criptografic (cum ar fi SHA-2 si similar) pentru
imediat dupa actualizarea partii server. a proteja datele stocate, fie implicit, fie cu
14. Solutia trebuie sa utilizeze un certificat optiunea de a utiliza certificatul propriu al
criptografic (cum ar fi SHA-2 si similar) pentru a clientului.
proteja datele stocate, fie implicit, fie cu optiunea 15. Solutia trebuie sa fie capabila sa notifice
de a utiliza certificatul propriu al clientului. utilizatorul despre faptul ca toate actiunile
15. Solutia trebuie sa fie capabilad sa notifice sale sunt inregistrate la intrarea la locul de
utilizatorul despre faptul ca toate actiunile sale munca.
sunt inregistrate la intrarea la locul de munca. 16. Solutia trebuie sa fie capabila sa notifice
16. Solutia trebuie sa fie capabila sa notifice utilizatorii despre faptul ca o sesiune este
utilizatorii despre faptul ca o sesiune este inregistrata in timp ce utilizatorul lucreaza.
inregistrata in timp ce utilizatorul lucreaza. 17.Solutia trebuie sa aiba un mecanism de
17.Solutia trebuie sa aiba un mecanism de familiarizare a utilizatorului cu politicile de
familiarizare a utilizatorului cu politicile de utilizare a resurselor corporative dupa
utilizare a resurselor corporative dupa autorizare. autorizare.
18.Solutia trebuie sa poata vizualiza sesiunile 18.Solutia trebuie sa poata vizualiza sesiunile
utilizatorilor atat in timp real, cat si in inregistrare. utilizatorilor atat in timp real, cat si in
19. Solutia trebuie sa inregistreze actiunile inregistrare.
utilizatorului (capturi de ecran + metadate) sub 19. Solutia trebuie sa inregistreze actiunile
forma de inregistrari video. utilizatorului (capturi de ecran + metadate)
20. Solutia trebuie sa asigure verificarea sub forma de inregistrari video.
rezultatelor monitorizarii pentru a asigura 20. Solutia trebuie sa asigure verificarea
integritatea datelor monitorizate. rezultatelor monitorizarii pentru a asigura
21.Sesiunile inregistrate trebuie sa aiba un integritatea datelor monitorizate.
mecanism care sa le protejeze integritatea. 21.Sesiunile inregistrate trebuie sa aiba un
22. Solutia trebuie sa inregistreze sesiunile locale. mecanism care sa le protejeze integritatea.
23. Solutia trebuie sa inregistreze sesiuni la 22. Solutia trebuie sa inregistreze sesiunile
distanta (RDP, SSH si altele). locale.
24.Solutia trebuie sa poata ascunde identificatorii | 23. Solutia trebuie sa inregistreze sesiuni la
reali (@anonimizarea) angajatilor pentru a respecta distanta (RDP, SSH si altele). ;
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standardele internationale GDPR. 24.Solutia trebuie sa poata ascunde
25. Solutia trebuie sa poata identifica utilizatorul identificatorii reali (anonimizarea) angajatilor
folosind un cont partajat. pentru a respecta standardele internationale
26. Sesiunile trebuie inregistrate atat color, cat si GDPR.
alb-negru. 25. Solutia trebuie sa poata identifica
27. Solutia trebuie sa accepte inregistrarea numai utilizatorul folosind un cont partajat.
a activitatilor ferestrelor active pentru a salva 26. Sesiunile trebuie inregistrate atat color,
stocarea datelor. cat si alb-negru.
28.Solutia trebuie sa poata inregistra doar 27. Solutia trebuie sa accepte inregistrarea
anumite aplicatii. numai a activitatilor ferestrelor active pentru
29.Solutia trebuie sa aiba monitorizare clipboard. a salva stocarea datelor.
30. Solutia trebuie sa detecteze tot textul 28.Solutia trebuie sa poata inregistra doar
clipboard-ului, iar datele trebuie sa fie stocate in anumite aplicatii.
forma hash. 29.Solutia trebuie sa aiba monitorizare
31. Solutia trebuie sa poata afisa sesiunea unui clipboard.
angajat care lucreaza simultan pe doua sau mai 30. Solutia trebuie sa detecteze tot textul
multe monitoare. clipboard-ului, iar datele trebuie sa fie stocate
32. Solutia trebuie sa poata inregistra numai in forma hash.
adrese URL individuale sau toate adresele URL, cu | 31. Solutia trebuie sa poata afisa sesiunea unui
exceptia celor selectate. angajat care lucreaza simultan pe doua sau
33. Solutia trebuie sa poata colecta doar mai multe monitoare.
metadate, fara inregistrarea video a sesiunii 32. Solutia trebuie sa poata inregistra numai
utilizatorului. adrese URL individuale sau toate adresele
34. Solutia trebuie sa detecteze conexiunile URL, cu exceptia celor selectate.
dispozitivelor USB, s& monitorizeze unitatile USB 33. Solutia trebuie sa poata colecta doar
si sa poata bloca mediile care nu se afla in listele metadate, fara inregistrarea video a sesiunii
aprobate (whitelist). utilizatorului.
35. Solutia trebuie sa poata controla si bloca 34. Solutia trebuie sa detecteze conexiunile
dispozitivele USB individuale (soareci, tastaturi, dispozitivelor USB, sa monitorizeze unitatile
dispozitive audio etc.). USB si sa poata bloca mediile care nu se afla
36. Solutia trebuie s acorde/interzica accesul la in listele aprobate (whitelist).
sesiune (local sau la distanta) pe baza grupurilor 35. Solutia trebuie sa poata controla si bloca
AD. dispozitivele USB individuale (soareci,
37. Solutia trebuie sa poata bloca de la distanta un | tastaturi, dispozitive audio etc.).
utilizator din consola administratorului de sistem. | 36. Solutia trebuie sa acorde/interzica accesul
38.Tn timpul unei sesiuni active, solutia trebuie s3 la sesiune (local sau la distanta) pe baza
ofere capacitatea de a bloca utilizatorul pentru grupurilor AD.
investigarea ulterioara a incidentului. 37. Solutia trebuie sa poata bloca de la
39. Solutia trebuie sa ofere acces utilizatorilor finali | distanta un utilizator din consola
doar cu un comentariu obligatoriu (furnizarea administratorului de sistem.
informatiilor necesare administratorului de 38.Tn timpul unei sesiuni active, solutia
sistem) si permisiunea administratorului de trebuie sa ofere capacitatea de a bloca
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sistem.

40. Solutia trebuie sa accepte capacitatea de a
opri inregistrarea unei sesiuni daca nu exista
activitate pe computer.

41. Solutia trebuie sa continue sa inregistreze
activitati chiar si dupa pierderea conexiunii la
serverul de management (mod offline).

42.Datele stocate offline trebuie sa fie stocate
local si cu acces limitat.

43. Solutia trebuie sa ofere capacitatea de a arhiva
rezultatele monitorizarii si de a vizualiza datele din
arhiva.

44. Solutia trebuie sa accepte exportul sesiunilor
individuale si a episoadelor acestora in forma
criptata.

45. Solutia trebuie sa ofere verificarea rezultatelor
exportului de date pentru a asigura integritatea
datelor.

46. Solutia trebuie sa poata descarca jurnalul de
evenimente al agentului de pe consola web in
cazul unei investigatii privind functionarea
defectuoasa a agentului.

47.Solutia trebuie sa suporte auditul utilizarii
sistemului, auditul modificarilor din cadrul
sistemului, auditul trebuie protejat de orice
modificari.

48.Inregistrarea tuturor actiunilor utilizatorului si
monitorizarea rezultatelor cu capacitatea de a
filtra datele.

49. Solutia trebuie sa ofere posibilitatea de a cauta
datele colectate:

- Cautare cu mai multi parametri in rezultatele
monitorizarii (Monitorizarea IP-urilor la distanta
de la care a fost accesat sistemul de monitorizare,
filtrarea sesiunilor de monitorizare dupa adrese IP
la distanta etc.)

- Abilitatea de a filtra utilizatorii in timpul
monitorizarii

- Abilitatea de a filtra aplicatii sau site-uri web in
timpul monitorizarii

- Abilitatea de a urmari activitatea utilizatorului pe
0 anumita perioada de timp.

utilizatorul pentru investigarea ulterioara a
incidentului.

39. Solutia trebuie sa ofere acces utilizatorilor
finali doar cu un comentariu obligatoriu
(furnizarea informatiilor necesare
administratorului de sistem) si permisiunea
administratorului de sistem.

40. Solutia trebuie sa accepte capacitatea de
a opri inregistrarea unei sesiuni daca nu
exista activitate pe computer.

41. Solutia trebuie sa continue s3a inregistreze
activitati chiar si dupa pierderea conexiunii la
serverul de management (mod offline).
42.Datele stocate offline trebuie sa fie stocate
local si cu acces limitat.

43. Solutia trebuie sa ofere capacitatea de a
arhiva rezultatele monitorizarii side a
vizualiza datele din arhiva.

44. Solutia trebuie sa accepte exportul
sesiunilor individuale si a episoadelor acestora
in forma criptata.

45. Solutia trebuie sa ofere verificarea
rezultatelor exportului de date pentru a
asigura integritatea datelor.

46. Solutia trebuie sa poata descarca jurnalul
de evenimente al agentului de pe consola
web in cazul unei investigatii privind
functionarea defectuoasa a agentului.
47.Solutia trebuie sa suporte auditul utilizarii
sistemului, auditul modificarilor din cadrul
sistemului, auditul trebuie protejat de orice
modificari.

48Inregistrarea tuturor actiunilor
utilizatorului si monitorizarea rezultatelor cu
capacitatea de a filtra datele.

49. Solutia trebuie sa ofere posibilitatea de a
cauta datele colectate:

- Cautare cu mai multi parametri in
rezultatele monitorizarii (Monitorizarea IP-
urilor la distanta de la care a fost accesat

.

sistemul de monitorizare, filtrarea sesiunilor 4%
e
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50. Solutia trebuie sd aiba sabloane initiale de
politica pentru a detecta incidente de securitate.
51. Solutia trebuie sa poata crea politici de alerta
pe baza datelor primite de la agenti.
52. Notificarile trebuie sa fie livrate in timp real.
53.Solutia trebuie sa aibd un mecanism de
interactiune cu utilizatorul in timp real in cazul
incalcarii politicilor de securitate, cu posibilitatea
de a informa utilizatorul despre politicile incdlcate
sau de a bloca actiuni, sau de a-si incheia fortat
sesiunea.
54.Solutia trebuie sa poata bloca activitatea
utilizatorului daca regula este declansata.
55. Capacitatea de a bloca un utilizator fie
automat, fie manual atunci cadnd sunt detectate
actiuniilegale.
56.Solutia trebuie sa poata efectua urmatoarele
actiuni automate:
- Trimiterea catre un utilizator a unui mesaj
despre o incalcare a politicilor sale de securitate
fara a-i bloca actiunile
- Trimiterea unui mesaj utilizatorului despre o
incalcare a politicilor de securitate si blocati-i
actiunile

Inchiderea site-ului

Inchiderea aplicatiei

Blocarea utilizatorului pe toate statiile de lucru
unde este instalat agentul.
57.Abilitatea de a dezactiva procese inacceptabile
(interzise) pe o statie de lucru folosind un sistem
de alerta.
58.Solutia trebuie sa poatd sa grupeze regulile de
notificare de import/export.
59.Solutia trebuie sa poata notifica
administratorul in cazul incalcarii politicilor de
securitate si a potentialelor scurgeri de date.
60.Solutia trebuie sa aiba un modul incorporat
pentru analiza comportamentului utilizatorului in
timp real.
6l.Solutia trebuie sa aiba un sistem de raportare
incorporat.
62.Rapoartele trebuie trimise utilizatorilor

etc.)
- Abilitatea de a filtra utilizatorii in timpul
monitorizarii
- Abilitatea de a filtra aplicatii sau site-uri web
in timpul monitorizarii
- Abilitatea de a urmari activitatea
utilizatorului pe o anumita perioada de timp.
50. Solutia trebuie sa aiba sabloane initiale de
politica pentru a detecta incidente de
securitate.
51. Solutia trebuie sa poata crea politici de
alerta pe baza datelor primite de la agenti.
52. Notificarile trebuie sa fie livrate in timp
real.
53.Solutia trebuie sa aibd un mecanism de
interactiune cu utilizatorul in timp real in
cazul incalcarii politicilor de securitate, cu
posibilitatea de a informa utilizatorul despre
politicile incalcate sau de a bloca actiuni, sau
de a-si incheia fortat sesiunea.
54.Solutia trebuie sa poata bloca activitatea
utilizatorului daca regula este declansata.
55. Capacitatea de a bloca un utilizator fie
automat, fie manual atunci cand sunt
detectate actiuni ilegale.
56.Solutia trebuie sa poata efectua
urmatoarele actiuni automate:
- Trimiterea catre un utilizator a unui mesaj
despre o incalcare a politicilor sale de
securitate fara a-i bloca actiunile
- Trimiterea unui mesaj utilizatorului despre o
incdlcare a politicilor de securitate si blocati-i
actiunile

Inchiderea site-ului

Inchiderea aplicatiei

Blocarea utilizatorului pe toate statiile de
lucru unde este instalat agentul.
57.Abilitatea de a dezactiva procese
inacceptabile (interzise) pe o statie de lucru
folosind un sistem de alerta.
58.Solutia trebuie sa poata sa grupeze regul
de notificare de import/export.
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conform unui grafic stabilit.

63.Solutia trebuie sa accepte modul Multi-tenant
pentru toate tipurile de sisteme de operare
acceptate, cu posibilitatea de a crea utilizatori
chiriasi separati care nu vor avea acces la alti
chiriasi, clienti, configuratii, reguli de notificare,
rapoarte etc.

64.Solutia trebuie sa accepte capacitatea de a
lucra cu clustere de baze de date in modul de
inalta disponibilitate.

65.Arhitectura solutiei trebuie sa accepte
colectarea paralela de date de la agenti prin
implementarea mai multor servere de aplicatii si
sa mentina lucrul cu un sistem de echilibrare a
fncarcaturii.

66.Cand adresa serverului de aplicatii se modifica,
agentii trebuie sd poata comuta la o adresa
diferita de server fara interventia
administratorului.

67.Solutia trebuie sa suporte lucru centralizat cu
servere distribuite in diferite locatii geografice.
68.Solutia nu trebuie s& modifice topologia retelei
sau modul normal de autentificare a utilizatorilor.
69.Solutia trebuie sa asigure criptarea
informatiilor confidentiale din baza de date.
70.Solutia trebuie sa accepte capacitatea de a
stoca inregistrarile sesiunilor pe servere de fisiere.
Cerinte pentru sisteme de operare Windows:
1.Solutia trebuie sa colecteze urmatoarele date in
sistemul de operare Windows:

oNumele aplicatiei care ruleaza

oNumele titlurilor ferestrelor

oURL

oNume de site-uri web

oNumele proceselor care ruleaza

oMonitorizarea textului copiat folosind
urmatoarele metode:

- Clic dreapta pe meniul contextual ,Copiere,
Taiere, Lipire”

- Accesarea prin meniul aplicatiei ,Editare >
Copiati, Modificati > Taiati > Lipiti".

2.Solutia trebuie sa aiba urmatoarele optiuni

59.Solutia trebuie sa poata notifica
administratorul in cazul incalcarii politicilor de
securitate si a potentialelor scurgeri de date.
60.Solutia trebuie sa aiba un modul
incorporat pentru analiza comportamentului
utilizatorului in timp real.

61.Solutia trebuie sa aiba un sistem de
raportare incorporat.

62.Rapoartele trebuie trimise utilizatorilor
conform unui grafic stabilit.

63.Solutia trebuie sa accepte modul Multi-
tenant pentru toate tipurile de sisteme de
operare acceptate, cu posibilitatea de a crea
utilizatori chiriasi separati care nu vor avea
acces la alti chiriasi, clienti, configuratii, reguli
de notificare, rapoarte etc.

64.Solutia trebuie sa accepte capacitatea de a
lucra cu clustere de baze de date in modul de
inalta disponibilitate.

65.Arhitectura solutiei trebuie sa accepte
colectarea paralela de date de la agenti prin
implementarea mai multor servere de
aplicatii si sa8 mentina lucrul cu un sistem de
echilibrare a incarcaturii.

66.Cand adresa serverului de aplicatii se
modifica, agentii trebuie sa poata comuta la o
adresa diferita de server fara interventia
administratorului.

67.Solutia trebuie sa suporte lucru centralizat
cu servere distribuite n diferite locatii
geografice.

68.Solutia nu trebuie sa modifice topologia
retelei sau modul normal de autentificare a
utilizatorilor.

69.Solutia trebuie sa asigure criptarea
informatiilor confidentiale din baza de date.
70.Solutia trebuie sa accepte capacitatea de a
stoca inregistrarile sesiunilor pe servere de
fisiere.

Cerinte pentru sisteme de operare Windows:
&,

1.Solutia trebuie sa colecteze urmatoarele
date in sistemul de operare Windows:
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pentru a configura politicile de inregistrare in OC oNumele aplicatiei care ruleaza
Windows: oNumele titlurilor ferestrelor
olnregistrati numai utilizatorii selectati oURL
oExcluderea utilizatorilor selectati dintr-o oNume de site-uri web
inregistrare oNumele proceselor care ruleaza
oSolutia trebuie sa inregistreze utilizatorii selectati | oMonitorizarea textului copiat folosind
pe baza grupurilor AD urmatoarele metode:
oMonitorizati adresele IP specifice ale - Clic dreapta pe meniul contextual ,Copiere,
conexiunilor de la distanta Taiere, Lipire”
oinregistrati numai aplicatiile selectate - Accesarea prin meniul aplicatiei ,Editare >
oinregistrati numai metadate, fara inregistrare pe | Copiati, Modificati > Taiati > Lipiti".
ecran 2.Solutia trebuie s3a aiba urmatoarele optiuni
oinregistrati numai adresele URL pentru a configura politicile de inregistrare in
selectate/excluse OC Windows:
olncepeti inregistrarea ecranului dupa olnregistrati numai utilizatorii selectati
introducerea unui ,cuvant cheie”. oExcluderea utilizatorilor selectati dintr-o
3.Solutia trebuie sd aiba un modul pentru inregistrare
monitorizarea si inregistrarea apasarilor de taste oSolutia trebuie sa Inregistreze utilizatorii
pe site-uri web si aplicatii. selectati pe baza grupurilor AD
4.Solutia trebuie sa aiba protectie impotriva oMonitorizati adresele IP specifice ale
intreruperii/opririi procesului Agentului si a conexiunilor de la distanta
schimbarii/stergerii Agentului, chiar si pentru oinregistrati numai aplicatiile selectate
utilizatorii cu drepturi de administrator. oanegistrati numai metadate, fara
Cerinte pentru sistemele de operare suportate: inregistrare pe ecran
Solutia trebuie sa sustina colectarea, analiza si oinregistrati numai adresele URL
auditul activitatilor de pe servere si statii de lucru selectate/excluse
care suporta urmatoarele sisteme de operare: oincepeti inregistrarea ecranului dupa
oPentru servere: introducerea unui ,cuvant cheie”.
- Windows Server 2019, Windows Server 2022 3.Solutia trebuie sa aiba un modul pentru
oPentru statiile de lucru: monitorizarea si inregistrarea apasarilor de
- Windows 10, Windows 11. taste pe site-uri web si aplicatii.
Cerinte pentru modulul de gestionare a 4.Solutia trebuie sd aiba protectie impotriva
secretelor: intreruperii/opririi procesului Agentului si a
1.Solutia trebuie sa aiba un modul comun de schimbarii/stergerii Agentului, chiar si pentru
gestionare a contului. utilizatorii cu drepturi de administrator.
2.Solutia trebuie sa se poatd conecta la servere la Cerinte pentru sistemele de operare
distanta folosind conturi de serviciu, Active suportate:
Directory (AD) sau utilizatori bazati pe grupuri AD. | Solutia trebuie sa sustina colectarea, analiza si
3.Solutia trebuie sa acorde acces la conturile de auditul activitatilor de pe servere si statii de
servicii pe baza politicilor de timp. lucru care suporta urmatoarele sisteme de
4.Solutia trebuie sa ofere acces la punctele finale operare:
prin protocoale RDP, SSH, Telnet fara a transfera oPentru servere:
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parolele de cont catre utilizator.

5.Solutia trebuie sa ofere acces la conturile locale
de baze de date MS SQL fara a transfera parole.
6.Solutia trebuie sa ofere acces la aplicatiile web
fara a partaja parole.

7.Solutia trebuie sa auditeze utilizarea conturilor
partajate.

8.Solutia trebuie sa aiba o functie care sa confirme
utilizarea conturilor de serviciu cu permisiunea
administratorului de sistem.

9.Solutia trebuie sa aiba un modul pentru
schimbarea automata a parolelor pentru conturile
de servicii Windows in functie de parametri
specificati.

10.Solutia trebuie sa fie capabila sa gestioneze
conturile AD, conturile locale de grup de lucru
Windows si MS SQL.

T.Solutia trebuie sa poata verifica succesul
schimbarii parolei pe resursele finale (pe sisteme
pentru schimbarea automata a parolei).
12.Solutia trebuie sa ofere utilizatorului
posibilitatea de a solicita o parola si apoi de a
confirma accesul la resurse catre administrator.
13.Solutia trebuie sa poata identifica utilizatorul
folosind un cont partajat.

14.Solutia trebuie sa utilizeze autentificarea dubla
pentru a accesa statia de lucru ca optiune
suplimentara de securitate a sistemului.
15.Solutia trebuie sa fie capabila sa ofere
autentificare cu doi factori pentru accesul la statia
de lucru folosind aplicatia mobila Google
Authenticator sau similar.

Cerinte functionale generale

1.Solutia trebuie sa accepte modul de recuperare
dupa probleme tehnice.

2.Solutia trebuie sa aiba un sistem incorporat
pentru monitorizarea starii componentelor si
agentilor sai.

3.Solutia trebuie sa aiba monitorizarea resurselor
si a dimensiunii bazei de date cu posibilitatea de a
raporta probleme prin e-mail.

4.Solutia trebuie sa accepte urmatoarele versiuni

- Windows Server 2019, Windows Server 2022
oPentru statiile de lucru:

- Windows 10, Windows 11.

Cerinte pentru modulul de gestionare a
secretelor:

1.Solutia trebuie sa aiba un modul comun de
gestionare a contului.

2.Solutia trebuie sa se poata conecta la
servere la distanta folosind conturi de serviciu,
Active Directory (AD) sau utilizatori bazati pe
grupuri AD.

3.Solutia trebuie sa acorde acces la conturile
de servicii pe baza politicilor de timp.
4.Solutia trebuie sa ofere acces la punctele
finale prin protocoale RDP, SSH, Telnet fara a
transfera parolele de cont catre utilizator.
5.Solutia trebuie sa ofere acces la conturile
locale de baze de date MS SQL fara a
transfera parole.

6.Solutia trebuie sa ofere acces la aplicatiile
web fara a partaja parole.

7.Solutia trebuie sa auditeze utilizarea
conturilor partajate.

8.Solutia trebuie sa aiba o functie care sa
confirme utilizarea conturilor de serviciu cu
permisiunea administratorului de sistem.
9.Solutia trebuie sa aiba un modul pentru
schimbarea automata a parolelor pentru
conturile de servicii Windows in functie de
parametri specificati.

10.Solutia trebuie sa fie capabila sa gestioneze
conturile AD, conturile locale de grup de lucru
Windows si MS SQL.

11.Solutia trebuie sa poata verifica succesul
schimbarii parolei pe resursele finale (pe
sisteme pentru schimbarea automata a
parolei).

12.Solutia trebuie sa ofere utilizatorului
posibilitatea de a solicita o parola si apoi de a
confirma accesul la resurse catre
administrator.

13.Solutia trebuie sa poata identifica
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de baze de date pentru stocari de informatii:
0SQL Server 2017/2019 si versiuni ulterioare
oPostgreDB 10.1 si o versiune ulterioara.

5.5olutia trebuie sa accepte capacitatea de a lucra
cu clustere de baze de date in modul de inalta
disponibilitate.

6.Solutia trebuie sa sustina capacitatea de a
administra si sustine in mod independent baza de
date (defragmentare, reindexare, copiere umbra,
copiere umbra, micsorare) folosind instrumente
oficiale de intretinere a bazei de date in afara
solutiei si sa nu afecteze functionalitatea acesteia.
7.Solutia trebuie sa accepte integrarea cu Active
Directory.

8.Solutia trebuie sa se integreze cu sistemele
LDAP.

9.Solutia trebuie sa accepte integrarea cu SIEM:
Splunk, IBM QRadar, Trellix sau altele.

10.Solutia trebuie sa accepte trimiterea logurilor in
formatele CEF si LEEF.

T.Solutia trebuie sa poata transmite date prin
protocolul syslog.

14.Solutia trebuie sa aiba un API deschis.
12.Solutia trebuie sa poata incarca informatii prin
API sau alte metode pentru inregistrarea viitoare
a conectderilor in sistemele terte pentru nevoile
administratorului.

Alte cerinte obligatorii:

Suport de la Producator oferit:

-suport 24/24, prin e-mail sau conectare de la
distantg;

-acces la update-uri si Baza de cunostinte
(Knowledge Base + Product Updates)

-Acces la documentati atehnica.

utilizatorul folosind un cont partajat.
14.Solutia trebuie sa utilizeze autentificarea
dubla pentru a accesa statia de lucru ca
optiune suplimentara de securitate a
sistemului.

15.Solutia trebuie sa fie capabila sa ofere
autentificare cu doi factori pentru accesul la
statia de lucru folosind aplicatia mobila
Google Authenticator sau similar.

Cerinte functionale generale

1.Solutia trebuie sa accepte modul de
recuperare dupa probleme tehnice.

2.Solutia trebuie sa aiba un sistem incorporat
pentru monitorizarea starii componentelor si
agentilor sai.

3.Solutia trebuie sa aiba monitorizarea
resurselor si a dimensiunii bazei de date cu
posibilitatea de a raporta probleme prin e-
mail.

4.Solutia trebuie sa accepte urmatoarele
versiuni de baze de date pentru stocari de
informatii:

oSQL Server 2017/2019 si versiuni ulterioare
oPostgreDB 10.1 si o versiune ulterioara.
5.Solutia trebuie sa accepte capacitatea de a
lucra cu clustere de baze de date in modul de
inalta disponibilitate.

6.Solutia trebuie sa sustind capacitatea de a
administra si sustine ih mod independent
baza de date (defragmentare, reindexare,
copiere umbra, copiere umbra, micsorare)
folosind instrumente oficiale de intretinere a
bazei de date in afara solutiei si sa nu afecteze
functionalitatea acesteia.

7.Solutia trebuie sa accepte integrarea cu
Active Directory.

8.Solutia trebuie sa se integreze cu sistemele
LDAP.

9.Solutia trebuie sa accepte integrarea cu
SIEM: Splunk, IBM QRadar, Trellix sau altele.
10.Solutia trebuie sa accepte trimiterea
logurilor in formatele CEF si LEEF.
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Anexa nr.22
la Documentatia standard

aprobata prin Ordinul
Ministrului Finantelor
nr. 115 din 15.09.2021

Standarde
de referintd
8

T.Solutia trebuie sa poata transmite date prin
protocolul syslog.

14.Solutia trebuie sa aiba un API deschis.
12.Solutia trebuie sa poatd incdrca informatii
prin API sau alte metode pentru inregistrarea
viitoare a conectderilor in sistemele terte
pentru nevoile administratorului.

Suport de la Producator oferit: suport 24/24,
prin e-mail sau conectare de la distanta; acces
la update-uri si Baza de cunostinte
(Knowledge Base + Product Updates); Acces
la documentati atehnica.

-actualizari generale si firmware;

-suport avansat (online si telefon);

-protectie avansata a amendarilor de securitate;
-FortiWeb Security Service;

-IP Reputation;

-FortiSandbox Cloud;

-Credential Stuffing Defense

-serviciul de analiza a amenintarilor.

Forma si termen de prestare: Prelungirea
perioadei de acces la suport anual se va confirma
prin prezentarea de catre Prestator a unui
document confirmativ parvenit de la compania
producator / partener autorizat de producator
pentru perioada solicitata, sau publicarea

informatiei confirmative pe site-ul producatorului.

-suport avansat (online si telefon);

-protectie avansata a amendarilor de
securitate;

-FortiWeb Security Service;

-IP Reputation;

-FortiSandbox Cloud,;

-Credential Stuffing Defense

-serviciul de analiza a amenintarilor.

Forma si termen de prestare: Prelungirea
perioadei de acces la suport anual se va
confirma prin prezentarea de catre Prestator
a unui document confirmativ parvenit de la
compania producator / partener autorizat de
producator pentru perioada solicitata, sau
publicarea informatiei confirmative pe site-ul
producatorului.

Lot | Mentinerea FortiProxy- SUA Fortinet Tip: Servicii de asigurare a suportului anual de la Servicii de asigurare a suportului anual de la - SM, CE,
5 licentelor pentru VMO02 1 Year producator de tip FortiCare Premium Support sau | producator de tip FortiCare Premium Support ISO
solutia de echivalentul pentru perioada 05.11.2025 - pentru perioada 05.11.2025 - 04.11.2026, pentru
protectie a 04.11.2026, pentru solutia de protectie a accesului solutia de protectie a accesului la reteaua
accesuluila la reteaua Internet pentru 400 utilizatori inclusivl | Internet pentru 400 utilizatori inclusiv 1
reteaua Internet instanta, FortiProxy VMO2. instanta, FortiProxy VMO2.
FortiProxy Cerinte de support trebuie sa include minim: -actualizari generale si firmware;

Numele, Prenumele; Bogdan Gnidas
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Anexa nr.23
Autoritatea contractanta: BANCA NATIONALA A MOLDOVEI Data: 22082025 la Documentatia standard
aprobata prin Ordinul

.’ BTS Numarul licitatie: ocds-b3wdpl-MD- 1753437492572 din 25082025 Lot 2,35 Ministrului Finantelor

Denumirea licitatiei: Pachete software aferente securititii informationale Pagina.: 35din 35 pRlCES0e202]

Cod CPV Denumirea bunurilor / serviciilor Unitatea Canti Pret unitar Pret unitar (cu Suma (fard Suma (cu TVA), Termenul de livrare / prestare Clasificatie Disco
de - (fara TVA), TVA), MDL TVA), MDL MDL bugetara unt %
masurad tatea MDL (IBAN)
1 2 3 4 5 6 7 8 9 10 mn
1

Lot | 487000 | Subscriere anuald pentru solutia Buc. 235000,00 282000,00 235000,00 282000,00 Tn perioada 03.11.2025 — 01.12.2025: - -
2 00-5 de scanare la vulnerabilitati a) prezentarea de catre Furnizor a
documentului confirmativ parvenit de la
compania producator sau,
b) o confirmare preluata de catre
Cumparator de pe site-ul producatorului

Lot | 487000 | Subscriere anuald pentru solutia Buc. 1 136500,00 163800,00 136500,00 163800,00 Tn perioada 01.09.2025 — 03.10.2025: - -
3 00-5 de inregistrare a sesiunilor de a) prezentarea de catre Furnizor a
lucru ale utilizatorilor documentului confirmativ parvenit de la

compania producator sau,
b) o confirmare preluata de catre
Cumparator de pe site-ul producatorului

Lot | 487000 | Mentinerea licentelor pentru Buc. 1 64830,00 77796,00 64830,00 77796,00 Confirmarea de la producator va fi - -
5 00-5 solutia de protectie a accesului prezentata in perioada 05.10.2025-
la reteaua Internet FortiProxy 05.11.2025
TOTAL: 436330,00 523596,00

Valabilitatea ofertei: 90 zile

Numele, Prenumele: Bogdan Gnidas Tn calitate de: Administrator
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