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Organizare

Obiectivele proiectului

Obiectivul principal al proiectului este dezvoltarea si implementarea unei infrastructuri
complete de chei publice (PKI) care sa permita crearea, gestionarea si verificarea
semnaturilor electronice calificate pentru entitati publice si private din Republica
Moldova. Solutia va integra infrastructura existenta, respectand standardele
internationale precum ETSI, FIPS si eIDAS, asigurand cele mai inalte niveluri de
securitate si conformitate legala.

Componentele cheie

= Autoritatea de Certificare (CA): Solutia include platforma Enterprise Java Beans
Certificate Authority (EJBCA), care gestioneaza emiterea si ciclul de viata al
certificatelor digitale. EJBCA ofera verificarea in timp real a revocarii certificatelor
utilizdnd OCSP si CRL si se integreaza cu module de securitate hardware (HSM)
pentru protejarea cheilor private.

= Dispozitivul de Creare a Semnaturii Calificate (QSCD): Cryptomatic Signer 6 va fi
utilizat pentru generarea si stocarea securizata a cheilor private. Acesta este
conform cu standardele EN 419 241-1 si EN 419 241-2 si suporta algoritmi
criptografici RSA si ECDSA.

= Portaluri pentru Utilizatori si Organizatii: Portaluri personalizate vor permite
gestionarea securizata a documentelor, generarea si verificarea semnaturilor
electronice, oferind autentificare multi-factor (MFA) pentru securitate sporita.

= Integrare API: Sistemul va oferi API-uri pentru a asigura interoperabilitatea cu
platforme externe, utilizdnd standarde precum PKCS#11 si Cloud Signature
Consortium (CSC).

Domeniul de Aplicare al Proiectului

Implementarea va acoperi configurarea intregii infrastructuri PKI, inclusiv componente
hardware, software si de integrare. Solutia are scopul de a extinde infrastructura de
servicii de Tncredere, oferind tranzactii digitale sigure pentru utilizéri guvernamentale si
comerciale.

Faze de Implementare

* Proiectare si Planificare (Saptamanile 1-3): Definirea cerintelor tehnice si a
arhitecturii sistemului pe baza Caietului de Sarcini.

= Configurarea Mediului (Saptamanile 4-5): Configurarea mediului de productie si
pre-productie, inclusiv configurarea HSM si CA.

» Dezvoltare (Saptamanile 4-15): Dezvoltarea componentelor personalizate si a
portalurilor, configurarea QSCD si integrarea API-urilor.

» Testare si Validare (Saptamanile 8-16): Testarea aprofundata a functionalitatilor
sistemului, securitatii si conformitatii cu standardele solicitate.



* Implementarea in Productie (Saptaméanile 14-16): Implementarea sistemului
complet testat in mediul de productie.

* |nstruire (Saptamanile 16-18): Furnizarea de instruire pentru administratori si
utilizatori finali privind utilizarea, configurarea si mentenanta sistemului.

in abordarea noastra pentru atingerea obiectivelor ne vom baza pe:
= Expertiza semnificativa de consultanta si tehnica obtinuta in cei peste 15 ani de
activitate in domeniul transformarii digitale a sectorului public.
= Expertiza specifica de implementate a solutiilor similare.
= intelegerea clara a viziunii guvernelor actuale asupra transformarii digitale,
ecosistemelor serviciilor publice si a stivei tehnologice, gratie participarii noastre in
implementarea unor proiecte de nivel sistemic.

In baza pe experientei noastra cu implementéri de tip Cascada (Waterfall) si Agile, am
concluzionat ca pentru sistemele guvernamentale inovative si serviciile digitale, o
abordare agila sau hibrida este mai eficienta.

Statisticile arata ca proiectele de transformare digitala din sectorul public esueaza
adesea din cauza cerintelor neclare si a lipsei de comunicare. Chiar si in proiectele
unde exista cerinte tehnice predefinite, provocarile legate de solicitarile de schimbare si
acceptanta in timpul procesului de implementare sunt inevitabile in cazul solutiilor
complexe. De aceea, preferam sa dezvoltam in iteratii, sa prezentam functionalitatile
dezvoltate partilor interesate relevante in timpul fazei de dezvoltare, pentru a obtine
feedback cat mai curand posibil, sa ne adaptam si sa evitam efortul de refacere tardiva.
Abordarea agila poate imbunatati calitatea proiectelor, dar nu este o bagheta magica.
Echipa de proiect, inclusiv partile interesate, nu ar trebui sa fie mai preocupate de
adoptarea metodologiilor decét de aplicarea a ceea ce functioneaza cu adevarat pentru
proiect.

Abordarea agila poate imbunatati calitatea proiectelor, deoarece permite echipei sa
construiasca rapid si sa se adapteze pe baza feedback-ului regulat. Menita sa fie un
proces de imputernicire, in esenta, Agile ofera o metodologie promitatoare pentru
finalizarea mai rapida a proiectelor si un proces de dezvoltare mai eficient. Dar aceasta
cere un angajament considerabil din partea tuturor celor implicati in proiect, mai ales din
partea Beneficiarului.

Riscuri si provocari in proiectele de transformare digitala

» Gandirea si procesele de tip Waterfall sunt adanc inradacinate in institutiile
guvernamentale.

* Dificultatea de a combina abordarea de raspuns la schimbari cu un buget si
termene fixe.

= Focusul pe rezultatele sprint-urilor poate duce la pierderea viziunii de ansamblu.

= Calitatea produsului poate scadea din cauza concentrarii pe livrarea rapida (si mai
putin pe analiza si refactorizare).

= Clienti foarte implicati care participa in proiect aproape zilnic poate constitui o
problema pentru unele institutii.



Asadar, desi Agile ofera multe beneficii, nu toate proiectele sunt potrivite pentru a fi
implementate eficient cu practici Agile. Aceasta metodologie functioneaza bine atunci
cand sunt dezvoltate produse software, dar exista riscul ca Agile pur sa nu functioneze
bine atunci in cazul unui proiect complex de transformare digitala. Acesta este frecvent
cazul proiectelor in care exista cerinte semnificative de integrare si sisteme terte
mostenite. Datorita diferitelor circumstante externe (de exemplu, disponibilitatea
sistemelor terte, schimbari in legislatie, conformitatea cu deciziile si procesele
organizatiilor/ sistemelor terte, etc.) care nu pot fi controlate de echipa de dezvoltare si
chiar de Beneficiar, poate fi nevoie sa se analizeze si sa se planifice mai mult in avans.

in acelasi timp, ar putea fi dificil sa se implice plenar angajatii STISC ca experti
sectoriali (pe domenii de interes), asa cum ar fi necesar pentru o implementare Agile
purd. De aceea, utilizarea tehnicilor Agile pentru a imbunatati rezultatele dezvoltarii,
mentinand Tn acelasi timp controalele si structura organizationala vazute in institutiile
guvernamentale, poate fi o alternativa.

Avand in vedere cele mentionate mai sus, recomandam aplicarea unei abordari hibride
care sa combine abordarea de dezvoltare Agile cu structura iterativa din Waterfall.
Implicarea expertilor pe domenii de interes si coordonarea backlog-ului pot fi planificate
intr-un interval de timp cunoscut.

Avantajele abordarii hibride de implementare:

= Fazele proiectului pot rula in secventa sau in paralel, fara a trebui sa astepte
procedural finalizarea fazei anterioare; aceasta abordare ofera un anumit nivel de
flexibilitate pentru distribuirea resurselor si efortului de implementare.
» Permite reactia adecvata la schimbarile de cerinte.
* Mai mult focus pe analiza si coordonarea proiectarii proiectului.
» Livrarea iterativa faciliteaza dezvoltarea capacitatilor si transferul operationalizarii
sistemului.
Dupa o coordonare initiala a backlog-ului, activitatile ulterioare de analiza si dezvoltare
ar putea fi realizate in paralel pentru a scurta durata de dezvoltare a proiectului. De
asemenea, intr-o faza de dezvoltare mai avansata, in paralel ar putea fi adaugate
activitatile de migrare, documentare si instruire.

Metodologia folosita pentru realizarea serviciilor

Metodologia de realizare a proiectului

Metodologia hibrida de livrare a proiectului presupune o combinatie de elemente a
metodologiilor adaptive (agile) si predictive (cascada).



Etapele de planificare si analiza, si tranzitie se vor realiza predictiv, iar etapa de
dezvoltare, testare si acceptanta adaptiv. Echipa de dezvoltare va dezvolta
componentele software incremental, si va primi feedback continuu din partea
beneficiarului in cadrul sedintelor de revizuire si sesiunilor de planificare.

Testing

Etapa de planificare si analiza

In cadrul acestei etape, aditional activitatii de analiza prezentata in caietul de sarcini, se
vor efectua urmatoarele sub-activitati:

Activitatea de analiza va acoperi un coeficient de 70% din detalii, lasand restul
de 30% sa fie investigate si detaliate pe parcursul perioadei de dezvoltare, cand
anumite subiecte devin mai clare atat pentru prestator, cat si pentru beneficiar.

Definirea backlog-ului in baza raportului de analiza. Backlog-ul va contine sarcini
business (user story-uri) create de catre analistul de business, cu suportul
Beneficiarului (daca va fi cazul). Aceste sarcini vor acoperi cerintele functionale.

De asemenea, backlog-ul va contine si sarcini tehnice care vor acoperi cerintele
nefunctionale, sarcini legate de infrastructura, migrare si testare care se vor crea
de catre arhitect, coordonatorul tehnic si coordonatorul de testare.

Pentru ambele componente ale sistemului informatic se va crea un singur
backlog, care va permite gestiunea mai eficienta a dependentelor si o colaborare
mai eficienta intre echipe.

Identificarea incrementelor (versiunilor) sistemului informatic in baza
constrangerilor tehnice si de integrare, dependetelor existente si prioritatilor
business, cat si planul de livrare a versiunilor sistemelor (release plan). Se vor
organiza sedinte de planificare a incrementelor unde se va decide scopul fiecarui
increment care urmeaza sa fie livrat.



= Actualizarea planului de implementare (Gantt) care va contine activitatile la un
nivel inalt ceea ce va permite urmarirea generala a progresului si dependentelor,
fara a intra in detalii, care la un moment dat devin greu de gestionat si de
urmarit, mai ales ca in etapa de dezvoltare se va utiliza un board Kanban care va
contine sarcini detaliate.

Etapa de dezvoltare

Activitatea de dezvoltare se va executa in baza unui board de tip Kanban si prin
aplicarea metodei adaptive de dezvoltare — SCRUM.

Astfel, vor fi aplicate principiile SCRUM, dupa cum urmeaza:

= echipa de dezvoltare va lucra in sprint-uri:

o

Durata unui sprint: 4 saptamani, o astfel de durata fiind argumentata de
existenta unui backlog suficient de detaliat (a se vedea etapa de
planificare si analiza).

Cadenta sprint-ului va fi de miercuri (prima zi de sprint) pana marti (ultima
zi de sprint). O astfel de cadenta s-a dovedit a fi cea mai potrivitd unde
activitatile finale de sprint si pregatirea pentru prezentare nu se va face cu
un decalaj de 2 zile cum este in cazul cadentei luni-vineri.

= planificarea sprint-ului:

o

o O O O

Scop: selectarea sarcinilor din backlog care urmeaza sa fie executate in
cadrul sprint-ului astfel incat in termenul definit - sa fie livrat incrementul
sistemelor informatice.

Durata: maxim 3 ore.

Cadenta: in prima zi de sprint.

Participanti: echipa de dezvoltare.

Livrabile: backlog-ul sprint-ului.

» sedintele zilnice de progress (stand-up meetings):

o

@)
@)
@)
@)

Scop: identificare progresului, a problemelor si riscurilor
Durata: maxim 15 minute.

Cadenta: in fiecare zi.

Participanti: echipa de dezvoltare.

Livrabile: actualizare registrului de riscuri si probleme.

= sedintele de clarificare:

o

Scop: prezentarea backlog-ul, sesiunea de intrebari si raspunsuri,
ajustarea backlog-ului / sarcinii.

Durata: maxim 2 ore.

Cadenta: o data pe saptamana intr-o zi fixata, sau de mai multe ori la
necesitate.

Participanti: echipa de dezvoltare, optional pot fi invitati Si reprezentatii
beneficiarului, in functie de subiectele discutate.

Livrabil: ajustarea backlog-ului.



Desi sedintele de clarificare nu reprezinta un eveniment Scrum, consideram important
ca acestea sa fie planificate si realizate pentru a livra cat mai multe cunostinte echipei
de dezvoltare, care se va putea concentra pe activitatile de programare si testare.

» sedintele de prezentare (review):
o Scop: prezentarea functionalitatilor dezvoltate in cadrul sprint-ului.
o Durata: maxim 2 ore.
o Cadenta: in ultima zi a sprint-ului.
o Participanti: echipa de dezvoltare, reprezentatii beneficiarului.
o Livrabil: solicitari de modificare.
= sedinta de retrospectiva:
o Scop: identificarea problemelor procedurale si solutii pentru a fi rezolvate.
o Durata: maxim 2 ore.
o Cadenta: in ultima zi a sprint-ului.
o Participanti: echipa de dezvoltare.
o Livrabil: ajustarea procesului de lucru.
Atat in cadrul sedintei de planificare a sprintului, cat si ulterior in cadrul sedintei zilnice
de progres, fiecare expert va avea asociat sarcini din backlog, in baza carora se va
analiza progresul si eventuale blocaje, riscuri, probleme.

La finalul dezvoltarii unei versiuni de sistem care urmeaza sa fie livrata conform
planului de livrare, echipa de dezvoltare va prezenta beneficiarului un demo al
sistemului informatic.

In ziua urmatoare, dupa prezentarea demo, beneficiarul si prestatorul vor avea o
sesiune de planificare si feedback pentru a revizui planul pentru urmatorul increment si
identifica modificarile care sunt necesare.

Pentru fiecare versiune de sistem prestatorul va pregati livrabilele specificate pentru
activitatea 2 si 3 in caietul de sarcini. Se vor livra aditional si notificari de instalare, unde
se vor specifica versiunea sistemului, mediul unde este instalat, lista functionalitatilor,
lista defectelor rezolvate (optional).

Testarea de acceptanta

Testarea de acceptanta se va realiza pentru fiecare increment (versiune) livrata
conform planului de livrare definit in cadrul etapei de analiza si planificare. Aceasta
abordare va eficientiza procesul de validare a sistemului de catre Beneficiar care va
avea loc etapizat, pe un volum de functionalitatile mai mic, ceea ce permite focusarea
pe detalii, o analizd mai detaliatd a defectelor si solicitarilor de modificare. De
asemenea, permite integrarea mai rapida a modificarilor, si ulterior punerea in productie
a sistemelor in timpul specificat in caietul de sarcini.

Totusi, o testare de acceptanta finala va fi necesara pentru a confirma integritatea

proceselor, care se va realiza in baza unor fluxuri de lucru de baza. De asemenea, in

cadrul etapei de planificare si analiza se vor stabili nivelul ratei de trecere in baza

carora se vor lua deciziile de punere in productie sau remediere. Rata de trecere se va
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calcula in baza cazurilor de testare care au fost executate cu succes. O propunere
initiala ar fi urmatoare:

Grad de | Descriere Rata de

prioritate trecere

Major Reprezinta cazuri de testare asociate fluxurilor de baza ale sistemului 100%

Mediu Reprezintd cazuri de testare asociate unor functionalitati adiacente si fluxuri 60%
alternative

Minor Reprezinta niste cazuri de testare asciate functionalitatilor care nu afecteaza 20%
in nici un mod buna functionare a sistemului.

De asemenea, se va lua in consideratie si numarul de defecte care nu au fost rezolvate:

Grad de Numar
severitate permis
Major 5
Mediu 10
Minor 15

Procesul de solutionare a incidentelor.

Un incident / defect reprezinta o variatie dintre rezultatul astept si cel obtinut in utilizarea
sistemului. in perioada de dezvoltare, incidentele si problemele aparute in functionarea
sistemului se vor raporta dupa cum urmeaza:
» in cadrul testarii interne se vor deschide sarcini de tip incident in backlog.
= persoanele autorizate ale beneficiarului vor raporta incidentele / defectele in
cadrul unei aplicatii de tip help-desk prin inregistrarea tichetelor. In cazuri
critice, incidentele / defectele se vor semnala prin email, telefon, ulterior fiind
create tichete de catre Prestator. Modelul de raportare a incidentului / problemei,
datele de contact vor fi furnizate in cadrul etapei de planificare si analiza.

Un tichet va contine un singur incident / defect, cu detalierea necesara pentru a fi
reprodus de catre Prestator. Aceste defecte vor fi incluse n sedintele de triaj.
Prestatorul va numi o persoana din echipa de testate cu rol de manager de defecte care
va fi responsabila de gestiunea incidentelor / defectelor raportate si raportarea aferenta.
Totodata, managerul de defecte va asigura organizarea sedintelor de triaj a incidentelor
si problemelor raportate pentru a identifica daca incidentul / problema este un defect
sau o solicitare de modificare, si a clarifica detalii, a seta prioritatea si severitatea
incidentului/problemei.

Sedintele de triaj se vor organiza cel putin o data pe saptamana, cu o durata de cel mult
1 ora.

Incidentele / defectele raportate vor contine cel putin:

» Sumar - o scurta descriere a incidentului / problemei: ce s-a intamplat, unde si
cand.

= Descrierea — descrierea pasilor si o detaliere suficienta pentru ca echipa de
dezvoltare sa inteleaga problema, sa fie capabila sa reproduca incidentul /
defectului. Pot fi atasat si imagini pentru 0 mai buna intelegere.

= Componenta afectata — se va indica care componenta este afectata de
producerea incidentului.

= Nivelul incidentului / defectului - ex. la nivelul aplicatiei sau a bazei de date.
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= Mediul — se va indica mediul unde s-a manifestat problema / incidentul.
» Prioritate — prioritatea incidentului / defectului se va stabili conform matricei:

o 1 - sistemul nu poate fi livrat fara o solutie confirmata aferenta defectului /
problemei, necesita o reactie imediata.

o 2 - sistemul nu poate fi livrat fara o solutie confirmata aferenta defectului /
problemei, dar nu necesita o reactie imediata.

o 3 —se va solutiona in functie de disponibilitatea resurselor, timpului,
riscurilor.

» Severitatea unui incident se va identifica in baza matricei de mai jos:

o Major — o functionalitate vitala / critica nu este implementata, erori
operationale unde rezultatul obtinut este diferit de cel asteptat,
manifestandu-se continuu sau repetat si care duce la blocarea
operatiunilor si/sau pierderi de date.

o Mediu — erori care nu sunt critice sau vitale pentru operabilitatea
sistemului, acestea pot fi usor simulate (manifestandu-se continuu).

o Minor — erori care tin de experienta de utilizare a sistemelor.

* Mod de rezolvare — se va indica cauza si solutia propusa.
= Alti parametri conform Caietului de sarcini se vor inregistra automat de catre
aplicatie.

Ciclul de viata al incidentului / defectului:
= Tnregistrat — este un incident / defect nou care va fi analizat in sedintele de triaj.
= Aprobat — incidentul / defectul este confirmat in cadrul sedintei de triaj, detaliile
sunt suficiente pentru rezolvare.
= 1n curs de rezolvare — incidentul / defectul sunt in curs de solutionare de catre
echipa de dezvoltare.
» Rezolvat — solutia pentru remedierea incidentului / defectului este furnizata
= Tnchis — la inchiderea unui incident/problemé se va indica motivul:
o Solutionat — daca solutia furnizata este confirmata de catre raportor
o Duplicat — daca exista un tichet/sarcina care descrie acelasi incident
o Refuzat — incidentul / defectul raportat nu reprezinta un defect.

Daca solutia este livrata, dar nu este confirmata de catre raportor in decursul a 5 zile
lucratoare, incidentul / defectul se considera automat solutionat.

Mentenanta corectiva

Conform caietului de sarcini, sistemul informatic va beneficia de o perioada de
mentenanta corectiva de cca. 3 luni si 0 garantie de 2 ani de la acceptanta finala a
sistemului.

Prestatorul va numi un manager de suport care va avea responsabilitatea sa gestioneze
incidentele/defectele si care va fi persoana de contact pentru Beneficiar.

Incidentele/defectele se vor raporta prin:
= Aplicatie de tip help-desk, la care vor avea acces persoanele autorizate ale
Beneficiarului. Disponibilitate sistem — 24/7.
= Hot line — un numar de telefon la care se pot raporta incidentele critice.
Disponibilitate 5 zile din 7, 9:00 — 18:00.
10



= Email — o adresa dedicata de suport.

Incidentele / defectele raportate prin hot-line / email vor fi inregistrate obligatoriu in
aplicatia de tip help-desk.

Incidentele / defectele se vor raporta conform structurii prezentate in perioade de
dezvoltare si vor avea acelasi ciclu de viata.

Timpii de reactie si de rezolvare vor corespunde schemei SLA prezentate in cadrul
Caietului de sarcini.

La instalarea noii versiuni a sistemului pe mediul de testare si ulterior productie se va
crea si o nota de instalare care va include numarul versiunii, lista defectelor rezolvate,
noi functionalitati (daca este cazul).

Livrabilele vor corespunde listei prezentate in caietul de sarcini.

Managementul cererilor de schimbare

O schimbare reprezintd adaugarea, stergerea sau imbunatatirea scopului initial
planificat si aprobat, care poate avea impact asupra bugetului, calendarului de lucru,
calitatii.

Necesitatea de a realiza o schimbare a scopului poate aparea atat in cadrul etapei de
dezvoltare, cat si ulterior, la lansarea in productie a sistemului in cadrul etapei de
mentenanta evolutiva. Indiferent de etapa la care va aparea necesitatea de a realiza o
schimbare, se va urma acelasi proces.

O schimbare va parcurge urmatoarele etape:

1. Depunerea cererii de schimbare. Oricine poate initia o schimbare, care se va
transmite partilor conform canalelor de comunicare ale proiectului, ceea ce va
asigura coordonare interna a schimbarii. Canalele si regulile de comunicare se
vor agrea in etapa de planificare si analiza. Schimbare propusa trebuie sa fie
suficient de detaliata astfel incat sa fie clara. Cererea de schimbare se va
completa in baza unui model agreat in cadrul etapei de analiza si planificare.

2. Cerere de schimbare se va inregistra in Registru, unde i se va acorda si un umar
unic de referinta.

3. Prestatorul va analiza schimbarea solicitata, daca cererea nu este clara se vor
solicita detalii aditionale.

4. Prioritizarea cererii de schimbare se va realiza de céatre beneficiar si Prestator.
De asemenea, se va lua decizia daca este necesara intocmirea unui Raport de
analiza suplimentar sau nu.

5. Prestatorul va evalua impactul schimbarii asupra scopului, bugetului, calitatii si
termenului de implementare, cét si riscurile asociate schimbarii. in rezultat va
crea o oferta de implementare care va fi transmisa Beneficiarului prin canalele de
comunicare ale proiectului si conform regulilor de comunicare agreate. De
asemenea, se va decide si termenul de livrare a schimbarii.
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6. Aprobarea / respingerea cererii conform nivelelor de aprobare specificate in
Caietul de sarcini. Se vor implementa doar cererile de schimbare care au fost
aprobate.

Managerul de proiect din partea Prestatorului este responsabil de gestiunea Registrului
de cererilor de schimbare. Daca o cerere de schimbare a fost aprobata, Prestatorul va

crea si o sarcina in backlog, in functie de prioritate, echipa de dezvoltare va implementa
schimbarea.

Managementul calitatii

Dezvoltand sisteme informatice de stat, atragem o atentie deosebita calitatii din
perspectiva a 2 directii:

- Calitatea proiectului (managementul proiectului)

- Calitate sistemului informatic livrat

Calitatea proiectului
Calitatea proiectului se va realiza prin intermediul proceselor de planificare,
implementarea procedurilor (asigurarea calitatii) si controlul calitatii.

In cadrul etapei de planificare se vor descrie procesele proiectului care tin de:

- regulile de comunicare, canalele de comunicare, se va detalia diferenta dintre
comunicarea oficiala si neoficiala.

- organizarea, liniile de raportare si escaladare a problemelor, datele de contact
ale persoanelor cheie.

- se va detalia modul de intocmire si aprobare a documentelor, ciclul lor de viata.

- se vor aproba modele documentelor, registrelor, rapoartelor.

- se vor indica persoanele responsabile.

Asigurarea calitatii este in responsabilitatea fiecarui participant al proiectului care se va
asigura prin:
- urmarirea proceselor descrise in planul de implementare.
- stocarea documentelor astfel incat sa fie accesibile participantilor proiectului.
- elaborarea si revizuirea documentelor conform standardelor indicate in planul de
implementare.
- realizarea rapoartelor.

Controlul calitatii se va realiza prin intermediul sesiunilor de audit. Auditul poate fi initiat
de catre Prestator sau beneficiar la orice etapa a proiectului. Subiect de audit pot fi:
- Documentele aprobate.
- Registrele (de exemplu: de documente, riscuri, probleme, cereri de schimbare,
etc.).
- Planul de implementare.

In urma desfasurarii auditului se pot propune schimbari care vor duce la imbunatatirea
si eficientizarea proiectului. La fel, se pot propune sesiuni de instruire a membrilor
proiectului privind procesele descrise in planul de implementare.
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Calitatea sistemului informatic
Calitatea sistemului informatic care urmeaza sa fie livrat se va asigura prin intermediul a
3 procese:

- Planificare calitatii

- Asigurarea calitatii

- Controlul calitatii

Planificarea calitatii presupune planificarea testarii sistemului per fiecare nivel de testare
— functionala si non-functionala. Astfel, pentru fiecare nivel de testare se vor realiza
planul de testare care va include: scenariile de testare, datele de test, lista
functionalitatilor care nu pot fi testate si motivul, etc.

Asigurarea calitatii sistemului informatic se va asigura prin:

- Testarea functionala si non-functionala a sistemului informatic, cu livrarea de
rapoarte per fiecare nivel de testare cu descrierea rezultatelor.

- Elaborarea si actualizarea continua a documentatiei privind sistemul informatic
(de ex. manuale de utilizare si administrare, proceduri aferente sistemului
informatic, si alte documente).

- Asigurarea versionarii si copiilor de rezerva.

- Instruirea utilizatorilor sistemului.

- Aditional, calitatea sistemului va fi asigurata de o echipa profesionista cu
experienta, de procesul de dezvoltare care prevede runde de feeedback atat
intern in echipa , cat si din partea beneficiarului.

Controlul calitatii
Dupa punerea in productie a sistemului informatic calitatea tot ramane a fi un aspect
important. Astfel, vom asigura controlul calitatii prin:
- Inspectarea log-urilor, indicilor de performanta a sistemului si propunerea de solutii
pentru imbunatatirea performantei, proceselor.
- Corectarea defectelor aparute in baza SLA-ului definit si asigurand disponibilitatea
sistemului de de tip help-desk 24/7.
- Actualizarea continua a documentatiei pentru a reflecta ultimele modificari (mai
ales in cadrul introducerii de noi functionalitati ca urmare a implementarii
schimbarilor).
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Abordarea tehnica de implementare
Ciclul de viata al dezvoltarii software (SDLC)

intreg procesul de implementare a proiectului va fi unul iterativ. Procesul iterativ incepe
cu o implementare simpla a unui subset al cerintelor software si imbunatateste iterativ
versiunile evolutive pana cand intregul sistem este implementat. La fiecare iteratie, se
fac modificari de design si se adauga noi capabilitati functionale. Ideea de baza din
spatele acestei metode este dezvoltarea unui sistem prin cicluri repetate (iterative) si in
portiuni mai mici la un moment dat (incrementale).

Requirements Analysis & design

Planning Implementation

Initial Iterative

planning Deployment

Evaluation

Testing

in acest model incremental, intreaga cerinta este Impartita in diverse constructii (build-
uri). In timpul fiecarei iteratii, modulul de dezvoltare parcurge fazele de cerinte, design,
implementare si testare. Fiecare versiune ulterioara a modulului adauga functionalitate
la versiunea anterioara.

Cheia pentru utilizarea cu succes a unui ciclu de viata de dezvoltare software iterativ
este validarea riguroasa a cerintelor si verificarea si testarea fiecarei versiuni a
software-ului fata de aceste cerinte in cadrul fiecarui ciclu al modelului. Pe masura ce
software-ul evolueaza prin cicluri succesive, testele trebuie repetate si extinse pentru a
verifica fiecare versiune a software-ului.

in cadrul fiecarui increment (iteratie) procesul de dezvoltare software se va baza pe
principiile Scrum si DevOps.

Scrum este cel mai popular si adoptat cadru Agile. Membrii echipei de dezvoltare,
Product Owner-ul si Scrum Master-ul (cele 3 roluri Scrum) colaboreaza pentru a lucra in
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iteratii scurte de 30 de zile sau mai putin, numite sprint-uri. Ei pornesc de la o lista de
elemente de lucru, numita product backlog, si selecteaza un subset de elemente de
lucru pentru a fi implementate intr-un sprint. Echipa de dezvoltare isi desfasoara
sincronizarile zilnice numite Tntalniri zilnice Scrum si continua sa implementeze
elementele de lucru. La sféarsitul sprintului, este produs un increment de produs sub

forma unui software functional.

Construirea unui pipeline eficient de livrare a software-ului necesita cooperarea intre
echipele Dev si Ops. DevOps ofera integrare continua / livrare continua / implementare
continua si utilizeaza instrumente de automatizare si principii Lean. Echipa Dev,
compusa din dezvoltatori si testeri, este responsabild de scrierea si validarea software-
ului. Partea Ops a DevOps se refera la lansarea software-ului si implica cunostinte
despre servere, middleware, configuratii de retea, stocare si tehnici de monitorizare, cu

care majoritatea dezvoltatorilor

nu sunt familiarizati.

Etapele standard de dezvoltare sunt:

- Colectarea si Analiza Cerintelor (Planificare)

- Design

- Implementare (Codare /
- Testare

- Implementare
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Personalul utilizat pentru realizarea serviciilor

Organizare si Personal

Avand in vedere propunerea de a utiliza o metodologie hibrida de implementare a
proiectului, vrem sa subliniem importanta punerii in valoare a indivizilor si a
interactiunilor in detrimentul proceselor rigide, pledand pentru imputernicirea si
increderea in membrii echipelor. Aceasta perspectiva priveste dezvoltarea si
implementarea proiectului ca pe o activitate colaborativa intre Prestator si Beneficiar,
care lucreaza impreuna pentru a aduce valoare adaugata.

Responsabilitatile echipei de proiect a beneficiarului

De obicei, Beneficiarul desemneaza un Manager de produs / proiect pentru a gestiona
backlog-ul produsului, a asigura livrarea pachetelor de lucru, a raspunde la intrebarile
echipei, a aproba foaia de parcurs a proiectului si documentele aferente si a coordona
cu partile interesate externe, inclusiv potentiali parteneri tehnici.

Vrem sa mentionam ca implicarea specialistilor cu expertiza sectoriala este cruciala in
special in faza de planificare timpurie, pentru a oferi consultanta privind cerintele de
business in cadrul proiectului. in plus, implicarea personalul tehnic din partea
beneficiarului este benefica pentru gestionarea sistemului post-implementare, in special
pentru functionalitatile administrative.

Structura echipei Prestatorului

Conform abordarii propuse, fiecare membru al echipei poarta responsabilitate
individuala, cultivand astfel un puternic sentiment de proprietate si responsabilitate care
imbunatateste in mod natural productivitatea. Aceasta abordare recunoaste si
incorporeaza deciziile luate de membrii echipei, oferindu-le autonomie asupra
procesului de dezvoltare si generarii solutiilor.

Pentru o livrare rapida a valorii adaugate, abordarea noastra promoveaza luarea
deciziilor intr-un mod descentralizat, simplificand fluxul de dezvoltare si minimizand
intarzierile. Cu toate acestea, anumite decizii cu implicatii strategice mai ample pot
necesita o abordare centralizata. Stabilirea unei structuri robuste de luare a deciziilor
este esentiala pentru cultivarea unei echipe eficiente. in consecinta, Managerul de
Proiect este responsabil pentru supravegherea logisticii proiectului, cum ar fi alocarea
resurselor, raportarea progresului si indatoririle administrative, fara a influenta direct
activitatile de dezvoltare, care sunt conduse de echipa de dezvoltare in conformitate cu
principiile agile. Managerul de Proiect faciliteaza, de asemenea, comunicarea principala
cu Managerul de produs / proiect a beneficiarului pentru a preveni intreruperile si a
asigura un dialog clar si neintrerupt.
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Succesul proiectului este adesea atribuit prezentei analistilor de business dedicati,
arhitectilor de sistem experimentati si membrilor competenti ai echipei care
incorporeaza principiile agile nu doar ca metodologie, ci ca filosofie de baza. Cadrul
Scrum confera echipei de dezvoltare responsabilitatea de a naviga in calatoria de
dezvoltare si de a inova solutii.

Un analist de business sau dezvoltator senior isi va asuma rolul de Scrum Master,
jucand un rol crucial in cultivarea unui mediu agil eficient. Aceasta implica promovarea
muncii in echipd, eliminarea barierelor si protejarea dezvoltatorilor de posibile distrageri.
Responsabilitatile Scrum Master-ului se extind la monitorizarea progresului echipei,
oferirea de suport, imbunétatirea comunicarii si abordarea provocarilor pentru a spori
eficienta echipei si a rezolva obstacolele.

Echipa de proiect este compusa din specialisti cu competente extinse in analiza de
business si de sistem, design UI/UX, dezvoltare software, baze de date, administrare de
sisteme, DevOps si testare.

Mentinerea unei culturi agile necesita o comunicare transparenta. Interactiunile directe,
nesupravegheate intre Managerul de produs / proiect al beneficiarului si dezvoltatori
sunt descurajate pentru a pastra transparenta in toate comunicarile. Discutiile despre
functionalitati si actualizari sunt documentate sistematic ca comentarii la functionalitati
relevante, asigurand vizibilitatea pentru intreaga echipa.

Managerul de Proiect si Directorul companiei sunt responsabili pentru gestionarea
dimensiunilor organizationale si administrative ale contractului, garantand ca toate
activitatile proiectului sunt aliniate si clar articulate.

Disponiblitatea echipei

Pentru a asigura implementarea proiectului in conformitate cu cerintele caietului de
sarcini, propunerea noastra este ca procesul de dezvoltare a ambelor sisteme sa se
desfasoare in paralel. Pentru asta suntem gata sa implicam experti non-cheie
suplimentari, chiar de la etapa de analiza.

Structura echipei de suport

Localizat in Chisindu, Moldova, Centrul nostru de Suport cu doua niveluri abordeaza
nevoile clientilor prin Suport de Prima Linie pentru analiza initiald si Suport de Linie a
Doua pentru depanare completa. O linie telefonica de urgenta in timpul orelor de lucru
si un helpdesk online disponibil 24/7 asigura disponibilitatea suportului, cu Managerul
de Proiect ca principal contact pentru probleme urgente.

Pasii pregatitori pentru perioada de garantie, cum ar fi permiterea accesului la sistemul

de suport, sunt intreprinsi cu o saptamana inainte de inceperea acesteia. Un Manager
de Suport dedicat este desemnat pentru comunicarea concentrata pe contract.
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hume Cod Rol propus Responsabilitati in proiect Experienta
Expert Expert ’
Daniela Expert | Project Manager Managementul Echipei de Proiect; 15 ani
Motpan cheie o Managementul, organizarea, alocarea si planificarea echipei de experti pentru intregul proiect.
[01] o Conducerea echipei si organizarea coordonarii implementarii intregului proiect.
Planificare si Monitorizare:
o Planificarea initiald a proiectului, actualizarea planurilor, stabilirea punctelor de decizie si identificarea posibilitétilor de
suprapunere a unor activitati.
o Raportarea regulata a progresului proiectului si monitorizarea continua
o Urmérirea realizérii alocérilor in proiect si respectarea tuturor termenelor limita.
Plan de Comunicare:
o Elaborarea si actualizarea planului de comunicare si gestionarea relatiilor cu toate partile implicate in proiect.
o Facilitarea comunicarii in cadrul echipei si cu stakeholderii externi.
Identificarea si Rezolvarea Problemelor:
o ldentificarea problemelor ce pot aparea si luarea de masuri corespunzatoare pentru solutionarea acestora.
o Verificarea documentelor intocmite de echipa de proiect.
o Propunerea de solutii pentru evitarea si diminuarea riscurilor aferente serviciilor prestate.
o Prestarea serviciilor conform termenelor stabilite.
Documentatie Tehnica:
o Asigurarea documentatiei tehnice de specialitate (livrabile) in cadrul proiectului.
o Lucrul direct cu toti expertii implicati in proiect, cu personalul din cadrul STISC si echipa de implementare.
o Asigurarea suportului necesar pentru a rdspunde incidentelor aparute ca urmare a implementarilor.
Reprezentarea si Monitorizarea:
o Reprezentarea prestatorului in relatiile cu toate pértile implicate si monitorizarea modului in care sunt desfasurate
activitatile.
o Monitorizarea modului in care se desfasoara activitatile de proiect pentru realizarea obiectivelor acestuia.
o Monitorizarea activitatilor de mentenantd, rezolvarea eventualelor probleme legate de managementul acestora,
inclusiv activitatile de instruire.
Managementul Schimbairilor:
o Asigurarea aplicarii corespunzétoare a managementului schimbarilor, resurselor umane, calitatii, riscurilor si
comunicarii pe tot parcursul proiectului.
o Gestionarea domeniului de aplicare al proiectului, cronologiei, bugetului, riscurilor, problemelor si livrabilelor
proiectului.
Dumitru Expert | Arhitect de Propunerea Solutiilor de Arhitectura: 10 ani
Virtosu cheie sistem o Proiectarea solutiilor de arhitectura pentru toate componentele sistemului informatic
[02] o Coordonarea integrarii componentelor sistemului, avand in vedere interconectarile si influentele directe si indirecte

ale modificarilor efectuate asupra tuturor componentelor.
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Dezvoltarea Solutiilor Tehnice:
o Propunrea solutiilor tehnice pentru implementarea functionalitatilor sistemului informatic conform cerintelor caietului
de sarcini, legislative si de business.
o Asigurarea ca solutile propuse sunt in concordanta cu arhitectura existenta.
Documentarea si Actualizarea Informatiilor:
o Documentarea si pastrarea informatiei si'sau modelelor arhitecturii de sistem si ale structurilor de date. Actualizarea
si modificarea acestor informatii pe parcursul derularii activittilor.
o Documentarea si mentinerea informatiei si modelelor arhitecturale, actualizandu-le pe masura ce activitatile
progreseaza.
Evaluarea si Asigurarea Conformitatii:
o Efectuarea evaludrii tehnice din punctul de vedere al aderentei la principiile arhitecturale agreate si formularea
recomandarilor pentru modificarea acestora sau solicitarea definirii de solutii alternative daca e cazul.
o Evaluarea conformitatii tehnice cu principiile arhitecturale agreate si recomandarea modificarilor sau solutjilor
alternative, cand este necesar.
Colaborarea cu Expertii Cheie:
o Participarea alaturi de ceilalti experti cheie implicati in cadrul activitatii de implementare a cerintelor de securitate si
confidentialitate pentru sistemul informatic.
o Colaborarea cu expertii pentru implementarea cerintelor de securitate si confidentialitate, asigurénd conformitatea cu
legislatia si politicile de securitate.
Monitorizarea Performantei Arhitecturale:
o Monitorizarea si evaluarea performantei arhitecturale a sistemului, identificand si propunand imbunatatiri.
o Asigurarea ca arhitectura sustine scalabilitatea, fiabilitatea si eficienta.

Stefan
Condrea

Expert -
cheie
(03]

Business /
System Analyst

Analiza si specificarea cerintelor legislative si de bune practici:
o Analizarea si specificarea cerintelor business si de sistem.
o Identificarea si documentarea cerintelor detaliate.
Analiza sistemului existent si noilor cerinte:
o Implicarea in analiza sistemului existent si a noilor cerinte, proiectarea si validarea specificatiilor aferente cerintelor
business si legislative.
o Crearea de modele vizuale, cum ar fi diagramele de flux sau hértile de proces pentru a documenta procesele si
fluxurile de lucru ale proiectului.
Proiectarea si validarea solutiilor:
o Colaborarea cu ceilalti experti pentru a propune solutii pentru realizarea cerintelor mentionate in Caietul de sarcini
specifice fiecarei componente a sistemului informatic.
Asigurarea conformitatii si integrarea functionalitatilor:
o Asigurarea c& functionalitatile implementate sunt conform tuturor specificatiilor functionale de la toate nivelurile si ca
acestea sunt integrate corect in cadrul sistemului.

15 ani
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o Asigurarea standardelor de documentare si conformitate: Mentinerea documentatiei de inalta calitate pentru
cerintele de design, testare si fazele de implementare, asigurand conformitatea cu standardele organizationale.
Pregatirea si executja testelor functionale:
o Implicarea in pregatirea si executia testelor functionale alaturi de Coordonatorul de testare/Tester.
Analiza si gestionarea cerintelor de schimbare:
o Analizarea solicitarilor de schimbare conform cerintelor legislative si de business pe perioada mentenantei evolutive
si adaptive, indiferent de componenta sistemului informatic.
Monitorizarea si gestionarea riscurilor si schimbérilor de proiect, asigurandu-se ca orice ajustéri sunt comunicate si
documentate corespunzator.

Anders Expert- | Consultant Oferirea de suport pentru clientii activi, inclusiv cunostinte detaliate despre configuratiile acestora si mediul local de 6 ani
Nielsen cheie tehnic instalare.
[04] Pregatirea si documentarea nevoilor specifice ale clientilor pentru o instalare folosind produsele Cryptomathic.
Pregatirea materialelor de instruire si desfasurarea sesiunilor de training pentru Solutile de Semnatura Electronica.
Pregatirea materialelor de instruire si desfasurarea sesiunilor de training pentru Utimaco HSM.
Peer Expert- | Consultant Oferirea de suport pentru clientii activi, inclusiv cunostinte detaliate despre configuratiile acestora si mediul local de 10 ani
Madsen cheie tehnic instalare.
[05] Pregatirea si documentarea nevoilor specifice ale clientului pentru o instalare folosind produsele Cryptomathic.
Pregatirea materialelor de instruire si desfasurarea de sesiuni de training pentru solutiile de semnatura electronica.
Pregétirea materialelor de instruire si desfasurarea de sesiuni de training pentru Utimaco HSM.
Sergiu Expert- | Coordonator Ghidarea echipei, conducerea eforturilor de proiectare si dezvoltare, si asigurarea respectérii celor mai bune practici si 10 ani
Chernev cheie tehnic / standarde de codare.
[06] Dezvoltator Gestionarea alocarii sarcinilor, urmérirea progresului si colaborarea cu echipele interfunctionale pentru a asigura livrarea la
software timp a etapelor proiectului.
Stabilirea liniilor directoare pentru arhitectura software, revizuirea documentelor dle design pentru scalabilitate si
performantd, si efectuarea de revizuiri ale codului.
Proiectare si dezvoltarea aplicatiilor .Net / Java, performante si scalabile, asigurandu-se cé calitatea codului respecta cele
mai bune practici si standarde.
Traducerea cerintelor business in specificatii tehnice, furnizarea de actualizéri regulate ale proiectului.
Supravegherea testarii automate, coordonarea cu echipele de QA si rezolvarea defectelor si problemelor de performanta.
Alocarea resurselor echipei, identificarea lacunelor de competente, organizarea de instruiri si asigurarea ca echipa dispune
de instrumentele si mediile necesare.
Adrian Expert- | Dezvoltator Dezvoltarea aplicatiilor .Net/ Java, performante si scalabile, asigurandu-se ca calitatea codului respecta cele mai bune 10 ani
Ursachi cheie software, practici si standarde.
[07] Full stack Efectuarea de revizuiri ale codului pentru a mentine calitatea acestuia si oferirea de mentorat pentru dezvoltatorii juniori,

ajutandu-i sa isi imbunatateasca abilitatile tehnice si intelegerea codului.
Crearea si mentinerea documentatiei tehnice pentru proiectarea sistemului, arhitectura si detalii de implementare pentru a
asigura claritatea si consistenta in echipa de dezvoltare.
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Supravegherea integrérii diferitelor componente software si servicii terte, asigurandu-se de functionalitatea si performanta
fara probleme n cadrul arhitecturii generale a sistemului.

Identificarea si rezolvarea blocajelor de performanta in aplicatie, optimizarea codului si a interogarilor in baza de date
pentru a imbunatati eficienta si capacitatea de raspuns a sistemului.

Nicoleta Expert- | Tester Crearea siimplementarea planurilor de testare, cazurilor de testare si scenariilor de testare. 7 ani
lonas cheie Dezvoltarea si mentinerea testelor automate.
[08] Identificarea, documentarea si urmarirea defectelor gasite in timpul testarii, utilizand sisteme de management al defectelor.
Analizarea cerintelor software.
Lucrul stréns cu dezvoltatorii, managerii de proiect si alte parti interesate.
Vadim Balan | Expert- | Expert securitate Efectuarea testelor de penetrare si evaluarea vulnerabilitatilor pentru aplicatii web si infrastructura IT. 10 ani
cheie Definirea si implementarea cerintelor de securitate in cadrul ciclului de viatd al dezvoltarii software (SDLC).
[09] Realizarea evaludrilor detaliate ale riscurilor de securitate pentru software si infrastructura IT.

Dezvoltarea si implementarea controalelor de securitate si a sistemelor de management al securitatii informatiei (ISMS)
conform standardelor precum ISO 27001, NIST si PCI DSS.

Efectuarea auditurilor IT si asigurarea conformitatii cu standardele de securitate aplicabile, validand ca software-ul respecta
cerintele de securitate.
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Planul de lucru pentru realizarea serviciilor

Sub-plan analiza si design

n contextul dezvoltérii sistemului informatic, scopul planului de analiza si design este
de a oferi o structura detaliata si bine definita pentru intreaga faza de analiza si
proiectare a sistemului. Acest plan va servi drept ghid strategic pentru echipa de proiect
si include o serie de obiective si activitati esentiale pentru a asigura dezvoltarea si
implementarea cu succes a sistemului informatic.

Fiind o faza critica in ciclul de viata al proiectului, etapa de analiza si design va include
o serie de activitati esentiale menite sa clarifice cerintele, sa defineasca arhitectura si sa
planifice detaliile implementarii sistemului. Etapa de analiza si design va contine
urmatoarele activitati de baza:

1. Identificarea si documentarea cerintelor:

. Analiza nevoilor si cerintelor: In aceasta faza se vor efectua interviuri si
discutii cu beneficiarul, utilizatorii finali si alte parti interesate pentru a
intelege complet cerintele functionale si non-functionale ale sistemului.
Scopul este sa se obtina o intelegere clara a asteptarilor si necesitatilor
utilizatorilor si beneficiarului in ceea ce priveste sistemul, componentele
care urmeaza sa fie dezvoltat precum si interactiunea cu alte sisteme.

. Documentarea cerintelor: Se vor inregistra si documenta cerintele intr-un
format structurat. Aceasta include specificatii precise pentru functionalitati,
performantd, securitate, fiabilitate, scalabilitate si alte caracteristici
importante ale sistemului.

2. Proiectarea arhitecturii sistemului:

. Concretizarea arhitecturii: Se vor clarifica toate aspectele legate de
arhitectura sistemului si a componentelor lui.

« Designul componentelor: Definirea si proiectarea modulelor,
componentelor si interfetelor sistemului. Se vor stabili relatiile si
interactiunile intre acestea pentru a asigura o integrare corecta si eficienta
a functionalitatilor.

3. Proiectarea detaliata:

. Proiectarea bazelor de date: In cadrul acestei activitati se vor stabili
structurile de date, relatiile intre tabele si strategiile de acces si manipulare
a datelor in baza de date. Alegerea si proiectarea tipului de baza de date
adecvata sunt parte integranta a acestei activitati.

 Designul interfetei utilizator: Crearea wireframe-urilor, mockup-urilor si a
designului grafic al interfetei utilizator (Ul). Se planifica si se proiecteaza
aspecte cum ar fi layout-ul paginilor, fluxurile de navigare si interactiunile
utilizatorului cu sistemul.

4. Planificarea testelor:
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. Set de activitati care au obiectivul de a actualiza planul de testare pentru a
verifica si valida functionalitatea, performanta si securitatea sistemului. Se
vor defini scenariile de testare si se vor planifica in detaliu etapele de
testare pentru a se asigura ca sistemul va indeplini toate cerintele si va
functiona Th mod corespunzator in medii reale.

5. Documentarea sistemului
. Se compileaza si se completeaza documentatia descriptiva a sistemului,
inclusiv toate specificatiile, diagramele arhitecturale, Aceasta documentatie
este esentiala pentru dezvoltarea ulterioara, intretinerea si suportul
sistemului.

Sub-plan dezvoltare

Etapa de dezvoltare reprezinta faza in care specificatiile si design-ul sistemului
urmeaza a fi transformate in cod executabil. in aceasta faza, programatorii iau
documentatia detaliata si planurile create in etapele anterioare si incep sa scrie efectiv
codul care va constitui fundamentul software-ului. Aceasta implica mai multe activitati i
sub-etape critice, fiecare avand un rol esential in realizarea finala a sistemului. lata o
detaliere a acestei etape:

1. Pregatirea mediului de dezvoltare care va include:
. Configurarea mediului de dezvoltare integrat (IDE) si a instrumentelor
necesare.
- Instalarea si configurarea serverelor de dezvoltare, locale sau virtuale, a
bazelor de date si a altor infrastructuri necesare.
2. Scrierea codului sursa/Implementarea functionalitatilor de baza:
« Implementarea modulelor individuale:

[e]

Dezvoltarea componentelor software conform specificatiilor de
design.

Scrierea codului pentru functionalitatile principale si pentru modulele
auxiliare.

Asigurarea unei arhitecturi modulare unde fiecare componenta are o
responsabilitate clar definita.

Dezvoltarea si optimizarea algoritmilor specifici necesari pentru
functionarea corecta a sistemului.

. Implementarea interfetelor de utilizator (Ul):

[e]

[¢]

Crearea si testarea interfetelor grafice pentru utilizatori.
Asigurarea unei experiente de utilizare intuitive si prietenoase.

- Implementarea interfetelor de programare a aplicatiilor (API):

[¢]

[¢]

Dezvoltarea API-urilor pentru comunicarea intre diferite componente
ale sistemului. Dezvoltarea interfetelor grafice pentru utilizatori,
asigurand o experienta de utilizare intuitiva si prietenoasa.
Asigurarea compatibilitatii si a securitatii acestor interfete.
Verificarea functionalitatii si a responsivitatii interfetei de utilizator pe
diferite dispozitive si platforme.

3. Gestionarea codului sursa:
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. Utilizarea sistemelor de control al versiunilor (de ex. Git) pentru a gestiona
modificarile codului.
. Crearea si mentinerea unor ramuri (branches) pentru diferite versiuni si
pentru dezvoltari paralele.
4. Integrarea modulelor:
- Integrarea modulelor individuale intr-un sistem complet si coerent.
. Asigurarea ca toate componentele functioneaza impreuna conform
specificatiilor.
5. Testarea:
. Testarea unitara:
o Crearea si rularea testelor unitare pentru fiecare modul.
o Verificarea functionalitatii fiecarei parti individuale a sistemului.
. Testarea de integrare:
o Verificarea interactiunilor dintre diferitele module.
o Asigurarea ca sistemul integrat functioneaza corect.
. Testarea de sistem:
o Testarea intregului sistem pentru a verifica daca indeplineste
cerintele initiale.
o ldentificarea si remedierea defectelor si a incompatibilitatilor.
6. Documentarea codului:
. Scrierea comentariilor si a documentatiei necesare pentru intelegerea
codului.
. Crearea documentatiei tehnice pentru utilizatori si pentru echipele de
suport.
7. Revizuirea codului:
. Realizarea revizuirilor de cod (code reviews) de catre membrii echipei
pentru a asigura calitatea si conformitatea cu standardele.
. Implementarea modificarilor sugerate in urma revizuirilor.
8. Refactorizarea codului:
. Imbunatatirea structurii si a claritatii codului fara a schimba
comportamentul functional.
. Optimizarea performantei si a eficientei codului.
9. Managementul configuratiei:
- Asigurarea ca toate componentele si dependentele sunt corect configurate
si gestionate.
« Utilizarea unor instrumente de automatizare a configuratiei (de ex. Docker,
Ansible) pentru consistenta si eficienta.

Sub-plan instalare, configurare si integrare

Scopul etapei de instalare, configurare si integrare este de a asigura ca solutia
dezvoltata poate fi implementata eficient si functioneaza corect in mediile de operare
prevazute. Aceasta etapa este cruciala pentru a transforma componentele sistemului
intr-o solutie operationala, gata de utilizare. in acest sens, prestatorul va lua in
considerare cerintele specifice privind mediile de instalare, va efectua teste riguroase
implementa mecanisme de securitate adecvate pentru autentificarea si autorizarea
utilizatorilor. Documentarea si validarea fiecarei activitati specifice in cadrul acestei
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etape sunt esentiale pentru a asigura o implementare fara probleme si pentru a
demonstra conformitatea cu cerintele legale si tehnice.

Componentele etapei de instalare, configurare si integrare sunt:
1. Analiza cerintelor legale si tehnice
- Analizarea prevederilor legale si a cerintelor tehnice pentru instalarea
sistemului informatic pe medii virtuale si cloud. Evaluarea compatibilitatii
infrastructurii existente cu cerintele proiectului.
2. Testarea inainte de livrare
2.1. Planificarea si realizarea testelor
. Crearea unui plan de testare detaliat care sa acopere toate
functionalitatile sistemului informatic. Definirea criteriilor de acceptare si
a metodologiilor de testare pentru medii virtuale si cloud.
2.2. Realizarea testelor
. Implementarea testelor pe medii virtuale si cloud pentru a verifica
compatibilitatea si functionarea corecta a sistemului.
. Testarea instalarii, configurarii si operarii sistemului in ambele medii,
asigurandu-se ca functioneaza in parametri normali.
2.3. Documentarea rezultatelor testelor
. Documentarea detaliata a rezultatelor testelor, inclusiv eventualele
probleme identificate si solutiile propuse.
. Realizarea de rapoarte de testare care sa demonstreze conformitatea cu
cerintele specificate.
3. Raportul de instalare
3.1. Documentarea activitatilor specifice
. Crearea unui raport detaliat de instalare care sa descrie fiecare activitate
desfasurata in cadrul procesului de instalare, configurare si integrare.
« Includerea in raport a detaliilor privind platformele utilizate, procedurile
de instalare, problemele intampinate si solutiile adoptate.
3.2. Validarea si aprobarea raportului
- Revizuirea raportului de instalare de catre echipa de proiect si de catre
partile interesate relevante.
. Obtinerea aprobarilor necesare pentru a confirma ca toate activitatile au
fost realizate conform planului si ca sistemul este gata pentru livrare si
utilizare.

Sub-plan de testare si asigurare a calitatii

Scopul acestui sub-plan este de a stabili strategia si procesul de asigurare a calitatii a
livrabilelor din cadrul proiectului prin testare continua si practice de asigurarea a calitatii.

Testare
Obiectivele testarii sunt:
. Identificare defectelor si problemelor cat mai curand posibil
. Confirmarea ca sistemul informatic corespunde cerintelor functionale si
standardelor
. Evaluarea cerintelor non-functionale, si anume:
o Performanta
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o  Securitate
o Comoditatea de operare

Principiile de baza aplicate in procesul de testare si asigurare a calitatii:
. Focusul va fi pe functionalitatii critice, si dupa — pe functionalitatile optionale
. Se vor executa cu prioritate scenariile pozitive si cele mai des utilizate scenarii
alternative, inainte de testarea cazurilor exceptionale.

Nivele de testare care se vor executa:
. Testarea unitara (unit testing): verificarea componentelor individuale
. Testarea integrata: verificarea interactiunii dintre componente
. Testarea sistemului: verificarea sistemului ca un tot intreg
. Testarea de acceptanta: verificare ca sistemul corespunde cerintelor business

Modalitatea de testare:
. Testarea de catre Prestator se va realiza in cadrul fiecarui sprint
. Testarea de acceptanta se va derula pentru fiecare increment si la final de
proiect.

Procesul de testare:
. Planificare. In cadrul procesului de planificare se vor realiza:
o Crearea planului de testare care va include scopul testarii, resursele
necesare, durata testarii per increment al sistemului
o Revizuire bazei de testare (raportul de analiza, registrului de riscuri,
probleme, etc.)
o ldentificarea subiectelor care nu pot fi testate
o ldentificare datelor de test
o Elaborarea cazurilor de testare atat pentru cerintele functionale, cét si
non-functionale
o  Prioritizarea cazurilor de testare
. Executarea.
o  Executarea cazurilor de testare in baza prioritatilor
o ldentificare si analiza defectelor
o  Confirmarea rezolvarii defectelor
o Inregistrarea rezultatelor testarii

« Evaluarea rezultatelor testarii:
o Actualizarea registrului cazurilor de testate
o Evaluarea daca este necesare testari aditionale sau sunt necesare
ajustari a documentatiei
o Elaborarea raportului de testare

Modelele registrului de cazuri de testare, a cazurilor de testare si raportului de testare
se vor agrea in cadrul etapei de planificare.

Asigurarea calitatii

Pentru asigurarea calitatii in cadrul proiectului se vor realiza urmatoarele activitati:
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Revizuirea continua a codului
Auditul periodic
Revizuirea documentatiei

Instrumente si resursele utilizate:

Raportare defectelor de catre testeri se va realiza prin Azure DevOps prin
deschiderea unei sarcini de tip defect.

Pentru echipa de acceptanta din partea Beneficiarului de va pune la dispozitie un
sistem de tip help desk pentru raportare defectelor

Pentru automatizarea testelor de regresie se vor utiliza instrumente dedicate (de
ex. Cucumber, SpecFlow) si framework-uri specializate.

Roluri si responsabilitati:

Testerii sunt responsabili de executarea testarii, identificarea, raportarea si
monitorizare defectelor, respectarea planului de testare

Programatorii sunt responsabili de colaborarea cu testerii pentru identificarea
cauzei defectelor si rezolvarea lor

Managerul de defecte este responsabil de gestiunea defectelor
Coordonatorul de testare este responsabil de supravegherea respectarii
prezentului sub-plan, instruirea corespunzatoare a echipei, daca este cazul.
Comunicare rezultatelor testarii.

Sub-plan tranzitie si punere in functiune

Planul de tranzitie si punere in functiune are ca scop de a asigura o tranzitie lina si
eficienta de la stadiul de dezvoltare sau implementare la operationalizarea completa a
sistemului informatic. Obiectivul principal urmarit este de a gestiona procesul de
implementare si de a minimiza riscurile asociate cu schimbarile si integrarile noi in
mediul de productie.

Activitatile de baza ale etapei de tranzitie si punere in functiune vor consta din
urmatoarele:
1. Planificarea si organizarea urmareste stabilirea unei strategii clare si a structurii

de gestionare pentru implementarea planului. Este esential ca la aceasta etapa
sa fie elaborat un plan detaliat si bine structurat pentru tranzitia de la vechiul
sistem sau de la faza de dezvoltare la noul sistem operational. Planul va include
definirea obiectivelor si a sarcinilor echipei de implementare, identificarea
resurselor necesare, stabilirea responsabilitatilor si crearea unui program detaliat
al activitatilor.

Pregatirea infrastructurii are ca scop asigurarea infrastructurii necesare pentru
implementarea si testarea sistemului. in cadrul acestei etape se va realiza
instalarea si configurarea echipamentelor hardware si software, implementarea
mediilor de dezvoltare si de testare, precum si asigurarea resurselor umane
necesare pentru administrarea infrastructurii.

Testarea si validarea sistemului are ca scop verificarea functionalitatii si
performantei sistemului inainte de implementarea in productie. La aceasta etapa,
se va realiza efectuarea testelor de integrare, testelor de performanta, testelor de
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securitate si alte teste relevante pentru a asigura ca sistemul indeplineste
cerintele si standardele stabilite.

Formarea si documentarea are ca scop pregatirea utilizatorilor finali pentru
utilizarea sistemului nou implementat. Aceasta etapa va contine activitati precum
dezvoltarea si livrarea programelor de instruire, organizarea sesiunilor de
formare si furnizarea de materiale de referinta, inclusiv manuale de utilizare si
proceduri operationale pentru a asigura o adoptie eficienta si rapida a sistemului
de catre utilizatori.

Implementarea in productie are ca scop lansarea oficiala a sistemului in mediul
de productie. in cadrul acestei etape se va realiza planificarea si executarea
migrarii datelor, configurarea finala a sistemului in mediul live, asigurarea
suportului continuu si gestionarea oricaror probleme care pot aparea in timpul
primei perioade de operare.

Monitorizarea si intretinerea urmareste asigurarea functionarii continue si
eficiente a sistemului dup& implementare. In cadrul etapei de monitorizare Si
intretinere se va asigura implementarea unui plan de monitorizare a performantei
sistemului, gestionarea actualizarilor si a patch-urilor, rezolvarea incidentelor si
imbunatatirea continua a sistemului in functie de feedback-ul utilizatorilor si de
schimbarile in cerintele business.

Este de mentionat ca tranzitia implica adesea schimbari semnificative pentru utilizatori,
procese si fluxuri de lucru. Este crucial sa se gestioneze aceste schimbari prin
comunicare adecvata, formare si suport pentru utilizatori si echipele implicate asa cum
prevede planul de gestionare a schimbarii.

Sub-plan de dezvoltare a capacitatii umane

Dezvoltarea capacitatii umane in operarea noului sistem informatic este un aspect
important si obligator deoarece va rezulta in:

Cresterea productivitatii — prin imbunatatirea abilitatilor angajatilor si
familiarizarea acestora cu sistemul informatic, astfel se pot realiza sarcinile de
serviciu mai eficient, conducand la niveluri mai ridicate de productivitate, totodata
reducerea greselilor si riscului de pierdere a datelor.

imbunatétirea procesului decizional — deciziile vor fi bazate pe date corecte, care
se pot analiza in evolutie pentru identificarea tendintelor

Tmbunété’girea serviciului pentru clienti — angajatii care sunt bine familiarizati cu
sistemul informatic pot oferi un serviciu mai bun clientilor, mai eficient si rapid.

Dezvoltarea capacitatii umane se va realiza prin:

in cadrul etapei de planificare se vor identifica utilizatorii cheie ai sistemului
informatic, se vor descrie rolurile si competentele lor pentru a determina cea mai
potrivita metoda de comunicare, implicare in proiect si metoda de instruire

Se va planifica implicarea utilizatorilor cheie in activitatile de analiza (prin
intermediul workshop-urilor, sesiunilor de brainstorming, chestionare, etc.) pentru
care se va stabili un grafic de lucru agreat de catre toate partile implicate

in cadrul etapei de dezvoltare, se va incuraja participarea utilizatorilor cheie in
sesiunile de feedback, planificare a incrementului sistemului si testare de
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acceptanta. Sedintele vor fi stabilite si inregistrate in calendar dupa clarificarea
planului de livrare a incrementelor sistemului informatic

Instruirea utilizatorilor prin selectarea celei mai potrivite metode de formare,
livrarea de sesiuni de training dedicate rolului, adaptarea materiale de formare
per rol (a se vedea sub-planul de instruire utilizatori pentru mai multe detalii)
Se va livra toatd documentatia necesara pentru asigurarea operarii eficiente si
continue a sistemului, documentatia se va actualiza cand intervin modificari.
Utilizatorii cheie vor fi implicati in revizuirea documentelor livrate de cétre
Prestator, pentru a asigura consistenta si intelegerea materialului.

in perioada de tranzitie, se va asigura ca tot personalul este suficient de instruit
pentru operarea sistemului, procedurile de lucru se vor ajusta pentru a incadra
operarea sistemului informatic in rutina zilnica

in perioada de operare (mentenanta), se va asigura suportul continuu cu
utilizatorii.

Punctele de implicare a utilizatorilor cheie se vor reflecta in planul de implementare al
proiectului, in cadrul etapei de planificare. Totusi, implicarea utilizatorilor cheie in fiecare
etapa a proiectului este necesara pentru a intelege necesitate proiectului, a castiga
increderea ca sistemul informatic va imbunatati procesul de lucru si a depati
eventualele rezistente la schimbare.

Sub-plan de activitati de mentenanta si suport tehnic

Scopul sub-planului este de a descrie procesele aferente suportului tehnic si
mentenantei.
Organizarea serviciului de suport:

Nivelul 1 — Help desk are urmatoarele obiective:
o Acordare suportului initial utilizatorilor finali
o Culegerea datelor necesare pentru simularea problemei
o Analiza si diagnoza problemei
o Rezolvarea unor probleme minore si/sau escaladarea problemei/defectului
la urmatorul nivel
Nivelul 2 — Suport tehnic are urmatoarele obiective:
o Rezolvarea problemelor la nivel de cod,
o Asigurare livrarii noii versiuni a sistemului care va include rezolvarea
defectelor (patch).
o Implementare solicitarilor de modificare si livrarea lor in cadrul unor
versiuni minore a sistemului

Suportul tehnic se va realiza in baza unui SLA predefinit, in conformitate cu cerintele
Caietului de sarcini pentru detalii.

Canalele de suport:

Help desk — un sistem de tichete, care va fi utilizat pentru inregistrarea
problemelor aparute. Un tichet va trata o singura problema, pentru a corespunde
criteriilor de performanta definite in SLA.

E-mail — Prestatorul va furniza un email dedicat pentru raportarea problemelor
Telefon — va fi un numar de telefon dedicat pentru raportarea problemelor
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« Documentatie — mentinerea documentatiei actualizate la zi (exemplu — manualul
de utilizare)
Canalele de suport vor fi disponibile 24/7.
Activitatile de mentenanta:
« Mentenanta corectiva — va cuprinde activitatile mentionate in caietul de sarcini.
Pentru incidentele deschise se va urma procesul:

o Incidentul se va inregistra in aplicatie help desk, un tichet va contine un
singur incident raporta, in caz contrar tichetul poate fi inchis.

o Incidentul se va analiza ca prioritate si severitate
» Prioritate — prioritatea incidentului/problemei sa va stabili conform

matricei:

v 1 — sistemul nu poate fi livrat fara o solutie confirmata aferenta
defectului/problemei, necesita o reactie imediata

v’ 2 - sistemul nu poate fi livrat fara o solutie confirmata aferenta
defectului/problemei, dar nu necesita o reactie imediata

v' 3 —se va solutiona in functie disponibilitatea resurselor, timpului,
riscurilor

= Severitatea unui incident se va identifica in baza matricei de mai jos:

v Major — o functionalitate vitala/critica nu este implementata, erori
operationale unde rezultatul obtinut este diferit decat cel asteptat,
manifestandu-se continuu sau repetat si care duce la blocarea
operatiunilor si/sau pierderi de date

v" Mediu — erori care nu sunt critice sau vitale pentru operabilitatea
sistemului, acestea pot fi usor simulate (manifestandu-se
continuu)

v" Minor — erori care tin de experienta de utilizare a sistemelor

o Rezolvare incidentului — livrarea solutiei si actualizare sistemului pe
mediile de test si productie, inclusiv actualizarea documentatiei, daca este
cazul.

- Mentenanta evolutiva — va cuprinde activitatile mentionate in caietul de sarcini.

o  Se vor implementa cererile de schimbare pentru a face sistemul sa
corespunda modificarilor legislative sau de business, sau sa aduca la
optimizarea procesului

o  Cererile de schimbare se vor depune prin email in adresa Managerului de
proiect al Prestatorului si va urma procesul descris in sub-planul de
management al schimbarilor. n cazul in care schimbarea este initiata de
Prestator se va depune direct o oferta de implementare a schimbarii

o Pentru livrarea schimbarilor se va stabili un plan de livrare (release plan)

o Actualizarea documentatiei, daca este cazul

o Controlul versiunilor sistemului

De asemenea, in perioada de suport si mentenanta, se vor monitoriza:
. Indicatorii de performanta in baza criteriilor indicate in caietul de sarcini
. Securitatea sistemului prin evaluarea periodica a securitatii Si intervenirea cu
corectari daca se identificd anumite brese de securitate
. Se vor elabora si mentine politici de backup si recovery a datelor in caz de
dezastru, care vor descrie modul de restabilire rapida a
sistemului/componentelor in cazul unor situatii exceptionale.
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Comunicarea se va realiza prin intermediul rapoartelor lunare de activitate care vor
contine cel putine lista de defecte rezolvate, in curs de rezolvare, livrate, etc., lista de
schimbari aferente sistemului informatic sau procesului de suport si mentenanta
(continutul raportului si termenul de prezentare se vor agrea in etapa de planificare).

Sub-plan de instruire utilizatori

Obiectivul activitatii — instruirea utilizatorilor sistemului informatic are drept scop
familiarizarea lor cu noul sistem, asigurarea ca ei au cunostintele si suportul necesare
pentru a opera sistemul informatic in cea mai eficienta si productiva maniera.

Instruirea utilizatorilor se va realiza in urma acceptantei finale a sistemului informatic,
atunci cand Prestatorul si Beneficiarul sunt increzuti ca acesta corespunde normelor
legislative si proceselor interne.

Procesul de instruire va fi divizat in urmatoarele activitati:

« Pregatirea instruirii, in cadrul acestei activitati se vor realiza urmatoarele:

o Identificarea participantilor la sesiunile de instruire, rolurile lor, necesitatile
lor, competentele curente. Aceasta activitate de va realiza de catre
Prestator si Beneficiar

o elaborarea materialelor de training — se vor elabora manuale dedicate
pentru fiecare curs si rol, prezentari, etc.

o determinarea graficului de instruire — ziua, ora si durata

o determinarea modului de livrare al cursului - on-line sau cu prezenta fizica

o determinarea conditiilor logistice si tehnice

o determinarea numarului maxim de participanti la curs (recomandam
grupuri de cel mult 10 persoane)

o creare agendei cursului si transmiterea catre participanti (pentru fiecare
curs se va crea propria agenda)

. Desfasurare instruirii conform graficului stabilit, agendei si receptionarea de
feedback. Pentru cursurile desfasurate cu prezenta fizica, fiecare participant va
semna fisa de prezenta. De asemenea, se va planifica si o sesiune de intrebari si
raspunsuri pentru a clarifica intrebarile ramase. La finalul cursului, participantii la
instruire vor primi un certificat de participare, si vor completa un chestionare de
feedback, pentru a clarifica daca cursul a fost util, a acoperit toate ariile necesare
de utilizare a sistemului. In anumite cazuri se pot pregati cursuri aditionale Tn
limita timpului si bugetului proiectului.

. Revizuirea rezultatelor, in urma desfasurarii cursurilor se vor crea rapoartele de
instruire (continutul raportului se va stabili in perioade de planificare), raportul va
fi prezentat in termen de cel mult 5 zile lucratoare de la data livrarii cursului.

Sub-plan de comunicare

Obiectivul planului de comunicare este de a se asigura ca persoanele implicate n
proiect sunt informate in timp util, si implicate in functie de rol in activitatile proiectului.
in etapa de planificare, se vor identifica persoanele implicate in proiect, persoanele
interesate de proiect, rolul fiecarui, datele de contact si nivelul de implicare. Se va crea
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organigrama proiectului, cu indicarea clara a cailor de escaladare a problemelor.
Rolurile si responsabilitatile fiecarui grup de participanti la un nivel inalt:
« Managerul de Proiect: Gestioneaza activitatile zilnice ale proiectului,
comunicarea si asigurarea alinierii cu obiectivele proiectului.
« Membrii Echipei: Responsabili pentru raportarea la timp a progresului, a
problemelor si pentru colaborarea eficienta in cadrul rolurilor lor.
. Partile Interesate: Responsabile pentru a se mentine informate, pentru a oferi
feedback si pentru a sustine obiectivele proiectului.
Se vor defini canalele si instrumentele de comunicare:
. Sedintele. In etapa de planificare se vor agrea sedintele care urmeaza sa fie
tinute — periodicitatea, ziua, ora si durata lor. O lista preliminara a sedintelor este:

[¢]

Sedinta de kick-off, se va organiza la inceput de proiect pentru a prezenta
expertii cheie din partea Prestatorului si Beneficiarului, a prezenta
metodologia si instrumentele de lucru, lista preliminara de riscuri, graficul
de lucru.

Sedintele privind statutul proiectului, se vor organiza saptamanal (ziua,
ora si durata se va agrea in cadrul etapei de planificare). Recomandarea
noastra este ca aceasta sedinta sa fie organizata joi, in prima jumatate a
zilei, on-line (acest fapt va face mai eficienta logistica sedintei).
Participanti: managerii de proiect.

Sedintele lunare privind progresul se vor organiza lunar, si vor avea
scopul de prezentare a rapoartelor tehnice de progres lunar. Participantii
sunt membri din echipa prestatorului si persoane desemnate din partea
beneficiarului pentru a discuta stadiul activitatilor derulate.

Sedintele ad-hoc se vor organiza la necesitatea pentru decizii care nu pot
fi améanate si pot fi organizate de catre managerii de proiect atat a
Prestatorului, cat si a Prestatorului.

Sedintele de planificare a incrementelor sistemelor informatice se vor
organiza la inceputul proiectului (etapa de planificare) si periodic in etapa
de dezvoltare pentru a revizui scopul urmatorului increment de sistem.
Scopul sedintelor este de a agrea ce functionalitati se vor livra in cadrul
fiecarui increment si nivelul de testare aferent. La aceste sedinte vor
participa experti atat din partea Prestatorului, cat si a Beneficiarului.
Sedintele de progres ale echipei de dezvoltare sunt sedintele echipei de
dezvoltare care se vor organiza zilnic in cadrul sprintului si unde se va
analiza progresul. Participanti este numai echipa de dezvoltare.

Sedintele de clarificare se vor organiza cel putin o data in cadrul sprintului.
in cadrul lor se vor prezenta, discuta sarcinile din backlog. Participanti
sunt echipa de dezvoltare, analistul business/system si optional -
reprezentanti ai Beneficiarului.

Sedintele de revizuire a sprint-ului se vor organiza in ultima zi a sprint-ului.
in cadrul sedintei se vor prezenta sarcinile executate in decursul sprint-
ului. Participanti sunt echipa de dezvoltare, analistul business si
reprezentanti ai Beneficiarului.

Sedintele de revizuire si feedback a incrementului se vor organiza
conform planului de livrare a incrementului. in cadrul sedintei se va
prezenta incrementul sistemului realizat. Participanti sunt echipa de
dezvoltare, analistul business si reprezentanti ai Beneficiarului.
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o Sedintele de lucru (workshop-uri, brainstorimg, etc.) se vor organiza
sedinte care vor avea scopul de clarificare si detalierea cerintelor fata de
sistem, sedintele vor avea atat subiecte business, cat si tehnice.

Cu cel putin o zi lucratoare inainte de sedinta se va prezenta agenda sedintei.

Rapoartele. Rapoartele prezinta instrumentul de baza pentru informa despre
progresul proiectului la diverse etape. in etapa de planificare se vor agrea lista
de rapoarte, continutul, destinatarii. O lista preliminara a rapoartelor este:

o Raportul de inceput (Initial)

o Rapoartele de activitate lunare (de progres)

o Raportul de activitate intermediar

o Raportului de activitate final

E-mail. E-mailul va fi utilizat pentru anunturi, transmiterea documentatiei,
rapoartelor, si altor informatii aferente proiectului. E-mailul va avea un subiect
tipizat (de ex. <nr contrat><titlul>) pentru a face mai simpla cautarea mesajului
de interes, dar si a diferentia comunicare in cadrul proiectului de alte mesaje.
Microsoft Teams, se va utiliza pentru comunicare si actualizari rapide, de
asemenea se va crea canalul proiectului pentru un acces mai rapid la
documentatie

Microsoft Sharepoint, va fi utilizat pentru stocarea documentatiei proiectului
Azure DevOps sa va utiliza pentru gestiunea backlog-ului, gestionarea sarcinilor
echipei si comunicare.

in etapa de planificare se vor agrea si documenta detaliat toate aspectele mentionate
mai sus, ceea ce va asigura ca toate partile interesate sunt informate, implicate pe in
proiect, facilitind colaborarea si crescand sansele de succes ale proiectului.

Sub-plan de management al problemelor

Probleme aparute in derularea proiectului vor fi gestionate conform procesului:

Identificarea problemei. Orice parte interesaté poate identifica si raporta o
problema. Problema se va raporta catre Managerul de proiect, preferabil scris
prin email cu oferirea de detalii, ulterior problema va fi inregistrata in registrul de
probleme. Registrul de probleme se va mentine intr-un fisier Excel, continutul se
va agrea in faza de planificare.

Prioritizarea. Problema se va prioritiza Tn baza impactului asupra graficului,
scopului, calitatii, bugetului proiectului.

Grila de prioritati:

o Urgenta — Proiectul nu poate continua pana cand problema nu este
imediat rezolvata

o Inaltd — Proiectul nu poate continua daca problema nu este rezolvata
pana la o anumita data

o Medie — Problema ar bloca proiectul in viitor

o Joasa — nu afecteaza proiectul
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. Escaladarea. Managerul de proiect va escala imediat problema conform liniilor
de escaladare, daca este cazul

. Rezolutia. Managerul de proiect, in colaborare cu echipa de dezvoltare vor
identifica un plan de rezolvare a problemei, si va numi un responsabil de
implementarea planului.

- Monitorizare si control. Pana la rezolvarea problemei, repusabilul de rezolvare
problemei va raport prin email despre actiunile intreprinse si progresul realizat.
Se va actualiza si registrul de probleme cu datele oferite.

. Comunicare. Registrul de probleme se va include in rapoartele lunare de
progres.

. Inchidere. Tnainte de a considera problema ca rezolvata si inchisa, solutia se va
verifica. Se va actualiza si registrul de probleme corespunzator.

Sub-planul de management al riscurilor

Sub-planul de management al riscurilor are scopul de a identifica, evalua, intreprinde
masuri de minimizare a riscurilor, monitorizare, ceea ce va asigura o abordare proactiva
a riscurilor si evitare unor eventuale probleme care ar avea impact negativ asupra
proiectului.

O lista initiala a riscurilor va fi prezentata si discutata in sedinta de kick-off.
. ldentificarea riscurilor:
o Se varealiza in cadrul sedintelor tehnice sau de management, prin
interviuri, sesiuni de brainstorming.
o  Orice parte interesata in proiect poate identifica riscuri, in orice forma —
scrisa sau verbala
o Riscurile vor fi inregistrate in registrul riscurilor, unde se va completa
categoria, descrierea riscului, impactul. Responsabilitatea de gestiune a
registrului este a Managerului de proiect al Prestatorului.
o Se va identifica categoria riscului - de exemplu: management,
comunicare, extern, tehnic
« Evaluarea riscurilor. Evaluarea riscului se va realiza de catre managerul de
proiectul impreuna cu echipa de dezvoltare (daca este necesar se va solicita si
participarea expertilor in domeniu din partea Beneficiarului) pentru a determina:
o Impactul riscului asupra obiectivelor proiectului: buget, calitate, timp.
o Rating-ul se va determina in baza urmatoarei matrice:
= Critic ar duce la intarzierea semnificativa a proiectului, cresterea
bugetului, scaderea calitatii, imposibilitatea de a implementa scopul
integrat al proiectului. Reprezentand o abatere de peste 20% din
datele de referinta.
= Mediu ar reprezenta o abatere care poate varia de la 5% pana la
20% inclusiv fata de valorile de referinta agreate
= Minor ar avea un impact nesemnificativ care prezinta o abatere de
cel mult 5% fata de valorile de referinta
o Prioritate de producere se va stabili pentru analiza si mitigare
suplimentara, prioritate se va stabili in baze matricei:
= [nalta: probabilitate de producere este de peste 70%.
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* Medie: intre 30% si 70%.
» Joasa: mai mica de 30%.
. Identificarea planului de raspuns, se vor lua in consideratie urmatoarele strategii:
o Evitare: se vor dezvolta strategii pentru a evita activitatile sau situatiile cu
risc ridicat care ar putea duce la rezultate negative.
o Reducere: se vor identifica si implementa masuri pentru a reduce
probabilitatea si/sau impactul riscurilor identificate.
o  Transfer: transferul riscurilor catre terte parti
o Acceptare: decizia de acceptare a anumitor riscuri daca impactul acestora
este minim sau daca costurile de mitigare depasesc consecintele
potentiale.

Identificarea planului de raspuns se va realiza de catre echipa de dezvoltare. Optional
se pot invita persoanele interesat din partea Beneficiarului.

« Monitorizarea, controlul si raportarea riscurilor.
Toate partile interesate sunt responsabile sa monitorizeze, actualizeze informatiile
aferente riscurilor. Pentru fiecare risc va fi numit un responsabil care va asigura
implementarea planului de raspuns (daca este cazul), dar acest fapt nu priveaza de
responsabilitate celelalte parti interesate de monitorizarea riscurilor.
« Roluri si responsabilitati
o Managerul de proiect din partea Prestatorului este responsabil de
supravegherea si evaluarea procesului, documentare si comunicare
o Echipa de dezvoltare este responsabila de identificarea, evaluare,
monitorizare si controlul riscurilor
o Partile interesate sunt responsabile de identificarea, monitorizarea si
controlul riscurilor

Registrul de riscuri va fi tinut intr-un fisier Excel si va contine si instructiunile de
completare, care va face claritate pentru fiecare parte interesata despre semnificatia
datelor. Un sumar al registrului de riscuri va fi inclus in rapoartele lunare de progres, si
eventual in alte rapoarte daca este cazul.

Sub-plan de management al schimbarilor

Prin definitie, schimbarea afecteaza scopul proiectului, calitatea, livrabilele, resursele,
etc. Astfel este important ca fiecare parte interesata in proiect sa fie informata cum
schimbarile se proceseaza, dar si despre implementare lor.

Prezentul sub-plan detaliaza modul in care schimbarile se vor procesa, pentru a
minimiza aparitia problemelor si a maximiza adoptarea.

Procesul de management al schimbarilor se va derula conform urmatorului proces:

. Initierea schimbarii. Orice parte interesata poate initia o schimbare. in acest scop
se va transmite catre Prestator o cerere de schimbare (modelul va fi agreat in
perioada de planificare) prin canalele agreate de comunicare. Este important ca
cererea sa fie intern aprobata.
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. Evaluarea schimbarii. Cererea de schimbare se va inregistra in registru cererilor
de schimbare. Echipa de dezvoltare (la necesitate cu participarea expertilor in
domeniu din partea Beneficiarului) va evalua schimbarea din perspectiva:

o Impactul asupra scopului, timpului, bugetului, calitatii

o Riscurile asociate implementarii schimbarii sau daca schimbarea nu va fi
implementata.

o Fezabilitatea tehnica si resursele necesare

Managerul de proiect va transmite Beneficiarului o oferta de implementare care va
include rezultatele evaluarii (modelul de sa agrea in cadrul etapei de planificare).

. Aprobarea schimbarii se va realiza de catre Beneficiar conform nivelelor de
competente specificate in Caietul de sarcini.

. Implementarea schimbarii.

o Schimbarea se va analiza si daca este cazul se va intocmi un Raport de
analiza suplimentar (detalii a se vedea in Caietul de sarcini).

o  Se va actualiza backlog-ul cu sarcini specifice schimbarii, la necesitate de
vor organiza sedinte de clarificare.

o Se va actualiza documentatia de proiect aferenta care este impactata de
schimbare (de exemplu manualele de utilizare).

o Implementarea schimbarii va fi validata/acceptata si de catre Beneficiar
(Tnainte de fi pusa in productie, daca merge vorba de etapa de
mentenanta).

o Actualizarea registrului

- Rolul si responsabilitate

o Managerul de proiect din partea Beneficiarului este responsabil de
gestiunea procesului de schimbare, comunicare, evaluarea lui

o Echipa de dezvoltare este responsabila de initierea schimbarilor,
documentare lor, si implementare

o Managerul de proiect din partea Beneficiarului este responsabil de
asigurarea aprobarii schimbarilor

o Partile interesate sunt responsabile de initierea schimbarilor conform
planului, oferirea de detalii si feedback.
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