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CONTRACT Nr.-p2! t'
privind achrzilta de servicii

I PARTEA CNNNN,qL{

Obiectul achiziliei qlfu4il9ulleu sen,iciil
lalQrulcllrip-utl.ie Rqp9rl!1:e;L^E:!dstl,s."a-SerwJl"0L:.Me-clk!1k--c*oJJJpgxgJt{q-D&g;i.$Jf"
Cod CPV: 72200000-7

" il"&a r,_bri2025 mun. Chi$ndu

arnbii denurnitri in continuare Pdrti, au incheiat prezentul Contract referitor la urmdtoarele:

a. Achizilionarea ;eLiciilo,.de nrcn
R cr, t t ntLtts;tlyikt(n s-f stlJcu ls:l/Ldksl-e-c-etu gusrUDB!jui;A

denumite in continuare Servir:ii, confonn procedurii de achizilii publice de tip Licitalie deschisl nr.
din ocds-b3wdpl-MD-1163716847767 din 2111712025, in baza deciziei grupului de lucru al
Benefi ciarului Nr. 1 5 125 clin 22.12.2025.
b. Unttdtoarele documente vor fi considerate pd(i cornponente ale Contractului:

a) Specfficalia tehnicii... ..... Anexu nr.l;
b) SpeciJicalia de pre{..., .... Anexu nr.2,'

A C H I Z I T I I PUBLICE

Prestator Autoritatea contractantl

Das Soft Plus SRL,
r epr ezentatd prin a dministrato r, d l.
Afanasie BUTUCEA
care aclion eazd, in baza Statutului
denumit in continuare Prestator,

IDNO 1019600011052

pe de o parte,

Compania Nationali de Asieuriri in
MedicinE.
reprezentatdprin director general, dl. Ion

-pN, 
care action eazd in baza Statutului,

denumit in continuare BeneJiciar

rDNO 1007601007778

-

pe de o parte,



A Modelul Actului de predare-primirea serviciilor pentru luna raportatd .......Anexa nr.3
c. in cazvl unor discrepanfe sau inconsecven]e intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumerat[ mai sus.
d. in calitate de contravaloare a pldlilor carevrrnez[ a fi efectuate de Beneficiar, se obliga prin
prezentul contract si presteze Beneficiarului Serviciile qi sd inldture defectele 1or in conformiiati cu
prevederile Contractului sub toate aspectele.
e. Beneficiarul se oblig5 prin prezentul contract sI pldteascd Prestatorului, in calitate de
contravaloare a prestdrii serviciilor, prelul Contractului in termenele gi modalitatea stabilite de
Contract.

1. Obiectul Contractului
l.l.Prestatorul iqi asumd obligafia de a presta Specificaliei tehnice Anexa nr.l qi Specificatiei de pret
Anexa nr.2, cate este parte integrantE a prezenfului Contract.
1.2. Benificiarul se oblig6, la r6ndul sdu, si achite gi sd recepli one:ze Serviciile prestate
1.3 Serviciile prestate inbaza contractului vor respecta standardele indicate in Partea
speciale a contractului".
1.4 Serviciile prestate inbaza contractului vor respecta standardele qi

de livrare
01.01.20.

de Prestator.
II "Condiliile

de domeniu sau
alte reglementdri autoizate.

2, Termeni qi condi(ii
2.1. Prestarea Serviciilor se efectueazd de cdtre prestator
2.2. DocumentaJia de insotire a Serviciilor include:

1) Originalele facturilor /iscale ...2 ex
2) Acl de predare-primire...............,.....2 ex conform Anexei zr.J

2.3. originalele documentelor prev[zute in punctul 2.2 se vor prezenta bel tirziula
momentul prestdrii Serviciilor la destinalra frnald,. Prestarea Serviciilor se incheiatd in
momentul in care sunt prezentate documentele de mai sus.

3. Preful qi condifii de platl
3.1. Prelul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenegti, fiind
indicat in Specificafia de pre! dinAnexa nr.2.
3.2. Suma totald aprezentttlui Contract, inclusiv TVA, se stabileqte in lei moldoveneqti gi constituie:
2 235 708'00 (doud milioane doud sute treizeci qi cinci de mii qapte sute opt lei qi 00 bani) lei MDL3.3. Achitarea pl61ilor pentru Serviciile prestate se va efectua in lei molilovenegti.
3,4. Metoda qi condiliile de plat6 de cdtre Beneficiar vor fi:
in termen de L5 zile lucr6toare din momentulprezentdii facturii lunare gi Actului de predare-primire a
serviciilor pentru luna raportatd Anexa nr.3.
3.5. Pldfile se vor efectua prin transferbancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. Condi{ii de predare-primire
4.I. Serviciile se consideri prestate de c6tre Prestator gi receptionate de cdtre Benefi ciar, dacd:
a) cantitatea Serviciilor corespunde Specificaliei tehnice Anexa nr.l qi Specificaliei de pre! Anexa
nr.2 qi informaliei indicate in documentele de insotire conform punctului 2.2 alprezentului Contract;
b) calitatea Serviciilor corespunde informaJiei indicate in Specificatiei tehnic e Anexa nr.l;
4.2. Prestatorul este obligat sd prezinte la sfdrqitul lunii raportate Beneficiarului un exemplar original
al facturii fiscale qi Actului de predare-primire a serviciilor pentru luna raport atd, Anexa nr,3, pentru
efectuarea pldfii. Pentru nerespectarea de cdtre Prestator aprezentei clavze, Beneficiarul igi rezerv6
dreptul de a majora termenul de achitare prevdn$ in punctul 3.4 corespunzdtor num6rului de zile de
irfifuzierc qi de a fi exonerat de achitarea penalitSlii stabilite in punctul 10.3.

'12.2026. in)
"il',4..,r;..



5. Standarde
5.1. Serviciile prestate inbazacontractului vor respecta standardele qi normativele de domeniu sau
alte reglementIri autonzate.

6. Obligafiile plrfilor
6.1. inbazaprezentului Contract, prestatorul r. oUtig-a,

") si presteze Serviciile in condiliile prev5zute in Specificatia tehnicd dinAnexa nr.l.b) sd anunle Beneficiarul dupd semnarea prezentului dontract, in decurs de 5 zile
calendaristice, prin telefon/fax sau poqta electronicS acl.rizitii@cqam.gov.md, despre disponibilitatea
prest6rii S erviciilor;
c) sd asigure conditiile corespunzdtoare pentru recepfionarea Serviciilor de cdtre Beneficiar, in
termenele stabilite, in corespundere cu cerinfele prezentului contract;
d) s[ asigure integritatea gi calitatea Serviciilor pe toatd perioada de pdn6 la recep]ionarea lor de
cdtre Beneficiar.
6.2. inbazaprezentului Contract, Beneficiarul se obligd:
a) sd intreprindd toate mdsurile necesare pentru asigurarea receptiondrii in termenul stabilit a
Serviciilor prestate in corespundere cu cerinlele prezentului contract;
b) sd asigure achitarea Serviciilor prestate, respectind modalitd{ile gi termenele indicate in
prezentul Contract.

7. Circumstanfe care justifici neexecutarea contractului7.1. Pdrfile sunt exonerate de rlspundere pentru neindeplinireapar\ialii sau integrald aobliga]iilor
conform prezentului Contract, dacd aceasta este cauzatd de producerlu uro, caztri de circumsianle
care justificd neexecutarea contractului (rdzboaie, calamitdli naturale: incendii, inundafii, cutremure
de pdmint, precum qi alte circumstante care nu depind de voinla pr4ilor).
7.2. Partea care invoc[ clatza circumstanfelor care justific[neexecutarea contractului este obligat6
sd informeze imediat (dar nu mai tirziu de 10 zile) cealaltd,Parte despre survenirea circumstanlilor
care justificd neexecutarea contractului.
7'3. Survenirea circumstanfelor care justificd neexecutarea contractului, momentul declanqlrii qi
termenul de acliune trebuie sd fie confirmate printr-un aviz de atestare, eliberat in mod corespunzdtor
de cdtre organul competent din laraPdfili care invoc6 asemenea circumstante.7.4 in cani in caie in circumstanlele care justific6 neexecutarea contractului, acesta se modific6
prin acordul adilional, inclusiv modificarea termenilor de executare, in cazul unei executlri ulterioare
a contractului. CAnd se execut6 pct.1.7 qi pct. 7.3, pitr\ile modifica contractul prin acord - adilional,
privind neindeplinereaparliald sau integrald a obliga{iunilor, inclusiv modificarea termenilo r in canil
suspenddrii qi executdrii ulterioare a contractului.

8. Rezolu{iunea
8.1. Rezolutiunea Contractului se poate realizacu acordul comun al Pdrfilor.8.2. Contractul poate fi rezolvit in mod unilateral de c6tre:
a) Beneficiarul in caz de refuz al Prestatorului de a presta Serviciile prevfuzute in prezentul
Contract;
b) Beneficiarul in caz de nerespectare de cdtre Prestator a termenelor de prestare stabilite;c) Prestatorul in caz de nerespectare de cltre Benefi ciar atermenelor ae ptata a Serviciilor;d) Prestatorul sau Beneficiarul in caz de nesatisfacere de cdtre una dintre Pdrfi a pretenJiilor
inaintate conform prezentului Contract.
8.3 Beneficiarul are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
in una dintre urmdtoarele situa{ii:
a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.13112015 privind achiziliile publice;
b) contractul a ftcut obiectul unei modihcdri substanliale cire necesita o noua procedurf ae ichizilie
publicd in conformitate cu art.76 al Legii nr.l3ll}Ol5 privind achizifiile publice;



_ _c) contractul nu ar fi trebuit sd fie atribuit contractantului respectiv, avind in vedere o incdlcare gravd
a obligaliilor ce rczultddin Legea nr,13ll20l5 privind achiziiiilepubti.r qi/sau tratatele internaliinale
la care Republica Moldova este parte, care afost constatatl printr-o deciziea unei instanle judecitoreqti
nalionale sau, dupd caz, interna[ionale.
8.4. Partea iniliatoare a rezolufiunii Contractului este obligatd sd comunice in termen de 5 zile
lucrdtoare celeilalte Pdrfi despre intenfiile ei printr-o scrisoare motivatd.
8.5, Purfu inqtiinlatd este obligatd s[ r5spundd in decurs de 5 zile lucrdtoare de la primirea
notific6rii. in canil in care litigiul nu este solulionat in termenele stabilite, parteainitiatoare va inilia
rezolufiunea.

9. Reclamafii
9.1. Reclamaliile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la momentul
recepfion6rii lor, fiind confirmate printr-un act intocmit in comun cureprezerrtanful Prestatorului.9.2. Pretenliile privind calitatea Serviciilor prestate sunt inaintate Pristatorului in termen de 5 zile
de la depistarea deficienlelor de calitate qi trebuie confirmate printr-un certificat eliberat de o
organizatie independentd neutrd gi autorizatd in acest sens.
9.3. Prestatorul este obligat sd examineze pretenfiile inaintate in termen de3 zilede la data primirii
acestora gi sd comunice Beneficiarului despre decizialuatd,.
9.4. in caz de recunoaqtere a pretenliilor, Prestatorul este obligat, in termen d,e 5 zile,sd livreze
suplimentar Beneficiarului cantitatea neprestatd, de Servicii, iai in caz de constatare a calit1gii
necorespunzdtoare - sd le substituie sau sd le corecteze in conformitate cu cerintele Contractului.9.5. Prestatorul poartd rdspundere pentru calitatea Serviciilor in limitele statilite, inclusiv pentru
viciile ascunse.
9.6. in cantl devierii de la calitatea confirmatS prin certificatul de calitate intocmit de organizafia
independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau intirziere sunt
suportate de partea vinovatI.

10. Sancfiuni
10.1. Forma de garantie de bun[ executare a contractului agreatd de Beneficiar este in cuantum de 5yo
din valoarea contractului qi se efecttrcazdprin transfer la contul autoritdtii contractante.
10.2. Pentru refuzul de a presta Serviciile prevdzute in prezentul Contract, se va retine garun[iade bun6
executare a contractului, in caztil in care ea a fost 

"onstituita 
in conformitate cu pr.uiAm. punctului

10.1 ., in caz contrar Prestatorul suportd o penalitate in valoare de 5 o/o din suma tofil6 a contractului.
10.3. Pentru achitarea cu intdrziere, Beneficiarul poartd plata despdgubirei in valoare de 0,lo/o din
suma Serviciilor neachitate, pentru fiecare zi de intdrziere, dar nu mai mult de 5 o/o din suma totald a
prezentului contract.
10.4. Suma penalitdtii calculate Prestatorului conform prezentului Contract poate fi dedus6 (relinut6) de
cdtre Beneficiar din suma pldlii pentru Serviciile prestate.

11. Drepturi de proprietate intelectuali
1 1.1. Prestatorul are obligalia sd despdgubeascd achizitorul impotriva oric6ror:a) reclamafii qi acliuni in justifie, cereniltddin inc6lcareu rrror drepturi de proprietate intelectual6
(brevete, nume, mdrci inregistrate etc.), legate de echipamentele, materialele, instalaliile sau utilajele
folosite pentru sau in legdturl cu produsele achizilionate, gi
b) daune-interese, costuri, taxe qi cheltuieli de orice naturd, aferente, cu excep{ia situaliei in care
o astfel de incdlcarereniltl,din respectarea Caietului de sarcini intocmit de cdtre achizitor.

12. Dispozi{ii finale
12.1. Litigiile ce ar putea reztlta din prezentul Contract vor fi solulionate de cf,tre Pdrli pe cale
anriabila' in caz contrar, ele vor fi transmise spre examinare in instanla de judecatd cornpetent6
confbrm legislaliei Republicii Moldova.



12.2. Pdrfile contractante au dreptul, pe durata indeplinirii contractului, sd convind asupra modificdrii
clauzelor contractului, prin acord adilional, numai in cazul aparifiei unor circumstanle carelezeazd.
interesele comerciale legitime ale acestora qi care nu au putut fi prevdntte la data incheierii
contractului. Modificdrile gi completdrile la prezentul Contract sint valabile numai in cazulin care au
fost perfectate in scris qi au fost semnate de ambele pdrfi.
12.3. Nici una dintre Pdrfi nu are dreptul sd transmitd obliga(iile gi drepturile sale stipulate in
prezentul Contract unor terfe persoane frrE acordul in scris al celeilalte p6rfi.
12.4. Prezentul Contract in canil in care este semnat electronic, de Catre ambele p6rti, acesta este
remis in mod automat prin mijloacele electronice, dar in canil cdnd contractul este semnat olografic
se intocmeqte in doud exemplare in limba romdnd, c6te un exemplar pentru Prestator qi Benefeciar.
12.5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii Moldova, cite
un exemplar pentru Prestator. Prezentul Contract se considerd incheiat la data semndrii gi intrd in
vigoare din data comunic6rii cdtre Prestator privind transmitere a cdtre Agenlia de Achizilii Publice a
ddrii de seamd.
12.6. Prezentul contract este valabil pdn6la 31.12.2026.
12.7. Prezentul Contract reprezintd acordul de vointi al parfilor qi se considerd semnat la data
aplicdrii ultimei semndturi de cdtre una din p[r!i.
12.8. Pentru confirmarea celor menlionate mai
conformitate cu legislaJia Republicii Moldova.

sus, Pd4ile au semnat prezentul Contract in

CONDITIILE
SPECIALE A CONTRACTULUI

CAIE,T DE SARCINI

Servicii de mentenantl ;i suport pentru

Sistemul Informafional de Raportare $i Eviden\d a Serviciilor

Medicale,

componenta DRG

Obiectul achiziliei
Sistemul descris in continuare face obiectul achiziliei serviciilor de mentenanld Ei suport. in mod

concret, prezentul proiect are urmltoarele componente:

OBIECTUL ACIIIZITIEI Descriere



Servicii de mentenan{I (preventivd,
corectivi, adaptivl) qi suport pentru
Sistemul Informafional de Raportare qi
Eviden{I a Serviciilor Medicale, componenta
DRG:
o Servicii de mentenanld preventivd ;i Suport -

tn bazd de obonament;

o Servicii de menlenanld corectivd qi adaptivd -
tn bazd de trouble ticket/licketing.

in prezenta documentafie sunt reflectate informafii privind tehnologia folosit6 qi modul in care
sunt prelucrate datele. Prestatorul (Furnizorul/Ofertantul) va avea acces la sistemul informalional qi iqi
va asuma riscurile ce decurg din modific6rile acestuia. Asumarea serviciilor implic[ acord,arca garanliei
asupra Sistemului Informafional de Raportare qi Eviden!6 a Serviciilor Medicale, componentu DRC 1i,
continuare - DRG) pentru o perioadd de minim 12 luni dupd incetarea contractului.

De asemenea, Prestatorul serviciilor va documenta toate operafiunile de modificare a sistemului
qi le va prezenta CNAM (Beneficiar) impreund cu codul surs6 DRG, descrierea privind parametrii
funcfionali qi configurdrile aplicate, credenfiale de acces, astfel incdt acestea sE fie aplicabile, ulterior, in
perioada de exploatare a sistemului qi alte etape a ciclului devia[da sistemului.

Descriere generuld a DRG

DRG reprezintd,unsistem nafional pentru institu]iile medicale din Republica Moldova, cu ajutorul
cdraia sunt incdrcate qi gestionate informaliile la nivelul bazei de date aCNAM.

Obiectivele strategice ale CNAM qi MS in ceea ce priveqte costurile asociate tratamentului
conduce la oblinerea unei imagini mai bune a rezultatetor qi la realizarea de comparafii ale
rezultatelor. DRG este un instrument util spitalelor in creqterea eficienfei (prin identificarea
resurselor necesare fiecdrui tip de pacient), in procesul de imbunStd[ire a calitaiii serviciilor fumizate
(prin evaluarea calitdlii qi definirea unor modele de practicl), in modelarea activitnfii qi a structurii
spitalelor (personal, secfii, etc.) qi inrealizarea unui managementbazat pe rezultate-qi nu pe resurse
sau procese.

Funcfionarea continud qi operarea in sistemul DRG are urm5toarele obiective:

A. Creqterea eficienfei serviciilor spitaliceqti

Prin finanlarea in sistem DRG, spitalele ce vor avea costuri pentru un anumit DRG mai mari dec6t
tariful stabilit vor pierde resurse la acea categorie de pacienfi, iar cele cu costuri, pentru un anumit DRG,
mai mici dec0t tariful stabilit vor cdEtiga resurse la acea categorie de pacienJi. Alocarea resurselor
financiare arelabazarezultatele spitalului qi mai pufin structura acestora.

B. Creqterea elicienfei tehnice Ia nivelul furnizorului de serviciilor spitaliceqti

DRG permite spitalelor s6-Ei evidenfieze cu claritate tipurile de pacienfi qi resursele atrase pentru
aceqtia, iar prin compararea cu costurile necesare se genereazS cadrui de funciionare pentru o eficientd
cdtmai mare (economiile fbcute fiind pdstrate la nivelul spitalului).
Spitalele pot sd-qi cunoascd tipurile de pacienfi pentru care pierd resurse (qi s6 intervinl in procesele ce
se desfbqoari pentru a reduce cheltuielile) qi pacienlii la care sunt in beneficiu financiar (qi sA incerce s6
atrag6, cdt mai mulfi pacienfi de acest tip).

Servicii asigurate timp de I2 luni.
Serviciile se referd la SI, serviciile
web aferente acestuia, inclusiv la
artefactele modi/icate sau
elaborate pe parcursul perioadei
de desfi;urare a activitdlilor de
mentenanld.



Spectjiculii tehnice D R.G
i.'itrircti;r'i sL i c i 1:t:Lrclir I c clc I u r rei irrruu'c:

DRG are o arhitectura 3-layer, arhitectura care permite funclionarea pe platforma guvernamental[
comutri MCloud. DRG func{ioneazd, centralizat pe infrastructura hardware conceputa pentru
disponibilit ate 99.9oh qi are urmdtoarele caracteristici generale:

softului dupd implementare;

baze de date, nivelul pentru aplicalie Ei nivelul acceslutilizator). Fiecare nivel are ?n componenld
toate echipamentel e necesare bunei funcliondri ;

simultan Ei in intervale reduse de timp;

identificare ale pacienlilor (nume, prenume, IDNp etc.);

generate;

Interfafa Utilizator

Aceastd interfafd este accesibild pentru to\i utilizatorii attorizali in DRG:

'/ DRG dispune de o interfald inteligentS, intuitivd Ei prietenoasd cu utilizatorul;
'/ interfala de lucru este integral in browserul web qi nu necesit[ instalarea de componente

software suplimentare;
,/ interfala utilizatorului este in lirnba de stat;

'/ iriterfa{a permite moduri alternative de introducere a datelor medical e, atdt prin utilizarea
tastaturii, cAt qi a mouse-ului;

'/ mesajele de informare I avertizare sunt simple si nu necesitd cunogtinle tehnice avansate.

Hardware si canale de comunicafie

Arhitectura sistemului este ierarhicd, client-server Ei con{ine urmdtoarele componente:
o Platforma hardware, fonnata din Complexul tehnic de prelucrare qi transportare a datelor,

acesta fiind asigurat pe platforma guverxamentald comund MCloud:

Servere protejate redundant pentru hosting al
softului funclional (aplicafii qi subsisteme);
Platforma hardware pusd la dispozilie de
corespunzdtor pentru a permite funclionarea in

bazelor de date, softului de sistem si

cdtre beneficiar este dimensionatd
bune condifii a sistemului;



o

o

Performanta optima, in limita normelor obiective de u2r6, pentru realizareastructurii
funcfionale qi asigurarea extinderii ulterioare a sistemului;
este flexibi16 in utilizarea mijloacelor disponibile destinate receplionarii informaliei
din surse externe (alte institufii publice);
asigura un nivel inalt de securitate in privinla aplicaliilor qi transportului de date;
asigura normele de funcfionare ale platformelor informatice guvernamentale.

Platforma software. Din considerente de costuri, suport tehnic gi omogenitate, infrastructura
software are urmdto arele caracteristici:

' Sistemele de operare ale serverelor sunt Microsoft Windows/Linux, din gama
Enterprise;

' Sistemul de gestiune al bazelor de date este marca aceluiaqi producdtor ca qi sistemul
de operare, respectiv Microsoft SeL Server 2017, vers. 14.

' Pe staliile utilizatorilor existd in mod irnplicit .NET Framework 3.5 Sp1 sau mai nou
qi navigator web implicit al producdtorului sistemului de operare sau browser web
modem.

Integritatea informa{iei qi fiabilitatea sistemului

Asigurarea tehnicd a sistemului se constituie din calculatoare personale, servere, maqini virtuale,
n-rijloacele de irnprimare, retele electronice locale (LAN - local area network) qi de scara largd (WAN -wide area network). Pentru operare se folosesc staliile de lucru ale beneficiarului, singura ipecificalie
irnpus[ utilizatorilor fiind cea de a dispune cle un calculator conectat la intemet Ei u1 browser instalat,
fiind recomandate ;i utilizate solufiile Microsoft.

Sistemul de securitate

DRG funclioneazd in conformitate cu standardele de securitate in vigoare in ceea ce priveEte
confi denf ialitatea infonna!iilor.

Caracteristici:

o asigurd accesul controlat al utilizatorilor la baza de date cu diversificarea procedurilor de
prelucrare Ei consultare a datelor in funclie de atribuliile qi obligaliunile fiecdrui utilizator;

o este receptiv la eventualele modificdri in lista utilizatorilor si/sau drepturilor acordate lor
referitor la executarea procedurilor de prelucrare a datelor (inscriere, redactare, qtergere,
consultare etc.);

o este receptiv la eventualele rnodificdri ale drepturilor utilizatorilor referitoare la elementele de
structula alebazei de date accesibile lor;

o toate conturile de utilizator sunt create de administratorul de system;
o include mijloace de proteclie a datelor in cazuri de deregldri de sistem, aeces neautorizat,

accidente tehnice;
o include rnijloace de securitate a datelor la transportarea acestora prin intermediul refelelor;

Avdnd in vedere natura speciald a informaliilor gestionate in cadrul DRG, acesta are implementat un
mecanism de securitate care permite numai accesul autoizatasupra componentelor sale.



Sistemul are umdtoarele nivele de securitate care asigur[ confidentiahtaleadatelor:
- \ivelgl de securitate la nivel de aplicatie: reprezentat prin protocolul de comunicafie intre staliile

clientului ;i server; acesta este securizat, tip HTTPS cu ceftificate de criptare SSL;
- Nivelul de securitate la nivel business: reprezenlat prin modulul de acces la sistem: autentificare

unicd cu user/parola Ei asigurarea in baza acestora a accesului corespunzdtor la nivelul de date.
- Nivelul de securitate al bazei de date:baza de date MS SQL server are propriul mecanism de

securitate; accesul la infonnalii se face cu user/parola criptate in mod implicit pe canalul de
comunicalie. Integritatea bazei de date este asigurata automat, iar modificdrile de structura la
nivelul acesteia se fac exclusiv inbaza drepturilor corespunz[toare de administrator albazei de
date' in plus, baza de date deline propriul mecanism de backup care permit e, in cazde dezastru,
restaurarea unor versiuni anterioare recente (de ordinul zilelor).

Sistemul asigurd dirijarea Ei controlul nivelului de acces qi a drepturilor de identificare ;i autentificare
peutru totalitatea obiectelor. Pentru fiecare grupd de utilizatori sunt create module de acces si
autentificare in sistem; sunt indicate volumul de informalie ;i funclionalitatea pe care aceqtia o acceseaz[.
Sisternul pennite accesul 1a datele statistice pentru anumili utilizatori Ei grupuri de ;;gilizatori. Sistemul
asigura verificat'ea automatd a drepturilor in momentul intrdrii in sistein qi i1 ulterioarele accesdri a
sistemului Ei cleeazd un jumal al accesdriror - jurnalul de auclit.

in sistem existd unndtoarele tipuri maiore de utilizatori:

- nivelul Operator: permite introducerea qi modificarea datelor specifice activitdlii sale;

- nivelul Administrator: petmite arhivarea datelor, verificarea datelor, elaborarea rapoartelor,
asigurarea securitdlii infonnalionale qi alte confi gurdri.

La nivel aplicativ, sisternul genereazd o listd de utilizatori cu diferite drepturi de acces, care detin un set
combinat de drepturi

Dirijarea cu drepturile de acces, instrumente de autentificare ;i autorizare

Funcliile principale de adminisrrare realizate in sistem sunt:

'/ posibilitatea inregistrdrii, addugdrii si qtergerii utilizatorilor din sistem;
'/ posibilitatea distributiei drepturilor utilizatorilor folosind grupuri de acces;

'/ posibilitatea pentru fiecare utilizator de a avea cel putin urm[toarele atribute de autentificare:
identi ficarea, autentifi carea.

'/ posibilitatea intrdrii in sistem a unui utlTizator in orice moment;
'/ asigurarea de cdtre administrator a regimurilor de funclionare, deconectare, conectare,

rnodificdrii regimului de autentificare qi identificare, dirijarea cu drepturi si auditul.

Retenfia datelor, acces securizat qi audit

o Retenfia datelor ;i controlul versiunilor. Sistemul permite stocarea informafiilor medicale
(consultafii, fiqe medicale qi bilete de trimitere) in conformitate cu cerinlele legale cu toate
versiunile acestora prin operalii programabile de backup.

o Securitate. Pentru asigurarea securitdfii, toate acces6rile sistemului respectd regulile de control
a accesului in vederea protejdrii vielii private. Masurile de securitate ajuta la prevenir eautilizdrii
neautorizate a datelor qi protejeazd impotriva pierderii, modificdrii neattoizate qi distrugerii
datelor din sistem.



Autentificare. Toli utrlizatorii care acceseazd sistemul sunt supuqi procesului de autentificare.
Autorizare la func{ionalitati. Utilizatorii care folosesc sistemul sult autorizali s[ acceseze
funclionalitdlile sisternului pe baza identitSfii, rolurilor pe care le au in sistem ;i pe baza
permisiunilor asociate rolului sau rolurilor atribuite utilizatorilor.
Autorizare la date. rJtilizatorii care folosesc sistemul sunt autoizali sd acceseze
funclionalitS.file sistemului pe baza identitdlii, rolurilor din sistern qi pe baza permisiunilor
asociate rolului sau rolurilor diu care face parle utilizatorul doar pe domeniul sau de competenta.
Spre exemplu, un rnedic are acces doar la frEele electronice ale pacienlilor sdi.
Ncrepudierea. Nerepudierea este o modalitate de a garanta faptul cdulilizatod nu poate nega
mai tArziu cd a efectuat o operaliune. Nerepudierea este implementatd prin urmdtoarele
mecanisme:

o unicitatea utilizatorilor in sistem;
o jumalizarea tuturor operaliunilor efectuate de sistem;
o mecanism de control al versiunilor pentru inregistrdrile medicale.

Securitatea schimbului de date. Orice couiunicarc din oadrul sistemulLri cu exteriurul
irtilizeazir ntctotlc clc criptogralie atit la nivelul canalului clo comunicatie cit si la nivelul
nrcsajclor (nrcsa.j e S Oz\ P) transr.r-r i sc.

Audit. Toatc opcrafiturile efbctuatc dc r-rtiiizaturi sau clo citro alte sisternc car.e acceseazir
sistcllrr"tI piistr-cazti o irlrcgistrarc in cnr-npt-rncnta auclitLrlLri. Ast{cl, cstc permisd investigarea
incidc:rrtclor dc clitrc un aclntinislrator.

,'A rlt I ttlt".:i'd{i'{t r"ii,rtfu'

DRG are o arhitecturd, bazatd, pe tehnologie web, folosind platforma Microsoft. Sistemul este
conceput modular, dezvoltatea acestora putAnd firealizatd, in paralel. Orice client se poate conecta la
seruerul de aplicalie Ei poate utlliza sistemul confomr drepturilor pe care le are. Comunicalia intre client
Ei server se reahzeazd exclusiv prin protocoale securi zati d,e tip HTTPS folosind certificai de securitate
integrat la nivelul serverului de aplicafie. Schema arhitecturala este in figura urmdtoare:
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Figura l, Schema arhitecturald DRG

componentele DRG sunt operalionale qi sunt prezente conform rnodulelor:

,/ Modulul de administrare sistem colector;
,/ Modulul de autentificare;
,/ Modulul colectare date Real Tirne;
,/ Modulul de nerepudiere;
,/ Modulul de validare;
,/ Modulul de inregistrare raportdri;
,/ Modulul de setdri, raportare qi audit;
,/ Modulul Depozit(warehouse);

'/ Modulul de Analizd,la nivel deBazade Date;
,/ Modul conector pentru Auditul Codificdrii.

t,'i,:, l; t l I r, . i, :,, t i, i:,,1, ,, i,.: l l':.i:.i i r i'i ii,':i.,i(ir.

in cadrul acestui modul se executd:

executd rapofiare in DRG are desemnat cel pulin un utilizator al sistemr.rlui care transmite
rapoft[rile; modalitatea de alocare a acestei resurse umane este rdspunderea instituliei.



Administrarea sistemului. Administratorii sistemului pot efectua setdri la nivelul celorlalte
module qi pot verifica funclionarea corectd a fiecdrui modul. Nivelul de acces al administratorilor
este corespunzdtor cerinlelor de care aceEtia rdspund:

F administratorii pot modifica informa{iile de referinld ale operatorilor sistemului (nurne,
prenume, localie, institulie, etc.);

) administratorii pot rnodifica intervalele temporare in care transmiterea raportdrilor este
permis[;

F administratorii potvizualiza informalii existente in modulul de nerepudiere (fiqierele care
con{in informa{iile raportate trec prin modulul de nerepudiere);

) administratorii pot vizualiza informafiile existente in modulul de inregistrare qi sd
confirrne funclionarea normald a acestuia;

F administratorii pot vizualiza existenta rapoartelor transmise qi stadiul in care se afla
acestea fa{[ de rnodulul de validare;

F administratorii pot face modificdri asupra Modulului de Notificare qi Raportare.
F administratorii pot verifica transmiterea corectd a rapoartelor cdtre Modulul Warehouse,

unde sunt depozitate informaliile in vederea prelucrdrii.

Nivelul de acces al acestui modul:

necesare functiondrii normale a sistemului.

Modulul de administrare este singurul modul care pennite accesul unui numdr restrdns <le
persoane (adrninistratorii sisternului) la toate elementele din sistern, fbrd sd pennit[ -- prin procedura -
rnodifi carea conlinutul ui rapoartelor.
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Figura 2. Schema Modulul de administrare sistem colector



Administratorii sistemului au rolul de a verifica fluxul normal al prelucrdrii datelor de cdtre sistem
qi de a ajusta situaliile de exceplie atunci cdnd este cazul. Prin situalii de excepfie se inleleg acele cazuri
in care sistemul r[spunde corect din punct de vedere al fluxului, dar cerinlele unui utrlizator sunt diferite
Ei justificate.

Adrninistratorii sistemului nu aclioneazd, asupra conlinutului datelor transmise de cdtre unitdlile
medicale, iar utllizatorii sunt instruili asupra faptului cd sunt direct rdspunzdtori de conlinutul
infonnaliilor transmise. Confinutul datelor este confidenlial Ei respectd normele de securitate din
domeniu; sistemul informatic DRG poate opera cu fi;ierele de date frrd, a fi necesard intervenlia
administratorilor de sistem asupra confinutului. in situaliile in care utrlizatorul corespunzdtor care a
generat rapoftul cere explicit acest lucru, administratorul nu o prelucreaz[: conlinutul datelor transmise
rdmdne exclusiv respousabilitatea instituliilor rnedicale / operatorilor care folosesc sistemul.

ii'i,;rlirlt;|, ll i:rils:i)iiii"r) r]iilr: itg;rl'i'irrri:

Acest modul este cel care transform[ operarea DRG intr-o activitate aflatd, la dispozi{ia
petmanentd a oricdrui spital: este un modul destinat acelor institulii care nu au un sistem informatic
integrat al activitdlii medicale, qi care, in prezent Tucreazd, cu diferite programe informatice in vederea
generdrii raporldrilor.

Acest modul are o interfa![ de lucru universald cu un aspect operalional intuitiv ;i uqor de urmdrit,
care nu necesitd cunoEtinle tehnice informatice avansate; orice medic sau asistent il poate utiliza in
activitatea curentd in vederea introducerii in sisternul national a informafiilor despre pacienlii pe care ii
lrateazd,.

Informaliile pot fi introduse de cdtre utilizatorii auloriza[i direct in sistem non-stop, la nivel
nalional, intr-o interfald accesibild de pe orice calculator care dispune de un browser qi de o iegdtura la
serverul sistemului DRG: vArsta, sex, durata de spitalizare, diagnostice principale qi secundare, proceduri,
starea la externare si greutatea la naEtere (in cazul nou-ndsculilor), iar in funclie de acestea paclenlii sunt
clasificali intr-o categorie distinctd (o grupa de diagnostice), in conformitate cu nomenclatoarele din
domeniu.



Figura 4. Modulul de colectare date Real Time

Avantajul major pe care il oferd acest modul este cd el este permanent updatat in conformitate cu
cerinlele CNAM, nomenclatoare noi sau alte dispozifii, iar acele institulii care aleg sd il foloseasc6 au
siguranla actualizdtti infonnaliilor referitoare la raportdrile DRG. Informalii1" ,rni disponibile in timp
real Ei pot fi analizate imediat, atdtprin intermediul mecanismelor de ana7rzd,, audit qi vaidare, cAt Ei prin
intermediul operatorilor CNAM.
Modulul preia informaliile, le valideazd Ei le introduce imediat in sistem. Datele despre pacient fiind de
ultima ora, iar rnodificdrile asupra oric[rui element care are legdtura cu diagnosticul acestuia sunt trecute
prin filtrele de validare; aceasta inseamnd cd sistemul este capabil sA calculeze imediat valoarea de
complexitate a cazului tratat. Modul prenotat are capacitatea de a trece in analiza sau chiar sd elimine
activitAtile suspecte sau lipsite de fond.

Modulul are si rolul de a elimina necesitatea spitalelor de a testa nenumdrate programe informatice
care genereazd, tapoartele Ei care de multe ori au rezultate nesatisfbcdtoare. Exisienla unui sistem
infonnatic nalional dedicat acestui tip de raportare realizeazd.o unificare si u1 control deosebit, ceea ce
petmite operatorilor generarea de rapoafte qi identificarea prin auditare a zoneTor sensibile din punct de
vedere financiar.

Se elimin6 astfel obligativitatea existenlei unui mecanisrn terliar fde tip ,,3rd party,] la nivelul
spitalelor pe care unele spitale ilutrlizeazd.in vederea raportdrii cdtre CNAM. Aflat ta dlrporilia oricdrui
spital, DRG permite lucrul in timp real qi la un inalt nivel de securitate, direct sprebazade date a CNAM.

Operafional, prin punerea la dispozilia personalului medical a unei interfele de lucru in vederea
acestui tip de rapoftare rnedicalf, cu puternice irnplicalii financiare, sunt premisele unei colabordri
eflciente inter I intra depaftamentale rnedical-adrninistrativ c6t Ei intre spitale care sunt interesate sd isi
modeleze activitatea in aEa fel inc6t sd eficienti zeze activitatea.



Alegerea modului in care sunt efectuate raportdrile cdtre CNAM este opliunea instituliilor
medicale; acestea pot folosi fie modulul de colectare date Real Time sau softwaie-ul intern pi apoi
mecanismul de transfer al rapoartelor real-time prin sistemul colector.

l"rrlr;rlrri iiI r ir:' rrr.,i'*lrudict'c

Modulul de nerepudiere are un rol important din punct de vedere al auditarii: acest modul
gatanteazd. peutru toli utilizatorii sisternului ca operarea se executd in mod unic Ei cd nici un utilizator 1u
poate nega acliunile legate de sistem.
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Figura 5. Modulul de nerepudiere

Fiecare utilizatot este unic in sistem, lucru verificabil prin intermediul modulului de autentificare.
Modulul de nerepudiere se referd la faptul cd acfiunile p. .r.. le efectuea zd. un utilizator nu pot fi negate
de acesta, deoarece fiecare acliune are directd corespondenld cu un utilizator. Orice figier tansferat de
cdtre un utilizator primeqte prin intennediul acestui modul un pachet de metadate care contine:./ Data ;i ora la care au fost transmise fiEierele cdire sistem;

'/ Numele utilizatorului care a transmis fiEierul; pentru fiecare fiqier in pafie se ataEeazd.
metadatele corespunzdtoare. Sistemul face automat asocierea intre utilizator qi fiqierul
transmis.

'/ Nurnele utilizatorului care a rescris ultima versiune a fiEierului - va fi stabilit in faza de
analizd, in funclie de particularitdlle observate;

Aceste informafii sunt disponibile atdt administratorilor ;i, parfial, utilizatorilor. Addugarea
metadatelor la fiEiere este o operaliune pe care modulul de nerepudiere o executd in mod automat qi
independent de opliunile utilizatorilor. Orice rapo{ transmis cdtie sistem este inso}it de elemente de
identificare unice: data, ora, nume uliTizator etc. in cazul auditiirii sistemului, sunt disponibile date
referitoare la acliunile fiecdrui utilizator, corelate integral cu informaliile introduse in sistem.

fiir.;iir i I ir I r ii,t i,a j ill;rr-r:



DRG reduce situaliile in care utilizatorii trimit setul minim de date la nivel de pacient al c6ror
format este necorespunzdtor.

Modulul de validare opereazl,in mod minimal fiEierele transmise (setul minim de date la
nivel de pacient) qi le acceptd doar pe cele care se incadreazd, in formatul dorit de c6tre
CNAM;

Modulul de validare verificd, de asemenea, existenla metadatelor de corespondenla intre
utilizator qi fiqier inainte de trecerea in sistem a fiqierelor al clror conlinut il constituie
rapoartele. in cazul iu care apar neconcordanle intre ceea ce aEteaptd sistemul si ceea ce
livreazd' utilizatorii, se trimit alerte citre ,,Modulul de notificare, rapodare Ei audit" care
prelucreazd situaliile in mod corespunzdtor, in sensul aducerii la forma standard a
raporlirilor.

Modulul de validare este ultirna componentd a sistemului care decide automat dac[ un
raport este valid sau nu, aten\ia acordatd acestui modul este ridicatd,iar anahza situatiilor
neconfbrme qi alinierea acestora sunt unndrite permanent.

Modulul de validare are capacitatea de alrata c6t mai multe situalii comune Ei elimina la
timp cdt mai rnulte cazuri in care apare eroarea umand.

Figura 6. Schema Modulului de Validare

Nlodul u I de ?nlegistrerre raportdri



Modulul de inregistrare raporldri este responsabil de depozitarea corectd a raportdrilor trimise de
cdtre instituliile medicale, in vederea transferului acestora cdtre modulul depozit (daia warehouse),

Modulul de inregistrare a rapofidri conline doud componente:

1' Componenta,,buffer", temporard, care colecteazd,toateraporldrile utilizatorilor in toate versiunile
pe care aceqtia le transmit in intervalul alocat; aceastd componentd dispune de un mecanism de
ordonare care petmite automatizarea procesului de transfer al versiunilor finale fXr[ intervenlia
administratorilor sau a utilizatorilor. Componenta ,,buffer" are rolul de a colecta qi organiza
rapoartele trimise de c[tre utilizatori in mod unic, astfel incAt nu existi pentru o institulie medicald
rapoafte dublate.

2. Componenta ,,transfer" golegte ,,bufferul" in momentul expirdrii termenului de transmitere a
raportdrilor Ei 1e mut[ in zona de depozitare a rapoartelor - forma definitiva, prelucrabil6 - numita
Modul Warehouse.

Informafiile de interes se limiteazd doar la ultimele versiuni ale raport6rilor transmise:

,,Bufferul" permite unele modificdri controlate de administratori asupra raportdrilor in
intervalul configurat in modulul de control temporal. La cerere administratorii de sistem
pot vedea la nivel de nume raport existenfa rapoartelor in buffer.

,,Transfer" ac[ioteazd"in mod programat, dup6 expirarea termenului in care le este permis
utilizatorilor sd transmitl raportdrile. Codul aplicafiei conline legatura directd intre
Modulul de inregistrare Ei Modulul de control temporal.

Figura 7. Schema Modul de inregistrare Rapoarte

Modulul de set5ri, raportare qi audit



Modulul indeplineEte trei funclii: Setdri, Raportare qi Audit privind situalia raport6rilor din intervalul
curent de timp in care este deschis[ sesiunea de transfer a datelor. Fiecare dintre-acestea este imporlant6
la nivelul sistemului pentru cd menline o comunicare pernanenta intre utihzatort,beneficiari qi entitatea
informaticS:

'/ Setiri: aceasta funclie a modulului este accesibila unui numdr mic de utilizatori -
administratori pentru introducerea datelor (inclusiv de autentificare) la nivel de CNAM qi la nivel de
institulie medicald. in cazul, in care modulul aclioneazd,in mod corect informaliile colectate Ei transmise
sunt corecte ;i definesc informaliile ce pot afecta direct toate celelalte informalii din baza de d,ate.

'/ Raportare: aceasta functie a modulului executa rapoarte in mod programat privind utilizarea
sistemului.

/ Audit: aceasta funcfie a modulului identificd acliunile desfiEurate de cdtre un utilizator, in
mod cronologic; in cazul apariliei unei probleme, la nivel de adrninistrator de sistem, se poate vedea
istoricul operaliilor desfbEurate de orice utilizator in vederea identificdrii Ei corect6rii problemei. Sunt
vizibile atAt informaliile referitoare 1a logarile in sistem cAt qi cele referitoare la fisierele cu care
utilizatorul a operat. Funclia de audit foloseqte in mod implicit modulul de nerepudiere care asigura orice
investigalie ca datele existente in sistem sunt cele corecte si ca asocierea intre conlinutul informatic Ei
activitatea uman[ este incontestabild.

ti"ii;riii I ttl I ,i:1;r-;;,:il i Wlti'i,ip;rt:,;,:)

in cadrul fluxului de colectare de cdtre sistem a raporldrilor de la instituliile medicale, Modulul Depozit
(warehouse) este componenta frnald,, cea care deline datele necesare prelucrdrii. Aici se gur.."
infbnnafiile utile Beneficiaru1ui, motiv pentru care acestea:

'/ sunt organizate intr-o structurS ierarhicd care pennite identificarea rapida a unui raport
p,ovenit de la orice institulie medicald la un anumit moment.

'/ conlin informaliil e organizate intr-o manierd care permite managementul rapoartelor frrd
a afecta conlinutul acestora: existd posibilitatea mutdrii datelor intr-o arhivd; acest tip de
operalie necesitd o anaTizd. a graficului de incdrcare a rapoaftelor.

'/ modulul warehouse beneficiazd de un spaliu de stocare protejat confonn normelor de
securitate ale Beneficiarului. Spaliul de stocare foiosit de Modulul warehouse poate fi
supus Ei altor cerinle de securitate decAt cele ale sistemului irnplementat, in funclie de
necesitdlile beneficiarului: de ex. audit de urgen!6, investiga{ii etc.

'/ intreg spaliul alocat depozitarii rapoarlelor este supus procedurilor de back-up.



Figura 8. Schema Modul Depozit Rapoarte DRG (t4tcu.ehouse)

Zona de stocare a Modulului Depozit (warehouse) poate fi controlatd, atdt de administratorii
sistemului DRG cit ;i de inginerii de sistem informatic MCloud.

Mcrelulrrl cic /rnalizi'r Ia nivcl tk: Raza cle [_]att:

Sistemul DRG creeazd' in mod dinamic o bazd, de date updatatd permanent, cu informalii
consistente; sisternul este un instrument performant de interogare care p".rrit" extragerea de rapoafie
necesare CNAM gi MS, oferind o imagine clard, a istoricului diagnosticelor pacienfilor; pe baza aiestora
se pot identifica eventualele neconcordante ulterioare in diagnosticarea paciintului.

Prin intero garca bazei de date temporare, in care sunt depozitate rapoartele trirnise in vederea
validarii qi inchiderii, se pot obline statistici in timp real. Odatd ci perioada de raporlare este incheiatd,
baza de date Warehouse conline infonr-rafiile corecte ;i complete ale perioadei anterioare.

Modulul de analiza, rapoftare qi audit poate fi utilizat de deparlamentele autorizate ale CNAM in
vederea generdrii de rapoarte bazate pe template-uri, dar qi ad-hoc, utile in activitatea curenta. Sistemul
rdspunde unndtoarelor solicitdri :

1) Evitarea fraudlrii. Sistemul SI DRG este un sistem operalional la nivel nalional, iar CNAM
dispune de o baza de date unicd, cu infotmalii reale; veridicitatea informa{iilor se verifica in doua feluri:
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- iu-limp-rcAl= respingerea informaliilor eronate cu atentionarea celui care introduce datele;
sisternul nu permite introducerea de date necorespunzdtoare.

- in urma auditdrii: personalul CNAM poate genera rapoafie de audit Ei control prin care sunt
identificate cazurrle suspecte; aceste rapoafte pot fi organ izate in template-uri pentru a fi reuttyzate, 6w
pot fi customizate in ala fel incAt echipele care executa auditarea gi evaluare strob{ind o lista consistentd
qi real6 pe care sa o verifice Ei in teren. Prin utilizarea sistemului informatic pot fi identificate cazurile de
fraudare.

2) Cre;terea eficientei. Existenta rnodulului de anahzd, rapoftare qi audit la nivelul CNAM
constituie un instrument pe care deparlamentele aulorizate CNAM implicate in rapoftare il folosesc in
vederea cre;terii eficientei de lucru. C[utdrile sunt rapide, rapoaftele sunt generate cu mare uqurin]a in
ciuda complexit[]ii deosebite a sisternului. Prin monitorizarea pernanentd Ei corec]ia raport6rilor se
elimind cazutrle in care spitalele executd raporlSri care neces ild, reanalizare qi reveri{icare de cdtre
CNAM. Informaliile sunt corecte, validate qi disponibile in timp real.
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Funcfionalitatea de audit a codific[rii este acoperitd de o aplicalie pentru care CNAM nu deline
codul sursa. Cea mai mare pafte din informaliile prelucrate de catre aplicalia de Audit al codificdrii se
gdsesc actuahzate in timp real in CCAP. ln lipsa codului sursd, dezvoltatorii CCap au reuqit sd atingd o
parle din obiectivele funclionale ale operatorilor care executi auditul codificdrii prin operaliuni care nu
afecteazd aplicalia ci doar baza de date. Astfel operatorii Autoritdlii Contractante care efectueazd,auditul
codific[rii continu[ sd foloseascf, vechea aplicalie hardcodata care foloseEte date din warehouse-ul DRG.

CNAM va continua sd emitd fie solicitdri de dezvoltare a sistemului CCAP, fie de execufie a unor
proceduri la nivelul bazelor de date Ei conectorilor in scopul oblinerii rezultatelor dorite pan6la momentul
includerii definitive in CCAP a funclionalitdlilor de audit al codificdrii. in prezenta procidur a d,e achizi[ie
CNAM solicitd operafiuni de mentenanfd care se referd exclusiv la funcfionalit6lile asupra cdroradefine
codul sursd, urmand ca pe parcursul dezvoltdrii funcfionalitAgilor in cadrul CCAP, aria 3e mentenan!6 sd
se extindd corespunzdtor. Astfel, CNAM solicitd analiza compartimentului Menu:),,Rapoarte audit,,
privind veri fi carea corectitudinii regrupdr ii cazuilor supuse auditului co difi cdrii.

Codul dezvoltat in sensul suslinerii modului de conectare pentru auditul codificdrii permite
operatorilor de audit sE desfdqoare in cadrul vechii aplicalii dou6 operaliuni:

Conector pentru Aucl itrrl Cod i{icarii

iniernari,I Proc

lntern ariC

lntern ariC DS
trecisti C,4MS

DRG
\A/arehouse



CNAM deline codul sursa necesar pentru prelucrarea noii baze de date Pacienfi CNMS qi asupra
view-rilor de internlri flnternariC, InternariC-DS, InternariC_Proc] Ei ListaSpitale, care colecteaz6 qi
interpreteaz[ informa]iile din baza de date Wodehouse a DRG, acestea intrdndin obiectul operafiunilor
de mentenanld pe care urrneazd sd le desfbgoare fumizorul serviciilor.

In prezent, la procedura de audit al codificarii prin intermediul aplicatiei CCAP nu este posibila
logarealautentificarea concominentd a Auditorilor VII in aplicalie qi ca unnare nu este posibililanaliza
concomitentd/independentd de cdtre Auditor I Ei Auditor II a fiqelor supuse auditului. in acest context,
CNAM solicit6 analiza subiectului prenotat, qi ajustarea compartimentuiui conform solicitdrii. Totodatd,
CNAM subliniazd faptul ca, in caztil in care nu este posibil[ ajustare a propriu-zisd a conexiunii
concomitente in CCAP, CNAM solicitd reingineria modulului de audit al codific6rii in SI DRG.
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Cerinlele CNAM asupra serviciilor de mentenanld preventivd, reflectate in acest capitol sunt

orientate spre identificare ;i inldturarea defectelor ascunse inainte ca acestea sd se manifeste si
otganizarea proceselor in aEa mod incdt sd permitd inldturarea incidentelo r in cazul apariliei acestora, in
timp restrdns Ei cu pierderi minime. TotodatS, prestarea serviciilor vor fi realizatein confbrmitate cu un
plan de mentenanfd elaborat de Prestator qi aprobat de Beneficiar.

De rnenlionat cd prin procesul de mentenanld se controleazd funclionarea produsului software, se
inregistreazd problernele pentru analizd,, se intreprind acliuni d,e averlizare qi de coreclie, precum qi
acliuni de adaptare qi de perfeclionare a produsului software. Scopul procesului de mentenan(i constd in
men{inerea capacita}ii sisternului software de a presta servicii, p..rr* qi in modificarea produsului
software, pdstrind integritatea lui.

Penttu mentenanld sistemului DRG, CNAM formuleazd urmdtoarele cerinle:

privind funclionalitdlile sisternului (metode: remote, telefonic sau 1a sediul Beneficiarului);

sistemului prin intermediul intermediul unei plotforme Service Desk (ricketing) gestionatd ;i delinutd cle
Furnizor;

vigoare (spre exemplu: actualizarealcompletarea nomenclatoarelor programelor special, diagnosticelor,
procedurilor, spitalelor, rapoafielor, modificarea valorilor relative, aplicarealanularea aplicdrii Kp,
completarea/rnodificarea algoritrnelor de validare qi excep{iilor de aplicare regulilor de validare, etc),
inclusiv asigurarea gener[rii acestora, conform formatului solicitat qi menlinerea posibilitalilor de
extragere a datelor de c[tre utilizator.

t..i..it:', il. ;,,:.,..; ,'

Prin oferl[, furnizorul serviciilor achizilionate de cdtre Beneficiar asumd urmdtoarele conditii
minime de suporl tehnic pe aplicalie pentru utilizatori:



F \rerificarea functionalitdtilor sisternului ;i a eventualelor probleme semnalate de cdtre
utilizatorii CNAM;

) Suporl tehnic pentru toate funclionalitalile aplica{iei: existente sau dezvoltate qi implementate
in tirnpul contractului;

) Asistenla tehnicd pentru utilizatorii CNAM prin email Ei platforma Service Desk pusd la
dispozilie de cf,tre Fumizor;

F Modalitdfi de asigurare a suportului: email, telefon, acces la distanld;
F Timp de intervenlie la utilizator (rezolvare tichet): 1 zi lucrdtoare - best efforl.

Servicii rledicote Sistemelor cle Operare

in aceastd categorie se includ urmdtoarele servicii minime relative de administrare qi mentenanld a
sisten-relor de operare ale SI DRG care vor fi desfbgurate de c6tre Fumizor:

F verificare de ansamblu a stdrii de funclionare a sistemului de operare Ei a performantelor sale;
) instalare corec{ii puse la dispozilie de producdtorul sistemului cle operare (service pack, security

patch) confonn rnodelului de licenliere;
P consultarea log-urilor aplicaliilor de securitate Ei sistem pentru depistarea problemelor ce nu se

manifestd transparent Ei inldturarea cauzeTor care le-au produs sau recomandarea mdsurilor ce trebuie
luate pentru a nu mai apdrea astfel de erori;

F verificarea stdrii de funclionare a driverelor Ei a componentelor aferente;
F actualizare drivere in cazuT apariliei de noi versiuni;
) utilizarea spaliului pe disk qi alocarea corectd a tipului de disk;
F verificare politici de securitate qi depistare intruziuni/vulnerabilitAli;
) optimizarea configuratiei sistemului de operare;
F comunicare cu specialiqtii de infi'astructura hardware Ei de comunicalii in sensul menlinerii stdrii

operafionale de inaltd performanta Ei disponibilitate a sistemului;
F asigurarea funcliondrii continue a conectorilor;
) migrarea cazuriTor medicale pe perioade definite de timp prin web-servicii pentru

medicale cu sisteme informatice proprii;
) mapare cAmpuri, irnporl cazuri rnedicale pe perioade definite de timp prin web-servicii ilstitutii

medicale cu sisteme informatice proprii.

Servicii dedicate sistemelor de gestiune a bazelor de date

ln aceastl categorie intra urmEtoarele servicii minime
care vor fi desfEqurate de cdtre Furnizor:

relative la Microsoft SQL Server ale DRG

Y actualizarea sistemului de gestiune al bazelor de date gi a tool-urilor sale conform licentei
delinute de c[tre CNAM;

F recomanddri privind alocarea corecta a tipului Ei spaliului de disk;
F asigurarea irnplementdrii mdsurilor tehnice necesare pentru asigurarea confidenfialitalii $i

securitdlii datelor cu caracter personal;
F modificarea structuriibazei de date in functie cle cerinlele aplicaliei;
F activarea utilizatorilor qi menlinerea securit[]ii sistemului de gestiune abazeide date;
F supravegherea respectdrii celin{elor de securitate infonnalionala de cdtre utilizatori, sd

documenteze qi si raporteze caztrrle qi tentativele de incdlcare a acestora, sd intreprindd

institu{ii



mdsurile necesare pentru prevenirea, limitarea gi lichidarea consecinfelor cu informarea
ulterioar[ a Benefi ciarului.

) verificarea continu[ qi asigurarea condiliilor impuse de tipul de licen{iere;
F controlarea qi monitorizarea accesului utilizatorilor la baze de d,ale;
) efectuarea auditului securitalii privind gestiunea datelor cu caracter personal;
) monitorizarea Ei optirnizarea perfonnanlei bazei de date;
) planificarea confotm procedurii elaborate a backup-ului Ei restaurdrii datelor Ei aplicaliei;
F Plariificalea backup-ului, generearea copii de rezerv6, ale DRG qi mijloacelor software folosite

pentru prelucrarile aulomatizate ale datelor din registru (copiile vor fi stocate pe suporl tehnic,
pdstrat in locuri protejate) precum qi restaurarea acestora.

} orice alte activitdti care au drept scop funclionarea corectd Ei in condilii de securitate abazei de
date.

servicii dedicate componentelor, inclusiv a celor cle interoperobilitate

in aceastd categorie intrd urmdtoarele servicii minime relative la codul aplicaliei DRG care vor fi
desfdgurate de cdtre Fumizor:

) verificd qi optimizeazd secvenlele de cod;
) identificd, qi analizeazd,problemele Ei potenlialele probleme de la nivelul codului;
F rezolvd ;i/sau face recomanddri privind cerinlele de utilizare qi interfala a aplicaliei;
F solulioneazd,incidentele ap[rute la nivelul codului;
) rnodificd rapoaftele, Eabloanele, serviciile aplicative;
F comunicd cu echipele de suporl in scopul func{ionarii corecte Ei permanente a sistemului.

Teste de penetrare se referd la o metodd de evaluare a securitdlii sistemului informalional prin
simularea unor atacuri cibernetice. Scopul acestor teste este de a identifica Ei exploata wlnerabilitdlile
sistemului pentru a evalua c6t de bine poate rezista sistemul informafional la atacuri reale. in aceast6
categorie intrd urmdtoarele servicii minime:

F Simulare a atacurilor;
! Identifi carea vulnerabilitafilor;
) Evaluarea impactului;
F Raportare qi recomanddri.

CNAM precizeazd, oferlanlilor ca toate operaliunile se vor desfiqura in condiliile unei str6nse
comunic[ri cu specialiqtii Cloud-ului guvemamental Ei a men]inerii calitalii qi securit6lii sistemului. Este
important ca specialistii Fur-nizorului si delina cunoqtinle privind termenii folosili in comunicare qi modul
de operare al sistemelor infonnatice de dimensiuni mari Ei sa se adapteze cerinlelor de securitate impuse
de natura datelor prelucrate. CNAM considerd cd eventualele incidente de securitate sau pierderi de date
sunt inacceptabile pe perioada desfbqurdrii contractului.
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DRG este un sistem automatizat care opereazd in condiliile legislaliei in vigoare. Prin serviciile
prestate, ofertantul va asigura operaliuni de intrelinere, suport qi recomanddri tehnice asupra aplicafiei,
inclusiv in situafia modific[rilor legislative care afecteazd, componentele software existente in DRG.
CNAM precizeaz1 cd modificarea funclionalit[]ilor existente in aplicalie in corelalie cu modificarile
legislative presupun in mod concret modificdri in codul sursd al aplica{iei.



Orice modificare asupra codului sursa are ca efect o noud versiune operalional d a aplicaliei,
confbnna legislaliei. CNAM solicita oferlantului asumarea faptului cf, detine cunoqtinfel. r...rur. bunei
desfbqurdri a acestor operaliuni gi intrefinerea noilor versiuni ale aplicaliei pe toat[ perioada desfrgur6rii
contractului.

Operaliunile tehnice de intrefinere ce vor fi desfbEurate de personalul care va asigura funclionarea
continud a DRG se referd la componentele majore ale sistemului, adic6la:/ rnterfataDRG prin care instituliile medicare introduc datele;y' Conectorii de tip ,,web-services" cu instituliile medicale care au propriile sisteme informatice;/ Regulile de validare a raporldrilor. Tratarea excepliilor;

/ Bazele de date ale sistemului - servicii de intrefinere;
/ Rapoarte CNA\4.
Pe lAngd strAnsd comunicare tehnicd pe care echipa tehnicd ile suporl aplicativ qi platforma trebuie

sa o aibd cu specialiqtii M-Cloud, au fost identificate, frrd a ne limita li acestea, unn6toarele operaliuni
specifice care fac obiectul serviciilor de intrelinere qi suport specifice DRG:

> intrefinerea modului de validare, a regulilor definite, conexiunilo r cubazade date Ei operafiuni
de securitate specifice modulului.

F Actualizarea nomenclatoarelor DRG: Program Special, Diagnostice, Proceduri, Categorii
Asigurat, Lista Spitale, KP, Criterii de Validare, etc.

F Modificarea criteriilor/regulilor de validare. Tratarea excepliilor pentru criteriile de validare.
) Analize de irnpact pentru modificarea criteriilor/regulilor de validare 1a cerere. Recomanddri si

corectare situalii neconfonne.
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) Operaliuni de administrare qi optimizare abazei de date pe infrastructura existenta.
! opera{iuni de n'rigrare pe alte servere ale Beneficiarului care nu presupun modificarea

arhitecturii sistemului.
F Operaliuni de intrelinere a securitdlii bazei d,e date.
F operaliuni de analiza ;i auditare a securitdliibazei de date.

t,...: ;i ii , ,.ii,

F Generarea programatd a rapoarlelor.
> imbunatdlirea, ajustarea ;i completar earapoartelor CNAM. Raport complex, intern, etc.
) Implementarearestricliilor CNAM: obligativitate cdmpuri in dependenja cu datele completate,

eliminare cazuri medicale dublate, diagnostice secundare, proceduri secundare, etc.
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In categoria serviciilor de mentenanld adaptivd qi corectivd a DRG intrd acele servicii necesare
pentru adaptarea qi coreclia sistemului sau a parametrilor acestuia cu exceplia celor indicate in capitolul
"A. Cerinle de Mentenanld preventivd qi Suport,,.



Contextul in care Furnizorul va desfbqura serviciile contractate este urmitorul:
) Beneficiarul va deline in continuare dreptul de proprietate asupra codului aplicafiei. Orice

operaliune de modificare a codului genereaz[ o noud versiune a aplicafiei pentru carc dezvoltatorul (cel
care efectueazd,modifrcarea)vaoferi garanlie completE. Modific[rile func{ionalitdfilor existente sau noile
ajustdri ale aplicafiei se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra codului aplicafiei,
motiv pentru care rdspunderea funcliondrii corecte a aplicaliei in timpul qi dupi executarea ajustdrilor de
cod apar,tine Fumizorului. Orice ajustare asupra aplicaliei implicd din partea Fumizorului obliga{ia
acordlrii garan{iei pentru intreg sistemul qi nu doar pe modificdrile efectuate.

) Asumarea serviciilor din acest proiect implica acordarea garanliei asupra DRG pentru o perioada
de minim L2luni dup5 incetarea contractului. Beneficiarul iqi pdstreazddreptul de proprietate asupra
aplicaliei indiferent de imbundt[firile aduse acesteia pe parcursul desfbqurdrii contractului.

F in baza legislafiei sau a nevoilor operafionale, Beneficiarul poate solicita Furnizorului modificdri
noi, iar Fumizorul trebuie sa fie pregltit in permanenld s[ le implementeze rapid, ftrd a afecta
funclionarea normald a sistemului.

) in baza nevoilor operalionale, Beneficiarul poate solicita Fumizorului consultanld in formd de
rdspunsuri scrise la intrebdrile cu privire la DRG, sau consultanld in formd deprezentdila oficiul CNAM
cu privire la intrebdri specifice legate de DRG.

) Fumizorul este responsabil pentru eventualele incidente asupra DRG generate pe parcursul
operaliunilor desfbqurate de el sau la recomandarea lui pe durata realizdt'ri de noi funcfionalitdfi.

) Versiunile actvalizate ;i funcfionale ale sistemului intri automat in proprietatea Beneficiarului,
iar Furnizorul executd operaliunile tehnice asupra acestora pind la frnalizarea contractului qi acorda
garan{ie asupra lor de minim 12luni dup[ incetarea contractului. Cheltuielile generate de defecliunile
aplicafiei in perioada de garanfie vor fi suportate de cdtre Furnizor in condiliile legii.

) in cazul eventualelor incidente generate de operaliuni executate de Furnizor sau de lipsa de
execulie a unor operaliuni obligatorii (updatarea configurafiei, patch-uri, etc) care condu c la alterarca
configuraliei operalionale a sistemului, Fumizorul asumd cheltuielile de repunere in producfie.

F Ofertanfii trebuie sa demonstreze experien{a acumulat[ ;i a performanlelor in ajustarea qi
prestarea ulterioard a serviciilor de suport qi menlinere SIA integrate de complexitate asemdndtoare prin
descrierea proiectelor de mentenanld SI complexe bazatepe tehnologiile similare.

) Cererile de ajustdri au termene relativ scurte ;i survin in general in urma unor modificdri
legislative sau in urma imbundtAtirilor funcliondrii business-proceselor. CNAM a constatat ca, deobicei,
modificdrile efectuate au un impact imediat in utilizare qi asupra altor componente. Pentru buna
desfbEurare a operaliunilor, dar qi de consultan{[ in menlinerea caracterului consolidat al informaliilor
din sistem, echipa tehnicd a Fumizorului trebuie sd fie pregdtitd in sensul cunoaqterii amdnunfite a
modului in care funcfioneaz6 intregul sistem qi s6 defind resursele necesare unor solicitdri cu termene de
tealizate foarte scurte. Totodatd, trebuie sd aibd capacitatea de inlelegere ;i viziune a impactului
ajustdrilor care sunt propuse de Beneficiar sau care sunt necesare in aqa fel incdt sd asigure funclionarea
continu[ a sistemului Ei si intervind corect ori de cAte ori este nevoie ajustdri.

CNAM solicitd in prezenta procedura disponibilitatea specialiEtilor ;i cere Ofertanlilor
specificarea in Oferta financiard a prefului pentru minim 900 de om/ore pentru cererile
suplimentare de ordin tehnic dedicate ajustirii qi consultan{ei software a DRG cum ar fi: ajustarea
unor module ale DRG, ajustarea compartimentului Rapoarte, de asemenea, dezvoltarea unor
interfefe automatizate pentru schimbul de date cu alte sisteme informafionale prin intermediul
platformei de interoperabilitate MConnect, etc. Rezervarea a 900 de om/ore la un pret prestabilit
creeazd CNAM avantajul implementlrii rapide a necesitifilor tehnice qi de consultanfl imediate
ale DRG qi asiguri continuitatea serviciului in situatiile urgente.
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Serviciile de mentenanfl adaptivd gi corectivd sunt orientate spre asigurarea efectudrii
modificdrilor/addugdrilor funclionalit6tilor ca unnare al modificlrii cadrului legal sau imbundt6[irii esen]iale a
business proceselor.
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Solicitarea serviciilor de mentenanfi adaptivd gi corectiv[ se efectueazd de Benefic iar inbazaunei Cereri
cu privire la propunerea de modificare,

in rezultatul analizei solicitdrii, prestatorul va comunica
lucrdrilor necesare de efectuat, necesarul de resurse, inclusiv din
conform tarif'elor.

planul de solu{ionare cu indicarea: timpului,
partea Beneficiarului gi a costului estimativ
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Prestarea serviciilor de mentenanld adaptivd qi corectivS se va efectua cu aplicarea urmatoarelor reguli:
F Termenul de prestare a serviciului include timpul necesar Prestatorului colect6rii informa{iei,

documentdrii, analizei, prestdrii nemijlocite a serviciului qi acceptdrii rezultatului de cltre Beneficiar.
F Serviciul se considerd prestat in momentul confinn[rii acceptlrii solu{iei de c6tre Benehciar.
) Neacceptarea tezultatului de cdtre Beneficiar nu este considerat motiv pentru taifare suplimentar[ sau

modificarea planului de solufionare dacl n-au fost modificate condiliile iniliale ale solicit6rii (formularea
problernei qi rezultatul solicitat) sau daci in procesul d.e analizd.nu s-a identificat necesitatea efectudrii unor lucrdri
suplimentare.

D Prestatorul va asigura executarea lucrdrilor de elaborare a funclionalitdtilor suplimentare, in baza unor
proceduri general recunoscute qi acceptate, gi a standardelor agreate de Beneficiar, {inind cont pi de ultimele cerinte
in rnaterie de elaborare, qi calculate inbazatarifelor convenite de pdr-!i.

F Prestatorul, prealabil preddrii cdtre Beneficiar, va asigura testarea func{ionalitdfilor suplimentare,
conform cerinlelor gi condiliilor inaintate de Beneficiar,

Cerin le privind cnlitute$ serviciilor
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DRG este gdzduitin MCloud-ul guvernamental. in timpul desfbEurdrii operaliunilor de intrelinere
este important de pdstrat o comunicare corect5 intre echipa Fumizoruiui qi cea a Beneficiarului. Toate
operaliunile se vor desfbqura in condilii maxime de securitate ciberneiicd, cu respectarea strictd a
legislaliei in vigoare.

Pe perioada contractului vor fi disponibile din partea Furnizorului urm6toarele
interventie in caztil incidentelor dar qi pentru operafiuni normale de intre{inere:

modalitdli de

F IntervenJii de la distanfd securizat[. Se vor respecta recomanddrile specialiqtilor cloud-ului
guvernamental

F Intervenlii tehnice si recomanddri telefonice, prin mail sau prin alte mijloace de comunicalie
electronic[, inclusiv videoconferinld.

F Intervenlii on-site la sediul central sau in teritoriu, in situa{iile in care speciali;tii apreciazd cd
este necesard o astfel de abordare a situatiei.

Servicittl de Suport Client ullot-Line,,



Suportul operafional la utilizarea serviciilor este asigurat de cdtre Prestator prin intermediul
Serviciului de Suporl Client "Hot-Line" (in continuare SSC) cu oferirea unei platforrr. de Service Desk.
Beneficiarul va contacta SSC, prin intocmirea Cererilor, in urmdtoarele scopuri:

) pentru solulionarea defectelor;
) pentru solicitarea modificdrilor funclionalitdlilor existente;
F pentru solicitarea informaliei qi consultanlei in vederea soluliondrii defectelor legate de

utilizarea sistemului.
> pentru solicitarea tealizdrii anumitor activitdti qi acliuni ce sunt in responsabilitatea

Prestatorului;
D pentru solicitarea analizei unei solicit[ri de modificare.

Prestatorul oferd Beneficiarului posibilitatea de a contacta
F expedierea unui e-mail la adresa SSC;
F efectuarea unui apel telefonic;
) crearea unui ticket in platforma de Service Desk.

SSC prin urmdtoarele modalitdli:

Orice defect sau necesitate apdrutd la uliTizarea serviciilor, Beneficiarul o va adresa inilial c6tre
SSC' in caz d,e necesitate,^ problema poate fi ulterior escaladatd c[tre Managerul de proiect sau
conduc[torul Prestatorului. in ultirnd instan![, pot fi formate grupuri de lucru specializate din parlea
Prestatorului qi Beneficiarului, pentru a gestiona orice aspect ivii in relaliile dintre aceqtia.

,:'-1 ,.r ji 
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Fiecare acliune de modif,rcare a codului sursd, cu exceplia celor urgente, neefectuarea imediatd a
cdrora poate duce la indisponibilitatea serviciilor sau poate afecta funclionarea acestora, va fi coordonatd
in prealabil cu Beneficiarul.

', 

j, 
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Serviciile de suport sunt orientate solu{iondrii incidentelor qi problemelor deutilizare a softului
aplicativ prin: analiza defectelor, introducerea corectdrilor, documentarea corectdrilor qi actualizarea
documentelor pentru softul aplicativ.

Prestatorul qi Beneficiarul vor conlucra strins in vederea prevenirii incidentelor gi in vederea
soluliondrii operative a celor produse pentru a minimizaimpactul acestora asupra utilizatorilor. Efortul
qi prioritatea acordatd pentru solufionarea unui incident va line cont de regulile .tubitit. la acest capitol.

Impactul incidentului caracterizeazd consecinfele acestuia urup.u dirponibilitalii qi performanlei
softului aplicativ. Urgenla incidentulur caracteizeazd, operutivitatea 

"., "ui" 
acesta 1."6ri" solulionat

pentru a minimiza impactul incidentului asupra Beneficiarului.
Prioritatea de escaladare qi solulionare a incidentelor va fi in funclie de irnpactul gi urgenla

incidentului. Algoritmul aplicat pentru stabilirea prioritdfii unui incident este definit iniontinuare.
Tabelul 1. Stabilirei ritltii de solu are a incidentelor

PRIORITATE Impact
Inqlt Mediu Jos

Urgenfl Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neeliiabil

bel I 2. Matricea de estima u areau ncidentului
URGENTA Descriere

InaltI UnincidenteSteestimatcaavindnivelu1urgerr[ei,,i,,u1
cazuri:



- pagubele provocate de incident cresc extrem de rapid;
- existd activitdli qi operafiuni critice pentru business procesele Beneficiarului ce trebuie s6 fie
efectuate imediat;
- reac{iunea imediatd poate preveni riscuri legale maiore si de securitate (orotectie) a informatiei

Medie Un incident este estimat ca avind nivelul urgenfei ,,Mediu" in una sau mai multe din urrratou.ele
cazurt:
-pagubele provocate de incident cresc considerabil in timp;
-existd activitdJi gi opera{iuui importante pentru business procesele Beneficiarului ce trebuie si
fie efectuate imediat;
-reacfia operativd poate preveni liscuri legale moderate qi de securitate a informatiei.

JoasI Un incident este estimat ca avind nivelul urgenfei ,,Jos,, in una sau
caztri:
- pagubele provocate de incident cresc relativ pu{in in timp;
- activitS(ile gi opera(iunile afectate nu trebuie continuate imediat;
- nu existd riscuri legale $i de securitate a infonnafiei semnificative.

1Ital multe din urmdtoarele

IMPACT Descriere
Inalt i -rlt" d,,

urmdtoarele cazuri:
- activit[lile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizaliei Beneficiarului gi afecteazd, utilizatori
extemi, reputafia gi imaginea Beneficiarului;
- existd riscuri legale $i financiare majore pentru Beneficiar;

Mediu Un incident este estimat ca avind nivelul impactului ,,Major" in una sau mai multe din
umrdtoarele cazuri'.
- activitatrile importante ale Beneficiarului sunt intrerupte sau activit6file cheie
desfdqurate cu dificultate;
- incidentul a afectat utilizatori intemi qi un numlr nesemnificativ de utilizatori extemi;
- existd riscuri legale $i financiare semnificative pentru Beneficiar;

sunt

Jos un incident este estimat ca avind nivelul impactului,,Jos" in rnu s*r rrui -rlt" ai, 
-unndtoarele cazuri:

- activitSlile inteme nesemnificative ale Beneficiarului sunt intrerupte, sau activitAlile
importante sunt desfbqurate cu dificultate;
- inci4entul a afectat doar utilizatori intemi ai Beneficiarului.

Ruportareu Si solulionorea incidentclot

Prestatorul va reacriona la incidentele raportate de Beneficiar, conform regulilor din tabelul de
mai jos. Regulile se aplica pentru perioada orelor de lucru (8:00 - 17:00). in afara orelor de lucru,
solu{ionarea incidentronarea rncidentelor se vabaza pe principiul ,,cel mai bun efort,,

Prioritate
incident

Timpul de reacfie f impul tle
solu(ionare

Timp maxim
pentru

corectare a
cauzei*

Raportare primarl

Criticd Timpul de reac(ie al
Prestatorului imediat

pind la 3 ore 8 ore SSC (in afara orelor de
lucru - Manager de

Proiect)
Inaltd Timpul de reac{ie al

Prestatorului - 15 minute
8 ore ora 72 a zilei

umdtoare
SSC (in afara orelor de

lucru - Manager de
Proiect)

Medie Timpul de reaclie al
Prestatorului - 4 ore

24 ore 5 zlle SSC (in afara orelor de
luoru - Manager de

Proiect)
JoasE Timpul de reaclie al

Prestatorului - 24 ore;
3 zile 10 zile SSC

Neglijabil6 Timpul de reac{ie al
Prestatorului -J2 ore:

Cel mai bun efort SSC

Tabelul 3. Matricea de evaluare a impactului incidentului

*Notd: se aplicd pentru situatria cdnd solutrionarea incidentului se face pri, npli.rr"oo*,. *A*,i tl, ,r"1,*.



Alte cerinle Ei reguli privind presture$ serviciilor
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_ O{ce divergenle ap[rute intre P[(i vor fi solufionate cu efoft comun qi prin strinsd conlucrare intre
Pa{i. In acest scop, vor fi aplicate unndtoarele reguli:

F Pa(ile vor forma un grup comun de lucru in scopul solulion[rii divergen{elor. De comun acord,
in grupul de lucru pot fi acceptali reprezentanfi ai pdrJilor te{e, inclusiv experfi independen}i.

F La necesitate, p[r"!ile vor pregdti probele electronice relevante pentru aspectele ce au devenit
obiect de divergen{d.

F Grupul de lucru se va convoca qi va examina subiectul divergen{elor qi probele existente la
subiect. P[r-{ile vor aplica prevederile Contractului qi prezentele Reguli in scopul clarificdrii tuturor
aspectelor disputate gi identificdrii unei solulii echitabile pentru divergenfele ivite.

F Concluzia grupului de lucru va fi fixatd inbazaunui proces - verbal, semnat de membrii grupului
de lucru.

| ; . t' :' ) , . : t'. ,. ; ;. . : ,; | ! ,; I i . . i

Prestatorul este responsabil pentru securitatea tehnologicd qi funclionald a softului aplicativ in
limitele sarcinilor de mentenanla indeplinite.

Beneficiarul este responsabil pentru utilizarea securizatd a serviciilor oferite de prestator.
in cazul unui incident de securitate a informaliei,Partea ce a constatat incidentul va notifica

irnediat qi cealaltd Pafte, dacd aceasta poate fi de asemenea afectatd de incident. p64ile vor coordona
mdsurile necesar a fi intreprinse in scopul diminudrii impactului incidentului qi solufion[rii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde acliunile de rigoare in scopul colect6rii gi
cotrservdrii probelor ce pot fi- necesare la investigarea incidentului qi la probaiea juridicd a
responsabilitdlii pentru incident. in acest scop, Prestatorul, la solicitarea Bel6ficiarului, poate efectua:

F Colectarea gi conservarea figierelor log ce conlin infonna{ia privind accesul la nivelul
componentelor de relea;

) Efectuarea copiilor de rezewd, depline pentru softul aplicativ, stocarea acestora in conditii ce
asigurd integritatea copiilor de rezervd, efectuate;

F Menfinerea formalizatd' a Registrului privind definerea probelor conservate (chain of custody).
Dupd solulionarea unui incident de securitate, pdrlile vor intocmi rapoarte individuale privind

gestiunea incidentului. De comun acord vor intocmi un plan de acfiuni pentru prevenirea repetdrii
incidentelor similare.

l,il,t'tt{sif.e

Prestatorul menline in stare actual6 documentalia tehnicS. Documentalia conline suficientd
informalie pentru ca orice echipd de dezvoltatori soft ter,ti sd poatd prelua serviciill de mentenanld.

Prestatorul va notifica Beneficiarul despre noile versiuni gi moAincdrile import ante,ladocumentafia
tehnicd aferentd softului aplicativ destinatd Beneficiarului.

Lafrnalizarea Contractului Prestatorul va asigura predarea qi innoirea urmdtoarelor livrabile:
F Codul surs6 final compilabil pe suport (DVD-R sau USn);
F Documentalia tehnicd;
F Ghidul utilizatorilor;
) Ghidul administratorului;



) Raport care documenteazdvulnerabilitAlile descoperite urrnare a testelor de penetrare, metodele
de atac utllizate si recomanddrile pentru imbundtalirea securitdlii.

It+ * tI u { i { * te w d e fru f $ t i,t,i i t, {: tr *,t'?: ;.t' r: ! o r
Toate cerinlele din caietul de sarcini sunt minime qi obligatorii, iar nerespectarea sau respectarea

parliald a uneia dintre cerinle va duce automat la declararea ofertei ca fiind neconformA Ei, implicit, la
descalificarea ei. Asumarea condifiilor in care se desfbgoard proiectul Ei indeplinirea cerinleloriehnice,
de personal sau asupra modului de lucru pentru toate punct ele precizate in capitolele documentaliei sunt
condilii obligatorii qi eliminatorii pentru confbrmitatea ofertelor Ei sunt toiodatd termeni considerati
contractuali.

{eri N tt p rivind e.Hp{},ri€rct{i f}et sonula$ui

Echipa de proiect trebuie sd includd speciali;ti de inaltd calificare cu experienld in domeniile
respective.

in cazul concediilor (ex: de odihn6, concedii medicale, deplasdri, etc) sau alte situalii ce duc la
incetarea ternporard a atribuliilor de muncd a specialiqtilor din cadrul echipei, sau situa{ii in care
specialistul nu poate fi disponibil pentru indeplinirea activitdlilor aferente meltenanlei, Ofertantul va
asigura inlocuirea imediatd a membrilor existenli cu alli membri noi linAnd cont de cerinlele prezentului
caiet de sarcini ;i doar inbaza acceptului Beneficiarului.

Ofertantul este obligat sd informeze in prealabil Beneficiarul despre necesitatea modificdrii
echipei de mentenanld,, va transmite CV-ul persoanei care inlocuieqte qi ia confirma receplionarea
raspunsului (de acceptare sau refuz) expediat de cdtre Beneficiar. Beneficiarul isi rezerv6 dreptul de a
tefuza modificarea componenlei minime a echipei in cazul in care pregdtirea proiesional6 qi experienla
noilor membri nu corespunde cerinlelor stabilit e in prezent caiet de sarcini sau solicitarea privind
modificarea echipei nu este relevantd.

CNAM a identificat urmdtoarele cerinle minime privind experienla pe care trebuie s6 o detind
echrpa !g_l4g!tenan!d a o fertantului :

Munoger de proiect (minim I persoand)
Studii superioare in domeniul tehnologiilor informa{ionale sau tehnice, confinnate prin
diploma de absolvire/documente confinnative.
Detinerea cerlificatului Project Manager sau docurnentului analogic de o institulie recunoscutd
1a nivel interna{ional in domeniui managementului proiectelor gi/sau emis de o institutie
publicl sau privat6 competentd cu recunoa;tere generall.
Minim 3 ani de experien{E in managementul proiectelor in domeniul tehnologiilor
infonna{ionale.

Minim 3 proiecte in domeniul tehnologiilor informajionalerealizate in calitate de Manager de
proiect.

Minim 3 ani de experien{d in utilizarea metodologiilor de management de proiecte recunoscute
pe plan internalional.
Experien{d specificl de Manager de Proiect in cel pu}in 3 proiecte de complexitate similard, pe
toatl durata proiectului, realizate cu succes.

(se iustificd prin documenle, ex; CV-uri, clescrierea proiectelor ;i/sau scrisori ele recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorulni economic, angajalul cdruia a

Business Analist (minim I persoand)
Studii superioare iu domeniul ingineriei sau tehnoiogiilor infonna(ionale confirmate prin
diploma de absolvire.



Delinerea cerlificatului Ei/sau documentului analogic, ce confirmd dobAndirea cunostintelor in
modelarea business-proceselor a conlinutului sistemelor IT.

Cel pulin 3 ani de experien{I in domeniul tehnologiilor informalionale.
Cel pu{in 3 ani de experien{d in domeniul analizei Ei modelarii Business-proceselor.
Experien{i profesionald specificd, confinnati prin participarea in cel pu(in 3 proiecte similare
de implementare a unui sistem informatic integrat similar, in care ellea s-a pozi[ionat ca
Business Analitic,
Experienfd in implementarea sistemelor informalionale complexe in instituliile bugetare gi/sau
in dorneniul rnedical.

(se justificd prin documente, ex; CV-uri, descrierea proiectelor ;i/sau scrisori de recomandare din
parlea beneficiarilor de proiecte, remise pe nuruele operatorului econontic, cmgajatul cdruia a
.fost).

I Specialist securitoteo informaliottald (minim I persounir)
| ' r ---;--

I - Studii superioare Tehnice sau in domeniul TL
I

| - Cunoqtinte privind securitatea sistemelor informatice si securitatea sistemelor ce confin

I informatii cu caracter personal, dovedite prin diplome/cerlificate oblinute.

| - Cunogtinfe privind auditul sistemelor informatice dovedite prin diplome/certificate ob{inute
| (ISO27001, CISA sau echivalent*).
I

| - Experietrfa de cei pulin 3 ani in domeniul securitdlii sistemelor informatice.
I

I - Participarea in ultimii 3 ani ca consultant sau auditor la cel pufin 3 contracte in domeniul
securitatii informaliei.

Parliciparea in cel pulin 3 contracte sirnilare ca expert de analizd.a vulnerabilitafilor ;i
intetpretarea rezultatelor oblinute in urma procesului de testare de securitate.

(se.iuslificd prin documente, ex; CV-uri, descrierea proiectelor qi/sau scrisori cJe recomarudare din
parleo beneficiarilor de proiecte, reruise pe nurnele operatorului economic, angajalul cirruia a
fost)

Specialist infrastructurd sistem (minim 1 persoonri)
Studii superioare finalizate cu diploml de licenfd in domeniul TIC sau domenii conexe;
Cunoagterea limbii de stat;

Experien{I profesionald generalS in domeniul de specialitate de minim 3 ani;
Experienf[ dobAnditd prin parliciparea in cel pulin 3 proiecte in activitd]i IT complexe privind
infrastructura software gi hardware pe platforme inbazatehnologiei de ,,cloud computing,,

(se iustificd prin documente, ex; CV-uri, descrierea proiectelor ,si/sai scrisori de recomaldare din
parlea beneficiarilor de proiecte, remise pe numele operalorului econontic, angajatul cdruia a
fost).

Specialist programator (minim I persoand)
Studii superioare finalizate cu diplomi de licen{i in domeniul TIC sau dornenii conexe:
Cunoagterea limbii de stat;

Experien{d de minim 3 ani in programarea aplica{iilor web: Java, Java script, HTML, CSS, etc;
Experien{d dobAndit[ prin participarea in calitate de specialist IT in cel pu{in 3 proiecte de
implernentare a unui sistem infonnafional de complexitate sirnilard

(se jtrstificd prin documente, ex; CV-uri, descrierea proiectelor ;i/sau scrisori de recomarudare din.
partea beneficiarilor de proiecte, rem.ise pe nurnele operatorului economic, angajatul ciruia a
fost).

Specialist buze de dote (minim I persoand)
Studii superioare finalizate cu dipiomd de licenld in domeniul TlC sau dornenii conexe;
CunoaEterea limbii de stat;

- Experient[ de minim 3 ani ih administrareabazelor de date: MS SQL Server;



Experienl6 dobAndita prin participarea in calitate de specialist inbazede date in cel pu{in 3
proiecte de implernentare a unui sistem informatic de complexitate similar[

(se justificd prin docuntente, ex; CV-uri, clescrierea proiectelor $i/sau scrisoyi de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul cdruia a

Softwure Tester (minim 1 persoand)
Studii superioare finalizate cu diploma de licen!6 in domeniul TIC sau domenii oonexe;
Experienl6 demonstrat[ in testarea funcliona16 a sistemelor infonnafionale;
Experienlb demonstratd in testarea performan{ei gi incdrcdrii sistemelor informa{ionale;
Experienfd dobAndita de rninim 2 aniintestarea produselor software de conplexitate similarl

(se iustificd prin docuntente, ex; CV-uri, descrierea proiectelor ;i/sau scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului econoruic, angajatul cdruia a
lbst).

Servicii de mentenanfl qi suport pentru

Sistemul Informalional de Raportare $i Evidenld a Serviciilor

Medicale,

componenta SIP

CAIE,T DE, SARCINI

Ohiectul ucleizi{iei

Sistemul descris in continuare face obiectul achiziliei serviciilor de mentenanld gi suport. in mod
concret, prezentul proiect are urmltoarele componente:

OBIECTUL ACHIZITIEI



Servicii de mentenan{i (preventivl,
corectiyi, adaptivfl) qi suport pentru
Sistemul Informa{ional de Raportare qi
Eviden{5 a Serviciilor Medicale,
componenta SIP:
o Servicii de mentenanld preventivd $i Suport -

tn bqzd de abonament;
o Servicii de mentenanld corectivd;i adaptivd

- la cerere.

Servicii asigurate timp de I2 luni.
Serviciile se referd la SI, serviciile
web aferente acestuia, inclusiv la
artefactele modfficate sau elaborate
pe parcursul perioadei de
des/d;urare a activitdtilor de
mentenanld.

in prezenta documentalie sunt reflectate informalii privind tehnologia folositi Ei modul in care
sunt prelucrate datele. Prestatorul (Furnizorul/Ofertantul) va avea acces la sistemul informa{ional qi iqi
va asufila riscurile ce decurg din modificdrile acestuia. Asumarea serviciilor implicd acordarea garanliei
asupra Sistemului Informalional de Raporlare Ei Evidenld a Serviciilor Medicale, componenta Sm 1in
continuare - SIP) pentru o perioadd de minim 12 luni dupd incetarea contractului.

De asemenea, Prestatorul serviciilor va documenta toate operaliunile de modificare a sistemului
;i le va ptezenta CNAM (Beneficiar) impreund cu codul rr.rd SIP, descrierea privind parametrii
funclionali qi configurdrile aplicate, credenliale de acces, astfel incAt acestea sd fie aplicabile, ulterior, in
perioada de exploatare a sistemului Ei alte etape a ciclului de viala a sistemului.
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SIP este destinat evidenlei Ei raportdrii serviciilor medicale de inaltd performanfa precum Ei serviciilor
paraclinice in cadrul AMP si AMSA qi urmdreEte automati rur"u pro"eselor care au loc in activitatea
prestatorilor de seruicii rnedicale care se conlracteaza dupd metoda "per serviciu", privind estimarea
necesitSlii de servicii medicale de inaltd performan!6, posibilitatea de piogru*ur. a persoanelor in IMS
care presteazd servicii medicale Ei evidenla personificati a serviciilor medicale prestate. SIp oferd
transparenld in procesul de prestare a seliciilor medicale de inaltd performanta, astfel ca pacientul are
dreptul de a alege la care prestator vrea s[ meargd pentru servicii medicale, iar modul in care sunt alocate
aceste servicii este conform procedurilor CNAM.

Setul de date:utilizat la evidenla serviciilor de inaltd performanld cuprinde:

. IDNP al pacientului;

. IDNP al medicului prescriptor;

' IDNO prestatorului de servicii medicale in care activeazdmedicul;
' Denutnirea prestatorului de servicii medicale in care activeazd,medicul;
. IDNO al prestatorului de servicii de inalt[ performanld;

' Denumirea prestatorului de servicii de i,alta perfo,nanld;
. Data Ei ora trimiterii la serviciile medicale;
. Codul serviciilor medicale prescrise;
. Codul serviciilor medicale prestate;
. Denumirea deplina a serviciilor de inaltd performanld;

' Data qi ora generirii sloturilor pentru serviciile rnedicale;
. Data Ei ora efectudrii programlrii serviciilor medicale;
. Data qi ora prestlrii serviciilor medicale;
. Statutul/categoria serviciilor medicale

' Diagnosticul la trirnitere (prin selectare din Lista Diagnosticelor);



Numele si Prenumele Pacientului;

Data naEterii;

Adresa la domiciliu.

Setul de date utilizat la evidenla serviciilor paraclinice cuprinde:

o Data si ora prestbrii;
o Nume Ei prenume pacient;
o IDNP al pacientului;
o Vdrsta calculatf, automat la dataprestdrii;
o Denumirea instituliei medicale qi codul IDNO a prestatorurui;
o Serviciu rnedical (Denumire completd qi cod unic);
o Localie I filiald (Adresa instituliei medicale);
. Tarif reglementat (valoarea serviciului conform HG 102012011);
. Tarif,real (Valoarea serviciului prestat);
o Numele persoanei aare a introdus serviciul in sistem.

Beneficiarii ai SIRSM sunt CNAM, pacientul asigurat, prestator servicii medicale care deline contract
cu CNAM.

,''ru'rcr:i7r'e :d,i1.di fuh ttitc .\'11,
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SIP are o arhitectutd 3-layer, arhitectura care permite funclionarea pe platforma guvemamentald
comund MCloud. SIP funclioneazd, centralizat pe infrastructura hurdru.. conceputd pentru
disponibilit ate 99.9o/o qi are urm[toarele caracteristici generale:

softului dupd implementare;

interveniii exclusiv asupra componentei de updatat, minimizlnd, costurile Ei timpul necesar
r e alizdr ii m o di fi cdri I or ;

baze de date, nivelul pentru aplicalie si nivelul acceslutrlizator). Fiecare nivel are in componenla
toate echipamentele necesare bunei funcliondri.

simultan qi in irrtervale reduse de timp;

identificare ale pacienlilor (nume, prenume, IDNp etc.)

generate;

a

a

a



Interfafa Utilizator

Aceasta interfala este accesibild pentru tofi utilizatorii autorizali i1 SIp:

'/ SiP dispune de o interfald inteligenta, intuitiva si prietenoasd cu utilizatorul;
'/ interfala de lucru este integral in browser-ul web Ei nu necesitd instalarea de componente

so ftware suplimentare;
,/ interfafa utilizatorului este in limba de stat;

'/ interfala permite moduri altemative de introducere a datelor medical e, atdl prin utilizarea
tastaturii, c6t qi a mouse-ului

'/ rnesajele de infonnare I avertizare sunt simple si nu necesitl cuno;tinfe tehnice avansate.

Hardware qi canale de comunicafie

Arhitectura sisternului este ierarhic6, client-server ;i conline urmdtoarele componente:
o Platforma hardware, fonnat[ din Complexul tehnic de prelucrare qi transpoftare a datelor,

acesta fiind asigurat ?n sistemul MCloud:

o Servere protejate redundant pentru hosting al bazelor de date, softului de sistem si
softului funclional (aplicafii Ei subsisteme);

o Platforma hardware pusd la dispozilie de cdtre beneficiar este dimensionatd
corespunzdtor pentru a permite funclionarea in bune condilii a sistemului;

o Perfonnanla optim6, in limita notmelor obiective deuzurd,pentru realizareastructurii
funclionale si asigurarea extinderii ulterioare a sisternului;

o este flexibild, in utilizarea mijloacelor disponibile destinate recepliondrii informaliei
din surse externe (alte institulii publice);

o asigura un nivel inalt de securitate in privinla aplicaliilor ;i transporlului de date;
o asigurd normele de funclionare ale platformelor informatice guvernamentale.

o Platforma software. Din considerente de costuri, suport tehnic qi omogenitate, infrastructura
software are urmdtoarele caracteristici :

o Sisternele de operare ale serverelor sunt Microsoft Windows/Linux, din gama
Enterprise;

o Sistemul de gestiune albazelor de date este Microsoft SeL server.
o Pe staliile utilizatorilor existd navigator web implicit al producdtorului sistemului de

operare sau browser web modem.

Integritatea informafiei qi fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnicd a sistemului se constituie din calculatoare personale, servere, mijloacele de
imprimare, cititoare, relele electronice locale (LAN - local area network) gi de sc ard,largd,(WAN - wide
area network). Pentru operare se folosesc staliile de lucru ale beneficiarului, singurd specificalie impusf,
utilizatorilor fiind cea de a dispune de un browser conectat la intemet, fiind recomandate si utilizate
solutiile Microsoft.



Sistemul de securitate

SIP funclioneazd in conformitate cu standardele de securitate in vigoare in ceea ce priveqte
confrdenlialitatea informaliilor.

Caracteristici:

' asigura accesul controlat al utthzatorilor la baza d.e date cu diversificarea procedurilor de
prelucrare si consultare a datelor in funclie de atribuliile qi obligaliunile fiecdrui utilizator;

o este receptiv la eventualele modificdri in lista utilizatorilor Ei/sau drepturilor acordate lor
referitor la executarea procedurilor de prelucrare a datelor (inscriere, redactare, ;tergere,
consultare etc.);

o este receptiv 1a eventualele rnodificdri ale drepturilor utilizatorilor referitoare la elementele de
structura alebazei de date accesibile lor;

o toate conturile de utilizator sunt create de administratorul de sistem.
o include mijloace de proteclie a datelor in cazun de deregldri de sistem, acces neautortzat,

accidente tehnice;
o include rnijloace de securitate a datelor la transportarea acestora prin intermediul relelelor.

Av6nd in vedere natura speciald a informaliilor gestionate in cadrul SIP, acesta are implementat un
mecanism de securitate care permite numai accesul autorizatasupra componentelor sale.

Sistemul are utmdtoarele nivele de securitate care asigura confidenlialitateadatelor:
- Nivelul de securitate la nivel de aplicalie'. reprezentat prin protocolul de comunicalie intre stalii

si seruer; acesta este securizat, tip HTTPS cu cerlificate de criptare SSL;
- Nivelul de securitate la nivel business'. reprezentat prin rnodulul de acces la sistem: autentificare

unica cu user/parola Ei asigurarea in baza acestora a accesului corespunzdtor la nivelul de date.
- Nivelul de securitate al bazei de date:baza de date MS SQL server are propriul mecanism de

securitate; accesul la informalii se face cu user/parola criptate in mod implicit pe canalul de
comunicalie. Integritatea bazei de date este asiguratd automat, iar modificdrile de structura la
nivelul acesteia se fac exclusiv inbaza drepturilor corespunzdtoare de administrator al bazei de
date. in plus, baza cle date deline propriul mecanism de backup care permit e, in cazde dezastru,
restaurarea unor versiuni anterioare recente (de ordinul zilelor).

Sisternul asigura dirijarea si controlul nivelului de acces Ei a drepturilor de identificare Ei autentificare
pentru totalitatea obiectelor. Pentru fiecare grupa de utilizatoii sunt create module de acces ;iautentificare in sistem; sunt indicate volumul de infonnalie gi funclionalitatea pe care aceEtia o acceseazd.
Sisternul pennite accesul la datele statistice pentru anumili utilizatori qi grupuri de utilizatori. Sistemul
asiguri verificarea automatd a drepturilor in mornentul intrlrii in sisteir Ei in ulterioarele accesf,ri a
sistemului si creeazd un jurnal al accesdrilor - jumalul de audit.

in sistern existd urmdtoarele tipuri majore de utilizatori:

- nivelul Prestator/Prescriptor: permite introducerea qi moclificarea datelor specifice activitdlii
sale;

nivelul Administrator: petmite inregistrarea gi modificarea datelor specifice activitdlii sale,
verificarea datelor, elaborarea rapoaftelor, asigurarea securitdlii infonnalionale qi alte
confrgurdri.



La nivel aplicativ, sistemul genereazd, o lista de utilizatori cu diferite drepturi de acces, care delin
un set combinat de drepturi.

Dirijarea cu drepturile de acces, instrumente de autentificare;i autorizare

Funcliile principale de adrninistrare realizate in sistem sunt:

'/ posibilitatea inregistrdrii, addugdrii si dezactivdriiutilizatorilor din sistern;
'/ posibilitatea distribuliei drepturilor utilizatorilor folosind grupuri de aoces;

'/ posibilitatea pentru fiecare ililizator de a avea cel pulin urmdtoarele atribute de autentificare:
identifi carea, autentifi carea.

'/ posibilitatea intrdrii in sistem a unui utrhzator in orice moment;
'/ asigurarea de cdtre administrator a regimurilor de funcfionare, deconectare, conectare,

modificdrii regimului de autentificare qi identificare, dirijarea cu drepturi Ei auditul.

Retenfia datelor, acces securizat

o Reten{ia datelor si controlul versiunilor. Sistemul permite stocarea informaliilor medicale
in conformitate cu cerintele legale cu toate versiunile acestora prin operalii programabile de
backup.

Securitate. Pentru asigurarea securit6fii, toate accesdrile sistemului respecta regulile de control
a accesului in vederea protejdrii vielii private. Masurile de securitate ajuta la prevenirea
utilizdii neautoizate a datelor qi protejeazd impotriva pierderii, modificdrii neautorizate qi
distrugerii datelor din sistem.

Autentificare. Tofi utilizatorii care acceseazd sistemul sunt supuqi procesului de autentificare.

Autorizare la func{ionaliti{i. lJtilizatoiri care folosesc sistemul sunt autoriza[i sa acceseze
funclionalitdfile sistemului pe baza identit6lii, rolurilor pe care le au in sistem si pe baza
permisiunilor asociate rolului sau rolurilor din care fac parte utilizatoi.1i.

Autorizare Ia date. Utilizatorii care folosesc sistemul sunt autoriza[i sa acceseze
funclionalit6file sistemului pe baza identitdtii, rolurilor din sistem Ei pe baza permisiunilor
asociate rolului sau rolurilor din care face parte utilizatorul doar pe domeniul sau de
competenta. Spre exemplu, un medic are acces doar la fisele electronice ale pacienlilor s6i.

Nerepudierea. Nerepudierea este o modalitate de a garanta faptul cE utilizatorul nu poate nega
mu tdrziu ca a efectuat o operafiune. Nerepudierea este implementatd prin urm6toarele
mecanisme:

o Unicitatea utilizatorilor in sistem;

o Mecanism de control al versiunilor pentru inregistrdrile medicale.

Securizarea schimbului de date. Or-icc comur.ricare clin
utiliz.ctt't,ir rnr:toclc do criptogralic atAt la rrivelr.rl canalului
t't-rcsa.j clor (mesajc SOA P) transrnise.

cadrul sistemului cu exteriorul
de comunicalie c0t gi la nivelul



At'ls ite t:{wa,SfP

SIP are o arhitecturd'bazatd.pe tehnologie web, folosind platforma Microsoft/Linux Sistemul este
conceput modular, dezvoltarea acestora putAnd firealizata in paralel. Orice client se poate conecta la
serverul de aplicalie qi poate utiliza sistemul conform drepturilor pe care le are. Comunicalia intre client
;i server se tealizeazd exclusiv prin protocoale securi zate de tip HTTPS folosind certificat de securitate
integrat la nivelul serverului de aplicafie. Schema arhitecturald este in figura urmdtoare:
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Componente operalionale ale SIP sunt operalionale in urmltoarea structurd modulard:

/ Modulul de administrare roluri;
'/ Modulul consult/indreptdri (prescriere a biletului de trimitere);
,/ Modulul programdri;
,/ Modulul prestare a serviciilor de inalta performan!6;
,/ Modulul prestare a serviciilor paraclinice;
,/ Modulul rapoarle;
,/ Modulul contractare;
,/ Interfele.
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Actorii implica{i in circuitul informa}ional sunt:

Pacient asigurat;
Administrator CNAM (administrare SIRSM);
CNAM (responsabil CNAM);
Medic prescriptor (medic de familie sau medic specialist);
Prestator servicii de inaltd performan{d;
Prestator paraclinic.

Administrarea sistemului informatic este realizatd,de cdtre administratorul (reprezentanfi) CNAM
pentru pafiea de conlinut a serviciilor medicale.
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In interfala de utilizare a sistemului rnedicul prescriptor (medic de farnilie sau specialist) are acces la
n-rodulele operalionale in confonnitate cu informaliile completate de cdtre admilistratorul sistemului:o Datele de identificare ale medicului de familie sau specialist cu drepturi de prescriere a serviciilor

medicale;
o Adresa;
o IDNO al instituliilor medicale in care medicul presteazdservicii;
o Denumirea instituliilor medicale in care medicul presteazd servicii;
. cod instituliilor medicale in care medicul presteazdservicii.

Pentru medicul de familie sau medicul specialist, interfala de utilizare a sistemului are o formd simpld
care ii pennite efectuarea rapida de prescriere, validare ;i programare servicii medicale a pacientului,
dupd rnodelul descris in continuare.

l ) 
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in interfala de utilizare a sistemului, prestatorul de servicii de inalta performanld" are acces la modulele
operafionale ?n confomitate cu infonnaliile completate de cdtre administratorul sistemului, in directa
corespondenld cu contractul CNAM, pe care nu le poate modifica:

o IDNO al institufiei prestatoare de servicii rnedicale;
o Adresa instituliei;
o Nurnfuul contractului;
o Lista de servicii medicale asumate pe grupuri qi programe, inclusiv sumele contractuale

specificate pentru perioadele pe care sunt programate aceste sume.

Pe l6ng6 acestea, administratorul local al prestatorului are in cadrul interfetei:

a

a

a

a

o

a



o C6mpurile necesare definirii listei de servicii medicale ce pot fi executate;

' Opfiunile de alocare a serviciilor disponibile in lista pe sloturi libere (secven]e de timp);o Posibilitatea de urm[rire a atributelor la nivel de serviciu qi slot.

Posibilitatea de unndrire a relaliei dintre serviciile rnedicale contractate si cele alocate in sloturi.
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Modulul consult urmdre;te traseul prescrierii serviciului medical qi programdrii pacientului la serviciile
medicale de inaltd performanld. Sistemul dispune de mecanismele de..-rt.i.1i. qi control prin care acest
flux va fi urmdrit permanent:

o Pacientul se prezintd la rnedicul de familie sau la medicul specialist, unde prezint6 datele de
identificare. Identificatorul unic al pacientului este IDNp-ul.

o Medicul introduce in sistem IDNp-ul.
o Prin intermediul web-serviciilor sistemul verifica automat statutul de asigurat al pacientului qi

valideazd' alocarea pacientului la medicul de familie care efectu eazd, operallunea curentd.o Dacd asigurarea pacientului nu este validatd de cdtre sistem (pacientul nu are statut de asigurat),
medicul nu poate prescrie biletul de trimitere. La fel, dacd sistemul nu confirmd cd pacientul este
alocat rnedicului de farnilie curent, atunci rnedicul nu poate indrepta pacientul cdtre servicii
rnedicale.

o Scenariul favorabil pentru prescrierea biletului de trimitere la serviciul medical este cel in care
pacientul este validat de sistem cu statut de asigurat ;i ulterior inregistrat 1a medicul de familie
curent sau, in situalii exceplionale (concediu, boala) de inlocuitorul acestuia. in acest caz, medicul
stabileEte inbaza consultului necesitatea unei investigafii din lista de servicii medicale confonn
Programului.

h4otJuI 1;r'ogrurnfiri

Programarea efectivi a pacientului constd in alocarea unui
serviciu este disponibil).

slot (interval definit de timp in care un anumit

o Programarea pacientului la serviciul medical sebazeazd,pe drepful pacientului la libera alegere a
prestatorului.

o Pacientul asigurat qi inregistrat la medicul de familie care efectueazd, consultul are dreptul la
servicii medicale pldtite din fondul CNAM. Medicul de familie sau medicul specialist decid in
baza consultului aceasta necesitate, iar sistemul emite un cod unic al biletului de trimitere a
pacientului cltre servicii medicale CNAM.

o Codul unic al biletului de trimitere poate fi folosit in interesul pacientului in urmatoarele moduri:a) Medicul prescriptor se consult6 cu pacientul in vederea program5rii in SIp a pacientului intr-
unul din sloturile libere declarate de cdtre Prestatori, in func1ie de distanfa qi disponibilitatea
definite de Prescriptor.

b) Pacientului ii este tipdrit numdrul de trimitere qi detaliile consultului urm6nd sa iEi fac6 singur
programarea la serviciul de inaltd performanfr prin intermediul slp.

c) Pacientului ii este tipdrit num[rul de trimiteie qi cletaliile consultului urm6nd s6-qi fac6
programarea prin intermediul Centrului de apel al CNAM.

MocluIuX prestarc rr sel.viciilor da imirntii ;rcrv,{'orm:,rrltri

Executarea efectivd a serviciilor de inaltd performanld este o operaliune a prestatorului care se incheie cu
confitmarea prestdrii acestuia Ei completarea rezultatului. Prestarea se consider[ incheiata cloar in
momentul in care pacientul are un rezultatin urma investigaliei.



in interfafa sistemului prestatorul declard sloturile libere pe de servlcll inaltdur ruLvrr4L4 DrrLsururur presrarutur u9ulara slotunle lloere pg grupe de servlcll de inaltd
performan![, in corespondenfa cu contractul CNAM. Aceste sloturi sunt completate automat in
bazaptogramdrilor efectuate. Prestatorul are acces la datele de corespondenli ale pacientului.

t Dup6. prezentarea pacientului pentru efectuarea investigaliei, prestatorul completeazdin sistem
rezultatul qi inchide programarea.

o Pacientul primeEte rezultatul investigaliei in mod fizic (tiparit) Ei continud investigaliile sau
tratamentul la indrumarea medicului care i-a prescris serviciul medical.

o Sistemul inregistreazd incheierea prestdrii Ei confirmA CNAM cd serviciul medical contractat de
cdtre prestator a fost prestat Ei ca poate fi platit.
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in cadrul interfelei de lucru sunt disponibile in timp real urmdtoarele valori:
' incdrcarea prescriptorilor: in sistem sunt disponibile valorile per medic prescriptor. De asemenea

in sistem apar valori adiacente: date despre prescrieri, prescriptor, pacient, servicii rnedicale etc.
Sisternul poate folosi aceste informalii in scop de analizd,pentru reahzareade rapoarte statistice.

o incdrcarea prestatorilor: in sistem sunt disponibile listele de servicii medicale contractate,
alocarea pe sloturi, executarea serviciilor de inaltd performanld in timp real in directd
corespondenld cu contractul CNAM.

Efectuarea proqramdrilor. in sistem sunt disponibile in timp real toate infonnaliile despre programdri,
servicii medicale, prestatori, prescriptori gi datele in coreipondenla cu contractut cNaM. ii cadrul
interfelei administratorul poate vedea efectuarea programdrilor in timp real dar qi pe intervale de timp
definite ad-hoc.
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in modulul contractare se inregistreazd volumele contractuale in dependenld de lista de servicii medicale,
numdrul de seruicii, tarife, sumele contractate. in interfala acestui rnodul sunt disponibile urm6toarele
tunclionalitdli:

o Modificarealactualizareanomenclatorului serviciilor medicale confonn Anexei nr.4 Ei Anexei nr.
5 din Normele metodologice de aplicare a PU (nr.de ordine, denumire serviciu, cod serviciu tarif
serviciu) in dependenld de rnodificdrile operate;

o Modificarealactualizarea listei prestatorilor Ei prescriptorilor (denumire deplina Ei scurla a
prestator/prescriptor, adresa/localia, iDNo, codui din 4 cifre);

o Introducerea gi inregistrarea contractelor cu prestatorii in dependenld de: num6r contract, perioada
de tirnp (lista serviciilor de inaltd perfonnanfd: nr.de ordine, denumire, cod, num6r de seruicii,
tarif, surnd);

' Modificarea contractelor prin Acord adilional in dependenfd de: numdr acord adilional, perioada
de tirnp (lista serviciilor de inalt[ perfbnnanld: nr.de ordine, denurnire, cod, numdr de servicii,
tarif, surnd).

Cerinle de Mentenun{d preventivd Ei Suport

Cerinlele CNAM asupra serviciilor de mentenanld preventivd, reflectate in acest capitol sunt
orientate spre identificare qi inldturarea defectelor ascunse inainte ca acestea s6 se manifeste qi
organizatea proceselor in aqa mod incdt sd permitd inldturarea incidentelor in cazul aparifiei acestora, in
timp restrins qi cu pierderi minime. Totodatd, prestarea serviciilor vor fi realizatein conformitate cu un
plan de mentenanld elaborat de Prestator gi aprobat de Beneficiar.

De menlionat cE prin procesul de mentenanf[ se controleazd func{ionarea produsului software, se
inregistreazd problemele pentru analizd, se intreprind actiuni de avertizare qi de coreclie, precum pi

de



ac{iuni de adaptare qi de perfec}ionare a produsului software. Scopul procesului de mentenan}d constd in
menlinerea capacitltlli sistemului software de a presta servicii, pr.iu- gi in modifrcarea produsului
software, pdstrind integritatea lui.

Pentru mentenanla sIP, CNAM formuleazd unndtoarele cerinle:

privind funclionalitdfile sistemului (metode: remote, telefonic sau la sediul Beneficiarului);

sistemului prin intermediul intermediul unei pkrtforme Service Desk (ticketing) gestiontile Ei ,ferite cle
Furnizor;
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Prin ofertd, fuinizoml serviciilor achizilionate de cdtre Beneficiar asumd unndtoarele conditii
minime de suport tehnic pe aplica{ie pentru utilizatori: '

F Verificarea funcfionalitdlilor sistemului si a eventualelor probleme semnalate de cdtre
utilizatorii CNAM;

F Suport tehnic pentru toate functionalitdlile aplicaliei: existente sau dezvoltate ;i implementate
in timpul contractului;

F Asistenla tehnicd pentru utilizatorii CNAM prin email qi platforma Service Desk pusd la
dispozilie de cdtre Furnizor;

) Modalitali de asigurare a supoftului: email, telefon, acces la distanld;
F Tirnp de intervenlie la utilizator (rezolvare tichet): 1 zilucrdtoare - best effort.
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aoeasta categorie intrd urmdtoarele servicii minime relative la sisternele de operare pe care ruleazd
SIP care vor fi desfdEurate de cdtre Furnizor:

patch) conform modelului de licenliere;

manifesta transparent gi inl[turarea cauzeTor care le-au produs sau recomandarea masurilor ce
trebuie luate pentru a nu mai apdrea astfel de erori;

operalionale de inaltd perfonnan![ qi disponibilitate a sistenului.



,\'t:t'r,icii t/t:dic'ute ,:'i,s'lcmcl.rtr tlc ,qcs,littne u huzeLor tlc tlalc

+ ,-ln aceastd categorie intrd urmltoarele servicii minime relative la Microsoft SQL Server ale SIP care
vor fi desfhsurate de cdtre Furnizor:

F actualizarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform licentei
de(inute de cf,tre CNAM;

F recomanddri privind alocarea corecta a tipului Ei spaliului de disk;
) asigurarea implementdrii mdsurilor tehnice necesare pentru asigurarea confidenfialitalii qi

securitdlii datelor cu caracter personal;
) modificarea structuriibazei de date in funclie de cerinlele aplicaliei;
F activareautilizatorilor qi menlinerea securitdlii sistemului de gestiune abazei de date;
) supravegherea respectdrii cerinlelor de securitate informalionald de cdtre utilizatori, sd

documenteze qi sd raporteze caztxlle qi tentativele de incdlcare a acestora, sd intreprind6
m[surile necesare pentru prevenirea, limitarea qi lichidarea consecinlelor cu informarea
ulterioard a Beneficiarului.

) verificarea continud qi asigurarea condiliilor impuse de tipul de licenfiere;
P controlarea Ei monitorizarea accesului utilizatorilor labaze de date;
F efectuarea auditului securitdlii privind gestiunea datelor cu caracter personal;
F n'ronitorizarea gi optirnizarea performanleibazei de date;
) planificarea confonn procedurii elaborate a backup-ului ;i restaurdrii datelor;i aplicaliei;
) Planificarea backup-ului, generearea copii de rezervd ale SIP qi mijloacelor software folosite

pentru prelucrdrile automatizate ale datelor din registru (copiile vor fi stocate pe suport tehnic,
pdstrat in locuri protejate) precum qi restaurarea acestora.

F orice alte activitdli care au drept scop funclionarea corectd ;i in condilii de securi tate abazei de
date.
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in aceastd categorie intrd urmdtoarele servicii minime relative la codul SIP care vor fi desfbsurate
de c[tre Fumizor:

) verificd;i optimizeazd secvenlele de cod;
F identificd" Ei analizeazd problemele Ei potenlialele problerne de la nivelul codului;
F rezolvd Ei/sau face recomanddri privind cerinlele de utilizare qi interfala a aplicatiei;
F solulioneazd incidentele apirute 1a nivelul codului;
) modificd rapoaftele, qabloanele, serviciile aplicative;
F comunicd cu echipele de suporl in scopul functionarii corecte qi permanente a sistemului.

i'.fitr',/"0jr;;'r.{.n i t_,.'i t € t t )i t, i ! I S 
t t : i t t: t" i. r i :, i,

Teste de penetrare se refer[ la o metodd de evaluare a securitdlii sistemului informa]ional prin
simularea unor atacuri cibernetice. Scopul acestor teste este de a identifica Ei exploata r.ulnerabilitdfile
sisternului pentnr a evalua cdt de bine poate rezista sistemul informalion alla atacuri r-eale. in aceast6
categorie intrd unnStoarele servicii minime:

F Sirnulare a atacurilor;
F Identifi carea r..ulnerabilit[!ilor;
F Evaluarea impactului;
F Raportare si recornand[ri.



CNAM precizeaz\' ofertanlilor ca toate opera{iunile se vor desfd;ura in condiliile unei str6nse
comunicdri cu speciali;tii Cloud-ului guvernamental Ei a men{ineri i calitdlii;i securitdlii sistemului. Este
important ca specialiqtii Furnizorului sd delind cunoqtinle privind termenii foiosifi i1 comunicare ;i modul
de operare al sisternelor informatice de dimensiuni mari gi sa se adapteze cerinlelor de securitate impuse
de natura datelor prelucrate' CNAM considerd cd eventualele incidente de securitate sau pierderi de date
sunt inacceptabile pe perioada desfbqurdrii contractului.

' i, ,-i.r' .,r i;1;1.<:ii'it:;: ,rl {.

SIP este un sistem automatizat care opereazd, in condiliile legisla{iei in vigoare. prin serviciile
prestate, ofertantul va asigura operaliuni de intrefinere, suport qi recomandari tehnice asupra aplicafiei,
inclusiv in situalia rnodificdrilor legislative care afecteazd componentele software existente in SIp.
CNAM precizeazd' cd modificarea funcfionalitSlilor existente in aplicalie in corelalie cu modificdrile
legislative presupun in mod concret modificdri in codul sursa al aplicaliei.

Orice modificare asupra codului sursd are ca efect o noua r".rlrr" operafionald, a aplicaliei, conform
legislaliei. CNAM solicitd ofertantului asumarea faptului cd, deline cunogtinlel" ,."".u." bunei
desfdEurdri a acestor operafiuni qi intrelinerea noilor versiuni ale aplicaliei pe toata perioada desf6gurdrii
contractului.

opera{iunile tehnice de intrelinere.ce se vor desfEgura de personalul care va asigura funclionarea
continud a sIP se referd la componentele majore ale sistemului, adicd la:

'/ Interfala SIP prin care prescriptorii Ei prestatorii introduc datele;
'/ Bazele de date ale sistemului - servicii de intretinere;
'/ Rapoarte CNAM;

t{)erirtte de w'sert'tu{aafi{r7 ut{wptiv# Ei mrectivii * S[l] (l*
{:*: l,c{,€}

;','r:.i:i.:1:'i,i.,.;.:.,;!t:!;ii iiiiti;jiti).ttl.1irt1:.[i,,,_,,l,ir,i:0.;i,r,rii,,i.i.

- i' categoria serviciilor de mentenanla adaptivd qi corectivd a SIP intrd acele servicii necesare pentru
adaptarea qi coreclia sistemului sau a parametiilor acestuia cu exceplia celor indicate in capitolul ,,A.
Cerinte de Mentenanld preventivd Ei Suport,,.

Contextul in care Furnizorul va desfiEura serviciile contractate este urmdtorul:) Beneficiarul va deline in continuare dreptul de proprietate asupra codului aplicaliei. Orice
opera{iune de modificare a codului genereazd o noud versiune a aplica}iei pentru care dezvoltatorul (cel
care efectue azd,modificarea) va oferi garanlie completS. Modificdrile funclionalit6lilor existente sau noile
ajustdri ale aplicaliei se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra codului aplicaliei,
rnotiv pentru care rdspunderea funcliondrii corecte a aplicaliei in timpul qi dupd executarea ajustdrilor de
cod aparfine Furnizotului. Orice ajustare asupra aplicaliei implica din partea Fumizorului obligalia
acordarii garanliei pentru intreg sistemul qi nu doar pe modificdrile efectuate.

) Asumarea serviciilor din acest proiect implica acordarea garanliei asupra SIp pentru o perioada
de minirn 12 luni dupd incetarea contractului. Beneficiarul iEi pdstreazd dreptul de proprietate asupra
aplicaliei indiferent de imbunStalirile aduse acesteia pe parcursul desfbqurdrii contractului.

) in baza legislaliei sau a nevoilor operafionale, Beneficiarul poate solicita Furnizorului modific[ri
noi, iar Fumizorul trebuie sa fie preg[tit in pennanen]d sd le implem enteze rapid, frrd, a afecta
funcfionarea nonnald a sistemului.



F in baza nevoilor operafionale, Beneficiarul poate solicita Furnizorului consultanfd in form6 de
rdspunsuri scrise la intrebdrile cu privire la SIP, sau consultanfd in formd de prezent6ri la oficiul CNAM
cu privire la intrebiri specifice legate de SIp.

D Furnizorul este responsabil pentru eventualele incidente asupra SIP generate pe parcursul
operafiunilor desfrqurate de el sau la recomandarcalui pe durata realizd/lide noi funclionalit6li.

) Versiunile actualizate qi funclionale ale sistemului intrd automat in proprietatea Beneficiarului,
iar Furnizorul executd operaliunile tehnice asupra acestora pin[ la frnalizarea contractului qi acorda
garan[ie asupra lor de minim 12luni dupd incetarea contractului. Cheltuielile generate de defecfiunile
aplicaliei in perioada de garanfie vor fi suportate de cdtre Furnizor in condiliile legii.

D in cazul eventualelor incidente generate de operafiuni executate de Furnizor sau de lipsa de
execulie a unor operafiuni obligatorii (updatarea configurafiei, patch-uri, etc) care conducla alterarea
configuraliei operalionale a sistemului, Furnizorul asumd cheltuielile de repunere in produclie.

F ofertanfii trebuie sa demonstreze experienla acumulatd qi a performanlelor in ajustarea qi
prestarea ulterioard a serviciilor de suport gi menlinere SIA integrate de complexitate asem6nltoare prin
descrierea proiectelor de mentenanfd SI complexebazatepe tehnologiile similare.

) Cererile de ajustSri au termene relativ scurte qi survin in general in urma unor modificlri
legislative sau in urma imbundtdlirilor funcliondrii business-proceselor. CNAM a constatat ca, de obicei,
modificdrile efectuate au un impact imediat in utilizare qi asupra altor componente. pentru buna
desfdqurare a operafiunilor, dar qi de consultanld in menfinerea caracterului consoli dat alinformafiilor
din sistem, echipa tehnicd a Furnizorului trebuie sd fie pregdtitd in sensul cunoaqterii amdnunlite a
modului in care funcfioneazd intregul sistem qi sd defind resursele necesare unor solicitari cu termene de
realizate foarte scurte. Totodat5, trebuie sd aibd capacitatea de infelegere qi viziune a impactului
ajustdrilor care sunt propuse de Beneficiar sau care sunt necesare in aqa fel incdt sd asigure funcfionarea
continud a sistemului qi sI intervin6 corect ori de cdte ori este nevoie ajustdri.

) Prestatorul va asigura un sistem de tip Service DesMicketing (sistem propriu sau agreat cu
CNAM) pentru gestiunea cererilor de suport qi a solicitdrilor de mentenanfl adaptivdlcorectivd, prin care
vor fi inregistrate toate intervenfiile, inclusiv timpul alocat fiecdrui ticket, cu permiterea accesului CNAM
la sistem (pentru monitorizare, aprobare qi raportare), respectAnd condilii stricte de confidenlialitate qi
securitate a datelor.

CNAM solicitl in prezenta procedura disponibilitatea specialiqtilor qi cere Ofertanfilor
specificarea in Oferta financiaril a prefului pentru minim qOO a. om/ore pentru cererile
suplimentare de ordin tehnic dedicate ajustlrii qi consultanfei software a SIp cum ar fi: ajustarea
modulelor SIP, ajustarea modulelor paraclinic[ qi elaborarea modulului pentru Centrul de ApeI
,'INFO CNAMtt, , de asemenea, dezvoltarea unor interfefe autom atrzate p^entru schimbul de date
cu alte sisteme informafionale prin intermediul platformei de interrp."ubilitute MConnect, etc.
Rezervarea a 900 de om/ore la un pref prestabilit creeazilCNAM uruntulrrl implementErii rapide
a necesitl{ilor tehnice qi de consultan{I imediate ale SIP qi asiguri coitinuitatea serviciului in
situa{iile urgente.

Reguli trtrivind prestare a serviciilor de mentenan{d utlaptivd gi corectivd

Serviciile de mentenanfd adaptivd gi corectivd sunt orientate
rnodiflcdrilor/adlugdrilor func(ionalit[lilor ca unnare al modificdrii cadrului legal
business proceselor.

spre asigurarea efectuirii
sau imbundtS{irii esenfiale a

solicitarea serviciilor de mentenan{d uclaptivd $i corectittd



Solicitarea serviciilor de mentenarrld adaptivi gi corectivl se efectueazd de Beneficiarinbazaunei Cereri
cu privire la propunerea de modificare.

in rezultatu 1 analizei solicitirii,
lucrdrilor necesare de efectuat. necesarul
confonn tarifelor.

Prestatorul va comunica planul de solufionare cu indicarea: timpului,
de resurse, inclusiv din partea Beneficiarului gi a costurui estimativ

ltl t'.,lrii't.',i \;,/'),Jr'lilrsi' it: titt'titi,itiltilit ittltti;iit,ii .,;,; ;.;ii.i,,t,li., i-j

Prestarea seruiciilor de mentenanli adaptivd qi corectivd se va efectua cu aplicarea unndtoarelor reguli:
F Termenul de prestare a serviciului include timpul necesar Prestatorului colectdrii informafiei,

documentirii, analizei, prestdrii nemijlocite a serviciului qi acceptSrii rezultatului de c6tre Beneficiar.
F Serviciul se considerd prestat in momentul confirmdrii accept6rii solu{iei de cdtre Beneficiar.
F Neacceptarea rezultatului <le c[tre Beneficiar nu este considerat motiv pentru tarilare suplimentard sau

modificarea planului de solu(ionare dacd n-au fost rnodificate condiliile iniliale ale solicitdrii (formularea
problemei gi rezultatul solicitat) sau dacd in procesul de analizd,nu s-a identificat necesitatea efbctu6rii unor lucrdri
suplimentare .

F Prestatorul va asigura executarea lucrSrilor de elaborare a funclionalitifilor suplimentare, in baza unor
proceduri general recunoscute qi acceptate, qi a standardelor agreate de Beneficiar, {inind cont qi de ultimele cerin}e
in materie de elaborare, qi calculate inbazatarifelor convenite de pd(i.

F Prestatorul, prealabil preddrii cdtre Benefi ciar, va asigura testarea func{ionalitalilor suplimentare,
conform cerintelor gi condiliilor inaintate de Beneficiar,

' r ;',' . ;l iptlil!'';;';ii: -,;i,7',",',;:y''I,i..',iiq.iri"
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SIP este gdzduit in MCloud-ul guvemamental. in tirnpul desfr;urdrii operaliunilor cle intrelinere
este important de pdstrat o comunicare corectd intre echipa Fumizorului Ei cea a Beneficiarului. Toate
opera{iunile se vor desfr;ura in condilii maxime de securitate ciberneiicd, cu respectarea strictd a
legisla{iei in vigoare.

Pe perioada contractului vor fi disponibile din partea Fumizorului urmdtoarele modalit6li de
intervenlie in cazuT incidentelor dar qi pentru operaliuni normale de intrefinere:

) Intervenfii de la distantd securizatd. Se vor respecta recomanddrile specialiEtilor cloud-ului
guvernamental

F Intervenlii tehnice Ei recomandari telefbnice, prin mail sau prin alte mijloace de comunicalie
electronic6, inclusiv videoconferinld.

F Intervenlii on-site la sediul central sau in teritoriu, in situatiile in
cste necesard o astf-el de abordare a situatiei.

care specialiEtii apreciazd" cd
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Suporlul operalional la utilizarca serviciilor este asigurat de cdtre Prestator prin intermediul

Serviciului de Suport Client "Hot-Line" (in continuare SSC)iu oferirea unei platforme de Service Desk.
Beneficiarul va contacta SSC, prin intocmirea Cererilor, in urmdtoarele scopuri:

F pentru solulionarea defectelor;
) pentru solicitarea modificdrilor funclionalit[lilor existente;
F pentru solicitarea informaliei gi consultanlei in vederea solulionirii defectelor legate de

:utilizar e a s i stemului'
F pentru solicitarea realizdrii anurnitor

Prestatorului;
D pentru solicitarea analizei unei solicitdri

activitdfi qi acliuni ce sunt in responsabilitatea

de modificare.



Prestatorul oferd Beneficiarului posibilitate a de acontacta SSC prin unndtoarele modalitati:! expedierea unui e-mail la adresa SSC;
F efectuarea unui apel telefonic;
) crearea unui ticket in platforma de Service Desk.

Orice defect sau necesitale apdrutdlautiTizarea serviciilor, Beneficiarul o va adresa inilial cdtre
SSC' in caz de necesitate,^ problema poate fi ulterior escaladatd cdtre Managerul de proiect sauconducdtotul Prestatorului' in ultimd instanfd, pot fi fonnate grupuri de lucru specializate din partea
Prestatorului qi Beneficiarului, pentru a gestiona orice aspect lvil in rela{iile dintre aceqtia.

;iL,,1/:.1r' f itiit rlt protes'u! tit aplicut,tt tt twtttiif it:tit,ilru,

Fiecare acliune de modificare a codului sursd, cu excepfia celor urgente, neefectuarea imediatd a
cdrora poate duce la indisponibilitatea serviciilor sau poate arecia funclionirea acestora, va fi coordonatd
in prealabil cu Beneficiarul.

;tr,.r;lrli ;t;.it:iur{ Strt sfut'tt u .st,t't,it:iil,tst, t{c ,strssr;rl

Serviciile de suport sunt orientate solutiondrii incidentelor qi problernelor de utilizare a softuluiaplicativ prin: analiza defectelor, introducerea corectdrilor, documentarea corectdrilor qi actualizarea
documentelor pentru softul aplicativ.

,i )tiu.',, ii'i i' ;,, n'i.{,, t:;i i l{ irrj tJ l{,'l{} ;.

Prestatorul 9i Beneficiarul vor conlucra strins in vederea prevenirii incidentelor pi in vedereasoluliondrii operative a celor produse pentru a minimizaimpactul acestora asupra utilizatorilor. Efortul
qi prioritatea acordatdpentru solulionaiea unui incident va line cont de regulile ,tubillt. la acest capitol.

Irnpactul incidentului caracterizeazd consecinlele acestuia urrprulirponibilitdlii qi performanlei
softului aplicativ. Urgenfa incidentului caracteriz"uid, op"rutivitatea 

", "ui" 
acesta trebuie solulionatpentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare qi solulionare a incidentelor va fi in funclie de impactul qi urgenlaincidentului. Algoritmul aplicat pentru stabilirea prioritSlii unui incident este definit in continuare.
Tabelul 1. Stabilirea u de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos

Urgen{5 Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neeliiabil

Tabelul2. Matricea deu estimare a u ncidentrrlu
URGENTA Descriere

din urmdto ar ele cazuri..
- pagubele provocate de incident cresc extrem de rapid;
- 

^existd 
activitdfi gi operaliuni critice pentru business procesele Beneficiarului ce trebuie s6 fie

efectuate imediat;
reac{iunea irnediati ooate tr'i leoalc rnqinra ci .J

InaltI

Medie U"lu"ia"rrt 
".t" "Ii-ut "u 

rrin
din urmdtoarele cazun:
-pagubele provocate de incident cresc considerabil in timp;
-existd activiffitri gi opera{iuni importante pentru business procesele Beneficiarului ce trebuie sd
fie efectuate imediat;



-reactia operativd poate preveni riscuri legale rnoderate Ei A" r"iurltuG u irrforrrati"i
JoasI Un incident este estimat ca avind nivelul urgenlei ,,Jos,,

din urmdtoarele cazuri :

- pagubele provocate de incident cresc relativ pulin in timp;
- activitatile gi opera{iunile afectate ,u trebuie co,tinuate imediat;
gu exista riscuri te te a informa{iei semnificative.

in una sau mai multe

Tabelul3. Matricea de evaluare a impactului incidenrlcea evaluare a tm tuluiu
IMPACT Descriere

Inalt Un incident este estimut ca arin
multe din urm[to arele cazuri:
- activitdlile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizal,iei Beneficiarului qi afectea zd, utilizatori
externi, reputafia qi imaginea Beneficiarului;
- existb riscuri legale $i financiare majore pentru Beneficiar;

Mediu un incident este estimat ca avind nivelul impactului ,"1\4=o.,,in "ra 
*" mui

multe din unndtoarcle cazuri:
- activitatile importante ale Beneficiarului sunt intrerupte sau activitd{ile cheie sunt
deslEgurate cu dificultate;
- incidentul a afectat utilizatori interni qi un numdr nesemnificativ de utilizatori extemi;
- existd riscuri legale $i financiare semnificativele'tru Beneficiar;

Jos Un incident este estimat ca avind nivelul impactului ,_t*,, trtr-" *r r".i
multe din urmdtoarele cazuri:
- activitalile inteme nesemnificative ale
importante sunt desfbgurate cu dificultate;
- incidentul a afectat doar utilizatori interni

Beneficiarului sunt intrerupte, sau activitdtile

ai Beneficiarului.

Raportareo gi sol ulionarea incidentelor

Prestatorul va reacliona la incidentele raportate de Beneficiar, conform regulilor din tabelul de
mai jos. Regulile se_aplica pentru perioada or;lor de lucru (8:00 - l7:00). in afara orelor de lucru,
solu{ionarea incident )ronarea mcidentelor se va bazape principiul ,,cel mai bun efort,,

Prioritate
incident

Timpul de reacfie Timpul de
solu{ionare

Timp maxim
pentru

corectare a
cauzei*

Raportare primari

Critici Timpul de reaclie al
Prestatorului - imediat

pindla 3 ore 8 ore SSC (in afara orelor
de lucru - Manager

de Proiect)
Inaltd Tirnpul de reactrie al

Prestatorului - 15
minute

8 ore ora 72 a zilei
urmatoare

SSC (in afara orelor
de lucru - Manager

de Proiect)
Medie Timpul de reaclie al

Prestatorului - 4 ore
24 ore 5 zile SSC (in afara orelor

de lucru - Manager
de Proiecf\

Joasd Timpul de reac{ie al
Prestatorului -24 ore;

3 zile 10 zile SSC

Neglijabil6 Timpul de reacfie al
Prestatorului -72 ore:

Cel rnai bun
eforl

SSC

*Notir: se aplicd pentru situayia cdnd tot"tinor* inrd""ru-t n
ocolire.

Alte cerinle si reguli privind pre.sture& serviciilor
S o I t r ti o tt u t'e a d iversen tel 0r



Orice divergenle apdrute intre Pd(i vor fi solulionate cu efort comun qi pril strinsd conlucrare intre
P6(i. In acest scop, vor fi aplicate urmdtoarele reguli:

F P[(ile vor forma un grup comun de lucru in scopul solufionarii divergenfelor. De comun acord,
in grupul de lucru pot fi acceptali reprezentanli ai pnrJilor terJe, inclusiv expe(i independenfi.

) La necesitate, pa(ile vor pregdti probele electronice relevante pentru aspectele ce au devenit
obiect de divergen!6.

) Grupul de lucru se va convoca gi va examina subiectul divergenlelor qi probele existente la
subiect. Pa4ile vor aplica prevederile Contractului qi prezentele Reguli in scopul clarificdrii tuturor
aspectelor disputate qi identificdrii unei solulii echitabile pentru divergenlele ivite.

) Concluzia grupului de lucru va fi fixatd inbazaunui proces - verbal, semnat de membrii grupului
de lucru.

ir;, 
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Prestatorul este responsabil pentru securitatea tehnologic[ qi funclionald a softului aplicativ in
limitele sarcinilor de mentenanld indeplinite.

Beneficiarul este responsabil pentru utilizarea securizatd a serviciilor oferite de prestator.
in caztl unui incident de securitate ainformafiei, Paftea ce a constatat incidentul va notifica

irnediat qi cealalt6 Pafte, dac[ aceasta poate fi de asemenea afectatd de incident. Pdr-tile vor coordona
mdsurile necesar a fi intreprinse in scopul diminu[rii impactului incidentului qi soluliondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde acliunile de rigoare in scopul colectdrii qi
conserydrii probelor ce pot fi- necesare la investigarea incidentului qi la probaiea juridicd a
responsabilitAlii pentru incident. in acest scop, Prestatorul, 1a solicitarea Benlficiarului, poate efectua:F Colectarea qi conservarea fiqierelor log ce conlin informalia privind accesul la nivelul
componentelor de retrea;

) Efectuarea copiilor de rezeryd depline pentru softul aplicativ, stocarea acestora i1 condilii ce
asi gurd integritatea copiilor de r ezervd, efectuate;

) Menlinerea formali zatd a Registrului privind delinerea probelor conserate (chain of custody).
Dupd solufionarea unui incident de securitate, pdrJile vor intocmi rapoarte individuale privind

gestiunea incidentului. De comun acord vor intocmi un plan de acliuni pentru prevenirea repet6rii
incidentelor similare.

): ' " t,!
r crr,J{,,,:it,e-,1| I glltCtt:

Prestatorul menline in stare actuald documentalia tehnic6. Documentafia confine suficient6
informalie pentru ca orice echipd de dezvoltatori soft ter,ti sd poat[ prelua serviciile de mentenanfd.

Prestatorul va notifica Beneficiarul despre noile versiunl gl moaincdrile imporlante, 1a documentatia
tehni cd aferentd softului apli cativ destinatd B enefi ci arului.

Lunar, odatd cu actul de primire-predare serviciilor se va expedia Beneficiarului ultima versiune a
codului sursd (compilabil).

La finalizarea Contractului Prestatorul va asigura predarea si innoirea urmitoarelor livrabile:) Codul sursd final compilabil pe suporl (DVD-R sau USB);
) Documentalia tehnicd;
F Ghidul utilizatorilor;
) Ghidul administratorului;
F Raport care documenfeazdvulnerabilit[lile descoperite urmare a testelor de penetrare, metodele

de atac utilizate qi recomanddrile pentru imbundt[firea securitdlii.



fu{urfa{ituteu de tntocmire * *fbrttlor

Toate cerinfele din caietul de sarcini sunt minime qi obligatorii, iar nerespectarea sau respectarea
p4iald a uneia dintre cerinfe va duce automat la declararea ofertei ca fiind neconform6 qi, implicit, la
descalificarea ei. Asumarea condiliilor in care se desfE;oard proiectul qi indeplinirea cerinleloriehnice,
de personal sau asupra modului de lucru p.;;;;t" p"r""r. precizatein capitolele documentaliei sunt
condilii obligatorii Ei eliminatorii pentru conformitatea ofertilor si sunt toiodat[ termeni consideraticontractuali. -' 

'

Cerinle privind experienla personalului

Echipa de proiect trebuie sd includd specialiqti de inalta calificare cu experien!6 in domeniile
respective.

in cazul concediilor (ex: de odihnS, concedii medicale, deplasari, etc) sau alte situalii ce duc la
incetarea temporard a atribufiilor de muncd a specialiqtilor din cadrul eciripei, sau situalii in care
specialistul nu poate fi disponibil pentru indeplinlre a activitd[ilor aferent" *"rt"nur]ei, Ofertantul va
asigura inlocuirea imediatd a membrilor existenli cu alli membii noi finand cont de cerinlele prezentului
caiet de sarcini qi doar inbazaacceptului Beneficiarului.

ofertantul este obligat sd informeze in prealabil Beneficiarul despre necesitatea modificdrii
echipei de mentenan[d., va transmite CV-ul perioanei care inlocuiegte gi ia confirma recep]ionarea
r[spunsului (de acceptare sau refuz) expediat de c6tre Beneficiar. Beneficiarul iqi rezerva dreptul de a
rcfuzamodificarea componenlei minime a echipei ?n cazulin care pregatirea profesionall qi experienla
noilor membri nu corespunde cerinlelor stabiiite in prezent caiet de sarcini sau solicitarea privind
modificarea echipei nu este relevant6.

CNAM a identificat urmdtoarele cerinfe minime privind experien{a pe care trebuie sd o defind
echipa de mentenanll a ofertantului:

Munager de proiect (minim I persoanii)
Studii superioare finalizate in domeniul TIC sau domenii oonexe.
De(inerea certificatului Project Manager sau documentulur analogic de o institu{ie recunoscutd
1a nivel international in domeniul managementului proiectelor gi/sau emis de o institutie
publicd sau privatd cornpetentd cu recunoagtere generald.
Minim 3 aru de experientd in domeniul managementului proiectelor TIC.
Experienla in l-2 proiecte relevante pentru sisteme integrate sau pentru domeniul medical.

(se jttstificd prin docuntente, ex; CV-uri, descrierea proiectilor ;i/sai scrisori cle recomanclare clin
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul cdruia a

Business Analist (minim 1 persoand)
Studii superioare finalizate in domeniul rIC sau domenii sonexe.
De{inerea cerlificatului gi/sau documentului analogic, ce confinnd dobandirea cunogtin{elor in
modelarea business-proceselor a confinutului sistemelor IT.
Minim 3 ani de experienfS in domeniul analizeide business qi rnodelarea proceselor pentru
proiecte TIC.
Experien{d in l-2 proiecte relevante pentru sisteme integrate sau pentru domeniul medical.
(se .iusty'icd prin docuntente, ex; CV-uri, descrierect proiectelor ,si/sau scrisori de recontanclare
din parlea bene.ficiarilor de proiecte, rernise pe numele operatorului economic, angajatul cdruia



Studiisuperioarefina1izateindomeniu1TICsaudomenii.on

Cunoqtin{e privind securitatea sistemelor informatice si securitatea sistemelor ce contin
informalii cu caracter personal, dovedite prin diplome/certificate ob{inute.
Cunoqtin{e privind auditul sistemelor informatice dovedite prin diplome/certificate ob{inute
(IS027001, CISA sau echivalent*).
Experienfd dobdndit[ prin participarea, in calitate de consultant, auditor, expeft sau in alte
roluri sirnilare, in analiza wlnerabilitatilor gi interpretarea rezultatelor obtinute in unna
proceselor de testare a securitalii.
Minim 3 ani de experienfd in domeniul securitS{ii informa(ionale pentru proiecte TIC.
Experien{d in l-2 proiecte relevante pentru sisteme integrate sau pentru domeniul medical.

(se iustificd prin documente, ex; CV-uri, descrierea proiectelor ;i/sau scrisori cle recomandare din
parlea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul cdruia a
fost).

I 
Sneciolist infrastructurd sistem 1mi"

| - Studii superioare finalizate i, domeniul rlC sau domenii conexe,

I - Cunoasterea limbii de stat;

| - Minirn 3 ani de experien![ in domeniul de specialitate.

| - Experienla dobAnditd prin participarea in cel pulin 3 proiecte in activitlli IT complexe privind

| ,ltrastructura software ;i hardware pe platform e inbaza tehnologiei de ,,cloud computing

I 6n justificd prin documente, ex; CV-uri, descrierea proiectelor ;i/sau scrisori cJe recomandare

I d,: partea^beneficiarilor de proiecte, remise pe numele operalorului economic, angajatul
I ciiruia o./ost).

I

I 
Spccioli.tt progronuilor.front-end (minim 1 persounr-)

I - Studii superioare finalizate cu diplomd de licenfd in domeniul TlC sau dornenii conexe;

I - Cerlificate ce confitml nivelul de pregdtire in domeniul de specializare (dacd define);

| - CunoaEte lirnba de stall

| - Are experienfr de minim 3 ani in domeniul rIC, dezvoltare software;

I - Experienfa in l-2 proiecte relevante pentru sisteme integrate sau pentru domeniul medical;

| - Cunoa$e si are experienfd in tehnologiile si componentele back-end gi front-end ale sistemului

I informa[ional descrise in prezentul caiet de sarcini, precum ;i alte tehnologii inrudite;

| (s'e lusliJica prin documente, ex; CV-uri, descrierea proiecrelor ;i/sau scrisori cle recomandare din
parlea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul cdruia a

Specialist programotor back-end (minim I persoanci)
Studii superioare finalizate cu diplom6 de licen(d in domeniul TIC sau domenii conexe; 

I

Cerlificate ce conflnnd nivelul de pregdtire in dorneniul de specializare (dacd detine); I

Cunoaqte limba de stat; 
I

Are experienfd de minim 3 ani in dorneniul TIC, dezvoltare software; 
I

Cunoagte gi are experien{d in tehnologiile si componentele back-end gi front-end ale sistemului I

informalional descrise in prezentul caiet de sarcini, precum gi alte tehnologii inrudite; 
I

Experien{5 in 1-2 proiecte relevante pentru sisteme integrate sau pentru domeniul medical. I

(se iustificd prin documente, ex; CV-uri, descrierea proiectelor ;i/sai scrisori cle recontandare clin I

partea bene./iciarilor de proiecte, remise pe nuntele operatorului economic, angajarul cdruiq a 
I

Speciulist buze de dote (minim I persoottii) 
I

Studii superioare flnalizate in domeniul TIC sau domenii conexe. 
I

Cunoasterea lirnbii de stat; 
I

- Are experienld de rninim 3 ani in dorneniul TIC, baze de date; I



Experien{d in l-2 proiecte relevante pentru sisteme integrate sau pentru domeniul medical.
(se justificd prin documente, ex; CV-uri, descrierea proiectelor ;i/sau scrisori cle recomandare din
partea beneJiciarilor de proiecte, rernise pe nuntele operatorurlui economic, angajatul cdlda a

Softwore Tester (minim I persoanii)

Studii superioare finalizate in clomeniul rlc sau dome,ii conexe;
Experienfd demonstrat[ in testarea funcliona16 a sistemelor informafiolale;
Experienld demonstratd in testarea performanfei gi incdrcdrii sistemelor infonnafionale;
Experienfd in 1-2 proiecte relevante pentru sisteme integrate sau pentru domeniul medical.

(se jttsti,ficd prin documenle, ex; CV-uri, r)escrierea proiectclor Ei/sai scrisori de recomanclare clin
parlea beneficiarilor de proiecte, remise pe numele operalorului econontic, angajalul cdruia a

RECHIZITELE JURIDICE, PO$TALE $I DE PLATI ALE PARTILOR

Prestatorul
Adlesa poqtald: mun. Chigin[u, str. L,ev

'folstoi, 74, ap.78

Telefbn: 069393169

Cod fiscal: I 0l 960001 1 052

Banoa: B.C. Vicktoriabank S.A. suc. l4
Chigin[u

Cod: VICBMDZX446
Cod TVA: 0210173

IBAN : MD3 3 VI02 2241 4000002 8 TMDL

Beneficiarul
Adresa poqtal6: mun. Chiqindu, bd. Vlaicu
Pircalab,46

Telefon/fax : 022 7 80-29 5, 022 7 80-240
IBAN: MD5 STR PEAD5 1 872040 1 857.{A
Banca: Ministerul Finanlelor - Trezoreria de
Stat

Cod: TREZMD2X

Cod fiscal: 1007601 007778
Adresa poqtalS: mun. Chigindu, bd. Vlaicu
Pircdlab,46

SEMNATURTLE PAnlnon

Beneficiarul
Director general



Anexa nr. 1

la contractul nr. -J J,tz z2
din" 3/ "rLr",,1", nx

SPECIFICATII TEHNICE

SEMNATURILE PARTILOR

I
trator

Beneficiarul
Director general

Denumirea serviciilor lara de
origine Produ-citorul

Specificarea
tehnictr
deplind

solicitati de
cdtre

autoritatea
contractantl

Specificarea
tehnicl deplind

propusl de
cltre ofertant

Standarde de
referinftr

I 2 J 4 5 6
Lotul1-Serviciidementenan{tr9isuportpentruSistemuItn
Medicale, componenta DRG

Servicii de mentenan{d
preventivd qi suport a Sistemului

Infonnafional de Raportare gi
Eviden!5 a Serviciilor Medicale,
(componenta DRG) - in bazd

de abonament

MD Das Soft Plus
SRL

Conform
Caietului de
sarcini inclus
1a Capitolul II

Conditii
speciale ale
Contractului

Conform
Caietului de

sarcini inclus la
Capitolul ll

Condilii
speciale ale
Contractului

Moldova
Standard

Servicii de mentenanli corectivd
gi adaptivd a Sistemului

Informa{ional de Raportare Ei
Eviden!6 a Serviciilor Medicale,
(componenta DRG) - Ia cerere

MD Das Soft Plus
SRL

Conform
Caietului de
sarcini inclus
la Capitolul II

Condilii
speciale ale
Contractului

Conform
Caietului de

sarcini inclus la
Capitolul ll

Condifii
speciale ale
Contractrr'lrri

Moldova
Standard

Lotul2 - Servicii de.entenanllli suportl&t.u Sirt.r,
Medicale, componenta SIP

Servlcu de inentenanta
preventivd gi suport a

Sistemului Informalional de
Raportare ;i Eviden(6 a

Serviciilor Medicale,
(componenta SIP) - in bazd cle

a bonanr ent.

MD Das Soft Plus
SRL

Conform
Caietului de
sarcini inclus
la Capitolul ll

Condilii
speciale ale
Contractului

Conform
Caietului de

sarcini inclus la
Capitolul II

Conditii
speciale ale
Contractului

Moldova
Standard

Servicii de rnentenan(d
corectivd qi adaptiv[ a

S istemului Informaf ional de
Raportare qi Evidenld a
Serviciilor Medicale,

(cornponenta SIP) - la cerere

MD Das Soft Plus
SRL

Conform
Caietului de
sarcini incius
la Capitolul II

Conditii
speciale ale
Contractuiui

Confbrm
Caietului de

sarcini inclus la
Capitolul II

Condilii
speciale ale
Contractului

Moldova
Standard

BUTUCEA

:' :Y -,t

ii'::$



Anexa nr. 2
la contractul m. 3 3 /z l,
din" )/" _/l _rW

SPECIFICATII DE PRET

Pref
unitar

(cu
TVA)

Lotul I - Servicii de mentenatr{I gi suport pentru Sistemul Informa{ional de Raportare gi Eviden{tr a Serviciilor
Medicale, componenta DRG

Servicii de
mentenan{d

preventivf, gi suport
a Sistemului

Informa{ional de
Raportare Ei
Evidenld a
Serviciilor
Medicale,

(componenta DRG)

- in bazd de
abonanrent

N
C\
t+
F-

01.0t.2026-
31.12.2026

01.01.2026-
31,12.2026

aa

c.l
N.f
F-

.i-
\o

o.
oo

MD58TRPEAD5I 8720
A0l857AA

tr-
I

O
O
O
N
c\
t--

Servicii de
mentenanta
corectir,d qi
adaptivf, a

Sistemului
lnfonna(iona1 de

Raportare gi

Evidenfd a

Serviciilor
Medicale,

(cornponenta DRG)

- la cerere

900 \f,

o\

w

c\
f-
NN

MDsSTRPEADsI 8720
A01857AA

Lotul2 - servicii de mentenan{tr 9i suport pentru Sistemul Inforrnalionut a" Ruportur" gi rviden{tr a Serviciilor
Medicale, componenta SIp

Seryicii de

rnentenanfd
preventirrd. qi suport

a Sistemului
Infonnalional de

Rapoltare qi
Evidenld a

Serviciilor
I\4edicale,

(componenta SIP)
- in bazl de
abonantcnt.

c.l

6 N
N

t--

O
co

c\
(..1.+
tr.

01.01.2026-
31.12.2026

Cod CPV Denumirea bunurilor/
serviciilor

Unitatea
le mtrsuri

Canti-
tatea

'ref unita
(ldrl
TVA)

Suma
IIrl
TVA

Suma
:u TVA

l'ermenul de
livrare/prestare

Clasificafie bugetartr
(IBAN)

1 2 J 4 5 6 7 8 9 10

tr-
I

N
o.l
t---

-uni t2
N

oo

\o

Jmiore
co
ca

N

+
N
c\

tr-.
I

O

c't
C.t
tr-

Luni 12

\o

$\o

€

MD5STRPEAD5 1 8720
A0 1 857AA



tr--
I

NN
a-

Servicii de

mentenantd

corectivA Ei
adaptiv[ a

Sistemului
Informa{ional de

Raportare gi
Eviden{6 a

Serviciilor
Medicale,

(componenta SIP)

- la cerere

Om/ore 900

oo
ca)

N

\o

=1:N
N

a.l
$
co
o\
oo

+

N
F-
N
N

01.01.2026-
31.12.2026

MD58TRPEADsI872O
A0 I 857AA

Suuma totali, fErI TVA l 863 090.00

Suma totall, inclusiv TVA 2 235 708.00

SEMNATURILE PARTILoR

Prestatorul
Administrator

Afanasie BUTUCEA

Beneficiarul
Director general

Ion DODON



Anexa nr. 3
la contractul nr. 33 /Z,P

dtn" )y' " __/Z_

Model de act de tre re serviciilor tru luna rtatd,

ACT
de primire-predare serviciilor pentru luna raportatl

Prin prezentul act se confirmi prestarea serviciil or prevdntte de contractul

Nr. din " )) 20-.

Se confirmd faptul cd operatorul economic
a prestat servicii

la data de 20-.

Prestatorul Beneficiarul.
Semnltura, F.N.P. Semnltura, F.N.P

Contrasemnat:

202
Setnnf,tum F.N.P. qi futrclia per.soanei care

a recep{iouat bunuri

SEMNATURILE PARTILOR

torul
inistrator

Beneficiarul
Director general

Ion DODONBUTUCEA
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