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1 Introducere

Acest document prezinta procesul care trebuie utilizat pentru gestionarea incidentelor primite de la clienti, atat
interni, cat si externi, precum si informatiile necesare pentru a gestiona in mod corespunzitor fazele si activitatile
persoanelor care indeplinesc rolurile implicate Tn gestionarea corespunzatoare a acestora.

1.1 Obiective

e Asigurarea functionarii continue a sistemelor IT.

e Reducerea timpilor de intrerupere prin interventii rapide si eficiente.
e imbunétatirea continua a performantei aplicatiilor si infrastructurii.
e Asigurarea satisfactiei clientului prin SLA-uri clare.

1.2 Domeniul de aplicare a procesului

Procesul de gestionare a incidentelor are urmatorii termeni de aplicare:

e Un incident este o singura defectiune tehnica pe care o experimenteaza clientul in orice parte a
sistemului (hardware si software) gestionat si sustinut de companie;

e Gestionarea incidentelor este procesul de inregistrare, de escaladare tehnica si de sprijin pentru
diagnosticare in vederea solutionarii sau a evitarii unui incident raportat.

1.3 Tipuri de suport

e Suport Corectiv— remedierea erorilor si defectiunilor raportate.

e Suport Evolutiv — implementarea de mici imbunatatiri sau modificari.

e Suport Adaptiv — adaptarea aplicatiei la schimbari externe (e.g., versiuni OS, browsere).
e Suport Preventiv — actiuni proactive pentru evitarea problemelor.

1.4 Niveluri de suport

e Nivel 1 (L1): Helpdesk, triere incidente, raspuns rapid, solutionari uzuale.
e Nivel 2 (L2): Analiza tehnica, depanare aplicatii, baze de date.
e Nivel 3 (L3): Echipa de dezvoltare, remediere cod sursa, patch-uri complexe.

2 Definitii si abrevieri

Aceasta sectiune include definitia termenilor utilizati in cadrul procesului, precum si abrevierile si semnificatia
acestora pentru diferitele elemente necesare pentru acest proces.
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Termen Definitie

Incident O intrerupere neplanificata sau o reducere a calitatii unui serviciu IT

Problema O cauza a unuia sau mai multor incidente. De obicei, cauza nu este cunoscuta in momentul
in care se creeaza o inregistrare a problemei.

Instrument ITSM Instrument de gestionare a serviciilor IT
CMDB Baza de date de gestionare a configuratiei
Cl Element de configurare

KT Transferul de cunostinte

KPI Indicator cheie de performanta

csl imbunétatirea continud a serviciilor

TL Lider de echipa

Timpul de Raspunstimpul in care Prestatorul va reactiona la o solicitare de suport, va diagnostica situatia si va
(TR) stabili actiunile necesar a fi intreprinse pentru solutionare;

Timpul de Solutionarettimpul obiectiv in care se asteapta ca Prestatorul va intreprinde actiunile Th zona sa de|
(TS) responsabilitate pentru a solutiona complet solicitarea utilizatorilor.

s Instrumente utilizate

Sistem HelpDesk; (Bizon360Projects)
Monitorizare aplicatii si infrastructura (Zabbix)
Canalele de comunicare disponibile:

e E-mail;

e Telefon;

e  Microsoft Teams;

Acces remote securizat.

4 Managementul Incidentelor
4.1 Fluxde lucru

4.1.1 Inregistrare incident - prin e-mail, sistem ticketing sau telefon.
Toate incidentele trebuie sa fie nregistrate in instrumentul de gestionare a serviciilor IT (Bizon360 HelpDesk),
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indiferent de modul in care au fost raportate sau detectate initial.

Atunci cand inregistreaza un incident, echipa de asistenta efectueaza un audit al informatiilor deja capturate si al
detaliilor clientului pentru a verifica dacd datele corespunzitoare din sistem sunt corecte. In cazul in care lipsesc
informatii, inginerul care se ocupa de incident, capteaza datele relevante pentru a permite investigarea acestuia.

4.1.2 Clasificare si prioritizare — pe baza severitatii si impactului.
4.1.2.1 Categorizarea incidentului

Categorizarea incidentului se face de catre echipa de asistentd, prin mutarea incidentului fin
proiectul/subproiectul necesar si prin utilizarea cdmpurilor de categorie predefinite in instrumentul de gestionare
a serviciilor IT. Acesta este utilizat pentru a identifica tipul de incident si pentru a ajuta la analiza tendintelor
utilizate in gestionarea problemelor sau in alte activitati de imbunatatire.

4.1.2.2 Prioritizarea incidentului

Tuturor incidentelor li se va atribui o prioritate (P1 (critica), P2 (ridicatd), P3 (medie), P4 (scdzuta) sau incident de
securitate). Prioritizarea va fi determinata luand in considerare nivelul de urgenta (cat de repede trebuie rezolvat
un incident) si impactul incidentului pe baza termenilor si conditiilor convenite cu clientul.

n cazul in care inginerul de asistenta evalueazd incidentul ca fiind major, critic sau de prioritate ridicat3, se va
urma procesul de incidente majore.

Incidentele majore sunt clasificate ca fiind de "Prioritatea 1" sau "Prioritatea 2" in ceea ce priveste gravitatea
impactului sau problemele tehnice prelungite care afecteaza mai multi utilizatori si perturba desfasurarea
activitatii.

4.1.3 Alocare responsabil - nivel L1/L2/L3 conform SLA.

4.1.4 Rezolvare si Testare - aplicare solutie si validare interna.
4.1.4.1 Procesarea initiala a incidentului

Inginerul de asistentd va efectua un diagnostic initial, incercand s& identifice toate simptomele incidentului. in
primul rand, acesta va cduta in baza de cunostinte pasii de depanare pentru a determina daca se cunoaste o
solutie si daca incidentul poate fi rezolvat de echipa de asistenta. Atunci cand este posibil, incidentul trebuie
rezolvat in timp ce clientul este incd la telefon. Tn caz contrar, inginerul de asistent3 va continua si lucreze la
incident dupa contactul principal si va confirma cu clientul cand acesta a fost rezolvat sau cand sunt necesare
teste din partea acestuia.

Nota: Clientul va fi notificat de catre sistem cu privire la detaliile incidentului si la numarul de referinta al
biletului care poate fi utilizat pentru monitorizare.

4.1.4.2 Escaladarea incidentului

n situatia Tn care incidentul nu poate fi solutionat de citre echipa de asistentd, acesta va fi directionat citre
grupul de rezolvare adecvat, in conformitate cu procedura de escaladare si cu sprijinul articolelor din baza de
cunostinte disponibile. Tnainte de a realiza atribuirea, inginerul de suport are responsabilitatea de a efectua o
verificare completd a datelor din tichet, pentru a se asigura cd sunt incluse si corect completate urmatoarele
informatii esentiale:

e descrierea detaliata a defectiunii;
e nivelul de prioritate;
e pasii de depanare deja executati;
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e referinte relevante catre elemente de configuratie (Cl), daca este cazul;
e capturi de ecran sau alte dovezi suport.
4.1.4.3 Procesareaincidentului

Incidentul este supus unei analize detaliate atat de catre echipa de suport, cat si, atunci cand este necesar, de
catre echipele de dezvoltare sau alte echipe specializate, in functie de aria tehnica afectatd. Procesul de
investigatie presupune:

e identificarea clara a defectiunii sau a cauzei problemei;
e confirmarea impactului complet, inclusiv estimarea numarului de utilizatori afectati si intervalul de
timp al indisponibilitatii;

e analiza posibilelor evenimente sau modificari care ar fi putut declansa incidentul.
Simptomele raportate sunt verificate in baza de cunostinte si comparate cu incidente sau schimbari anterioare
similare, daca exista inregistrari relevante. Pe tot parcursul etapei de investigare si diagnosticare, toate actiunile
intreprinse —inclusiv pasii efectuati pentru remediere sau reproducerea incidentului —vor fi documentate detaliat
in cadrul tichetului, pentru a asigura un istoric complet si auditabil al interventiilor.
Daca in cadrul investigatiei nu se identifica o solutie viabild, incidentul poate fi realocat catre un alt grup de
rezolvare sau catre un membru specializat din cadrul aceluiasi grup, pentru a continua analiza si solutionarea.

4.1.5 Solutie aplicata

Odata ce a fost identificatd o solutie — temporara sau permanenta — aceasta va fi aplicata in scopul restabilirii
serviciului afectat.in situatiile in care solutia propusa implica un risc potential sau afecteazi mai multe elemente
de configuratie (Cl), trebuie urmat procesul de Management al Schimbdrii. in astfel de cazuri, incidentul poate fi
plasat in stare de asteptare doar in urmatoarele conditii:

e este necesara contributia utilizatorului;

e exista un acord explicit cu utilizatorul in acest sens.
in lipsa acestor conditii, tichetul incidentului trebuie mentinut activ pana la finalizarea si aplicarea modificarii
aprobate. Numarul cererii de schimbare (RFC) trebuie sa fie corelat cu tichetul incidentului in cadrul sistemului
ITSM. Dupa aplicarea solutiei, fie ea temporard sau permanentd, restabilirea completa a serviciului trebuie
confirmata cu utilizatorul final. Daca utilizatorul nu poate fi contactat si este necesara contributia sa pentru a
continua procesul, statusul tichetului va fi schimbat in ,Asteptare utilizator”, iar situatia trebuie adusa la
cunostinta team leader-ului, care va decide pasii urmatori.

4.1.6 Comunicare cu clientul - actualizari periodice si raport final.

Clientul este notificat ca incidentul a fost inchis, printr-un e-mail automat transmis de sistemul ITSM.

Inchiderea tichetului se face in mod automat prin intermediul instrumentului de gestionare a serviciilor IT.

Dupa ce inregistrarea incidentului este inchisa, instrumentul de gestionare a serviciilor IT genereazd automat un
e-mail care este trimis utilizatorului final pentru a verifica satisfaciia utilizatorului final cu privire la intregul
serviciu si pentru a verifica dacd este respectat procesulde satisfactie a clientului.

n cazul in care clientul nu este de acord cu inchiderea incidentului si problema raportats rimane nerezolvat3,
acesta are posibilitatea de a redeschide tichetul in termen de 5 zile lucrdtoare de la notificare.

4.2 Roluri si responsabilitati
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Rolurilor si responsabilitatile Tn cadrul procesului de Mentenanta si Suport, conform metodologiei Indrivo si
practicilor ITIL/ISO:

Rol Responsabilitati
Client / Reprezentant | Raporteaza incidente, cereri de serviciu si solicitari de schimbare.
Client Asigura accesul la sistemele necesare pentru diagnostic si interventie.

Valideaza solutiile aplicate si confirma rezolvarea problemelor.

Participa la intalniri periodice de evaluare a serviciului.

Service Desk (Nivel 1 | Punct unic de contact pentru toate solicitarile de suport.

— Suport Tehnic | nregistrarea si clasificarea incidentelor si cererilor.

Primar) Oferirea de solutii rapide pentru probleme recurente sau simple.
Escaladarea cazurilor catre nivelul 2/3 daca nu pot fi rezolvate imediat.
Informarea clientului asupra progresului si starii tichetelor.

Suport Tehnic Nivel 2 | Analiza incidentelor complexe (functionale sau tehnice).

Remedierea defectiunilor care necesita cunostinte aprofundate sau acces la codul
sursa.

Colaborarea cu echipele de dezvoltare si DevOps pentru cazuri critice.
Documentarea solutiilor permanente sau workaround-urilor.

Suport Tehnic Nivel 3 | Rezolvarea problemelor de cod, baze de date, performanta sau arhitectura.
/ DevOps / Echipe de | Interventii asupra mediilor de productie sau replicare.

Dezvoltare Implementarea patch-urilor, hotfix-urilor si actualizarilor planificate.
Participarea la analiza cauzei radacina (RCA) pentru incidente majore.

Service Delivery | Asigura conformitatea livrarilor de suport cu SLA si KPI contractuali.

Manager (SDM) /| Raspunde de relatia comerciala si operationala cu clientul.

Manager Contract Coordoneaza rapoartele de activitate, intalnirile periodice si auditul serviciului.

Gestioneaza escaladarile si solicitarile de ajustare a nivelurilor de suport.
Quality Assurance & | Monitorizeaza calitatea interventiilor si respectarea procedurilor.

Audit (optional, | Realizeaza audituri periodice asupra respectarii SLA, schimbari, incidente.
pentru clienti | Propune masuri de optimizare si standardizare a proceselor de suport.
enterprise)

5 Activitati de Suport Aplicativ
Pe parcursul executarii contractului, Prestatorul va furniza servicii de suport aplicativ, inclusiv:

5.1 Configurare

e configurarea parametrilor sistemului;
e configurarea nomenclatoarelor;

e configurarea rolurilor si permisiunilor;
e configurarea fluxurilor operationale.

5.2 Customizare

e ajustari minore de interfata;

A. Sciusev 81/1, Chisinau, Moldova, MD2012

+373 79 733 016, office@indrivo.com, www.indrivo.com
8/13


mailto:office@indrivo.com
http://www.indrivo.com/

INDRIVO

TECHNOLOGY ALIVE

modificari de configurare;
personalizarea rapoartelor existente;
e adaptarea formularelor existente.

5.3 Troubleshooting

e investigarea erorilor;

e diagnosticarea cauzelor;

e identificarea impactului;

e implementarea solutiilor temporare si permanente.

5.4 Administrare operationala

e suport pentru utilizatori;

e verificari operationale;

e monitorizarea functionarii sistemului;
e verificarea integrarilor externe.

6 Managementul Solicitarilor de Consultanta
6.1 Scop

Procesul de Management al Solicitarilor de Consultanta asigura suport utilizatorilor pentru utilizarea
eficientd a sistemului RCA Data.

6.2 Tipuri de solicitari

Prestatorul va acorda consultanta privind:

e utilizarea functionalitatilor existente;
e configurarea parametrilor aplicatiei;

e generarea rapoartelor;

e utilizarea interfetelor si integrarilor;

e interpretarea datelor;

e administrarea utilizatorilor si rolurilor;
e bune practici operationale.

6.3 Flux

Tnregistrarea solicitarii;

Analiza contextului;

Elaborarea raspunsului;

Validarea interna;

Transmiterea raspunsului catre Beneficiar;

Inchiderea solicitarii.
A. Sciusev 81/1, Chisinau, Moldova, MD2012
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7 Raportare si Guvernanta Operationala

Prestatorul va furniza lunar un Raport de Servicii care va include:

7.1 Incidente

e incidente deschise;

e incidente inchise;

e incidente escaladate;
e incidente majore.

7.2 SLA

e timpide raspuns;
e timpi de solutionare;
e procent respectare SLA.

7.3 Probleme

e probleme identificate;
e RCA efectuate;
e masuri preventive implementate.

7.4 Schimbari

e solicitari primite;

e solicitari implementate;

e solicitari respinse;
consum ore schimbari.

8 Imbunatatire continua

e Retrospective periodice pentru analizarea incidentelor.
e Lectii invatate si ajustari ale procedurilor.
e Training periodic pentru echipa de suport.

9 Disponibilitate servicii

Serviciile de suport si mentenanta aferente sistemului RCA Data vor fi prestate In regim: 24 x 7 x 365
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Prestatorul va asigura:

e receptionarea solicitarilor 24 ore din 24;
e monitorizarea permanenta a sistemului;
e interventia conform SLA;

e mecanisme de escaladare operationala.

10 SLA (Service Level Agreement)

Clasificare Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor

Critica Problema cu impact major care impiedica utilizarea sistemului, prin urmare are impact
semnificativ asupra performantei operationale a organizatiei Beneficiarului.

Tnaltd O problema cu un impact major dar care permite utilizarea sistemului, dar care va avea
consecinte serioase asupra activitatilor in urmatoarele zile.

Ordinara O problema cu impact important care permite continuarea folosirii sistemului, dar intr-o

maniera fortatd. In timp problema poate afecta productivitatea, dar nu poate determina
incetarea imediata a lucrului.

Joasa Problema importanta dar care nu are un impact important asupra productivitatii. Problema
necesita doar monitorizare pentru a lua toate masurile necesare.

10.1Durata solutionarii solicitarilor de suport

Clasificarea solicitarii plasate Timpul de Timpul de Solutionare (TS)
de Beneficiar Raspuns (TR)

P1 Critica 15 min 30 min

P2 naltd 30 min 3 ore

P3 - Mediu Ordinara 5 ore 2 zile

P4 - Scazut Joasa 2 zile Cel mai bun efort**

** Prestatorul va depune tot efortul in vederea solutionarii cat mai rapide a solicitarii pentru servicii, activand in
regim normal. Timpul limita pentru solutionarea solicitarii va fi comunicat, agreat si acceptat de Beneficiar.
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Anexa 1: Diagrama procesului
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Anexa 2: Indicatori de performanta pentru procesul de
gestionare a incidentelor

Masurarea efectului procesului si a performantei sale este foarte importanta, astfel incat ar trebui sa existe
cel putin un numar de indicatori cheie de performanta (KPI) care sa fie implementati:

Descriere

% de incidente Tnchise inNumarul de incidente inchise in termenul tinta SLA, raportat la numarul total de
termenul tinta SLA incidente inchise intr-o anumita perioada de timp (luna/trimestru/an).

Asteptarea de incidente  |[Numarul de incidente care nu au fost inca inchise, intr-o anumita perioada de timp.

Numadrul total de incidente]Numarul total de incidente noi raportate, intr-o anumita perioada de timp.

Timpul mediu de reparatieTimpul mediu (de exemplu, in ore) intre aparitia unui incident si rezolvarea acestuia.
(MTTR)

% de intreruperi datorateProcentul de intreruperi (indisponibilitate neplanificatd) datorate incidentelor din
incidentelor mediul IT, raportat la orele de serviciu.

Timpul mediu de raspuns laTimpul mediu (de exemplu, in minute) dintre detectarea unui incident si prima
incidente actiune intreprinsa pentru remedierea incidentului.

Rezolvari de catre echipaNumarul de rezolvari efectuate de echipa de suport fara repartizare catre echipe
de asistenta sau de primalspecializate
linie
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