MATRICE DE CONFORMITATE

Solutia eDocManager fata de Caietul de sarcini DMS — Energocom S.A.
Ofertant: P&P Software Development - Contact: office@edvatech.md
Intocmitd conform Capitolului VI, pet. 2 din Caietul de sarcini

Acoperire: Cap. III (cerinte functionale), Cap. IV (tehnice si securitate), Cap. V (livrabile), Cap. VI (implementare), Cap. VII (cerinte
fata de ofertant)

Prezenta matrice indica, pentru fiecare cerinta din Caietul de sarcini nivelul de conformitate (Conform / Partial conform
/ Neconform), modul de indeplinire in solutia eDocManager (descris in termeni functionali), daca functionalitatea este
disponibila standard, prin configurare sau necesita dezvoltare, precum si eventualele limitari.

Legenda

e Conformitate
Conform: cerinta este Indeplinitd integral.
Partial conform: indeplinita in cea mai mare parte, cu o limitare notata.
Neconform: neimplementata in prezent.
e Mod
Standard: functioneaza ,,din cutie" (disponibil implicit).
Configurare: se activeazd/parametrizeaza de administrator din interfata, fara programare.
Dezvoltare: necesita realizare.
e Severitate (conform Cap. III)
Critica / Inaltd / Medie = minime si obligatorii.
Joasa = optionala (de dorit).

Capitolul IIT — Cerinte functionale (DMS-01 ... DMS-56)

Cerinta V. Conformitate Mod Modul de indeplinire in Limitari /
eDocManager Observatii
DMS-01 | Autentificare securizata — cont Critica Conform Standard Autentificare securizatd cu cont | Conectarea prin
local + director corporativ local pentru utilizatorii obisnuiti | LDAP si Microsoft
(LDAP/AD, M365/Azure) si, optional, conectare prin 365 se activeaza la
directorul corporativ configurare (implicit

(LDAP/Active Directory) sau dezactivata).
prin conturile Microsoft 365.

DMS-02 RBAC + utilizatori cu mai multe Critica Conform Standard Accesul este controlat pe roluri; | —
roluri + comutarea rolului activ un utilizator poate avea mai
multe roluri si poate comuta
rapid intre ele. Disponibil

implicit.
DMS-03 | Gestionare Inalta Conform Configurare | Utilizatorii si rolurile se Catalogul de pagini
utilizatori/roluri/pagini/permisiuni gestioneaza dintr-o interfata de si permisiunile
din interfata administrare dedicatd, unde se detaliate sunt
stabilesc paginile accesibile predefinite; din
fiecdrui rol. interfata se
administreaza
asocierea pagina—

rol, nu crearea de
permisiuni noi.




DMS-04 | Politica de parole Inalta Conform Standard Politica de parole (complexitate, | Parametrii (lungime,
(complexitate/expirare/istoric) + expirare, istoric) si blocarea interval, praguri de
blocare manuald/automata conturilor (manuala sau blocare) se stabilesc

automata dupa incercari esuate) | de administrator.
sunt disponibile si se
parametrizeaza din setari.

DMS-05 | Delegare/substituire la absenta + Medie Conform Standard Un modul dedicat de substituire | —
impersonare, cu jurnalizare permite preluarea atributiilor

unui coleg absent;
Administratorii pot, la nevoie,
lucra temporar in numele altui
utilizator (impersonare), toate
actiunile fiind inregistrate in
jurnal.

DMS-06 | MFA — TOTP + Microsoft inalta Conform Standard Autentificarea cu doi factori Implicit dezactivata;
365/Entra ID, configurabila per (aplicatie de tip authenticator se activeaza per
rol sau Microsoft 365) este rol/utilizator din

disponibila si poate fi impusa setari.
obligatoriu pe anumite roluri,
din setéri.

DMS-07 | inregistrare intrari cu numar unic Critica Conform Standard + | La inregistrarea documentelor Secventa se reia
consecutiv per tip/an; format Configurare | de intrare, sistemul atribuie anual, pe fiecare tip
configurabil automat un numar unic, de document.

consecutiv per tip si an;
formatul numarului se
configureaza din interfata (ex.
[TIP)/[NR]/[AN] sau alt format
necesar).

DMS-08 | Gestionarea corespondentilor inalta Conform Standard + | Corespondentii se gestioneaza Corespondentii
(interni/externi) + prevenirea Dezvoltare | dintr-un nomenclator dedicat, iar | interni sunt
duplicatelor la introducere sistemul reprezentati prin

avertizeaza asupra posibilelor unitatile

duplicate. organizationale (fara
camp IDNP
dedicat); avertizarea
de duplicat apare la
creare.

DMS-09 | Atasarea documentului principal Critica Conform Standard + | Documentul principal si anexele | Documentul
si a anexelor de diferite formate, Configurare | se ataseaza direct in sistem; principal se incarca
cu limite de dimensiune si tipuri tipurile de fisiere acceptate si in format PDF.
configurabile limitele de dimensiune se

stabilesc din setari.

DMS-10 Scanare/incarcare + OCR inalta Conform Standard Documentele scanate sunt OCR se poate activa
(romana si rusa cu diacritice) trecute automat prin pe fluxuri, din setari.
pentru cautare dupa continut recunoasterea optica a textului

(OCR) in romana, rusa si
engleza, astfel incat sa poata fi
cautate dupa continut.

DMS-11 Termene de executare Critica Conform Standard + | Termenele de executare se Calculul foloseste
(predefinit/calendar/N zile) cu Configurare | stabilesc predefinit, prin zile calendaristice.
calcul automat al scadentei calendar sau ca numar de zile,

cu preseturi configurabile, iar
scadenta se calculeaza automat.
DMS-12 | Registru documente interne inalta Conform Standard + | Documentele interne (ordine, —
(tipuri configurabile) + mai multe Configurare | dispozitii, note de serviciu etc.)
puncte de executare au un registru propriu, cu tipuri
configurabile, inclusiv
posibilitatea de a defini mai
multe puncte de executare per
document.
DMS-13 | Documente de iesire cu flux de Critica Conform Standard Documentele de iesire se Formatul numarului

avizare/semnare + numerotare
automata (serie/numar)

intocmesc cu flux de avizare si
semnare §i primesc automat
numdr (serie si numar).

de iesire este
predefinit (cod
unitate—tip—
secventd), nu
configurabil ca la
intrare/intern.




DMS-14 | Evidenta modului si starii de Medie Conform Standard + Se inregistreaza modul si
expediere (fizic/electronic) a Dezvoltare | canalul de expediere (fizic sau
iesirilor electronic — postd, e-mail,

curier, sau alte modalitati din
clasificator), precum si scopul.

DMS-15 | Repartizare ierarhica: Critica Conform Standard Repartizarea urmeaza structura | —
coordonator, responsabil, co- organizatiei: coordonator,
executori, informativi responsabil, co-executori si

persoane informate.

DMS-16 | Rezolutie electronica + termene Critica Conform Standard Conducerea aplica rezolutia —
per participant + parafa de control electronica, stabileste termene

pentru fiecare participant si
poate marca documentul pentru
control (parafa de control).

DMS-17 | Re-repartizare / redirectionare / Tnalta Conform Standard Repartizarea se poate ajusta, —
retragere, cu pastrarea istoricului redirectiona sau retrage,

pastrandu-se istoricul complet al
modificarilor.

DMS-18 | Returnarea documentului cu Inalta Conform Standard Returnarea unui document —
indicarea obligatorie a motivului impune obligatoriu indicarea

motivului.

DMS-19 | Repartizare simultana catre mai Tnalta Conform Standard Un document poate fi repartizat | La creare, co-
multi executori, cu termen simultan catre mai multi executorii pot primi
individual executori, fiecare cu termen un termen comun;

individual. individualizarea se
face ulterior, din
editorul de
repartizare.

DMS-20 | Vizualizarea traseului complet Inalta Conform Standard Traseul complet al —

(ierarhic si cronologic) al documentului este vizibil, atat
documentului ierarhic, cat si cronologic.

DMS-21 Control executare cu Critica Conform Standard Executarea este controlatd prin | —
termene/stari per document si termene $i stari, la nivel de
etapa + tablou de bord sarcini document si de etapa, cu un

tablou de bord al sarcinilor
curente, scadente si expirate.

DMS-22 | Notificare la primire / apropiere- Critica Conform Standard + | Utilizatorii sunt notificati la Caietul indica
expirare termen (praguri Configurare | primire, la apropierea/expirarea | ,,30/15/7 zile” doar
configurabile) / schimbare stare termenului (prag configurabil) si | ca exemplu; sistemul

la schimbarea starii. foloseste un prag
configurabil
(extensibil la mai
multe niveluri la
cerere).

DMS-23 | Escaladarea intre cancelarii, cu Medie Conform Standard Un document poate fi escaladat | —
motiv obligatoriu, transfer catre cancelaria altei unitati (din
gestiune si jurnalizare afara structurii proprii), cu

motiv obligatoriu; documentul
trece in gestiunea cancelariei-
destinatie, care este notificata
automat, iar totul este jurnalizat.

DMS-24 | Semnatura electronica calificata Critica Conform Standard Semnatura electronica calificata | Necesita
prin MSign (aplicare/verificare), se aplica si se verificd prin configurarea
inclusiv in lant serviciul guvernamental MSign, | accesului la MSign

inclusiv semnare in lant de mai | (certificat/cont).
multe persoane.

DMS-25 | Fluxuri interne: alegere intre Critica Conform Standard + | Pentru fluxurile interne se poate | —
semnatura necalificatd (in sistem) Configurare | alege intre semnatura
si calificatd MSign necalificata (aplicata in sistem)

si semnatura calificatd MSign;
optiunile permise se stabilesc
din setari.

DMS-26 | Arhiva electronica cu taxonomie Critica Conform Standard + | Arhiva electronica are o —
configurabila (grupd/tip/subtip) + Configurare | structurd configurabila pe

metadate dinamice

grupa/tip/subtip, cu campuri
(metadate) diferite pentru
fiecare tip de document




configurabile de catre

Administratori.

DMS-27 | Configurarea campurilor din Tnalta Conform Configurare | Campurile documentelor se —
interfata, fara programare, fara definesc direct din interfata, fara
limitarea tipurilor de camp programare, cu peste 20 de

tipuri de camp (text, numar,
data, suma, lista/selectie
multipla, fisier, corespondent,
utilizator, unitate
organizationala etc.).

DMS-28 | Politici de retentie configurabile Tnalta Conform Standard + | Politicile de retentie se Stergerea definitiva
+ cos de stergere cu restaurare + Configurare | configureaza pe tipuri de se realizeaza
jurnalizare documente; stergerea trece prin | manual, cu

cos, cu posibilitate de restaurare, | confirmare.
iar operatiunile sunt jurnalizate.

DMS-29 | Cautare full-text in arhiva Tnalta Conform Standard Cautarea in arhiva acopera si —
(inclusiv OCR) + arhivare PDF/A textul recunoscut prin OCR, iar
pe termen lung documentele se arhiveaza in

format PDF/A pentru pastrare
pe termen lung.

DMS-30 | Cautare universald dupa metadate Critica Conform Standard Cautarea universala —
si continut (OCR) + filtrare pe functioneaza dupa metadate si
liste predefinite/dinamice continut (inclusiv OCR), cu

filtrare dupa valori din liste
predefinite sau dinamice.

DMS-31 Previzualizare PDF in browser Critica Conform Standard Documentele PDF se Textul se poate
fara descarcare, cu previzualizeaza direct in selecta pe
selectare/copiere text browser, fara descdrcare, pe tot | documentele cu strat

parcursul fluxului de lucru. de text; scanurile
fara text au
continutul cautabil
separat (prin OCR).

DMS-32 | Rapoarte configurabile inalta Conform Standard + | Rapoartele se construiesc Constructorul de
(constructor), tabelar si grafic, Configurare | configurabil (constructor de rapoarte este tabelar;
export CSV/PDF/Excel rapoarte) si se exporta in CSV, reprezentarea grafica

PDF si Excel. este disponibild pe
tabloul de bord
(KPI), nu in fiecare
raport.

DMS-33 | Programarea generarii si Medie Conform Standard + | Rapoartele pot fi programate sa | —
transmiterii automate a Configurare | se genereze si sa se trimita
rapoartelor prin e-mail automat pe e-mail.

DMS-34 | Tablou de bord cu KPI si sarcini Medie Conform Standard Tabloul de bord afiseaza —

(KPI-urile minime cerute) indicatorii-cheie si sarcinile:
inclusiv documente inregistrate
pe perioada/tip, in gestiune, cu
termen expirat, timp mediu de
executare pe tip si volum lunar
pe unitate.

DMS-35 | Notificari e-mail (MS Graph) si Critica Conform Standard + | Notificarile sunt trimise pe e-
in aplicatie, configurabile per Configurare | mail (prin Microsoft 365) si in
eveniment si rol aplicatie, configurabile pe tipuri

de evenimente din interfatd, cu
activare/dezabonare per
utilizator si per tipuri de
notificari.

DMS-36 | Jurnalizare completa a Critica Conform Standard Toate actiunile utilizatorilor si —
actiunilor/evenimentelor, cu evenimentele de sistem sunt
protectia integritatii + export jurnalizate, cu protectia

integritatii si posibilitatea de
export (CSV, PDF, JSON).
DMS-37 | Crearea/modificarea Inalta Conform Configurare | Clasificatoarele/nomenclatoarele | —

clasificatoarelor si tipurilor de
documente fara programare

si tipurile de documente se
creeaza si se modifica din
interfata de catre administrator,
fara programare.




DMS-38 | Configurarea meniului, identitatii Medie Conform Configurare | Meniul, elementele de identitate | —
vizuale si setarilor din interfata, vizuala (logo, culori, denumire)
fara programare si setdrile sistemului se

configureaza din interfata, fara
programare.

DMS-39 | Versionarea Tnalta Conform Standard Documentele si fisierele sunt Consultarea in
documentelor/fisierelor, cu versionate, iar versiunile interfata afiseaza
pastrarea si consultarea istoricului anterioare se pastreaza versiunea curenta;

(inlocuirea nu suprascrie
definitiv).

DMS-40 API standardizate Medie Conform Standard + Sistemul ofera interfete API Conectorul specific
(inbound/outbound) securizate Dezvoltare | securizate (de intrare si de pentru sistemul de
(HMAC) + OpenAPI/Swagger + iesire), documentate, pentru evidentd a
versioning; integrare sisteme integrarea cu alte sisteme. consumului de gaze
interne al Energocom se va

realiza la
implementare, pe
infrastructura de
integrari existenta.

DMS-41 Cod QR / cod de bare pe Joasa Neconform Dezvoltare | In prezent nu se genereaza cod
documentul tiparit pentru regasire QR/bare pe documentul tiparit
rapida (stampila aplica text).

DMS-42 Import automat al documentelor Joasa Neconform Dezvoltare | Nu existd import automat din e-
din e-mail (IMAP/POP3) cu mail; alternativ, documentele
mapare automata pot intra automat prin interfata

APL

DMS-43 | Aplicatii mobile native Joasa Neconform Dezvoltare | Nu exista aplicatii mobile
(10S/Android) native; interfata web este

adaptiva si accesibila de pe
telefon/tableta.

DMS-44 | Designer grafic de fluxuri de Joasa Neconform Dezvoltare | Fluxurile de lucru sunt
lucru (BPM) drag-and-drop, fara implementate nativ si
programare configurabile din setari, dar nu

printr-un designer vizual de tip
drag-and-drop.

DMS-45 Generarea automata a Joasa Neconform Dezvoltare | In prezent nu exista generarea
documentelor din sabloane documentelor din sabloane
configurabile, precompletate precompletate cu datele din

sistem.

DMS-46 | Notificari prin SMS pentru Joasa Neconform Dezvoltare | Notificarile se trimit pe e-mail si

evenimentele critice in aplicatie; nu exista canal
SMS.

DMS-47 | Cautare cu toleranta la erori Joasa Neconform Dezvoltare | Cautarea functioneaza cu
ortografice (fuzzy/fonetic) + potrivire de prefix si
sugestii insensibilitate la diacritice, dar

fara corectura
ortograficd/fonetica si sugestii
automate.

DMS-48 | Modul integrat HelpDesk / Joasa Neconform Dezvoltare | Existd un modul de
ticketing pentru solicitarile ghiduri/ajutor, dar nu un sistem
interne de tichete (HelpDesk).

DMS-49 | Alegerea fluxului de inchidere per Critica Conform Standard + | Pentru fiecare document se —
document — electronic sau fizic Configurare | poate alege inchiderea
(hartie) electronica sau fizica (pe hartie),

in functie de tip si scop
(intern/extern); variantele
permise se stabilesc din setari.
DMS-50 | Documente semnate fizic: Inalta Conform Standard Documentele semnate fizic pot | Decizia validatorului

remitere spre validare catre
unul/mai multi validatori

fi trimise spre validare uneia sau
mai multor persoane; validatorul
le poate valida sau returna
executorului, cu motiv
obligatoriu.

este de tip
valideaza/returneaza;
verificarile concrete
(semnaturd, scan,
anexe) raman la
aprecierea persoanei,
fara lista de bifat
impusa.




DMS-51 La inchiderea fizica externa: Critica Conform Standard La inchiderea fizica externa, —
atribuirea automata a numarului numarul de iesire se atribuie
de iesire (consecutiv) automat, consecutiv.

DMS-52 fncarcarea documentului semnat Critica Conform Standard Documentul semnat fizic se —
fizic; versiunea scanatd devine scaneaza si se incarca in sistem,
cea oficiala, cu istoric devenind versiunea oficiala, cu

pastrarea istoricului versiunilor.

DMS-53 Evidenta starii documentului fizic inalta Conform Standard Starea documentului fizic este Expediat” nu este o
(in pregatire — validat — numar urmarita pe tot parcursul (in stare separata (starea
— inchis — expediat) cu istoric pregitire, spre validare, returnat, | finala este ,,inchis”);
complet validat, cu numar atribuit, expedierea este

inchis), cu istoric complet (cine, | acoperita de fluxul
cand, de ce). cancelariei.

DMS-54 Backup automat DB-+fisiere: Inalta Conform Standard + Sistemul face backup automat al | —
zilnic (=30 zile) si lunar (>12 Configurare | bazei de date si al fisierelor —
luni) + test lunar de restaurare zilnic (pastrat minimum 30 de
jurnalizat zile) si lunar (minimum 12 luni)

— iar restaurarea este testata
lunar si consemnata in jurnal.

DMS-55 | Integrare MConnect (sau Medie Partial Dezvoltare | In prezent nu exista integrarea Daca exista serviciu
echivalent) pentru verificarea Conform cu MConnect pentru verificarea | web disponibil cu
identitatii (IDNP) a persoanelor identitatii (IDNP). in schimb, la | verificare la
externe incarcarea documentului semnat | MConnect, Se poate

electronic se verifica automat dezvolta la
autenticitatea acestuia si ultima | implementare, pe
persoana care a semnat fiind infrastructura de
afisate datele acesteia integrari existenta.

DMS-56 | inregistrarea in lot (batch) cu Joasa Conform Standard Documentele generate din Nu existd un import
numerotare consecutiva per tip/an procese operationale se pot ,»I0tr-o singurd

inregistra automat, in serie, prin | operatie” din
interfata API, pastrand interfata pentru
numerotarea consecutiva per tip | documente reale —
si an. optional.

Capitolul IV — Cerinte tehnice generale si de securitate

Cuprinde arhitectura (4.1), stiva (4.2), containerizarea (4.3), DB/backup (4.4), performanta (4.5), disponibilitatea (4.6),
securitatea (4.7 — detaliata pe aspecte SEC-1...15), UI/UX (4.8), notificari (4.9), mentenanta (4.10), infrastructura (4.11) si
monitorizarea (4.12).

Cerinta

Conformitate

Modul de

indeplinire in
eDocManager

Limitari /
Observatii

(Podman/Docker), instalare
reproductibila, relocabil, fara
vendor lock-in

containere (Docker),
se instaleaza printr-un
proces reproductibil si
se poate muta usor pe
alt server, fara

4.1 Arhitecturd modulara pe Conform Standard Aplicatia are o Documentatia API
straturi; web adaptiv fara arhitecturd modulard, | acopera interfetele de
instalare pe statii; APl REST + pe straturi; interfata integrare.
OpenAPl/Swagger web este accesibila din

browser, fara instalare
pe calculatoarele
utilizatorilor, iar
integrarile se fac prin
interfete API
documentate.

4.2 Componente software stabile, Conform Standard Componentele folosite | Lista detaliatad a
suportate >24 luni; fara sunt produse mature, componentelor
EOL/beta; lista componente in versiuni stabile, cu | (versiune/licentd/rol)

suport activ pentru cel | este anexata separat.
putin 24 de luni.

4.3 Sistem containerizat Conform Standard Sistemul ruleaza in




dependenta de un
furnizor anume.

4.4 PostgreSQL cu full-text nativ; Conform Standard + Datele sunt stocate Locatia distincta de
backup DB+fisiere (30 zile/12 Configurare intr-o baza de date stocare a backup-urilor
luni); restaurare relationald maturd, cu | se configureaza la
documentata/testatd; locatie cautare in text nativa; | instalare.
distincta backup-urile sunt

automate
(zilnic/lunar),
documentate si testate
lunar.

4.5 Timpi de raspuns (operatii <Is, Conform Standard Arhitectura este
salvare <3s, cdutare <2s, optimizata (indexare,
preview PDF <3s, rapoarte) céutare rapida,

procesare in fundal)
pentru a atinge timpii
de raspuns ceruti.

4.6 Disponibilitate >99.9%, Partial conform Configurare Serviciile se repornesc | Disponibilitatea de
recuperare automatd, RTO <4h, automat in caz de >99,9% presupune o
RPO <24h eroare, starea configuratie

sistemului este redundanta (inalta
monitorizabila, iar disponibilitate), care
restaurarea dupa depinde de

incident si pierderea infrastructura

maxima de date se Beneficiarului; RPO se
incadreaza in poate reduce prin
obiectivele cerute prin | backup mai frecvent.
backup.

SEC-1 Criptare in tranzit — TLS 1.3 Conform Configurare Comunicatiile sunt Impunerea TLS 1.3 si
pe interfetele expuse; securizate prin TLS, dezactivarea
dezactivare SSL/TLS<1.3 terminarea criptarii versiunilor mai vechi

facandu-se la nivelul se configureaza la

serverului web/proxy. | instalare; MSign
acceptd doar TLS 1.2
(caietul permite 1.2
pentru servicii terte).

SEC-2 Criptare in repaus — DB, Conform Configurare Secretele sunt criptate; | Criptarea de disc se
fisiere, backup-uri, exporturi backup-urile si activeaza la instalare;
(AES-256), chei exporturile pot fi criptarea backup-
separate/jurnalizate criptate (AES-256); urilor/exporturilor este

criptarea bazei de date | disponibila, dar

si a figierelor se dezactivata implicit.
realizeaza la nivel de

disc (volum criptat).

SEC-3 Control acces RBAC la nivel de Conform Standard Accesul este controlat | —
rol, pagind, document, actiune pe roluri, pagini,

documente si actiuni.

SEC-4 Protectie OWASP Top 10 Conform Standard Aplicatia include —
(validare input, injectii, XSS, protectii impotriva
CSREF, control acces etc.) vulnerabilitatilor web

uzuale (injectii, XSS,
CSRF, control
incorect al accesului),
conform bunelor
practici (OWASP).

SEC-5 Securitatea containerelor — Conform Standard + Aplicatia ruleaza in Scanarea automata a
privilegii minime, non-root, Dezvoltare container cu utilizator | imaginilor si
imagini scanate/documentate neprivilegiat, pe restrangerea

imagini oficiale privilegiilor pentru

suportate si fiecare serviciu se

documentate. completeaza la
implementare.

SEC-6 Protectia datelor cu caracter Conform Standard + Accesul la date este
personal (minimizare, need-to- Dezvoltare controlat si inregistrat,

know, evidenta acces, retentie);
Legea 133/2011 & 195/2024

pe baza necesitatii de
a cunoaste, cu export
controlat si politici de
retentie.




SEC-7 Securitate API — auth/authz, Conform Standard Interfetele API sunt —
permisiuni minime, validare, protejate prin
rate limiting, jurnalizare, autentificare si
revocare/rotatie chei semnaturd, cu

limitarea accesului,
jurnalizarea apelurilor
si posibilitatea de
revocare/rotatie a
cheilor.

SEC-8 Antete securitate web — CSP, Conform Standard + Interfata web foloseste | Cookie-ul securizat
X-Content-Type-Options, Configurare antete de securitate (Secure) se activeaza
Referrer-Policy, cookie (inclusiv politica de pe productie (HTTPS).
Secure/HttpOnly/SameSite; fara continut CSP) si
info tehnica cookie-uri securizate,

fara expunerea
informatiilor tehnice
sensibile.

SEC-9 Securitatea fisierelor incarcate Conform Standard + Fisierele incarcate Scanarea anti-malware
— validare Configurare sunt validate (tip, se activeaza pe
tip/extensie/dimensiune/continut extensie, dimensiune) | productie (impreund cu
+ anti-malware + fara si pot fi scanate anti- serviciul de scanare).
executabile malware; executarea

continutului este
prevenita.

SEC-10 Gestionarea secretelor — nu in Conform Standard Parolele, cheile si —
cod/imagini/config certificatele sunt
necriptat/Git; stocare securizata stocate criptat, nu in
+ rotatie cod sau in fisiere

necriptate, cu
posibilitate de rotatie.

SEC-11 Separarea mediilor testare/UAT Conform Configurare + Mediile de testare si Separarea completa a
si productie (DB, stocare, Dezvoltare productie sunt infrastructurii (medii
conturi, chei distincte) separate logic, cu date | distincte) si procedura

si setari distincte. documentata se
finalizeaza la
implementare.

SEC-12 Audit pentru actiuni sensibile Partial conform Standard Jurnalul de audit Descarcarile sunt
(autentificari, roluri, acopera actiunile inregistrate ca
acces/descarcari/exporturi, sensibile: autentificari, | vizualizari, iar
stergeri, semnari, config) modificari de roluri, restaurarile ca

acces, exporturi, modificari — fara o
modificari de eticheta separata
metadate, dedicata (completare
stergeri/restaurari, minora).

semndri, schimbari de

stare si configurari.

SEC-13 Jurnale protejate Conform Standard Jurnalul de audit este | —
WORM/tamper-evident + protejat impotriva
control acces + jurnalizarea modificarii si stergerii
accesului administrativ + export (WORM), cu

semnatura de
integritate si
posibilitate de export.

SEC-14 Export loguri de securitate in Conform Standard + Logurile de securitate | —
format standard (JSON/syslog) Configurare se pot exporta in
pentru SIEM format standard

(JSON) si trimite
automat catre solutii
de monitorizare
(SIEM).

SEC-15 Testare de securitate (raport Conform Standard Inainte de receptie se | —
propriu) inainte de receptie; livreaza un raport
remediere critice/inalte propriu de testare a

securitatii;

4.8 UI/UX — preview PDF fara Conform Standard + Interfata este in limba

descarcare, interfatd multilingva Configurare romana (extensibild la

(RO+RU/EN), design adaptiv,
validari in timp real, browsere
moderne, ghiduri contextuale

rusd/engleza),
adaptiva, cu
previzualizare PDF in
browser si ghiduri




accesibile din
aplicatie.
4.9 Notificari e-mail prin MS Conform Standard + Notificarile pe e-mail | Directionarea pe rol
Graph/Exchange Online (+ Configurare se trimit prin este predefinitd pe
SMTP alternativ), per Microsoft 365 (cu fluxuri; configurarea
eveniment/rol, sabloane posibilitatea unui explicita per rol
server SMTP urmeaza a fi adaugata.
alternativ),
configurabile pe
evenimente, cu
sabloane editabile.
4.10 Mecanism de actualizare si Conform Standard Actualizarile si —
migrare schema cu impact modificarile de
minim + procedura documentata structura se aplica
+ rollback controlat, cu backup
prealabil si posibilitate
de revenire (rollback),
printr-un modul
dedicat de actualizare.
4.11 Specificatii minime de Conform Standard Cerintele hardware —
infrastructurd (comunicate in 5 detaliate vor fi
zile de la contract) comunicate in scris in
5 zile lucrétoare de la
semnarea contractului.
4.12 Monitorizare: /health + metrici Conform Standard + Sistemul pune la Logurile brute de
(Prometheus/JSON) + alertare Configurare dispozitie o adresa de | aplicatie se
e-mail evenimente critice + verificare a starii si centralizeaza prin
alerte securitate + praguri metrici de trimiterea catre SIEM;
configurabile + loguri performantd, trimite interfata de filtrare
centralizate alerte pe e-mail la acopera jurnalul de
evenimente critice si audit.
de securitate, cu
praguri configurabile
de administrator.

Capitolul V — Livrabile

Angajamente de livrare — se predau conform calendarului din Cap. VI

Cerinta Modul de indeplinire = Limitiri / Observatii
in eDocManager

V.1 Sistem instalat si Conform Standard Se livreaza sistemul —
functional pe mediile instalat si functional pe
de testare si productie, ambele medii, ruland in
containerizat containere.

V.2 Codul sursa complet al Conform Standard Se livreaza codul sursa | —
functionalitatilor al functionalitatilor
dezvoltate + Dockerfile dezvoltate, impreuna cu
+ unitati fisierele de
systemd/Quadlet (drept containerizare si
neexclusiv perpetuu) unitatile de serviciu;

dreptul de utilizare
intern este perpetuu.

V3 Documentatia tehnica Conform Standard Se livreaza —
si de utilizare (manual documentatia de
utilizator pe roluri, utilizare pe roluri si cea
manual administrator, tehnicd (exista deja
design & API) ghiduri pentru

Cancelarie, Sef
subdiviziune si
Executor).

V4 Documentatia de Conform Standard Se livreaza ghidul —
compilare, deployment complet de
si mentenanta (build, implementare
deploy Quadlet, (compilare,

deployment,




backup/restaurare, backup/restaurare,

configurare mediu) configurarea mediului).

V.5 Materiale de instruire + Conform Standard Se livreaza materiale de | —
sesiuni de instruire instruire (ghiduri pas cu
pentru personal pas) si se organizeaza

sesiuni de instruire
pentru personal.

V.6 Raport de testare UAT Conform Standard Se livreaza raportul de | —
semnat de ambele parti testare UAT, pentru a fi
semnat de ambele parti
la finalul pilotarii.

V.7 Raport de securitate Conform Standard Se livreazd raportul de | —
(controale, scanari, securitate (controale
vulnerabilitati, implementate, scanari,
remediere, hardening, vulnerabilitati,
actualizari) remedieri, recomandari

de intarire).

Capitolul VI — Implementarea proiectului

Angajamente privind calendarul, demo, instruirea, garantia/SLA si acceptanta.

Cerinta Conformitate Modul de indeplinire in ~ Limitari /
eDocManager Observatii
6.1 Livrare/instalare/instruire/transmitere Conform Standard Fiind un produs existent si —
in exploatare in max. 60 de zile demonstrabil, termenul de
calendaristice 60 de zile este realist;

livrarea se va realiza pe
etape (instalare,
initializare/integrari/migrare,
instruire, UAT, transmitere).

6.2 Demonstrarea solutiei (demo live): Conform Standard Toate scenariile cerute —
inregistrare, repartizare, semnare, pentru demonstratia live
preview, arhivare, cautare, raport sunt functionale si pot fi
prezentate pe un sistem real.
6.3 Instruire administratori si utilizatori Conform Standard Se asigurd instruirea —
finali (pe roluri) + materiale administratorilor si a

utilizatorilor finali, pe roluri,
cu manuale/ghiduri.

6.4 Garantie 12 luni + SLA (timp Conform Standard Se asigura garantie de 12 —
reactie/raspuns/remediere pe luni si nivel de servicii
severitati, regim 8/5) (SLA) conform caietului, cu
remedierea fara costuri a
defectelor.
6.5 Transfer de proprietate (drept Conform Standard Se transfera dreptul de —
utilizare, cod sursa, documentatie, utilizare, codul sursa al
licente, instrumente admin) dezvoltarilor specifice,

documentatia si
instrumentele de

administrare.
6.6 Criterii de acceptanta UAT (0 Conform Standard Ne angajam sa indeplinim —
defecte blocante, max 3 majore, criteriile de acceptanta;
securitate validata, performanta) controalele de securitate,

audit, backup si export sunt
implementate si validabile.

Capitolul VII — Cerinte fata de ofertant

Indeplinirea conditiilor minime de capacitate impuse ofertantului.



Cerinta Conformitate Modul de Limitari /
indeplinire in Observatii
eDocManager

VIL.1 Cel putin o solutie software Conform Standard eDocManager esteun | —
similara existenta si produs existent, matur,
functionala, demonstrabila cu instalari reale,
prin demo live demonstrabil live.

VIL.2 Completarea matricei de Conform Standard Prezentul document — | —
conformitate pentru fiecare matrice completa pe
cerinta capitolele ITI-VIL, cu
(conform/partial/neconform, modul de indeplinire si
mod, limitari) limitarile.

VIL3 Lista componentelor Conform Standard Se anexeaza lista Document anexa
software (denumire, componentelor separat.
versiune, licenta, rol, costuri (denumire, versiune,
recurente) licenta, rol, costuri).

VIlL4 Capacitate de instalare, Conform Standard Ofertantul asigura —
configurare, instruire si integral serviciile in
suport in limba romana limba roméana

(interfata are romana
ca limba principald).

VILS Asigurarea garantiei Conform Standard Se asigura garantiade | —
conform pct. 6.4 12 luni si SLA.

VIL6 Manager de proiect dedicat Conform Standard Se desemneaza un —
+ punct unic de contact manager de proiect si
tehnic un punct unic de

contact tehnic pe
durata implementarii.

VIL.7 Responsabil de securitate al Conform Standard Se desemneaza un —
implementarii responsabil de

securitate care
coordoneaza cerintele
de securitate si
remedierea
vulnerabilitatilor.

VILS8 Monitorizarea Conform Standard Pe durata garantiei —
vulnerabilitatilor pe durata monitorizam
garantiei + remediere in vulnerabilitatile
termen (critice <5 zile, componentelor si le
inalte <10 zile) remediem in termenele

din caiet.

Capitolul VIII — Functionalitati suplimentare (peste cerintele Caietului de sarcini)

Urmatoarele functionalitati exista in solutia eDocManager, sunt operationale si aduc valoare Beneficiarului, desi nu sunt cerute

explicit prin Caietul de sarcini. Ele nu inlocuiesc si nu conditioneaza cerintele obligatorii, ci reprezintd avantaje suplimentare

oferite fara cost aditional.

Functionalitate

Beneficiu pentru Energocom

Disponibilitate

Notificiri prin mesagerie instant
(Matrix) — al 3-lea canal

Pe langa e-mail si notificarile in
aplicatie, sistemul poate trimite
notificari si alerte in timp real prin
mesagerie instant, inclusiv anunturi
de tip broadcast.

Reactie mai rapida la sarcini urgente
si un canal suplimentar, independent
de e-mail.

Configurare

Editor de text imbogatit

Rezolutiile si continutul se pot scrie
cu formatare (ingrosat, liste, linkuri)
intr-un editor modern.

Rezolutii mai clare si mai usor de
citit.

Standard

Rezolutii predefinite

Biblioteca de rezolutii-sablon
reutilizabile, gestionabila din
interfata.

Repartizare mai rapida si formulari
uniforme.

Configurare

Impersonare cu audit (,,lucreaza
ca”)

Administratorii pot lucra temporar in
numele altui utilizator pentru

Suport eficient fara partajarea
parolelor; trasabilitate completa.

Standard




suport/depanare, fiecare actiune fiind
jurnalizata.

Reancorarea repartizarii la Cand o repartizare este retrasa, Continuitate in fluxuri chiar si la Standard
retragere sistemul poate muta automat retrageri sau reorganizari.
sarcinile subordonate catre nivelul
superior, fara a le pierde.
Cos de gunoi cu restaurare Documentele sterse trec intr-un cos, | Protectie impotriva stergerilor Standard
de unde pot fi restaurate; stergerea accidentale.
definitiva este separata si controlata.
Actualizare din interfati cu Sistemul se poate actualiza dintr-o Actualizari sigure, cu risc redus si Standard
revenire (rollback) interfatd de administrare, cu backup | fara interventie tehnicd complexa.
automat Inainte si posibilitatea de a
reveni la versiunea anterioara.
Auto-vindecarea serviciilor Serviciile sunt monitorizate si Disponibilitate mai buna, fara Standard
repornite automat dacd devin interventie manuala.
nesandtoase.
Reconciliere automata a Sistemul verifica si auto-corecteaza | Integritatea numerotarii, chiar si in Standard
numerelor de inregistrare contoarele de numerotare pentru a situatii de exceptie.
garanta consecutivitatea.
Progres OCR in timp real + Recunoasterea textului afiseaza Transparenta si control asupra Standard
reprocesare progresul (%) in timp real, iar procesarii documentelor scanate.
documentele pot fi retrimise la OCR
dintr-un buton.
Modul de licentiere/activare Gestionarea licentei si activarea Control clar asupra licentierii si Standard

produsului dintr-un modul dedicat.

conformitatii.

Ghiduri interactive administrabile

Ghiduri pas-cu-pas, gestionabile din
interfata si accesibile direct din
aplicatie.

Adoptie mai rapida si mai putine
solicitari de suport.

Configurare

Modul de statistici Statistici despre activitate si Vizibilitate suplimentard pentru Standard
documente, dincolo de rapoartele management.
configurabile si tabloul KPIL.

Mediu de testare a integrarilor Partenerii API isi pot testa integrarea | Integrari mai rapide si fara riscuri Standard

(sandbox + receptor simulat)

intr-un mediu sigur (sandbox), cu un
receptor simulat, fara a afecta datele
reale.

pentru sistemul de productie.
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