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1. SCOPUL SI SUMARUL LUCRARILOR

Compania IM ENTEPRISE BUSINESS SOLUTIONS SRL a stabilit urmé&torul scop de prestare
a serviciilor: Proiectarea si dezvoltarea Platformei web a retelei Wine Network WINET (in
continuare IT WINET).

1.1.  Livrabilele Proiectului:

1.1.1. Design-Concept a Platformei Web ,,IT WINET";

1.1.2. Design Interactiv al Aplicatiei WEB ,IT WINET";

1.1.3. Design al Aplicatiilor Mobile Android & iOS ,,IT WINET";
1.1.4. Aplicatia web publica ,IT WINET";

1.1.5. API IT WINET™;

1.1.6. Panou de administrare ,IT WINET";

1.1.7. Aplicatie mobila Android ,IT WINET";

1.1.8. Aplicatie mobila iOS ,IT WINET";

1.1.9. Testare platformei web si aplicatiilor mobile ,IT WINET”
1.1.10. Pilotarea platformei web si aplicatiilor mobile ,IT WINET"
1.1.11. Ghid de utilizare al platformei ,IT WINET";

1.1.12. Training de utilizare a platformei ,,IT WINET".

1.1.13. Mentenanta platformei ,IT WINET"

2. OBIECTIVE
Enterprise Business Solutions SRL (in continuare numita Executor) va considera
proiectul finisat doar dupa indeplinirea urmatoarelor obiective:

2.1. Dezvoltarea a minim 2 prototipuri pentru Concept-design-ul Platformei ,,IT WINET";
2.2. Garantarea instruirii pentru fiecare institutie-utilizator a Platformei ,IT WINET” in
vederea utilizarii eficiente a interfetelor, modulelor si rapoartelor Platformei;

2.3. Plasarea in productie/lansare a Platformei ,IT WINET";
2.4. Elaborarea Ghidului de Utilizator a Platformei.
2.5. Training-ul pentru beneficiarii platformei ,,IT WINET”

2.6. Trecere la mentenanta stabilita a Platformei dupa lansare.

3. OBIECTIVE DE CALITATE
Considerand aspectul calitatii serviciilor, au fost setate urmatoarele obiective ce se vor
atinge post-implementare:
3.1. Elaborarea Platformei cu tot functional stabil impreuna cu Clientul si conform
Sarcinilor Tehnice.
3.2. Rapoartele stabilite se genereaza si se afiseaza conform sarcinilor aprobate.
3.3. Abilitatea de utilizare simultana a Platformei de catre mai multi utilizatori.
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3.4. Elaborarea Platformei, astfel incat sa fie prietenoasd, cu interfata clara si usoara
pentru utilizare.

3.5. Nu exista redundante in continutul si modulele Platformei.

3.6. Platforma va oferi feedbackul de suport la utilizare incorecta a documentelor,
nomenclatoarelor (va fi valabil pentru cele mai importante functionalitati)

3.7. Eliminarea tuturor erorilor aparute in etapa de dezvoltare a produsului soft;

3.8. Codul sursa va fi organizat conform standardelor limbajelor de programare
utilizate in dezvoltare si a bunelor practici utilizate de comunitatile de programatori
la nivel international;

3.9. Datele din sistem (inclusiv datele personale) vor fi protejate impotriva pierderilor
sau coruptiilor de date. Va fi implementat back-up si arhivarea datelor.

3.10. Platforma va utiliza adecvat memoria calculatoarelor.

3.11. Toate actiunile utilizatorilor sunt logate in nivele adecvate si intr-un format
utilizabil.

3.12. Platforma IT WINET va fi elaborata in asa mod ca institutii-utilizatori sa aiba
posibilitate de a comanda si implementa ulterior functionalitatile aditionale
individuale (module, blocuri, rapoarte individuale, etc).

4. OBIECTIVE DE SECURITATE
Din punct de vedere al securitatii au fost setate urmatoarele obiective:
4.1. Accessul la infrastructura va fie efectuat prin Virtual Private Network (VPN) iar
conexiunile SSH vor fi securizate prin key;
4.2. Conexiunile la Bazele de date vor fi encriptate prin SSL cu certificate client
4.3. Din perspectiva microserviciilor, Django DRF ofera securizarea impotriva:

o XFrameOptions - Acest tip de atac are loc atunci cand un site rau
intentionat duce in eroare un utilizator ca sa faca clic pe un element
ascuns al altui site pe care |-a incarcat intr-un cadru ascuns sau iframe;

e XssProtect - protectie contra atacurilor care injecteaza cod malitios pe
site-uri.

e SQL injections: acest tip de atac injecteaza sau extrage date din baza de
date, acest lucru este exclus prin utilizarea a unui Object-relational
mapping (ORM) care elimina astfel de cod la interogarea platformei;

4.4. La nivel de network (retea) se vor intreprinde urmatoarele actiuni de securizare

e Reteaua interna accesibila prin VPN

e |P adresele de unde vor fi accesate serverele platformei vor fi puse intr-
un IP Whitelist.

e Comunicarea intre API-uri securizate prin JWT

¢ Conexiunile externe catre platforma vor fi efectuate prin HTTPS

e Comunicarile prin websoket vor fi securizate prin wss
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e Bazele de date vor avea parole, acesibile doar din reteaua interna

e Kubernetes va fi securizat prin utilizarea asa-numitului role-based
access control. La fel se va utiliza si "networking policies" pentru a limita
accesul spre containere.

e Comunicarea cu spatiul public se va fi filtra printr-un firewall.

5. PROCESUL DE MANAGEMENT AL PROIECTULUI

a) Platforma de management a proiectului

IM Enterprise Business Solutions SRL utilizeazd un instrument online modern care
permite managementul facil al proiectelor din domeniul IT. Acest instrument este utilizat
pentru managementul proiectelor de tip Waterfall si Agile si permite usor interactiunea
dintre toti membrii echipei, cat si o planificare corecta a proiectului. Instrumentul propus
este Teamwork. IM Enterprise Business Solutions SRL detine toate licentele necesare
pentru utilizarea instrumentului si ele nu sunt incluse in costul proiectului. IM Enterprise
Business Solutions SRL va asigura accesul la instrumentul de management a proiectului

pentru Client si echipa sa.

Teamwork permite definirea si planificarea Livrabilelor, Punctelor de referinta in proiect
(Milestones), timpul estimat si data de livrare a fiecarei etape. De asemenea poseda un
set de instrumente care faciliteaza comunicarea in echipa, permite adaugarea

comentariilor la sarcini, managementul fisierelor s.a.
b) Analiza Sistemului

Aceasta etapa cuprinde analiza Scopului si Obiectivelor proiectului, analiza contractului,
a cerintelor functionale, bugetului, timpului, riscurilor, proceselor de comunicare,

tehnologiilor.

Scopul - Se va studia scopul proiectului si actiunile necesare pentru a atinge scopul, se

examineaza graficul de lucru, riscurile si echipa necesara implicata in proiect. Astfel se va
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genera un document de proiect care va cuprinde graficul de lucru cat si echipa estimata

pentru dezvoltarea proiectului.

Managementul Proiectului va include Analiza sistemului si analiza metodologiei de
management a proiectului. Propunem pentru realizarea acestui proiect utilizarea
metodei de management ,,Waterfall” (Fixed Price), ceea ce permite definirea clara a

livrabilelor si timpului lor de executie.

Metoda Waterfall prezinta mai multe beneficii in cazul in care avem documentatie
tehnica bine pregatita. De exemplu ne permite sa stabilim exact livrabilele si timpul lor de

revizuire. De asemenea, cuprinde o gama larga de proceduri care vor fi descrise mai jos.

In acest tip de contract IM Enterprise Business Solutions SRL se va obliga si execute
sarcinile tehnice care sunt stipulate la data semnarii. Oricare schimbare aditionala se va

trata ca ,Change Request” si se va taxa aditional.

Analiza cerintelor functionale - |la etapa de familiarizare cu documentatia de proiect,
echipa va revizui lista de sarcini si functionalul sistemului. Managerul de Proiect (PM) se
va asigura cd nu s-au admis omisiuni din specificatiile initiale. Tn acest context, PM-ul va
stabili cateva sesiuni de intrebari si raspunsuri atat cu echipa de dezvoltare, cat si cu

grupul de lucru al contractorului responsabil de implementare

Analiza timpului - echipa va confirma data de livrare a fiecarui livrabil, tindnd cont de
timpul de executie cat si riscurile prevazute la fiecare etapa. Un exemplu de risc poate
servi feedback-ul intarziat din partea clientului, ceea ce ar putea extinde dead-line-ul de
predare al proiectului. Tn cazul schimbdrilor sau replanificdri termenilor PM-ul va emite
cdtre client o anexa aditionala a contractului unde se va cere si explica necesitatea de

extindere sau micsorare a termenilor de livrare.

Analiza riscurilor - IM Enterprise Business Solutions SRL identifica riscuri care incetinesc

activitatea, interfereaza in anumite etape si nu permit finisarea proiectului la timp, in

Str. lon Inculet 33, Chisingu, MD2001 ﬁ (+373) 22 797 098 @ office@ebs.md
(+373) 60 806 090

Republica Moldova www.ebs-integrator.com



® Enterprise Business Solutions OFERTA TEHNICA

: Innl- rai-or IMPLEMENTARE ,IT WINET"
TERMEN! DE VALABILITATE: 28 MARTIE 2020

SERVICII DE IMPLEMENTARE IT WINET
bugetul preconizat sau la calitatea promisa. Pentru fiecare risc este identificata calea de

solutionare, costul si impactul asupra proiectului.

In etapa de analizd a proiectului de catre echipa de dezvoltare pot aparea intrebdri
aditionale ce tin de explicarea functionald a sistemului. Tn acest caz PM-ul va solicita de la
Client prin intermediul unui Email organizarea unei sesiuni de feedback si clarificarea sau

ca alternativa va elabora o lista de intrebari si le va expedia prin email Clientului.

La finalul etapei de analiza se va intocmi lista de modificari discutate, ajustarile necesare
la descrierea functionalului, termenii de executie, riscurile si se va crea o anexa aditionala
la contract ce va prezenta schimbadrile mentionate. Odata confirmate cu Clientul, PM-ul

va introduce toate actele revizuite in platforma de Management a Proiectului.
c) Dezvoltarea Sistemului

Etapa de dezvoltare a sistemului se considera deschisa odata ce clientul confirma

schimbarile aditionale cerute In etapa de analiza a sistemului.
c.1. Procedura de dezvoltare a proiectului
c.1.1. Kick off meeting

Intalnirea de start/demarare (kick-off meeting) a proiectului se organizeaza de citre PM-
ul responsabil de proiect. Participantii la intalnire pot varia in dependenta de proiect.
Scopul Intalnirii este ca membrii proiectului sa faca cunostinta unii cu altii si - proiectul

este gata de dezvoltare.

Participantii: PM, Team Leaderi (TL), Dezvoltatorii, Client, aditional pot participa CTO, CFO,

BD si alte persoane implicate n proiect.
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c.1.2. Plan Milestone

IM Enterprise Business Solutions SRL va elabora planificarea fiecarei etape a proiectului
in timp si buget, dupé Intainirea de Kick-off. La aceasta etapa are loc dezvoltarea propriu-

zisa a proiectului incepand cu etapa de Design.
c.1.3. Comunicarea interna a echipei

Comunicarea internda a echipei de ingineri care va dezvolta proiectul are loc prin
organizarea intalnirilor zilnice. Intalnirile zilnice au loc dimineata dupa orele planificate a

fiecarui leader de echipa. Fiecare intalnire este planificata si executata la o ora fixa.
c.1.4. Status Report

In timpul dezvoltarii proiectului PM-ul responsabil de dezvoltarea proiectului, este
obligat sa creeze si transmita concluziile pe proiect cel putin o data la 2 saptamani.
Frecventa de raportare poate fi modificata si agreata de catre PM si client la inceputul

dezvoltarii proiectului.

PM-ul este obligat sa raspunda la oricare cerinta a clientului in decurs de 8 ore
lucratoare prin email, skype chiar daca solutionarea problemei poate fi de lunga sau

scurta durata. Mai multe detalii sunt listate in procedura de raportare.
a. Modulele sistemului si descrierea lor.
b. Interactiunea dintre componentele sistemului.
c. Procedura de Raportare

Pe parcursul dezvoltarii proiectului PM-ul va avea responsabilitatea de a raporta

progresul proiectului cat si conflictele aparute.

IM Enterprise Business Solutions SRL va oferi Clientului patru tipuri de rapoarte:
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a. Raport Progres Proiect

b. Raport per Etapa
c. Actde primire predare.
d. Raportinchidere proiect.

Raportul Progres Proiect se va crea o data la 2 saptamani si va informa clientul despre
statutul proiectului. Raportul va contine, statutul general al proiectului, concluzii pe
fiecare din elementele proiectului (buget, dead-line, riscuri, conflicte, probleme

intimpinate)

Raportul per Etapa se va crea la finisarea unei etape din cadrul proiectului. Raportul va
contine informatii ce vor descriere livrabilele etapei, metoda lor de testare, termenii de

executare si concluzii generale.

Actul de primire predare se va elabora si expedia Clientului atunci cand Raportul pe
etapa dezvoltata este acceptat de catre Client. El va include date generale despre proiect

si contextul legal ce permit finalizare etapei stipulate in contract.

PM este responsabil de ultimul Project Report, care include toate detaliile despre proiect,
adunate in timpul realizarii si le insumeaza: Livrabile, Deadlin-uri, orele planificate, lucrate

si diferenta dintre ele, Concluzii de la Dezvoltatori, etc.
c.2. Procedura de Comunicare

Procedura de comunicare se va definii impreuna cu Clientul la etapa de semnare a
contractului. M Enterprise Business Solutions SRL propune un tabel de comunicare care

va indica frecventa, timpul subiectul si participantii la fiecare intalnire organizata.
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Graficul meeting-ului (exemplu)

Denumire Timp Participanti Frecventa

Meeting Vineri orele 16 00 PM TL Permanent

Saptamana

Meeting Zilnic Depinde de planificarile cu TL, intre orelelPM. TL. DEV.  |Permanent
9:00 si 11:00

Meeting echipa|Marti orele 9 00 PM CFO, CEO, [Permanent.

Tactica

PM team meeting (Luni 10 00 AM PM team Permanent

PM daily meeting  [Tu-Fr 10:00 AM PM team Permanent

De asemenea echipa de dezvoltare va utiliza un instrument de comunicare interna (Skype,
Slack, Teamwork) pentru a concretiza sau comunica informatiile ce nu implica modificari

sau confirmari a conditiilor/cerintelor contractuale.

Oricare comunicare care a avut loc pana la semnarea contractului si nu este inclusa in
contract nu se va considera valida si nu poate servi un punct de referinta in rezolvarea

conflictelor sau cauza lor.

Clientul este obligat sa se prezinte la intalnirea planificata in cadrul proiectului si poate sa
absenteze doar cu o prevenire de cel putin 2 zile inainte datei preconizate. Clientul este
obligat sa fie disponibil cel putin 2 ore pe saptamana pentru sesiuni de feedback si

comentari.

Comunicarea in cadrul intalnirilor rezervate poate avea loc prin intermediul
instrumentelor Online (Zoom, Skype, Hangout) cat si in formatul face-to-face in incinta

companiei IM Enterprise Business Solutions SRL.
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c.3. Procedura de Semnarea actelor de acceptanta

La finalizarea fiecdrei etape de dezvoltare, conform contractului, IM Enterprise Business
Solutions SRL va emite actul de primire predare pentru etapele respective. Clientul va
prelua actul si livrabilele, si in decurs de 5 zile lucratoare va reveni cu comentarii sau
obiectii asupra lucrdrilor sau cu actul semnat. Dupa semnarea de cdtre persoana
imputernicita, Actul de primire predare se anexeaza la contract si face parte din procesul

de dezvoltare.
Testarea sistemului

Managerul de Proiect este obligat sa includa in echipa cel putin o persoana responsabila

de calitatea produsului livrat. Persoana responsabila poate fi :
b. Inginer programator;
c. Inginer tester.

Tn dependenta de proiect echipa va include unul sau mai multi ingineri responsabili de

calitatea produsului.

Membrii implicati in procesul de control al calitatii sunt: Managerul de Proiect, Liderul

echipei de dezvoltatori, Tester-ul manual/ automat.

Managerul de Proiect este responsabil de livrarea intermediara sau finala a produsului
catre client, receptionarea feedbackului, controlul personalului in perioada de testare si
livrarea a produsului. Liderul de echipa, este persoana responsabila de fixarea defectelor
raportate de catre Client, Tester sau Project Manager. Testerul este persoana

responsabila de analiza si depistarea defectelor in produsul livrat.

11
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Procesul de testare a produsului soft:

Un produs soft poate varia in dependenta de numarul de iteratii, timp de executie si
resurse alocate. Echipa responsabila de controlul calitatii trebuie sa contina cel putin trei

membri al caror funtii sunt enumerate mai sus.

......

dezvoltare a produsului soft.
Procesul care se va aplica asupra fiecarei iteratii este urmatorul:

1. Liderul de echipa informeaza echipa de control al calitatii ca iteratia ,x” este finalizata,

dupa care livreaza Testerului rezultatele obtinute pentru iteratia data.

2. Managerul de proiect este obligat sa asigure Testerul cu versiunea finala a
documentatiei de proiect, in special descrierea tehnica si/sau design in caz ca sunt

disponibile.

3. Testerul creeaza Test Plan-ul, un documentin care se vor indica cerintele functionale si

non-functionale ale proiectului in format de teste.

Documentul are urmdtoarea structura :

Titlu: Numele Produsului soft, platforma de testare, versiune.
Cuprins, Versiunea.

Continutul : Lista testelor necesare pentru validarea calitatii produsului livrat.

Testerul are obligatia de a face update documentului la fiecare din iteratiile de testare. De

asemenea se vor adduga noi teste pe masura ce sistemul se va dezvolta.

12
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Versionarea testelor indica nr de iteratii pe care testerul a reusit sa le execute. Fiecare

versiune indica data cand testele au fost executate, indiferent daca sunt manuale sau

automate.

La finalul testarii Documentul se va expedia PM-ului si Clientului pentru evidenta si
documentare in cadrul proiectului. Acest document nu necesita aprobare sau ajutare din

partea Clientului, e total gestionat de citre IM Enterprise Business Solutions SRL.

Toate problemele identificare in cadrul testarii se vor inregistra in ,,Teamwork” sub o
listd de sarcini speciala care se numeste ,, Testing and Debbuging”. in document, testul
care nu a fost validat se va marca cu culoarea rosie, cele care sunt validate se vor marca

cu culoare verde.
d) Punereain Productie

Clientului i se prezinta proiectul final realizat conform cerintelor Contractului. Clientul are
la dispozitie o perioada agreatd din timp pentru testarea si acceptare a produsului. In

termenele respective. Clientul prezinta lista erorilor si bug-urilor descoperite.
Final debugging

Clientul prezinta ultima lista de comentarii si erori. Managerul Proiectului va analiza
ultimele comentarii si cerintele, le va sorta dupa categoriile “accepted” / “not accepted”.
Nu vor fi acceptate comentariile, cererile de corectare/schimbare, obiectul carora nu a

fost reflectat in Contract (Detalii Tehnice) sau contravin Contractului..
Acceptarea Proiectului

Dupa primirea si corectarea a bug-urilor necesari din lista finala de comentarii Managerul
pe Proiect va solicita Acceptarea Finala a Proiectului. Managerul Proiectului transmite
Clientului prin canalul oficial Forma de Acceptare a Proiectului. Proiectul va fi considerat

inchis doar dupa obtinerea Formei de Acceptare si achitarii complete.

e) Instruirea
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TM Enterprise Business Solutions SRL va organiza sedinte de instruire a moderatorilor
platformei si peroanelor responsabile de gestiunea organizatiilor. Instruirea va avea loc
in baza a doua sedinte comune in care PM-ul responsabil de proiect va explica si
demonstra practic toate actiunile si functionalitatile sistemului elaborate pe parcursul

dezvoltarii sistemului.

TM Enterprise Business Solutions SRL r va crea si transmite Clientului ,Ghidul de utilizare
a platformei” care cuprinde atat partea de administrator a platformei cat si partea de

administrare a cabinetului personal.
f) Mentenanta si Garantie

IM Enterprise Business Solutions SRL va asigura mentenanta platformei IT WINET
conform cerintelor descrise in caietul de sarcini. Orice solicitari ce vor depasi cerintele

initiale vor fi taxate conform Tabelului 3, din capitolul B al aceste oferte. al aceste oferte.
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6. ASIGURAREA RESPECTARII PREVEDERILOR INCLUSE IN GDPR

Racordarea la regulile descrise Tn GDPR necesita ,madsuri tehnice si organizatorice

adecvate” la nivel general si subliniaza, de asemenea, necesitatea unor retele IT sigure

care sa poata rezista la ,evenimente accidentale sau actiuni ilegale sau daunatoare” care

pot compromite confidentialitatea datelor cu caracter personal stocate sau transmise si

.Securitatea a serviciilor conexe oferite sau accesibile prin retelele si sistemele

respective".

Definirea exacta a datelor
utilizatorului si asigurarea

transparentei accesului
utilizatorului la datele

personale

Clientilor li se acorda drepturi
administrative complete

Infrastructura securizata
pentru controlul accesului

Utilizator obisnuit : login

centralizat

Utilizator obisnuit :

managementul account-ului

Utilizator obisnuit :
posibilitatea de a se
autentifica utilizand

Str. lon Inculet 33, Chisingu, MD2001
Republica Moldova

Asigurarea administrarii utilizatorilor si accesului la
conturile lor din cadrul organizatiei. Sunt disponibile
asigurarea diferitor nivele de acces pentru fiecare
utilizator. Acest lucru permite acordarea accesului la
resursele potrivite, la momentul potrivit si din motiv
corect

In cadrul fiecarei organizatii este posibil de a seta
drepturi administrative unui subset de utilizatori care
pot adauga sau sterge utilizatori, adaugare sau
scoatere permisiuni si la fel auditul accesului
utilizatorilor in cadrul organizatiei

SSO suporta autentificare multifactoriala si
encriptarea datelor. Baza de date unde se pastreaza
informatia referitor la utilizatori va fi encriptata
utilizand standardul AES256, conexiunea la fel
encriptata utilizand "Transport Layer Security" (TLS)

Orice request care necesita identificare de pe orice
micro-serviciu / serviciu de parte terta se va face
centralizat doar prin SSO

Utilizatorul are posibilitatea de a-si edita datele
profilului, cand au fost logati, de pe ce IP, poate vedea
toate datele logate in sistem si poate sa stearga
accesul si toata informatia aferenta acestuia

Reprezinta o metoda prin care se poate asigura ca
persoana care s-a logat in sistem intr-adevar este ea,
si este o metoda eficienta de prevenire a atacurilor de
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tehnologia "2-factor tip "brute force" sau atunci cand parolele au fost
authentication" compromise

Administratorul are posibilitatea de a face

management la account-urile aferente organizatiei,
Administrator : privire de poate sa adauge un utilizator nou, modifica
ansamblu permisiuni

Administratorul are posibilitatea de a configura ce se

intampla cand utilizatorul Tsi sterge account-ul,

transmite un email, sau sa fie anuntat mai intai daca
Administrator : setari este necesar de a sterge utilizatorul si toate datele lui
aditionale din sistem

SSO nregistreaza toata activitatea utilizatorului ce
tine de modificari de setari, login, log-out, stergere
din sistem, aceste log-uri sunt disponibile din panoul

Administrator : log-uri de administrare
16
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7. TEHNOLOGII SI LIMBAJE DE PROGRAMARE

Infrastructura:

Backend (APl microservices)

microservicii containerizate

Platforma de containere : Docker

Versionare de cod : GIT

Cl/CD : GltLab CI/CD

Log system : Graylog

Repositoriul de imagini Docker: Gitlab repository
Error tracking : Sentry

Limbajul principal de programare ce va fi utilizat pentru
livrarea produsului final este Python3
(https://www.python.org/),

Utilizand infrastructura Django DRF (Django Rest
Framework) https://www.django-rest-framework.org/

Comunicarea intre API: JSON

Comunicare in timp real pentru chat / video call:
websockets

Baze de Date

MongoDB - NoSQL, pentru pastrarea datelor nfara
structura bine definita (loguri, user access ets)

PostgrSQL- principalul tip de baza SQL

Motor de cautare text: Elasticsearch - cautare ultra rapida
in informatii

Autentificare si Autorizare : Json Web Tokens (JWT)

Frontend
Limbaj de programare: javascript
Framework : Reactjs
SEO : nextjs pentru Server Side Rendering (SSR)
Ul Framework : Ant Design (AntD)

Mobile

ios Ultima versiune de swift - Swift 5
Este sustinuta ultima versiune iOS 12.0 (Acopera 93%
dintre utilizatori
https://developer.apple.com/support/app-store/)
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Storyboard si auto-layout pentru suportul a mai multe
dimensiuni

Arhitectura VIPER, pentru scalabilitate si testare de cod
Firebase Crashlytics pentru realtime crash reporting

Fabric/Google App Distribution pentru distribuirea
rapida a build-urilor de test

Android
Ultima versiune de Kotlin
Versiunea minima suportata Android 5.0
Arhitectura VIPER, pentru scalabilitate si testare de cod
Firebase Crashlytics pentru realtime crash reporting

Fabric/Google App Distribution pentru distribuirea
rapida a buildurilor de test

8. COMPONENTA ECHIPEI DE DEZVOLTARE

# Role Level

1 Project Manager (1) Mid-Senior

2 Designer (1) Senior

3 Web developer (2) Senior

4 iOS Developer (1) Senior

5 Android Developer (1) Senior

6 Tester (1) Mid-Senior

7 DevOps (1) Senior

18
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9. ARHITECTURA DE SISTEM

Arhitectura de sistem selectata este de tip micro-servicii. Acest tip de infrastructura
presupune creare unor micro-servicii discrete cu un functional logic definit care rezolva
o problema de business particulara. Asta presupune ca fiecare micro-serviciu poate fi
imbunatatit fara a afecta toata aplicatia, sunt usor de scalat si usor de imbunatatit.
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9.1 DESCRIEREA ARHITECTURII SI A SOLUTIEI TEHNICE

9.1.1 Platforma poate fi accesata prin intermediul aplicatiilor mobile create nativ pe iOS
si Android, Request-urile catre Platforma vor fi efectuate prin intermediul API-ului
platformei in format JSON, autorizarea si autentificarea se va efectua prin JWT;

9.1.2 La fel Platforma este accesibila prin browser, conexiunea cu platforma se va
efectua securizat utilizand conexiunile securizate https (HyperText Transfer Protocol
Secure), si WebSocket prin wss (WebSocket Secure);

9.1.3. Infrastructura va fi orchestrata de Kubernetes, care va face managementul
containerelor;

9.1.4. Access la infrastructura se va efectua prin VPN, utilizand conexiuni ssh securizate
prin chei private. Scripturile de deployment vor fi executate prin intermediul Ansible;

9.1.5. Monitoring la serverele care vor mentine Bazele de date si la noduri prin Monit,
care v-a transmite notificari privind starea serverelor, incdrcarea, resurse critice
disponibil etc;

9.1.6. Stocarea datelor va fi efectuata la un anumit server care v-a avea setat backup la
ore anumite;

9.1.7. Pntru Kubernetes vor fi setate cel putin 3 noduri, care pot fi adaugate ulterior in
functie de fluxul de utilizatori a sistemului;

9.1.8. Back-up-ul datelor va fie efectuat zilnic pentru bazele de date si Stocarea de
fisiere;

9.1.9. Toate request-urile la API-ul platformei va fie efectuat prin asa numitul Load
Balancer, care va balansa request-urile in functie de nr de utilizatori si va distribui
utilizand algoritmul "Least Connections" intrucat vor fi create noduri cu aceleasi
capacitati de procesare (serverele au exact aceleasi caracteristici);

9.1.10. Web portalul va avea un container aparte si va raspunde pentru toate request-
urile publice, adica va reprezenta zona publica, va contine articolele, noutatile, galeriile
de imagini, calendar pentru evenimente, trasee turistice, paginile informative si alte
pagini statice;

9.1.11. Panoul de administrare pentru gestionarea utilizatorilor inregistrati, roluri,
gestiunea nomenclatoarelor din sistem;

9.1.12. Panoul Clientilor care va contine modulele de gestiune a grupului tinta,
cooperare si comert si evenimente si colaborare;
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9.1.13. Toate request-urile, cu exceptia celor pentru platforma publica, vor fi verificate
prin intermediul micro-serviciului de SSO, care va contine datele tuturor utilizatorilor
inregistrati in sistem si a administratorilor, va avea ca back-end baza de date MongoDB;

9.1.14. Baza de date pentru SSO, va fi encriptata utilizand algoritmul de criptare AES256;

9.1.15. API-ul responsabil de portal, request-urile nu vor fi verificate prin SSO, pentru ca
reprezinta informatia publica, vizibila oricdrui utilizator nelogat. Va servi date ce tin de
articolele, noutatile, galeriile de imagini, Calendar pentru evenimente, trasee turistice,
paginile informative si alte pagini statice;

9.1.16. API-ul pentru cooperare si comert, va servi date ce tin de ofertele de produse
si/sau servicii, cautarea in catalogul general, tranzactiile pe platforma si statistici
aferente acestora;

9.1.17. API-ul pentru colaborare si evenimente, va servi date ce tin de evenimente
online/offline, discutii in forum, activitatea de studiu/tutorat online;

9.1.18. Reprezinta serverul care va hosta bazele de date PostgreSQL pentru micro-
serviciile cu numarul 15-18 din schema de mai sus;

9.1.19. Micro-serviciul de chat/video care va fi integrat cu serviciul de parte terta Twillio
video, responsabil pentru sesiunile video/chat;

9.1.20. Toata informatia legata de video si chat va fi stocata intr-o baza de date NoSQL
MongoDB;

9.1.21. File service - centralizeaza toate activitatile de incarcare/servire a diferitor tipuri
de fisiere;

9.1.22. Fisiere vor fi stocate intr-un File Storage, si meta-informatia despre aceste fisiere
va fi stocata in baza de date MongoDB;

9.1.23. Micro-serviciul de logging, centralizeaza toate log-urile din sistem pentru ca va fi
conectat la toate containerele din kubernetes, si consta din panoul de vizualizare a log-
urilor - graylog, si elasticsearch pentru stocarea rapida a lor;

9.1.24. Serviciul extern Twillio video care va fi folosit pentru crearea de video/chat;

9.1.25. Serviciul extern Firebase utilizat pentru notificari de tip "Push" in aplicatiile
mobile;

9.1.26. Orice aplicatie externa care poate fi conectata la API-ul platformei. Toate end-
point-urile vor fi documentate pentru integrare facila cu alte servicii.
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Pentru dezvoltarea platformei se va utiliza un sistem de versionare a codului GitLab. Serverul de Git utilizat va fi unul inter intern.

Analiza Codului Mediu de testare Asigurarea calitatii (QA) Mediu de productie

GitLab
Controlul versiunilor

Master

'

Pull down si
creare ramura
locala

®© 22

Server dedicat

GitLab
Controlul versiunilor

Load Balancer

Analiza codului
de COIEQI isponibilitate

‘ Zona A

o0

Feature XY2Z

QU

Verificare Analiza de
N - Build
bug-uri  securitate

l Insucces,

Dezvoltare
K N

Creare Pull
Request

Pull Request@

Success

@ Stage

Auto Deploy prin
GitLab CI/CD

stage

R

Disponibilitaf
Zona B

WINET STAGE

Testarea calitatii
codului

Q

Analiza bug-uri

@

Analiza
securitatii
produsului

Insucces
Succesq Creare PR

Pull Request
into master J

Insuccerﬂsucces

GitLab
Controlul versiunilor

Anaiza codului

de catre
TeamLeader

Verificare Analiza de
bug-uri  securitate

Build

master

L

GitLab CI/CD -> versionare,
build containere, pregatire
pentru productie

Aprobare product
owner

TL deploy pe
serverul de praductie

Server dedicat

®

Internet

{1

Load Balancer

isponibilitate
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WINET LIVE
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10.1 ETAPELE PROCESULUI DE DEZVOLTARE SI PLASARE IN PRODUCTIE

1. Etapa de dezvoltare.

La startarea proiectului se creaza groupul proiectului pe git (ex: winet) si in acest group se creaza toate repozitoriile aferente proiectului ca
module (ex: file-service, single sign-on, portal-api, etc). Pentru fiecare repozitoriu nou se definesc 3 ramuri : development, testing, master.
Ramura development detine codul curent instabil. Fiecare developer trage ultimile modificari de pe development si genereaza o ramura pentru
fiecare task in parte. La finisarea taskului se face un "Pull Request" de a trasnmite codul in development si se asigneaza colegilor pentru a fi
informati ca pe ramura development sunt modificare si trebuie sa sincronizeze codul local cu cel de pe git.

2. Analiza a Codului.

La farsit de Milestone echipa trebuie sa livreze pe mediul de testare functionalul la care a lucrat. Inainte ca codul sa fie updatat pe ramura stage
este analizat de catre un membru al echipei. Acesta revizue codul ca sa fie respectate standartele de programare adoptate de companie pentru
limbajul respectiv (ex: formatarea codului, indentatia si lungimea liniei, comentariile, numele variabilelor, etc), analiza de la erori de logica
vizibile, analiza de securitate si verificare de build. Daca a trecut cu succes acesta faza atunci se accepta un pull request pe ramura stage si
modulul se lanseaza in mediul de testare, in caz contrar aceste modificari se resping si se intorc inmapoi pe ramura development pentru
corectare.

3. Mediul de testare.

Important ca mediul de testare sa fie identic cu cel de productie ca arhitectura si componente doar cu resurse reduse. La aceasta etapa
componentele sistemului se lanseaza in mediu de testare, unde se ruleaza atat testele automate cat si cele manuale. Pentru ca lansarea sa se
petreaca in mod automat echipa de DevOps conlucreaza cu echipa de Dezvoltare. Ca rezultat este configurat Cl (continus integration) pe Git Lab
CI/CD si este pregatit fisierul readme.md care serveste ca documentatie de lansare.

4. Asigurarea calitatii (QA).
La aceasta etapa echipa de QA incepe testarea sistemului conform modalitatii de testare descrise mai jos. Daca acceasta etapa este trecuta cu
succes persoana responsabila de calitate creaza "Pull Request" in master.

5. Release.
Aici Teamleaderul efectueaza ultemele verificari asiguranduse ca tot procesul a fost respectat. Daca TL accepta "Pull Requestul" codul este gata
pentru productie. La aceasta etapa se fac toate buildurile si sunt compilate toate librariele necesare.
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6. Mediul de productie.

Este mediul unde aplicatia este rulata pentru utilizatorul final. Pentru ca applicatia sa ajunga aici este necesara aprobarea lansarii noii versiuni
de catre contractor.

24

33rd lon Inculet Str. Chisinau, MD2001 ﬁ (+373) 22 797 098 @ office@ebs.md
(+373) 69 154 311

Republic of Moldova www.ebs-integrator.com



® Enterprise Business Solutions OFERTA TEHNICA
IMPLEMENTARE ,IT WINET"
EBSinfegrator -
OFERTA TEHNICA
SERVICII DE IMPLEMENTARE IT WINET

11. SCENARII DE UTILIZARE A PLATFORMEI WINET

11.1 AUTENTIFICARE SI INREGISTRARE

Autentificare si inregistrare

Encryptare si Raspunde cu

Generare Token salvare Setare cookie status cod 200-
succes
Transmitere forma Success
de logare
SSO Service APl —
Transmite forma
de inregistrare Eroare
Raspunde cu 400
Log >
- Eroare
Mecanismul de autorizare JWT Token
Cerere de logare.
fresh token.
SSO jsSDK ————————autorizare si datele utilizatorulyi———| Sso
exztragere cookie value -> jwt token A
Frontend ——jwt token——| Plsalsftgr;yl;gl}(c Y jwt token si platform secrets key-
Inregistrare
Transmitere forma _Endpoint de Inregistrare in Returneaza SSO Inregistrare Asignare SSO ID t Raspunde cu
de inregistrare > pe S0 > D »| utilizatori user in »| Ipentru > succes
9 platforma platforma noi utilizatorului
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11.2 PORTAL WINET

Portal WINET
Noutati Articole
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E vizualizare
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Q 33rd lon Inculet Str. Chisinau, MD2001 ﬂ (+373) 22 797 098 @ office@ebs.md
Republic of Moldova (+373) 69 154 31 www.ebs-infegrator.com



® Enterprise Business Solutions OFERTA TEHNICA
IMPLEMENTARE ,IT WINET"
E BS rutor TERMEN DE VALABILITATE: 28 MARTIE 2020
OFERTA TEHNICA
SERVICII DE IMPLEMENTARE IT WINET

11.3 COOPERARE S| COMERT

Cooperare si comert WINET
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11.4 EVENIMENTE SI COLABORARE
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12. MODEL DE TESTARE SI ASIGURARE A CALITATII (ACTIUNI PER ETAPA)

Prioritizare
Backlog

—

Planificare
Sprint

—

Coding

—

Testing

OFERTA TEHNICA

IMPLEMENTARE ,IT WINET"
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|:> Refactorizare

—

Integrare

—

Acceptance

—

Deploy &
Handover
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13. GRAFICUL ESTIMATIV AL LUCRARILOR
Estimativ. Lucrarile se vor efectua conform urmatorului grafic, presupunand ca lucrarile vor incepe la 3 februarie 2020:

Milestones [Type Task list Start Date End Date |#daysWeek 1 Week2 | Week 3 | Week 4 | Week 5 [ Week 6 | Week7 | Week 8 | Week 9 [Week 10| Week 11| Week 12| Week 13| Week 14| Week 15| Week 16| Week 17| Week 18
M1 Design Aplicatia Web (inclusiv Responcive) 3-Feb-20 24-Feb-20 15 | : H : : ] [ ]
M1 Design Aplicatia Mobila 17-Feb-20 2-Mar-20 10
M1 Design Adaptari si confirmarea Design 2-Mar-20 9-Mar-20 5
M2 Web App  [Analiza 9-Mar-20 16-Mar-20 5
M2 Web App  |Proiectare 16-Mar-20 23-Mar-20 5
M2 Web App  [Dezwltare 23-Mar-20 30-Mar-20 5
M2 Web App |infrasturctura_(kubernetes) 30-Mar-20 3-Apr-20 4
M2 Web App [Portal 3-Apr-20 3-Apr-20 0
M2 Web App  |Home page 3-Apr-20 7-Apr-20 2
M2 Web App  [Articole 7-Apr-20 13-Apr-20 4
M2 WebApp |Noutati 13-Apr-20 16-Apr-20 3
M2 Web App  [Galerii 16-Apr-20 20-Apr-20 2
M2 Web App  [Anunturi 20-Apr-20 21-Apr-20 1
M2 Web App | Calendare de evenimente 21-Apr-20 29-Apr-20 6
M2 Web App  |Trasee turistice 29-Apr-20 6-May-20 5
M2 Web App _|Muttilanguage 6-May-20 8-May-20 2
M2 WebApp |Pagini statice 8-May-20 3-Jun-20 18
M3 WebApp _|Panou de Administrare 3-Apr-20 3-Apr-20 0
M3 Web App |Modulul utilizatori(admin, grup tinta) 3-Apr-20 3-Apr-20 0
M3 Web App _|Autorizarea utilizatorilor si inregistrarea 3-Apr-20 7-Apr-20 2
M3 WebApp _|Privacy tools 7-Apr-20 20-Apr-20 9
M3 Web App  |Network expert 3-Apr-20 3-Apr-20 0
M3 Web App |Lista utilizatorilor 3-Apr-20 7-Apr-20 2
M3 Web App _ |Forma de Inregistrare a utilizatorilor: 7-Apr-20 15-Apr-20 6
M3 Web App _|Lista cererilor de oferta 15-Apr-20 6-May-20 15
M3 Web App _|Standart User 20-Apr-20 20-Apr-20 0
M3 Web App _|Forma de Inregistrare a utilizatorilor: 20-Apr-20 22-Apr-20 2
M3 Web App  |Vizualizare Profil 22-Apr-20 23-Apr-20 1
M3 Web App  |Profil extins 23-Apr-20 13-May-20 | 14
M3 Web App  |Administrator 6-May-20 6-May-20 0
M3 Web App _ [Gestiunea utilizatorilor 6-May-20 11-May-20 3
M3 Web App  |Gestiune Roluri 11-May-20 14-May-20 3
M3 Web App  |Gestiune nomenclatorare 14-May-20 27-May-20 9
M3 Web App  |Modulul cooperare si comert 13-May-20 13-May-20 0
M3 Web App __[Profilul public al organizatiei 13-May-20 15-May-20 2
M3 Web App |Aﬁsare lista de oferte de produse si senvicii a organizatii 15-May-20 2-Jun-20 12
30
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Milestones |Type Task list Start Date End Date |# days| Week 18| Week 19| Week 20 | Week 21| Week 22| Week 23| Week 24| Week 25 | Week 26 | Week 27 | Week 28 | Week 29 | Week 30  Week 31
M3 Web App | Cautare/filtru in lista de produse 2-Jun-20 8-Jun-20 4 I T R
M3 Web App |Statistica 8-Jun-20 29-Jun-20 15
M4 Web App  [Modul evenimente si colaborare 29-Jun-20 29-Jun-20 0
M4 Web App  |Organizare eveniment online 29-Jun-20 6-Jul-20 5
M4 Web App  |Video Room 6-Jul-20 20-Jul-20 10
M4 Web App  |Evenimente off-line 20-Jul-20 27-Jul-20 5
M4 Web App  |Forum comunitate WINET 27-ul-20 7-Aug-20 9
M4 Web App  |Mentorat, activitati de schimb de bune practici 7-Aug-20 31-Aug-20 16
M4 Web App  |Modulul Raportare 7-Aug-20 25-Aug-20 12
M4 Web App  |Aplicatii parte terta 29-Jun-20 29-Jun-20 0
M4 Web App  |Msign 29-Jun-20 3-Jul-20 4
M4 Web App  |WebRTC - integrare commet chat 3-Jul-20 21-Jul-20 12
M4 Web App  |WEbSocket Client pentru chat 21-Jul-20 28-Jul-20 5
M4 Web App  |Firebase 28-Jul-20 29-Jul-20 1
M4 Web App [Testare de performanta 28-Jul-20 10-Aug-20 9
M5 Mobile Initializarea proiectului 29-Jun-20 1-Jul-20 2
M5 Mobile Autentificarea 1-Jul-20 2-Jul-20 1
M5 Mobile Inregistrarea utilizatorilor 2-Jul-20 6-Jul-20 2
M5 Mobile Restabilirea parolei 6Jul-20 8-Jul-20 2
M5 Mobile Editarea profil utilizator 8Jul-20 13-Jul-20 3
M5 Mobile Calendar de evenimente 13-Jul-20 21-ul-20 6
M5 Mobile Inregistrearea pentru participare la eveniment. 21-Jul-20 24-ul-20 3
M5 Mobile Notificarea utilizatorului 244ul-20 314ul-20 5
M5 Mobile Catalog de produse, senvicii 31-Jul-20 7-Aug-20 5
M5 Mobile Solicitare oferta 7-Aug-20 11-Aug-20 2
M5 Mobile Finalizarea proiectului 11-Aug-20 31-Aug-20 14
Mé Support Documentatia si training 10-Aug-20 24-Aug-20 10
M6 Support Release 24-Aug-20 24-Aug-20 0
Mé Support Deployment pe production 24-Aug-20 2-Sep-20 7
Note:

a. Termenul de executare estimat atinge 31 de saptamani;
b. Tn cazul in care termenii de feedback prevazuti vor dura mai mult decat a fost estimat de citre executor, graficul va fi actualizat,
termenii fiind extinsi conform formulei: Termenul nou = ore de intarziere *1,5;
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14. PORTOFOLIUL COMPANIEI (PROIECTE DE BRANDING SI SIT-URI WEB)

EBSintegrator

P creditex

~ .y " » . o IMPRUMUT 50000 LEI ~
Cel ma\eﬁaenta‘ﬂ rapida modalitzie \ e =
de a lua un credit 3

DURATA 5 LuNI
cum cu Crecitex poti solica bani
e care ai nevoie de oriunde

Creditex : e P i marrrramn

CREDITEX - este o platforma online care ofera s . — —‘

posibilitatea persoanelor fizice, sa aplice pentru Tntr-adevar e simplu! Acum poti cumpara aici
credite oferite de cele mai populare servicii de

micro-finantare. Platforma Creditex garanteaza QUK sestwron

receptionarea unui raspuns de la fnantator in
timp de 15 minute de la prelucrarea cererii.

Economiseste timpul - nu pierde timpul cautand cea mai buna companie de microfinantare,
Creditex are grija ca 5a primest| cele mal bune oferte, lar U doar ¢ aleg pe cea potriita
www.creditex.md

useptecknotoay: — FIREBIRD DATABASE, RAD STUDIO - EMBARCADERO TECHNOLQGIES, INTERBASE DATA ACCESS COMPONENTS, DEVEXPRESS VCL, FAST REPORTS
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E BS‘EntEr rise Business Solutions
Infegrator

e \ HOME ABOUT US CHARITIES PRQJECTS BLOG CONTAC S SIGNIN SIGN UP
SMARTER | s, ' :

Parkwood Farms Therapy Center Inc. Come see Miracles Happen!

Parkwood Farms Therapy Center
Scholarship Fund

DONATE SMARTER

IM2TO sau DONATE SMARTER, este o platforma
de donatii, conceputa pentru ONG-uri, ce
prevede managementul resurselor financiare si a
donatiilor directionate catre ONG-urile membre.

www.donatesmarter.com

USED TECHNOLOGY: (SS3/FOUNDATION U1, CODEIGNITER PHP FRAMEWORK& MYSQL
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EBsoEntcr rise Busines s_y:u ions
In rator

SO\ _FORCIiVE

CUSTOMERS

FORCIVE FORbIVE

EpyDoc LTD este o companie ce livreaza solutii de
The first Information Operating System

management al documentelor. FORCIVE este to support the challenges of Digital Companies wishing to create
brand-ul dezvoltat pentru EpyDoc LTD de cétre a business edge with Information

echipa EBS Integrator. Imaginea online (portalul
web) a fost dezvoltatd conform celor mai recente CEARNMORE
tendinte si in prezent, a crescut flow-ul utilizatorilor
zilnici cu 40%.

Why Forcive?

www.forcive.com

LEARN WA
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EBSintegrator

| PLANET GRE}UP

PLANET GROUP INTERNATIONAL | inrennanionn

togetﬁer we create value

Planet Group International este un consortium de
companii localizate in EU, ce presteazé solutii s q‘
personalizate business. -
Echipa EBS o dezvoltat noul brand si o noué versiune
a sitului general de prezentare, ce urmeazé sa intre

in productie. Pentru o demonstratie vizitati sink-ul ‘ | [GI NIGERIA
atasat.
www.goo.gl/pDBp2Q Who we are?

i PLANET GRESUP

nnnnnnnnnnnnn

ruga.ttm we creat

e
£ =
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S- Enterprise Business smumu
EBSintegrator

« Discuti Online (0-294) 25.7-74  Conacearsine

PRIMARIA ORASULUI

TARACLIA

WEBAPL

WEBAPL este un sistem de management al
continutului, dezvoltat de EBS Integrator de la

zero, ce este destinat autoritatilor publice locale CETATENI SI

din Republica Moldova. Proiectul a fost dezvoltat & P_R'MAR'A CONSILIULLOCAL BUS'NESS, [ TRANSPARENTA

cu suport LGSP Project USAID. ‘ 3 i

www.taraclia.md
www.primariasingerei.md
www.ivancead.md

www.cimislia.md.

USED TECHNOLOGY: 5/(SS3/LARAVEL 4.2/JQUERY/ANGUALRJS PHPEMYSQL
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nterprise Business Solutions

Integrator

CD Global Database

Have confidence

GLOBAL DATABASE

Our database accuracy
is 93% — one of the highest

Global Database este un proiect dezvoltat de EBS I the oLty

din domeniul generarii informatiilor de

achizitionare potentiali comerciali, la cererea

companiei cu acelasi nume/

Country Database Senior Executives

www.globaldatabase.com

useoechnotocy:  HTMLS/CSS3/LARAVEL 4.2/JQUERY/ANGUALRJS PHPEMYSQL
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OFERTA FINANCIARA
REF: Oferta comercialéa nr. #2019 /EBS/12-C09 din 28.12.2019

Catre: Agentia de Investitii din Republica Moldova
Data: SAMBATA, 28 DECEMBRIE 2019

Prin prezenta, IM ENTERPISE BUSINESS SOLUTIONS SRL, cod fiscal 1010607002906,
inregistrata la CRISin data de 11.10.2010, va propune urmatoarea oferta de pret, pentru
livrarea serviciilor de implementare web:

Tn urma calculelor bazate pe efortul necesar si resursele organizationale utilizate pentru
a implementa plaforma web si mobile IT WINET, IM Enterprise Business Solutions SRL
va propune un pret final de 2,487,290.00 MDL (Doua milioane patru sute optzeci si
sapte de mii doua sute nouazeci de lei).

Detalierea preturilor, precum si segmentarea pe etape de implementare, este
prezentata in tabelul 1, Sectiunea B din cadrul acestui document.

Tinem sa mentionam ca pretul a fost calculat in baza cerintelor prezentate de Agentia
de Investitii din Republica Moldova, precum si a efortului uman/logistic utilizat in
procesul de productie.

Tn argumentarea ofertei prezentate, mentiondm ca ENTERPISE BUSINESS SOLUTIONS
este o companie verificata si recomanda de catre mai multe organizatii precum ar fi:
Info-Prim Neo, IM2TO (SUA), EpyDoc LTD (UK) si nu in ultimul rand USAID.

Suntem gata sa punem la dispozitia DVS intreaga expertiza a echipei noastre, pentru a
satisface necesitatile DVS IT si a depasi asteptarile initiale.

La EBS suntem convinsi: succesul dumneavoastra il reflecta pe al nostru.

Cu un gand bun,

Munteanu Tatiana
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REF: Oferta comercialé nr. #2019 /EBS/12-C09 din 28.12.2019

Tabelul 1: Distribuirea bugetului pentru implementarea IT WINET

# Descriere Costuri Timp Estimat
Costurile de proiectare 159,000.00 MDL 6 Saptamani
una suta cincizeci si nouda mii Lei
1.1 Analiza 45,580.00 MDL 18 zile
1 patruzeci si cinci mii cinci sute optzeci Lei
1.2 Proiectare Sistem 67,840.00 MDL 26 zile
saizeci si sapte mii opt sute patruzeci Lei .
1.2 Servicii de Management Proiect o ,45’580'00 MDL 18zile
patruzeci si cinci mii cinci sute optzeci Lei
Costuri de Implementare 3,164,630.00 MDL 77 Saptamani
2.1 Design Portal Web 92,750.00 MDL 35 zile
noudzeci si doud mii sapte sute cincizeci Lei
2.2 Design Aplicatie Mobila 37,100.00 MDL 14 zile
treizeci si sapte mii una sutd Lei
2.3 Programarea Aplicatiei Web Publice 257,050.00 MDL 97 zile
doud sute cincizeci si sapte mii cincizeci Lei
2.4 Programare/Integrare Panou de Administrare 1,049,400.00 MDL 396 zile
un milion patruzeci si noud mii patru sute Lei
2 2.5 Dezvoltarea Aplicatiei Mobile Android 188,150.00 MDL 71 zile
una sutd optzeci si opt mii una sutd cincizeci Lei
2.6 Dezvoltarea Aplicatiei Mobile iOS 188,150.00 MDL 71 zile
una sutd optzeci si opt mii una sutd cincizeci Lei
2.7 Crearea Documentatiei de proiect g 74,200.00 MDL 28 zile
saptezeci si patru mii doud sute Lei
2.8 Instruirea utilizatorilor sistemului 4 34,450.00 MDL 13 zile
treizeci si patru mii patru sute cincizeci Lei
2.9 Pilotarea Sistemului g 339,200.00 MDL 128 zile
trei sute treizeci si noud mii doud sute Lei
r .
2.6 Servicii de Management Proiect . N 904'1v80'00 MDL 342zile
noud sute patru mii una sutd optzeci Lei
Costuri de Plasare in productie . 159,000.00 MDL 6 Saptamani
una suta cincizeci si noua mii Lei
3 3.1 Plasarea in productie ’ 113,420.00 MDL 43 zile
una sutd treisprezece mii patru sute doudzeci Lei
r .
3.2 Servicii de Management Proiect L ,45'580'00 MDL Rl
patruzeci si cinci mii cinci sute optzeci Lei
SUBTOTAL 3,482,630.00 MDL
DISCOUNT DIN SERVICII " 995,340.00 MDL
noud sute noudzeci si cinci mii trei sute patruzeci Lei
TOTAL 2,487,290.00 MDL
doua milioane patru sute optzeci si sapte mii doud sute
Note:

1. Oferta nu contine costuri logistice (arenda sali, transport, combustibil etc) si este
orientata pe implementarea, dezvoltarea si plasarea In productie conform
tabelului.

2. Preturile nu contin TVA
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Tabelul 2: pret pentru Servicii aditionale de implementare

Nr Descriere Pret
1 Addugare/Modificare a functionalului: SMC 30,00 EUR /om ora
Treizeci Euo per om ora
2 Addugare/Modificare a functionalului: Interfata WEB 30,00 EUR / om ora
Treizeci Euo per om ora
3 Addugare/Modificare a functionalului: Design 30,00 EUR / om ora
Treizeci Euo per om ora
5 Adaugare/Modificare a interfetelor WEB 30,00 EUR / om ora

Treizeci Euo per om ora

1. Ratele sunt valabile si pentru livrarea serviciilor aditionale in cadrul perioadei de
garantie;

2. Preturile nuinclud TVA.

3. Ratele se vor calculain lei, la cursul valutar al BNM din ziua achitdrii Serviciilor;

Tabelul 3: pret pentru suportul post-garantie al paginii web

Nr Descriere Pret 12 luni
1 Suport post-garantie per om/ora 30,00 EUR /om ora
Note

1. Eforturile aditionale se vor taxa conform ratelor din Sectiunea C, Tabelul 2;
2. Preturile nuinclud TVA.
3. Ratele se vor calculain lei, la cursul valutar al BNM din ziua achitdrii Serviciilor;
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ANEXA 1: DATE GENERALE DESPRE PARTICIPANTUL LA LICITATIE
EXPERIENTA PARTICIPANTULUI (RECOMANDARI SI METRICI)

% Local G tS t
i - OCa OVErnmen I.II:I'PDI"'
i U SA! D Project in Moldova

%&“ e FROM THE AMERIC AN PECFLE

July 6, 20015

To whom it may concern

The USAID Loeal Government Support Project in Moldova (LGSP) hereby provides a reference to
the Enterprise Business Solutions, company that our project has collaborated with, under a contract of
developing the open source web platform / content management system “WebADPL”, to be used by local
public administration institutions in order to setup and administer an official websile.

Enterprise Business Solutions has fulfilled their contracting objectives and received positive
_appreciation on behalf of the beneficiaries. During their contracting period with our organization,
.Entnwis-& Business Solutions stood up to the expectations as a commitied company, with a
professional team dedicated (o fulfill the tasks in achieving the set targets.

If you have any questions, please feel free 1o contact us at the below address.

¥
Wf{%ﬁ j Lcomsiderations,
. )

Scott Jolinson
Chiegof Party, USAID LGSP
Implemented by Chemonics Infernational, fne.
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""i“‘-’ It Matters to This One

February 20", 2016

To Whom It May Concern

| confidently recommend the EBS Integrator team for any complex web-app
development and IT services yvou might require.

I had the good fortune of working with EBS Integrator on my online donation
platferm available on httpy/fim2to.com,

The team fit within our agreed deadlines, reaching each milestone as planned.
The code and the product I've received have been of top-guality.

The communication experience, before during and after completing the project
has been interactive with a great deal of feedback. Their expertise is spot-on and
their consultancy services drive optimization.

EBS Integrator is my choice with regard to web development. They are the first
company | reach out to when coding Is required.

Sincerely,
David G. Drake
at rs to This One”
; -
[signature]

Contact e-mail: david @im2to.com
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EXPERIENTA PARTICIPANTULUI (RECOMANDARI SI METRICI)

I N
February 15, 2016,

To whom it might concern,

Info-Prim Meo SRL (further as IPN), a press agency located in Chisinau,
Pugkin 22" Street, recommends Enterprise Business Solutions LTD
(further as EBS) in delivering web development services.

As companies, EBS and IPN begun their partnership 3 years ago, and
since then, Enterprise Business Solution has been proven as a reliable,
flexible and reasonable IT service provider. EBS exceeds expectation and
fulfills business needs as required, when required.

Client Orientation is an exclusive quality EBS delivers and during several
project rolls, this company has been proven as a team of professional
with a great deal of expertise.

If you need a confirmation for our reference, do not hesitate to contact
us at v.vasilica@info-prim.md or by phone at #373 2293 00 73

Sincerely,
Valeriu Vasilica f- —
dlr-ecl:agnﬁwb {ﬁf‘ [ J;._IL
g, el
’|'t1'~.m PRIM NEOx
2, (e iR '.-'
s g
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RECOMANDARE

Serviciile prestate de ENTERPRISE BUSINESS SOLUTIONS SRL au fost acceptate fara
probleme de catre partenerii nostri in finantarea activititii Asociatiei Presei Independente.

Echipa de experti ai ENTERPRISE BUSINESS SOLUTIONS SRL implicati in prestarea
serviciilor au dat dovada de profesionalism, scriozitate, experienta in proiecte similare,
promptitudine, respectnd cu strictete termenele de predare impuse de autoritatea contractanti.

Pe baza performantelor si calitatii serviciilor ENTERPRISE BUSINESS SOLUTIONS SRL,
recomandam colaborarea pértilor interesate cu aceasti companie atit in domeniul serviciilor IT,
cat si In consultanta post-implementare a proiectelor.
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FORCIVE

The information operating system
Address

20~ 22 Wenlock Road London,

Tuesday, May 24, 2016

To Whom It May Concern,

EpyDOC LTD, doing business as “Forcive” recommends the Enterprise
Business Solutions team (further as EBS Integrator) for developing complex
web-apps and sleek visual identity elements. The team delivered each and
every deliverable in the given time-line, exceeding our expectations in
matters of code development and design implementation.

In addition to fulfilling contract objectives and keeping track of each and
every scope requirement, the communication experience has been on-spot,
powered by interactive feedback at any given times.

Considering the overall positive experience, we've encountered, EBS
Integration is our first choice Design and Web Development firm among it’s
competition.

For additional confirmation of the above statement, please make sure to
reach me at dominicis@forcive.com.

Sincerely,

Gabriel De Dominicis
Forcive Project nsor
) /SW 2

A A ( £ L)
AP A

@3 +44 078 7710 6818 Info@forcive .coft) www.forcive .com
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NUME COMPANIE

CONTACT DE REFERINTA

33rd lon Inculet Str. Chisinau, MD2001

Republic of Moldova

IT MATTERS TO THIS ONE

USAID LOCAL GOVERNEMENT SUPPORT
PROJECT IN MOLDOVA (LGSP)

MEDIAFORUM.MD / API.MD

ASOCIATIA JURNALISTILOR AIMTEM
OFFICIALALERT.MD

IMOBILUS

KIRSAN INVEST

TRENDSETER SRL

IMSP SPITALUL CLINIC REPUBLICAN
SCR.MD

COLEGIUL DE MEDICINA DIN CHISINAU

COLEGIUL DE INFORMATICA DIN
CHISINAU

MMOVERS INC

EDICTIVE INC.

WEAR CONSULTING

David Drake
david@im2to.com
Petru Culeac
068712334
pculeac@lgsp.md
Petru Macovei
069170941

petrumacovei@yahoo.com

Lilia Curchi
ajmtem@yahoo.com
076770061

Sopivnic llie
0037368777733
ilie_sopivnic@yahoo.com
Dumitru Hancu
0037368787876
mitrutzhancu@yahoo.fr
Andrei Jicol
0037379333743
jicolandrei@gmail.com
Daniela Turtureanu
0037369585283
daniela.tscr@gmail.com

Svetlana Cobileanschi
0037368089487

Zavadschi Vitalie
0037369795047
director@cich.md
Eugene Falcetti
0037368098755
efalcetti@mmovers.ca
Serj Kozak
skozak@tpg.com.au
Michael Wear
+13525059152

mike@wearinteractive.com
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COPII ALE ACTELOR DE iINREGISTRARE A PARTICIPANTULUI

REPUBLICA MOLDOVA

CERTIFICAT
BE [WREGISTRARE

intreprinderea Mixta
"ENTERPRISE BUSINESS SOLUTIONS"
Societate cu Riaspundere Limitatd
~ ESTE INREGISTRATA LA CAMERA INREGISTRARII DE STAT

Numarul de identificare de stat - codul fiscal
1010607002906

11.10.2010

Data inreqistrarii

Data eliberarii

Patrasco lurie, registrator

* Functia, numels, prenumele persoanel
care a ehiboral cedificatul

MD 0100746

N7 oy ﬁ&“ f
} e Eﬁi/{jf

-‘- 4 B2 'é ;"" LL ;\ LI
NI

11.10.2010

y/

X semnatura

@:.J-

) L<-.~_-.( s 0 =) =7
: ({; /)%ﬁ@ Y, e f""}‘j_‘j

Mk
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ANEXA 2: COPII ALE ACTELOR DE INREGISTRARE A PARTICIPANTULUI
EXTRAS DIN REGISTRUL DE STAT AL REPUBLICII MOLDOVA

~CAMERA INREGISTRARII DE STAT" 1.5,
Sectia fondurd speciale s informatii curenie

EXTRAS
din Registrul de stat al persoanelor juridice

ar. 21023 din 29008.2004

Denwminea complest: INTREPRINDEREA MIXTA «ENTERPRISE BUSINESS
SOLUTIONS» SOCIETATE CU RASPUNDERE LIMITATA.
Denumores prescirtati: LM, «ENTERPRISE BUSINESS SOLUTIONS S.R.L.
Ferma juridicd de orgesizare: Sochetaie cu Rilspundere L mdia,

Mamirul de idemificare de stal 58 codul fiscal: 10106072906,

Dt inregistririi de star- 11102000,

Sediul: MID-2001, sir. lon Inculey 33, miun.Ch Bindo, Repablica Moldova,
Mol de conitituire: non creatd,

Oiiectul principal de activtane-

I Realiearea de programe $i consultanis in domenial dat;

1 Activitiifi de consultare pentru sfocerd si management:

3 Activithti in domeniul evidentei contabile;

4 Editarea de progrume;

3 Allfe activitagi de telecomunicarii.

Capitalul socisl; S400 |ei.

Administrator: AREMESCU 10N, IDNP 2604012058547,

AEGiali:

1. TOMOZE] IULIAN, ROMANLA

et S0, 000 bei, ce constitiie - 10%,

2. AREMESCU TON , IDNP 20040 1 2058547

codn A8ELO0 lel, oo constitwic - W%,

Prezeniul extras este elibemt in emeiul art. 34 nl Legii ar. 220-XV1 din 19 actombrie 2007 prinied

inreyistrarca de stat a personnolor juridice 418 Yamingionior sadividuali & confirm dxtele din
Registrul de stat 14 data de- 29,08 2014, ,(FF-*' 5%
o [ T )

sl

d 5"#""." Pi/777 Culaclii Dlga

Specialist coordonator I T
tel. (23-266- 234

48

33rd lon Inculet Str. Chisinau, MD2001 ﬁ (+373) 22 797 098 @ office@ebs.md

Republic of Moldova (+373) 69 154 311 www.ebs-infegrator.com



® Enterprise Business Solutions OFERTA COMERCIALA
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ANEXA 3: SCRISOARE DE GARANTIE
CONFIRMAREA PRESTARII ONORABILE A SERVICIILOR

Data: sambata, 28 decembrie 2019

Tn atentia: Agentiei de Investitii din Republica Moldova

RE: Garantia procesului optim de colaborare

Prin prezenta IM_ENTERPRISE BUSINESS SOLUTIONS SRL, confirma fiabilitatea si
flexibilitatea Tn procesul de colaborare, precum si de executare a sarcinilor proiectului, si
garanteaza o abordare creativa pe durata intregii perioade de suport, implementare si
asistenta a proiectului SIMC

Un alt garant ce demonstreaza capacitatea noastrd de executare, precum si abordare
creativa in cadrul proceselor de implementare, sunt insdsi experientele bazate pe
colaborarile noastre anterioare si produsele livrate de cdtre IM "Enterprise Business
Solutions” SRL.

IM "Enterprise Business Solutions” SRL, rdmane partenerul dumneavoastra de incredere si
suntem gata sa asiguram cele mai performante experiente digitale.

Cu un gand Bun,

IM “ENTERPRISE BUSINESS SOLUTIONS” SRL

Administrator, MUNTEANU TATIANA

cn=Sergiu Rusu, er
1am the author o
+37360001755

2019.12.28 15:31:33 +02'00"

sergiu@ebs-integrator.com, c=MD
t
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