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1. Descrierea sistemului

Sistemul Informational de Raportare si Evidenta a Serviciilor Medicale, componenta
DRG (in continuare — DRG) reprezinta un instrument informatic de colectare si procesare
centralizatd de date 1in regim online gestionat de Compania Nationala de Asigurari in Medicina.
In prezent sistemul este operational la nivel national si este gizduit in platforma guvernamentala
comuna MCloud asupra lui desfasurand-se in mod continuu servicii de intretinere si dezvoltare.

2. Obiectul ofertei

Sistemul descris in continuare face obiectul ofertei serviciilor de mentenanta, suport si
formuleaza conditiile pentru dezvoltarea functionalitatilor sistemului in scopul extinderii acestuia
in zonele de interes business al Autoritatii Contractante. In mod concret, prezentul proiect are
urmatoarele componente:

OBIECTUL Descriere
OFERTEI

Servicii asigurate timp de 9 luni de la data semnarii contractului. Serviciile se
refera la Sl, serviciile web aferente acestuia, inclusiv la artefactele modificate

Servicii de sau elaborate pe parcursul perioadei de desfisurare a activitdtilor de
mentenanta mentenantd.
DRG:

- Asigurarea serviciilor de mentenanta de corectie, preventiva, adaptiva a
DRG si a web serviciilor aferente;

- Corectiva; - Participarea la definirea cerintelor privind identificarea si

- Preventivi; efectuarea modificarile de imbunatatire SI;

- Analiza problemelor identificate, propunereasiimplementarea solutiilor;
- Restabilirea functionarii Sl in regim de urgenta;

- Elaborarea procedurilor si automatizarea operatiunilor de Back-up;
- Asigurarea functionarii mecanismelor de interoperabilitate si schimb de
date, inclusiv serviciile web existente;

- Elaborareadocumentatieiaferenteserviciilor dementenanta;

- Asigurarea unui sistem automatizat eficient de raportare a
problemelor raportate de beneficiar, incidentele inregistrate, si acerintelor
de modificare (sistem de service-desk);

- Asigurarea managementului privind serviciile de mentenanta oferite;
- Elaborareaplanului de mentenanta;

- Asigurareatestarilor ST;
- Oferirea suportului administratorilor SI si utilizatorilor;
- Participarea la sedintele de lucru;

- Respectarea cerintelor privind confidentialitatea si

securitatea datelor;

- Conlucrarea cu institutiile publice a RM la solicitarea beneficiarului.
Furnizorul va livra servicii de dezvoltare, transfer de cunostinte si
consultanta la cerere, in conditiile prezentei proceduri.

- Adaptiva;

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul in care
sunt prelucrate datele. Prestatorul va avea acces la sistemul informational si isi va asuma riscurile
ce decurg din modificarile acestuia. Asumarea serviciilor implica acordarea garantiei asupra DRG
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pentru o perioada de minim 12 luni dupa semnarea actului de predare primire pentru eventualele
modificari software (cod sursa) realizate pe perioada contractului. De asemenea, prestatorul
serviciilor va documenta toate operatiunile de modificare a sistemului si le va prezenta
Beneficiarului impreuna cu codul sursa DRG (cu includerea comentariilor pentru acesta),
descrierea privind parametrii functionali si configurarile aplicate, credentiale de acces, astfel
incat acestea sa fie aplicabile, ulterior, in perioada de exploatare a sistemului si alte etape a
ciclului de viata a sistemului.

3. Definitii si abrevieri

Abreviere/Acronim

Descriere

CNAM
MS
DRG

Dezvoltare

Mentenanta

Mentenanti de
corectie

Mentenanta
preventiva

Mentenanta
adaptiva

IDNP

CCAP
MCloud

Proces

Rol

Compania Nationala de Asigurari in Medicina.

Ministerul Sanatatii.

Sistemul Informational de Raportare si Evidenta a Serviciilor Medicale,
componenta DRG.

Crearea si implementarea unor noi module functionale si/sau modificarea
modulelor existente ale unui sistem informational, precum si reingineria
sistemului informational.

Reprezinta un ansamblu de activitati care includ: asigurarea
functionalitatii si a securitatii complexului de mijloace tehnice si de
program; actualizarea versiunii sistemului informational; intretinerea
sistemului informational si resursei informationale; restabilirea
functionalitatilor sistemului informational, in cazul aparitiei defectiunilor;
asigurarea suportului metodologic si practic pentru utilizatori.

Modificarea Sl pentru solutionarea problemelor detectate si corectarea
necorespunderilor configurarilor de sistem, erorilor, disfunctionalitatilor,
etc.

Modificari ale Sl in scopul detectarii si corectarii erorilor pentru a
manifesta evidenta acestora la exploatarea produsului dat.

Modificari ale Sl care asigura capacitatea sa de functionare in conditii
(mediu) modificate sau care se modifica.

(Numar de Identificare Personal) — numarul de identificare a unei
persoane, utilizat in practica internationala sub forma de prescurtare.

Programul de Audit al Codificarii Clinice.
Cloud-ul guvernamental al Republicii Moldova.

Secventa fixa de evenimente realizate de catre un grup de activitati
conectate la nivel logic ce utilizeaza resursele organizationale pentru
obtinerea celor mai bune rezultate spre indeplinirea obiectivelor
organizationale.

Comportamentul si obligatiile specifice ale unei persoane sau ale unor
persoane care lucreaza in echipa (grup de lucru).
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Abreviere/Acronim Descriere

Arhitectura Toate solutiile esentiale legate de organizarea sistemului software precum si
setul de elemente si interfete structurale, impreuna cu cooperarea descrisa
n termenii acestor elemente.

Baza de date Toate datele combinate organizate in conformitate cu anumite reguli, care
ofera principiile generale de descriere, stocare si procesare a datelor.

Milog Serviciul electronic guvernamental de jurnalizare.

Mnotify Serviciul guvernamental de notificare electronica a utilizatorilor.
Mpass Serviciul guvernamental de autentificare si control al accesului.

SSL Protocol criptografic care asigurd comunicarea sigura intre 2 noduri ale

retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-
mail, internet-fax, schimb de mesaje instantanee si alte transferuri de

date.
TIC Tehnologie Informatica si de Comunicatie.
KP Coeficientul provizoriu de ajustare a valorilor relative.

4. Oferta Tehnica de Mentenanta si Suport
4.1 Oferta tehnica privitor serviciile de mentenanta

Oferta tehnica privitor serviciile de mentenanta preventiva, reflectate in acest capitol sunt
orientate spre identificare si inlaturarea defectelor ascunse inainte ca acestea sa se manifeste
si organizarea proceselor in asa mod incat sa permita inlaturarea incidentelor in cazul aparitiei
acestora, 1in timp restrans si cu pierderi minime. Totodata, prestarea serviciilor va fi realizata in
conformitate cu un plan de mentenanta elaborat de Prestator si aprobat de Beneficiar.

De mentionat ca prin procesul de mentenantd Se controleazd functionarea produsului
software, se inregistreaza problemele pentru analiza, se intreprind actiuni de avertizare si de
corectie, precum si actiuni de adaptare si de perfectionare a produsului software. Scopul
procesului de mentenantd constd in mentinerea capacitatii sistemului software de a presta
servicii, precum si in modificarea produsului software, pastrand integritatea lui.

Pentru mentenanta sistemului DRG, Prestatorul va respecta urmatoarele cerinte:

e Analiza/diagnosticarea, izolarea si remedierea problemelor semnalate de catre Beneficiar
privind functionalitatile sistemului (metode: remote, telefonic sau la sediul
Beneficiarului);

e Asistenta tehnica pentru probleme critice semnalate de catre beneficiar privind
functionalitatile sistemului prin intermediul platformei Service Desk;

e ldentificarea, investigarea, analiza si solutionarea incidentelor;

e Analiza parametrilor de functionare a sistemului, identificarea si raportarea riscurilor
potentiale;

e Actualizarea parametrilor existenti in partea utilizatorilor- CNAM si utilizatorilor-
spital, conform cerintelor legislatiei in vigoare (spre exemplu: actualizarea/completarea
nomenclatoarelor ~ programelor speciale, diagnosticelor, procedurilor, spitalelor,
rapoartelor, modificarea valorilor  relative, aplicarea/anularea aplicarii KP,
completarea/modificarea algoritmelor de validare si exceptiilor de aplicare regulilor
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de validare, etc), inclusiv asigurarea generarii acestora, conform formatului solicitat

ege v,

utilizator- spital.

e Depanarea erorilor, formarea raportului de analiza si a recomandarilor;
e Gestiunea jurnalului de incidente si raportare statistica privind incidentele;
e Actualizarea/modificarea dupa forma si continut a rapoartelor existente in aplicatie pe

partea utilizatorilor- CNAM si utilizatorilor- spital;

e Mentinerea functionarii serviciilor web aferente.

4.2 Suport Utilizatori

Utilizatorii DRG sunt cei care interpreteaza datele colectate de sistem. Prin oferta, furnizorul

serviciilor achizitionate de catre Beneficiar asuma urmatoarele conditii minime de suport tehnic
pe aplicatie pentru utilizatorii:

Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de catre
utilizatorit CNAM; in situatii de functionare defectuoasa, deschid tichete de interventie
pentru remedierea defectiunilor.

Suport tehnic pentru toate functionalitatile aplicatiei: existente sau dezvoltate si
implementate in timpul contractului;

Asistenta tehnica pentru utilizatorii CNAM prin email, help desk;

Modalitati de asigurare a suportului; email, telefon, remote acces;

Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare - best effort.

4.3 Suport platforma software
4.3.1 Servicii dedicate Sistemelor de Operare

In aceasti categorie intra urmatoarele servicii minime relative de administrare si mentenanta

a Sistemelor de operare Microsoft Windows Server ale SI DRG care vor fi desfasurate de

catre

Furnizor:

Verificarea de ansamblu a starii de functionare a sistemului de operare si a performantelor
sale;

Instalare corectii puse la dispozitie de producatorul sistemului de operare (service pack,
security patch) conform modelului de licentiere;

Consultarea log-urilor aplicatiilor de securitate si sistemului pentru depistarea problemelor
ce nu se manifestd transparent si 1inlaturarea cauzelor care le-au produs sau
recomandarea masurilor ce trebuie luate pentru a nu mai aparea astfel de erori;

Verificarea politicii de securitate si depistarea intruziuni/vulnerabilitati;
Optimizarea configuratiei sistemului de operare;

Comunicarea cu specialistii de infrastructura hardware si de comunicatii in sensul
mentinerii starii operationale de inalta performanta si disponibilitate a sistemului;

Asigurarea functionarii continue a conectorilor;

Migrarea cazurilor medicale pe perioade definite de timp prin web-servicii pentru institutii
medicale cu sisteme informatice proprii;

Mapare campuri, import cazuri medicale pe perioade definite de timp prin web-servicii
institutii medicale cu sisteme informatice proprii.

4.3.2 Servicii dedicate sistemelor de gestiune a bazelor de date

In aceasta categorie intra urmatoarele servicii minime relative la Microsoft SQL Server

ale DRG care vor fi desfasurate de catre Furnizor:

Actualizarea sistemului de gestiune al bazelor de date si a instrumentelor sale conform
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licentei detinute de catre Autoritatea Contractanta;

e Recomandari privitor alocarea corectd a tipului si spatiului de disk;

e Moaodificarea structurii bazei de date in functie de cerintele aplicatiei;

e Activarea utilizatorilor si mentinerea securitdtii sistemului de gestiune a bazei de date;

e Verificarea continua si asigurarea conditiilor impuse de tipul de licentiere;

e Controlarea si monitorizarea accesului utilizatorilor la baze de date;

e Monitorizarea si optimizarea performantei bazei de date;

¢ Planificarea conform procedurii elaborate a backup-ului si restaurarii datelor si aplicatiei;

e Raspunderea asupra backup-ului si restaurarii bazei de date, configurarea programarii
secventelor de backup;

e Orice alte activitdti care au drept scop functionarea corecta si in conditii de securitate a
bazei de date.

4.3.3 Servicii dedicate componentelor, inclusiv a celor de interoperabilitate

In aceasta categorie intra urmitoarele servicii minime relative la codul aplicatiei DRG care
vor fi desfasurate de catre Furnizor:

e Verifica si optimizeaza secventele de cod (in principal cod Java);

e Identifica si analizeaza problemele si potentialele probleme de la nivelul codului;

e Rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei;

e Solutioneaza incidentele aparute la nivelul codului;

e Modifica rapoartele, sabloanele, serviciile aplicative;

e Expertiza dovedita (minim un proiect similar ) pentru lucrul cu specialistii de infrastructura
hardware si de comunicatii Mcloud in sensul mentinerii starii operationale de inaltd
performanta si disponibilitate a sistemului.

e Comunica cu echipele de suport in scopul functionarii corecte si permanente a sistemului.

4.4 Operatiuni specific DRG

DRG este un sistem automatizat care opereaza in conditiile legislatiei in vigoare. Prin
serviciile prestate, ofertantul va asigura operatiuni de intretinere, suport si recomandari tehnice
asupra aplicatiei, inclusiv in situatia modificarilor legislative care afecteazd componentele
software existente in DRG. Autoritatea Contractanta precizeaza ca modificarea functionalitdtilor
existente in aplicatie In corelatie cu modificarile legislative presupun in mod concret modificari in
codul sursa al aplicatiei.

Orice modificare asupra codului sursa are ca efect o noud versiune operationald a aplicatiet,
conforma legislatiei. Ofertantul confirma faptul cd detine cunostintele necesare bunei desfasurari
a acestor operatiuni si intretinerea noilor versiuni ale aplicatiei pe toatd perioada desfasurarii
contractului.

Operatiunile tehnice de intretinere ce vor fi desfdasurate de personalul care va asigura
functionarea continua a DRG se refera la componentele majore ale sistemului, adica la:

e Interfata aplicativa DRG prin care institutiile medicale introduc datele;

e Conectorii de tip ,,web-services” cu institutiile medicale care au propriile sisteme
informatice;

e Regulile de validare a raportarilor. Tratarea exceptiilor;
o Bazele de date ale sistemului — servicii de intretinere;
e Rapoarte CNAM.
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4.4.1 Reguli de Validare

Intretinerea modului de validare, a regulilor definite, conexiunilor cu baza de
date si operatiuni de securitate specifice modulului.

Actualizarea nomenclatoarelor DRG: Program Special, Diagnostice, Proceduri,
Categorii Asigurat, Lista Spitale, KP, Criterii de Validare, etc.

Modificarea criteriilor/ regulilor de validare. Tratarea exceptiilor pentru criteriile
de validare.

Analize de impact pentru modificarea criteriilor/regulilor de validare la
cerere. Recomandari si corectare situatii neconforme.

Actualizarea metodei de configurare a sectiilor. Pastrarea ID-urilor unice.

4.4.2 intretinerea bazei de date a sistemului

Operatiuni de administrare si optimizare a bazei de date pe infrastructura existenta.
Operatiuni de migrare pe alte servere ale Beneficiarului care nu presupun
modificarea arhitecturii sistemului.

Operatiuni de intretinere a securitatii bazei de date.

Operatiuni de analiza si auditare a securitatii bazei de date.

4.4.3 Rapoarte CNAM

e Generarea programata a rapoartelor.

o Imbunitatirea, ajustarea si completarea rapoartelor CNAM. Raport complex, intern,
etc.

e Implementarea restrictiillor CNAM: obligativitate campuri in dependenta cu datele
completate, eliminare cazuri medicale dublate, diagnostice secundare, proceduri
secundare, etc.

5. Oferta tehnica de mentenanta adaptiva si de corectie a DRG,

transfer de cunostinte si consultanta
5.1 Asumarea contextului adaptarii si corectiei software

in categoria serviciilor de mentenanti adaptiva si de corectic a DRG intra acele servicii
necesare pentru adaptarea si corectia sistemului sau a parametrilor acestuia cu exceptia celor
indicate in capitolul Oferta Tehnica de Mentenanta si Suport.

Contextul 1n care Furnizorul va desfasura serviciile contractate este urmatorul:

Beneficiarul va detine in continuare dreptul de proprietate asupra codului aplicatiei.
Orice operatiune de modificare a codului genereaza o noud versiune a aplicatiei pentru
care dezvoltatorul (cel care efectueaza modificarea) va oferi garantie completa.
Beneficiarul isi pastreaza in continuare dreptul de proprietate asupra aplicatiei. Pentru
o intelegere clara, modificarile functionalitatilor existente sau noile ajustdri ale
aplicatiei se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra codului
aplicatiei, motiv pentru care raspunderea functiondrii corecte a aplicatiei in timpul si
dupa executarea ajustarilor de cod apartine dezvoltatorului. Orice ajustare asupra
aplicatiei implica din partea dezvoltatorului obligatia acordarii garantiei pentru intreg
sistemul si nu doar pe modificérile efectuate.

In acelasi context este important de retinut faptul ca eventualele incidente,
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disfunctionalitati sau alterdri de configuratie care privesc buna functionare a DRG se
vor trata exclusiv cu furnizorul serviciilor si nu cu terte persoane. Asumarea serviciilor
din acest proiect implica acordarea garantiei asupra DRG pentru o perioada de minim
12 luni de la receptie. Beneficiarul isi pastreaza dreptul de proprietate asupra aplicatiei
indiferent de imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.

. In baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita Furnizorului
modificari noi, iar Furnizorul trebuie sa fie pregatit in permanenta sd le implementeze
rapid, fara a afecta functionarea normala a sistemului.

o In baza nevoilor operationale, Beneficiarul poate solicita Furnizorului consultanti in
forma de raspunsuri scrise la intrebarile cu privire la DRG, sau consultantd in forma
de prezentari la oficiul CNAM cu privire la intrebari specifice legate de DRG.

o Furnizorul este responsabil pentru eventualele incidente asupra DRG generate pe
parcursul operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii
de noi functionalitati.

o Versiunile actualizate si functionale ale sistemului intrd automat in proprietatea
Beneficiarului, iar furnizorul executa operatiunile tehnice asupra acestora pand la
finalizarea contractului si acorda garantie asupra lor, in forma in care au fost predate,
de 12 luni de la receptie. Cheltuielile generate de defectiunile aplicatiei in perioada de
garantie vor fi suportate de catre Furnizor in conditiile legii.

o In cazul eventualelor incidente generate de operatiuni executate de Furnizor sau de
lipsa de executie a unor operatiuni obligatorii (actualizarea configuratiei, patch-uri,
etc.) care conduc la alterarea configuratiei operationale a sistemului, Furnizorul asuma
cheltuielile de repunere in productie cat si daunele provocate de incident in conditiile
legii.

o Ofertantul poate sd demonstreze experienta acumulata si a performantelor in ajustarea
si prestarea ulterioara a serviciilor de suport si mentinere SIA integrate de complexitate
asemandtoare prin descrierea proiectelor de mentenanta SI complexe bazate pe
tehnologiile similare.

o Pentru buna desfasurare a operatiunilor, dar si de consultanta in mentinerea
caracterului consolidat al informatiilor din sistem, echipa tehnica a Furnizorului este
pregdtita Tn sensul cunoasterii amdnuntite a modului in care functioneaza intregul
sistem si detine resursele necesare unor solicitdri cu termene de realizare foarte scurte.
Totodata, echipa tehnicd a Furnizorului are capacitatea de intelegere si viziune a
impactului oricaror ajustari care sunt propuse de beneficiar sau care sunt necesare in
asa fel Incat sd asigure functionarea continua a sistemului si sa intervind corect ori de
cate ori este nevoie de ajustari.

o Pentru a asigura ca aceste conditii sunt indeplinite, Ofertantul asigura disponibilitatea
specialistilor si ofera specificarea in Oferta financiard a pretului pentru minim 500 de
om/ore pentru cererile suplimentare de ordin tehnic dedicate ajustarii si consultantei
software a DRG cum ar fi: ajustarea compartimentului DRG ->,,URGENTA” din baza
de date spitalCNAM conform Anexei nr.4 (Fisa medicald UPU) la Standard de
organizare, functionare si practica in cadrul UPU din cadrul IMSS, aprobate prin
Ordinul Ministerului Sanatatii nr.424 din 02.06.2017 ,,Cu privire la aprobarea
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Standardului de organizare, functionare si practicad in cadrul Unitatilor de Primiri
Urgente”; cu ajustarea compartimentului Rapoarte — Rapoarte urgenta din DRG, de
asemenea dezvoltarea unor interfete automatizate pentru schimbul de date cu alte
sisteme informationale prin intermediul platformei de interoperabilitate MConnect,
integrarea DRG cu serviciul electronic guvernamental Mpass, Mnotify, Mlog si pentru
solutionarea problemelor al caror termen de rezolvare depaseste perioada de
valabilitate a contractului. Rezervarea a 500 de om/ore la un pret prestabilit [si punctat]
creeaza Autoritatii Contractante avantajul implementarii rapide a necesitatilor tehnice
si de consultantd imediate ale SI DRG si asigura continuitatea serviciului in situatiile
urgente.

6. Calitatea serviciilor
6.1 Mod de lucru. Modalititi de interventie

In timpul desfasurarii operatiunilor de intretinere este important de pastrat o comunicare
corectd iIntre echipa Furnizorului si cea a beneficiarului. Expertii beneficiarului inteleg
terminologia tehnica specifica sistemelor informatice, nu doar pe cea specifica aplicatiei. Buna
comunicare Intre echipele de suport este esentiald in procesul de intretinere al sistemului si al
asigurdrii unei bune experiente a utilizatorilor sistemului. Toate operatiunile de acest fel se
desfdsoara in conditii maxime de securitate ciberneticd, cu respectarea strictd a legislatiei in
vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se desfasoara in
mod securizat prin accesul expertilor. Situatiile mai simple — in special recomandari — pot fi tratate
telefonic sau prin mail. Pot aparea insd si situatii cu nivel ridicat de complexitate sau risc, In care
este necesara prezenta on-Site a echipelor de suport tehnic si comunicarea intre managerii acestora
devine obligatorie pentru succesul operatiunilor. Pe perioada contractului vor fi disponibile din
partea Furnizorului urméitoarele modalitdti de interventie in cazul incidentelor dar si pentru
operatiuni normale de intretinere:

o Interventie de la distanta [remote acces], securizatd. Se vor respecta recomandarile
specialistilor cloud-ului guvernamental.

o Interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de
comunicatie electronica, inclusiv videoconferinta.

o Interventii on-site la sediul central sau in teritoriu, in situatiile in care specialistii
apreciaza ca este necesara 0 astfel de abordare a situatiei.

6.2 Interactiunea intre Parti
Prin oferta, furnizorul serviciilor achizitionate de catre Beneficiar isi asuma urmatoarele
conditii minime de suport tehnic pe aplicatie, la nivelul Service Desk -ului:
e Disponibilitate Service Desk prin email, telefon acordat la programul de
lucru al beneficiarului;

e  Modalitati de asigurare a suportului; email, telefon, remote acces, on-site.

Prestatorul ofera Beneficiarului posibilitatea de a-l contacta prin urmatoarele modalitati
(enumerate in ordinea descresterii preferintei):
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1. expedierea de e-mail la adresa SSC ServiceDesk@dsi.md ;
2. apel telefonic la numarul corporativ al SSC - 22 509 777,
3. utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.

Conditii oferite de Service Desk in cazul unui incident la nivelul centrului de date:

- Personalul Service Desk -ului va dispune permanent de lista actualizata a specialistilor
disponibili pentru interventie;

- Personalul Service Desk -ului va mentine legatura cu specialistii (telefonica, mail, sms)
pe parcursul interventiilor astfel incat utilizatorii sa poatd primi informatii corecte
privind starea de functionare a sistemului;

- Service Desk -ul nu va dirija utilizatorii catre echipele de interventie si va actiona ca
punct unic de contact pe toata durata incidentului pana la reintrarea sistemului in regim
normal de operare;

- Existenta serviciului de suport client “Hot-Line”. 5/7, 8/24,

- Existenta Sistemului Informational automatizat pentru inregistrarea Si evidenta
solicitarilor de suport;

- Linie Telefonica dedicata pentru acordarea serviciilor de tip call-centru 24/7,;

- Inregistrarea cererilor de suport, statutul in progres de rezolvare acestora, analiza
rezultatelor;

- Furnizarea rapoartelor lunare privind serviciile prestate;

- Recomandarea actiunilor pentru evitarea situatiilor asemanatoare celor rezolvate.

6.3 Reguli privind Managementul incidentelor
6.3.1 Clasificarea incidentelor
Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii incidentelor si in

vederea solutionarii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont de
regulile stabilite la acest capitol.

performantei sistemului informatic deservit. Urgenta incidentului caracterizeaza operativitatea
cu care acesta trebuie solutionat, pentru a minimiza impactul incidentului asupra Beneficiarului.
Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta

incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

Impact
Inalt Mediu Jos
Urgenti Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului
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URGENTA Descriere

Inalti Un incident este estimat ca avand nivelul urgentei ”Inalt” in una sau mai
multe din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid,;

- exista activitati si operatiuni critice pentru afacerea Beneficiarului ce trebuie sa fie
efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.
Medie Un incident este estimat ca avand nivelul urgentei ,,Mediu” in una sau mai
multe din urmatoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;

- exista activitdti si operatiuni importante pentru afacerea Beneficiarului ce
trebuie sa fie efectuate imediat;

- reactiunea operativa poate preveni riscuri legale moderate si de securitate a
Joasa Un incident este estimat ca avand nivelul urgentei “Jos” in una sau mai
multe din urmaétoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitdtile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT Descriere

Inalt Un incident este estimat ca avand nivelul impactului ,.Inalt” in una sau mai
multe din urmatoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;
Mediu Un incident este estimat ca avand nivelul impactului "Major” in una sau mai
multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte Sau activitatile
cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de utilizatori

externi,

Jos Un incident este estimat ca avand nivelul impactului ”Jos” in una sau mai
multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

6.3.2 Raportarea si solutionarea problemelor

Incidentele sau problemele aferente Serviciilor sunt raportate de Beneficiar catre SSC si vor
fi remediate conform matricei de solutionare.
Prestatorul va reactiona la problemele si incidentele raportate de catre Beneficiar in timpii

de reactie stabiliti si le va solutiona in ordinea prioritatilor stabilite impreuna cu beneficiarul,
conform nivelului serviciilor agreate pentru rezolvarea lor. in acest scop, se vor aplica urmatorii
indicatori:

Tabel. Nivelul serviciilor pentru solutionarea problemelor si incidentelor

Impact Timpul de reactie Timpul de Timp max. Raportare primara
solutionare pentru corectare
acauzei*
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Critic Timpul de reactie al pand la 8 ore 12 ore Telefon
Prestatorului — imediat
Inalt Timpul de reactie al 12 ore** 24 ore Telefon;
Prestatorului — 1 ora ** Sistem Service Desk
Mediu Timpul de reactie al 24 ore 5 zile Sistem Service Desk
Prestatorului — 4 ore**
Jos Timpul de reactie al 3zile 10 zile Sistem Service Desk
Prestatorului — 24 ore
Neglijabil Timpul de reactie al Cel mai bun efort |Cel mai bun efort Sistem Service Desk
Prestatorului — 72 ore

Nota:

* Se aplica pentru situatia cand solutionarea se face prin aplicarea unor masuri de ocolire.

** Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea se va baza pe
principiul ,.,cel mai bun efort”.

Prestatorului poate contacta persoana ce a raportat situatia, pentru a preciza informatia
oferitdi de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului
si nivelul urgentei solutionarii. Beneficiarul are de asemenea posibilitatea ca ulterior sa revizuiasca
clasificarea stabilita initial. Revizuirea poate fi necesara in functie de progresele solutionarii.

Prestatorul va diagnostica cauzele si va identifica masurile necesare a fi intreprinse pentru
solutionare. Pe tot parcursul solutionarii, Prestatorul va oferi informatia Beneficiarului privind
progresele facute.

Prestatorul poate solicita implicarea la gestiunea situatiei, a persoanelor responsabile ale
Beneficiarului. Conlucrarea este necesara in vederea diminuarii impactului si solutionarii operative
a acestuia.

Un incident sau o problema semnalata se considera solutionate atunci cand functionalitatea
este restabilita pentru Beneficiar, la nivelul stabilit conform prezentelor Reguli. In cazul in care
Beneficiarul nu este de acord cu calitatea solutiei, poate solicita deschiderea repetata a interventiei.
In caz contrar, situatia se considera rezolvata corespunzitor.

Toate situatiile raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul va
incuraja Beneficiarul sa raporteze orice incident sau suspiciune relativa la o potentiala problema.

Acest fapt va permite imbunatatirea continua a nivelului Serviciilor prestate.

6.3.3 Solutionarea divergentelor

Orice divergente ivite intre Parti vor fi solutionate cu efort comun si prin stransa conlucrare
intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:
1) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun

acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti
independenti.

2) La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce
au devenit obiect de divergenta.

3) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente
la subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul
clarificarii tuturor aspectelor disputate si identificarii unei solutii echitabile pentru
divergentele ivite. In acest scop, pot fi ascultate, sau obtinute in scris, opiniile
membrilor externi, convocati in grupul de lucru, precum si rezultatele de expertiza ale
probelor electronice existente.

4) Concluzia grupului de lucru va fi fixata in baza unui proces — verbal, semnat de
membrii grupului de lucru din partea ambelor parti.
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Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale
Partilor, este preferabilad in toate situatiile de divergenta. In cazul in care 0 asemenea solutie nu
poate fi identificata, partile vor aplica prevederile Contractului pentru solutionarea litigiilor.

6.3.4 Raportarea privind nivelul serviciilor

Partile vor opta pentru prestarea transparenta a Serviciilor. In acest scop, Prestatorul va
prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul Serviciilor acordate.
Beneficiarul va formula propuneri privind continutul rapoartelor de monitorizare a serviciilor.
Structura rapoartelor respective este stabilita de Prestator.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita in
tabelul de mai jos.

Tip raport Continut Destinatie Regularitatea
Raport privind Tipul solicitarii, Raportul este prezentat in Lunar, pe suport de
volumul durata solutionarii scopul asigurarii transparentei hartie. Suplimentar in
serviciilor privind prestarea Serviciilor la forma electronica, la

nivelul agreat de Prestator. solicitarea
Beneficiarului.
Raport privind Propunerile de Raportul este prezentat in Lunar, in forma electronica.
solicitarile de modificare a Serviciilor | scopul asigurarii transparentei La solicitarea
modificare dezvoltarii SIF. Beneficiarului, pe suport de
hartie
Raport privind Nivelul de disponibilitate | Raportul este prezentat in Lunar, in forma
nivelul a sistemului, intreruperi scopul asigurarii transparentei electronica, disponibil in
serviciilor. planificate, incidente privind prestarea serviciilor la Sistemul Service Desk.
raportate, solicitari de nivelul agreat de Prestator. La solicitarea
suport. Beneficiarului, pe suport de
hartie.

7. Securitatea informatiei

Partile agreeaza de comun acord sa conlucreze si sa coopereze in vederea gestiunii proactive
a riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele
Beneficiarului, dependente de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionald a sistemelor
informatice supuse dezvoltarii, in limitele sarcinilor de dezvoltare indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va
notifica imediat si cealalta parte, daca aceasta poate fi de asemenea afectata de incident. Partile
vor coordona masurile necesar a fi intreprinse in scopul diminuarii impactului incidentului si
solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectdrii si conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea
juridici a responsabilititii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului,
poate efectua:

- Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

- Efectuarea copiilor de rezerva depline pentru sistemele informatice supuse dezvoltarii,
stocarea acestora in conditii ce asigura integritatea copiilor de rezerva efectuate;
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- Intocmirea proceselor - verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor Beneficiarului este
solicitata;

- Mentinerea formala a Registrului privind detinerea probelor conservate (chain of
custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea
repetarii incidentelor similare.
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1. Denumire

Sistemul Informational de Raportare si evidenta a Serviciilor Medicale, componenta SIP (in
continuare - SIP) reprezinta un instrument informatic de colectare si procesare centralizata de date
privind programarile la servicii de Tnaltd performanta in regim online gestionat de Compania
Nationald de Asigurari iIn Medicind. SIP este gazduit In platforma guvernamentala comunda M-
Cloud, asupra acesteia desfasurand-se in mod continuu servicii de intretinere si dezvoltare.

2. Obiectul ofertei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta, suport si
formuleaza conditiile pentru dezvoltarea functionalitatilor sistemului in scopul extinderii acestuia
in zonele de interes business al Autorititii Contractante. In mod concret, prezentul proiect are
urmatoarele componente:

OBIECTUL Descriere
OFERTEI

Servicii asigurate timp de 9 luni de la data semndrii contractului. Serviciile
se refera la Sl, serviciile web aferente acestuia, inclusiv la artefactele

Servicii de modificate sau elaborate pe parcursul perioadei de desfisurare a
mentenanta activitatilor de mentenantd.
SIP: - Asigurarea serviciilor de mentenanta de corectie, preventiva, adaptiva a SIP

si a web serviciilor aferente;
- Participarea la definirea cerintelor privind identificarea si efectuarea

- Corectiva; modificarile de imbunititire SI;
- Preventiva; |- Analiza problemelor identificate, propunereasiimplementarea solutiilor;
- Adaptiva; - Restabilirea functionarii Sl in regim de urgenta;

- Elaborarea procedurilor si automatizarea operatiunilor de Back-up;

- Asigurarea functionarii mecanismelor de interoperabilitate si schimb de date,
inclusiv serviciile web existente;

- Elaborareadocumentatieiaferente serviciilor de mentenanta;

- Asigurarea unui sistem automatizat eficient de raportare a problemelor
raportate de beneficiar, incidentele inregistrate, si a cerintelor de modificare
(sistem de service-desk);

- Asigurarea managementului privind serviciile de mentenanta oferite;

- Elaborareaplanului de mentenanta;

- Asigurareatestarilor SI;

- Oferirea suportului administratorilor ST si utilizatorilor;

- Participarea la sedintele de lucru;

- Respectarea cerintelor privind confidentialitatea si securitatea datelor;

- Conlucrarea cu institutiile publice a RM la solicitarea beneficiarului.
Furnizorul va livra servicii de dezvoltare, transfer de cunostinte si
consultanta la cerere, in conditiile prezentei proceduri.

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul in care
sunt prelucrate datele. Prestatorul va avea acces la sistemul informational si isi va asuma riscurile
ce decurg din modificarile acestuia. Asumarea serviciilor implica acordarea garantiei asupra SIP
pentru o perioada de minim 12 luni dupa semnarea actului de predare primire pentru eventualele
modificari software (cod sursa) realizate pe perioada contractului. De asemenea, prestatorul
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serviciilor va documenta toate operatiunile de modificare a sistemului si le va prezenta
Beneficiarului impreuna cu codul sursa SIP, descrierea privind parametrii functionali si
configurdrile aplicate, credentiale de acces, astfel incat acestea sa fie aplicabile, ulterior, in
perioada de exploatare a sistemului si alte etape a ciclului de viata a sistemului.

3. Definitii si abrevieri

Abreviere/Acronim Descriere
CNAM Compania Nationala de Asigurari in Medicina
SIP Sistemul Informational de Raportare si evidenta a Serviciilor Medicale,
componenta SIP
Slot Interval definit de timp in care un anumit serviciu este disponibil
TIC Tehnologie Informatica si de Comunicatie

Crearea si implementarea unor noi module functionale si/sau modificarea
Dezvoltare modulelor existente ale unui sistem informational, precum si reingineria
sistemului informational.

Reprezinta un ansamblu de activitati care includ: asigurarea
functionalitatii si a securitatii complexului de mijloace tehnice si de
program; actualizarea versiunii sistemului informational; intretinerea
Mentenanta sistemului informational si resursei informationale; restabilirea
functionalitatilor sistemului informational, in cazul aparitiei
defectiunilor; asigurarea suportului metodologic si practic pentru

utilizatori.
Mentenanti de Modificarea Sl pentru solutionarea problemelor detectate si corectarea
corectie necorespunderilor configurarilor de sistem, erorilor, disfunctionalitatilor,
etc.
Mentenanta Modificari ale Sl in scopul detectarii si corectarii erorilor pentru a
preventiva manifesta evidenta acestora la exploatarea produsului dat.
Mentenanta Modificari ale Sl care asigura capacitatea sa de functionare in conditii
adaptiva (mediu) modificate sau care se modifica.
MLog Serviciul electronic guvernamental de jurnalizare
MNotify Serviciul guvernamental de notificare electronica a utilizatorilor
MPass Serviciul guvernamental de autentificare si control al accesului
IDNP (Numar de Identificare Personal) — numarul de identificare a unei
persoane, utilizat in practica internationala sub forma de prescurtare.
MCloud Cloud-ul guvernamental al Republicii Moldova
Proces Secventa fixa de evenimente realizate de catre un grup de activitati

conectate la nivel logic ce utilizeaza resursele organizationale pentru
obtinerea celor mai bune rezultate spre indeplinirea obiectivelor
organizationale.
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Abreviere/Acronim Descriere

Rol Comportamentul si obligatiile specifice ale unei persoane sau ale unor
persoane care lucreaza in echipa (grup de lucru).

Arhitecturd Toate solutiile esentiale legate de organizarea sistemului software precum si
setul de elemente si interfete structurale, impreuna cu cooperarea descrisa
in termenii acestor elemente.

PU Programul unic al asigurarii obligatorii de asistenta medicala.

Baza de date Toate datele combinate organizate in conformitate cu anumite reguli, care
ofera principiile generale de descriere, stocare si procesare a datelor.

SSL Protocol criptografic care asigura comunicarea sigura intre 2 noduri ale

retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web,
e-mail, internet-fax, schimb de mesaje instantanee si alte transferuri de

o

4. Oferta Tehnica de Mentenanta Preventiva si Suport

4.1 Mentenanta

Serviciile de mentenanta au rolul de a asigura functionarea sistemului in conditii de utilizare
normald si presupun cunoasterea aplicatiei in ansamblul ei de catre personalul tehnic care ofera
aceste servicii, la un nivel suficient pentru a elimina problemele uzuale intampinate de utilizatori
in timpul operarii. Pentru mentenanta SIP, Prestatorul de servicii respecta urmatoarele cerinte:

e Diagnosticarea, izolarea si remedierea problemelor semnalate de catre beneficiar
privind functionalitatile implementate (metode: remote, telefonic sau la sediul
beneficiarului);

e Asistenta tehnica de tip Service Desk. Suport software pentru probleme critice
semnalate de catre beneficiar privind functionalitatile sistemului, care nu presupun
dezvoltare;

e Asistenta acordata beneficiarului pentru aplicarea corectiilor ca urmare a remedierii
defectelor semnalate;

4.2 Suport aplicativ
4.2.1 Suport Utilizatori CNAM

Utilizatorit CNAM sunt cei care interpreteaza datele colectate de sistem. Prin oferta,
furnizorul serviciilor achizitionate de catre Beneficiar asuma urmatoarele conditii minime de
suport tehnic pe aplicatie pentru utilizatoriit CNAM:

e Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de
catre utilizatorit CNAM; in situatii de functionare defectuoasa, deschid tichete de
interventie pentru remedierea defectiunilor;

e Suport tehnic pentru toate functionalitatile aplicatiei: existente sau dezvoltate si
implementate in timpul contractului;

e Asistenta tehnica pentru utilizatorii CNAM prin email, Service Desk;

e Modalitati de asigurare a suportului; email, telefon, remote acces.

e Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare, in regim best effort.
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4.3 Suport platforma
4.3.1 Servicii dedicate Sistemelor de Operare ale serverelor

In aceasta categorie intra urmatoarele servicii minime relative la sistemele de operare pe care

ruleaza SIP care vor fi desfasurate de catre Furnizor:

Verificarea de ansamblu a starii de functionare a sistemului de operare si a performantelor
sale;

Instalare corectii puse la dispozitie de producatorul sistemului de operare (service pack,
security patch) conform modelului de licentiere;

Consultarea log-urilor aplicatiilor de securitate si sistemului pentru depistarea problemelor
ce nu se manifestd transparent si inlaturarea cauzelor care le-au produs sau
recomandarea masurilor ce trebuie luate pentru a nu mai aparea astfel de erori;

Verificarea starii de functionare a driverelor si a componentelor aferente;
Actualizare drivere in cazul aparitiei de noi versiuni;

Utilizarea spatiului pe disk si alocarea corecta a tipului de disk;
Verificare politici de securitate si depistare intruziuni/vulnerabilitati;
Creare si intretinere conturi de acces locale;

Optimizarea configuratei sistemului de operare;

Expertiza dovedita (minim un proiect similar ) pentru lucrul cu specialistii de
infrastructura hardware si de comunicatii Mcloud in sensul mentinerii starii operationale
de Tnalta performanta si disponibilitate a sistemului.

4.3.2 Servicii dedicate sistemelor de gestiune a bazelor de date

In aceastd categorie intra urmditoarele servicii minime relative la Microsoft SQL Server

ale SIP care vor fi desfasurate de catre Furnizor:

Actualizarea sistemului de gestiune al bazelor de date si a instrumentelor sale conform
licentei detinute de catre Autoritatea Contractanta;

Recomandari privitor alocarea corectd a tipului si spatiului de disk;

Modificarea structurii bazei de date in functie de cerintele aplicatiei;

Activarea utilizatorilor si mentinerea securitatii sistemului de gestiune a bazei de date;
Verificarea continua si asigurarea conditiilor impuse de tipul de licentiere;
Controlarea si monitorizarea accesului utilizatorilor la baze de date;

Monitorizarea si optimizarea performantei bazei de date;

Planificarea backup-ului si restaurarii datelor si aplicatiei;

Raspunderea asupra backup-ului si restaurdrii bazei de date, configurarea programarii
secventelor de backup;

Orice alte activitati care au drept scop functionarea corecta si in conditii de securitate a
bazei de date.

4.3.3 Servicii dedicate componentelor, inclusiv a celor de interconectare

In aceastd categorie intrd urmitoarele servicii minime relative la codul SIP care vor fi

desfasurate de catre Furnizor:

Verifica si optimizeaza secventele de cod (in principal cod Java);
Identifica si analizeaza problemele si potentialele probleme de la nivelul codului;
Rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei;
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e Solutioneaza incidentele aparute la nivelul codului;
e Modifica rapoartele, sabloanele, serviciile aplicative;
e Comunica cu echipele de suport in scopul functionarii corecte si permanente a sistemului.

4.4 Operatiuni specifice SIP

SIP este un sistem automatizat care opereaza in conditiile legislatiei in vigoare. Prin
serviciile prestate, ofertantul va asigura operatiuni de intretinere, suport si recomandari tehnice
asupra aplicatiei, inclusiv in situatia modificarilor legislative care afecteazd componentele
software existente in SIP. Autoritatea Contractantd precizeaza ca modificarea functionalitatilor
existente in aplicatie in corelatie cu modificarile legislative presupun in mod concret modificari in
codul sursa al aplicatiei. Orice modificare asupra codului sursa are ca efect o noud versiune
operationala a aplicatiei, conformd legislatiei. Ofertantul confirma faptul ca detine cunostintele
necesare bunei desfasurari a acestor operatiuni si intretinerea noilor versiuni ale aplicatiei pe toata
perioada desfasurarii contractului.

Operatiunile tehnice de intretinere ce vor fi desfiasurate de personalul care va asigura
functionarea continua a SIP se refera la componentele majore ale sistemului, adica la:

e Interfata SIP prin care prescriptorii si prestatorii de servicii de inalta performanta
introduc datele;

e Bazele de date ale sistemului — servicii de intretinere;
e Rapoarte CNAM.

5. Oferta tehnica de mentenanta adaptiva si de corectie
suplimentare functionalitatilor SIP

Contextul 1n care Furnizorul va desfasura serviciile contractate este urmatorul:

. Beneficiarul va detine in continuare dreptul de proprietate asupra codului aplicatiei.
Orice operatiune de modificare a codului genereaza o noud versiune a aplicatiei pentru
care dezvoltatorul (cel care efectueaza modificarea) va oferi garantie completa.
Beneficiarul isi pastreaza in continuare dreptul de proprietate asupra aplicatiei. Pentru
o Intelegere clara, modificarile functionalitatilor existente sau noile ajustdri ale
aplicatiei se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra codului
aplicatiei, motiv pentru care raspunderea functiondrii corecte a aplicatiei in timpul si
dupa executarea ajustdrilor de cod apartine dezvoltatorului. Orice ajustare asupra
aplicatiei implica din partea dezvoltatorului obligatia acordarii garantiei pentru intreg
sistemul si nu doar pe modificérile efectuate.

o Asumarea serviciilor din acest proiect implica acordarea garantiei asupra SIP pentru
0 perioada de minim 12 luni de la incetarea contractului.

. Beneficiarul isi pastreazd dreptul de proprietate asupra aplicatiei indiferent de
imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.

o Furnizorul este responsabil pentru eventualele incidente asupra SIP generate pe
parcursul operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii
de noi functionalitati.

o Versiunile actualizate si functionale ale sistemului intra automat in proprietatea
Beneficiarului, iar furnizorul executa operatiunile tehnice asupra acestora pana la
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finalizarea contractului si acorda garantie asupra lor, in forma in care au fost predate,
de 12 luni de la receptie. Cheltuielile generate de defectiunile aplicatiei In perioada de
garantie vor fi suportate de catre Furnizor in conditiile legii.

In cazul eventualelor incidente generate de operatiuni executate de Furnizor sau de
lipsa de executie a unor operatiuni obligatorii (actualizarea configuratiei, patch-uri,
etc.) care conduc la alterarea configuratiei operationale a sistemului, Furnizorul asuma
cheltuielile de repunere in productie cat si daunele provocate de incident in conditiile
legii.

Ofertantul poate sd demonstreze experienta acumulatd si a performantelor in
dezvoltarea si prestarea ulterioara a serviciilor de suport si mentinere SIA integrate de
complexitate asemandtoare prin descrierea proiectelor de mentenantd SI complexe

bazate pe tehnologiile similare.

In cadrul serviciilor de mentenanta adaptiva si de corectie a SIP au fost identificate

urmatoarele lucrari, care se vor executa:

Nr.

Descriere

1.

Dezvoltarea unor interfete automatizate pentru schimbul de date cu alte sisteme
informationale prin intermediul platformei de interoperabilitate MConnect.

Integrarea SIP cu serviciul electronic guvernamental de autentificare si control
al accesului (Mpass).

Integrarea SIP cu serviciul guvernamental de notificare electronica a
destinatarilor (MNotify).

Integrarea SIP cu serviciul guvernamental de jurnalizare (MLog).

Crearea pentru utilizatorii din cadrul Centrul de Apel a CNAM a urmatoarelor module:
,Efectuarea Programarii”, ,,Anularea Programarii” si ,, Raport pentru fiecare
categorie de module”

Ajustarea sistemului in conformitate cu prevederile Hotaririi de Guvern nr.
1123/2010 ”privind aprobarea Cerintelor fata de asigurarea securitatii datelor
cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal”

.....

performanta Anexa nr. 5 la Programul Unic al AOAM (nr.PU, cod serviciu,
denumire serviciu, costuri/tarife, in mod dinamic pe 0 perioade de timp) cu
importarea prin lista de catre CNAM.

Modificarea Raportului General pentru vizualizarea si generarea datelor de
catre utilizatorul cu rolul ,,CNAM?” cu includerea informatiei (Statutul
serviciului) care cuprinde toate actiunile de catre utilizatori ( serviciul prescris
de prescriptor si salvat, generat, programat, si inclusiv serviciul prestat,
anulare) necesare pentru diverse analize statistice.

Implementarea unui raport nou ,,Raport general sloturi” in Modulul ,,Rapoarte”
privind slot-urile generate (ocupate si libere), locatiile prestatorilor, vizualizate
atat de utilizatorii cu rolul CNAM cat si de rolul Prestator [partial]).
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10. | La modulul ,,Rapoarte” modificarea raportului ,,Raportul 1-21/d” cu
posibilitatea selectarii datelor pentru o perioada anumita (filtru ”de la - pana
la”). Totodata de inclus in raport IDNO institutiei.

11. | Pentru rolul de Prestator - Dezvoltarea functionalitatii de generare a Sloturilor
rezervate si pe criteriu de varsta pentru anumite institutii.

ex.: la Institutul Mamei si Copilului poate sa se programeze doar copii pana la
varsta de 24 ani.

12. | Pentru rolul de Prestator - in modulul ,,Prestare servicii” de adaugat
urmatoarele coloane —,,Medic prescriptor, care sa contina Nume, Prenume”,
Denumirea Institutiei in care activeaza medicul, obiectii din biletul de
trimitere.

13. | Pentru rolul de Prescriptor - Dezvoltarea unei optiuni pentru introducerea si
vizualizarea informatiei cu privire la pregatirea pacientului pentru prestarea serviciilor
de inaltd performanta la etapa configurarii serviciilor cu preluarea la etapa

prescrierii biletului de trimitere.

14. | Pentru rolul de Prescriptor - Crearea posibilitatii de programare a pacientului
la servicii de inalta performanta din Modulul ,,Medic prescriptor”.

15. | Pentru rolul de Prescriptor - Dezvoltarea raportului despre statutul biletului de trimitere:
salvat/generat, programat/neprogramat, prestat/anulat, etc. de inclus si coloana cu
informatia despre serviciul de Tnalta performanta prescris (cod, denumire) cu includerea
unui filtru de cautare (cu optiuni de cautare dupa interval de timp, nume, prenume,
IDNP, cod trimitere, diagnostic, cod, denumire).

16. | Pentru modulul Pacient — la etapa prescrierii biletului de trimitere de inclus
campul pentru numarul de telefon al pacientului si email, care sa fie vizibile la
programare si prestare.

17. | Notificarea pacientului programat (prin email) despre ora si data programatrii la
serviciile de nalta performanta si notificarea cu 24 ore inainte de prestarea
serviciilor de 1naltd performanta.

18. | Pentru rolul de Prestator cu mai multe adrese pentru prestare — de modificat in optiunea
,,Sloturi rezervate” posibilitate de a alege mai multi prescriptori pentru fiecare
adresa.

19. | Pentru rolul de Prestator — dezvoltarea functionalitatii pentru configurarea
rolurilor cu drept de acces pentru utilizatorii in dependenta de activitatea
proprie (administrator IMS, registrator, medic prestator).

20. | Pentru rolul de Prestator - generarea Raportului cu privire la pacientii
programati, serviciile prestate/anulate si descarcarea acestuia in format Excel.

21. | Pentru rolul de Prestator — posibilitatea de generare prealabila a Formularului
1-21/d pentru verificarea datelor (pana la inchiderea lunii curente).

22. | Pentru rolul de Pacient - dezvoltarea functionalitatii de printare (butonul
,Print”) a mesajului final de confirmare a programarii.
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23. | Pentru rolul de Pacient - Modificarea modulului ”Programare” dupa cum

urmeaza:

Optiunea 1

Pacientul va avea posibilitatea/obligatiunea sa indice institutia in care ar dori sa
beneficieze de serviciu. Pentru aceasta se va afisa lista tuturor prestatorilor (locatiilor),
cu posibilitate de cautare, care au inregistrate Serviciile de inalta performanta prescrise
pacientului (indiferent daca au sau nu deschise sloturi).

Optiunea 2

Pacientul va avea posibilitatea sa aleaga institutia la care are deschise sloturile

pentru serviciul prescris pacientului dupa data si ora disponibila.

24. | Pentru rolul de Prestator - Realizarea posibilitatii de generare sloturi per grup
de servicii de inalta performanta.

6. Calitatea serviciilor
6.1 Mod de lucru. Modalitati de interventie

In timpul desfasurarii operatiunilor de intretinere este important de pastrat o comunicare
corectd intre echipa Furnizorului si cea a beneficiarului. Expertii beneficiarului inteleg
terminologia tehnica specifica sistemelor informatice, nu doar pe cea specificd aplicatiei. Buna
comunicare Intre echipele de suport este esentiald in procesul de intretinere al sistemului si al
asigurarii unei bune experiente a utilizatorilor sistemului. Toate operatiunile de acest fel se
desfdsoara in conditii maxime de securitate ciberneticd, cu respectarea strictd a legislatiei in
vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se desfasoara in
mod securizat prin accesul expertilor. Situatiile mai simple — in special recomandari — pot fi tratate
telefonic sau prin mail. Pot apdrea 1nsa si situatii cu nivel ridicat de complexitate sau risc, in care
este necesara prezenta on-site a echipelor de suport tehnic si comunicarea Intre managerii acestora
devine obligatorie pentru succesul operatiunilor. Pe perioada contractului vor fi disponibile din
partea Furnizorului urmatoarele modalitati de interventie in cazul incidentelor dar si pentru
operatiuni normale de intretinere:

o Interventie de la distanta [remote acces], securizatd. Se vor respecta recomandarile
specialistilor cloud-ului guvernamental.

o Interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de
comunicatie electronica, inclusiv videoconferinta.

o Interventii on-site la sediul central sau in teritoriu, in situatiile in care specialistii
apreciaza ca este necesara 0 astfel de abordare a situatiei. Interventiile vor fi demarate
in maxim 2h de la solicitare.

6.2 Interactiunea intre Parti
Prin oferta, furnizorul serviciilor achizitionate de catre Beneficiar isi asuma urmatoarele
conditii minime de suport tehnic pe aplicatie, la nivelul Service Desk -ului:
e Disponibilitate Service Desk prin email, telefon acordat la programul de
lucru al beneficiarului;

e Modalitati de asigurare a suportului; email, telefon, remote acces, on-site.
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Prestatorul ofera Beneficiarului posibilitatea de a-I contacta prin urmatoarele modalitati
(enumerate in ordinea descresterii preferintei):

1.
2.
3.

expedierea de e-mail la adresa SSC ServiceDesk@dsi.md;
apel telefonic la numarul corporativ al SSC - 22 509 777,
utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.

Conditii oferite de Service Desk in cazul unui incident la nivelul centrului de date:

Personalul Service Desk -ului va dispune permanent de lista actualizata a specialistilor
disponibili pentru interventie;

Personalul Service Desk -ului va mentine legatura cu specialistii (telefonica, mail, sms)
pe parcursul interventiilor astfel incat utilizatorii sa poatd primi informatii corecte
privind starea de functionare a sistemului;

Service Desk -ul nu va dirija utilizatorii catre echipele de interventie si va actiona ca
punct unic de contact pe toata durata incidentului pana la reintrarea sistemului in regim
normal de operare;

Existenta serviciului de suport client “Hot-Line”. 5/7, 8/24;

Existenta Sistemului Informational automatizat pentru inregistrarea Si evidenta
solicitarilor de suport;

Linie Telefonica dedicata pentru acordarea serviciilor de tip call-centru 24/7,
Inregistrarea cererilor de suport, statutul in progres de rezolvare acestora, analiza
rezultatelor,;

Furnizarea rapoartelor lunare privind serviciile prestate;

Recomandarea actiunilor pentru evitarea situatiilor asemanatoare celor rezolvate.

6.3 Timpi de interventie [SLA]

SIP este conceput n scopul functiondrii corecte si continue. Interventiile programate si

durata acestora se agreeazd impreuna cu beneficiarul Tn urma consultarii si agrearii de catre toate
departamentele de suport ale SIP. Prestatorul va rdspunde la problemele si incidentele raportate
de catre Beneficiar in timpii de stabiliti si va interveni pentru remedierea lor in ordinea
prioritatilor, agreata impreuna cu beneficiarul. Serviciile interne pentru acest proiect sunt
dimensionate pentru asigurarea unui nivel de disponibilitate la care trebuie sa se alinieze si
serviciile achizitionate prin prezenta procedura. In situatii de incident, timpii solicitati pentru
operatiunile tehnice sunt urmatorii:

Timp de raspuns > 2ore

Timpi de interventie pentru defectiuni la nivelul serverelor sau alterarea > 4ore
configuratiei sistemului in cloud-ul guvernamental cat si a componentelor
majore ale sistemului.

Nota: in caz de necesitate, solicitarea poate fi pentru interventie on-site.

Timpi de interventie pentru actiuni corective > 8ore

* ore lucratoare

Timpul necesar pentru actiuni corective poate sa varieze in functie de complexitatea defectiunii
si impactul asupra sistemelor in productie.
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6.4 Solutionarea divergentelor
Orice divergente ivite intre Parti vor fi solutionate cu efort comun si prin stransa conlucrare
intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:

1) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun
acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti
independenti.

2) La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce
au devenit obiect de divergenta.

3) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente
la subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul
clarificarii tuturor aspectelor disputate si identificarii unei solutii echitabile pentru
divergentele ivite. In acest scop, pot fi ascultate, sau obtinute in scris, opiniile
membrilor externi, convocati in grupul de lucru, precum si rezultatele de expertiza ale
probelor electronice existente.

4) Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii
grupului de lucru din partea ambelor parti.
Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale
Partilor, este preferabild in toate situatiile de divergenta. In cazul in care 0 asemenea solutie nu
poate fi identificata, partile vor aplica prevederile Contractului pentru solutionarea litigiilor.

7. Securitatea informatiei

Partile agreeaza de comun acord sa conlucreze si sa coopereze in vederea gestiunii proactive
a riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele
Beneficiarului, dependente de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionald a sistemelor
informatice supuse dezvoltarii, in limitele sarcinilor de dezvoltare indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va
notifica imediat si cealalta parte, daca aceasta poate fi de asemenea afectata de incident. Partile
vor coordona masurile necesar a fi intreprinse in scopul diminuarii impactului incidentului si
solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectdrii si conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea
juridici a responsabilititii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului,
poate efectua:

- Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

- Efectuarea copiilor de rezerva depline pentru sistemele informatice supuse dezvoltarii,
stocarea acestora in conditii ce asigura integritatea copiilor de rezerva efectuate;

- Intocmirea proceselor - verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor Beneficiarului este
solicitata;

- Mentinerea formala a Registrului privind detinerea probelor conservate (chain of
custody).
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Descrierea serviciilor de mentenanta, suport si dezvoltare pentru Sistemul Informational de Raportare si
Evidenta a Serviciilor Medicale, componenta SIP

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea
repetarii incidentelor similare.
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