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Imbunatatirea sigurantei online a companiei

Reguli de
igiena cibernetica

pe timp de COVID-

Ce puteti face ca organizatie?

* Asigurati accesul angajatilor la documente de lucru doar
prin canale de comunicare criptate (SSL VPN, IPSec
VPN).

Oferiti angajatilor acces la un software sigur dedicat
apelurilor video.

Constientizati riscurile de securitate posibile si
asigurati-vi ci angajatii sunt constant informati.
Asigurati-vi ci existil o persoand de contact, disponibild
sd ofere suport de la distant3 angajatilor, in cazul in care
apar erori tehnice sau de securitate.

Verificati regulat datele publicate pe pagina oficiald a
institutiei si restrictionati accesul la date importante.

* Asigurati-vi ci angajatii respectd prevederile cadrului

legal privind cerintele minime de securitate.
* Asigurati-vi cd angajatii respecti legislatia referitoare la
protectia datelor cu caracter personal.

SEMNE DE ALARMA!

In perioada pandemiei de

ti si respectati
regulile de igiend cibernetici pentru a
evita escrocherii si fraude
in mediul online!

RETINETI!
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Ce puteti face ca angajat?

 Folositi preferabil dispozitive si conexiuni furnizate de
organizatie (laptop si telefon de serviciu, conexiune
privatd protejati prin parol3, etc.)

* Nu partajati adresele URL a conferintelor video online pe
diverse canale de social media pentru a evita accesul unor
parti terte neautorizate.

* Folositi parole puternice si unice pentru fiecare cont

(minim 8 caractere) de litere mari si minuscule, numere si

caractere speciale.

Faceti cu regularitate copii ale fisierelor si salvati-le pe

suporturi sigure.

* Asigurati confidentialitatea strictd a datelor cu caracter

personal(ale colegilor sau clientilor).

Nu l#sati dispozitivele spre a fi utilizate de citre copii sau

alti membri ai familiei.

* Nu lisati laptopul deschis (unlocked) la pirisirea
spatiului de lucru. Puteti bloca ecranul dispozitivului prin
apidsarea combinatiei de taste (Windows+L).
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eazd 0 imagine de urgentd sau
prin care se solicitd lucruri neobisnuite, uneori aparent
transmise de la persoane cunoscute.

e-mail-urile nesol
pagini ce contin prea multe gre:
neconcordante de informat

Infractorii cibernetici profitd de anxietatea si panica oamenilor in
mod special pe perioada pandemiei. Fiti atenti si urmiriti doar surse
oficiale si credibile pentru informatii actualizate.
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 Atentie la bara de adrese. Daci un site web foloseste
htep: // (fird S), atunci fiti atenti si nu introduceti
informatii personale.

* Verificati numele de domeniu si greselile de ortografie.
De multe ori, escrocii emit adresele web a unor companii
mari cu renume, cum ar fi Yah00.com sau AmazOn.net.

* Tineti cont ci atacatorii imitd perfect logoul si designul
mesajelor expediate, iar de foarte multe ori, utilizeazi un
limbaj care sugereazi urgentd.

* Folositi doar optiuni de plati sigure, cercetind in
prealabil pagina web (analiza recenziilor).

* Folositi instrumente de securitate. Instalati program

antivirus si utilizati plugin-uri pentru browsere, care vi

pot avertiza daci incercati s accesati site-uri web

potential periculoase.

Atentie la pagini
web false!

Cumpirati exclusiv de la magazine cunoscute si cititi
atent recenziile.

Folositi cartea de credit pentru cumpdrituri online.
Nu v gribiti s acceptati orice ofertd! Dacd promotia
este una prea bund pentru a fi real, atunci cel mai
probabil este o incercare falsi.

Pistreazi intotdeauna documentele referitoare la
plitile pe care le-ai efectuat online.

Nu trimite niciodatd numirul de card, PIN-ul sau alte
date ale cardului prin email

Verificati periodic tranzactiile din cont, pentru a
identifica din timp orice activitate suspicioasa.

Dacid produsul comandat nu soseste la timp, contactati
imediat vinzitorul. Daci nu rispunde, contactati
banca.

@ Sfaturi pentru cumparaturi
sigure in regim online!

RETINETI!
Pentru a evita escrocheriile online mai ales atunci cind doriti sa

procurati diverse produse, fiti vigilenti si precauti. Nu uitati, infractorii
cibernetici profitd de panica si disperarea populatiei.
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Imbunatatirea sigurantei online a companiei

Atentie sporiti la
Phishing prin email,
telefon si SMS-uri

* Nuvi grabid si faceti un clic. Daci aveti dubii cu referire la

Phishing - mesaje false
care induc in eroare
/ destinatarii, pentru a-si

divulga date personale,

email, cel mai sigur este si il stergeti inainte de a-1 deschide.
* Nudeschideti si nu descircati atasamente, mai ales daci sunt
dubioase. Comparati adresa expeditorului cu cea din

fnaciareoride corespondenta anterioar3, sau eventual verificati posibile

greseli de exprimare.

* Nurispundeti la e-mail-urile care solicitd numere de cont,
datele cardului de credit, transferuri bancare, etc. Nu existd
niciun motiv s3 partajati aceste informatii prin mesaj sau pe

securitate.

un site nesigur.

Vishing - atacatorii Fiti prudenti la apelurile telefonice primite de la necunosc

apeliand telefonic Pentru siguranti, cereti numdrul apelantului si confirmati ci
victima, o conving si reveniti ulterior cu un apel.
divulge date personale Nu transmiteti codul PIN ori parola de la contul de Internet

Banking prin telefon. Banca niciodati nu soliciti informatia in

si/! financiare ori

chiar si le transfere bani. acest mod.

Pentru orice indoieli, nu ezitati si contactati banca.

* Nu accesati link-uri, atasamente sau imagini nesolicitate,
primite prin SMS de la persoane necunoscute.

Nu actionati in grabi. Neapirat verificati informatiile inainte de
a transmite un r3spuns.

Nu rispundeti la un SMS care vi soliciti codul PIN, parole de
acces la contul de online banking sau alte informatii

Smishing - atacatorii
prin intermediul
mesajelor text (SMS)
obtin de la victime date

personale, bancare si de

securitate. confidentiale.

In cazul in care ati oferit rispuns unui mesaj dubios si respectiv

ati furnizat informatii bancare, contactati imediat banca.
~ ¢
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RETINETI!

Pe perioada pandemiei, fiti indeosebi atenti la orice e-mail/SMS/apel
telefonic, care face referire la virusul COVID-19, deoarece acestea pot fi
incerciri de inselitorie sau escrocherii.
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Infractorii cibernetici profita de anxietatea
si panica oamenilor, in mod special

in perioada pandemiei.

Respectati setul minim de reguli!

Fiti vigilenti si accesati doar surse oficiale,
credibile si verificabile pentru
informatii veridice si actuale!



Imbunatatirea sigurantei online a companiei
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Verificarea setarilor de confidenlialitate Si securitat

Protejati-va computerul:

Mentineti sistemul de operare actualizat la zi.
Folositi un program antivirus.
Folositi un firewall.
Faceti copii de siguranta ale fisierelor importante.
Aveti grija la ceea ce descarcati.

Protejati-va online:
Aveti grija cand dati datele personale.

Ganditi-va la cine este persoana cu care discutati.

Tineti minte ca nu totul este de incredere si nu toata lumea este cinstita online.
Respectati urmatoarele reguli :

Trebuie sa respectati legile, chiar si atunci cand va aflati pe Internet.

Tineti minte sa aveti grija de ceilalti si de voi cand sunteti online.
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Verificarea setarilor de confidenlialitate si securitat

Atentie la setarile privind confidentialitatea!

Selectati atent aplicatiile sau site-urile pe care le folositi. Cititi termenii si
conditiile/permisiunile de care au nevoie aplicatiile pe care le instalam (geolocalizare, mic
camera, fotografii, agenda telefonica).

Nu puneti excesiv de multe informatii despre dvs. pe Internet
Folositi unelte care respecta viata privata - pentru browser, pe mobil sau pentru calculato

Cind postati informatii sau comentarii pe Internet e ca si cum ati striga in gura mare in piat
sa va auda toata lumea. Internetul este spatiu public. Retelele de socializare sunt un spatiu
public.



Securitatea tranzactiilor in comertul electronic

» Imbinarea de cuvinte ,securitatea tranzactiilor electronice”

Retelele informatice pot intermedia actiunile ce tin de tranzactiile electronice doar in masura
in care este vorba de operarea cu informatiile aferente.

De aici si sarcinile ce revin ,,securizarii tranzactiilor electronice” - securizarea informatiilor ce
tin de tranzactiile in cauza intre partile implicate. Mai mult ca atat, disponibilitatea
informatiilor necesita ca si resursele retelelor informatice implicate sa fie disponibile in star
functionala, extinzand astfel considerabil gama de activitati necesare cu securizarea
tranzactiilor electronice.

Deci, orice tranzactie electronica presupune transferul si procesarea de informatii folosind
resursele retelelor informatice (mijloacelor informatice). De aceea mai reusit ar fi denumirea
acestora ,,tranzactii informatice”, iar prescurtat - ,,i-tranzactii”.



Securitatea tranzactiilor in comertul electronic

» Securitatea i-tranzactiior acopera:

= securitatea accesului la servicii;

identificarea corecta si autentificarea participantilor (pentru a le furniza serviciile pe
le-au subscris);

- integritatea schimburilor de informatii;
- daca este necesar, confidentialitatea informatiilor;

- poate fi necesara pastrarea probelor pentru solutionarea disputelor si litigiilor. Toate aceste
masuri de protectie pot asigura asteptarile utilizatorilor privind securitatea tranzactiilor.



Protectia datelor cu caracter personal

Cerinte legale

e HG Nr. 811 din 29.10.2015 cu privire la Programul national de securitate cibernetica a RM
pentru anii 2016-2020

 Legea privind semnatura electronica si documentul electronic nr. 91 din 29.05.2014
e Legea cu privire la reutilizarea informatiilor din sectorul public nr. 305 din 26.12.2012
e Legea din privind protectia datelor cu caracter personal nr. 133 din 08.07.2011

 Legea privind prevenirea si combaterea criminalitatii informatice nr. 20-XVI din 03.02.2009



» Date cu caracter personal (categoria obisnuita)
1) numele si prenumele;

2) sexul;

3) data si locul nasterii;

4) cetatenia;

5) IDNP;

6) imaginea;

7) vocea;

8) situatia familiala;

9) situatia militara;

10) datele de geolocalizare/datele de trafic;
11) porecla/pseudonimul;

12) datele personale ale membrilor de familie;
13) datele din permisul de conducere;

14) datele din certificatul de inmatriculare;

15) situatia economica si financiara;




16) datele privind bunurile detinute;

17) datele bancare;

18) semnatura;

19) datele din actele de stare civila;

20) numarul dosarului de pensie;

21) codul personal de asigurarii sociale (CPAS);
22) codul asigurarii medicale (CPAM);

23) numarul de telefon/fax;

24) numarul de telefon mobil;

25) adresa (domiciliului/resedintei);

26) adresa e-mail;

27) datele genetice;

28) datele biometrice si antropometrice;

29) datele dactiloscopice;

30) profesia si/sau locul de munca;

31) formarea profesionala - diplome - studii;
)
)

32) obisnuintele/preferintele/comportamentul;

33) caracteristicile fizice.




Date cu caracter personal (categoria specia

Informatia care dezvaluie:
originea rasiala sau etnica,
convingerile politice,
religioase,
privind starea de sanatate
viata intima

condamnarile penale ale unei persoane fizice.
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Gestionarea eficienta a profilelor din social media

» Social media marketing.este un mijloc de comunicare puternic, disponibil intreprinderilor si
organizatiilor de toate dimensiunile pentru a se conecta regulat cu clientii sau potentialii
clienti/utilizatori.

» Asadar, Marketerii si profesionistii in digital marketing creeaza pagini de Facebook corporative si conturi
pe Twitter, Instagram, Pinterest si alte retele de socializare majore cu acest scop.

» Social media marketing sau SMM (de asemenea, cunoscut sub numele de retea sociala de marketing si
social marketing web) este o forma de internet marketing care foloseste capacitatea canalelor de mass-
media sociale si aplicatii web (Apps) pentru a genera interactiune (engagement) si distribuire (social
shearing) pentru a creste vizibilitatea si constientizarea unui brand.

» Beneficiile Social media marketing:
Imbunatatirea customer satisfaction (cerintele clientilor)
Cresterea loialitatii clientilor (brand loyalty)
Imbunatatirea customer service
Mareste numarul potentialilor clienti
Cresterea traficului web pe site-ul sau blogul activitatii
Imbunatatirea ranking-ului site-ului pe motoarele de cautare
Cresterea gradului de constientizare a marcii (brand awareness)
Conectarea si dezvoltarea relatiilor interactive cu publicul tinta
Dezvoltarea unei reputatii ca expert sau lider in domeniul de activitate (brand authority)


https://www.jurnaldedigitalmarketing.com/digital-marketing/digital-marketing/
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Cum sa face Social Media Marketing ? Regulile unei strategii de

success

Etapa 1 : Realizare unui Audit

Etapa 2: Definirea obiectivelor

IMPLEMENTATION

SOCIAL MEDIA

TRACK &
MEASURE
MARKETING

Beov@@®

CONTENT
DEVELOPMENT

MARKETING
STRATEGIES

Etapa 3: Identificarea publicului tinta
Etapa 4: Crearea unei social media content strategy

ANALYSISE B

Ii
ADJUSTMENT

Etapa 5: Acordare atentie celor care fac Influencer
Etapa 6: Alegerea platformelor de social media marketing
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Etapa 7: Masurare si testare




