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Îmbunătățirea siguranței online a companiei 

Rețineți!

Infractorii cibernetici profită de anxietatea
și panica oamenilor, în mod special
în perioada pandemiei.
Respectați setul minim de reguli!
Fiți vigilenți și accesați doar surse oficiale,
credibile și verificabile pentru
informații veridice și actuale!



Îmbunătățirea siguranței online a companiei 



Verificarea setărilor de confidenlialitate Si securitate
Protejați-vă computerul:

• Menţineţi sistemul de operare actualizat la zi.

• Folosiţi un program antivirus. 

• Folosiţi un firewall. 

• Faceţi copii de siguranţă ale fişierelor importante. 

• Aveţi grijă la ceea ce descărcaţi.

Protejați-vă online:

• Aveţi grijă când daţi datele personale. 

• Gândiţi-vă la cine este persoana cu care discutaţi. 

• Ţineţi minte că nu totul este de încredere şi nu toată lumea este cinstită online.

Respectați următoarele reguli :

• Trebuie să respectaţi legile, chiar şi atunci când vă aflaţi pe Internet. 

• Ţineţi minte să aveţi grijă de ceilalţi şi de voi când sunteţi online.



Verificarea setărilor de confidenlialitate și securitate
Atenție la setările privind confidențialitatea! 

• Selectați atent aplicațiile sau site-urile pe care le folosiți. Citiți termenii și
condițiile/permisiunile de care au nevoie aplicațiile pe care le instalăm (geolocalizare, microfon, 
cameră, fotografii, agenda telefonică). 

• Nu puneți excesiv de multe informații despre dvs. pe Internet

• Folosiți unelte care respectă viața privată – pentru browser, pe mobil sau pentru calculator 

• Cînd postați informații sau comentarii pe Internet e ca și cum ați striga în gura mare în piață ca 
să vă audă toată lumea. Internetul este spațiu public. Rețelele de socializare sunt un spațiu
public.



Securitatea tranzacțiilor în comerțul electronic
u Îmbinarea de cuvinte „securitatea tranzacțiilor electronice” 

Rețelele informatice pot intermedia acțiunile ce țin de tranzacțiile electronice doar în măsura
în care este vorba de operarea cu informațiile aferente. 

De aici și sarcinile ce revin „securizării tranzacțiilor electronice” – securizarea informațiilor ce
țin de tranzacțiile în cauză între părțile implicate. Mai mult ca atât, disponibilitatea
informațiilor necesită ca și resursele rețelelor informatice implicate să fie disponibile în stare 
funcțională, extinzând astfel considerabil gama de activități necesare cu securizarea
tranzacțiilor electronice.

Deci, orice tranzacție electronică presupune transferul și procesarea de informații folosind
resursele rețelelor informatice (mijloacelor informatice). De aceea mai reușit ar fi denumirea
acestora „tranzacții informatice”, iar prescurtat – „i-tranzacții”. 



Securitatea tranzacțiilor în comerțul electronic
u Securitatea i-tranzacțiior acoperă:

§ securitatea accesului la servicii; 

§ identificarea corectă și autentificarea participanților (pentru a le furniza serviciile pe care 
le-au subscris); 

§ integritatea schimburilor de informații; 

§ dacă este necesar, confidențialitatea informațiilor; 

§ poate fi necesară păstrarea probelor pentru soluționarea disputelor și litigiilor. Toate aceste
măsuri de protecție pot asigura așteptările utilizatorilor privind securitatea tranzacțiilor. 



Protectia datelor cu caracter personal
Cerințe legale 

• HG Nr. 811 din 29.10.2015 cu privire la Programul național de securitate cibernetică a RM 
pentru anii 2016-2020 

• Legea privind semnătura electronică şi documentul electronic nr. 91 din 29.05.2014 

• Legea cu privire la reutilizarea informaţiilor din sectorul public nr. 305 din 26.12.2012 

• Legea din privind protecţia datelor cu caracter personal nr. 133 din 08.07.2011

• Legea privind prevenirea şi combaterea criminalităţii informatice nr. 20-XVI din 03.02.2009



u Date cu caracter personal (categoria obișnuită)

1) numele şi prenumele; 

2) sexul; 

3) data şi locul naşterii; 

4) cetăţenia; 

5) IDNP; 

6) imaginea;

7) vocea; 

8) situaţia familială;

9) situaţia militară; 

10) datele de geolocalizare/datele de trafic; 

11) porecla/pseudonimul; 

12) datele personale ale membrilor de familie;

13) datele din permisul de conducere; 

14) datele din certificatul de înmatriculare; 

15) situaţia economică şi financiară; 



16) datele privind bunurile deţinute;

17) datele bancare; 

18) semnătura; 

19) datele din actele de stare civilă; 

20) numărul dosarului de pensie; 

21) codul personal de asigurării sociale (CPAS); 

22) codul asigurării medicale (CPAM);

23) numărul de telefon/fax; 

24) numărul de telefon mobil; 

25) adresa (domiciliului/reşedinţei); 

26) adresa e-mail; 

27) datele genetice; 

28) datele biometrice şi antropometrice; 

29) datele dactiloscopice; 

30) profesia şi/sau locul de muncă; 

31) formarea profesională – diplome – studii; 

32) obişnuinţele/preferinţele/comportamentul; 

33) caracteristicile fizice.



Date cu caracter personal (categoria specială)
Informaţia care dezvăluie:

• originea rasială sau etnică, 

• convingerile politice, 

• religioase, 

• privind starea de sănătate

• viaţa intimă

• condamnările penale ale unei persoane fizice.



Gestionarea eficientă a profilelor din social media
u Social media marketing este un mijloc de comunicare puternic, disponibil întreprinderilor și

organizațiilor de toate dimensiunile pentru a se conecta regulat cu clienții sau potențialii
clienți/utilizatori.

u Așadar, Marketerii si profesionistii in digital marketing creează pagini de Facebook corporative și conturi
pe Twitter, Instagram, Pinterest și alte rețele de socializare majore cu acest scop.

u Social media marketing sau SMM (de asemenea, cunoscut sub numele de rețea socială de marketing și
social marketing web) este o formă de internet marketing care folosește capacitatea canalelor de mass-
media sociale și aplicații web (Apps) pentru a genera interacțiune (engagement) și distribuire (social 
shearing) pentru a crește vizibilitatea și conștientizarea unui brand.

u Beneficiile Social media marketing:

• Imbunatațirea customer satisfaction (cerințele clienților)

• Creșterea loialității clienților (brand loyalty)

• Imbunatațirea customer service

• Marește numarul potențialilor clienți

• Creșterea traficului web pe site-ul sau blogul activitații

• Imbunatațirea ranking-ului site-ului pe motoarele de căutare

• Creșterea gradului de conștientizare a mărcii (brand awareness)

• Conectarea și dezvoltarea relațiilor interactive cu publicul țintă

• Dezvoltarea unei reputații ca expert sau lider în domeniul de activitate (brand authority)

https://www.jurnaldedigitalmarketing.com/digital-marketing/digital-marketing/


Cum sa face Social Media Marketing ?  Regulile unei strategii de 
success

Ø Etapa 1 : Realizare unui Audit

Ø Etapa 2: Definirea obiectivelor

Ø Etapa 3: Identificarea publicului țintă

Ø Etapa 4: Crearea unei social media content strategy

Ø Etapa 5: Acordare atenție celor care fac Influencer

Ø Etapa 6: Alegerea platformelor de social media marketing

Ø Etapa 7: Masurare si testare


