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Sta
» nda
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-ne catre ofertant i
erin
ta
1 2 3 4 5 6 7 8
Solutia integrata "Paravan de protective" FortiGate 200F Bundle (P/N: FG-200F-BDL-950-12)
trebuie sa fie de tip HW, un echipament si soft | oferd o solutie SD-WAN axatd pe aplicatie,
integrat de protectie a retelei Biroului National | scalabila si sigurd, cu capabilitdti de firewall de
de Statisticd, ce va functiona ca o solutie de noud generatie (NGFW) pentru intreprinderi de
securitate unificatd, constituita din 2 unitati dimensiuni medii si mari. Protejeazd impotriva
centrale. amenintarilor cibernetice cu acceleratia system
on-a-chip si SD-WAN. Este o solutie simpl3,
1. Paravan de protectie pentru oficiul central acce.sibilé si usor de implementajc. Abordavrea
Cantitate (2) Dou3 unitati pentru asigurarea Fortinet a retelei bazate pe securitate oferd o
disponibilitblii inalte (prin integrare stransa a retea cdtre noua generatie de
324 Paravarf de ) ' tehnologia hi gh-availability cluster) securitate. 2 unitati in pachet BUNDLE, pentru
oop | Protectiein FortiGate North Fortine Specificalii minime asigurarea disponibilitatii inalte (prin
retea 200F America t, Inc ) ia hi-availabili
0-3 (Firewall) Interfete GbE RJ-45: minimum 16 hardware . | tehnologia hi-availability cluster)
nterfele GbE SFP: minimum 8 Interfete:
. Interfete GbE SFP +: minimum 2 2x GE RJ45 HA / MGMT Ports
. Porturi pentru consola RJ-45: minimum | 16x GE RJ45 Ports
. Porturi USB: minimum 1 2x 10 GE SFP+ Slots
Posibilitate de instalare in dulap de | 2X 10 GE SFP+ FortiLink Slots
echipamente (IT rack) 8x GE SFP Slots
. Dimensiune: maximum IU (one rack unit) 1x Porturi USB
X 1x Console Port
. . . . Posibilitate de instalare in dulap de
Digitally signed by Cobilas Euggniu i
Date: 2021.10.18 18:03:54 EEST echipamente (IT rack) Form Factor

Reason: MoldSign Signature
Location: Moldova
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. Pachete UDP de 5I2byte-27 GbPs
. Pachete UDP de 64byte - 11 GbPs
. Latentd Firewall: maximum 4,78 Ps . Trafic
Firewall mdsurat in pachete per secundd:
minimum 16,5
million pps
. Trafic IPSec VPN: minimum 13 GbPs
. Trafic NGFW: minimum 3,5 Gbps
, . Trafic IPS: minimum 5 Gbps
Trafic Proteclia importiva ameninl5rilor:
minimum 3 Gbps
. Performanla SSL Inspection: minimum 4 Gbps
Numdr de tunele IPSec VPN site-to-site:
minimum 2.000
. Numdr de clienli IPSec VPN: minimum 16.000
. Trafic SSL-VPN: minimum 2 GbPs
Numar de clienti concomitenli
minimum 500
. Numdr de sesiuni concurente TCP: minimum
3.000.000
Numdr de sesiuni noi pe secundd TCP:
minimum 280.000
. Numdr de politici de securitate: minimum
10.000
. Numdr de instanle virtuale: minimuml
. Numdr de AP-uri administrate in modul tunel:
128
. Trafic CAPWAP (HTTP): minimum 20 Gbps

SSL-VPN:

(supports EIA/non-EIA standards)
Ear Mount, 1 RUT
Trusted Platform Module (TPM) Yes
System Performance — Enterprise Traffic Mix
e IPS Throughput - 5 Gbps
e NGFW Throughput 5 Gbps
e Threat Protection Throughput 3 Gbps
e System Performance and Capacity
e |Pv4 Firewall Throughput (1518/512/64
byte, UDP) 27/27/11 Gbps
o Firewall Latency (64 byte, UDP) 4.78 pus
Firewall Throughput (Packet per
Second) 16.5 Mpps
Concurrent Sessions (TCP) 3 Million
New Sessions/Second (TCP) 280,000
Firewall Policies 10,000
IPsec VPN Throughput (512 byte) 13
Gbps
o Gateway-to-Gateway IPsec VPN
Tunnels 2,000
e Client-to-Gateway IPsec VPN Tunnels
16,000
e SSL-VPN Throughput 2 Gbps
e Concurrent SSL-VPN Users
(Recommended Maximum, Tunnel
Mode) 500
e  SSL Inspection Throughput (IPS, avg.
HTTPS) 4 Gbps
e  SSL Inspection CPS (IPS, avg. HTTPS)
3,500
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Numdr de token-uri OTP administrate:

minimum 5.000

Funclionalitati  Echipament integrat de
securitate cu funclionalitili simultane de:
generale .

Router cu suport pentru protocoale de rutare
dinamice

. Posibilitate de instalare in mod bridge Ethernet
. Proteclie tip Antivirus

. Criptare de date: IPSec VPN si SSL VPN

. Suport pentru QoS gi Traffic Shaping

. Deteclia qi prevenirea intruziunilor - IDS/IPS

. Scanare Ei hltrare WEB - Web Inspection/Filter
. Blocarea Ei controlul traficului din relea generat
de aplicalii

Protecfie Antispam

. Update-uri automate Ei in timp real

. Suport pentru IPv6 UTM

. Funcfionalitate de proxy SSL - posibilitatea
inspecliei traficului

criptat

. Wireless controller

. SD-WAN

. Conectori SDN

e  SSL Inspection Concurrent Session (IPS,
avg. HTTPS) 300,000
e  Application Control Throughput (HTTP
64K) 13 Gbps
e CAPWAP Throughput (HTTP 64K) 20
Gbps
e  Virtual Domains (Default / Maximum)
10/10
e  Maximum Number of FortiSwitches
Supported 64
e  Maximum Number of FortiAPs
(Total/Tunnel) 156/128
e  Maximum Number of FortiTokens 5,000
e High Availability Configurations Active,
Active-Active, Passive, Clustering
Functionalitlfi securitate
Funclionalitdli . Funcfionalitati NAT, PAT gi
Transparent Bridge
firewall . Opliune de a aplica NAT per politicd .,
Suport VLAN Tagging 802.1Q
. Autentifi carca utlhzatorilor pe grupuri
. Suport VolIP SIP/F{.3231SCCP Traversal NAT
. Funclionalitate proxy explicit HTTP/HTTPS Ei
FTP
. Suport pentru proxy chaining cu balansare de
sesiuni prin proxyuri
multiple pentru funclionalitatea proxy explicit
. Suport WINS
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. Suport extins pentru antivirus (Virus outbreak
services)

. Toate funclionalitalile de securitate (antivirus,
IPS, antispam,

Web filtering), tehnologiile incluse, sistemul de
operare precum

gi platforma hardware aparfin aceluiaEi
producator

. Certif-rcari pentru producator gi produs: ICSA
Labs pentru

Firewall, IPSec, SSL VPN, IPS, Antivims sau
echivalent

. Conformitate cu: CE, CB

Functionalitlfi securitate

Funclionalitdli . Funcfionalitati NAT, PAT gi
Transparent Bridge

firewall . Opliune de a aplica NAT per politicd .,
Suport VLAN Tagging 802.1Q

. Autentifi carca utlhzatorilor pe grupuri

. Suport VolP SIP/F{.3231SCCP Traversal NAT

. Funclionalitate proxy explicit HTTP/HTTPS Ei
FTP

. Suport pentru proxy chaining cu balansare de
sesiuni prin proxyuri

multiple pentru funclionalitatea proxy explicit

. Suport WINS

. Suport securitate VolP ALG (SIP Firewall/RTP
Pinholing)

. Suport securitate VolP ALG (SIP Firewall/RTP
Pinholing)
. Suporl pentru TCP MSS clamping
. Suport pentru rescrierea cdmpului Class of
Service
. Suport IPv6 Q',IAT/mod Transparent)
. Politici de securitate bazate pe identitatea
utllizatorului/servicii
folosite/tipul device-ului sau al sistemului de
operare de stalie
folosit - funclionalitate de tip BYOD (bring your
own device)

Optiune "scheduling" pentnr politicile de
firewall
' Posibilitate de blocare a traf,rcului dupd lara
de origine a sursei
sau destinatiei (Geo IP)
Functionalitatii VpN
Suport PPTP, L2TP,IPSeo, L2TP over IPSec, SSL-
VPN
. Criptare DES, 3DES, AES 128, AES 192, AES 256
. Autentificare MD5, SHA-1, SHA-256, SHA-384,
SHA-512
. Suport pentru PPTP si L2TP VPN Client Pass
Through
. Functionalitate "Hub and Spoke" IPSec VPN
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. Suporl pentru TCP MSS clamping
. Suport pentru rescrierea cdmpului Class of
Service
. Suport IPv6 Q',IAT/mod Transparent)
. Politici de securitate bazate pe identitatea
utllizatorului/servicii
folosite/tipul device-ului sau al sistemului de
operare de stalie
folosit - funclionalitate de tip BYOD (bring your
own device)

Optiune "scheduling" pentnr politicile de
firewall
" Posibilitate de blocare a traf,rcului dupd lara de
origine a sursei
sau destinatiei (Geo IP)
Functionalitatii VpN
Suport PPTP, L2TP,IPSeo, L2TP over IPSec, SSL-
VPN
. Criptare DES, 3DES, AES 128, AES 192, AES 256
. Autentificare MD5, SHA-1, SHA-256, SHA-384,
SHA-512
. Suport pentru PPTP si L2TP VPN Client Pass
Through
. Functionalitate "Hub and Spoke" IPSec VPN
. Autentificare iKE prin certificate X.509 - suport
pentru RSA 9i
ECDSA

. Autentificare iKE prin certificate X.509 - suport
pentru RSA 9i
ECDSA
. Suport IPSec Xauth NAT Traversal
. Suport configurare IPSec automatd
. Functionalitate IKE Dead Peer Detection
. Suport pentru RSA SecurelD
. Suport Single-Sign-On pentru pentru book-
mark-uri portal SSLVPN

Funcfionalitate Two-Factor Authentication
pentru S SL-VPN
. Suport pentru autentiftcare de grupuri de
utilizatori prin LDAP (SSL-VPN)
. Suport tunele SSLin mod tunel gi in mod portal
. Suport pentru validarea clienlilor SSL VPN prin
verificarea

aplicaliilor instalate pe stalie inainte de
conectare
comaptibilitate cu sistemele de operare
Windows

. Suport pentru autentificarea utilizatorilor de
tip Single Sign On

prin portalul SSL VPN

. Funclionalitdli monitorizare tunele VPN

. Producatorul are in portofoliu client de VPN
IPSec Ei SSL
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. Suport IPSec Xauth NAT Traversal

. Suport configurare IPSec automatd

. Functionalitate IKE Dead Peer Detection

. Suport pentru RSA SecurelD

. Suport Single-Sign-On pentru pentru book-

mark-uri portal SSLVPN
Funcfionalitate Two-Factor

pentru S SL-VPN

. Suport pentru autentiftcare de grupuri de

utilizatori prin LDAP (SSL-VPN)

. Suport tunele SSL in mod tunel gi in mod portal

. Suport pentru validarea clienlilor SSL VPN prin

verificarea

Authentication

aplicaliilor instalate pe stalie inainte de
conectare
comaptibilitate cu sistemele de operare
Windows

. Suport pentru autentificarea utilizatorilor de
tip Single Sign On

prin portalul SSL VPN

. Funclionalitdli monitorizare tunele VPN

. Producatorul are in portofoliu client de VPN
IPSec Ei SSL

propriu, care are gi functionalitaji de: antivirus,
filtrare web Ei

optimizare de bandd, filtrare a traficului de
aplicalii, scanare de vulnerabilitati
Functionalitati Antivirus

propriu, care are gi functionalitaji de: antivirus,
filtrare web Ei
optimizare de bandd, filtrare a traficului de
aplicalii, scanare de vulnerabilitati
Functionalitati Antivirus
Proteclie anti-malware (virus, troian, worrn,
spyware, grayware)
Protocoale

SMTP/SMTPS,
POP3/POP3S, IMAP/IMAPS, MAPI, FTP
. Suport scanare antivirus Proxy-Based qi Flow-
Based

Suport pentru deteclia
sandboxing de tip Cloud-
Based al figierelor suspecte
. Suport pentru carantrnd, a figierelor infectate
t
. Protectie impotriva relelelor botnet gi site-
urilor de tip phishing
pe bazd de reputafie a adreselor IP si a URI-
urilor accesate de
utilizatori

suportate: HTTP/HTTPS,

malware prin

Functionalitati filtrare trafic WEB
Filtrare pentru protocoalele HTTP Ei HTTPS
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Proteclie anti-malware (virus, troian,
worrn, spyware, grayware)

Protocoale suportate: HTTP/HTTPS,
SMTP/SMTPS,

POP3/POP3S, IMAP/IMAPS, MAPI, FTP
. Suport scanare antivirus Proxy-Based qi Flow-
Based

Suport pentru deteclia
sandboxing de tip Cloud-
Based al figierelor suspecte
. Suport pentru carantrnd, a figierelor infectate
t
. Protectie impotriva relelelor botnet qi site-
urilor de tip phishing
pe bazd de reputafie a adreselor IP si a URI-urilor
accesate de
utilizatori

malware prin

Functionalitati filtrare trafic WEB

Filtrare pentru protocoalele HTTP Ei
HTTPS

Blocare a conexiunilor in funcfie de URI/cuvdnt
cheie sau

expresie in conlinutul paginilor web

. Blocare a conexiunilor in funcfie de URL-ul din
header-ul

Referer al cererii HTTP

Blocare a conexiunilor in funcfie de URI/cuvdnt
cheie sau

expresie in conlinutul paginilor web

. Blocare a conexiunilor in funcfie de URL-ul din
header-ul

Referer al cererii HTTP

. Filtrare pentru Java Applet, Cookies, scripturi
Active X

. Posibilitate de activare forfat[ a opliunii ,,Safe
Search" pentru

motoare de cdutare web

. Posibilitatea de modificare a header-elor HTTP
din cererile

generate de utilizatori

. Functionalitate de monitorizarc a activitAtii
web a utilizatorilor

. Posibilitate de ingtiinlare a utrlizatorilor, prin
afisarea

informaliilor in cadrul unui
privind paginile web blocate
Functionalitati sistem de control al aplicatiilor
Identificarea gi controlul a cel pufin 4000 de
aplicalii bine cunoscute

browser web,

Optiune de Trafflc-Shaping per aplicatie
Clasificare granulara a aplicaliilor dupa criterii
multiple precum:
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. Filtrare pentru Java Applet, Cookies, scripturi
Active X

. Posibilitate de activare forfat[ a opliunii ,,Safe
Search" pentru

motoare de cdutare web

. Posibilitatea de modificare a header-elor HTTP
din cererile

generate de utilizatori

. Functionalitate de monitorizarc a activitAtii
web a utilizatorilor

. Posibilitate de ingtiinlare a utrlizatorilor, prin
afisarea

informaliilor in cadrul unui browser web, privind
paginile web blocate

Functionalitati sistem de control al aplicatiilor
Identificarea gi controlul a cel pufin 4000 de
aplicalii bine cunoscute

Optiune de Trafflc-Shaping per aplicatie
Clasificare granulara a aplicaliilor dupa criterii
multiple precum:

Categorii de aplicalii, Popularitate, Tehnologie gi
Risc

. Monitorizarea aplicaliilor cu rata cea mai mare
de consum de

banda

. Monitor izar ea ap | i caliilor p e b aza IP N
trhzator

Categorii de aplicalii, Popularitate, Tehnologie
gi Risc
. Monitorizarea aplicaliilor cu rata cea mai mare
de consum de
banda
. Monitor izar ea ap | i calilor p e b aza IP N
trhzator

Suport pentru decriptarea si inspectarea
sesiunilor SSH
. Suport pentru blocarea aplicaliilor utilizate in
cadrul relelelor de
tip Botnet
. Posibilitate de definire a semndturilor de
aplicalie personalizate
. Posibilitate de ingtiinlare a utilizatorilor, prin
afikarea
informafiilor in cadrul unui browser web,
privind traficul de aplicalii blocat
Functionalitati sistem de
intruziunilor/atacurilor (IPS)
Protectie pentru cel putin 10.000 de semnaturi
de atac
Suport pentru inspeclia traficului de aplicalie
criptat prin protocolul SSL
Proteclie pentru atacuri de tip brute force
o Detectarea anomaliilor de protocol

prevenire a
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Suport pentru decriptarea si inspectarea
sesiunilor SSH
. Suport pentru blocarea aplicaliilor utilizate in
cadrul relelelor de
tip Botnet
. Posibilitate de definire a semndturilor de
aplicalie personalizate
. Posibilitate de inqtiinlare a utilizatorilor, prin
afiEarea
informafiilor in cadrul unui browser web, privind
traficul de aplicalii blocat

Functionalitati sistem de
intruziunilor/atacurilor (IPS)
Protectie pentru cel putin 10.000 de semnaturi
de atac

Suport pentru inspeclia traficului de aplicalie
criptat prin protocolul SSL

Proteclie pentru atacuri de tip brute force

o Detectarea anomaliilor de protocol

. Suport pentru semndturi configurabile

. Update-uri automate pentru semndturi

. Suport pentru IPv4 si IPv6 DDoS
Functionalitati Antispam

Scanare pentru SMTP/SMTPS, POP3/POP3S,
IMAP/IMAPS, MAPI

Suport RBL/ORDBL

Filtrare dupa cuvinte cheie/expresie

prevenire a

. Suport pentru semndturi configurabile

. Update-uri automate pentru semndturi

. Suport pentru IPv4 si IPv6 DDoS

Functionalitati Antispam

Scanare pentru SMTP/SMTPS, POP3/POP3S,

IMAP/IMAPS, MAPI

Suport RBL/ORDBL

Filtrare dupa cuvinte cheie/expresie

. Filtrare dupa Black/White List pentru adrese IP

gi e-mail

Functionalitati retea

Functionalitati retelistica si rutare

Suport pentru legdturi WAN multiple cu

balansare a traficului metodele: weighted

.round robin a sesiunilor, imparlire proporlinald

a

volumului de trafic, prin limitarea per interfalii

a benzir maxime

utilizabile, dupa calitatea conexiunii ISP jitter

sau latenta)

Suport PPPoE gi DHCP Client/Server

. Rute statice
Rutare dinamicd

Multicast (PIM-DM,

PIM-SM,IGMP vl v2 v3), IS-IS

. Rutare dinamicd IPv6: RIPng, OSPF v3, BGP 4+

IPv4: RIP, OSPF, BGP,
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. Filtrare dupa Black/White List pentru adrese IP
gi e-mail

Functionalitati retea
Functionalitati retelistica si rutare
Suport pentru legdturi WAN multiple cu
balansare a traficului metodele: weighted
.round robin a sesiunilor, imparlire proporlinald
a
volumului de trafic, prin limitarea per interfalii a
benzir maxime
utilizabile, dupa calitatea conexiunii ISP jitter sau
latenta)
Suport PPPoE gi DHCP Client/Server
. Rute statice

Rutare dinamicd
Multicast (PIM-DM,
PIM-SM,IGMP vl v2 v3), IS-IS
. Rutare dinamicd IPv6: RIPng, OSPF v3, BGP 4+
. Gruparea interfelelor in zone de securitate
. Policy-based routing
. Suport VRRP qi Link Failure Control
. Suport VLAN Tagging (802.1q)
. Suport pentru IPv6 (Firewall, DNS, SIP)
. Suport One-to-One NAT
. Suport pentru mecanismul GTSM(IETF RFC
3682)
. Suport NAT64, DNS64, NAT46, NAT66

IPv4: RIP, OSPF, BGP,

Gruparea interfelelor in zone de securitate
. Policy-based routing
. Suport VRRP gi Link Failure Control
. Suport VLAN Tagging (802.1q)
. Suport pentru IPv6 (Firewall, DNS, SIP)
. Suport One-to-One NAT
. Suport pentru mecanismul GTSM(IETF RFC
3682)
. Suport NAT64, DNS64, NAT46, NAT66
. Suport LLDP
.EMAC VLAN
Functionalitati Wireless Control
Modul wireless controller pentru thin-AP-uri
integrat cu urmeétoarele functionalitati
Detectie si suprimare a AP-urilor neinregistrate
in controller;
. Selectie automat a canalului pentru AP in
functie de
interferentele din mediu;
. Suport pentru SSID-uri multiple;
Autentificare  WEP, WPA, WPA2, WPA2
Enterprise, 802.Ix
. Suport Captive Portal;
. Suport pentru Wireless Mesh si roaming;
. Distribuire automata a clientilor wireless per
AP sau band de




ACC=NT

ELECTRONIC

Cod fiscal: 1003600023124
Cod TVA: 0500301

33/1 Bulgara str., Chisinau MD — 2001, Moldova, Tel: (+373) 022 577-984; e-mail: corporate@accent.md; www.accentelectronic.md

Autoritatea Contractanta: Biroul National de Statistica

Numarul procedurii de achizitie nr. ocds-b3wdpl-MD-1633337986170 (ID: 21044847)

Denumirea procedurii de achizitie: Paravan de protectie in retea (Firewall)

Data: 19.10.2021
Lot: 1
Page 11 of 16

Cod

CPV

Denumirea
bunurilor
solicitate

Modelul
articolului

Tara
de
origi

Produc
atorul

Specificarea tehnica deplina solicitata de catre
autoritatea contractanta

Specificarea
tehnica deplina
propusa de
catre ofertant

Sta
nda
rde
de
ref
erin

t3

. Suport LLDP
. EMAC VLAN
Functionalitati Wireless Control
Modul wireless controller pentru thin-AP-uri
integrat cu urme6toarele funclionalitati
Deteclie gi suprimare a AP-urilor neinregistrate
in controller;
. Selec{ie automatd a canalului pentru AP in
funclie de
interferenlele din mediu;
. Suport pentru SSID-uri multiple;
Autentificare  WEP, WPA, WPA2, WPA2
Enterprise, 802.Ix
. Suport Captive Portal;
. Suport pentru Wireless Mesh gi roaming;
. Distribuire automata a clienlilor wireless per AP
sau bandd de
frecvenle pentru a obline performanfe optime.
Rutare dinamicd a trahcului generat de
utilizatorii wireless prin VLAN-uri folosind
autentificare prin RADIUS
Autentificare suplimentard a clienlilor wireless
prin RADIUS pe baza adresei MAC
Suport pentru RADIUS Accounting Posibilitatea
gestiondrii AP-uril Ir remote de cdtre controller
dar
cu rutarea traficului printr-un gateway local
Wireless IDS

frecvente pentru a obtine performante optime.
Rutare dinamica a traficului generat de

utilizatorii wireless prin VLAN-uri folosind

autentificare prin RADIUS

Autentificare suplimentar a clientilor wireless

prin RADIUS pe baza adresei MAC

Suport pentru RADIUS Accounting Posibilitatea

gestionarii AP-uril de la distanta de catre

controller dar cu rutarea traficului printr-un

gateway local

Wireless IDS
Funclionalitali Trafhc
Shaping

Limitare/ garantare/pri o r rltzar e a b enzlt de
traflc prinp o liti ci

Traffic Shaping per aplicalie gi adresa IP
Suport pentru DSCP

Limitare a cotei de trafic (per adresa IP)
Suport pentru ToS

Suport instanle

Virtuale

Firewall/rutare per instan!6 virtualS

VRF

Administrare separatd per instanld virtuald
Interfele VLAN separate per instanld virtuald
Politici de securitate per instanld virtuala
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Funclionalitali Trafhc

Shaping

Limitare/ garantare/pri o r rltzar e a b enzlt de
traflcprinpolitici

Traffic Shaping per aplicalie qi adresa IP

Suport pentru DSCP

Limitare a cotei de trafic (per adresa IP)

Suport pentru ToS

Suport instanle

Virtuale

Firewall/rutare per instan!6 virtualS

VRF

Administrare separatd per instanld virtuald
Interfele VLAN separate per instanld virtuald
Politici de securitate per instanld virtuala
Suport pentru centre

de date - data centel

Balansare de trafic pentru servere pe
protocoalele HTTP, HTTPS,

SMTPS,IMAPS, POP3S, SSL, TCP, UDP, IP
Balansare. de trafic prin metode de tip: round-
robin, weighted,

first alive, least RTT, least session, HTTP host (din
header-ul

HTTP)

Persistenla sesiunilor prin metode de tip: HTTP
cookie, SSL

session ID

Suport pentru centre

de date - data centel

Balansare de trafic pentru servere pe
protocoalele HTTP, HTTPS,

SMTPS,IMAPS, POP3S, SSL, TCP, UDP, IP
Balansare. de trafic prin metode de tip: round-
robin, weighted,

first alive, least RTT, least session, HTTP host
(din header-ul

HTTP)

Persistenta sesiunilor prin metode de tip: HTTP
cookie, SSL

session ID

Health monitoring pentru servere fizice
Multiplexare TCP pentru sesiunile balansate
Offloading pentru SSL (preia operatiunile de
criptare/decriptare

de la servei-ul intern pentru HTTPS si execut
aceste operatii

direct pe echipament)

Suport WCCP

Suport ICAP

Functionalitati High

Availability'- HA
Functionare  Active-Active,  Active-Passive
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Health monitoring pentru servere ftzice
Multiplexare TCP pentru sesiunile balansate
Offloading pentru SSL (preia operaliunile de
criptare/decriptare

de la servei-ul intern pentru HTTPS gi executd
aceste operalii

direct pe echipament)

Suport WCCP

Suport ICAP

Funclionalitdli High

Availability'- HA

Func{ionare Active-Active, Active-Passive
Funclionalitate Stateful Failover (Firewall 9i
VPN)

Detectare ;i notificare pentru echipament
nefunclional

Monitorizarea conexiunii la reJea
Funclionalitate Link Failover

Funcfionaltnfi de administrare, logare,
autentificare a utilizatorilor

Funclionalitdli de

Administrare

Administrare prin WEB UIl, Secure Command
Shell (SSH) Ei

Command Line Interface (CLI), conexiune USB
Posibilitatea de administrare dintr-un portal
cloud-based oferit de

Funclionalitate Stateful Failover (Firewall 9i
VPN)

Detectare si notificare pentru echipament
nefunctional

Monitorizarea conexiunii la retea
Functionalitate Link Failover

Funcfionaltnfi de  administrare, logare,
autentificare a utilizatorilor

Functionalitati de

Administrare

Administrare prin WEB Ul, Secure Command
Shell (SSH) Ei

Command Line Interface (CLI), conexiune USB
Posibilitatea de administrare dintr-un portal
cloud-based oferit de producator FortiSandbox
console

Utilizatori/Administratori cu drepturi
configurabile

Functionalitate de export/import a
configuratiei

Politica de control a parolelor

Functionalitati de Logare si monitorizare
*Optiune de pastrare a log-urilor pe memoria
interna

*Suport syslog
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Producdtor tltilizatoilAdministratori cu drepturi
confi gurabile

Funclionalitate de export/import a confi guraliei
Politica de control a parolelor

Functionalitati de Logare si monitorizare
*QOpliune de pdstrare a log-urilor pe memoria
internd

*Suport syslog

. Suport SNMP vllv2clv3

. Notificare prin e-mail pentru alerte

. Suport sFlow gi Netflow

Functionalitati de autentificare a utilizatorilo
Definire locald a utilizatorilor

Integrare cu Windows Active Directory (AD)
pentru Single Sign On

Integrare cu Citrix pentru autentificare SSO a
utilizatorilor

. Integrare cu RADIUS/LDAP/TACACS+/POP3

. Suport Xauth pentru IPSec VPN

. Suport pentru autentificarea grupurilor de
utilizatori prin LDAP

. Suport pentru autentificare prin doi factori
folosind OTP generate

de token-uri fizice sau software, ce pot fi trimise
utilizatorilor prin

Email sau SMS

. Suport SNMP vllv2civ3

. Notificare prin e-mail pentru alerte

. Suport sFlow gi Netflow

Functionalitati de autentificare a utilizatorilor
Definire locald a utilizatorilor

Integrare cu Windows Active Directory (AD)
pentru Single Sign On

Integrare cu Citrix pentru autentificare SSO a
utilizatorilor

. Integrare cu RADIUS/LDAP/TACACS+/POP3

. Suport Xauth pentru IPSec VPN

. Suport pentru autentificarea grupurilor de
utilizatori prin LDAP

. Suport pentru autentificare prin doi factori
folosind OTP generate

de token-uri fizice sau software, ce pot fi trimise
utilizatorilor prin

Email sau SMS

. Suport pentru autentificare prin certificate
digitale PKI X.509

. Posibilitatea limitdrii accesului utilizatorilor in
retea ce nu au

instalat un client software de stalie (client
endpoint)

Conditii de alimentare
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. Suport pentru autentificare prin certificate
digitale PKI X.509

. Posibilitatea limitdrii accesului utilizatorilor in
retea ce nu au

instalat un client software de stalie (client
endpoint)

Conditii de alimentare

Alimentare curent alternativ 100-240V, 50-60 Hz
Putere consumata: maxim 120 W

Conditii de mediu

Temperaturd de operare: 0 — 40 grade Celsius
Umiditate:20 - 90 o/o, fara condens

Garantie si suport: Solutia va beneficia de
minimum 1 an de suport, ce va include:

Suport tehnic din partea producdtorulu 7 zile pe
saptamana,24 de

ore pezi

. inlocuirea echipamentului in caz de defecliune
hardware ftra

costuri suplimentare pentru benef,rciar

. Update firmware versiuni minore qi majore

. Update-uri automate de semndturi pentru:
controlul aplicafiei, IPS

Ei anti-virus

. Acces la urmdtoarele servicii: sandbox in cloud,
web filter 9i antisoam

Alimentare curent alternativ 100-240V, 50-60
Hz

Putere consumata: maxim 120 W

Conditii de mediu

Temperaturd de operare: 0 — 40 grade Celsius
Umiditate:20 - 90 o/o, fara condens
https://www.fortinet.com/content/dam/fortin
et/assets/data-sheets/fortigate-200f-series.pdf
https://www.fortinet.com/content/dam/fortin
et/assets/data-sheets/FortiOS.pdf
https://docs.fortinet.com/product/fortigate/7.
0
https://docs.fortinet.com/document/fortigate/
7.0.1/cli-reference/84566/fortios-cli-reference
Garantie si suport: Solutia va beneficia de
minimum 1 an de suport, ce va include:

Suport tehnic din partea producatorii 7 zile pe
saptamana,24 de ore pe zi. fnlocuirea
echipamentului in caz de defectiune hardware
fara costuri suplimentare pentru beneficiar
e Update firmware versiuni, minore si
majore
e Update-uri automate de semnaturi
pentru: controlul aplicatiei, IPS Ei anti-
virus



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-200f-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-200f-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiOS.pdf
https://docs.fortinet.com/product/fortigate/7.0
https://docs.fortinet.com/product/fortigate/7.0
https://docs.fortinet.com/document/fortigate/7.0.1/cli-reference/84566/fortios-cli-reference
https://docs.fortinet.com/document/fortigate/7.0.1/cli-reference/84566/fortios-cli-reference
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e Access la urmatoarele servicii:
sandbox in cloud, web filtre si
antispam

Nume: Eugeniu Cobilas

in calitate de: Director general
Ofertantul: ,,Accent Electronic” SA
Adresa: or. Chisindu, str. Bulgara, 33/1
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