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Introducere

Prezentul document contine Termeni de referintd privind Serviciile de scanare a testelor de
la examenul national de bacalaureat 2019, procesarea lor si publicarea securizatd pe Internet.

Beneficiarul achizitiei este Agentia Nationala pentru Curriculum si Evaluare (in continuare
Autoritate contractantd), autoritate administrativa subordonata Ministerului Educatiei, Culturii si
Cercetarii al Republicii Moldova, care contribuie la realizarea politicii de stat in domeniul educatiei
prin asigurarea elaborarii si implementarii unui sistem national de evaluare a rezultatelor scolare
orientat spre standardele internationale si spre organizarea eficientd, precum si administrarea
corectd a examenelor si evaluarilor in invatadmantul general (primar, gimnazial si liceal).

In scopul prestarii serviciilor solicitate Executorul va asigura furnizarea serviciilor de creare,
instalare, configurare si mentenanta a aplicatiilor de management a documentelor scanate, cu scopul
ingestiei si publicdrii securizate a documentelor scanate, desfagurarea unui sistem informational in
incinta Centrelor de verificare si scanarea testelor de la examenul de bacalaureat.



Capitolul I. Descrierea cerintelor fata de Serviciile de scanare a testelor de la
examenul national de bacalaureat 2019, procesarea lor si publicarea securizata
pe Internet

I.1. Aspectele de baza ale serviciilor solicitate

Serviciile solicitate de scanare a testelor de la examenul national de bacalaureat 2019, procesarea
lor si publicarea securizata pe Internet sunt destinate transferului de pe suport de hartie in sistem
informatic a informatiei introduse de catre candidatii la examenul de bacalaureat, procesarea
documentelor electronice obtinute astfel si publicarea lor securizatd pe Internet pentru perioada
contestatiilor. Serviciile cerute preconizeaza totalitatea urmatoarelor activitati:

1. De creare a platformei informatice securizate in sistemul informational M-Cloud pentru
gazduirea proceselor de ingestie, stocare si publicare securizatd a informatiei;
2. De creare, instalare si configurare a aplicatiei sau a unui set de aplicatii pentru realizarea
obiectivului indicat la punctul 1;
3. De scanare a testelor de la examenul national de bacalaureat;
4. De configurare a canalelor securizate pentru transferul imaginilor scanate in sistemul
informatic din punctul 1;
5. De creare a metadatelor aferente documentelor scanate;
6. De administrare a sistemului si monitorizare de la lansare si pe perioada desfasurarii
serviciilor;
7. De distrugere a datelor cu caracter personal la sfarsitul perioadei desfasurarii serviciilor.
In scopul procesirii si publicarii pe Internet a documentelor scanate se va utiliza tehnologia WEB
sau oricare alta capabild de publicarea continutului pe Internet si compatibila cu specificatiile
curente a tehnologie1 WEB. Aplicatia sau setul de aplicatii va asigura gestionarea spatiului de date

destinat stocdrii documentelor scanate si a informatiei procesate, ingestia documentelor scanate si
a metadatelor aferente lor si publicarea securizatd a documentelor pe Internet.

Lucrdrile si functionalitdtile cerute in calitate de servicii de instalare si mentenantd a aplicatiilor
vor include urmatoarele rigori si etape:

Crearea platformei informationale in mediul M-Cloud pentru rularea aplicatiilor WEB;
Crearea, instalarea si configurarea aplicatiei/ aplicatiilor WEB;

Testarea performantei si securitatii aplicatiei;

Crearea canalelor securizate de transmitere a informatiei,

Asigurarea infrastructurii informagionale in cadrul centrelor de verificare a lucrarilor;

Asigurarea echipamentului necesar pentru stocarea locala a datelor;

A I o A

Asigurarea procesului tehnologic de integrare a documentelor digitale si a metadatelor

aferente in sistemul informational;
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11.
12.

Mentinerea sistemului informational in stare functionald in regim 24 ore din 24, 7 zile in
saptamana, pe parcursul a intregii perioade prevazute de contract;

Asigurarea timpului de reactie in cazul aparitiei problemelor de cel mult 2 ore de la anuntare
si repunerea in functie a sistemului in cel mult 6 ore;

Monitorizarea permanenta a derularii proceselor tehnologice;

Scanarea in regim alb-negru a testelor cu asigurarea echipamentelor;

Scanarea in regim color a testelor cu asigurarea echipamentelor.



Capitolul II. Cerintele fata de activitatile de instalare si configurare a
sistemului informatic si produsele rezultate

I1.1. Cerintele de performanta inaintate platformei Sistemului Informatic

.....

tehnologica robusta. Astfel, principalele caracteristici ale sistemului vor putea fi definite prin:

1. Sistemul va garanta un nivel agreat de servicii (SLA), cu o disponibilitate generald de minim
95%.

2. Timpul mediu de raspuns a serverului nu va depasi 10 secunde la Incarcatura nominala a
sistemului. Astfel, sistemul de gestiune a documentelor in baza solutiei Web va intoarce
rezultatul cautarii lucrarilor in baza unui IDNP intr-un interval de timp care nu va depasi 10
secunde.

3. Sistemul trebuie sa fie capabil sd permita activitatea a peste 20 000 utilizatori.

4. Sistemul va permite activitatea concurentd a minim 10 000 utilizatori autorizati interni.
Deservirea utilizatorilor peste numarul acesta va fi amanata pana la eliberarea resurselor
respective cu afisarea unui mesaj textual. Autoritatea contractantd va conveni suplimentar
cu Prestatorul asupra textului mesajului de informare emis de sistem in cazul depasirii
limitei de conexiuni.

5. Anterior lansarii platformei informatice in exploatare vor fi efectuate in totalitate testele de
performanta.

6. Testarea performantei va include minim doud componente: testarea incarcarii sistemului
(loadtesting) si testarea comportamentului sistemului la solicitdri mari (stresstesting).

I1.2. Cerintele de calitate

Executorul va proiecta solutia in aga mod Incat toate semnele distincte de pe test in original (inclusiv
amprenta filigranului) sa fie distincte si in documentele electronice in formate alb negru si color.
Calitatea scandrii va fi verificata de catre angajatii Executorului. Autoritatea Contractantd isi
rezerva dreptul si inspecteze integral sau selectiv lucrarile scanate si metadatele introduse. In cazul
depistarii unor imagini scanate / metadate cu defecte, acestea vor fi intoarse Executorului pentru
scanarea repetati si verificare. In cazul in care numirul lucririlor cu defecte descoperit de
Autoritatea Contractanta va depdsi 1% din lotul scanat, intreg lotul se va intoarce Executorului
pentru reverificare. Acest lucru va fi fixat in procesul verbal semnat de reprezentantii Autoritdtii
Contractante s1 Executorului.

I1.3. Cerinte functionale fata de exportul datelor pe serverele Autoritatii contactante

Migrarea datelor din subsistemul de scanare, de pe mediul Executorului, in sistemul informational
de management al documentelor scanate de pe mediul Autoritatii Contractante va avea loc periodic,
dupa acceptarea de catre Autoritatea Contractanta a loturilor verificate. Procedura de acceptare si
modalitatea de migrare a datelor vor fi definitivate suplimentar.

Sistemul informational de management a documentelor scanate va contine o baza de date in care
fiecare inregistrare va confine testele scanate, metadatele din codurile de bare, metadatele create
suplimentar la scanarea testelor (data si ora scandrii, detalii operator scanare, alte metadate
relevante), date suplimentare despre candidat, accesate din alte baze de date cu identificatori
comuni.



I1.4. Cerinte functionale fatd de Sistemul informational de management al
documentelor scanate

Sistemul informational de management al documentelor scanate va oferi posibilitatea elevilor de a
accesa testele proprii, verificate si scanate color, in format PDF, prin intermediul unei aplicatii web
parte componentd a Sistemului informational, urmand o procedurda de autentificare, printr-o
interfatd intuitiva si prietenoasa. La accesarea site-ului dat, dupa autentificare, elevul va selecta
disciplina de examen si, in rezultat, va avea posibilitatea de a vizualiza varianta evaluata a testului
in format color.

Sistemul informational de management al documentelor scanate va oferi posibilitatea
Reprezentantilor Autoritatii Contractante de a vizualiza si imprima diferite teste, conform criteriilor
stabilite prin filtrarea datelor (in baza metadatelor stocate). In caz particular, Autoritatea Contracta
va avea posibilitatea de a vizualiza lucrarea scanata in format alb-negru sau color la scanarea
codului de bare de pe testul original. Lista persoanelor cu drept de acces va fi stabilitd de catre
Autoritatea contractantd (conform Anexei nr. 2). Toate persoanele cu drept de acces la sistemul
informatic vor semna angajamente de asigurare a securitdtii datelor si imaginilor cu caracter
personal (conform Anexei nr. 1).

Sistemul informational va asigura:

1. Fiecare elev va avea posibilitatea accesarii continutului testului scanat color, in format PDF,
de la orice calculator conectat la Internet, urmand o procedura de autentificare.

2. Parola va fi personalizata si elevul va avea acces doar la testele ce-i apartin.

3. Dupa autentificare, elevul va selecta disciplina de examen si, in rezultat, va avea posibilitatea
de a vizualiza varianta evaluata a testului scanata 1n regim color.

4. Reprezentantii Autoritatii contractante vor avea posibilitatea de a vizualiza testele sub forma
de structura tabelara sau conform criteriilor stabilite prin filtrarea si sortarea datelor (in baza
metadatelor stocate).

5. Sistemul va fi accesibil la parametri comparabili de pe cele mai populare navigatoare internet.
6. Sistemul va oferi statistici ale descarcarii lucrarilor sub forma de rapoarte.

7. Sistemul informatic va insera in mod automat in baza de date profilurile elevilor (IDNP, nume,
adresa, etc.) In baza unui fisier predefinit in format CSV.

8. Sistemul informatic va genera si insera in baza de date in mod automat un cod PIN de acces la
lucrarea scanata a elevului.

9. Sistemul informatic va extrage intr-un format comod si personalizat codul PIN de acces la
lucrare pentru fiecare elev participant la Bacalaureat.

10. Sistemul informatic va face legdtura in mod automat intre fisierul electronic al lucrarii scanate
alb-negru a elevului si profilul acestuia.

11. Sistemul informatic va face legatura Tn mod automat intre fisierul electronic al lucrarii scanate
color a elevului si profilul acestuia.

12. Sistemul informatic va publica o interfatda WEB de acces la lucrarile scanate a elevilor prin
intermediul site-ului WEB al Autoritatii contractante (http:// bac.edu.md).

13. Accesul elevilor la lucrarile scanate color va fi asigurat numai in perioada contestatiilor.

14. Perioada contestatiilor pentru fiecare categorie de lucrari va fi specificata (configuratd) de
administratorul sistemului.

15. Pentru a asigura accesul la lucrarile scanate ale elevului se vor insera obligatoriu urmatoarele
elemente: Cod IDNP elev, Cod PIN elev, Disciplind examen, Cod CAPTCHA.



16. Sistemul va inregistra toate actiunile de solicitare a lucrarilor scanate si va oferi un mecanism
eficient de explorare a Inregistrarilor LOG.

17. Sistemul va contine un mecanism de gestiune a abuzurilor la sistem cu limitarea accesului pe
o perioada determinata adreselor IP care fac abuz de serviciul WEB destinat accesului la copiile
scanate ale documentelor.

Administrarea parolelor utilizatorilor:

1. Se folosesc identificatoare individuale pentru fiecare utilizator si parole individuale ale

2. Se asigura blocarea accesului dupa trei tentative gresite de autentificare.
3. La momentul introducerii, parolele nu se vor afisa in forma lizibila pe monitor.

4. Parolele se pastreazd in forma cifrata, utilizandu-se algoritmul criptografic unilateral
(functia hash).



Capitolul III. Descrierea detaliata a activitatilor de scanare

Serviciile de scanare si procesare a testelor examenului de bacalaureat, pentru fiecare examen si
etapa pe lucru cu testele, vor include:

o scanarea format alb-negru si color A3 a testelor de la examenul de bacalaureat;

o recunoasterea documentelor scanate in baza codurilor de bare de pe test si crearea
metadatelor;

o salvarea documentelor scanate si a metadatelor create pe serverele Executorului,
utilizand aplicatii specializate oferite de catre Executor;

o stocarea testelor scanate si a metadatelor aferente in sistemul informational de
management al documentelor scanate, efectuand legatura intre baza de date cu
documentele scanate si alta baza de date in baza unui identificator comun,

o migrarea sistemului informational si a datelor pe serverele Autoritatii Contractante.

III.1. Lucrari de pregitire efectuate de Autoritatea contractanta:

In scopul asigurarii conditiilor de prestare a serviciilor de catre Executor, Autoritatea Contractanta
va asigura:

Incaperi pentru desfasurarea procesului de scanare. Incaperile puse la dispozitia
Executorului vor corespunde cerintelor de desfasurare a procesului (spatiu, alimentare cu
energie electrica, alte conditii conform normele de protectie a muncii).

Siguranta si limitarea accesului la zona de lucru doar a persoanelor autorizate.

Spatiu suficient pentru infrastructura instalata de catre Executor in mediul informatic M-
Cloud si mediere in relatiile cu administratorul mediului.

In scopul facilitdrii comunicarii Autoritatea Contractantd va desemna din partea sa un Manager de
proiect — persoand responsabild de comunicarea si monitorizarea executdrii lucrarilor aferente
proiectului.

In scopul identificarii testelor si evaluatorilor lucrarile vor contine coduri de bare:

Codul de bare corespunzator elevului - consta dintr-o consecutivitate de simboluri
alfanumerice, cifre separate prin litere. Cifrele indicd, consecutiv: id-ul examenului din 3
cifre; id-ul candidatului din 8 cifre; 1d-ul tipului de subiect/disciplina de examen din 3
cifre; id-ul sesiunii din 3 cifre (imaginea nr. 1). Codurile de bare aferente elevilor sunt
preimprimate pe fiecare pagina a testului.

Codul de bare corespunzator evaluatorului — este cod secvential numeric compus din 8
cifre, valorile din stanga fiind completate cu 0. (imaginea nr.2). Codurile de bare aferente
evaluatorului reprezinta stick-uri si sunt aplicate de catre evaluatorul respectiv in
momentul preludrii testului spre verificare.

I11.2. Cerinte legate de dotarea tehnica a procesului de scanare

Numarul de echipamente trebuie sa asigure scanarea a minim 52000 documente cu volumul total
de minim 208000 pagini la ambele Centre de verificare in decursul a 2 zile. Redundanta solutiei
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trebuie sa prevada o scadere a productivitatii de maxim 10% in cazul iesirii din functiune a unui
echipament per centru de verificare.

Scanarea unui document distinct trebuie sa fie realizabila in regim mixt — color si alb-negru in
functie de continutul documentului.

I11.3. Descrierea generala a procesului de scanare

Prestarea serviciilor din partea Executorului intervin si corespund etapelor de procesare a testelor
examenului de bacalaureat pentru fiecare sesiune in parte.

Etapele procesului de lucru cu testele examenului de bacalaureat sunt descrise in continuare si
sunt similare pentru fiecare sesiune de examinare:

0. Presedintele Centrului de Bacalaureat transmite testele, prin proces-verbal, Presedintelui
Comisiei Nationale de verificare a lucrarilor la disciplina de examen.

Etapal

1. Presedintele Comisiei Nationale de verificare a lucrarilor la disciplina de examen codifica
lucrarile, pe centre de examen, si le transmite, prin proces-verbal (conform Anexei nr.3),
operatorului, colaborator al Executorului.

2. Operatorul scaneaza testele in format alb negru, asigurand calitatea scandrii, integritatea si
confidentialitatea testelor. La scanare se formeaza fisiere in format PDF.

3. Dupa scanarea lotului de teste primite, sau la incheierea zilei de munca, sau in cazul altei
circumstante care dicteaza intreruperea activitatii de scanare, operatorul transmite, prin
proces-verbal (conform Anexei nr.3), toate testele primite Presedintelui Comisiei
Nationale de verificare a lucrarilor la disciplina de examen respectiva.

Etapa 2

4. La etapa 2, dupa verificarea lucrarilor, Presedintele Comisiei Nationale de verificare a
lucrarilor la disciplina de examen transmite operatorului, prin proces-verbal (conform
Anexei nr.3), teste verificate.

5. Operatorul scaneaza testele in format color, asigurand calitatea scanarii, integritatea si
confidentialitatea testelor. La scanare se formeaza fisiere in format PDF.

6. Dupa scanarea lotului de teste primite, sau la incheierea zilei de munca, sau in cazul altei
circumstante care dicteaza Intreruperea activitatii de scanare, operatorul transmite, prin
proces-verbal (conform Anexei nr.3), toate testele primite Presedintelui Comisiei
Nationale de verificare a lucrarilor la disciplina de examen.

I11.4. Descrierea obiectului scanarii

La prima etapa, testul reprezintd o brosurad cu 4 foi format A4, capsate cu doud capse. Fiecare
pagina contine codul de bare corespunzator elevului si careva text (a se vedea imaginea 1).

Testul va fi scanat 1n 4 pasi, In urma carora se vor obtine 4 pagini format A3:

- Pagina de titlu si pagina exterioard 8§ - pagina 1 A3;

- Paginile interioare 2-3 — pagina 2 A3;
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- Paginile interioare 4-5 — pagina 3 A3;
- Paginile interioare 6-7 — pagina 4 A3;

La etapa a doua, testul va mai contine, suplimentar conditiilor expuse pentru prima etapa doua
coduri de bare corespunzatoare celor doi evaluatori (a se vedea imaginea 2).

I1L.5. Descrierea graficului si volumul lucrarilor

Capacitatea de productie a Sistemului va fi proiectatd reiesind din orarul examenelor si timpul
rezervat pentru verificarea lucrarilor in aga mod incat elevii sa aiba posibilitatea in decurs de 48 ore
de la anuntarea rezultatelor sa faca cunostinta cu testul verificat.

Executorul va prevedea o rezerva de capacitate pentru rescanarea lucrarilor cu defecte. Rezerva va
fi calculatd reiesind din performanta echipamentului alocat aliniata la cerinta Autoritatii
Contractante de a fi rescanat intreg lotul daca volumul defectelor va depasi 1% din lotul scanat.

Orarul examenelor, numarul de teste, timpul rezervat pentru scanare sunt prezentate in tabelul de
mai jos:

Tabelul 1. Orarul examenelor, numarul de teste, timpul rezervat pentru scanare:

Data examenului | Nr. Nr. Inceputul | Inceputul | Sfarsitul | Sfarsitul | Centru
teste | pagini scandrii | scanarii scandrii | scanarii | de
A3 alb- color alb- color verificare
negru negru
04.06.2019
07.06.2019 3000 | 12000 07.06 11.06 10.06 15.06
11.06.2019 20000 | 80000 11.06 14.06 14.06 21.06
Centrul 1
14.06.2019
18.06.2019 12000 | 48000 18.06 21.06 21.06 24.06
21.06.2019 600 2400 21.06 22.06 22.06 24.06
04.06.2019 3000 | 12000 04.06 07.06 07.06 12.06
07.06.2019 17000 | 68000 07.06 10.06 10.06 19.06
11.06.2019
Centrul 2
14.06.2019 20000 | 80000 14.06 17.06 17.06 24.06
18.06.2019 8000 | 32000 18.06 21.06 21.06 24.06
21.06.2019
Contestatii, sesiunea de baza




12

28.06.2019 10 000 | 40 000 28.06 03.07 Centrul 2
Sesiunea suplimentara

15.07.2019 10 000 | 40 000 15.07 18.07 21.07 23.07 Centrul 2
Contestatii, sesiunea suplimentara

26.07.2019 5000 | 20000 26.07 29.07 Centrul 2
August 650 2600 Nedeter- Nedeter- | Centrul 2
septembrie minat minat

26.06-27.06 — 20000 de elevi vor avea acces la testele scanate prin intermediul aplicatiei web

26.06-27.10 — reprezentantii Autoritatii Contractante vor avea acces la testele scanate prin
intermediul aplicatiei web

26.06-27.06 — elevii vor depune contestatii la centrele de examen

28.06-03.07 — corectarea testelor contestate

28.06-03.07 — compararea testelor corectate in comisiile de contestatii cu testele scanate color

24.07-25.07 — 5000 de elevi vor avea acces la testele scanate prin intermediul aplicatiei web

24.07-25.07 — elevii vor depune contestatii la centrele de examen

26.07-29.07 — corectarea testelor contestate

26.07-29.07 — compararea testelor corectate in comisiile de contestatii cu testele scanate color

I11.6. Cerintele fata de incaperile unde vor fi amplasate scanerele

Executorul si Autoritatea Contractanta vor asigura ca Incdperile pentru prestarea serviciilor sa
corespundad urmatoarelor cerinte:

1. Autoritatea Contractanta va rezerva pentru fiecare scaner o suprafata minima necesara.

2. Autoritatea Contractantd va desemna unul sau cativa supraveghetori de securitate care sa
monitorizeze securitatea informatiei i sa se asigure ca toate procedurile sa fie respectate.

3. Personalul Executorului trebuie sa asigure curatenia si ordinea in Incdperi pe parcursul zilei

de lucru.

4. Intrarea in Incaperea de scanare fard permisele eliberate de catre Autoritatea Contractanta
este strict interzisa.
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5. Personalul implicat in procesul de scanare nu trebuie sa consume alimente sau bauturi, in
afara de apa, sau sa pastreze obiecte strdine in salile de scanare, inclusiv genti, echipamente
electronice etc.

6. Este obligatoriu de intreprins masuri de siguranta i precautie impotriva incendiilor (inclusiv
interzicerea utilizarii neautorizate a aparatelor suplimentare de incalzire, fumatul, blocarea
cailor de evacuare si acces pentru pompieri, etc.).

7. Personalul implicat in procesul de scanare trebuie sa evite actiunile care potential
deterioreaza bunurile, iar in cazul deteriorarii bunurile trebuie sa fie recuperate de catre
Executor.

8. Trebuie de asigurat ca computerele, serverele (in afara de acelea implicate 1n proces) si alte
instrumente (precum sunt telefoanele mobile, comunicatoarele) sa nu fie conectate in nici
un fel la LAN, Internet, Wi-Fi, Bluetooth si alte cai de transmitere potentiald a continutului
scanat 1n afara incaperilor. Conectarea calculatoarelor la retelele externe se va face in stricta
coordonare cu reprezentantul autorizat al Autoritatii Contractante.

9. Dupa fiecare schimb — un supraveghetor trebuie sa asigure ca operatorii care pleaca sa nu
duca cu sine imaginile scanate sau testele pe suport de hartie in afara incéperilor.

10. La finele procesului de scanare, reprezentantii Executorului si ai Autoritatii Contractante
vor verifica ca documentele originale si imaginile scanate sa fie inlaturate din computere,
scanere si alti purtatori.

11. Salile in care se va produce scanarea testelor vor fi dotate cu camere video, gestionate de
catre reprezentantul Autoritatii Contractante.

II1.7. Cerinte fata de managementul proceselor

Pentru asigurarea calitdfii rezultatului final sunt solicitate urmatoarele exigente aferente
managementului proceselor desfasurate:

Sistemul de management al documentelor:

1. va asigura identificarea operatorilor,

2. vaavea prevazute mecanisme de protectie care sa prevind alterarea sau inlocuirea
nesanctionatd a imaginilor,

3. vaasigura prin interfata web doar acces de citire, astfel asigurand securitatea datelor.

4. va avea prevazute mecanisme de auditare a activitatii utilizatorilor in cadrul sistemului.

Executorul se obligd sa instaleze si sa configureze componentele utilizate (scanere, aplicatii
specializate etc.) si sd asigure executarea procedurilor de scanare si adaugare metadate de catre
specialisti instruiti ai Executorului, precum si sa asigure buna functionalitate a aplicatiilor.

Executori pentru procedura de scanare vor fi asigurati de Executor, totodata acesta asumandu-si
obligatia de ai instrui.

Durata de stocare a datelor obtinute prin intermediul scanarii testelor este de patru luni, dupa care
se sterg prin procedurd automatizatd. In cazul producerii unui incident de securitate, durata de
pastrare a materialului scanat poate depasi limitele normale in functie de timpul necesar investigarii
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suplimentare a incidentului de securitate. Pastrarea este documentata riguros, iar necesitatea
pastrarii este revizuitd periodic.

Daca durata de stocare depaseste termenul prevazut, aceasta se va consemna in Registrul
inregistrarilor care depasesc durata de stocare, gestionat de administratorul sistemului, modelul
caruia este specificat in Anexa nr.4.

II1.8. Spatiul normativ-juridic al solutiei

Cadrul normativ-juridic al solutiei trebuie sd se conformeze, dar si nu se limiteze la actele
enumerate mai jos:

e Codul Educatiei al Republicii Moldova, Nr. 152 din 17.07.2014.
e Legea 133 din 8 iulie 2011 privind protectia datelor cu caracter personal

e Hotararea Guvernului nr.1123 din 14 decembrie 2010 ,,Privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”

e Hotararea Guvernului Republicii Moldova nr. 562 din 22.05.2006 ,,Cu privire la crearea
sistemelor si resurselor informationale automatizate de stat” (Monitorul Oficial al Republicii
Moldova nr. 79-82/591 din 26.05.2006);

e Politica de securitate a datelor cu caracter personal prelucrate de catre Autoritatea contractanta
in procesul scanarii testelor de la examenul de bacalaureat.
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Capitolul IV. Cerinte fata de siguranta Sistemului informatic

IV.1. Asigurarea securitatii sistemului informatic

Prin securitatea informationalad se intelege protectia resurselor informationale si infrastructurii de
actiuni intentionate sau accidentale, cu caracter natural sau artificial, al caror rezultat cauzeaza
daune participantilor la procesul de schimb de informatie.

IV.1.1. Cerinte de securitate generale:

Solutia garanteaza pastrarea completa si integritatea informatiei introduse;

La comunicarea sistemului cu alte sisteme se vor folosi canale sigure (criptate, dedicate, sau
alte tehnologii ce asigura siguranta traficului);

Accesul la sistemul informatic se face in mod controlat;
Accesul la functiile oferite utilizatorilor interni se face cu autentificarea acestora;
Se va asigura confidentialitatea datelor transmise-receptionate pe canalele de comunicatie;

Pentru tranzactiile sensibile, imediat dupa executarea acestora, se va folosi serviciul de aplicare
a marcii de timp (timestamping);

Actiunile utilizatorilor sunt Inregistrate in jurnale electronice;

Se va asigura conformarea la cerintele HG 1123 din 14.12.2010 privind aprobarea Cerintelor

fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal.

IV.1.2. Cerinte de securitate a sistemului de scanare a testelor:

limitarea timpului de stocare a materialului scanat, in conformitate cu cerintele de securitate (cel
mult 4 luni);

mediile de stocare (serverele pe care se stocheazd imaginile inregistrate) se afld in spatii
securizate, protejate de masuri de securitate fizica;

toti utilizatorii cu drept de acces delegati de Autoritatea contractantd semneaza declaratii de
confidentialitate, prin care se obligd s respecte prevederile legale in domeniu;

doar Administratorul de sistem, numit in acest sens de catre Autoritatea Contractanta, are
dreptul de a acorda, modifica sau anula dreptul de acces al utilizatorilor, conform procedurii
generale de acces la bazele de date;

Administratorul de sistem tine In permanenta o listd actualizatd a tuturor persoanelor care au
drept de acces la sistemul de scanare a testelor, cu specificarea tipului de acces;

Procedurile de transmitere a testelor pentru scanare si a testelor scanate sunt fixate in procese-
verbale, semnate de catre presedintele comisiei de verificare a testelor la disciplina data si
utilizatorul care efectucaza scanarea;

Dupa fiecare schimb — un supraveghetor va asigura ca utilizatorii care pleaca sa nu duca cu sine
imaginile scanate sau testele pe suport de hartie in afara incaperilor;

La finele procesului de scanare, reprezentanfii Autoritatii contractante vor verifica ca
documentele originale si imaginile scanate sa fie inldturate din computere, scanere si alti
purtatori.
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IV.1.3. Utilizarea parolelor in procesul asigurarii securitatii informationale

Se respecta regulile de asigurare a securitatii informationale in cazul alegerii si folosirii parolelor
care includ:

1) pastrarea confidentialitdtii parolelor;

2) interzicerea inscrierii parolelor pe suport de hartie, in cazul in care nu se asigurd
securitatea pastrarii acestuia;

3) modificarea parolelor de fiecare datd cand sunt prezente indiciile eventualei
compromiteri a sistemului sau parolei;

4) alegerea parolelor calitative cu o marime de minimum 8§ simboluri, care nu sunt
legate de informatia cu caracter personal a utilizatorului, nu contin simboluri identice
consecutive si nu sunt compuse integral din grupuri de cifre sau litere;

5) modificarea parolelor peste intervale de maximum 3 luni;
6) dezactivarea procesului automatizat de Inregistrare (cu folosirea parolelor salvate).

IV.1.4. Cerinte functionale fata de serviciile de scanare si procesare a imaginilor digitale

Executorul va asigura:

1.

Scanarea fiecarui test fara deteriorarea acestora tindnd cont de existenta capselor, prin
amplasare manuala.

Salvarea documentelor scanate si a metadatelor create pe serverele Executorului, utilizand
aplicatii specializate ale Executorului;

Formatul de iesire a documentelor scanate va fi PDF.

Fiecare inregistrare va contine testele scanate, metadatele extrase din codurile de bare,
metadatele create suplimentar la scanarea testelor (data si ora scanarii, detalii operator scanare,
alte metadate relevante), date suplimentare despre candidat, accesate din alte baze de date cu
identificatori comuni.

In baza metadatelor care se contin in codurile de bare corespunzatoare elevului si evaluatorilor
fiecare inregistrare a bazei de date poate identifica identitatea elevului si a evaluatorilor;

Recunoasterea documentelor scanate in baza codurilor de bare de pe test si crearea
metadatelor aferente;

Stocarea testelor scanate si a metadatelor aferente in sistemul informational de management
al documentelor scanate, efectuand legatura intre baza de date cu documentele scanate si altd
baza de date n baza unui identificator comun, migrarea sistemului informational si a datelor
pe serverele Autoritatii Contractante.

IV.1.5. Cerinte functionale fata de serviciile de scanare specifice Etapei I

Aferent etapei I se impun urmatoarele cerinte specifice:

1.
2.

scanarea testelor de la examenul de bacalaureat va fi efectuata in regim monocrom,;

identificarea candidatului (elevului) si legarea documentelor digitizate aferente acestuia;
identificarea se va efectua 1n baza codului de bare individual imprimat pe prima pagina si in
subsolul urmatoarelor pagini ale testului;

se va realiza exportul informatiei (imaginilor digitizate a testelor si metadatele) pe serverele
Autoritatii Contractante.
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IV.1.6. Cerinte functionale fata de serviciile de scanare specifice Etapei 11

Aferent etapei Il se impun urmatoarele cerinte specifice:

1.

2.
3.
4

scanarea se efectueaza dupa verificarea testelor de catre doi evaluatori,
scanarea se efectueaza in format color,
identificarea In baza codurilor de bare a verificatorilor si completarea metadatelor aferente,

identificarea legaturii dintre imaginea scanata si candidatul (elevul), si combinarea informatiei
cu imaginile scanate la prima etapa,

exportul informatiei (imaginilor digitizate a testelor si metadatele) pe serverele Autoritatii
Contractante.



Imagine 1

MINISTERUL EDUCATIEI

P, N

=

AGENTIA DE EVALUARE §I EXAMINARE

Codul de bare al candidatului

Imagine 2

MINISTERUL EDUCATIEI

. N

"
==F

m AGENTIA DE EVALUARE 1 EXAMINARE

Codul de bare al candidatului

EXAMEN DE BACALAUREAT

Capse

[DENUMIREA DISCIPLINEI DE EXAMEN]
[data examenului]

[Profilul candidatului

Timp alocat — 180 minute

EXAMEN DE BACALAUREAT

[DENUMIREA DISCIPLINEI DE EXAMEN]
[data examenului]

Profilul candidatului

Timp alocat — 180 minute

Capse

Rechizite si materiale permise: [rechizitele si materialele permise]

Rechizite si materiale permise: [rechizitele si materialele permise]

Instructiuni pentru candidati:
[- instructiune 1 ...]
[- instructiune 2 ...|
[- instructiune ... ... 1

l Tti dorim mult succes!

Evaluator I:

NUMELE, PRENUMELE CODUL DE BARE
EVALUATORI

Scor acordat: Semnitura

Evaluator I1:

NUMELE, PRENUMELE CODUL DE BARE
EVALUATORII

Scor acordat: Semnitura

Instructiuni pentru candidati:
[- instructiune 1 ...]
[- instructiune 2 ...]
[- instructiune ... ...]

m Tti dorim mult succes!

Evaluator I: | |
NUMELE. PRENUMELE

Scor acordat: Semniitura

Evaluator II:

NUMELE., PRENUMELE

Scor acordat: Semnitura

Coduri de bare evaluatori
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ANEXA nr.1
ANGAJAMENT

Subsemnatul , angajat in cadrul

Py

, In functia de , 1In

conformitate cu prevederile Legii nr.133 din 8 iulie 2011 privind protectia datelor cu caracter
personal si a Hotaririi Guvernului nr.1123 din 14 decembrie 2010 ,,Privind aprobarea Cerintelor
fatd de asigurarea securitdfii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal”, ma oblig sd respect drepturile si
libertatile fundamentale ale persoanelor cu privire la prelucrarea, confidentialitatea si

securitatea datelor si imaginilor cu caracter personal.

Data Semnatura




ANEXA nr.2

Lista persoanelor cu drept de acces la sistemul de scanare a testelor,

cu specificarea tipului de acces

Nr.
d/o

Data

Centrul de
verificare

Numele, prenumele
utilizatorului / persoanei cu
drept de acces

Tipul
accesului

Remarca
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ANEXA nr.3

Proces-verbal

de predare — primire a testelor

A predat A primit
Presedintel pentru pentru
Nr e comisiei scanare | Utilizatorul | scanare
Dat | Or | Disciplin ‘de teste in , teste in Remarc
a a a verificare: | numdr de N numar de 3
do ume,
Nume, (numar si prenume (numar si
prenume semnatura semnatura
) )
Proces-verbal
de predare — primire a testelor
A predat . A primit
P Presedintel P
. teste .. teste
Utilizatorul . e comisiel .
Nr S scanate in de scanate 1n
Dat | Or | Disciplin ) numar de ) numir de | Remarc
a a a Nume verificare: i
d/o ’ (numar si (numar si
prenume - Nume, <
semnatura semnatura
) prenume )




ANEXA nr.4

Registrul inregistririlor care depésesc durata de stocare

Reprezentantul Lotul
Nr. Data Operatorului inregistrérilor cu Cauza Termenul Remarci
d/o Numele, durata de stocare | prelungirii | prelungirii
prenumele prelungitd
Director ANCE AT TOPALA Anatolie




