phone: +373 22 870 140 site: www.bts.md ’
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e-mail: office@bts.md MD-2069, Moldova

Data depunerii ofertei: 05.06.2020
Procedura de achizitie Nr.: ocds-b3wdp1-MD-1589805196677
Anunt/Invitatia de participare Nr.:

Catre: Serviciul Tehnologia Informatiei si Securitate Ciberneticd

.BTS Pro” S.R.L. declara ca: declara ca:

Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

a) , BTSPro”S.R.L.se angajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile
stipulate in specificatiile tehnice si pret, urmatoarele bunuri/servicii: Echipament de telecomunicatii.

b) Suma totald a ofertei fara TVA constituie:
1750 000,00 (un milion sapte sute cincizeci mii lei 00 bani) lei MDL fara TVA.

c) Suma totalad a ofertei cu TVA constituie:
2100 000,00 (doua milioane una suta mii lei 00 bani) lei MDL cu TVA.

d) Prezenta oferta va ramine valabild pentru perioada de timp specificata in FDA3.8., incepind cu data-
limita pentru depunerea ofertei, in conformitate cu FDA4.2., va ramine obligatorie si va putea fi
acceptata in orice moment pina la expirarea acestei perioade;

e) 1n cazul acceptarii prezentei oferte, , BTS Pro” S.R.L. se angajeazi s3 obtini o Garantie de buni
executie In conformitate cu FDAG, pentru executarea corespunzatoare a contractului de achizitie
publica.

f)  Nu sintem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015
privind achizitiile publice.

g) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac
parte din contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a
regulamentelor cu incidenta in domeniul achizitiilor publice.

Semnat:

Nume: Gnidas Bogdan
n calitate de: Manager in comer
Ofertantul: , BTS Pro” S.R.L.

Adresa: Republica Moldova, mu
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Digitally signed by Dimitriu Alina
Date: 2020.06.05 10:03:33 EEST
Reason: MoldSign Signature
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tel.: 022 870 244, fax.: 022 595 858
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Numarul licitatiei: nr. ocds-b3wdpl1-MD-1589805196677

Serviciul Tehnologia Informatiei si Securitate Cibernetica

Data: 05.06.2020

Denumirea licitatiei:

Echipament de telecomunicatii

Lot: 1

SPECIFICATII TEHNICE (F4.1)

Denumirea Modelul Tara Produ- Specificatia din FDA Specificatia propusa Garantie Stand-
bunurilor de catrorul Luni arde
orig
1 2 3 4 5 6 7 8 9
LOT 1
1.a | Solutia de colectare | FAZ-3000F - USA Fortinet H1 Hardware - Cerinte Generale H1 Hardware - Generale 36 luni ISO
si analiza a FortiAnalyzer 3000F H1.01. Solutia propusa trebuie sa fie H1.01. Solutia propusa trebuie va fi
evenimentelor de livratd, instalata si configurata pentru a livratd, instalata si configurata pentru a
securitate obtine o solutie complet functionala la obtine o solutie complet functionala la
1.b | Solutia de colectare | FC-10-LO3KF-247- USA Fortinet cheie. cheie.
si analizad a 02-36 - 3 ani 24x7 H1.02. Toate componentele hardware a H1.02. Toate componentele hardware a
evenimentelor de FortiCare solutiei trebuie sa fie rack-mount 19” solutiei vor fi rack-mount 19”
securitate H1.03. Toate componentele hardware a H1.03. Toate componentele hardware a
1.c | Solutia de colectare | FC-10-LO3KF-149- USA Fortinet solutiei trebuie sa fie compatibile cu solutiei vor fi compatibile cu reteaua de
si analizad a 02-36 - 3 ani reteaua de curent electric AC120/230V curent electric AC120/230V 50/60Hz
evenimentelor de subscription license 50/60Hz H1.04. Toate componentele hardware a
securitate FortiGuard Indicator H1.04. Toate componentele hardware a solutiei vor avea blocuri de alimentare
of Compromise solutiei trebuie sa aiba blocuri de interne redundante
(1I0C). alimentare interne redundante H1.05. Toate componentele hardware a
H1.05. Toate componentele hardware a solutiei vor fi functionale la temperaturi de
solutiei trebuie sa fie functionale la la 0°C pana la 40°C
temperaturi de la 0°C pana la 40°C H1.06. Solutia propusa va fi livrata cu
H1.06. Solutia propusa trebuie sa fie toate cablurile necesare pentru conectare
livrata cu toate cablurile necesare pentru in rack C14 0,5m
conectare in rack C14 0,5m H1.07. Solutia propusa va avea suport
H1.07. Solutia propusa trebuie sa aiba hardware si software pentru 3 ani
suport hardware si software pentru cel H1.08. Solutia propusa va avea toate
putin 3 ani subscriptiile necesare active 3 ani
H1.08. Solutia propusa trebuie sa aiba H1.09. Echipamentul hardware va asigura
toate subscriptiile necesare active cel air-flow front-to-back
putin 3 ani H2 Hardware - Functionale
H1.09. Echipamentul hardware trebuie sa | H2.01. Solutia propusa este destinata
asigure air-flow front-to-back centrelor SOC pentru monitorizarea si
H2 Hardware - Cerinte functionale analiza evenimentelor de securitate
H2.01. Solutia propusa este destinata H2.02. Solutia propusa poate functiona in
centrelor SOC pentru monitorizarea si doua regimuri: colectare sau analiza
analiza evenimentelor de securitate H2.03. Solutia propusa poate fi gestionata
H2.02. Solutia propusa trebuie sa poata dintr-o consola centralizata web, ssh
functiona in doua regimuri: colectare sau H2.04. Solutia propusa poate sa genereze
analiza rapoarte conform sabloanelor prestabilite
H2.03. Solutia propusa trebuie sa poata fi | sau personalizate cu notificari automate pe
gestionata dintr-o consola centralizata e-mail in formate PDF, HTML, CSV si XML
Semnat: Gnldas Bogdan In calitate de Manager in comert
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web, ssh

H2.04. Solutia propusa trebuie sa
genereze rapoarte conform sabloanelor
prestabilite sau personalizate cu notificari
automate pe e-mail in formate PDF, HTML,
CSV si XML

H2.05. Solutia propusa trebuie sa permita
generarea rapoartelor programate

H2.06. Solutia propusa trebuie sa permita
personalizarea paginii de titlu a
rapoartelor

H2.07. Solutia propusa trebuie sa permita
crearea sabloanelor de rapoarte proprii
H2.08. Solutia propusa trebuie sa permita
exportarea evenimentelor in format CSV
sau Text, cu posibilitatea de compresare in
format gzip

H2.09. Solutia propusa trebuie sa permita
vizualizarea calendaristica a rapoartelor
generate

H2.10. Solutia propusa trebuie sa permita
vizualizarea in timp real a atacurilor
H2.11. Solutia propusa trebuie sa permita
utilizarea mai multor instante virtuale cu
alocarea spatiului pentru fiecare instanta
H2.12. Solutia propusa trebuie sa permita
functionarea atat in mod standalone cét si
in HA

H2.13. Solutia propusa trebuie sa
colecteze evenimente de securitate
compatibil cu echipamentele fizice
instalate de tip NextGenerationFirewall
Fortinet si alte echipamente ce transmit
Syslog mesaje

H2.14. Solutia propusa trebuie sa permita
configurarea per fiecare instanta virtuala
perioada de retentia evenimentelor pentru
analiza si perioada de arhivare

H2.15. Solutia propusa trebuie sa suporte
dashboard-uri cu vizualizarea grafica a

H2.05. Solutia propusd permite generarea
rapoartelor programate

H2.06. Solutia propusa permite
personalizarea paginii de titlu a rapoartelor
H2.07. Solutia propusa permite crearea
sabloanelor de rapoarte proprii

H2.08. Solutia propusa permite
exportarea evenimentelor in format CSV
sau Text, cu posibilitatea de compresare in
format gzip

H2.09. Solutia propusa permite
vizualizarea calendaristica a rapoartelor
generate

H2.10. Solutia propusa permite
vizualizarea in timp real a atacurilor
H2.11. Solutia propusd permite utilizarea
mai multor instante virtuale cu alocarea
spatiului pentru fiecare instanta

H2.12. Solutia propusa permite
functionarea atat in mod standalone cat si
n HA

H2.13. Solutia propusa poate sa colecteze
evenimente de securitate compatibil cu
echipamentele fizice instalate de tip
NextGenerationFirewall Fortinet si alte
echipamente ce transmit Syslog mesaje
H2.14. Solutia propusa permite
configurarea per fiecare instanta virtuala
perioada de retentia evenimentelor pentru
analiza si perioada de arhivare

H2.15. Solutia propusa suporta
dashboard-uri cu vizualizarea grafica a
atacurilor in timp real, sumarul dupa tipul
atacului, IP-uri sursa si destinatie

H2.16. Solutia propusa permite
gestionarea conturilor de administrator cu
filtrarea drepturilor de vizualizare

H2.17. Solutia propusa permite
autentificarea utilizatorilor prin diferite

Semnat:
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atacurilor in timp real, sumarul dupa tipul
atacului, IP-uri sursa si destinatie

H2.16. Solutia propusa trebuie sa permita
gestionarea conturilor de administrator cu
filtrarea drepturilor de vizualizare

H2.17. Solutia propusa trebuie sa permita
autentificarea utilizatorilor prin diferite
tipuri de autentificare: local, radius, tacacs
H2.18. Solutia propusa trebuie sa suporte
cel putin 2000 de instante virtuale

H2.19. Solutia propusa trebuie sa aiba
capacitatea de a analiza cel putin 60000
logs/sec

H2.20. Solutia propusa trebuie sa aiba
capacitatea de colectare a cel putin 3000
GB loguri pe zi

H2.21. Solutia propusa trebuie sa aiba
capacitate de stocare de cel putin 40TB
H2.22. Solutia propusa trebuie sa sustina
hardware RAID 0/1/5/6/10/50/60

H2.23. Solutia propusa trebuie sa suporte
hotswap HDD

H2.24. Solutia propusa trebuie sa contina
cel putin 4 porturi 1xGE R145

H2.25. Solutia propusa trebuie sa contina
cel putin 2 porturi 10xGE SFP+

H2.26. Fiecare echipament hardware
trebuie sa contina cel putin 1 R145
Console Port

tipuri de autentificare: local, radius, tacacs
H2.18. Solutia propusa suporta cel putin
2000 de instante virtuale

H2.19. Solutia propusa are capacitatea de
a analiza cel putin 60000 logs/sec

H2.20. Solutia propusa are capacitatea de
colectare a cel putin 3000 GB loguri pe zi
H2.21. Solutia propusa are capacitate de
stocare de cel putin 40TB

H2.22. Solutia propusa sustine hardware
RAID 0/1/5/6/10/50/60

H2.23. Solutia propusa suporta hotswap
HDD

H2.24. Solutia propusa contine cel putin 4
porturi 1xGE RJ45

H2.25. Solutia propusa contine cel putin 2
porturi 10xGE SFP+

H2.26. Fiecare echipament hardware
contine cel putin 1 RJ45 Console Port

Semnat:

WC/F'IOOSGOOOGISGS C/D MD23EN000000222415793845 C/B ENEGMDZZ B.C. ,,Energbank" SA filiala Centru Chlsmau
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Numarul licitatiei: nr. ocds-b3wdp1-MD-1589805196677 Serviciul Tehnologia Informatiei si Securitate Cibernetica Data: 05.06.2020
Denumirea licitatiei: Echipament de telecomunicatii Lot: 1
SPECIFICATII DE PRET (F4.2)
Pret .
. . unitar S Suma f/TVA Suma cu TVA .
Denumirea bunurilor .M. . £/TVA cu TVA Termen de livrare
MDL MDL MDL MDL
1 2 3 4 5 6 7 8 9
LOT 1
l.a | FAZ-3000F - FortiAnalyzer 3000F Buc. | 1 | 810950,00 | 973140,00 | 810950,00 973140,00 | Finala 90 zile din data semnarii contractului. La
adresa Piata marii Adunari Nationale 1
FC-10-LO3KF-247-02-36 - 3 ani 24x7 Pina la 90 zile din data semnarii contractului. La
1.b FortiCare Buc. 1 469525,00 563430,00 469525,00 563430,00 adresa Piata marii Adunari Nationale 1
FC-10-LO3KF-149-02-36 - 3 ani Pina la 90 zile din dat . tractului. L
1.c | subscription license FortiGuard Indicator | Buc. 1 469525,00 | 563430,00 469525,00 563430,00 ina fa =9 zile din cata semnaril contractulul. La
. adresa Piata marii Adunari Nationale 1
of Compromise (I0C).
TOTAL: 1750000,00 2100000,00

Valabilitatea ofertei: 60 zile calendaristice
Termenul de achitare: in decurs de 30 de zile din momentul semnarii Actelor de primire-predare si a Facturilor fiscale.

Semnat:

WC/F 1008600061565 C/D MD23EN000000222415793845 C/B EN EGMD22 B.C. ,,Energbank" SA filiala Centru Chlsmau
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