Propunere Tehnica SIMSM

Dezvoltarea Sistemului informational de monitorizare a stocurilor
de medicamente (SIMSM)
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1. Intelegerea contextului si a obiectivelor

1.1. Contextul AMDM si problema monitorizarii stocurilor de
medicamente

Agentia Medicamentului si Dispozitivelor Medicale (AMDM), institutie aflata sub
autoritatea Ministerului Sanatatii, are responsabilitatea supravegherii disponibilitatii
medicamentelor de uz uman pe intreg teritoriul Republicii Moldova. In contextul actual,
dupa cum se precizeaza in Caietul de sarcini, colectarea datelor despre piata farmaceutica
se realizeaza ad-hoc si manual, ceea ce limiteaza capacitatea autoritatii de a anticipa si de a
preveni penuriile de medicamente.

Asocierea Esempla Systems - Ascenta Cloud a analizat in detaliu aceasta provocare si
intelege ca problema centrald nu este una de simpla raportare, ci de consolidare
automatizata, veridica si aproape in timp real a informatiilor de-a lungul intregului lant de
aprovizionare — de la producatorii autohtoni, importatori si distribuitori angro, pana la
farmaciile comunitare si institutiile medico-sanitare publice si private (IMS/IMSP). Datele
gestionate de Sistemul informational de monitorizare a stocurilor de medicamente
(SIMSM) vor fi considerate veridice pana la proba contrarie si vor constitui fundamentul
deciziilor de interventie in sanatatea publica. Aceasta miza ridicata impune o solutie
robusta din punct de vedere al trasabilitatii, securitatii si disponibilitatii.

Intelegem, prin urmare, cd SIMSM trebuie si devind sursa oficiald de date pentru
monitorizarea stocurilor de medicamente la nivel national, inlocuind procesele
fragmentate actuale cu un mecanism modern, automatizat si integrat in ecosistemul
guvernamental existent (MCloud, MPass, MConnect, MNotify, MLog).

1.2. Obiectivele sistemului

Conform §1.2 din Caietul de sarcini, solutia propusa este aliniata integral celor trei
obiective strategice ale sistemului:

Nr. Obiectivul SIMSM (CS §1.2) Modul in care solutia propusa il realizeaza

1  Asigurarea unui mecanism de Doua canale complementare de raportare:
raportare zilnica a intrarilor, iesirilor automatizat M2M (API OAuth2 pentru
si a soldurilor de medicamente, Sistemele Registrator, UC40) si manual prin
eficient si automatizat acolo unde FrontOffice web (ciorna + confirmare intr-o
este posibil singura tranzactie, UC50)

2 Asigurarea mecanismelor de analiza  Modelarea stocurilor ca serii temporale
a miscarilor de stoc din trecut si append-only (TimescaleDB) cu agregate
realizarea prognozelor consumului continue zi/luna/an, expuse prin tablouri de
viitor bord analitice (UC60/UC61)

3  Prevenirea penuriilor si a Motor de alertare configurabil (UC27, §4.12)
dezechilibrelor de stoc prin alerte cu notificari prin MNotify si jurnal de

preventive pentru identificarea exceptii pentru lipsa raportarilor



riscurilor de lipsa a medicamentelor
esentiale

Dincolo de aceste obiective functionale, intelegem ca autoritatea urmareste dotarea sa cu
un tablou operational actualizat, capabil sa anticipeze riscurile de criza farmaceutica si sa
asigure continuitatea tratamentelor pentru populatie. Solutia propusa ofera vizibilitate
agregata la nivel national, regional si per-institutie pentru AMDM, Ministerul Sanatatii si
ceilalti Observatori desemnati (UC91/UC92/UC93).

1.3. Partile implicate

Asocierea recunoaste diversitatea partilor implicate descrise in §1.3 din Caietul de sarcini
si isi structureaza abordarea de implementare astfel incat sa raspunda rolului fiecareia:

 Posesor — Ministerul Sanatatii (MS): responsabil de cadrul normativ si
supravegherea generala a domeniului. Solutia asigura concordanta
reglementaresistem ca livrabil documentat al fazei de analiza.

e Detinator — AMDM: responsabilda de administrarea functionala si de managementul
nomenclatoarelor. Solutia pune la dispozitia AMDM functionalitati complete de
gestiune a nomenclatoarelor, Registratorilor, agregarilor, tablourilor de bord si
regulilor de alertare (UC20-UC27).

e Administrator tehnic — STISC: responsabil de infrastructura MCloud (mediul de
gazduire tintd) si de securitatea cibernetica. Solutia este containerizata si orchestrabila
pe Kubernetes (Helm), conform §7.5.

e Agentia de Guvernare Electronica (AGE): acorda suportul metodologic pentru
integrarea cu serviciile de platforma (MPass, MConnect, MNotify, MLog). Solutia
adopta modelul de integrare ,abstractie + comutare prin configurare", astfel incat
activarea integrarilor reale sa nu necesite recompilare.

e Registratori: operatorii economici si institutiile medico-sanitare (producatori,
importatori, distribuitori angro, farmacii, IMSP) obligati sa raporteze zilnic stocurile.
Solutia le ofera atat canalul automatizat, cat si cel manual de raportare.

e Observatori (destinatari): persoane desemnate de MS, ANSP, CNAM, Serviciul Vamal
sau CAPCS, care vizualizeaza datele pentru exercitarea atributiilor legale. Solutia
implementeaza rolurile Observator si Observator Specific, cu izolarea datelor prin
roluri si vederi anonimizate.

In plan operational, solutia propusa acoper4 cei cinci actori-utilizatori ai sistemului —
Administrator Sistem, Administrator Registrator, Operator Registrator (inclusiv varianta
IMSP cu verificare inter-IMSP, UC92), Observator si Observator Specific — precum si
actorii-sistem: Sistemul Registrator si MConnect.

1.4. Intelegerea fluxului principal

Arhitectura propusa a sistemului se aliniaza celor patru faze ale fluxului principal descris in
§3 din Caietul de sarcini:



1. Faza de raportare — raportarea periodica, automata sau manuala, a miscarilor de
stoc de catre Registratori (prin Administratori, Operatori sau Sistemul propriu).

2. Faza de preprocesare — validarea miscarilor de stoc raportate, preprocesarea si
stocarea lor atomica In baza de date.

3. Faza de agregare — recalcularea agregarilor configurate conform miscarilor de stoc
raportate.

4. Faza de observare — extragerea eficienta a datelor pentru tablourile de bord si
evaluarea periodica a conditiilor de alertare cu transmiterea notificarilor.

Modelarea stocurilor ca miscari append-only (import, achizitie, donatie, export,
comercializare, transfer, distrugere, corectare), unde corectiile creeaza miscari noi fara
stergerea sau editarea celor existente, asigura trasabilitatea completa ceruta de caracterul
oficial al datelor.

1.5. Rezumatul abordarii propuse

Se propune o platforma guvernamentala modulara, orientata pe servicii si containerizata,
desfasurabila pe Kubernetes pe infrastructura MCloud. Solutia separa canalul de raportare
automatizata (API M2M securizat OAuth2 Client Credentials, conform UC15) de
FrontOffice-ul web destinat raportarii manuale, permitand profile distincte de scalare si
securitate. Stocurile sunt modelate ca serii temporale, iar tablourile de bord si alertele
ofera supraveghere aproape in timp real.

Solutia se integreaza nativ In ecosistemul e-gov: autentificare exclusiv prin MPass (SAML
2.0, fara gestiune proprie de parole), schimb de date prin MConnect/RSUD, notificari prin
MNotify si audit prin MLog. Interfata respecta Modelul Unificat de Design (MUD),
standardul WCAG 2.2 AA si localizarea ro/ru/en. Securitatea este construita in jurul
controlului de acces RBAC centralizat si al conformitatii cu OWASP Top 10, cu accent pe
autorizare.

Implementarea este propusa conform metodologiei Waterfall (§8.1), structurata in cinci
faze succesive cu participarea activa a beneficiarului si acceptarea formala a livrabilelor la
finalul fiecarei etape, incadrata in termenul contractual pana la 31.12.2026. Capitolele
urmatoare detaliaza solutia tehnica, acoperirea cazurilor de utilizare, conformitatea cu
cerintele tehnice si planul de implementare.

2. Solutia propusa si arhitectura

2.1. Prezentare generala a solutiei

Se propune dezvoltarea Sistemului informational de monitorizare a stocurilor de
medicamente (SIMSM) ca o platforma guvernamentala moderna, destinata Agentiei
Medicamentului si Dispozitivelor Medicale (AMDM), pentru colectarea, validarea,
agregarea si supravegherea in timp aproape real a stocurilor de medicamente raportate de
Registratori din Republica Moldova (producatori, importatori, distribuitori angro, retele de
farmacii, institutii medico-sanitare publice si private, autoritati).

Solutia propusa acopera doua canale complementare de raportare a miscarilor de stoc:



e raportare manuala, prin componenta FrontOffice web, cu mecanism de ciorna si
confirmare Intr-o singura tranzactie (UC50);

e raportare automatizata (M2M), prin API securizat utilizat de Sistemele Registrator
si de MConnect (UC40), pe baza de OAuth2.

Sistemul va incarca si gestiona nomenclatorul national combinat al medicamentelor al
AMDM, va modela stocurile ca serii temporale (miscari de stoc append-only, fara stergere
sau editare distructiva) si va asigura trasabilitate completa — corectiile genereaza
miscari noi, nu modifica datele istorice. Pe baza acestor date, solutia propune agregari
pre-calculate, tablouri de bord si alerte cu notificari, oferind AMDM, Ministerului
Sanatatii si Observatorilor o vizibilitate agregata la nivel national, regional si per institutie
(UC91/UC92/UC93).

Intreaga solutie se va integra nativ in ecosistemul de guvernare electronici al Republicii
Moldova (MPass, MConnect, MNotify, MLog, RSUD), se va baza pe Modelul Unitar de
Design (MUD), va respecta WCAG 2.2 nivel AA si va fi localizata in limbile romana
(implicita), rusa si engleza.

Figura 1. Arhitectura propusa a SIMSM (modulara, orientata pe servicii, containerizata pe Kubernetes)
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2.2. Principii de arhitectura

Arhitectura propusa este modulara, orientata pe servicii si containerizata, proiectata
pentru a fi desfasurata in mediu Kubernetes (1.34+) oferit de MCloud, printr-un singur
Helm chart configurabil. In conformitate cu cerintele tehnice ale Caietului de sarcini
(§7.1), solutia aplica principiul divizarii pe componente independente, fiecare componenta
putand fi scalata si securizata separat, In functie de profilul sau de incarcare. Astfel:

e componenta API (M2M) este desfasurata separat de FrontOffice, deoarece are alte
proprietati de scalabilitate si securitate;

e comunicarea Intre componente si cu sistemele externe se realizeaza primordial pe
standarde deschise (SAML 2.0, OAuth2 /JWT, HTTP/REST, SMTP), iar implementarile
standardelor utilizate sunt disponibile public si gratuit;

e solutia nu include puncte unice de defectiune (fara SPOF) si nu depinde de
hardware specializat — oferta nu include componente hardware.

Pentru a respecta cerinta de minimizare a complexitatii si a tehnologiilor (§7.1.2),
platforma propusa se bazeaza pe un singur limbaj de programare principal (C# / .NET) si
pe componente standard, mature si cu sursa deschisa pentru agregare, vizualizare si
alertare, reducand numarul de tehnologii ce trebuie intretinute pe termen lung.

Nota privind terminologia: arhitectura propusa urmeaza principiul de divizare pe
componente cerut de §7.1.3, prin componente independent desfasurabile si
scalabile. Pentru a evita o fragmentare excesiva care ar contraveni cerintei de
minimizare a complexitatii (§7.1.2), nu se propune o fragmentare In microservicii
fine, ci o arhitectura modulara orientata pe servicii, cu separarea clara a
componentelor cu profiluri diferite de scalare si securitate (API vs. FrontOffice).

2.3. Componentele solutiei

Solutia propusa materializeaza componentele descrise in §6 al Caietului de sarcini, alegand,
acolo unde tehnologia permite, gruparea mai multor roluri functionale in componente
standard mature, conform notei din Caietul de sarcini privind alternativele de
implementare.

Componenta

(TOR §6) Realizare propusa Tehnologie

FrontOffice Site web cu pagina descriptiva, ASP.NET Core Razor
administrare, raportare manuala si Pages + MUD
observare; randare pe server (SSR)

API Interfete M2M pentru raportare ASP.NET Core Minimal
automatizata si consum de date prin API (OAuth2/JWT
MConnect; desfasurat separat ES256)

MConnect Consumator idempotent de evenimente Serviciu de fundal .NET

Events privind modificarea datelor companiilor

Consumer (UC71)



Reporting DB Baza de date care pastreaza primordial PostgreSQL 17

miscarile de stoc raportate

Aggregator Agregare in timp real / periodica, ca TimescaleDB
extensie a Reporting DB (continuous aggregates)
Analytics DB Date analitice, integrate in Reporting DB PostgreSQL 17 +
TimescaleDB
Dashboard & Configurare si afisare tablouri de bord; Grafana OSS (Unified
Alert Evaluator  configurare si evaluare alerte Alerting)
Alerting DB Configurari si istoric alerte/notificari PostgreSQL (stare
Grafana)
Notification Evaluare reguli de notificare, creare si Grafana Unified Alerting
Sender transmitere notificari + outbox
SMTP Endpoint extern (AMDM/STISC) pentru e- — (integrat)
mail
MNotify Adapter Transforma notificarile in format Adaptor specific

compatibil si le transmite spre MNotify (webhook)

Aceasta consolidare raspunde direct notei din §6 a Caietului de sarcini, care admite ca
unele componente sa fie parte din functionalitatile standard oferite de alte componente sau
extensii ale acestora. Reporting DB, Aggregator, Analytics DB si Alerting DB se bazeaza, in
solutia propusd, pe un nucleu comun PostgreSQL 17 + TimescaleDB, reducand numarul de
tehnologii si asigurand recalcularea incrementala a agregarilor ceruta la §4.10.

2.4. Fluxul de date

Fluxul principal al datelor in solutia propusa urmeaza lantul de la raportare la observare:

1.

Raportare — Registratorul transmite miscari de stoc fie manual prin FrontOffice
(ciorna — confirmare atomica, UC50), fie automatizat prin API (UC40).

Preprocesare si validare — datele sunt validate fata de nomenclatorul combinat si
de regulile de business (lot, data de expirare, locatie, unitate de raportare).
Persistare atomica — miscarile confirmate sunt scrise append-only In hipertabela de
stocuri (stocks); miscarile neconfirmate (StockDraft) nu intra in aceasta tabela, pentru
a eficientiza agregarea.

Agregare — agregatele continue (zi / luna / an, per medicament, locatie, regiune,
registrator) sunt reimprospatate incremental, materializand efectul expirarii loturilor
conform §4.10.

Observare — tablourile de bord (Grafana, incorporat in FrontOffice) si Unified
Alerting evalueaza datele si genereaza notificari (e-mail si webhook — MNotify).

Pentru izolarea datelor si securitate, citirile pentru tablouri de bord si evaluarea alertelor
se realizeaza exclusiv printr-un utilizator de baza de date cu drepturi doar de citire, pe
vederi anonimizate, conform cerintelor §4.11 si §4.12.



2.5. Modelul domeniului

Solutia propusa implementeaza modelul de domeniu descris in §5 al Caietului de sarcini,
pastrand conceptele si relatiile fundamentale:

Entitate Rol in solutia propusa

Entity Entitatea raportoare (de un anumit tip: producator, importator, depozit,
retea de farmacii, IMS public/privat etc.) care raporteaza independent
stocurile pentru una sau mai multe locatii.

Geography Structura ierarhica a unitatilor administrativ-teritoriale (radacina =
Republica Moldova; frunze = localitati).

Site Locatie de stocare a medicamentelor, apartinand unei entitati
raportoare si localizata intr-o localitate.

Medicine Nomenclatorul combinat al medicamentelor unice.

MedicineCode Cod asociat unui medicament (autorizat, neautorizat, cod de bare etc.),
cu date aditionale precum expirarea autorizatiei.

Submission Raport al miscarilor de stoc, cu statut (nefinalizat / confirmat).

Stock Miscare de stoc confirmata a unui medicament dupa cod, intr-o locatie,
la un moment in timp.

StockDraft Miscare de stoc neconfirmata, inclusa intr-un raport nefinalizat.

Relatiile dintre entitati (Site apartine Entity si este localizat in Geography; MedicineCode se
referd la Medicine; Stock se refera la MedicineCode; StockDraft si Stock sunt incluse in
Submission) sunt reflectate fidel in modelul de date propus. Pentru eficientizarea
agregarilor, unele cAmpuri din Submission pot fi denormalizate (repetate) in entitatea
Stock, in conformitate cu nota din §5.

2.6. Actorii si rolurile sistemului

Solutia propusa defineste cinci roluri de utilizator, fiecare cu drepturi controlate prin
RBAC centralizat:

Rol Drepturi principale

Administrator Acces complet: nomenclatoare, registratori, locatii, agregari,
Sistem tablouri, alerte, configurari de sistem.

Administrator Gestiunea stocurilor proprii si a credentialelor API ale Sistemului
Registrator Registrator (UC31).

Operator Raportare manuala (UC50) si vizualizare stocuri pentru locatia
Registrator proprie; varianta IMSP adauga verificarea inter-IMSP a stocurilor

(UC92), cu motiv obligatoriu si jurnalizare in MLog.

Observator Vizualizarea tablourilor de bord si a stocurilor agregate la nivel
national / regional.

Observator Observator cu domeniu restrans de date (ex. Ministerul Sanatatii,
Specific CNAM).



Tipurile de Registrator gestionate de sistem sunt: producator, importator, distribuitor
angro, retea de farmacii, IMS public, IMS privat si autoritate.

2.7. Integrarile cu ecosistemul de guvernare electronica

Solutia propusa se integreaza cu serviciile platformei MCloud / AGE printr-un pattern
unitar de abstractie + adaptor comutabil: pe medii de dezvoltare se folosesc
implementari de tip mock, iar activarea integrarii reale se face exclusiv prin configurare si
certificate, fara recompilare.

Caz de
Serviciu e-gov  Utilizare in SIMSM utilizare
MPass (SAML Autentificare si autorizare unica a utilizatorilor; sistemul ~ UC10, UC29,
2.0) nu gestioneaza parole proprii UC39
MConnect Acces la datele de stoc la nivel national prin API si UC70,UC71
consum de evenimente de modificare a datelor
companiilor
MNotify Transmiterea notificarilor catre partile interesate §4.12
(Alerte)
MLog Jurnalizarea evenimentelor de business prin outbox UC92, audit
durabil
RSUD Sincronizarea datelor companiilor (entitati raportoare), UC21, UC71

prin MConnect

MCloud reprezinta mediul de gazduire Kubernetes tinta al solutiei.

Acest model de integrare asigura conformitatea cu cerinta de comunicare exclusiv pe baza
standardelor deschise (§7.1.5) si permite trecerea controlata de la mediile de testare la
mediul de productie al AGE, pe masura ce credentialele si certificatele sunt furnizate de
catre autoritate.

3. Abordarea tehnologica

Se propune o platforma SIMSM construitad pe un set tehnologic matur, dovedit si aliniat la
cerintele Caietului de sarcini. Fiecare alegere de mai jos este justificata direct prin cerintele
functionale si nefunctionale ale AMDM (§7.1-§7.14), prin tintele de performanta (§7.3) si
prin necesitatea integrarii in ecosistemul guvernamental digital. Solutia este propusa spre
realizare in metodologie Waterfall, cu livrare integrala pana la 31.12.2026.

3.1 Principii de proiectare tehnologica

Abordarea noastra se sprijina pe trei principii: (1) arhitectura modulara orientata pe
servicii, containerizata si pregatita pentru Kubernetes (§7.1, §7.5), cu componente
scalabile independent si fara punct unic de esec; (2) reutilizarea componentelor
standard de piata (§7.10) in locul dezvoltarii de la zero, pentru a reduce riscul si a
accelera livrarea; (3) conformitate nativa cu standardele guvernamentale (sistem de
design MUD, accesibilitate WCAG 2.2 AA, localizare ro/ru/en, autentificare exclusiv MPass).



3.2 Platforma de executie: .NET 10 LTS / C

Propunem dezvoltarea pe .NET 10 LTS (C#), platforma cu suport pe termen lung,
ecosistem matur si performanta ridicata — un fundament solid pentru un sistem critic care
trebuie intretinut dincolo de termenul contractual. .NET asigura productivitate inalta,
securitate prin tipizare stricta si o baza ampla de specialisti pe piata locala, reducand riscul
de dependenta de o singura persoana.

Aplicatia se structureaza in doua componente desfasurabile separat, peste biblioteci
comune de domeniu si infrastructura:

Componenta  Tehnologie propusa  Rol in SIMSM

FrontOffice ASP.NET Core Razor Interfata utilizatorilor umani (raportare manuala
web Pages (SSR) UC50, vizualizari UC91-UC93, administrare)
API M2M ASP.NET Core Canalul machine-to-machine pentru Sistemele
Minimal API Registrator si MConnect (UC15, UC40-UC42,
UC70)

Razor Pages cu randare pe server (SSR) este alegerea deliberata pentru FrontOffice,
deoarece favorizeaza accesibilitatea (WCAG 2.2 AA), performanta la prima Incarcare,
robustetea pe conexiuni variabile si o suprafata de atac redusa fata de o aplicatie SPA grea
— esential pentru un sistem public utilizat de farmacii, spitale si autoritati cu echipamente
eterogene. Minimal API ofera un canal M2M usor, cu suprafata de cod minima, potrivit
profilului de scalare si securitate distinct al integrarilor automatizate. Separarea
FrontOffice / API permite scalarea si protejarea independenta a celor doua canale.

3.3 Persistenta datelor: PostgreSQL 17 + TimescaleDB

Stocurile de medicamente sunt, prin natura cerintei, serii temporale: miscari de stoc
raportate continuu, agregate pe zi/lund/an, pastrate pe un volum simulat de 3 ani (§7.3).
Propunem PostgreSQL 17 extins cu extensia TimescaleDB, solutie open-source
consacrata pentru date de tip time-series.

e Tabela stocks este modelata ca hypertable, cu agregate continue (continuous
aggregates) care precalculeaza totalurile zilnice/lunare/anuale — fundament direct
pentru atingerea tintelor de afisare a rapoartelor (<5s in 90%, <10s in 99%) si pentru
tablourile de bord aproape in timp real.

e  Corectiile se modeleaza ca miscari noi append-only, fara stergere sau editare a
datelor istorice — garantand trasabilitate completd, cerinta esentiala pentru un
registru de medicamente supus auditului.

e  Accesul la date se face prin EF Core 10 + Npgsql, cu migrari gestionate de EF;
operatiile specifice TimescaleDB se realizeaza prin SQL brut, controlat.

Alegerea PostgreSQL evita costurile de licentiere ale unei baze de date proprietare si se
aliniaza practicii guvernamentale open-source, pastrand in acelasi timp robustetea
tranzactionala (ACID) necesara confirmarii atomice a raportarilor (UC50).



3.4 Tablouri de bord si alertare: Grafana 0SS

Pentru cerintele de tablouri de bord (UC60/UC61, §4.11) si alerte (UC27, §4.12) propunem
Grafana OSS (versiune curentd LTS-echivalenta), standard de facto pentru vizualizarea
seriilor temporale. In loc s dezvoltdm de la zero un motor de vizualizare si un sistem de
alertare — efort costisitor si riscant — reutilizam o componenta matura (conform §7.10):

e Tablouri provizionate as code (datasources, dashboards JSON), versionabile si
reproductibile pe medii.

e  Unified Alerting pentru reguli de alerta (inclusiv exceptii de lipsa a raportarii), cu
notificari dirijate spre MNotify (canal webhook + SMTP fallback in dezvoltare).

e Izolarea datelor se asigura prin roluri PostgreSQL strict read-only pe vederi
anonimizate (security_definer), astfel Incat BI nu poate accesa date neautorizate.

3.5 Integrare si expunere: YARP

Grafana nu este publicat direct pe niciun port; este accesibil exclusiv printr-un reverse
proxy YARP autentificat, cu lista alba de IP-uri. YARP (Yet Another Reverse Proxy,
componenta Microsoft) permite incorporarea tablourilor Grafana sub identitatea si
autorizarea SIMSM, eliminand o suprafata de atac directa si aliniind accesul la modelul
RBAC central al sistemului.

3.6 Mesagerie, fiabilitate si observabilitate

e Outbox durabil fara broker. Pentru integrarile asincrone (audit MLog, evenimente
MConnect) propunem un model outbox tranzactional (mlog_outbox) cu dispecer de
tip BackgroundService si consumatori idempotenti. Aceasta abordare elimina nevoia
de a opera si securiza un broker de mesaje dedicat, reducand complexitatea
operationala, pastrand totodata garantiile de livrare. Idempotenta este asigurata prin
constrangeri UNIQUE (cheie de idempotenta; pentru UC71, perechea event_id + hash
al incarcaturii).

e Observabilitate (§7.7) prin OpenTelemetry — trasee si metrici cu propagare W3C si
corelare Traceld/Spanld in jurnale, standard deschis ce evita blocarea intr-un furnizor
unic de monitorizare.

3.7 Containerizare si orchestrare: Helm / Kubernetes

Solutia este containerizata (imagini .NET de tip ,chiseled", minimale) si orchestrabila pe
Kubernetes prin un singur chart Helm, conform §7.5 si mediului de gazduire tinta
MCloud. Chart-ul propune:

o Inalti disponibilitate (§7.6): >2 replici, PodDisruptionBudget, distributie topologica
(topologySpread), probe de viata/pregatire si oprire gratioasa (preStop). Grafana este
fara stare (starea in PostgreSQL), eliminand punctele unice de esec.

e Securitate la desfasurare: Pod Security restricted (runAsNonRoot,
readOnlyRootFilesystem, eliminarea tuturor capabilitatilor, seccomp RuntimeDefault)
si NetworkPolicy deny-all cu exceptii explicite.



in dezvoltare, intregul stack este reproductibil prin orchestrare cu containere, ceea ce
scurteaza ciclul de validare in fazele Waterfall.

3.8 Reutilizarea componentelor standard de piata (§7.10)

Strategia tehnologica maximizeaza deliberat reutilizarea, conform cerintei §7.10:
PostgreSQL/TimescaleDB pentru persistenta si agregare, Grafana 0SS pentru vizualizare si
alertare, YARP pentru proxy, OpenTelemetry pentru observabilitate, MUD pentru interfata,
ASP.NET Core pentru runtime. Dezvoltarea proprie se concentreaza pe logica de business
specifica SIMSM (validari, modelul de stocuri, RBAC, integrarile MGov), nu pe reinventarea
infrastructurii. Rezultatul: risc tehnic redus, livrare mai rapida, costuri de mentenanta mai
mici si transfer de cunostinte simplificat catre cei 5 Administratori de Sistem.

3.9 Interfata utilizator: MUD, WCAG 2.2 AA, ro/ru/en (§7.2)

Interfata FrontOffice este propusa pe baza sistemului de design guvernamental al
Republicii Moldova (MUD), cu fontul Onest, asigurand o experienta vizualad coerenta cu
celelalte servicii MGov si recunoscuta de utilizatori.

e Accesibilitate WCAG 2.2 AA: randarea pe server, structura semantica, contrastul si
navigarea la tastatura sunt tratate de la proiectare, nu adaugate ulterior — in
concordanta directa cu §7.2.

e Localizare ro/ru/en: intregul continut este externalizat prin IStringLocalizer si fisiere
-resx, cu romana ca limba implicita si suport pentru rusa si engleza, conform cerintei
de multilingvism.

e Ecranele acopera Intregul flux de utilizare: autentificare prin MPass, selectarea rolului
(UC12), raportare manuala cu ciorna si confirmare atomica (UC50), corectare expirare
lot (UC51), vizualizare si verificare stocuri (UC91/UC92), raportari (UC93), tablouri de
bord (UC60/UC61) si panourile de administrare.

Capturile de interfata incluse in oferta sunt prezentate strict ca concept ilustrativ al
solutiei propuse, reflectand directia de proiectare; datele afisate sunt demonstrative. Un
set extins de machete pe module si roluri este prezentat in Anexa vizuala la finalul
propunerii tehnice.



(#) Guvernul Republicii Moldova
n sIMsSM RO Autentificare prin MPass

SISTEMUL INFORMATIONAL DE MONITORIZARE A STOCURILOR DE
MEDICAMENTE

Monitorizarea
stocurilor de
medicamente, in timp
real

Platformd nationald pentru raportarea si supravegherea
stocurilor de medicamente din Republica Moldova —
transparenta, sigura si interoperabila.

Autentificare prin MPass

Despre SIMSM

SIMSM este sistemul informational al Agentiei Medicamentului si Dispozitivelor Medicale, destinat monitorizarii stocurilor de medicamente la nivel
national. Autentificarea se realizeaza prin serviciul guvernamental MPass.

Raportarea stocurilor Evidenta stocurilor Tablouri de bord
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Figura 2. Pagina publicd de intdmpinare si autentificarea prin MPass — concept ilustrativ al
solutiei propuse



Cod medicament | Enter value

© Lastg0days Utc v+ @ O Refresh 5m
Loturi expirate (ciutare dupa cod) @

Locatii fara miscari in ultimele 48h (per regiune) ©
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Figura 3. Tablou de bord — situatia nationald a stocurilor (loturi expirate, locatii fara

miscdri 48h, evolutia raportdrilor confirmate, stoc national si pe regiuni) — concept ilustrativ
al solutiei propuse, date demonstrative



(#) Guvernul Republicii Moldova

°SIMSM Acasd  Raportare Rapoarte  Stocuri RO Operatu Vasile

« Tnapoi la lista >

Detalii raportare

Registrator: Farmacia Familiei SRL
Locatie: Filiala Balti
o Identificator raport: 2b0f9b07-5343-487c-beae-c6eb02a24ff4

Dat3: 22.06.2026 22:01 UTC

Medicament Lot Motiv

[on ]
MEDICAMENT Lot DATA EXPIRARII CANTITATE VARIATIE MoTIV COMENTARIU
Paracetamol 500mg 0008001 SMOKE-LOT 2030-12-31 7 -93 Corectare smoke M5 Corecteazd »
® Supert tehnic: it.suport@amdm.gov.md

®© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate

Politica de confidentialitate Accesibilitate
drepturile rezervate. ’

Figura 4. Raportarea stocurilor (UC50) — detaliul unei raportdri cu pozitii pe medicament,
lot, datd de expirare, cantitate si variatie — concept ilustrativ al solutiei propuse, date
demonstrative

3.10 Sinteza

Stack-ul propus — .NET 10 LTS, Razor SSR + Minimal API, PostgreSQL 17 + TimescaleDB,
Grafana OSS, YARP, OpenTelemetry, outbox durabil si orchestrare Helm/Kubernetes —
formeaza un ansamblu coerent, deschis, scalabil si securizat, calibrat punct cu punct pe
cerintele SIMSM. Combinatia de componente standard mature cu o logica de business
dezvoltata tintit asigura atingerea tintelor de performanta, disponibilitate, securitate si
accesibilitate, livrabile in intregime in termenul contractual.

4. Metodologia si guvernanta proiectului

4.1. Abordarea metodologica — model in cascada (Waterfall)

Se propune realizarea Sistemului informational de monitorizare a stocurilor de
medicamente (SIMSM) printr-o metodologie de tip cascada (Waterfall), structurata in
cinci etape secventiale, in deplina concordanta cu §8.1 din Caietul de sarcini. Alegerea



acestui model este deliberata: domeniul reglementat al circulatiei medicamentelor,
cerintele functionale si nefunctionale ferm definite in Caietul de sarcini (cele 26 de cazuri
de utilizare, parametrii de performanta, integrarile cu ecosistemul guvernamental
MPass/MConnect/MNotify/MLog) si termenul contractual ferm — 31 decembrie 2026 —
impun o planificare riguroasa, cu jaloane clare, livrabile bine delimitate si acceptare

formala la finalul fiecarei etape.

Modelul in cascada ofera autoritatii contractante (AMDM) predictibilitate maxima: fiecare
etapa se finalizeaza cu livrabile verificabile, supuse acceptarii formale inainte de demararea
etapei urmatoare. Astfel, beneficiarul detine controlul asupra progresului si calitatii pe
intreg parcursul, iar dependentele tehnice (de exemplu, definirea structurii de date si a
agregarilor inaintea dezvoltarii tablourilor de bord) sunt respectate intr-o ordine logica.

4.2. Planificarea pe etape (~26 de saptamani, pana in decembrie 2026)

Implementarea se desfasoara pe parcursul a aproximativ 26 de saptamani, articulate in
cinci etape, conform §8.1:

Etapa
Etapa1l —
Analiza si
arhitectura

Etapa 2 —
Dezvoltarea
functionalitatilor
de baza

Etapa 3 —
Primele integrari
si functionalitati
extinse

Etapa 4 —
Integrari
Registratori si
productie

Interval
S0-S4

S5-§812

S13-
S18

S19-
S22

Continut principal

Stabilirea concordantei dintre
cadrul de reglementare si
solutie; proiectarea bazei de
date si a API-ului de
raportare; definirea
agregarilor, tablourilor de
bord si alertelor; elaborarea
planurilor de testare.

Componente standard; API de
raportare automatizata; ghid
de integrare v1; prototip de
raportare manuala;
coordonarea Ul cu AGE/MUD;
agregarile, tablourile si
alertele principale; testare
functionala initiala si prima
testare de performanta.
Integrari cu Sistemele
Registrator; FrontOffice
complet; integrarea
MPass/MConnect/MNotify;
toate agregarile, tablourile si
alertele; automatizari.

Finalizarea documentului de
concordanta; planificarea
testarii de securitate;
repetarea testarii de

Livrabile reprezentative

Document de
concordanta
reglementare<solutie
(v1), proiectul bazei de
date si al API-ului, planuri
de testare.

Componente de baza
operationale, ghid de
integrare v1, prototip
raportare, primele
rapoarte de testare.

FrontOffice complet,
integrari e-gov
functionale, set complet
de
agregari/tablouri/alerte.

Document de
concordanta final, raport
testare performanta



performanta; integrarea repetata, instalare in
MLog; instalarea in productie. mediul de productie.

Etapa 5 — S23- Testare de securitate Raport testare securitate

Instruire si S26 conform OWASP Top 10; OWASP, materiale de

ajustari ajustari finale; elaborarea instruire, sesiuni de
materialelor si livrarea instruire livrate.

instruirii pentru cei 5
Administratori de Sistem.

Aceastd secventiere asigura ca fiecare etapa construieste pe rezultatele acceptate ale celei
precedente, eliminand lucrul redundant si mentinand trasabilitatea cerintelor de la analiza
pana la receptia finala. Toate livrabilele obligatorii prevazute in §8.2 — sistemul in mediile
de pregatire (staging) si productie, codul sursa complet Insotit de testele de performanta si
instructiuni, planurile si rapoartele de testare, documentatia sistemului si instruirea celor 5
Administratori de Sistem — sunt repartizate explicit pe aceste etape.

4.3. Guvernanta proiectului si rolul Managerului de proiect

Guvernanta proiectului este construita in jurul Managerului de proiect (Lider de
echipa), care constituie punctul unic de contact dintre Asociere si AMDM pe intreg
parcursul contractului. Acesta raspunde de planificarea detaliatd, alocarea sarcinilor catre
cei 7 specialisti ai echipei, monitorizarea progresului fata de planul pe etape, raportarea
periodica catre beneficiar si escaladarea prompta a oricaror aspecte care necesita decizii
ale autoritatii contractante.

Echipa propusa este formata din exact 7 specialisti, conform §8.3: Manager de proiect,
Analist date, Dezvoltator frontend, Dezvoltator backend, Inginer DevOps, Inginer testare si
Inginer securitate cibernetica. Fiecare specialist contribuie la etapele relevante
competentei sale, sub coordonarea Managerului de proiect, care mentine coerenta intre
componente si respectarea termenelor.

Managerul de proiect organizeaza sedinte periodice de stadiu cu reprezentantii AMDM,
intocmeste rapoarte de progres si mentine un registru actualizat al deciziilor, riscurilor si
problemelor deschise, astfel incat autoritatea contractanta sa dispuna in orice moment de o
imagine clara si verificabila a stadiului implementarii.

4.4. Implicarea activa a beneficiarului si acceptarea formala a livrabilelor

In acord cu §8.1, fiecare etapi presupune participarea activi a beneficiarului si
acceptarea formala a livrabilelor. AMDM este implicata continuu: in Etapa 1 prin
validarea concordantei reglementare«<solutie si a definirii agregarilor, tablourilor si
alertelor; pe parcursul dezvoltarii prin revizuirea prototipurilor si a interfetelor
(coordonarea Ul cu AGE/MUD); iar la finalul fiecarei etape prin receptia formala a
livrabilelor pe baza criteriilor de acceptare convenite.

Aceastd implicare permanenta reduce riscul de neconcordanta intre asteptarile autoritatii
si solutia livrata si asigura ca orice clarificare este integrata la momentul potrivit, inainte de
a propaga efecte in etapele ulterioare. Acceptarea formala etapizata constituie, totodata,



mecanismul prin care se confirma indeplinirea cerintelor functionale (cele 26 de cazuri de
utilizare) si nefunctionale (arhitectura, performanta, securitate, disponibilitate) Inainte de

avansarea In proiect.

4.5. Managementul riscurilor

Se propune un management proactiv al riscurilor, integrat In guvernanta proiectului.
Managerul de proiect mentine un registru al riscurilor, actualizat la fiecare sedinta de
stadiu, In care fiecare risc este evaluat dupa probabilitate si impact si i se asociaza masuri
de prevenire si de atenuare, precum si un responsabil.

Printre riscurile anticipate si masurile de tratare propuse:

Risc
Intarzieri in accesul la
mediile de integrare

guvernamentale (MPass,
MConnect, MNotify, MLog)

Modificari sau clarificari ale
cerintelor

Neindeplinirea parametrilor
de performanta (<3s/95%,
afisare rapoarte <5s/90%
etc.)

Vulnerabilitati de securitate

Disponibilitatea echipei
beneficiarului pentru
validari

4.6. Asigurarea calitatii

Masura de atenuare propusa

Tipar de proiectare ,abstractie + componenta simulata
comutabild": dezvoltarea avanseaza pe simulatoare, iar
activarea reala se face prin configurare si certificat, fara
recompilare; solicitarea timpurie a accesului la mediile de
testare (sandbox) AGE.

Acceptare formala etapizata si document de concordanta
reglementare<solutie mentinut activ; gestionarea
schimbarilor prin decizii documentate ale beneficiarului.

Testare de performanta repetata pe volum simulat pentru
3 ani, planificata din Etapa 2 si reluata in Etapa 4.

Testare conform OWASP Top 10 (accent pe autorizare) in
Etapa 5, planificata din Etapa 4; arhitectura securizata din
proiectare.

Calendar de implicare convenit la inceput, cu jaloane de
validare comunicate In avans.

Asigurarea calitatii este incorporata in fiecare etapa, nu tratata ca activitate finala. Planurile
de testare se elaboreaza inca din Etapa 1, iar verificarile se desfasoara continuu: testare
functionala initiala si prima testare de performanta in Etapa 2, testare de performanta
repetata in Etapa 4 si testare de securitate conform OWASP Top 10 in Etapa 5.

Calitatea se sprijina pe livrabile verificabile (rapoarte de testare, documentatia sistemului,
codul sursa complet cu instructiuni) si pe criterii de acceptare clare la finalul fiecarei etape.
Inginerul de testare coordoneaza executia planurilor de testare — functionale, de
performanta si de securitate — iar Inginerul de securitate cibernetica asigura
conformitatea cu cerintele de securitate. Validarea finala a calitatii se realizeaza prin
acceptarea formala de catre AMDM a intregului set de livrabile prevazute in §8.2, inclusiv



instruirea celor 5 Administratori de Sistem, care confirma transferul de competente
necesar exploatdrii autonome a sistemului.

5. Securitate

Securitatea este tratata ca cerinta transversala a solutiei SIMSM propuse, integrata prin
proiectare (security by design) si conform principiului accesului minim (least privilege), in
deplina concordanta cu §7.4 din Caietul de sarcini. Se propune o arhitectura in care
autorizarea este centralizata si usor verificabila, secretele sunt clar delimitate si
configurabile, iar suprafata de atac este redusa la nivel de aplicatie, container si retea.
Tabelul de sinteza de la finalul capitolului mapeaza fiecare masura propusa la cerintele
numerotate din §7.4.

5.1 Autentificare exclusiv prin MPass (SAML 2.0)

Autentificarea in interfetele utilizator se va realiza exclusiv pe baza MPass (TOR §7.4
cerinta 7), serviciul guvernamental care asigura autentificarea multi-factoriala. Solutia
propusa actioneaza ca Service Provider SAML 2.0, fara gestiune proprie de parole, nume
de utilizator sau mecanisme locale de recuperare a credentialelor — eliminand astfel o
intreaga clasa de vulnerabilitati (stocare de parole, atacuri de tip credential stuffing, brute
force). Identitatea persoanei se preia din asertiunea SAML, iar maparea catre roluri (UC10,
UC29, UC39) se realizeaza in sistem. Conform principiului minimizarii datelor personale
(TOR §7.4 cerinta 14), se propune pastrarea identificatorului persoanei (IDNP) ca cheie,
fara duplicarea inutila a numelui/prenumelui.

Integrarea MPass este proiectata pe modelul ,abstractie + comutator de configurare": in
mediul de dezvoltare se foloseste un IdP simulat, iar activarea pe mpass.gov.md se face prin
configurare si certificat, fara recompilare. Validarea integrarii este acoperita de o suita
dedicata de teste de securitate care verifica scenariile SAML conform OWASP Security
Testing Guide.

5.2 Autorizare RBAC centralizata

Modelul de autorizare propus este RBAC (Role-Based Access Control) organizat pe cele
cinci roluri de sistem (Administrator Sistem, Administrator Registrator, Operator
Registrator — inclusiv varianta IMSP, Observator, Observator Specific). Pentru a respecta
cerinta ca logica de autorizare sa fie verificabila relativ usor (TOR §7.4 cerinta 17), politicile
de acces sunt definite dintr-o sursa unica, comuna atat deciziei de autorizare, cat si
generdrii meniului de navigare, astfel incat drepturile efective si interfata afisata nu pot
diverge. Setul de politici acopera fiecare zona functionala (raportare stocuri,
vizualizare/verificare stocuri, corectii expirare, tablouri de bord, administrare
nomenclatoare, credentiale de sistem, solicitari de corectare, alerte, registratori, locatii de
stocare).

Toate apelurile neautorizate sunt jurnalizate cu nivel ,,error”, iar incercarile de accesare a
resurselor neautorizate returneaza mesaje de eroare clare (TOR §7.4 cerinta 10),
evenimentele relevante fiind transmise catre MLog prin mecanismul de outbox durabil.



5.3 Securitatea API M2M (OAuth2 + JWT ES256)

API-ul de tip machine-to-machine destinat Sistemelor Registrator si consumatorilor terti
(UC15, UC40, UC70) este desfasurat ca Deployment distinct fata de FrontOffice (TOR §7.4
cerinta 23), cu profil de scalare si securitate separat. Autentificarea clientilor foloseste
OAuth2 Client Credentials, cu emiterea de token JWT semnat ES256 (ECDSA P-256).
Pentru a limita reutilizarea token-urilor, fiecare token este legat de client_id si de adresa
IP a clientului si are durata scurta de viata (implicit 900 secunde, configurabil). Toate
apelurile API de la alte sisteme sunt validate pe partea de server, iar API-urile se
versioneaza unde este necesar (TOR §7.4 cerinta 12). Documentatia OpenAPI este expusa
exclusiv in mediul de dezvoltare, nu in productie.

5.4 Gestiunea secretelor si a credentialelor de sistem

Toate secretele sistemului (chei private, connection strings, certificate) si adresele altor
sisteme sunt delimitate clar si configurabile (TOR §7.4 cerinta 4), externalizate din cod si
gestionate ca resurse de configurare/secret la nivel de Kubernetes. Rotatia planificata a
secretelor este proiectata astfel incat sa nu admita indisponibilitate (TOR §7.4 cerinta 5).

Pentru credentialele Sistemelor Registrator (UC31), secretul de client este generat si
prezentat o singura data pe partea clientului, iar serverul stocheaza doar amprenta
SHA256 a acestuia (niciodata valoarea in clar), suplimentata de o lista alba de adrese IP.
Astfel, compromiterea bazei de date nu expune credentialele utilizabile.

5.5 Izolarea datelor in componenta BI

Componenta de Business Intelligence (tablouri de bord si alertare, propusa pe Grafana
incorporat) acceseaza datele exclusiv prin roluri de baze de date read-only aplicate pe
vederi anonimizate (de tip security_definer), care exclud datele cu caracter personal si
aplica izolarea pe rol/institutie. Grafana nu este publicat pe un port accesibil din
exterior: accesul se face doar prin proxy autentificat (YARP), cu lista alba de IP, respectand
cerinta ca componentele interne sa nu fie disponibile din exterior (TOR §7.4 cerinta 3).
Aceastd abordare sustine minimizarea expunerii datelor personale (TOR §7.4 cerinta 14).

5.6 Sesiune, validare si protectie anti-abuz

e  Sesiune: cookie-uri HttpOnly, Secure, SameSite=Lax, cu protectie impotriva fixarii de
sesiune. Expirarea la inactivitate este configurabila la nivel de sistem, implicit 60
de minute (TOR §7.4 cerinta 8).

e  CSRF: protectie antiforgery aplicata pe toate cererile POST din FrontOffice.

e Validare dubla: validarea prezentei, formatului si corectitudinii datelor se realizeaza
atat pe client, cat si pe server (TOR §7.4 cerinta 11).

e Codificare la iesire: parametrizarea interogarilor SQL si codificarea contextuala a
datelor din surse externe la includerea in HTML/URL/JSON/XML (TOR §7.4 cerinta
13), pentru prevenirea injectiilor si XSS.

e Anti-abuz: interfetele publice cu actiuni abuzabile sunt protejate automat prin rate
limiting si throttling (TOR §7.4 cerinta 9).



e Canale criptate: comunicarea cu sistemele externe foloseste canale criptate, cu TLS
minim v1.2 (TOR §7.4 cerinta 6).

5.7 Idempotenta si fiabilitate

Pentru a preveni efectele duplicarii mesajelor si ale reluarii apelurilor, solutia propune
mecanisme de idempotenta: constrangere UNIQUE pe cheia de idempotenta a outbox-ului
durabil, respectiv constrangere UNIQUE pe perechea (event_id, payload_hash) la consumul
evenimentelor de modificare a datelor companiei (UC71). Operatiile critice sunt atomice
(raportarea de stoc — ciorna + confirmare atomica), iar adaptorul de notificare este
idempotent si fail-closed (raspunde 401 la lipsa autorizarii, cu reincercare controlata).

5.8 Securitatea la desfasurare (Kubernetes)
Conform §7.4 cerintele 18-25 si §7.5, solutia propusa va respecta:

e Pod Security restricted la nivel de namespace (runAsNonRoot, readOnlyRootFilesystem,
eliminarea tuturor capabilities, profil seccomp RuntimeDefault) — cerinta 20.

 NetworkPolicy cu politica implicita deny-all pe ingress si egress, cu exceptii explicite,
inclusiv pentru DNS-ul intern — cerinta 21; comunicarea inter-componente se face
prin servicii interne Kubernetes, fara a scoate traficul in afara clusterului — cerinta 22.

e Imagini de container minimale (,chiseled", fara shell sau utilitare neutilizate) —
cerinta 18; containerele nu descarca componente sau scripturi din exterior la pornire
sau in executie — cerinta 19.

e Dependente LTS din surse oficiale (NuGet, Docker Hub etc.) in ultima versiune
oficiala — cerintele 15-16.

e Autentificare in comunicarea interna intre componente — cerinta 24.

e Endpoint-uri ne-publice (metrici, health probes) expuse pe port dedicat (ex. 9090),
separat de traficul aplicativ — cerinta 25.

5.9 Testarea de securitate (OWASP Top 10)

La proiectare se iau In calcul vulnerabilitatile tipice curente — OWASP Top 10 pentru
Web, API si Mobile (TOR §7.4 cerinta 1). Se propune, ca livrabil angajat in etapa S23-S26 a
planului Waterfall, o testare formala de securitate conform OWASP Top 10, cu accent
pe autorizare (controlul accesului la nivel de obiect si de functie — Broken Access Control
/ Broken Object Level Authorization), domeniul cel mai sensibil pentru un sistem multi-rol
cu izolare a datelor pe institutie. Constatarile vor fi documentate si remediate, iar
rezultatele incluse in rapoartele de testare predate beneficiarului.

5.10 Maparea la cerintele §7.4

Cerinta §7.4 Masura propusa (sectiune)

1. OWASP Top 10 (Web/API/Mobile) Proiectare security by design + testare
OWASP (5.9)

2. Acces minim (least privilege) RBAC centralizat, roluri DB read-only (5.2,

5.5)



3. Componente interne neexpuse

4. Secrete delimitate si configurabile

5. Rotatia secretelor fara indisponibilitate
6. Canale criptate, TLS 2 1.2

7. Autentificare exclusiv MPass

8. Expirare sesiune configurabild, implicit
60 min

9. Protectie anti-abuz interfete publice

10. Jurnalizare apeluri neautorizate (nivel
error)

11. Validare client + server

12. Validare API server-side + versionare
13. Codificare date surse externe

14. Minimizarea datelor personale
15-16. Dependente LTS din surse oficiale
17. Autorizare verificabila (centralizata)

18-19. Imagini minimale, fara descarcari
externe

20. Pod Security restricted

21-22. NetworkPolicy deny-all; trafic
intern

23. Instantiere separata pe natura
clientilor

24. Autentificare In comunicarea interna
25. Metrici/health probes pe port dedicat

Grafana/BD doar intern; YARP + IP whitelist
(5.5,5.8)

Externalizare config/secret K8s (5.4)
Proiectare rotatie fara downtime (5.4)

TLS minim v1.2 catre sisteme externe (5.6)
SP SAML 2.0, fara parole proprii (5.1)
Sesiune glisanta 60 min, configurabila (5.6)

Rate limiting / throttling (5.6)
Log ,error" + MLog; mesaje clare (5.2)

Validare dubla (5.6)

Validare M2M, versionare API (5.3)

SQL parametrizat, output encoding (5.6)
IDNP ca cheie; vederi anonimizate (5.1, 5.5)
NuGet/Docker Hub, versiuni LTS (5.8)
Sursa unica de politici RBAC (5.2)

Imagini ,chiseled", containere Inchise (5.8)

Aplicat la nivel de namespace (5.8)
deny-all + exceptii; servicii interne K8s (5.8)

API M2M # FrontOffice, Deployment-uri
distincte (5.3)

Autentificare inter-componente (5.8)
Port dedicat (ex. 9090) (5.8)

6. Performanta, disponibilitate, observabilitate, fiabilitate

Acest capitol descrie modul in care solutia propusa atinge tintele cantitative de
performanta, disponibilitate Inaltd, observabilitate si fiabilitate stabilite in Caietul de
sarcini (§7.3, §7.5-7.9, §7.12). Confirmam respectarea integrala a cerintelor si prezentam
mecanismele tehnice prin care acestea vor fi realizate, masurate si ajustate pe parcursul
implementarii (metodologie Waterfall, etapele S5-S22 de dezvoltare, integrare, testare de
performanta repetata si instalare in productie).

6.1 Performanta — atingerea tintelor cantitative

Solutia propusa este proiectata pentru a respecta tintele de timp de raspuns masurate la

server:

Indicator (§7.3) Tinta

Mecanismul propus




Solicitari uzuale si
apeluri de sistem

Cautari folosind
indecsi

Afisarea datelor
rapoartelor

<3sin95% / <5sin
999% la incarcare
maxima

<3sn95% /<5sin
99%

<551 90% / <10s1in
99%

Raspunsuri SSR (Razor Pages) cu proiectie
minima a campurilor, paginare, pooling de
conexiuni

Indecsi dedicati in PostgreSQL 17 pe
campurile de filtrare/sortare, sortare
server-side

Agregate continue TimescaleDB pre-
calculate (zi/luna/an), citire din vederi

materializate

Mecanismele tehnice care sustin aceste tinte:

Modelare ca serii temporale. Miscarile de stoc sunt persistate append-only intr-o
hypertable TimescaleDB (stocks); agregatele continue (continuous aggregates) pre-
calculeaza Insumadrile zilnice /lunare/anuale, astfel incat afisarea tablourilor si a
rapoartelor nu reparcurge volumul brut. Astfel raportarea nu cauzeaza degradarea
generala a performantei (§7.3.3).

Proiectie si paginare (§7.3.11-7.3.12). La citirea inregistrarilor complexe se
minimizeaza campurile citite (proiectie); listele cu itemi multipli sunt paginate si
sortate dupa criteriu, inclusiv in sarcinile de tip cleanup.

Asincronie fira blocarea firelor (§7.3.8). Intregul cod .NET 10 foloseste async/await
non-blocant, fara crearea de fire suplimentare in asteptarea operatiilor /O — esential
pentru sustinerea celor 20 de Sisteme Registrator concurente plus utilizatorii
interactivi.

Refolosirea conexiunilor (§7.3.9). Connection pooling Npgsql si keep-alive pentru
toate conexiunile critice.

Operatii in masa (§7.3.10). Inserarea miscarilor de stoc raportate prin API si import
Excel foloseste operatii bulk; un raport mediu de 500 de randuri (maxim 2000) este
persistat printr-o singura tranzactie atomica.

Incircare/descircare incrementali (§7.3.7) pentru fisiere, rapoarte si atasamente
mari.

Capacitate nominala (§7.3.4-7.3.6). Solutia este dimensionata pentru: 20 Sisteme
Registrator concurente, 100 Operatori + 10 Administratori Registrator + 2 Administratori
Sistem + 5 Observatori concurenti; ~1500 utilizatori, ~2000 locatii de stocare, sub 500
sisteme client; prelucrarea a ~2000 raportari de stoc/zi (cate una pe locatie, 500 randuri in
medie, max 2000), consumul a 1500 evenimente ,Modificare date companie"/zi, evaluarea
apanala 1000 de alerte active o data pe ora si emiterea a pana la 10.000 de notificari/zi.
Evaluarea orara a alertelor si emiterea notificarilor sunt realizate de componente de fundal
(CronJob-uri Kubernetes / BackgroundService), care nu afecteaza performanta
tranzactiilor in timp real (§7.3.13).

Resurse si jurnalizarea apelurilor lente. Fiecare componenta va avea setate explicit
cereri si limite de resurse (§7.3.15), calibrate pe baza testelor de performanta. Apelurile de
baza de date cu durata peste 2 secunde sunt jurnalizate cu detalii ce le identifica originea in
codul sursa (§7.3.14).



Validare prin testare (§7.11.2). In etapele S12 si S21 (testare de performanti initiala si
repetatd) propunem generarea unui set de date de test reprezentativ pentru un volum
simulat de 3 ani (sisteme, utilizatori, raportari, miscari de stoc), urmat de teste de
incarcare normala si scenarii de stres pentru identificarea limitelor. Toate scenariile vor fi
agreate cu Beneficiarul; sistemul va fi ajustat — inclusiv prin modificari ale structurii bazei
de date si ale indecsilor — pentru a respecta tintele de performanta normala.

6.2 Disponibilitate inalta, fara punct unic de esec (§7.5-7.6)

Solutia propusa ruleaza pe Kubernetes (MCloud), instalata prin Helm chart unic, cu
fiabilitate de 99,5%/luna (cu exceptia mentenantei planificate agreate).

Minim doua instante (§7.6.1). Toate componentele specifice (componenta
FrontOffice, serviciul API M2M, Grafana) sunt desfasurate cu =2 replici. Exceptiile
admise sunt sarcinile individuale de tip job (ex. migrarea bazei de date prin helm hook,
non-concurent).

PodDisruptionBudget (§7.5.6) definit explicit pentru componentele rulate continuu,
asigurand ca intreruperile voluntare (drenarea nodurilor, upgrade-uri) nu reduc
disponibilitatea sub minim.

Distribuirea replicilor (§7.5.7). Pod Topology Spread Constraints si/sau Pod Anti-
Affinity imprastie replicile pe noduri diferite, eliminand punctul unic de esec.

Probe de sanatate (§7.6.2). Fiecare componenta expune probe startup, readiness si
liveness pe portul dedicat (ex. 9090), separat de traficul aplicativ.

Fail-fast la configurare gresita (§7.6.3). Componenta esueaza rapid la pornire daca
configuratia este invalida.

Elasticitate (§7.6.4). Componentele stateless pot fi scalate orizontal in sus/jos peste
minimul necesar, ghidate de metricile expuse pentru scalare.

Upgrade fara indisponibilitate (§7.6.5). Implementarea foloseste o singura versiune
de imagine de container pentru toate mediile si rolling updates, mentinand
disponibilitatea in timpul instalarii noilor versiuni.

Graceful shutdown (§7.6.6). Componentele trateaza corect SIGTERM/SIGKILL: cu
preStop hook si oprire gratioasa, cererile in derulare, sesiunile active si jurnalizarile
nefinalizate nu sunt afectate.

Timeout-uri configurabile (§7.6.7) pentru toate conexiunile dintre componente si cu
sistemele externe.

Mediile staging si productie (§7.12). Sistemul va fi configurat si desfasurat in cel putin
doua medii oferite de Beneficiar — staging si productie. Orice desfasurare se realizeaza
intai in staging si, dupa aprobare formald, in productie, in mod automatizat. Mediile au
configuratie similara (admitandu-se spatiu de stocare sau numar de replici mai mic in
staging, mentinand totusi disponibilitatea Tnaltd). Mediile de pre-productie nu au nicio
conexiune cu productia. La necesitate propunem si un mediu de training, util si pentru
sesiunile cu cei 5 Administratori de Sistem (etapele S23-S26).



6.3 Observabilitate (§7.7)

OpenTelemetry (§7.7.7). Metricile sunt colectate si expuse folosind librariile
OpenTelemetry, incluzand atat indicatori de business (ex. raportari/zi, alerte evaluate,
notificari emise), cat si indicatori necesari pentru scalarea sarcinilor (§7.7.8).
Trasabilitate corelata (§7.7.11). Componentele accepta si propaga detaliile de
trasabilitate (Traceld, Spanld, TraceFlags, Baggage) cu propagare context W3C, intre
componentele interne si de la/spre sistemele externe.

Jurnalizare structurata (§7.7.1-7.7.6). Logarea se face in JSON, cu denumiri de
campuri uniforme intre componente, in stdout/stderr. Fiecare eveniment include: tip
predefinit (pentru cele importante), momentul in timp, nivelul (info/warning/error),
subcomponenta, utilizatorul/agentul/adresa IP, identificatorul obiectului afectat,
detalii textuale si identificatorii de trasabilitate. Nivelul de jurnalizare este configurabil
per sursa si selectat pe criterii operationale; evenimentele de business sunt distinse
clar de cele pur tehnice.

Tablouri de bord si alerte de business (§7.7.9-7.7.10). Solutia este livrata cu o
serie de tablouri de bord Grafana ce afiseaza starea sistemului pe baza metricilor si cu
alerte de business definite (Grafana Unified Alerting), care declanseaza notificari prin
adaptorul catre MNotify.

6.4 Fiabilitate (§7.8)

Separare stateless/stateful (§7.8.2-7.8.5). FrontOffice si API sunt stateless (orice
instanta poate prelua o cerere); starea este mentinuta exclusiv in sisteme specializate
— PostgreSQL/TimescaleDB; Grafana este fara stare (configuratia sa rezida in
Postgres), eliminand punctele unice de esec.

Tranzactii atomice (§7.8.8). Modificarile de date rezultate dintr-o singura actiune
(ex. confirmarea unui raport manual de stoc, UC50) sunt realizate intr-o singura
tranzactie; unde atomicitatea nu este posibila, se aplica activitati compensatorii
(§7.8.9).

Outbox durabil si idempotenta (§7.8.6, §7.8.10). Evenimentele de business pentru
MLog si integrarile outbound sunt persistate Intr-un outbox durabil (mlog_outbox) in
aceeasi tranzactie cu modificarea de date, apoi dispecerate de o componenta separata
de tip consumator. Consumul de evenimente (ex. UC71 — notificare modificare date
companie) este idempotent: chei UNIQUE pe idempotency_key, respectiv pe (event_id,
payload_hash), garanteaza ca reluarea unui eveniment nu produce efecte aditionale.
Semantica REST corecta (§7.8.11-7.8.12). Metodele GET/HEAD/OPTIONS/TRACE
nu modifica date; PUT/DELETE sunt idempotente.

Rezilienta la apeluri externe (§7.8.13-7.8.14). Apelurile intre componente si spre
sistemele e-gov sunt reincercate cu retragere exponentiala (retry & exponential
backoff) si protejate prin intreruperea circuitului (circuit breaking).

Sarcini re-entrante (§7.8.15). Sarcinile periodice (evaluarea alertelor, dispecerarea
outbox) finalizeaza corect executiile anterioare in caz de eroare si esueaza rapid la
erori fatale (§7.8.7).

Prin aceste mecanisme, solutia propusa raspunde integral si verificabil cerintelor de
performanta, disponibilitate, observabilitate si fiabilitate, cu validare prin testarea de



performanta pe volum de 3 ani si ajustare etapizata, pe faze, in etapele de dezvoltare
conform planului Waterfall.

7. Livrabile, mentenanta, training, documentare, drepturi de proprietate

Asocierea isi asuma livrarea integrala a Sistemului informational de monitorizare a
stocurilor de medicamente (SIMSM) conform Caietului de sarcini, inclusiv predarea
completa a livrabilelor, asigurarea perioadei de mentenanta de 12 luni, instruirea
Administratorilor de Sistem, documentarea exhaustiva si transferul deplin al drepturilor de
proprietate catre Beneficiar. Prezentul capitol descrie angajamentele propuse, mapate
punct cu punct la cerintele §8.2, §9, §7.13 si §7.14.

7.1 Livrabilele obligatorii (§8.2)

Procesul de implementare Waterfall, structurat pe cinci etape pana in decembrie 2026, se
va finaliza cu acceptarea formala a fiecarui livrabil de catre Beneficiar. Se propune predarea
urmatoarelor livrabile obligatorii:

Livrabil (§8.2) Continut propus

Sistem desfasurat in doua Solutia configurata si desfasurata conform Caietului de

medii: staging si productie sarcini, prin Helm chart unic, In mediul de productie si
pre-productie (staging) gazduit pe MCloud/KaaS.

Codul sursa complet, Intregul cod sursa (FrontOffice SSR, API M2M, biblioteci

inclusiv testele de de domeniu si infrastructura), suita de teste automatizate

performanta si instructiunile (unitare, integrare, securitate), scripturile si instructiunile

de executare de rulare a testelor de performanta pe volum simulat de 3
ani.

Planurile si rapoartele de  Planul si raportul de testare functionala; planul si raportul

testare de testare de performanta (tinte §7.3: raspuns <3s/95%,
<55/99%; rapoarte <55/90%, <10s/99%); planul si
raportul de testare de securitate (OWASP Top 10, accent
pe autorizare).

Documentatia sistemului Setul complet conform §7.14 (detaliat in sectiunea 7.4).

Training pentru 5 Sesiuni de configurare si utilizare a sistemului, incluzand
Administratori de Sistem  gestionarea agregarilor, tablourilor de bord, alertelor si
notificarilor (detaliat in sectiunea 7.3).

Fiecare etapa a planului de implementare include participarea activa a Beneficiarului si
acceptarea formala a livrabilelor aferente, asigurand vizibilitate continua si corectii la timp.

7.2 Serviciile de mentenanta, intretinere si asistenta tehnica (§9)

Asocierea propune servicii de mentenanta cu durata de 12 luni, incepand de la data
semnarii procesului-verbal de acceptanta finala, cu obiectivul de a asigura functionarea
continug, sigura si conforma a SIMSM dupa punerea in productie. Pe durata perioadei de
garantie, toate defectele, erorile si neconformitatile fata de cerintele Caietului de sarcini si
livrabilele acceptate vor fi remediate fara costuri suplimentare pentru Beneficiar.



Acoperirea mentenantei cuprinde mediile de productie si pre-productie, toate
componentele specifice dezvoltate si infrastructurale (interfata web, API-urile, raportarea
automata si manuala, agregarile, tablourile de bord, motorul de alerte si notificari,
mecanismele de autentificare/autorizare, observabilitatea, CI/CD) si integrarile
guvernamentale (MPass, MConnect, MNotify, MLog, RSUD, MCloud/KaaS).

Serviciile propuse acopera cele patru categorii cerute:

e Mentenanta preventiva — monitorizare, verificari periodice de sanatate, actualizari
de securitate, verificarea mecanismelor de backup/restore, optimizarea configuratiilor
si analiza proactiva a riscurilor operationale.

o Mentenanta corectiva — remedierea erorilor, incidentelor, defectelor de functionare
si neconformitatilor.

e Mentenanta adaptiva — ajustarea sistemului la modificari ale infrastructurii
MCloud/Kaas, ale serviciilor guvernamentale integrate, ale nomenclatoarelor sau ale
cadrului normativ al AMDM.

e Mentenanta perfectiva — optimizari minore de performanta, securitate,
utilizabilitate si administrare, fara modificarea substantiala a domeniului functional
aprobat.

Management al incidentelor si SLA. Se va pune la dispozitie un punct unic de contact
pentru suport tehnic si un mecanism electronic de inregistrare, urmarire si raportare a
solicitdrilor, incidentelor, problemelor si modificarilor. Incidentele sunt clasificate pe
severitate (critic, major, mediu, minor) in functie de impactul asupra raportarii stocurilor,
disponibilitatii datelor, API-urilor, tablourilor de bord, alertelor si accesului utilizatorilor.
Pentru fiecare incident se documenteaza minimal: data/ora raportarii, utilizatorul sau
sistemul afectat, componenta, simptomele, severitatea, impactul, cauza probabila, actiunile
intreprinse, solutia temporara, solutia definitiva si masurile preventive. Pentru incidentele
critice si majore se efectueaza analiza a cauzei radacing, cu raport catre Beneficiar.

Nivelul de servicii asumat respecta pragurile §9:

Indicator SLA Incidente critice  Incidente necritice
Timp de raspuns <1ora <8ore

Timp de solutionare <4 ore lucratoare < 2 zile lucratoare
Raportare progres  da, pe parcurs la cerere

Se va mentine actualizate componentele software, bibliotecile, dependentele, imaginile
containerizate si configuratiile (In special pentru remedierea vulnerabilitatilor de
securitate, pastrand compatibilitatea), va monitoriza periodic performanta (timpi de
raspuns API, consum de resurse, executia agregarilor, functionarea alertelor si
notificarilor) si va propune optimizari la identificarea degradarilor. Interventiile se executa,
de regul3, in ferestre de mentenanta agreate si comunicate in prealabil, aplicand principiul
minimizarii indisponibilitatii (implementare graduala, rollback, verificari post-
implementare, monitorizare sporita), cu exceptia interventiilor urgente pentru incidente
critice. Lunar, se vor transmite rapoarte de mentenanta cuprinzand lista incidentelor si



solicitdrilor, gradul de respectare a SLA, disponibilitatea sistemului, modificarile aplicate,
vulnerabilitatile identificate si remediate, recomandarile de optimizare si riscurile
deschise. Suplimentar, se va acorda consultanta tehnico-functionala administratorilor
AMDM si instruire punctuala la livrarea de modificari cu impact asupra exploatarii,
actualizand corespunzator ghidurile.

7.3 Trainingul Administratorilor de Sistem (§8.2)

Se propune organizarea trainingului pentru cinci (5) Administratori de Sistem in etapa
finala a implementarii (Saptamanile 23-26), incluzand atat elemente de configurare, cat si
de utilizare a sistemului. Programul acopera: administrarea nomenclatoarelor si a
geografiei, gestiunea Registratorilor si a locatiilor de stocare, gestiunea credentialelor
pentru Sistemele Registrator, gestionarea agregarilor, a tablourilor de bord, a alertelor
si a notificarilor, monitorizarea si observabilitatea, precum si procedurile operationale
curente. Trainingul se sustine pe baza materialelor de instruire dedicate (livrate ca parte a
documentatiei), iar in perioada de mentenanta se asigura sesiuni punctuale de transfer de
cunostinte la aparitia modificarilor relevante.

7.4 Documentarea (§7.14)

Sistemul va fi livrat cu documentatia elaborata si mentinuta la zi (initial si pe parcursul
perioadei de mentenantd), in limba romana, in format editabil, incluzand sursele tuturor
artefactelor (diagrame, imagini). Ghidurile pentru Administratorul Registratorului si
Operatorul Registratorului vor fi traduse suplimentar si in limba rusa. Setul de
documentatie propus acopera integral cerintele §7.14:

e  Descrierea tuturor variabilelor configurabile in Helm chart-uri (admisa prin
comentarii In values.yaml).

e Descrierea completa a modelului de date, inclusiv indecsii, in format machine-readable
(DDL).

e Documentarea API-urilor expuse in format deschis OpenAPI, cu detalii de
autentificare, descrierea campurilor si interfata grafica de testare (SwaggerUI).

e Matricea de trasabilitate (document de concordanta) intre Conceptul si
Regulamentul SIMSM si solutia implementata.

e  Planul si raportul de testare functionald; planul si raportul de testare a performantei.

e Masurile de securitate luate la proiectare, implementare si desfasurare.

e Descrierea campurilor din jurnalizarea structurata si a metricilor de business expuse.

e Estimarea de spatiu necesara in timp pentru pastrarea datelor (cu detalii de calcul) si
ghidul de estimare a spatiului ocupat de agregarile create de Administratori.

e Planul de recuperare in caz de dezastru.

. Ghidul Administratorului Sistemului, materialele de training, ghidul Administratorului
Registratorului, ghidul Operatorului Registratorului si ghidul de integrare pentru
Sistemele Registratorilor.

7.5 Drepturile de proprietate asupra codului (§7.13)

Se preda SIMSM Beneficiarului cu drepturi depline, conform cerintelor §7.13:



e Cod sursa complet, incluzand testele automatizate, sabloanele de configurare si
scripturile de automatizare.

o Fara binare pre-compilate si fara referinte la imagini de containere cu cod sursa
inchis; componentele COTS utilizate si agreate de Beneficiar sunt disponibile liber pe
piata, dezvoltate si Intretinute de un producator sau o comunitate (open-source),
nefiind create special pentru un grup restrans. Stack-ul propus
(PostgreSQL/TimescaleDB, Grafana OSS, .NET, YARP) respecta acest principiu.

e Eventualele licente necesare compilarii sau utilizarii se livreaza Beneficiarului.

e  Sistemul se preda cu toate drepturile de modificare, compilare, desfasurare si
utilizare, fara constrangeri de timp, locatie sau functionalitati, precum si cu dreptul
de redistribuire (transfer catre alta institutie de stat sau desfasurare in alta locatie).

e Beneficiarul detine toate drepturile asupra codului sursa, datelor si derivatelor
produse de sistem.

o Sistemul include export al datelor in format deschis pentru transfer sau migrare
catre alta solutie, evitand orice dependenta de furnizor (vendor lock-in).

8. Capacitatea si experienta Asocierii

Acest capitol demonstreaza in mod direct, verificabil si raportat la grila de punctaj, ca
Asocierea intruneste integral cerintele de eligibilitate si experienta ale autoritatii
contractante si ca poate angaja resursele necesare livrarii SIMSM panad la 31.12.2026.
Argumentarea este structurata pe Criteriul 2 — Experienta ofertantului in dezvoltarea
sistemelor informationale (8 puncte) si pe Criteriul 3 — Calificarea si experienta
echipei propuse (32 de puncte), cu trimitere la documentele justificative (Anexa 12 —
experienta similard, Anexa 14 — personal, CV-uri format PER-2).

8.1. Mapare la Criteriul 2 — Experienta ofertantului (8 puncte)

Criteriul 2 acorda punctaj pentru: (a) peste 5 ani de activitate in domeniul IT — 3 puncte;
(b) proiecte finantate din fonduri europene/internationale — 3 puncte; (c) proiecte in
domeniul sanatatii/medicamentelor — 2 puncte. Tabelul de mai jos arata cum acoperim
fiecare sub-criteriu, cu dovada asociata.

Sub-criteriu Cerinta Acoperire Esemplal Dovada
2(a) Vechime IT =5 ani 3p Fondata in 2009, Chisindu; Certificat de
peste 15 ani de activitate inregistrare; Anexa

neintrerupta in GovTech, cu 12
~40 de initiative de

transformare digitala pentru
sectorul public.

I Informatia privind acoperirea Ascenta este disponibila in DUAE.



2(b) Proiecte fonduri 3p Portofoliu finantat Anexa 12; contacte

europene/internationale preponderent de Banca de referinta
Mondiala, IFC, EBRD, UN (client/finantator)
(UNDP/UNFPA), USAID.

Exemple: MTender (achizitii
publice electronice) si
Platforma de retail pentru
vanzarea directd a valorilor
mobiliare de stat — finantate
EBRD/USAID; Depozitarul
Public al Situatiilor
Financiare — finantat IFC;
sisteme statistice — finantate

UNFPA/UNDP.
2(c) Proiecte in 2p Acoperire onesta, dar CV Analist date;
sanatate/medicamente relevanta — vezi §8.3. Anexa 12

Pe sub-criteriile 2(a) si 2(b) Indeplinim cerinta cu marja: vechimea depaseste pragul de
peste trei ori, iar majoritatea covarsitoare a celor minimum 10 proiecte comparabile (cu
valori contractuale intre 150.000 USD si 3.500.000 USD) sunt finantate de institutii
internationale de dezvoltare. Aceleasi proiecte demonstreaza nu doar finantarea, ci si
relevanta tehnologica pentru SIMSM: arhitecturi modulare scalabile, integrare cu platforma
de interoperabilitate MConnect, autentificare MPass, notificare MNotify, jurnalizare
MLog, gazduire pe MCloud — exact ecosistemul e-gov pe care se sprijina solutia propusa
pentru SIMSM.

Relevanta tehnica specifica, dincolo de criteriul de punctaj, merita subliniata pentru
evaluator:

e MTender — platforma nationala de achizitii publice electronice (Ministerul
Finantelor, finantare EBRD/USAID): scara nationala, fluxuri tranzactionale,
interoperabilitate.

e Depozitarul Public al Situatiilor Financiare (IFC/BNS): raportare structurata
standardizata, validare automata a regulilor de business, integrare cu peste 20 de
sisteme externe via MConnect — analog direct al raportarii de stocuri din SIMSM.

o Sistemul Casei Nationale de Asigurari Sociale (EGA/CNAS, ~752.000 USD):
prelucrarea unor seturi de date sociale complexe, integrare cu registre de stat,
mecanisme de calcul al drepturilor — vezi §8.3.

e Solutia de integrare a datelor administrative pentru statistica demografica si
sociala (UNDP/BNS): cadru configurabil de import, validare, reconciliere si control al
calitatii datelor din surse administrative — model de prelucrare a datelor heterogene
aplicabil agregarii de stocuri.

MNotify si componente conexe e-gov dezvoltate chiar de Esempla: cunoastere directs,
,din interior", a platformelor nationale cu care SIMSM trebuie sa se integreze.



8.2. Mapare la Criteriul 3 — Forta echipei propuse (32 de puncte)

Criteriul 3 distribuie 32 de puncte pe sapte pozitii. Propunem o echipa de exact 7
specialisti (conform §8.3 din Caietul de sarcini), formata integral din personal de baza al
companiei, fara subcontractare a rolurilor-cheie. Tabelul mapeaza fiecare pozitie punctata
la specialistul propus; calificarile si experienta demonstrata sunt detaliate in CV-urile PER-
2 si sintetizate In Anexa 14.

Specialist
Pozitie (punctaj) propus? Forta evidentiata
1 Lider de echipa / Tatiana B./ Coordonare de proiecte guvernamentale,
Manager de proiect (6  Olga R. planificare etapizatd, comunicare cu partile
p) interesate
2 Analist date (=5 ani Stefan C. Peste 5 ani analiza de date pe sisteme cu date
analiza date) (8 p) complexe; experienta in sectorul sanatatii
(proiect WHO) — vezi §8.3
3 Dezvoltator frontend  Tudor B. Interfete web conform sistemului de design
(UX/UI + wireframes) guvernamental, accesibilitate, prototipare
(4p)
4 Dezvoltator backend Adrian U. .NET/C#, API-uri, persistenta, integrari e-gov
(4p)
5 Inginer DevOps (4 p) DumitruV.  Containerizare, Kubernetes/Helm, CI/CD,
observabilitate
6 Inginer testare (4 p) Aliona G. Planuri si rapoarte de testare functionala si de
performanta
7 Inginer securitate Vadim B. Testare conform OWASP Top 10, autorizare,
cibernetica (2 p) intarirea securitatii

Capacitatea de resurse a companiei (~80 specialisti permanenti) asigura continuitatea:
daca pe parcursul implementarii apare nevoia de expertiza punctuala suplimentara,
aceasta poate fi alocata din interiorul companiei, fara a modifica echipa de baza propusa.

8.3. Dimensiunea ,sanatate/medicamente"

Esempla a livrat anterior un sistem similar de gestiune a stocurilor si de management al
documentelor pentru compania InVitro Diagnostic.

e Referinta de companie in domeniul sanatatii — Implementarea unui sistem
informatic medical de tip EMR/EHR pentru evidenta electronica a pacientilor si

2 Din motive justificate de securitate vom putea furniza informatia completa exclusiv
Beneficiarului, la solicitare.



automatizarea proceselor in cadrul InVitro Diagnostic (referinta: Marin Balanuta,
director), ceea ce sustine expertiza companiei In domeniul proceselor de sanatate.

e Sector sanatate — specialistul propus pentru rolul de Analist date, Stefan Condrea, a
participat la un proiect WHO (asistenta oficiala pentru dezvoltare in sectorul
sanatatii, Kirgizstan) in 2016, in rolul de Business Analyst, pentru solutia ODA
Evaluation Software (Kyrgyzstan), sectorul sanatate (referinta: Jarno Habicht, WHO
Country Office), ceea ce sustine competenta in domeniul datelor de sanatate.

e Date complexe in sisteme sociale critice — experienta pe Sistemul Casei
Nationale de Asigurari Sociale (pensii, alocatii, compensatii) si pe platformele
statistice demografice si sociale (BNS) demonstreaza stapanirea prelucrarii unor date
sensibile, voluminoase si interconectate cu registre de stat — capacitate direct
transferabila catre agregarea, validarea si supravegherea stocurilor de medicamente.

e Raportare reglementata si validare — Depozitarul Public al Situatiilor Financiare
arata competenta in raportare structurata conform regulilor de business, validare
automata si integrare interinstitutionala, exact tiparul functional al SIMSM.

8.4. Garantii de calitate si conformitate

Compania opereaza sub sisteme de management certificate ISO 9001 (calitate) si ISO
27001 (securitatea informatiei), precum si ISO 37001 (anti-mita) si ISO 14001 (mediu).
Stabilitatea financiara este confirmata de o cifra de afaceri anuala de peste 6 milioane USD
(2024: =~ 6.009.571 USD), cu indicatori de lichiditate solizi, ceea ce garanteaza sustinerea
unui contract de aceasta anvergura fara riscuri de finantare.

9. Conformitate cu cerintele functionale

Aceasta sectiune confirma, cerinta cu cerinta, modul in care solutia propusa acopera
fiecare caz de utilizare din Caietul de sarcini. Caietul de sarcini defineste 26 de cazuri de
utilizare; toate sunt acoperite mai jos. Pentru fiecare cerinta se indica statutul de
conformitate si mecanismul propus. Toate functionalitatile sunt propuse spre realizare in
cadrul contractului, conform metodologiei Waterfall si planului de implementare.

Legenda status: Conform — cerinta este acoperita integral de solutia propusd; Conform
(configurare la implementare) — cerinta este acoperita prin componente ce vor fi
parametrizate/agreate cu Beneficiarul in etapele de proiect.

Tabel de trasabilitate (caz de utilizare — sectiune):

ucC Denumire Sectiune
UC10 Autentificare si autorizare utilizator §9.1
UC11 Iesire utilizator §9.2
UC12 Selectare si schimbare rol §9.3
UC15 Autentificare sistem client §9.4

UC29 Gestiunea autorizarii utilizatorilor prin MPass §9.5



UC20
UC21
UC22
UC25
UC26
ucz27
UC30
UC31
UC39
UC40
UC41
UC42
UC50
UC51
UcCe0
uce1l
UC70
UC71
Ucal
uc92
UC93

Gestiune nomenclatoare

Gestiune Registratori

Aprobare solicitari corectare

Gestiune agregari

Gestiune tablouri de bord

Gestiune alerte

Gestiune manuala locatii de stocare
Gestiune credentiale Sistem Registrator
Gestiunea autorizarii Operatorilor prin MPass
Raportare automatizata a stocului
Descarcare nomenclator combinat
Gestiune automata locatii de stocare
Raportare manuala stocuri

Solicitare corectare data expirare lot
Vizualizarea tablourilor de bord generale
Vizualizarea tablourilor de bord specifice
Accesarea datelor prin API (MConnect)

§9.6

§9.7

§9.8

§9.9

§9.10
§9.11
§9.12
§9.13
§9.14
§9.15
§9.16
§9.17
§9.18
§9.19
§9.20
§9.21
§9.22

Notificare modificare date companie (MConnect Events) §9.23

Vizualizare stocuri
Verificare stocuri (inter-IMSP)
Vizualizare raportari

9.1. UC10 — Autentificare si autorizare utilizator
# Cerinta (Caiet de sarcini) Status

§9.24
§9.25
§9.26

Mod de realizare propus

1 Utilizatorii anonimi initiaza Conform
autentificarea in SIMSM si sunt
redirectati catre serviciul MPass
pentru autentificare.

2 Dupa autentificarea cu succes, Conform
sistemul interpreteaza atributele
de autorizare returnate de
MPass si mapeaza utilizatorul la
unul sau mai multe roluri;
pentru Operator/Administrator

Autentificarea se realizeaza
exclusiv prin Serviciul
guvernamental MPass (SAML
2.0), fara gestiune proprie de
parole; utilizatorul anonim care
initiaza autentificarea este
redirectat catre MPass, iar la
intoarcere SIMSM proceseaza
raspunsul SAML.

Dupa autentificarea cu succes,
sistemul interpreteaza atributele
de autorizare returnate
(atributul Role si
entitatile/locatiile asociate) si
mapeaza utilizatorul la unul sau
mai multe roluri definite In



Registrator IMSP verifica tipul
Registratorului asociat.

Sistemul nu include
functionalitati de user
management; autorizarea
utilizatorilor se realizeaza per
sesiune.

Utilizatorul autentificat poate
avea mai multe roluri in sesiune,
corespunzatoare atributelor de
autorizare returnate de MPass.

Denumirea atributelor folosite
de sistem pentru autorizarea
utilizatorilor este configurabila.

Daca din atributele returnate de
MPass nu poate fi identificat un
rol (Registrator
inactiv/inexistent, locatie
inactiva/inexistenta etc.),
sistemul afiseaza o eroare clara,
o jurnalizeaza detaliat ca
warning si sugereaza adresarea
la it.suport@amdm.gov.md sau
deschiderea unui ticket pe
https://support.amdm.gov.md.

Sistemul afiseaza numele si
prenumele utilizatorului
autentificat.

Sistemul afiseaza rolul unic sau
cel selectat al utilizatorului.

Conform

Conform

Conform
(configurare la
implementare)

Conform

Conform

Conform

sistem; pentru
Operator/Administrator
Registrator IMSP verifica tipul
Registratorului la care este
asociat.

Solutia propusa nu include
gestiune proprie de utilizatori
(fara user management);
autorizarea se face per sesiune,
pe baza atributelor primite de la
MPass la fiecare autentificare.

Sistemul accepta mai multe
roluri in aceeasi sesiune,
derivate din atributele de
autorizare returnate de MPass,
fara ca utilizatorul sa fie limitat
la un singur rol.

Denumirile atributelor SAML
utilizate pentru autorizare sunt
parametrizabile la nivel de
sistem, urmand a fi configurate
la implementare conform
integrarii agreate cu MPass si cu
Beneficiarul.

La imposibilitatea identificarii
rolului, sistemul afiseaza
utilizatorului un mesaj de eroare
clar cu text explicativ,
jurnalizeaza evenimentul in mod
detaliat ca warning si sugereaza
contactarea prin e-mail la
it.suport@amdm.gov.md sau
deschiderea unui ticket pe
https://support.amdm.gov.md.

Dupa autentificare, sistemul
afiseaza numele si prenumele
utilizatorului autentificat,
preluate din atributele returnate
de MPass.

Sistemul afiseaza rolul
utilizatorului — rolul unic,
atunci cand exista un singur rol,
sau rolul selectat de utilizator,



9.2.UC11 — lesire utilizator

#
1

Cerinta (Caiet de sarcini)

Utilizatorii autentificati pot
initia iesirea din sistem,
actiune care declanseaza
functionalitatea de Single
Logout din MPass.

Sistemul inchide sesiunile
inactive in mod automat,
conform cerintelor detaliate
din sectiunea Securitate.

Status
Conform

Conform

9.3. UC12 — Selectare si schimbare rol

atunci cand acesta detine mai
multe roluri.

Mod de realizare propus

Solutia propusa pune la dispozitia
utilizatorului autentificat o actiune explicita
de iesire din meniul principal; la initiere,
sistemul declanseaza fluxul de Single
Logout din MPass, incheind atat sesiunea
SIMSM, cat si sesiunea federata gestionata
de MPass.

Sesiunile inactive se inchid automat:
cookie-urile de sesiune sunt marcate
HttpOnly, Secure si SameSite=Lax, iar
expirarea glisantd a sesiunii este aplicata
conform cerintelor din sectiunea Securitate,
astfel incat o sesiune fara activitate este
invalidata automat.

Cerinta (Caiet de sarcini) Status Mod de realizare propus

1 Utilizatorul cu mai multe Conform Solutia propusa afiseaza, imediat dupa
roluri selecteaza rolul dorit autentificare, ecranul de selectare a rolului
la autentificare. (/account/select-role) pentru utilizatorul

care detine mai multe roluri, permitandu-i
sa aleaga rolul dorit inainte de a accesa
functionalitatile sistemului.

2 Utilizatorul autentificat ce Conform Solutia propusa pune la dispozitie optiunea
are mai multe roluri in de schimbare a rolului direct din meniul
sistem poate modifica principal, astfel Incat utilizatorul cu mai
oricand rolul sdau din meniul multe roluri isi poate modifica oricand rolul
principal. activ in cursul sesiunii.

3 Utilizatorului ce are un Conform Solutia propusa detecteaza numarul de
singur rol in sistem, nu i se roluri ale utilizatorului si nu afiseaza
afiseaza dialogul de dialogul de selectare a rolului utilizatorului
selectare a rolului la cu un singur rol, nici la autentificare, nici
autentificare sau modificare ulterior, acesta fiind directionat direct catre
ulterioara. meniul principal.

4 Imediat dupa autentificare Conform Solutia propusa afiseaza, imediat dupa

sau modificare rol, sistemul
ii va afisa utilizatorului
meniul principal si actiunile
specifice rolului.

autentificare sau dupa schimbarea rolului,
meniul principal impreuna cu actiunile si
itemii de meniu specifici rolului activ al
utilizatorului.



9.4.UC15 — Autentificare sistem client

# Cerinta (Caiet de sarcini) Status Mod de realizare propus

1 Sistemul autentifica Conform Fiecare apel al Sistemelor
Sistemele (Sistemele Registratorilor si al MConnect este
Registratorilor si autentificat de SIMSM prin OAuth
MConnect) folosind OAuth 2.0 Client Credentials Grant;

2.0, si anume Client sistemele client obtin un token de
Credentials Grant. acces la token endpoint inainte de a
apela resursele protejate.

2 Sistemul accepta client_id si Conform Credentialele de client (client_id si
client_secret doar ca antet client_secret) sunt acceptate de
HTTP la token endpoint. solutia propusa exclusiv ca antet

HTTP la token endpoint, nefiind
acceptate prin alte canale.

3 Sistemul valideaza adresa Conform La apelul de token endpoint, solutia
IP a clientului la apelul de propusa valideaza adresa IP a
token endpoint. clientului, asociind emiterea token-

ului cu adresa IP de la care se face
cererea.

4 Token-ul de acces returnat  Conform Token-ul de acces emis este un JWT
trebuie sa fie legat de semnat ES256, legat de client_id si
client_id si de adresa IP de adresa IP a clientului, astfel incat
utilizata de clientul dat. utilizarea sa In afara acestui context

sa fie respinsa.

5 Token-ul de acces returnat  Conform Token-ul de acces are o durata de
trebuie sa expire Intr-o (configurare la expirare configurabila la nivel de
perioada de timp implementare) sistem, cu valoarea implicita de 900
configurabila la nivel de secunde, parametru ce se stabileste
sistem; configurarea la implementare conform politicii
implicita este de 900 agreate cu Beneficiarul.
secunde.

6 Token-ul de acces returnat  Conform Token-ul JWT ES256 este

trebuie sa fie verificabil
criptografic fara a apela
baza de date si sa fie
verificat la fiecare apel de
resurse protejate.

verificabil criptografic prin
semnatura, fara acces la baza de
date, iar solutia propusa il
valideaza la fiecare apel catre
resursele protejate.

9.5. UC29 — Gestiunea autorizarii utilizatorilor prin MPass

#

Cerinta (Caiet de sarcini)

Status

Mod de realizare propus

1

MPass asigura gestiunea
serviciilor integrate, a
atributelor utilizatorului
returnate dupa autentificare

Conform

Acest caz de utilizare este
informativ, functionalitatea fiind
realizata nativ de MPass; solutia
propusa o sustine integral,



pentru fiecare serviciu,
precum si managementul
autorizarii utilizatorilor —
atat direct (IDNP asociat cu
rol), cat si indirect prin
ierarhii de organizatii (IDNP
membru al unui grup din
cadrul unui IDNO, ceea ce
rezulta intr-un rol).

Conform
(configurare la
implementare)

Dupa ce AGE adauga, la
solicitarea detinatorului
SIMSM, Administratorul
Sistemului ca Administrator
de Serviciu in MPass pentru
SIMSM, acesta poate
configura atributele
returnate dupa autentificare
in SIMSM prin MPass,
inclusiv valorile pentru
atributul Role.

Administratorul Sistemului
poate asocia In interfata
MPass utilizatori direct dupa
IDNP pentru rolurile globale:
Administrator Sistem,
Observator, Observator MS,
Observator CNAM etc.

Conform
(configurare la
implementare)

Conform
(configurare la
implementare)

Administratorul Sistemului
va putea crea asocierea
dintre rolurile din cadrul
sistemului si grupurile deja
definite in MPass.

9.6. UC20 — Gestiune nomenclatoare

#
1

Status
Conform

Cerinta (Caiet de sarcini)

Sincronizare automata si
periodica a nomenclatorului
combinat de medicamente cu

consumand serviciul de
autentificare si autorizare MPass si
valorificand atributele utilizatorului
returnate (inclusiv rolurile
rezultate direct dupa IDNP sau
indirect prin ierarhiile de
organizatii definite in MPass).

Solutia propusa este pregatita
pentru ca, odata ce Administratorul
Sistemului este adaugat ca
Administrator de Serviciu de catre
AGE, configurarea atributelor
returnate la autentificare —
inclusiv a valorilor atributului Role
— sa se realizeze prin interfata
MPass, in acord cu detinatorul
SIMSM.

Solutia propusa recunoaste si aplica
rolurile globale primite de la
MPass; asocierea directa a
utilizatorilor dupa IDNP pentru
aceste roluri (Administrator Sistem,
Observator, Observator MS,
Observator CNAM si celelalte) se
efectueaza in interfata MPass, lista
finala a rolurilor fiind agreata cu
Beneficiarul la implementare.

Solutia propusa sustine autorizarea
indirecta prin maparea rolurilor
interne SIMSM pe
grupurile/organizatiile definite in
MPass, astfel incat apartenenta
unui IDNP la un grup sa determine
rolul corespunzator in sistem;
asocierile concrete se configureaza
in interfata MPass la implementare.

Mod de realizare propus

Solutia propusa sincronizeaza
automat si periodic
nomenclatorul combinat de



nomenclatorul
medicamentelor autorizate,

disponibil public printr-un API.

Sincronizare automata si
periodica a nomenclatorului
combinat de medicamente cu
nomenclatorul
medicamentelor neautorizate,
disponibil privat printr-un API
cu autentificare nume/parola
(basic).

Momentul si periodicitatea de
sincronizare configurabile la
nivel de sistem (de exemplu
prin expresie cron) pentru
fiecare tip de nomenclator.

Perioada de expirare a
solicitarii (timeout)
configurabila la nivel de sistem
pentru fiecare tip de
nomenclator.

Administratorul Sistemului
poate initia manual
sincronizarea medicamentelor
cu fiecare tip de nomenclator.

Administratorul Sistemului
poate importa manual lista de
medicamente autorizate sau
neautorizate pentru
sincronizare, distinctia fiind
realizata printr-o coloana
dedicata.

Administratorul Sistemului
poate descarca sablonul de
import pentru nomenclatorul
combinat de medicamente.

Conform

Conform
(configurare la
implementare)

Conform
(configurare la
implementare)

Conform

Conform

Conform

medicamente cu nomenclatorul
medicamentelor autorizate,
consumand API-ul public expus
de acesta.

Solutia propusa sincronizeaza
automat si periodic si cu
nomenclatorul medicamentelor
neautorizate, consumand API-ul
privat al acestuia cu
autentificare basic
(nume/parola).

Momentul si periodicitatea
sincronizarii sunt configurabile
la nivel de sistem, prin expresie
cron, distinct pentru fiecare tip
de nomenclator, parametrii
fiind agreati la implementare cu
Beneficiarul.

Perioada de expirare a
solicitarii (timeout) este
configurabila la nivel de sistem,
distinct pentru fiecare tip de
nomenclator, valorile fiind
agreate la implementare cu
Beneficiarul.

Administratorul Sistemului
poate initia manual
sincronizarea medicamentelor
cu fiecare tip de nomenclator,
pe langa sincronizarea
automata periodica.

Administratorul Sistemului
poate importa manual liste de
medicamente, distinctia
autorizat/neautorizat fiind
realizata printr-o coloana
dedicata in fisierul importat.

Solutia propusa pune la
dispozitia Administratorului
Sistemului descarcarea
sablonului de import pentru



10

11

12

13

14

Acelasi medicament poate avea
mai multe coduri active sau
inactive (cod medicament
autorizat, cod neautorizat, cod
de bare etc.), toate codurile
fiind unice.

Pozitiile de coduri
medicamente care nu mai sunt
prezente in lista de
medicamente autorizate sau
neautorizate sunt marcate ca
inactive de catre sistem.

Codul unui medicament
autorizat devine inactiv dupa o
perioada configurabila
(implicit 12 luni) de la data
expirarii autorizatiei.

Administratorul Sistemului
poate adauga, corecta sau
inactiva/activa pozitii de
medicamente si codurile
pentru acestea.

Toate editarile
nomenclatorului combinat de
medicamente si a codurilor
asociate se pastreaza ca istoric
de catre sistem.

Administratorul Sistemului
poate importa Clasificatorul
unitatilor administrativ-
teritoriale (CUATM) in forma
ierarhica In nomenclatorul
geografic, cu nodul radacina
Republica Moldova.

Administratorul Sistemului
poate edita nomenclatorul
geografic la orice nivel
(adaugare, corectare denumire,

Conform

Conform

Conform
(configurare la
implementare)

Conform

Conform

Conform

Conform

nomenclatorul combinat de
medicamente.

Modelul de date propus permite
asocierea mai multor coduri
active sau inactive aceluiasi
medicament (cod autorizat, cod
neautorizat, cod de bare etc.), cu
unicitate garantata pentru
fiecare cod.

La sincronizare, solutia propusa
marcheaza automat ca inactive
pozitiile de coduri care nu mai
sunt prezente in listele de
medicamente autorizate sau
neautorizate.

Codul unui medicament
autorizat devine inactiv
automat dupa o perioada
configurabila de la expirarea
autorizatiei (implicit 12 luni),
valoarea fiind agreatad la
implementare cu Beneficiarul.

Administratorul Sistemului
poate adauga, corecta si
inactiva/activa atat pozitiile de
medicamente, cat si codurile
asociate acestora.

Solutia propusa pastreaza ca
istoric toate editarile
nomenclatorului combinat de
medicamente si ale codurilor
asociate.

Administratorul Sistemului
poate importa CUATM in forma
ierarhica in nomenclatorul
geografic, ierarhia avand ca nod
radacina Republica Moldova.

Administratorul Sistemului
poate edita nomenclatorul
geografic la orice nivel,
incluzand adaugarea, corectarea
denumirii, modificarea



modificare parinte,
inactivare/activare).

parintelui si
inactivarea/activarea nodurilor.

15 Toate editarile Conform Solutia propusa pastreaza ca
nomenclatorului geografic se istoric toate editarile aduse
pastreaza ca istoric de catre nomenclatorului geografic.
sistem.

9.7.UC21 — Gestiune Registratori

#  Cerinta (Caiet de sarcini) Status Mod de realizare propus

1  Administratorul Sistemului Conform Solutia propusa pune la dispozitia
poate vizualiza si filtra lista Administratorului Sistemului o lista a
Registratorilor dupa IDNO, cod, Registratorilor cu filtrare dupa IDNO,
denumire, tip Registrator si cod, denumire, tip Registrator si statut
statut activ/inactiv. activ/inactiv.

2 Administratorul Sistemului Conform Solutia propusa permite adaugarea
poate adauga un Registrator unui Registrator nou prin introducerea
nou introducand IDNO, cod si IDNO, codului si tipului; Registratorul
tip Registrator; Registratorul este creat implicit cu statut activ, iar
nou este implicit activ, iar IDNO- unicitatea IDNO-ului este validata de
ul este unic. sistem la creare.

3  Sistemul completeaza automat  Conform Solutia propusa completeaza automat
denumirea Registratorului denumirea Registratorului preluand
folosind datele obtinute din datele din RSUD prin integrarea cu
RSUD cu ajutorul MConnect. MConnect.

4  Administratorul Sistemului Conform Solutia propusa ofera
poate resincroniza manual cu Administratorului Sistemului o actiune
RSUD denumirea si statutul de resincronizare manuald a denumirii
Registratorului. si statutului Registratorului cu RSUD

via MConnect.

5 Codul Registratorului este unic ~ Conform Solutia propusa trateaza codul
si echivalent cu codul Registratorului ca identificator unic,
organizatiei folosit In MPass. echivalent cu codul organizatiei

utilizat in MPass, cu validarea unicitatii
la nivel de sistem.

6  Administratorul Sistemului Conform Solutia propusa permite
poate corecta codul si tipul Administratorului Sistemului
Registratorului. corectarea codului si a tipului

Registratorului, cu mentinerea
validarii de unicitate a codului.

7  Administratorul Sistemului Conform Solutia propusa permite

poate inactiva/activa un
Registrator.

Administratorului Sistemului activarea
si inactivarea unui Registrator.
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Administratorul Sistemului
poate inactiva/activa
credentialele si adresele IP ale
Sistemului Registratorului, dar
nu le poate seta sau reseta.

Administratorul Sistemului
poate gestiona manual locatiile
Registratorului.

Toate editdrile Registratorilor
se pastreaza ca istoric de catre
sistem.

Conform

Conform

Conform

9.8.UC22 — Aprobare solicitari corectare

#
1

Solutia propusa permite
Administratorului Sistemului activarea
si inactivarea credentialelor si a
adreselor IP ale Sistemului
Registratorului, fara posibilitatea de a
le seta sau reseta.

Solutia propusa ofera
Administratorului Sistemului
gestiunea manuala a locatiilor
Registratorului.

Solutia propusa pastreaza toate
editarile Registratorilor ca istoric
(audit timeline), asigurand
trasabilitatea modificarilor.

Cerinta (Caiet de sarcini) Status Mod de realizare propus
Administratorul Sistemului poate Conform Solutia propusa pune la dispozitia
vizualiza solicitarile de corectare Administratorului Sistemului o lista
pentru data expirarii loturilor de a solicitarilor de corectare a datei de
medicamente, cu posibilitatea de a expirare a loturilor, cu functii de
filtra si sorta solicitarile dupa data filtrare si sortare dupa data creare,
creare, raportor, medicament si lot. raportor, medicament si lot.
Administratorul Sistemului poate Conform Solutia propusa permite
vizualiza detaliile solicitarii, poate Administratorului Sistemului sa
modifica data expirarii lotului si deschida detaliile fiecarei solicitari,
poate aproba sau respinge sa modifice data de expirare a
solicitarea. lotului si sa aprobe sau sa respinga
solicitarea.
Statutul solicitarii se va modifica Conform Solutia propusa actualizeaza
corespunzator aprobarii sau automat statutul solicitarii
respingerii de catre corespunzator deciziei
Administratorul Sistemului. Administratorului Sistemului
(aprobare sau respingere).
La aprobarea corectarii, sistemul va Conform La aprobarea corectarii, solutia
ajusta toate miscarile de stoc propusa ajusteaza toate miscarile de
raportate pentru lotul stoc raportate pentru lotul
medicamentului, rezultand in medicamentului (model append-
recalcularea agregarilor afectate. only) si declanseaza recalcularea
agregarilor afectate.
9.9. UC25 — Gestiune agregari
Cerinta (Caiet de sarcini) Status Mod de realizare propus

#




1 Administratorul Sistemului
poate gestiona agregarile In
sistem intr-un mod dinamic,
adica fara a schimba cod sau a
reporni componentele
sistemului.

9.10. UC26 — Gestiune tablouri de bord
# Cerinta (Caiet de sarcini)

Conform

Status

Solutia propune gestionarea agregarilor
in mod dinamic, fara modificare de cod si
fara repornirea componentelor, prin
definirea agregarilor peste seriile
temporale de stocuri (TimescaleDB) si
expunerea acestora catre tablourile de
bord.

Mod de realizare propus

1 Administratorul Sistemului
poate gestiona tablourile de
bord in mod dinamic, fara a
modifica codul sau a reporni
componentele solutiei.

2 Administratorul Sistemului
poate partaja un tablou de bord
cu toti Observatorii sau cu
Observatorii Specifici indicati,
prin gestiunea asocierii dintre
tablourile de bord si denumirea
rolurilor.

9.11.UC27 — Gestiune alerte

Conform Solutia propusa include componenta BI

Grafana incorporatd, prin care
Administratorul Sistemului creeaza,
editeaza si elimina tablourile de bord
direct din interfatd, fara modificare de
cod si fara repornirea componentelor
sistemului.

Conform Partajarea propusa se realizeaza prin

gestiunea asocierii dintre fiecare tablou
de bord si denumirile rolurilor,
permitand Administratorului
Sistemului sa expuna un tablou catre
toti Observatorii sau doar catre
Observatorii Specifici indicati.

# Cerinta (Caiet de sarcini) Status Mod de realizare propus

1 Administratorul Sistemului Conform Solutia propusa pune la dispozitia
poate gestiona alertele in Administratorului Sistemului gestiunea
cadrul solutiei intr-un mod dinamica a alertelor prin Grafana Unified
dinamic, adica fara a schimba Alerting, permitand crearea, modificarea
cod sau a reporni si dezactivarea alertelor direct din
componentele sistemului. interfata, fara modificare de cod si fara

repornirea componentelor.
2 Administratorul Sistemului Conform Administratorul Sistemului gestioneaza

poate gestiona sabloanele de
notificari, regulile de
notificare si selectarea
canalului sau a canalelor de
notificare utilizate de fiecare
notificare.

din interfata sabloanele de notificari,
regulile de notificare si selectarea
canalului/canalelor (e-mail/webhook —
MNotify) utilizate de fiecare notificare,
configurarea fiind realizata dinamic prin
Grafana Unified Alerting.



Conformitate cu cerintele functionale (checklist UC) — continuare

9.12. UC30 — Gestiune manuala locatii de stocare

#
1

Cerinta (Caiet de sarcini)

Administratorul
Registratorului poate
gestiona manual locatiile de
stocare asociate
Registratorului sau.

Administratorul
Registratorului poate
vizualiza si filtra dupa cod,
denumire si geografie lista
de locatii.

Denumirea si codul locatiei
sunt obligatorii si unice in
cadrul unui Registrator.

Codul locatiei este
echivalent cu codul
organizatiei folosit in
MPass.

Indicarea localitatii este
obligatorie si se selecteaza
din nomenclatorul
geografic in timpul editarii
locatiei.

Administratorul
Registratorului poate
inactiva/activa o locatie.

Toate editarile locatiilor se
pastreaza ca istoric de catre
sistem.

Status
Conform

Conform

Conform

Conform

Conform

Conform

Conform

Mod de realizare propus

Solutia propusa include un modul de
administrare a locatiilor de stocare (ecran
dedicat), accesibil rolului Administrator
Registrator, care permite gestionarea
manuala a locatiilor asociate exclusiv
Registratorului sau.

Ecranul de administrare propus ofera
listarea locatiilor si filtrarea acestora dupa
cod, denumire si geografie.

La editare, denumirea si codul locatiei sunt
validate de solutie ca obligatorii si unice in
cadrul Registratorului.

Solutia propusa aliniaza codul locatiei cu
codul organizatiei folosit in MPass, pastrand
echivalenta ceruta.

La editarea locatiei, indicarea localitatii este
obligatorie si se selecteaza din
nomenclatorul geografic (CUATM) gestionat
in sistem.

Modulul de administrare propus permite
Administratorului Registratorului
inactivarea si activarea unei locatii.

Solutia propusa pastreaza toate modificarile
locatiilor ca istoric: prin modelul de date
orientat pe trasabilitate, modificarile nu
suprascriu, ci genereaza intrari de istoric
vizibile in interfata de administrare.

9.13. UC31 — Gestiune credentiale Sistem Registrator

#
1

Cerinta (Caiet de sarcini)

Administratorul
Registratorului poate seta si

Status

Conform

reseta credentialele Sistemului

Registrator, iar client_id este

setat la identificatorul intern al

Registratorului.

Mod de realizare propus

Solutia propusa ofera rolului
Administrator Registrator un modul de
gestiune a credentialelor M2M ale
Sistemului Registrator, conform politicii
de acces centralizate
AdminSystemCredentials; Administratorul



2 Sistemul genereaza
client_secret pe partea
clientului (browser, prin JS sau
WASM), il afiseaza
Administratorului
Registratorului, iar pe server
se transmite si se pastreaza
doar valoarea hash-ului de tip
SHA256 al client_secret.

3 Administratorul
Registratorului poate copia
usor din browser valorile
pentru client_id si client_secret.

4 Administratorul
Registratorului poate gestiona
lista de adrese IP si intervale
de adrese IP admisibile pentru
apelurile din partea Sistemului
Registrator.

5 Lista de IP-uri include adrese
in format IPv4 si IPvé6.

6 Administratorul
Registratorului poate
inactiva/activa credentialele
sistemului sau registrator.

Conform

Conform

Conform

Conform

Conform

poate seta si reseta credentialele, cu
client_id setat la identificatorul intern al
Registratorului.

Se propune generarea client_secret pe
partea clientului (in browser, prin
JavaScript/WASM) si afisarea acestuia o
singura data Administratorului; pe
server se transmite si se pastreaza
exclusiv hash-ul SHA256 al secretului,
astfel incat serverul nu detine niciodata
secretul in clar.

Interfata propusa permite copierea facila
din browser a valorilor client_id si
client_secret.

Administratorul gestioneaza lista de
adrese IP si intervale IP admisibile
(allowlist) pentru apelurile Sistemului
Registrator; validarea originii IP este
aplicata la emiterea si folosirea token-
ului M2M, token legat de client_id si de IP.

Lista de adrese admisibile suporta atat
formatul IPv4, cat si formatul IPvé6.

Administratorul poate inactiva si activa
credentialele Sistemului Registrator prin
acelasi modul de administrare a
credentialelor M2M.

9.14. UC39 — Gestiunea autorizarii Operatorilor prin MPass

# Cerinta (Caiet de sarcini)

1 Autorizarea Operatorilor se
realizeaza prin MPass,
functionalitate deja
implementata la nivel de
platforma (acest caz de
utilizare fiind inclus n scop
informativ).

Status
Conform

Mod de realizare propus

Solutia propusa respecta si se
integreaza cu acest mecanism:
autentificarea si autorizarea
utilizatorilor se realizeaza exclusiv
prin MPass (SAML 2.0), fara
gestiune proprie de parole,
reutilizand ierarhiile organizatorice
deja existente in MPass (FARM —
farmacii si filiale, gestionata de
CNAM; IMS — institutii medico-
sanitare, gestionata de ANSP).



9.15. UC40 — Raportare automatizata a stocului

#

Se face o analizd a
ierarhiilor organizatorice
existente in MPass pentru a
acoperi necesitatile SIMSM.

Se definesc aditional
tipurile de organizatii
specifice SIMSM
(Producator Medicamente,
Depozit Medicamente).

Se defineste grupul global
»Operator Stoc Medical".

Se modifica tipurile de
organizatii existente si cele
noi pentru a putea asocia
angajati in grupul ,Operator
Stoc Medical".

Administratorul
Registratorului este asociat
ca angajat al organizatiilor
corespunzatoare, ca
membru al grupului
»2Administrator angajati",
pentru gestionarea
Operatorilor
Registratorului.

Cerinta (Caiet de sarcini)

Conform
(configurare la
implementare)

Conform
(configurare la
implementare)

Conform
(configurare la
implementare)

Conform
(configurare la
implementare)

Conform

Status

In faza de analizd (Waterfall, etapa
S0-4), se propune participarea la
analiza ierarhiilor organizatorice
existente in MPass (FARM si IMS), in
colaborare cu Beneficiarul si
administratorii MPass
(CNAM/ANSP), pentru identificarea
ajustarilor necesare SIMSM.

Solutia propusa include, in cadrul
analizei, definirea tipurilor de
organizatii specifice SIMSM —
Producator Medicamente si Depozit
Medicamente — coordonata cu
Beneficiarul si administratorii
MPass.

Se propune definirea grupului global
»,Operator Stoc Medical" in MPass, in
coordonare cu administratorii
platformei, pentru asocierea
Operatorilor de stoc medical.

Solutia propusa prevede
coordonarea ajustdrilor tipurilor de
organizatii (existente si noi) astfel
incat angajatii sa poata fi asociati In
grupul ,Operator Stoc Medical", in
colaborare cu Beneficiarul si
administratorii MPass.

Asocierea Administratorului
Registratorului ca membru al
grupului ,Administrator angajati"
este preluata din MPass si reflectata
in autorizarea SIMSM, permitand
gestionarea Operatorilor
Registratorului in cadrul
organizatiilor corespunzatoare.

Mod de realizare propus

1

Sistemul va oferi un API pentru

cautarea extinsa a
medicamentului in
nomenclatorul combinat si
codurile medicamentelor.

Conform

Serviciul API M2M dedicat,
desfasurat separat de
componenta FrontOffice,
expune un endpoint de cdutare
extinsa a medicamentului in



Sistemul va oferi un API pentru
listarea rapoartelor recente
dupa locatie.

Sistemul va oferi un API pentru
extragerea detaliilor unui raport
dupa identificator.

Sistemul va oferi un API pentru
extragerea detaliilor miscarilor
de stoc raportate recent dupa
cod medicament, locatie si,
optional, lot.

Cand data expirarii lotului este
transmisa fara componenta zi
(adica doar ca an si luna sub
forma YYYY-MM), se considera
ca medicamentul expira la
finalul lunii.

Ca si In cazul raportarii
manuale, sistemul va permite
corectarea datelor introduse nu
mai mult de 30 zile
calendaristice in urma in raport
cu data cand se intentioneaza a
fi realizata corectarea. Termenul
admis de efectuare a
corectarilor este o configurare
globala aplicabila la corectari.

Eliminarea unui stoc introdus
din greseala nu se face prin
stergerea acestuia, ci prin
corectare cu cantitatea zero si
motivul corespunzator de
corectare.

Conform

Conform

Conform

Conform

Conform
(configurare la
implementare)

Conform

nomenclatorul combinat si
dupa codurile medicamentelor,
folosit de Sistemele
Registratorilor pentru
raportarea automatizata.

API-ul M2M propus include un
endpoint de listare a
rapoartelor recente filtrate
dupa codul locatiei
Registratorului.

API-ul M2M expune un
endpoint de extragere a
detaliilor complete ale unui
raport pe baza
identificatorului unic atribuit
la acceptarea acestuia.

API-ul M2M include un
endpoint de extragere a
miscarilor de stoc recente,
filtrabile dupa cod
medicament, locatie si,
optional, lot.

Procesarea randurilor
raportului interpreteaza data
de expirare transmisa in
format YYYY-MM ca finalul lunii
respective, conform regulii din
Caietul de sarcini.

Randurile de corectare includ
identificatorul raportului
acceptat anterior si se
valideaza in fereastra de 30 de
zile calendaristice; termenul
admis este o configurare
globala aplicabila tuturor
corectarilor, parametrizabila la
implementare.

Eliminarea unui stoc introdus
din greseala se realizeaza prin
corectare cu cantitatea zero si
motivul corespunzator,
niciodata prin stergere,
coerent cu modelul append-



8 Erorile de validare vor fi
returnate de sistem in mod

detaliat, cu descriere si corelare
usoara cu randurile din raportul

transmis.

9  Sistemul va procesa atomic
intregul raport, adica raportul
va fi acceptat In intregime sau

va fi respins In intregime in caz

de eroare.

10 Laacceptarea cu succes a

raportului miscarilor de stocuri,

sistemul va returna un

identificator unic pentru raport.

Conform

Conform

Conform

only de tip serii temporale al
solutiei.

La validare, solutia returneaza
erori detaliate, cu descriere si
corelare usoara cu randurile
din raportul transmis.

Procesarea raportului este
atomica: intregul raport este
acceptat integral sau respins
integral in caz de eroare.

La acceptarea cu succes a
raportului, solutia returneaza
un identificator unic, utilizabil
ulterior pentru extragerea
detaliilor si pentru raportarea
corectarilor.

9.16.UC41 — Descarcare nomenclator combinat

# Cerinta (Caiet de sarcini)

1 Sistemul Registratorului poate
descarca complet, prin API,
nomenclatorul combinat al
medicamentelor si al codurilor
acestora din sistem, fara a
include medicamentele sau
codurile inactive la momentul
descarcarii.

2 Sistemul Registratorului poate
descarca in intregime
nomenclatorul geografic
gestionat in sistem, excluzand
pozitiile inactive.

Status
Conform

Conform

Mod de realizare propus

API-ul M2M propus expune un
endpoint de descarcare prin care
Sistemul Registratorului obtine
complet nomenclatorul combinat al
medicamentelor si al codurilor
acestora, returnand exclusiv pozitiile
active la momentul descarcarii si
excluzand automat medicamentele si
codurile inactive.

Acelasi canal M2M expune un endpoint
de descarcare a nomenclatorului
geografic gestionat in sistem in
intregime, excluzand pozitiile inactive
la momentul descarcarii.

9.17.UC42 — Gestiune automata locatii de stocare

# Cerinta (Caiet de sarcini)

Status

Mod de realizare propus

1 API-ul vainclude endpoint-
urile necesare pentru cautarea,
adaugarea, corectarea si
activarea/inactivarea locatiilor
de stocare asociate
Registratorului.

Conform

API-ul M2M propus include endpoint-
urile pentru gestiunea automata a
locatiilor de stocare asociate
Registratorului — cautare, adaugare,
corectare si activare/inactivare —
oglindind pe canalul automatizat



Cerinta (Caiet de sarcini)

Pozitiile inactive ale
medicamentelor sau ale
codurilor de medicamente nu
pot fi utilizate la introducerea
miscarilor de stoc pentru loturi
noi.

Cand data expirarii lotului este
introdusa doar ca an si luna, fara
7i, se considera ca medicamentul
expira la finalul lunii.

Sistemul va delimita vizual clar
randurile ce includ raportarea
de stoc pentru loturi noi de cele
ce modifica stocul existent.

Sistemul va alerta si va pre-
completa datele la introducerea
unui numar de lot existent ca
unul nou.

Sistemul va delimita vizual clar
raportarea stocului curent
pentru un medicament de
corectarea stocului raportat
anterior.

functionalitatea de administrare a
locatiilor disponibild manual in UC30; se
aplica aceleasi reguli de validare (cod si
denumire unice in cadrul Registratorului,
codul aliniat cu MPass, localitate din
nomenclatorul geografic) si se pastreaza
istoricul modificarilor.

9.18. UC50 — Raportare manuala stocuri

Status
Conform

Conform

Conform

Conform

Conform

Mod de realizare propus

Solutia propusa blocheaza la
nivel de cautare extinsa si de
validare folosirea pozitiilor
inactive de
medicamente/coduri pentru
loturi noi, astfel incat acestea
nu pot fi selectate la
introducerea miscarilor de
stoc.

La introducerea datei de
expirare pentru loturi noi,
solutia propusa trateaza data
data ca an+luna drept finalul
lunii respective, normalizand
valoarea in consecinta.

Ecranele propuse de raportare
(FrontOffice Razor Pages SSR,
MUD, WCAG 2.2 AA)
delimiteaza vizual clar
randurile de raportare pentru
loturi noi de cele care modifica
stocul existent.

La introducerea unui numar de
lot existent ca lot nou, solutia
propusa afiseaza o alerta si
pre-completeaza datele lotului
cunoscut.

Interfata propusa delimiteaza
vizual clar raportarea stocului
curent pentru un medicament
de corectarea stocului raportat
anterior, inclusiv pentru
motivul ,Corectare".
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11

Sistemul va permite corectarea  Conform

datelor introduse nu mai mult

in raport cu data corectarii;
termenul admis de efectuare a
corectarilor este configurabil la
nivel de sistem (configurare
globala aplicabila la corectari).

Sistemul va alerta Operatorul Conform
Registratorului daca acesta

mareste cantitatea stocului

pentru un lot raportat anterior,

dar va admite raportarea unei

cantitati mai mari (pentru cazuri

de import/achizitie/donatie

aditionala pentru acelasi lot).

Pentru motivele Transfer si Conform
Distrugere randurile raportate

vor include obligatoriu un

comentariu cu descrierea

miscarii de stoc.

Sistemul va valida detaliat toate ~ Conform
campurile introduse si va

furniza feedback corespunzator

pentru a diminua la maxim

posibil greselile Operatorului

Registratorului.

Sistemul va cere explicit o Conform
confirmare a salvarii raportului

de stocuri si a corectitudinii

datelor introduse de la

Operatorul Registratorului.

Operatorul va putea descarcasi ~ Conform
un sablon pentru import al

miscarilor de stoc ca fisier Excel.

(configurare la
de 30 zile calendaristice In urma implementare)

Solutia propusa permite
corectarea in fereastra de 30
de zile calendaristice, termenul
fiind o configurare globala
aplicabila corectarilor,
parametrizabila la nivel de
sistem.

La marirea cantitatii unui lot
raportat anterior, solutia
propusa afiseaza o alerta
Operatorului Registratorului,
dar admite raportarea
cantitatii mai mari pentru a
acoperi cazurile de
import/achizitie/donatie
aditionala.

Pentru motivele Transfer si
Distrugere, solutia propusa
impune obligatoriu un
comentariu cu descrierea
miscarii de stoc pe randul
raportat, in completarea
comentariului
optional/obligatoriu dupa
motiv.

Solutia propusa valideaza
detaliat toate campurile
introduse si ofera feedback
corespunzator la nivel de camp
si de rand, pentru a diminua
greselile Operatorului
Registratorului.

La salvarea raportului per
locatie, solutia propusa solicita
explicit confirmarea salvarii si
a corectitudinii datelor
introduse de catre Operatorul
Registratorului.

Solutia propusa pune la
dispozitie pentru descarcare
un sablon Excel pentru
importul miscarilor de stoc.



12 Laimportul miscarilor de stoc,
sistemul va prelucra randurile
similar cu introducerea
manuala, validand toate
randurile si demarcand erorile;
dupa importare va permite
corectari si va solicita explicit

confirmarea salvarii raportului.

13 Pentru a acoperi raportarea
manuala ce dureaza in timp,
problemele de internet,
expirarea sesiunii etc., dar si

pre-validarea la import, sistemul

va pastra raportul curent ca

draft si-1 va afisa ca atare pana la

rezolvarea tuturor erorilor si

salvarea cu confirmare explicita.

14 Operatorul poate cauta in
randurile raportului draft cel
putin dupa medicament, lot si
motiv; filtrul va include si
optiunea de afisare doar a
randurilor cu eroare.

Conform

Conform

Conform

9.19. UC51 — Solicitare corectare data expirare lot

La importul Excel, solutia
propusa prelucreaza randurile
similar introducerii manuale,
valideaza toate randurile si
demarca erorile, apoi permite
corectari si solicita
confirmarea explicita a salvarii
raportului.

Solutia propusa pastreaza
raportul curent ca ciorna
(draft) siil afiseaza ca atare,
acoperind cazurile de durata,
problemele de internet si
expirarea sesiunii, pana la
rezolvarea tuturor erorilor si
salvarea cu confirmare
explicita.

Ecranul de listare a ciornei
permite cdautarea/filtrarea
randurilor cel putin dupa
medicament, lot si motiv,
inclusiv optiunea de afisare
doar a randurilor cu eroare.

# Cerinta (Caiet de sarcini) Status Mod de realizare propus

1 Operatorul Raportorului poate ~ Conform Solutia propusa include un
solicita corectarea datei de meniu dedicat (ecranul de
expirare a unui lot pentru un corectare a datei de expirare a
anumit medicament folosind un lotului) prin care Operatorul
meniu dedicat ce include lista Raportorului poate solicita
ultimelor solicitari de corectare corectarea datei de expirare a
si statutul acestora. unui lot, cu afisarea listei

ultimelor solicitari de corectare
si a statutului acestora.

2 Solicitarea corectarii datei de Conform Fluxul de solicitare propus
expirare presupune gasirea presupune gasirea
medicamentului si a lotului spre medicamentului si a lotului spre
corectare. corectare inainte de initierea

corectarii.

3 Operatorul Raportorului va Conform Solutia permite corectarea
putea solicita corectarea datei (configurarela  numai pentru loturile pentru
de expirare numai pentru implementare) care Raportorul mai detine stoc

loturile medicamentelor pentru

in cantitate pozitiva in orice



care acestia mai detin stoc in
cantitate pozitiva in orice locatie
conform stocurilor curente si
raportate nu mai mult de 30 zile
in urma (configurare globala
aplicabila la corectari).

locatie, conform stocurilor
curente si raportate nu mai mult
de 30 de zile in urma; pragul
reprezinta o configurare globala
aplicabila corectarilor,
parametrizata la implementare.

4 Sistemul va afisa data curenta Conform Sistemul propus afiseaza data
de expirare a lotului curentd de expirare a lotului
medicamentului raportata raportata anterior si nu admite
anterior si nu va admite initierea corectarii fara
initierea corectarii fara modificarea datei.
modificarea datei.

5 Dupa confirmarea solicitariide = Conform Dupa confirmarea solicitarii,

corectare, aceasta apare in lista
Operatorului Raportorului si a
Administratorului Sistemului cu
statut ,Spre aprobare".

aceasta apare in lista
Operatorului Raportorului si a
Administratorului Sistemului cu
statutul ,Spre aprobare”, fluxul
de aprobare fiind tratat ulterior
de Administratorul Sistemului.

(continuare checklist UC — partea 3: UC60, UC61, UC70,UC71,UC91, UC92, UCI93 si

cerintele functionale §4.10-§4.12)

Aceasta sectiune continua matricea de conformitate cu cerintele functionale din Caietul de
sarcini. Pentru fiecare caz de utilizare confirmam acoperirea integrala a cerintelor si

descriem cum solutia propusa le realizeaza.

Legenda status conformitate: - Conform — cerinta este acoperita integral de solutia
propusa. - Conform (configurare la implementare) — cerinta este acoperita prin
componente standard ce vor fi configurate si parametrizate impreuna cu Beneficiarul in

cadrul etapelor de proiect.

9.20. UC60 — Vizualizarea tablourilor de bord generale

Rol: Observator (general).

# Cerinta (Caiet de sarcini) Status

Modul de realizare propus

1 Observatorul poate Conform
vizualiza tablourile de bord

generale configurate de
Administratorul Sistemului

si asociate rolului de

Observator (general).

Tablourile de bord sunt construite in
componenta Bl standard (Grafana OSS),
incorporate (embedded) in FrontOffice si
expuse prin proxy autentificat YARP.
Asocierea tablourilor cu rolul de Observator
se face prin politica de autorizare
centralizata (RBAC, politica Dashboards).
Observatorul vede exact tablourile generale



alocate rolului sau, cu date agregate la nivel
national /regional.

Observatii pentru evaluator. FrontOffice proxeaza intreg traficul catre tablourile de bord
(cerinta §4.11.12), verificand autentificarea (MPass) si autorizarea (RBAC) la fiecare
cerere. Grafana nu este publicat direct pe niciun port — accesul este posibil exclusiv prin
FrontOffice, ceea ce elimina scurgerile de date neautorizate.

9.21. UC61 — Vizualizarea tablourilor de bord specifice

Rol: Observator Specific (ex. Observator MS, Observator CNAM).

# Cerinta (Caiet de sarcini) Status Modul de realizare propus

1 Observatorul Specific Conform Mecanismul de embedding si proxy
poate vizualiza tablourile ~ (configurare la autentificat este identic cu UC60.
de bord configurate de implementare) Asocierea tablou © rol specific se
Administratorul realizeaza prin politicile RBAC
Sistemului si asociate centralizate; tablourile specifice se
rolului Observatorului configureaza Impreuna cu
Specific. Beneficiarul in etapa de dezvoltare.

2 Sistemul distinge tipul Conform Sursa unica de roluri/politici
Observatorului Specific (SimsmPolicies / MenuCatalog)
dupa numele rolului recunoaste roluri parametrizate de
(Observator MS, tip Observator Specific (de ex.
Observator CNAM etc.). OBSERVER_MS, OBSERVER_CNAM);

numele rolului determina setul de
tablouri si domeniul de date vizibil.

3 Sistemul nu impune limite = Conform Rolurile de Observator Specific sunt
asupra numarului de tipuri definite ca date de configurare, nu
de observatori specifici. codificate rigid. Adaugarea unui nou

tip de observator specific = operatie
de configurare (rol + politica +
asociere tablouri), fara recompilare.

Nota privind angajamentul. Setul concret de tablouri specifice si maparea lor pe tipurile
de observatori (MS, CNAM, alte autoritati) reprezinta scope angajat, ce va fi finalizat si
acceptat formal impreuna cu Beneficiarul in etapele de dezvoltare a tablourilor de bord.

9.22.UC70 — Accesarea datelor prin API (MConnect)

Rol/consumator: MConnect (In numele altor sisteme informationale de stat).

# Cerinta (Caiet de sarcini) Status Modul de realizare propus




medicamentului; (b) extragerea
stocului curent la nivel national
pentru un medicament dupa
cod. Lista finala a API-urilor va
fi discutata si aprobata
impreuna cu Beneficiarul.

1 Sistemul expune un API pentru  Conform Serviciul API M2M (ASP.NET
consumul datelor de catre Core Minimal API) este
MConnect, folosind acelasi desfasurat separat de
protocol si aceeasi modalitate componenta FrontOffice.
de autentificare similara cu cea MConnect se autentifica prin
pentru Sistemele OAuth2 Client Credentials,
Registratorilor. primind JWT ES256 (ECDSA P-

256), exact ca Sistemele
Registrator (UC15) — protocol
si mecanism unitar.
Administratorul Sistemului Conform Credentialele MConnect sunt
gestioneaza credentialele de gestionate la nivel de
conectare pentru MConnect la configurare de sistem (analog
nivel de configurare de sistem. UC31): secretul este stocat
exclusiv ca hash SHA256,
niciodata in clar, cu posibilitate
de allowlist IP si legarea token-
ului de client_id + IP.
API-ul pentru MConnect Conform Sunt propuse endpoint-uri
include: (a) cdutarea extinsdin  (configurarela  pentru cautare extinsa in
nomenclatorul combinat al implementare)  nomenclatorul combinat si

pentru extragerea stocului
national curent dupa cod
(servite din agregarile
geografice nationale, cu
excluderea loturilor expirate).
Lista finala a API-urilor
aplicabile va fi agreata si
acceptata formal impreuna cu
Beneficiarul.

Observatii pentru evaluator. Reutilizarea aceluiasi strat de autentificare si autorizare ca
pentru Sistemele Registrator (un singur mecanism OAuth2/JWT) reduce complexitatea,
riscurile de securitate si efortul de mentenanta (concordant cu cerintele NFR §7.1-§7.2 si
§7.10 Reutilizare).

9.23. UC71 — Notificare modificare date companie (MConnect Events)
Mecanism: consumator de evenimente inbound din MConnect Events.
Status

# Cerinta (Caiet de sarcini) Modul de realizare propus

1 Sistemul include o
componenta de consum

Conform Componenta MConnect Events
Consumer (BackgroundService dedicat)
consuma evenimente inbound. Integrarea



evenimente din MConnect
Events.

La receptionarea
evenimentului de modificare
a datelor unei companii,
Sistemul actualizeaza
automat denumirea si
statutul Registratorului daca
acesta corespunde dupa
IDNO-ul unui Registrator
inregistrat.

Conform

urmeaza pattern-ul ,abstractie + mock
comutabil": in dezvoltare ruleaza un mock
comutabil, iar activarea reala =
configurare + certificat, fara recompilare.

Evenimentul este corelat cu Registratorul
dupa IDNO:; la potrivire, denumirea si
statutul se actualizeaza automat.
Procesarea este idempotenta
(constrangere UNIQUE pe event_id +
payload_hash), evitand dublarea efectelor
in caz de relivrare a evenimentului.
Actiunea este jurnalizata (audit prin
outbox catre MLog).

Observatii pentru evaluator. Idempotenta si jurnalizarea fac sincronizarea robusta fata
de relivrari si asigura trasabilitatea modificarilor de date ale companiilor, in concordanta
cu cerintele de fiabilitate (§7.8) si securitate (§7.4).

9.24.UC91 — Vizualizare stocuri

Roluri: Administrator Sistem, Administrator Registrator, Operator Registrator, Observator.

#  Cerinta (Caiet de sarcini) Status Modul de realizare propus

1  Utilizatorii vizualizeaza doar Conform Domeniul de date vizibil este impus de
stocurile la care au acces RBAC centralizat si de filtrarea pe nivel
(Admin Sistem — toate; de Registrator/locatie In stratul de
Observator — agregate date. Observatorul acceseaza agregarile
national /regional + stocuri nationale/regionale si stocurile
Registratori IMSP; Admin Registratorilor de tip IMSP.

Registrator — toate stocurile
Registratorului; Operator —
stocurile locatiilor asociate).

2 Vizualizarea numai dupa Conform Filtrarea porneste de la selectarea
selectarea unuia/mai multor codurilor de medicament, cu cautare
coduri de medicamente; extinsa in nomenclatorul combinat
filtrarea include cautarea (denumiri, coduri
extinsa in nomenclatorul autorizate/neautorizate, coduri de
combinat. bare).

3  Afisarea evolutiei cantitatii in Conform FrontOffice afiseaza un grafic (line/run

forma grafica (line/run chart)
cu puncte corespunzatoare
rapoartelor sau agregarilor,

plus tabel; culoare distincta per

chart, redare SVG) cu puncte pe
rapoartele/agregarile individuale si un
tabel sincronizat. Fiecare medicament
selectat are o culoare distincta, corelata
intre grafic si legenda.



10

11

12

medicament, corelata cu
selectia.

Lista de stocuri include Conform
coloanele specificate

(Medicament, Regiune,

Localitate, Registrator, Locatie,
An-Luna-Dat3a, An-Lun3, An,

Lot, Data expirarii, Cantitate,

Motiv), afisate conditionat de

nivelul de agregare si de rol.

Filtrele si valorile lor depind de  Conform
rolul utilizatorului (global sau

in contextul unui Registrator).

Filtrare dupa diapazon de date; Conform
implicit -30 zile / +29 zile fata
de data curenta.

Selectarea automata a Conform
granularitatii: >60 zile —»
agregare lunara; >36 luni —»

agregare anuala.

In lipsa datelor pentru un Conform
interval, primul interval
foloseste ultimul stoc raportat
din perioada anterioara (posibil
lipsa).

Pentru datele din viitor, Conform
cantitatile se afiseaza prin

extrapolare.

Admin Sistem si Observator pot Conform
selecta nivelul de agregare

geografic (national /regional);

nivelul localitate este disponibil

doar Admin Sistem.

Admin Sistem si Observator pot Conform
filtra dupa una/mai multe
regiuni; Admin Sistem si dupa
localitati.

Admin Sistem si Observator pot Conform

filtra dupa Registrator;

Setul de coloane este derivat dinamic
din nivelul de agregare selectat si din
rol, conform regulilor de afisare
conditionata din cerinta (de ex.
Lot/Data expirarii/Motiv numai fara
agregare; Regiune/Localitate la
nivelurile geografice respective;
Registrator numai pentru Admin
Sistem si Observator limitat la IMSP).

Compunerea filtrelor (valori
disponibile) este determinata de rol si
de contextul Registratorului, prin
aceeasi sursa de politici RBAC.

Filtrul de date are valoarea implicita -
30 / +29 zile, configurata in interfata.

Selectarea sursei (date brute / agregate
continue zi-luna-an din TimescaleDB)
se face automat in functie de
dimensiunea diapazonului, conform
pragurilor (60 zile, 36 luni).

Logica de ,carry-forward" preia ultima
valoare raportata anterioara pentru
primul interval, cand datele lipsesc.

Punctele viitoare sunt afisate pe grafic
prin extrapolare din ultimele valori
cunoscute.

Nivelul geografic selectabil este
restrictionat pe rol; localitatea ramane
exclusiv pentru Admin Sistem. Sistemul
comuta pe agregarea geografica
corespunzatoare.

Filtrele de regiune/localitate respecta
restrictiile de rol.

Filtrul de Registrator pentru
Observator este limitat la tipul IMSP.



13

14

15

16

Observatorul poate selecta
doar Registratori IMSP.

Filtrare dupa una/mai multe Conform
locatii la care utilizatorul are

acces (Admin Sistem — orice;

Admin Registrator — locatiile
Registratorului; Operator —

locatiile asociate).

Filtrare dupa lot, conform Conform
rapoartelor accesibile, in

absenta agregarii.

Filtrele trebuie corelate Conform
(regiune — restrange

localitati/locatii; Registrator —

restrange locatii).

Admin Registrator si Operator ~ Conform
pot initia corectarea unei

miscari direct din lista (doar

fara agregare si daca raportul

nu este vechi).

Domeniul locatiilor selectabile este
derivat din rol si apartenenta.

Filtrul de lot este disponibil numai cand
nu se aplica nicio agregare.

Filtrele sunt dependente intre ele;
selectia de regiune sau Registrator
restrange automat valorile filtrelor
subordonate.

Initierea corectiei din lista este
disponibila fara agregare; corectia
creeaza o miscare noua (model
append-only) in fereastra de timp
permisa (UC50/UC51).

Observatii pentru evaluator. Stocurile sunt modelate ca serii temporale (miscari append-
only) in TimescaleDB, cu agregate continue zi/lund/an. Aceasta alegere tehnica sustine

direct cerintele 7-9 (granularitate automata, carry-forward, extrapolare) si performanta de
afisare (<5s/90%, <10s/99% conform NFR §7.3), fara recalculare integrala la fiecare citire.

9.25.UC92 — Verificare stocuri (inter-IMSP)

Roluri: Administrator Sistem, Administrator Registrator IMSP, Operator Registrator IMSP.

#
1

Cerinta (Caiet de sarcini)

Operatorul/Administratorul
Registratorului IMSP poate verifica
stocurile unui medicament la toti
Registratorii IMSP. Sistemul solicita
obligatoriu un motiv operational
justificativ Inainte de afisarea rezultatelor
pentru stocurile altor institutii. Actiunea
este jurnalizata in MLog.

Status Modul de realizare propus

Conform Inainte de afisarea stocurilor
altor institutii, sistemul cere
obligatoriu un motiv
operational; afisarea este
blocata pana la introducerea
motivului. Fiecare interogare
este jurnalizata in MLog
(prin outbox durabil),
asigurand trasabilitatea
accesului inter-institutional.



2 Operatorul IMSP indica un singur
medicament, folosind cautarea extinsa in
nomenclatorul combinat.

3 Optional, Operatorul IMSP poate selecta un
anumit Registrator IMSP.

4 Stocul afisat include locatia, data ultimei
raportari de miscare, lotul, data expirarii si
cantitatea disponibila pentru
medicamentul selectat.

5 Stocul afisat nu include loturile expirate.

Conform

Conform

Conform

Conform

Selectia se limiteaza la un
singur medicament, cu
cautare extinsa in
nomenclatorul combinat.

Filtrarea optionala dupa un
Registrator IMSP anume este
disponibila.

Rezultatul include toate
campurile solicitate (locatie,
data ultimei miscari, lot, data
expirarii, cantitate
disponibila).

Loturile expirate sunt excluse
din stocul disponibil conform
conventiei de valabilitate
(expirare la sfarsitul zilei
pentru data complet3;
sfarsitul lunii pentru expirare
YYYY-MM), tratate prin
mecanismul de agregare.

Observatii pentru evaluator. Cerinta de motiv obligatoriu + jurnalizare MLog este
implementata ca verificare stricta (fail-closed) la nivel de flux: accesul la datele altor IMSP
nu poate avea loc fara un motiv inregistrat. Aceasta raspunde direct accentului pe
autorizare din testarea de securitate OWASP Top 10 (NFR §7.4).

9.26. UC93 — Vizualizare raportari

Roluri: Administrator Sistem, Administrator Registrator, Operator Registrator.

#  Cerinta (Caiet de sarcini) Status

Modul de realizare propus

1  Utilizatorii vizualizeaza doar Conform

rapoartele confirmate la care au acces
(Admin Sistem — toate; Admin
Registrator — toate ale
Registratorului; Operator — ale
Registratorului pentru locatiile
asociate).

2  Lista de rapoarte include coloanele: Conform

Registrator, Regiune, Localitate,
Locatie, Identificator raport, Data.

Domeniul rapoartelor confirmate

vizibile este impus de RBAC si de
apartenenta la
Registrator/locatii.

Lista afiseaza exact coloanele

solicitate.



10

11

12

Filtrele si valorile lor depind de rolul
utilizatorului (global sau in contextul
unui Registrator).

Filtrare dupa diapazon de date;
implicit ultima saptamana (-6 zile
pana la data curenta).

Admin Sistem poate filtra raportarile
dupa Registrator.

Filtrare dupa regiune si, corelat, dupa
localitatea dintr-o regiune.

Filtrare dupa una/mai multe locatii la
care utilizatorul are acces (conform
rolului).

Filtrele trebuie corelate (regiune —
restrange localitati/locatii;
Registrator — restrange locatii).

La selectarea unui raport, sunt
prezentate toate detaliile, inclusiv
miscarile de stoc incluse in raport.

Din detaliile raportului, utilizatorul
poate filtra miscarile dupa
medicament, lot sau motivul miscarii.

Din detaliile raportului, utilizatorul
poate exporta toate miscarile
conform filtrelor curente.

Din detaliile raportului, Admin
Registrator si Operator pot initia
direct corectarea unei miscari de stoc.

Conform

Conform

Conform

Conform

Conform

Conform

Conform

Conform

Conform

Conform

Compunerea filtrelor este
determinata de rol si context.

Valoarea implicita a filtrului de
date este -6 zile pana la data
curenta.

Filtrul dupa Registrator este
disponibil pentru Admin Sistem.

Filtrele de regiune si localitate
sunt corelate.

Domeniul locatiilor selectabile
este derivat din rol si
apartenenta.

Filtrele sunt dependente intre
ele, conform regulilor de
corelare.

Pagina de detaliu a raportului
listeaza toate miscarile de stoc
componente.

Filtrarea miscarilor in detaliul
raportului este disponibila pe
medicament, lot si motiv.

Exportul miscarilor respecta
filtrele aplicate in acel moment.

Initierea corectiei direct din
detaliul raportului este
disponibila pentru Admin
Registrator si Operator (corectie
append-only, UC50/UC51).

Conformitate cu cerintele functionale suplimentare

9.18. §4.10 — Functionalitatea Agregare

Solutia propune o componenta de agregare bazata pe PostgreSQL 17 + TimescaleDB
(hypertable stocks + agregate continue), reutilizand astfel tehnologii deschise si mature
(concordant cu cerinta ca tehnologia sa fie gratuita cu sursa deschisa/accesibila).

#

Cerinta (Caiet de sarcini)

Status

Modul de realizare propus

1

Agregare pe intervale de timp: zi,
saptamana, luna, an.

Conform

Agregate continue
TimescaleDB pe
granularitatile zi/luna/an,



Suport pentru expresii deterministe si
functii standard de agregare (suma,
numarari, medie, minim, maxim,
mediana etc.).

Grupare dupa una/mai multe coloane,
provenind din modelul operational
sau din dimensiuni
denormalizate/publicate.

Materializarea efectului expirarii
loturilor (evenimente de ajustare,
campuri efective de valabilitate, reguli
de interogare sau echivalent), fara
recalcul integral la fiecare citire.

Conventie de valabilitate: data
completa — sfarsitul zilei de expirare;
YYYY-MM - ultima zi a lunii;
conventie unica de timp si fus orar.

Agregarile pot folosi miscari de stoc,
nomenclatoare, registratori, locatii si
alte agregari, prin
tabele/vederi/materializari/snapshot-
uri.

Recalcularea agregarilor la corectarea
datelor, afectand cel putin intervalele
si dimensiunile impactate, fara
recalcul complet cand e posibil
incremental.

Conform

Conform

Conform

Conform

Conform

Conform

cu derivarea saptamanii
din modelul temporal.

Functiile de agregare SQL
standard (sum, count, avg,
min, max) si
percentile/mediana sunt
disponibile nativ in
PostgreSQL/TimescaleDB.
Gruparea multi-coloana se
realizeaza in definitiile de
agregate; dimensiunile
(medicament, registrator,
locatie, geografie) sunt
denormalizate pentru
eficienta citirii.

Expirarea loturilor este
materializata prin campuri
efective de valabilitate
aplicate 1n definitiile
agregatelor, astfel Incat
loturile expirate sunt
excluse fara recalculare
integrala.

Solutia aplica o conventie
unica de timp/fus orar;
valabilitatea inceteaza la
sfarsitul zilei (data
completd) sau al lunii
(YYYY-MM).

Agregatele pot fi compuse
peste miscari de stoc,
dimensiuni si alte agregate
(agregare peste agregare),
prin vederi si agregate
continue materializate.

Corectiile (append-only)
declanseaza
reimprospatarea
incrementala a
agregatelor continue,
afectand doar
intervalele/dimensiunile
impactate.



—_

Mecanism de reimprospatare manuala
/ reconstituire a unei agregari pentru
corectie, audit sau recuperare.

Modificarile pe
nomenclatoare/dimensiuni tratate
prin

snapshot/denormalizare /reimprospat
are controlatd, pentru coerenta si
reproductibilitatea rezultatelor
istorice.

Pastrarea datelor in agregari conform
configurarilor per agregare (ex. 90
zile, 730 zile, permanent).

Configurarea minima a agregarilor:
geografica (per

localitate /regiune/national), in timp
(zi/luna/an) si peste agregare (per
registrator), cu excluderea cantitatilor
expirate. Lista finala (minim 10)
agreata cu Beneficiarul.

Conform

Conform

Conform

Conform
(configurare
la
implementar

e)

Sunt prevazute operatiuni
de
relmprospatare/reconstitu
ire manuala a agregatelor
pentru scop de corectie,
audit si recuperare.

Dimensiunile sunt
denormalizate/snapshot-
ate, astfel incat rezultatele
istorice raman coerente si
reproductibile dupa
modificarea
nomenclatoarelor.

Politicile de retentie se
configureaza per agregare
(de ex.90/730
zile/permanent), prin
politicile de retentie
TimescaleDB.

Sunt propuse cel putin
agregarile geografice,
temporale si peste agregare
descrise, cu excluderea
cantitatilor la expirarea
loturilor. Lista finala
(minim 10) reprezinta
scope angajat, agreata si
acceptata formal cu
Beneficiarul.

9.19. §4.11 — Functionalitatea Tablouri de bord

Tablourile de bord sunt realizate prin componenta Bl standard Grafana 0SS, incorporata
in FrontOffice prin proxy autentificat YARP, cu provisioning-as-code (datasources,

dashboards JSON).
#  Cerinta (Caiet de sarcini) Status
1 Untablouinclude una/mai Conform

multe vizualizari, aranjate de
Admin Sistem; utilizatorii cu
drept de vizualizare modifica
doar filtre, interval de timp si
controale permise.

Modul de realizare propus

Aranjarea vizualizarilor este
configurata de Admin Sistem;
vizualizatorii pot modifica doar
filtre/interval /controale permise
(fara a altera definitia tabloului).
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11

Vizualizarile se construiesc
pe orice combinatie de date:
nomenclatoare, registratori,
locatii, medicamente, coduri,
rapoarte, agregari, vederi

materializate, hipertabele etc.

Afisarea datelor pe intervale
de timp modificabile dinamic
de utilizatori.

Setarea limitelor pentru
intervalul de timp selectabil
de utilizator.

Definitia vizualizarii include
filtre, variabile si valori
dependente intre ele.

Navigare (drilldown) intre
vizualizari/tablouri, cu
transmiterea contextului
(interval, filtre, identificatori
selectati).

Relmprospatare cu
periodicitate configurabila si
modificabila dinamic a
tuturor vizualizarilor dintr-
un tablou.

Export/import sau
versionare a definitiilor
tablourilor (restaurare,
migrare intre medii, audit).

Citirea datelor afisate cu un
utilizator de baza de date cu
drepturi exclusiv de citire.

Conectarea la replici de citire
/ noduri analitice separate,
daca tehnologia le implica.

Tablourile generale si
specifice afisate In forma

Conform

Conform

Conform

Conform

Conform

Conform

Conform

Conform

Conform
(configurare la
implementare)

Conform

Sursele de date Grafana acopera
intreg modelul (hypertable stocks,
agregate continue, dimensiuni,
nomenclatoare), permitand orice
combinatie.

Intervalul de timp este
modificabil dinamic in interfata
tabloului.

Limitele intervalului de timp se
pot configura per
tablou/vizualizare.

Vizualizarile folosesc variabile si
filtre dependente (template
variables) cu valori corelate.

Drilldown-ul transmite contextul
(interval de timp, filtre,
identificatori) intre vizualizari si
tablouri.

Periodicitatea de reimprospatare
este configurabila si ajustabila
dinamic la nivel de tablou.

Definitiile sunt gestionate ca cod
(dashboards JSON, provisioning),
permitand export/import,
versionare in control de versiune,
migrare intre medii si audit.

Citirea datelor de catre
componenta BI foloseste roluri
Postgres read-only, pe vederi
anonimizate.

Arhitectura permite directionarea
citirilor BI catre replici de
citire/noduri analitice,
configurabil la nivel de conexiune,
atunci cand se desfasoara astfel
de noduri.

Tablourile sunt incorporate
(embedded) in FrontOffice,
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13

incorporata (embedded) de
FrontOffice.

FrontOffice proxeaza traficul
spre toate tablourile
configurate, asigurand
verificarea autentificarii si
autorizarii.

Configurarea minima a
vizualizarilor: loturi expirate
(cu cautare dupa cod), locatii
fara miscari in ultimele 48
ore, statistica generala a
rapoartelor. Lista finala
(minim 10) agreata cu
Beneficiarul.

Conform

Conform
(configurare la
implementare)

nefiind expuse separat
utilizatorului.

Intreg traficul citre tablouri trece
prin proxy autentificat YARP in
FrontOffice; Grafana nu este
publicat direct; fiecare cerere este
verificata (MPass + RBAC).

Sunt propuse vizualizarile minime
cerute (loturi expirate, locatii fara
miscari in 48 ore, statistica
generald). Lista finalda (minim 10)
reprezintda scope angajat, agreata
si acceptata formal cu
Beneficiarul.

9.20. §4.12 — Functionalitatea Alerte

Alertele si notificarile sunt realizate prin Grafana Unified Alerting, cu jurnal de notificari
si adaptor de transmitere catre e-mail si webhook (pentru integrarea cu MNotify).

#
1

Cerinta (Caiet de sarcini)

Admin Sistem vizualizeaza
toate alertele definite si
starea lor intr-un tablou de
bord predefinit.

Alertele se evalueaza pe
orice combinatie de date
(nomenclatoare,
registratori, locatii,
medicamente, coduri,
rapoarte, agregari, vederi
materializate, hipertabele
etc.).

O regula de alerta include
conditie, periodicitate,
durata minima de
mentinere, severitate,
etichete, parametri si
reguli de transformare in
notificare.

Titlul, corpul si metadatele
notificarilor se genereaza
pe baza sabloanelor, cu

Status
Conform

Conform

Conform

Conform

Modul de realizare propus

Un tablou de bord predefinit
prezinta toate alertele si starea lor
curenta.

Regulile de alerta interogheaza
aceleasi surse de date ca tablourile
de bord, pe orice combinatie.

Regulile Unified Alerting includ
conditie, periodicitate de evaluare,
durata minima (for), severitate,
etichete, parametri si mapare catre
notificare.

Notificarile sunt generate din
sabloane parametrizate, cu
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12

13

includerea valorilor din
evaluarea alertei.

Canalele de notificare se
determina prin politici,
etichete, severitate, tip
alerta sau alte reguli
configurabile.

Gruparea, deduplicarea si
limitarea frecventei
notificarilor, pentru a evita
notificarile repetitive.

Transmiterea notificarilor
prin e-mail si prin
mecanism HTTP/webhook
(sau adaptor echivalent),
permitand adaptorul
MNotify.

Export/import sau
versionare a definitiilor
alertelor, politicilor,
canalelor si sabloanelor
intre medii.

Citirea datelor la evaluarea
alertelor cu un utilizator
de baza de date cu
drepturi exclusiv de citire.

Conectarea la replici de
citire / noduri analitice
separate, daca tehnologia
le implica.

Pastrarea istoricului
alertelor.

Configurarea cu cateva
alerte si notificari; lista
finald (minim 10) agreata
cu Beneficiarul.
Notificarea speciala
privind lipsa raportarii
miscarilor de stoc pe
locatii: perioada
monitorizata (implicit 48

Conform

Conform

Conform

Conform

Conform

Conform
(configurare la
implementare)

Conform

Conform
(configurare la
implementare)

Conform

interpolarea valorilor rezultate din
evaluare.

Politicile de notificare ruteaza pe
baza etichetelor/severitatii/tipului
de alerta.

Gruparea, deduplicarea si throttling-
ul (limitarea frecventei) sunt
asigurate de mecanismul de alertare.

Notificarile se transmit prin e-mail
(SMTP) si prin webhook; canalul
webhook sustine adaptorul
MNotify (pattern abstractie + mock
comutabil; SMTP fallback in
dezvoltare).

Definitiile sunt gestionate ca cod
(provisioning), permitand
export/import, versionare si migrare
intre medii.

Evaluarea alertelor foloseste roluri
Postgres read-only pe vederi
anonimizate.

Citirile pentru evaluarea alertelor
pot fi directionate catre
replici/noduri analitice, configurabil,
atunci cand se desfasoara astfel de
noduri.

Istoricul alertelor si al starilor este
pastrat (stare in PostgreSQL),
disponibil pentru audit.

Sunt propuse alerte si notificari
initiale; lista finalda (minim 10)
reprezinta scope angajat, agreata si
acceptata formal cu Beneficiarul.
Este propusa alerta dedicata ,lipsa
raportare pe locatie", cu parametri
configurabili la nivel de sistem
(perioada 48 ore, evaluare 6 ore,



ore), frecventa de evaluare notificare 24 ore) si exceptii
(implicit 6 ore), frecventa configurabile per locatie.
notificare (implicit 24 ore)

— toate configurabile la

nivel de sistem; cu exceptii

configurabile.

Observatii pentru evaluator. Componentele de agregare, tablouri de bord si alerte
reutilizeaza tehnologii standard, deschise si consacrate (TimescaleDB, Grafana OSS),
conform cerintei Caietului de sarcini ca aceste componente sa se bazeze pe tehnologie
gratuita cu sursa deschisa sau accesibila. Aceasta alegere reduce costul total, riscul tehnic si
dependenta de furnizori, si sustine mentenabilitatea pe termen lung (NFR §7.1, §7.10).

Notd transversald. Toate elementele marcate ,scope angajat" / ,,Conform (configurare la
implementare)" — listele finale de agregari, vizualizari si alerte (minim 10 fiecare), lista
finala a API-urilor MConnect si tablourile de bord specifice — vor fi definite, configurate si
acceptate formal impreuna cu Beneficiarul (AMDM) in cadrul etapelor planului de
implementare Waterfall, cu participarea activa a Beneficiarului la acceptarea livrabilelor.

10. Conformitate cu cerintele nefunctionale (checklist NFR)

Acest capitol confirma conformitatea solutiei propuse cu cerintele nefunctionale din Caietul
de sarcini, §7. Pentru fiecare subcapitol (§7.1-§7.14) se prezinta verdictul de conformitate
si, succint, modul In care solutia propusa satisface cerintele. Detaliile tehnice extinse se
regasesc in capitolele de arhitecturd, securitate si plan de implementare ale prezentei
Oferte Tehnice. Toate functionalitatile sunt asumate ca livrabile conform metodologiei
Waterfall si calendarului contractual (panala 31.12.2026).

7.1 Arhitectura (15 cerinte)

Cerinta Conform Cum (succint)

1. Tehnologii moderne, DA Stiva propusa pe .NET 10 LTS / C#,
sustenabile, suport pe termen PostgreSQL 17 + TimescaleDB,

lung Grafana 0SS — tehnologii mature, larg

adoptate, cu expertiza locala si
internationala disponibila.

2. Minimizarea complexitatii si a DA Un singur limbaj de aplicatie (C#), un

numarului de tehnologii singur SGBD, Bl standard (Grafana); fara
broker de mesaje (outbox durabil in
PostgreSQL).

3. Principiul microserviciilor DA Arhitectura modulara orientata pe

pentru divizare pe componente servicii: FrontOffice SSR si AP1 M2M

desfasurate separat (Deployment-uri
distincte), componenta BI si



4. Comunicare interna pe
standarde deschise; standarde
proprietare publice/gratuite

5. Comunicarea cu alte sisteme
doar pe standarde deschise

6. Cautari API insensibile la
capitalizare si diacritice

7. Fara puncte unice de defectiune
(SPOF)

8. Fara hardware; desfasurare in
MCloud

9. Instalare in Kubernetes (1.34+)
din MCloud

10. Componente ca instante de
containere, independente de SO;
exceptie BD in VM

11. Compatibilitate cu ultima
versiune a nucleului Linux

12. Instalare printr-un singur
helm chart configurabil

13. Compatibilitate web cu
ultimele 2 versiuni majore
Chrome/Safari/Edge/Firefox

14. Compatibilitate UTF-8 la toate
nivelele

15. Functionare cu fus orar UTC,
afisare in fus local

7.2 Interfata utilizator (15 cerinte)

Cerinta

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

consumatorul de evenimente izolate,
scalabile independent.

HTTP/REST, OpenAPI, SAML 2.0, JWT
(ES256), SQL — standarde deschise,
public documentate.

Integrari e-gov (MPass SAML, MConnect,
MNotify, MLog) prin protocoale si
contracte deschise.

Normalizare/colationare insensibila la
accent si caz la nivel de PostgreSQL si de
strat de aplicatie.

>2 replici per componenta,
PodDisruptionBudget, topologySpread,
componente stateless; starea exclusiv in
SGBD HA.

Solutie 100% software, fara hardware
specializat, tinta de gazduire MCloud.

Desfasurare prin Helm pe Kubernetes
oferit de MCloud.

Toate componentele specifice ruleaza
containerizate; se accepta optional BD in
VM dedicata conform exceptiei admise.

Imagini Linux containerizate, compatibile
la acceptanta cu nucleul Linux curent.

Un singur chart Helm pentru toate
componentele specifice.

FrontOffice bazat pe MUD si standarde
web; testare de compatibilitate pe
navigatoarele indicate.

UTF-8 end-to-end (aplicatie, API, BD
PostgreSQL).

Stocare 1n UTC; conversie la fusul local al
utilizatorului la afisare.

Conform Cum (succint)

1. WCAG 2.2 nivel AA

2. Responsive design, utilizabil de la

480px

3. Localizare ro (implicit) /ru/en,
inclusiv erori si date calendaristice

DA

DA

DA

Ul propusa conforma WCAG 2.2
AA.

Layout responsive bazat pe MUD,
functional pe mobil de la 480px.

i18n prin IStringLocalizer + resurse
resx; ro implicit, ru, en.



4. Cautare in Ul insensibila la
capitalizare si diacritice

5. Minimizarea numarului de
interactiuni pentru functiile uzuale

6. Descriere pentru elemente cu
denumire ne-evidenta/prescurtata

7. Marcarea campurilor obligatorii

8. Indicarea
inceperii/finalizarii/progresului
actiunilor lungi

9. Selectoare de entitati >10 elemente
cautabile si paginate

10. Date de contact pentru suport pe
toate paginile

11. Functionare corecta cu istoricul
navigarii

12. URL-uri citibile (human-readable)

13. URL-uri salvabile (bookmark), cu
criterii de cautare in adresa

14. Bazat pe Modelul Unitar de Design
(MUD)

15. Coordonare cu AGE pentru
componente specifice (nu si standard)

7.3 Performanta (15 cerinte)
Cerinta
1. Raspuns <3s/95%, <5s5/99% la
incarcare maxima

2. Cautari pe indecsi <3s/95%,
<55/99%

3. Afisare rapoarte <5s/90%,
<10s/99%, fara degradare generala

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

Aceeasi normalizare insensibila la
accent/caz aplicata in interfata.

Fluxuri optimizate (ex. raportare
ciorna + confirmare atomica)
pentru pasii frecventi.

Etichete si descrieri (tooltips)
pentru elemente abreviate.

Campurile obligatorii marcate
vizual distinct.

Indicatori de progres si stari de
incarcare pentru operatiile de
durata.

Selectoare cu cautare si paginare
pentru registratori, locatii etc.

Date de contact suport prezente in
toate paginile.

Navigare server-side corecta cu
butoanele Tnainte/inapoi.

Rute lizibile, descriptive functional
(ex. ruta de raportare noua, ruta de
vizualizare a stocurilor).

Criteriile de cautare reflectate in
URL pentru salvare ca semn de
carte.

Interfata construita pe MUD, font
Onest.

Coordonarea interfetei
componentelor specifice cu AGE
este asumata ca activitate de
proiect (S5-12).

Conform Cum (succint)

DA

DA

DA

Tinta de proiectare conform; validata
prin testare de performanta pe volum
de 3 ani.

Indexare adecvata in
PostgreSQL/TimescaleDB; masurare la
server.

Agregate continue TimescaleDB;
izolarea sarcinii de raportare de
tranzactiile uzuale.



4. Sustinere utilizatori concurenti (2 DA Scalare orizontala a componentelor
AdmS, 10 AdmR, 100 OpR, 5 Obs, 20 stateless; capacitate validata la
Sisteme) incarcarea nominala.
5. Consum 1500 evenimente/zi DA Consumator de evenimente idempotent
»,Modificare date companie"” (UC71) dimensionat pentru volum.
6. Prelucrare 2000 raportari/zi, DA Inserare in masa (bulk), serii temporale
500-2000 randuri/raport, <1000 append-only, evaluare alerte orara,
alerte/ora, <10.000 notificari/zi dispecerizare notificari.
7. Incércare/descircare DA Streaming incremental pentru fisiere si
incrementala pentru rapoarte voluminoase.
fisiere/rapoarte mari
8. Asincronie fara fire de executie DA Model async/await non-blocant in .NET
noi in asteptare pe intreg lantul I/0.
9. Reutilizarea conexiunilor DA Pooling de conexiuni la BD si keep-alive
(connection pool / keep-alive) pentru apeluri inter-componente.
10. Operatii in masa (bulk DA Operatii bulk la persistarea miscarilor
insert/update/delete) de stoc.
11. Proiectie (minimizarea DA Citiri proiectate doar pe campurile
campurilor citite) necesare.
12. Paginare la liste si la parcurgeri DA Paginare cu sortare la liste; parcurgere
mari (cleanup jobs) paginata in joburi de fundal.
13. Activitatile de fundal nu DA Separarea sarcinilor de fundal de calea
afecteaza performanta in timp real tranzactiilor in timp real.
14. Jurnalizarea apelurilor BD >2s DA Jurnalizare a interogarilor lente cu
cu origine in cod detalii de identificare a sursei in cod.
15. Resurse explicite DA requests/limits definite in Helm, ajustate
(request/limit) per components, conform rezultatelor testelor de
ajustate prin teste performanta.

7.4 Securitate (25 cerinte)
Cerinta Conform Cum (succint)
1. Proiectare tinand cont de OWASP DA Proiectare orientata pe OWASP Top 10;
Top 10 (Web/Mobile/API) validare prin testare OWASP.
2. Principiul accesului minim (least DA RBAC centralizat, roluri DB read-only
privilege) pentru BJ, drepturi minime per

componenta.

3. Componente interne (BD, joburi) DA NetworkPolicy deny-all; servicii interne
indisponibile din exterior neexpuse in afara clusterului.
4. Secrete si adrese delineate clarsi DA Toate secretele/adresele externalizate

configurabile

in config/Secret-uri Helm.



5. Rotatia planificata a secretelor
fara indisponibilitate
6. Canale criptate, TLS minim v1.2

7. Autentificare Ul exclusiv prin
MPass (MFA)

8. Expirare sesiune la inactivitate
configurabild, implicit 60 min

9. Protectie automata anti-abuz pe
interfete publice (throttling/rate
limiting)

10. Jurnalizarea apelurilor
neautorizate (error) + mesaje clare

11. Validare client si server pentru
toate campurile

12. Validare server a apelurilor API;
versionare la nevoie

13. Codificare corecta a datelor
externe (SQL parametrizat,
HTML/URL/JSON/XML)

14. Minimizarea pastrarii datelor
personale

15. Dependente 1n ultima versiune
LTS oficiala

16. Dependente doar din surse
oficiale (NuGet, dockerhub etc.)

17. Logica de autorizare verificabila
usor (centralizare)

18. Imagini de baza minimale
(chiseled)

19. Containerele nu descarca
componente din exterior la rulare

20. Functionare cu Pod Security
Admission ,restricted"

21. NetworkPolicy explicit, deny-all
ingress/egress

22. Comunicare interna prin servicii
Kubernetes (fara trafic In exteriorul
clusterului)

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

Secrete referentiate din Helm values;
rotatie fara timp de nefunctionare.

Comunicare criptata, TLS =2 1.2 cu
sistemele externe.

AuthN exclusiv MPass (SAML 2.0), fara
parole proprii; MFA asigurat de MPass.

Expirare glisanta configurabila,
implicit 60 min.

Rate limiting / throttling pe punctele
expuse.

Apeluri neautorizate jurnalizate la nivel
error; mesaje clare de eroare.

Validare dubla (client + server) a
prezentei, formatului, corectitudinii.

Validare server-side a apelurilor M2M;
versionare API.

Parametrizare SQL (EF Core), encoding
la includerea in HTML/URL/JSON/XML.

Stocare minima a datelor personale (ex.
referire prin IDNP/IDNO).

Dependente si imagini de baza pe
versiuni LTS oficiale.

Aprovizionare exclusiv din registre
oficiale.

Autorizare centralizata intr-o sursa
unica de politici (SimsmPolicies/catalog
meniu).

Imagini ,chiseled" .NET, fara shell sau
utilitare neutilizate.

Imagini autosuficiente, fara descarcari
la pornire/rulare.

Profil restricted (runAsNonRoot,
readOnlyRootFilesystem, drop ALL
caps, seccomp RuntimeDefault).

NetworkPolicy deny-all + exceptii
explicite, inclusiv pentru DNS intern.

Trafic inter-componente exclusiv prin
servicii interne K8s.



23. Instantiere separata pe natura DA API M2M si FrontOffice in

clientilor (API terti vs BFF) Deployment-uri distincte.

24. Autentificare in comunicarea DA Autentificare pe canalele interne intre
interna componente.

25. Functii ne-destinate consumului DA Metrici si health probes expuse pe port
extern (metrici, probe) pe port dedicat.

dedicat (ex. 9090)

7.5 Kubernetes (9 cerinte)

Cerinta Conform Cum (succint)

1. Componente configurabile; in DA Configurare prin Helm values/ConfigMap;

imagini doar valori implicite imaginile contin doar valori implicite.

modificabile

2. O singura versiune a imaginii DA Aceeasi imagine de container pentru

pentru toate mediile staging si productie.

3. Mediile pre-productie fara DA [zolare completa a mediilor non-

conexiune la productie productie.

4. Instalare izolata per namespace DA Instalare per namespace Kubernetes
dedicat.

5. Cote de resurse per namespace DA ResourceQuota + requests explicite pe

(cerere explicita de resurse) toate componentele.

6. PDB explicit pentru DA PodDisruptionBudget definit pentru

componentele continue componentele de durata.

7. Topology Spread Constraints DA topologySpread / anti-affinity pe

si/sau Anti-Affinity la replici componentele multi-replica.

multiple

8. Sarcini periodice ca CronJob- DA Functiile periodice realizate ca Cronjob

uri Kubernetes K8s.

9. Jurnalizare in stdout/stderr DA Loguri emise in stdout/stderr.

7.6 Disponibilitate (7 cerinte)

Cerinta Conform Cum (succint)

1. Disponibilitate Tnalta, minim 2 DA >2 replici per componentad; joburile

instante (exceptie joburi) ruleaza intr-o singura instanta.

2. Probe start/readiness/liveness DA Probe de startup, readiness si
liveness pe toate componentele.

3. Esec rapid la pornire in caz de DA Validare a configuratiei la pornire

configurare gresita (fail-fast).

4. Elasticitate (scalare in sus/jos peste DA Componente stateless scalabile

minim) elastic peste minimul necesar.



5. Disponibilitate fnalta in timpul

instalarii de versiuni noi

6. Procesare corecta
SIGTERM/SIGKILL + graceful
shutdown

7. Timeout configurabil pe conexiuni

7.7 Observabilitate (11 cerinte)

Cerinta

DA Desfasurare rolling fara intreruperea

serviciului.

DA preStop + graceful shutdown; cererile

in derulare si logurile se finalizeaza.

DA Timeout-uri configurabile pe

conexiuni inter-componente si
externe.

Conform Cum (succint)

1. Jurnalizarea erorilor si a
actiunilor cu succes

2. Jurnalizare structurata
(JSON), campuri uniforme

3. Jurnalizare configurabila
per sursa de evenimente

4. Distingere evenimente
business vs. tehnice

5. Nivel de log pe criterii
operationale
(info/warning/error)

6. CAmpuri minime obligatorii
(tip, timp, nivel,
subcomponenta,
user/agent/IP, obiect, detalii,
trasabilitate)

7. Metrici colectate/expuse
prin OpenTelemetry

8. Metrici de business si
pentru scalare

9. Livrare cu alerte de
business pe baza metricilor

10. Livrare cu tablouri de
bord pe baza metricilor

11. Acceptare/propagare
detalii de trasabilitate intre
componente si sisteme

7.8 Fiabilitate (15 cerinte)
Cerinta

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

Jurnalizare atat a succeselor, cat si a erorilor.

Loguri JSON structurate cu denumiri
uniforme intre componente.

Niveluri de log configurabile pe
sursd/categorie.

Marcare distincta a evenimentelor de
business fata de cele tehnice.

Politica de niveluri info/warning/error
conform criteriilor operationale.

Schema de log cu toate campurile cerute,
inclusiv
Traceld/Spanld/TraceFlags/Baggage.

Metrici prin OpenTelemetry.

Indicatori de business + metrici operationale
pentru scalare.

Set de alerte de business (Grafana Unified
Alerting).

Tablouri de bord de stare a sistemului
(Grafana).

Propagare context W3C Trace intre
componente si spre/de la alte sisteme.

Conform Cum (succint)




1. Disponibilitate 99.5%/luna DA Tintd 99.5%/luna, sustinuta de HA,

(exceptie mentenanta planificata) probe si rolling updates.

2. Divizare pe componente dupa DA Separare FrontOffice / API /

natura sarcinilor (securitate, consumator de evenimente / Bl pe

scalabilitate) criterii distincte.

3. Divizare clara stateless vs. stateful DA Aplicatie stateless; starea exclusiv in
PostgreSQL/TimescaleDB.

4. Stateless in replici — indiferent de DA Cereri rutabile catre orice replica

instanta stateless.

5. Stateful prin sisteme specializate DA Stare gestionata de SGBD specializat

existente (PostgreSQL).

6. Consumatorii de evenimente in DA Consumator de evenimente

componente separate MConnect gazduit separat.

7. Esec rapid la erori fatale DA Fail-fast la erori fatale.

8. Atomicitate (o actiune = o DA Modificarile unei actiuni intr-o

tranzactie) singura tranzactie atomica.

9. Activitati compensatorii pentru ce DA Outbox durabil + compensare pentru

nu poate fi atomic operatiile ne-atomice.

10. Consum idempotent al DA Idempotenta (UC71: UNIQUE pe

evenimentelor event_id+payload_hash).

11. GET/HEAD/OPTIONS/TRACE fara DA Metode sigure fara modificare de

efecte secundare date.

12. PUT/DELETE idempotente DA Operatii PUT/DELETE proiectate
idempotent.

13. Retry cu exponential backoff DA Reincercari cu retragere
exponentialad pe apeluri inter-sistem.

14. Circuit breaking DA Intrerupere de circuit pe apelurile
externe.

15. Joburi periodice re-entrante DA Joburi periodice re-entrante, cu

(finalizeaza executiile anterioare la reluarea executiilor esuate.

eroare)

7.9 Automatizare (17 cerinte)

Cerinta Conform Cum (succint)

1. Cod sursa complet si la zi DA Livrare cod sursa complet, mentinut la
ZI.

2. Compilare automatizata; scripturi DA Build automatizat, scripturile incluse

in codul sursa in repository; ne angajam sa livram un
pipeline CI/CD ca parte din scope-ul
proiectului.

3. Teste automate In codul sursa DA Teste automate parte din codul sursa.



4. Constructia imaginilor
automatizata; scripturi in cod

5. Preconditii de build/test clare,
independente de platforma, izolate
(containere)

6. Imagini OCI incarcate in

instrumentul MCloud al
Beneficiarului

7. Instalare si upgrade prin Helm

8. Definitia completa a helm chart-
urilor in codul sursa

9. Instalare/upgrade fara interventii
umane (cu exceptia helm values
documentate)

10. O singura definitie de helm chart
pentru toate mediile

11. Initializare/migrare /populare
prin helm hooks non-concurente

12. Helm chart include toate
componentele specifice (excl.
standard)

13. Configurari frecvent schimbate
(secrete) referentiate din helm
values

14. Notificarea Beneficiarului la
migrari de structura/continut BD

15. Migrari incrementale cand
compatibilitatea nu poate fi asigurata

16. Versiune distincta per build
(format specificat)

17. Imaginile din helm chart cu
acelasi tag ca versiunea chart-ului

7.10 Reutilizare (5 cerinte)
Cerinta

DA

DA

DA

DA
DA

DA

DA

DA

DA

DA

DA

DA

DA

DA

Build OCI automatizat, scripturi
versionate; ne angajam sa livram un
pipeline de constructie automatizata a
imaginilor OCI ca parte din scope-ul
proiectului.

Build/test in containere izolate fata de
agentul de automatizare.

Imagini OCI publicate in registrul
MCloud al Beneficiarului.

Instalare/upgrade exclusiv prin Helm.
Helm chart complet in repository.

Proces automatizat; doar modificari
documentate de values.

Un singur Helm chart pentru toate
mediile.

Helm hooks non-concurente pentru
migrare si seed (job de migrare).

Chart-ul acopera componentele
specifice, excluzand cele standard.

Secrete/certificate referentiate din
values; denumiri coordonate cu
Beneficiarul.

Notificare explicita la migrarile ce
modifica structura/continutul BD.

Migrari incrementale prin succesiune
de versiuni.

Versionare per build conform
formatului indicat (sau alt format
agreat).

Tag de imagine sincronizat cu
versiunea Helm chart-ului.

Conform Cum (succint)

1. MPass pentru DA
autentificare + atribute
pentru RBAC

MPass pentru AuthN; atributele returnate
folosite pentru decizii RBAC.



2. Autentificarea DA

sistemelor client prin
gestiunea clientilor MPass
(API)

3. MNotify prin adaptor DA

apelat de Notification
Sender (IDNP/IDNO/e-
mail)

4. MConnect pentru surse DA

autentice + MConnect
Events pentru distribuire
evenimente

5. MLog pentru DA

jurnalizarea
evenimentelor importante
de business

7.11 Testare (5 cerinte)
Cerinta
1. Testare functionala
comprehensiva prin web si
API
2. Testare de performanta
(raportari masive API,
raportare manuala, vizualizari,
tablouri/alerte) pe volum 3
ani + stres

3. Ajustarea sistemului
(inclusiv structura BD) pentru
cerintele de performanta

4. Testare conform OWASP
Security Testing Guide

5. Ajustare pentru inchiderea
vulnerabilitatilor identificate

7.12 Medii (3 cerinte)
Cerinta

Gestiunea credentialelor sistemelor client se va
realiza prin functionalitatea MPass de gestiune a
clientilor; ne angajam sa implementam
integrarea cu API-ul de gestiune a clientilor
MPass ca parte din scope-ul proiectului.

Adaptor MNotify apelat de componenta
Notification Sender (IDNP, IDNO, e-mail explicit).

MConnect pentru date autentice (RSUD) +
MConnect Events pentru UC70/UC71.

MLog prin outbox durabil; evenimente
importante (nomenclatoare, credentiale,
raportari, corectii, vizualizari inter-IMSP) — lista
finalizata impreuna cu Beneficiarul.

Conform Cum (succint)

DA Teste functionale prin FrontOffice si API;
plan si raport de testare functionala livrate.

DA Testare de performanta pe date generate la
volum de 3 ani + scenarii de stres; scenarii
agreate cu Beneficiarul; ne angajam sa
executam testul de performanta pe volum de
date echivalent a 3 ani ca parte din scope-ul
proiectului.

DA Optimizari inclusiv ale modelului de date
pentru atingerea tintelor.

DA Testare OWASP STG, cu accent pe
autorizare; ne angajam sa executam o testare
de securitate formala conform OWASP ca
parte din scope-ul proiectului.

DA Remediere a tuturor vulnerabilitatilor
identificate.

Conform Cum (succint)




1. Cel putin staging si productie; deploy
intai In staging, apoi automat in productie
dupa aprobare

2. Configuratie similara a mediilor (se
admit replici/spatiu reduse mentinand
HA)

3. Mediu de training la necesitate

7.13 Drepturi de proprietate (7 cerinte)
Cerinta

DA Desfasurare staging —
productie automatizata, dupa

aprobare.

DA Medii similare, cu posibile
economii de replici/stocare

pastrand HA.

Mediu de training configurabil la
necesitate.

DA

Conform Cum (succint)

1. Cod sursa complet (teste, sabloane config,
scripturi automatizare)

2. Fara binare pre-compilate/cod inchis;
COTS doar liber disponibile pe piata

3. Licentele necesare se livreaza
Beneficiarului

4. Predare cu toate drepturile de
modificare/compilare/desfasurare/utilizare,
fara constrangeri

5. Drept de redistribuire (transfer catre alta
institutie de stat)

6. Beneficiarul detine drepturile asupra
codului, datelor si derivatelor

7. Export al datelor in format deschis pentru
migrare

7.14 Documentare (16 cerinte)
Cerinta

1. Documentatie elaborata si mentinuta la
Zi

2. Toate variabilele helm chart descrise

DA Livrare cod sursa complet, cu
teste, sabloane de configurare
si scripturi.

DA Componente COTS folosite
(PostgreSQL, TimescaleDB,
Grafana) — open-
source/disponibile liber; fara
binare cu cod inchis.

DA Licentele necesare de
compilare/utilizare se predau

Beneficiarului.

DA Transfer integral de drepturi,
fara constrangeri de
timp/locatie/functionalitati.
DA Drept de redistribuire acordat

Beneficiarului.

DA Toate drepturile asupra
codului, datelor si derivatelor

revin Beneficiarului.

DA Export al datelor in format
deschis pentru

transfer/migrare.

Conform Cum (succint)

DA Documentatie complet3,
mentinuta la zi (initial si in
mentenanta).

DA Documentarea tuturor

variabilelor (inclusiv comentarii
in values.yaml).



3. Descriere completa a modelului de date, DA Model de date documentat,

inclusiv indecsii (machine-readable, ex. inclusiv indecsii, in format

DDL) machine-readable.

4. API documentate in OpenAPI cu auth si DA OpenAPI + interfata de testare

Ul de testare (SwaggerUI) (SwaggerUl), cu descrierea
campurilor si a autentificarii.

5. Matrice de trasabilitate DA Document de concordanta

Concept/Regulament < solutie (matrice de trasabilitate)
Concept/Regulament SIMSM <
solutie.

6. Plan si raport de testare functionala DA Plan + raport de testare
functionala livrate.

7.Plan si raport de testare de performanta DA Plan + raport de testare de
performanta livrate.

8. Masurile de securitate la DA Document cu masurile de

proiectare/implementare/desfasurare securitate aplicate.

9. Descrierea campurilor de jurnalizare DA Descrierea schemei de log

structurata structurat.

10. Descrierea metricilor de business DA Documentarea metricilor de
business expuse.

11. Estimarea spatiului necesar in timp, cu DA Estimare de spatiu cu detalii de

calcule calcul.

12. Ghid de estimare a spatiului ocupatde = DA Ghid de estimare a spatiului

agregarile Administratorilor pentru agregdrile definite de
Administratori.

13. Plan de recuperare in caz de dezastru DA Plan de recuperare in caz de
dezastru (DR).

14. Ghiduri (AdmS, AdmR, OpR, integrare DA Ghiduri pentru toate rolurile +

Sisteme Registrator) + materiale training ghid de integrare + materiale de

AdmS training pentru cei 5
Administratori de Sistem.

15. Documentatia in romana; ghiduri AdmR DA Documentatie in romana;

si OpR si in rusa ghidurile AdmR si OpR traduse
si in rusa.

16. Livrare editabila, cu sursele tuturor DA Livrare in format editabil, cu

artefactelor

sursele diagramelor/imaginilor.

11. Planul de implementare (Waterfall)

Se propune un plan de implementare structurat conform metodologiei Waterfall, in
concordanta deplina cu §8.1 din Caietul de sarcini. Avand in vedere perioada relativ scurta
de implementare (circa 6 luni), planul este organizat pe cinci etape distincte si



secventiale — S0-4, S5-12, S13-18, S19-22 si S23-26 — fiecare cu activitati clar
delimitate, livrabile proprii si o poarti formala de acceptare a beneficiarului. Intreaga
implementare se incadreaza pana in decembrie 2026, respectand termenul contractual
de 31.12.2026.

Conform §8.1, fiecare etapa include participarea activa a beneficiarului (AMDM) si
acceptarea formala a livrabilelor. Managerul de proiect este punctul unic de contact
pentru beneficiar si raspunde de realizarea cu succes si la termen a proiectului.

11.1. Premise de planificare

Parametru Valoare propusa

Metodologie Waterfall (etape secventiale, porti de acceptare) — TOR §8.1

Durata totala ~26 saptamani (circa 6 luni)

Reper temporal Reperul de start (S0) = data semnarii contractului; planul curge pe
saptamani (S0-S26) — finalizare < decembrie 2026

Echipa Exact 7 specialisti (TOR §8.3): PM, Analist date, Frontend, Backend,
DevOps, Testare, Securitate

Medii livrate Staging + Productie (TOR §8.2, §7.12)

Punct de control Acceptare formala a livrabilelor + participare activa a

per etapa beneficiarului

Nota: Planul-cadru al beneficiarului din §8.1 este formulat ca o sugestie; planul de
mai jos il preia integral ca structura, il detaliaza pe activitati si livrabile si adauga
portile de acceptare, ramanand in limita decembrie 2026.

11.2. Etapa 1 — Analiza si definitivare arhitectura (Saptamanile 0-4)

Obiectiv: Intelegerea procesului final de raportare si prelucrare a datelor, agrearea
arhitecturii tehnice finale si a planurilor de testare.

Activititi principale (conform §8.1): - intelegerea procesului final de raportare si de
prelucrare a datelor (raportare manualda UC50 si automatizata M2M UC40), impreuna cu
beneficiarul. - Elaborarea primei versiuni a documentului de concordanta dintre
reglementarea sistemului si arhitectura solutiei propuse. - Definirea structurii bazei de
date (model serii temporale stocks in PostgreSQL 17 + TimescaleDB) si a API-ului pentru
raportarea automatizata (OAuth2 Client Credentials, JWT ES256). - Definirea
agregarilor, tablourilor de bord si alertelor care vor fi configurate (§4.10-4.12;
UC25/UC26/UC27). - Elaborarea planurilor de testare (functional, performanta,
securitate) — vezi §11.8. - Estimarea resurselor necesare pentru functionalitatea
sistemului. - Agrearea arhitecturii finale a solutiei tehnice (modular3, orientata pe
servicii, containerizata, K8s-ready — §7.1, §7.5).

Livrabile etapa: - Document de concordanta reglementare < arhitectura — versiunea 1. -
Specificatia structurii BD si a API-ului de raportare automatizata. - Catalogul agregarilor,



tablourilor de bord si alertelor propuse. - Planurile de testare (functional, performanta,
securitate). - Estimarea resurselor si documentul de arhitectura tehnica finala agreata.

Prag de aprobare a beneficiarului (G1): AMDM valideaza si accepta formal arhitectura
finala, structura BD/API si planurile de testare. Trecerea la Etapa 2 este conditionata de
acceptarea G1.

11.3. Etapa 2 — Dezvoltarea si configurarea functionalitatilor de baza (Saptamanile
5-12)

Obiectiv: Construirea componentelor de baza, a API-ului de raportare automatizata si a
prototipului de raportare manuald; prima testare de performanta.

Activitati principale (conform §8.1): - Instalarea si configurarea componentelor
standard existente in piata (PostgreSQL 17 + TimescaleDB, Grafana OSS pentru tablouri
si Unified Alerting, YARP). - Dezvoltarea API-ului pentru raportarea automatizata
(UC15/UC40/UC41/UC42/UC70). - Elaborarea primei versiuni a ghidului de integrare
pentru Sistemele Registrator. - Dezvoltarea unui prototip pentru raportarea manuala
(UC50 — ciorna + confirmare atomica). - Coordonarea interfetei grafice cu AGE pentru
asigurarea corespunderii cu MUD (sistemul de design guvernamental, font Onest, WCAG
2.2 AA, ro/ru/en). - Configurarea agregarilor, tablourilor de bord si alertelor
principale. - Testare functionala initiala si prima testare de performanta. - Validarea
resurselor estimate necesare sistemului.

Livrabile etapa: - API de raportare automatizata functional + ghid de integrare v1. -
Prototip de raportare manuala. - Componente standard instalate si configurate;
agregari/tablouri/alerte principale. - Confirmarea conformitatii Ul cu MUD (coordonata cu
AGE). - Raport de testare functionala initiala si raportul primei testari de performanta.

Prag de aprobare a beneficiarului (G2): AMDM accepta functionalitatile de baza,
prototipul de raportare manuala si rezultatele primei testari de performanta.

11.4. Etapa 3 — Primele integrari si functionalitati extinse (Saptamanile 13-18)

Obiectiv: Dezvoltarea deplina a FrontOffice, primele integrari cu Sistemele Registratori si
integrarea cu serviciile e-gov.

Activitati principale (conform §8.1): - Initierea si Incercarea primelor integrari cu
Sistemele Registratori. - Dezvoltare deplina FrontOffice (Razor Pages SSR — toate
ecranele de raportare, vizualizare, administrare). - Integrare cu MPass (autentificare SAML
2.0), MConnect (UC70/UC71) si MNotify (notificari). - Configurarea si ajustarea tuturor
agregarilor, tablourilor de bord si alertelor (UC25/UC26/UC27, §4.10-4.12). - Definirea
configurarilor si a automatizarilor sistemului. - Testare functionala a functionalitatilor
de baza.



Livrabile etapa: - FrontOffice complet dezvoltat. - Integrari active MPass / MConnect /
MNotify (activare prin config + certificat, fara recompilare). - Toate agregarile, tablourile de
bord si alertele configurate. - Documentatia configurarilor si automatizarilor. - Raport de
testare functionala a functionalitatilor de baza.

Prag de aprobare a beneficiarului (G3): AMDM accepta FrontOffice complet, integrarile
e-gov si suita completa de agregari/tablouri/alerte, pe baza raportului de testare
functionala.

11.5. Etapa 4 — Integrari Registratori si productie (Saptamanile 19-22)

Obiectiv: Finalizarea integrarilor, instalarea mediului de productie si testarea repetata de
performanta.

Activitati principale (conform §8.1): - Continuarea integrarilor cu sistemele raportoare
(Sisteme Registrator). - Finalizarea documentului de concordanta reglementare <
solutie. - Planificarea testarii de securitate (pregatire pentru OWASP Top 10 — vezi
§11.8). - Dezvoltarea finala a ghidurilor (integrare, utilizare, administrare). - Testare
repetata de performanta (pe volum simulat pentru 3 ani). - Integrarea cu MLog (audit de
evenimente de business prin outbox durabil). - Instalarea mediului de productie.

Livrabile etapa: - Document de concordanta finalizat. - Plan de testare de securitate
aprobat. - Ghiduri finale (integrare/utilizare/administrare). - Raportul testarii repetate
de performanta. - Integrare MLog activa. - Mediu de productie instalat (alaturi de
staging) — TOR §8.2.

Prag de aprobare a beneficiarului (G4): AMDM accepta documentul de concordanta
final, mediul de productie si raportul testarii repetate de performanta; aproba planul de
testare de securitate.

11.6. Etapa 5 — Training si ajustari (Saptamanile 23-26)
Obiectiv: Testarea de securitate, aplicarea ajustarilor finale si livrarea trainingului.

Activitati principale (conform §8.1): - Continuarea integrarilor cu sistemele raportoare. -
Testare de securitate conform OWASP Top 10 (accent pe autorizare — §7.4, §11.8). -
Aplicarea ajustarilor tehnice si de documentare necesare (remedierea constatarilor din
testare). - Dezvoltarea materialelor de training si livrarea trainingului pentru cinci (5)
Administratori de Sistem (configurare, utilizare, gestionarea
agregarilor/tablourilor/alertelor/notificarilor — TOR §8.2).

Livrabile etapa (finale, TOR §8.2): - Raportul de testare de securitate (OWASP Top 10)
si evidenta remedierilor. - Sistemul configurat si desfasurat in staging si productie. -
Codul sursa complet, inclusiv testele de performanta si instructiunile de executare. -
Planurile si rapoartele de testare complete. - Documentatia sistemului. - Training
livrat pentru 5 Administratori de Sistem (materiale + sesiune).



Prag de aprobare finala a beneficiarului (G5): AMDM accepta formal toate livrabilele
obligatorii din §8.2, confirmand finalizarea proiectului in limita decembrie 2026.

11.7. Tabel Gantt simplificat (saptamani x etape)
Legenda: g = etapa activa - & = poarta de acceptare (G1-G5).

SO- S5-  S9- S13- S19- S23-
Etapa 4 8 12 18 22 26
E1. Analiza si arhitectura (S0-4) §<>

E2. Functionalitati de baza (S5-12) @ go

E3. Integrari & functionalitati extinse @0

(S13-18)

E4. Integrari Registratori & productie %0
(S19-22)

ES5. Training & ajustari (S23-26) go

Repere-cheie (milestones) corelate cu testarea:

Saptamana Reper Tip

S4 Arhitectura finala + planuri de testare acceptate Acceptare
(G1)

S12 Prima testare de performanta finalizata (G2) Testare + Acceptare

S18 Testare functionala completa a functionalitatilor de Testare + Acceptare
baza (G3)

S22 Testare repetata de performanta + productie Testare + Acceptare
instalata (G4)

S26 Testare de securitate OWASP + training livrat (G5) Testare + Acceptare

finala

11.8. Planul de testare corelat

Planurile de testare sunt elaborate in Etapa 1 (S0-4) si executate progresiv, corelat cu
etapele de dezvoltare. Sunt acoperite trei niveluri: testare functionala, testare de
performanta si testare de securitate, conform §7.3,§7.4 si §7.11.

11.8.1. Testare functionala
e Testare functionala initiala — in Etapa 2 (S5-12), pe componentele de baza si
prototipul de raportare manuala.



e Testare functionala a functionalitatilor de baza — in Etapa 3 (S13-18), acoperind
FrontOffice complet, integrarile e-gov si suita de agregari/tablouri/alerte (toate cele
26 de UC).

e  Baza: suita extinsa de teste automate (teste unitare) si teste de integrare cu
PostgreSQL, plus testare eZe vizuala.

11.8.2. Testare de performantd (parametri exacti — §7.3)

Executatd In doua runde: prima testare in Etapa 2 (S12), testarea repetata in Etapa 4
(S22), pe volum simulat pentru 3 ani. Codul sursa livrat include testele de performanta si
instructiunile de executare (§8.2).

Parametru de performanta Tinta (verbatim §7.3)

Solicitari uzuale si cautari raspuns < 3 s in 95% din cazurisi <5 s in 99%
Afisare rapoarte < 55sin 90% din cazurisi < 10 s in 99%
Sisteme registrator concurente 20

Volum raportari ~2000 raportari/zi

Dimensiune rapoarte 500 randuri in medie, maxim 2000

Alerte active panala 1000/ora

Notificari pana la 10.000/zi

Volum de date simulat 3 ani

11.8.3. Testare de securitate (OWASP — §7.4)
e Planificare in Etapa 4 (S19-22); executie in Etapa 5 (S23-26).
e Testare conform OWASP Top 10, cu accent pe autorizare (RBAC centralizat,

delimitarea accesului la date pe roluri — UC10/UC12/UC29/UC39 si politicile
SimsmPolicies).

e Include o suita de teste de securitate SAML conform OWASP Top 10 (fara enumerare
de identificatori de caz) si verificarea izolarii datelor in BI (roluri read-only pe vederi
anonimizate).

e Constatdrile sunt remediate prin ajustarile tehnice din Etapa 5, inainte de acceptarea
finala (G5).

11.8.4. Corelarea testare < etape

Testare

Etapa Testare functionala performanta Testare securitate

E1 (S0-4) — (elaborare planuri) — (elaborare — (elaborare
planuri) planuri)

E2 (S5-12) Initiala Runda 1 —

E3 (S13- Completa (functionalitati de — —

18) baza)

E4 (S19- — Runda 2 (repetata) Planificare

22)



E5 (S23- Regresie (ajustari) — OWASP Top 10
26)

11.9. Livrabile finale obligatorii (recapitulare, TOR §8.2)
La finalizarea Etapei 5 (< decembrie 2026), se livreaza:

Sistemul configurat si desfasurat in staging si productie.

Codul sursa complet, inclusiv testele de performanta si instructiunile de executare.
Planurile si rapoartele de testare (functional, performant3, securitate).
Documentatia sistemului.

Training pentru cinci (5) Administratori de Sistem (configurare, utilizare, gestionarea
agregarilor, tablourilor de bord, alertelor si notificarilor).

SANEER S

Anexa vizuala — concept ilustrativ al interfetei propuse SIMSM

Aceasta anexa prezinta un set extins de machete (concept ilustrativ) ale interfetei
propuse pentru SIMSM, organizate pe module si pe roluri. Imaginile reflecta directia de
proiectare si modul in care cerintele functionale (cazurile de utilizare) si nefunctionale din
Caietul de sarcini se traduc in ecrane concrete. Toate datele afisate sunt demonstrative.
Interfata este construita pe sistemul de design guvernamental MUD (font Onest), cu
randare pe server, accesibilitate WCAG 2.2 AA si multilingvism ro/ru/en (limba implicita
— romana).

A.1 Spatiul de lucru si tabloul de rol

La autentificarea prin MPass, fiecare utilizator primeste un spatiu de lucru adaptat rolului
sau, cu actiuni rapide si o zona ,Necesita atentie" care concentreaza sarcinile prioritare.
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nSIMSM Acasd Rapoarte  Stocuri Tablouride bord  Administrare RO Sistemescu lon

Bine ati venit in SIMSM, Sistemescu lon

REEEV LEEVCER R Administrator Sistem

Actiuni rapide

Acasad Rapoarte Stocuri
Deschide > Deschide > Deschide >
Tablouri de bord Administrare

Deschide > Deschide >

Necesita atentie

Nu existd elemente care necesita atentie in acest moment.

® Supert tehnic: it.suport@amdm.gov.md

© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate Politica de confidentialitate Accesibilitate
drepturile rezervate, :

Figura Al. Pagina ,Acasa” — tablou de rol cu actiuni rapide (Administrator de Sistem) —

concept ilustrativ, date demonstrative
A.2 Monitorizarea stocurilor (UC90-UC92)

Vizualizarea stocurilor permite cautarea dupa cod, denumire, DCI sau ATC si prezinta
disponibilitatea pe loturi. Verificarea inter-IMSP (UC92) permite identificarea
disponibilitatii unui medicament la alte institutii medico-sanitare publice, cu motiv
operational obligatoriu si jurnalizare a actiunii.
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Vizualizare stocuri

Cauta medicament (cod, denumire, DCI, ATC)

paracetamol

MEDICAMENT Lot
A-ferin® Forte 1609280035 Paracetamolum + Chlorphenaminum 650 mg/4 mg ROSX + 3
A-ferin® Plus 1609310053 Paracetamolum + Chlorphenaminum + Pseudoephedrinum 160 mg/1 mg/15 mg/5 mi NO2BES1 + >
Aceclofen 500 mg/50 mg 9210160872 Paracetamolum + Diclofenacum 500 mg/50 mg MO1ABSS  +
Aceclofen 500 mg/50 mg 9210186873 Paracetamolum + Diclofenacum 500 mg/50 mg MO1AB55  +
Aceclofen 500 mg/50 mg 9210100874 Paracetamolum + Diclofenacum 500 mg/50 mg MOTABS5  +
Antalgic 0300892095 Paracetamolum + Codeini phosphas + Promathazini hydrochloridum 350 mg/40 mg/3 mg NO2BE71 +>

AntiGripal Kids cu gust de portocald 1609670047 Paracetamolum + Pseudoephedrini hydrochloridum + Chlerpheniramini maleas 250

mg/30 mg/2 mg NO2BES 1 +
AntiGripal Kids cu gust de portocald 9241003461 Paracetamolum + Pseudoephedrini hydrochloridum + Chlorpheniramini maleas 250

NO2BES1 + >
mg/30 mg/2 mg
AntiGripal cu gust de portocalad 1609670036 + Chlorpl i maleas + phedrini hydrochloridum 500 mg/60 NO2BES .
mg/4 mg
AntiGripal cu gust de portocald 9241003462 Paracetamolum + Chlorpheniramini maleas + Pseudoephedrini hydrochloridum 500 mg/60 NO2BES 1 v
mg/4 mg
Antinevralgic Intensiv 250 mg/250 mg/50 mg 9260404087 Par: Jm + Acidum acetylsalicyli + Coffeinum 250 mg/250

NO2BES1 +>
mg/50 mg
Antinevralgic® Forte 0307141138 Acidum acetylsalicylicum + Paracetamolum + Coffeinum 250 mg/ 250 mg/50 mg NO2BES 1 ‘>
Antinevralgic® P 0307141116 Acidum acetylsalicylicum + Paracetamolum + Coffeinum 250 mg/150 mg/20 mg NO2BAS1 +>
Antinevralgic*® P 0307141127 Acidum acetylsalicylicum + Paracetamolum + Coffeinum 250 mg/150 mg/20 mg NO2BAS1 + >
Antinevralgic® P 5944705001885 Acidum acetylsalieylicum + Paracetamolum + Coffeinum 250 mg/ 150 mg/20 mg NO2BAS1 +3
Antinevralgic® Sinus Hot Drink 2008520052 Paracetamolum + Phenylephrinum 650 mg/10 mg NO2BES1 Lk 4
Antinevralgic® Sinus Hot Drink 2008520063 Paracetamolum + Phenylephrinum 650 mg/10 mg NO2BES1 >
Bioflu® capsule moi 2008520111 Paracetamolum + Pseudoephedrinum + Dextromethorphanum 250 mg/30 mg/10 mg ROSDAZ0 L
Bioflu® capsule moi 9231203084 Paracetamolum + Pseudoephedrinum + Dextromethorphanum 250 mg/30 mg/10 mg ROSDA20 +3
Brustan 0900010064 Ibuprofenum + Paracetamolum 400 mg/325 mg MO1AES1 + >

Selectati unul sau mai multe coduri de medicamente pentru a vizualiza stocurile
@ Suport tehnic: it.suport@amdm.gov.md
© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate Politica de confidentialitate Accesibilitate

drepturile rezervate.

Figura A2. Vizualizare stocuri — cdutare medicament si listd pe loturi (exemplu:
L~paracetamol”) — concept ilustrativ, date demonstrative
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Verificare stocuri

ment la alte instituti

Medicament (un singur cod)

Medicament (un singur cod) * Registrator IMSP

— selectati — ~ Toti registratorii IMSP ~

Motiv operational justificativ (obligatoriu) *

Aceast3 actiune este jurnalizata.

® Supert tehnic: it.suport@amdm.gov.md

®© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate

Politica de confidentialitate Accesibilitate
drepturile rezervate. ’

Figura A3. Verificare stocuri inter-IMSP (UC92) — selectare medicament si registrator, motiv
justificativ obligatoriu, actiune jurnalizatd — concept ilustrativ, date demonstrative

A.3 Raportarea stocurilor (UC50-UC51, UC93)

Operatorii inregistreaza raportarile cu ciorna si confirmare, iar fiecare raportare poate fi
consultata in detaliu, cu pozitiile pe medicament, lot, data de expirare, cantitate si variatie.
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Vizualizare raportari

Diapazon de date Diapazon de date (Pani la) Registrator Cautare rapida
06/17/2026 o 06/23/2026 o — selectati — v
REGISTRATOR REGIUNE LOCALITATE  LOCATIE IDENTIFICATOR RAPORT DATA

Farmacia Famillei SRL mun. Bali or. Balti Filiala Bt 2b6T9B07-5343-487c-bese-coehi2a , 22/06.2026:22:01

24ffa utc
Farmacia Familiei SRL mun. Balti or. Balti Filiala Balti ;g;:;"‘"'m AE=TEE-Eand-dincTan o 53‘?6‘2026 2201
IMSP Spitalul Clinic mun. or. Deporit central 50016073-cc35-4589-9F19-cO3cc22 | 22.06.2026 22:01
Republican Chisingu Chigindu SCR €976 utc
® Supert tehnic: it.suport@amdm.gov.md
®© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate Politica de confidentialitate Accesibilitate

drepturile rezervate.

Figura A4. Vizualizare raportdri — istoricul raportdrilor cu stare si filtrare — concept
ilustrativ, date demonstrative
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.
Ciorne
Nu aveti nicio ciorn:
® Supert tehnic: it.suport@amdm.gov.md
© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate Politica de confidentialitate Accesibilitate

drepturile rezervate.

Figura A5. Raportare — ciorne salvate, reluare si trimitere — concept ilustrativ, date
demonstrative

A.4 Tabloul de bord analitic (UC60-UC61)

Tablourile de bord ofera imaginea nationala si regionala a stocurilor: loturi expirate, locatii
fara miscari in ultimele 48h, evolutia raportarilor confirmate, stoc national si pe regiuni.
Vizualizarea reutilizeaza componenta Grafana OSS, integrata in platforma.



Cod medicament | Enter value @ Last90days UTc + @ & Refresh 5m ~

Loturi expirate (ciutare dupa cod) @ Locatii faré miscéri in ultimele 48h (per regiune) @

code batch_number expiry_date

cantitate region_id locatii_inactive_48h
0000001 SMOKE-EXP 2020-01-3100:00:00 50 2 2
4 1

Statisticd generald rapoarte (confirmate / zi) ©

0
03/26  03/30  04/03  04/07 04/  04/15  04/18  04/23  04/27  05/01  05/05

05/09 0513 0517  05/211 0525 05/29 06/02 06/06 06/10  06/14
== rapoarte_confirmate

06/18  06/22

Stoc national per medicament (sumé pe toate regiunile) © Stoc per regiune (suma cantitat) @

medicine_code._id cantitate_nationala region_id cantitate

1l 7 3 ¥

Figura A6. Tablou de bord — situatia nationald a stocurilor (concept ilustrativ, date
demonstrative)

A.5 Administrarea nomenclatoarelor (UC20-UC21)

Administratorii gestioneaza nomenclatorul de medicamente, nomenclatorul geografic,
registratorii IMSP si locatiile de stocare.
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RO Sistemescu lon

Nomenclator medicamente

Medicamente active Coduri autorizate active
Sincronizeaza acum

4998 6242

Nomenclator medicamente

Import nomenclator din fisier Excel

Tncarcati un fisier .xisx cu pozitille de nomenclator. Tipul codului (autorizat / neautorizat / cod de bare) se indica in coloana dedicatd
TipCod. Descarcati mai intai sablonul pentru structura corecta a coloanelor.

Descarca sablonul Excel

Figier Excel de import [ Choose File | No file chosen |mporta nomenclatorul

Pozitiile valide se creeaz sau se actualizeaza (dup cod) si sunt marcate ca editate manual, deci sincronizarea automata nu le mai
suprasctrie. Randurile invalide sunt marcate mai jos, fard a opri restul.

Ultimele rulari

STATUT DECLANSATOR PORNIT LA DURATA INSERATE ACTUALIZATE DEZACTIVATE REACTIVATE AVERTISMENTE EROARE
Reusith  Programata 2290206 30s o o o o 78
Revsits  Manuala 22009026 328 o o o o 78
Revsits  Programata 21062026 295 o 0 o o 78
Reusts  Programatd égg?ﬁ?gs 295 0 0 o o 78
Reustds  Manuald 19062026 305 7 9 | 0 78
Reusits  Programatd 1SS 295 o 0 o 0 78
Reusts  Manuald 1206 395 64 31 3 o 79
Revsits  Programata Soge2026 308 o o o o 78
Revgits  Manuald 19002026 285 o 0 o o 78
Reusts  Programatd :gfgfﬁgs 295 o 0 o o 78
® Supeort tehnic: it.supert@amdm.gov.md

© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate

g Politica de confidentialitate Accesibilitate
drepturile rezervate. "

Figura A7. Nomenclator medicamente (UC20) — concept ilustrativ, date demonstrative
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Registratori

Gestionati registratorii (entitatile raportoare) din sistem.

St
IDNO, cod sau denumire i Filtreaza Adauga
Toate ~ registrator

IDNO DENUMIRE TP LOCATII STARE
1002600000002 Farmacia Familiei SRL Retea de farmacii 2 Activ Detaliu registrator
1003600000001 IMSP Spitalul Clinic Republican IMSP publica 2 Activ. Detaliu registrator
1609600000003 IMSP Spitalul Raional Cahul IMSP publica 1 Activ Detaliu registrator
® Supert tehnic: it.suport@amdm.gov.md
© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate Politica de confidentialitate Accesibilitate

drepturile rezervate.

Figura A8. Registratori IMSP (UC21) — concept ilustrativ, date demonstrative



Guvernul Republicii Moldova

B smsm

Acasa

Locatii de stocare

Rapoarte

Stocuri

Gestionati locatiile de stocare ale registratorului.

Cod sau denumire

10026000000020001
10026000000020008
10036000000010001
10036000000010002

10096000000030001

®

DENUMIRE

Filiala Baiti

Punct lucru Demo

M6

Depozit central

Farmacie SCR

Depozit Cahul

LOCALITATE

or. Bltj

or.
Chisindu

or.
Chisinau

or.
Chisinu

or, Cahul

Tablouri de bord

Stare

Toate

REGISTRATOR

Farmacia Familiei SRL

Farmacia Familiei SRL

IMSP Spitalul Clinic
Republican

IMSP Spitalul Clinic
Republican

IMSP Spitalul Raional Cahul

®© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate

drepturile rezervate.

Administrare

STARE

Activd

Activa

Activa

Activi

Activa

RO

ACTUALIZAT LA

12.06.2026 11:46
utc

19.06.2026 08:52
utc

12.06.2026 11:46
utC

12.06.2026 11:46
uTtc

12.06.2026 11:46
uTc

Sistemescu lon

Filtreaza Adauga
locatie

Detaliv
locatie

Detaliv
locatie

Detaliu
locatie

Detaliu
locatie

Detaliu
locatie

Supert tehnic: it.suport@amdm.gov.md

Politica de confidentialitate

Accesibilitate

Figura A9. Locatii de stocare — concept ilustrativ, date demonstrative

A.6 Alerte si conformitate la raportare (UC27)

Sistemul gestioneaza regulile de alertare, exceptiile de la regula ,lipsa raportare” si jurnalul
notificarilor transmise (inclusiv prin MNotify).
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Gestiune alerte

Motorul de alerte este Grafana Unified Alerting. Aici vizualizati reqgulile, o

Jurnal notificari
R LTERTL LT TR NG EREE I Valideazd canalul de notificare configurat (e-mail/MNotify)

Reguli si stare (Grafana)

ati exceptiile si jurnalul de notificar

Alert rules + Newalert rule

Health ntact point

[ Grouped

th Export rules

Alerte > simsm-acoperire

Data source-managed + New recording rule

There are no Prometh Loki data sour

® Supeort tehnic: it.suport@amdm.gov.md

® 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate

Politica de confidentialitate Accesibilitate
drepturile rezervate.

Figura A10. Gestiune alerte — reguli si stare (UC27) — concept ilustrativ, date demonstrative
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Exceptii ,lipsa raportare”

0 locatie cu o excepie activé nu declanseazé alerta de lipsa raportare in perioada indicaté (de ex. mentenanta planificata)

[ reguiisistare ) [ sumal notficari |

Adauga o exceptie

Locatie * Data de inceput * Data de sférsit
— selectati — L% mm/dd/yyyy =] mm/dd/yyyy =]
Motiv *

Exceptii inregistrate

LOCATIE REGISTRATOR PERIOADA MOTIV STARE ACTIUNE

Motiv
Depozit IMSP Spitalul Raional 2026-06-17 — 2026~ Mentenanta planificats depozit (demo T Motiv stergere (optional)
Cahul Cahul 06-24 e2e M5)

® Supert tehnic: it.suport@amdm.gov.md

®© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate Soiiticadeiconfidsriialtate P—
drepturile rezervate, i

Figura A11. Exceptii ,lipsd raportare” — concept ilustrativ, date demonstrative
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Jurnal notificari

Audit al notificarilor tri
Regull si stare

Total notificari: 5

PRIMITA LA ALERTA STARE ALERTA CANAL DESTINATAR TRIMITERE TRIMISA LA REINCERCARI
2206.2026 smoke-idem firin smiy Emam- sent 22106.2026 o

22:01 UTC 9 P alerte@simsm.gov.md 22:01 UTC

22.06.2026 - e - amadm- 7 22.06.2026 8

22:00 UTC 9 P alerte@simsm.gov.md sen 22:00 UTC

22.06.2026 simsm-test- firin - amdm- S 22.06.2026 o

13:17 UTC alert 9 P alerte@simsm gov.md 13:17 UTC

17.06.2026 Loturi expirate firin smty amdm- = 17.06.2026 o

13:43 UTC in stoc 9 P alerte@simsm gov.md 13:43 UTC

17.06.2026 Stoc sub pragul firin smiy amdm- e 17.06.2026 0

13:43 UTC minim 9 P alerte@simsm.gov.md 13:43 UTC

® Supert tehnic: it.suport@amdm.gov.md

®© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate

Politica de confidentialitate Accesibilitate
drepturile rezervate. ¥

Figura A12. Jurnal notificdri — concept ilustrativ, date demonstrative
A.7 Integrari guvernamentale si cereri de corectie

Panoul de credentiale gestioneaza integrarile cu platformele MGov (MPass, MConnect,
MNotify, MLog), iar cererile de corectie asigura trasabilitatea modificarilor asupra datelor
raportate.
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Credentiale sistem

Gestionati credentialele OAuth pentru sistemele care raporteaza automat.

IDENTIFICATOR CLIENT (CLIENT_ID) TP STARE SECRET RESETAT LA ADRESE IP ADMISE

mconnect MConnect Activa 13.06.2026 21:10 UTC 2 Detalii

10036000000010000 Sistem Registrator Activa 22.06.2026 15:44 UTC 2 Detalii
® Supert tehnic: it.suport@amdm.gov.md

®© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate

Politica de confidentialitate Accesibilitate
drepturile rezervate. ’

Figura A13. Credentiale si integrdri de sistem (MPass / MConnect / MNotify / MLog) —
concept ilustrativ, date demonstrative
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. .
Cereri de corectie

Aprobati sau respingeti cererile de corectie a termenelor de valabilitate. La aprobare lotul este actualizat in toate miscarile sale.
Cereri in asteptare

Nu exista cereri in asteptare

Cereri solutionate

MEDICAMENT LOCATIE Lot TERMEN NOU STARE DECIS DE NOTA DECIZIE
szﬁaﬁj;““ S00mg Filiala Balti fg‘fKE' 2030-12 Aprobats ifi%ug?ggggu,;‘ e smoke approve
za;:ggt;:“' S20mg Fillala Balti fg‘fKE' 2030-12 Aprobats 52(20503302060220315 — smoke approve
e o wa e e 20O

Aprobat — verificat cu

Ibuprofen 200mg N o001 ~ . 2000000000001 ° "

4810000000017 Filiala B&lti 1-0001-A 2030-12 Aprobata 17.06.2026 13:37 UTC ;Itlsc)hela fizica (demo e2e
® Supert tehnic: it.suport@amdm.gov.md
© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate Politica de confidentialitate Accesibilitate

drepturile rezervate.

Figura A14. Cereri de corectie — concept ilustrativ, date demonstrative
A.8 Securitate si control al accesului

Utilizatorii cu roluri multiple aleg rolul activ la autentificare (UC12), iar accesul la fiecare
functionalitate este restrictionat pe baza rolului (RBAC), conform principiului privilegiului
minim.
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B smsm RO Dublu Petru

Selectarea rolului

Aveti mai multe roluri. Alegeti rolul cu care doriti sa continuati.

Administrator Registrator

Observator

® Supert tehnic: it.suport@amdm.gov.md

®© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate

Politica de confidentialitate Accesibilitate
drepturile rezervate. ’

Figura A15. Selectarea rolului la autentificare (UC12) — concept ilustrativ, date
demonstrative
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Acces interzis

@ Ccontul dumneavoastra nu are niciun rol asociat in SIMSM. Accesul nu poate fi acordat.

Pentru asistentd, contactati suportul tehnic la it.suport@amdm.gov.md.

Mergi la pagina principald

® Supert tehnic: it.suport@amdm.gov.md

®© 2026 Agentia Medicamentului si Dispozitivelor Medicale. Toate

Politica de confidentialitate Accesibilitate
drepturile rezervate. ¥

Figura A16. Control al accesului pe roluri (RBAC) — refuz de acces pentru o resursd
neautorizatd rolului — concept ilustrativ

A.9 Interfata de integrare masina-masina (UC15/UC31/UC40-UC42/UC70)

Pe langa interfata web, SIMSM expune o API M2M documentata (OpenAPI 3.1), cu
autentificare OAuth 2.0 client_credentials, Idempotency-Key si endpoint-uri pentru raportare,
nomenclatoare, locatii si integrarea MConnect.



Introduction

Simsm.Api i vl OpenAPl 3.1
J.well-known/jwks.json o SIMSM API
Jhealtt €T Download OpenAP| Document Server
skenEndpoir . http://api-simsm.esemplagov.tech
TokenEndpaint ’ API M2M SIMSM (UC15/31/40/41/42/70). Token endpoint: POST
ReportEndpoints 4 fconnect/token (Basic + grant_type=client_credentials). Nthentication]Beatlies B
HomenciterEndpalnts ’ Idempotency-Key acoeptat validat sintactic; deduplicare JWT ES256 obfinut de la POST /connect/token (OAuth 2.0 Clie... More
— persistentd best-effort in M4.
SHEEROPONIES ’ Bearer Token: Toker ®
MConnectEndpoints >
Client Libraries
Models >
>_shell i Ru D N @ PHP @
Shell Curl
Simsm.Api
Operations
GET /.well-known/jwks.json
GET /health
[.well-known/jwks.json & Auth Required
Responses
200 oK
[ » Test Request |
200
No Body
oK
2 Open API Client
Powered by Scalar =3 lhea|th @ Auth Required

Figura A17. Documentatia API M2M (OpenAPI / Scalar) — endpoint-uri raportare,
nomenclator, locatii, MConnect — concept ilustrativ
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