ANUNT DE PARTICIPARE

confidentiale la statiile de lucru, prin licitatie deschisa

1. Denumirea autorititii contractante:

7.

8.

privind achizitionarea serviciilor (Data Loss Prevention) de prelungire a protectiei datelor

Institutia Publicii ,,Centrul de Tehnologii Informationale in Finante”
IDNO: 1005600036924

Adresa: mun. Chisindu, str. C. Tanase 7

Numiirul de telefon/fax: 068011113

Adresa de e-mail si de internet a autorititii contractante: c/if{ctif.gov.md; www.clif.gov.md,

Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de

atribuire: documentatia de atribuire este anexatdi in cadrul procedurii in SIA RSAP

Tipul autorititii contractante si obiectul principal de activitate (daca este cazul, mentiunea ci

autoritatea contractantii este o autoritate centrald de achizitie sau ca achizitia implica o alta

formi de achizitie comuni): Institutie Publicd, Servicii informationale

Cumpiritorul inviti operatorii economici interesati, care ii pot satisface necesitatile, sa

participe la procedura de achizitie privind livrarea/prestarea/executarea urmatoarelor bunuri

/servicii/lucrari:

Denumirea Valoarea
Nr. bunurilor/servici {Unitatea de < Specificarea tehnica deplinid estimata
dlo | COACPV | o lucrdrilor | masura [CARUEAted | o citats, Standarde de referingd | fird TVA
solicitate (lei MDL)
Servicii de prelungire a protectiei datelor confidentiale la statiile de lucru 270 000,00
1

(modulul

Endpoint) statii

PC, All-in-One, note-bokuri

1.1

482000
00-1

Servicii de
prelungire a
protectiei
datelor
confidentiale

luni

12

La nivel de puncte finale (statii de lucru,

baze de date, noduri de retea):

- identificarea automatizatd, monitorizarea,
blocarea si criptarea datelor confidentiale
indiferent de amplasarea sau utilizarea lor;

- procesarea §i recunoagterea urmitoarelor
tipuri de fisiere:

a. microsoft Office ™ inclusiv Office 2013
si 2016 (ex.: Microsoft Word, Excel,
PowerPoint, Outlook, Acces, Power
Point, RTF, Wordpad, Text, etc.).

b. figiere grafice, de exemplu: Visio, PDF,
TIFF, etc....;

c. fisiere arhivate/comprimate.

- protejarea  datelor de  amenintdrile

provenite in interiorul retelei ca rezultat al

transmiterii mesajelor instantanee i e-

mail-urilor, publicarea informatiei pe

pagini web, imprimarea si copierea
documentelor pe suporturi mobile (USB,

CD, DVD s.a.);

blocarea surselor de scurgere a informatiei

confidentiale, precum si transmiterii prin

intermediul aplicatiilor de schimb a

fisierelor;

etichetarea documentelor conform

provenientei acestora, astfel asigurdnd

securizarea informatiei confidentiale care




se copie pe suporturi mobile, prin aplicatii
web, aplicatii de retea si resurse partajate
in retea;

verificarea statiilor de lucru pentru
identificarea informatiilor confidentiale pe
hard disk-uri si in mesajelor electronice din
arhivele postei electronice;

categorizarea dispozitivelor de stocare a
datelor dupa identificatorul produsului,
identificatorul producitorului, numarul de
serie, clasa dispozitivului si denumirea
acestuia;

criptarea  sau  blocarea  informatiei
incdrcate pe suport amovibil, in
dependenta de continutul informatiei;
protejarea accesului la fisierele aflate pe
suporturi amovibili;

colectarea informatiei importante si critice
cu privire la folosirea dispozitivelor
(expeditor, destinatar, stampila de timp si
de date, utilizate in calitate de ddvezi).

La nivel de puncte finale (stafii de lucru,

baze de date, noduri de retea):

- identificarea automatizati, monitorizarea,
blocarea si criptarea datelor confidentiale
indiferent de amplasarea sau utilizarea lor;

- procesarea §i recunoasterea urmitoarelor
tipuri de fisiere:

a. Microsoft Office ™ inclusiv Office 2013

si 2016 (ex.: Microsoft Word, Excel,

PowerPoint, Outlook, Acces, Power Point,

RTF, Wordpad, Text, etc.).

b. Fisiere grafice, de exemplu: Visio, PDF,

TIFF, etc....;

c. Figiere arhivate/comprimate.

- protejarea  datelor de  amenintirile

provenite in interiorul refelei ca rezultat al

transmiterii mesajelor instantanee si e-

mail-urilor, publicarea informatiei pe

pagini web, imprimarea si copierea
documentelor pe suporturi mobile (USB,

CD, DVDs.a.);

blocarea surselor de scurgere a informatiei

confidentiale, precum si transmiterii prin

intermediul aplicatiilor de schimb a

fisierelor;

etichetarea documentelor conform

provenientei acestora, astfel asigurand

securizarea informatiei confidentiale care
se copie pe suporturi mobile, prin aplicatii
web, aplicatii de retea si resurse partajate

n retea;

verificarea statiilor de lucru pentru

identificarea informatiilor confidentiale pe

hard disk-uri si in mesajelor electronice din
arhivele postei electronice;

categorizarea dispozitivelor de stocare a

datelor dupa identificatorul produsului,

identificatorul producatorului, numarul de
serie, clasa dispozitivului si denumirea
acestuia;

criptarea  sau  blocarea  informatiei

incdrcate pe suport amovibil, 1in

dependentd de continutul informatiei;
protejarea accesului la fisierele aflate pe
suporturi amovibili;

colectarea informatiei importante si critice

cu privire la folosirea dispozitivelor

(expeditor, destinatar, stampila-de timp si

de date, utilizate in calitate de dovezi).




Platforma sistemului DLP trebuie sd

asigure urmdtoarele:

- posibilitatea integrarii cu sistemele de
operare Windows licentiate cu toate
versiunile actuale existente pe piata;

- posibilitatea integrarii centralizate a altor
module de securitate (filtrare web, control
aplicatii, antivirus, criptare, firewall,
gestionare riscuri, s.a.);

- functional complex si  scalabilitate
avansata; '

- suport adecvat (operativ) din partea
vindereului §i transparentd in dezvoltarea
produsului prin publicarea periodicd a

"problemelor cunoscute".

In cadrul prestarii Serviciului DLP se vor

asigura urmdtoarele lucrdri:

- asigurarea functionalitafii serviciului, cu
prezentarea lunard a rapoartelor de
documentare a conformitafii nivelurilor de
functionalitate ale serviciului.

- asigurarea conditiilor pentru conectarea la
sistemul DLP a 280 statii de lucru, precum
si suportul necesar la conectarea acestora
8/24 (ore) si 5/7(zile).

- asigurarea  securitdfii  serviciului  si
inregistrarilor din cadrul serviciului.

- suportul tehnic, in conformitate cu
termenii si conditiile speciale pentru
prestarea serviciului, anexate la contractul
de bazi.

- instalarea update-urilor necesare (dupa
testarea preventivd a acestora);

- back-up-ul lunar al Iinregistrérilor si
pastrarea acestor copii de rezervd pentru o
perioadd minimd de 12 luni.

Total lei fara TVA 270000,00

9. in cazul in care contractul este impirtit pe loturi un operator economic poate depune oferta
(se va selecta): pe lista intreagd

10. Admiterea sau interzicerea ofertelor alternative: nu se admite

(indicati se admite sau nu se admite)

11. Termenii si conditiile de livrare/prestare/executare solicitati: serviciile se vor presta lunar pe
parcursul anului 2021

12. Termenul de valabilitate a contractului: 01.01.2021 - 31.12.2021

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in
cadrul unor programe de angajare protejati (dupa caz): nu (indicati da sau nu)

14. Prestarea serviciului este rezervatia unei anumite profesii in temeiul unor acte cu putere de

lege sau al unor acte administrative (dupa caz): nu (se mentioneazi respectivele acte cu putere de lege si acte
administrative)

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime) al
(ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate (DUAE, documentatie):

Nr. : L Mod de demonstrare a indeplinirii Nivelul minim/
Descrierea criteriului/cerintei e e e
d/o ) criteriului/cerintei: Obligativitatea




Demonstrarea eligibilitatii (in

1 conformitate cu art.18 al Legii nr.131 Oligsorin (acerere

din 03.07.2015 privind achizifiile Confirmarea prin DUAE (dupd evaluarea
: DUAE)
publice)
2 | Oferta tehnica (F 4.1) Formularul F4.1 completat si semnat Obligatoriu
Oferta financiara (f4.2)
3 Formular F4.2 completat §i semnat Obligatoriu

Garantie la ofertd in marime de 1% din | Oferta va fi insotitd de o Garantie
valoarea ofertei pentru ofertd (emisd de o bancd
4 comerciald) conform formularului Obligatoriu
F3.2 din sectiunea a 3-a —
Formulare pentru depunerea ofertei

Certificat ISO 9001:2015 - Certificarea

. . e Copie certificat valabil, cu
5 | sistemului de management al calititii P i

Obligatoriu

semndturd
Certificat ISO 20000:2018 - Certificat
6 al sistemului de management a Copie certificat valabil, cu
tehnologiei informatiei. Managementul | semndturd

serviciilor.

Certificat ISO 27001- Certificat al Eopfe cortificat valabil, on

7 | sistemului de management a securitatii o Obligatoriu
) : semndturd
informatie
Minim 2 specialisti certificati pe solutia
8 | propusi Copia CV cu semndturd
Minim ani de experientd in prestarea . S ;
. o SxP ¢ p Minim 3 ani, prin dovada a cel putin ; ;
9 | serviciilor similare g Obligatoriu
3 contracte
Scrisoare de garantie cu privire la
instruirea reprezentantului
10 | beneficiarului, in domeniul utilizari si Scrisoare de garantie cu semndturd Obligatoriu
instaldrii aplicatie pe statiile PC, AiO,
note-book

Garantie de buna executie a contractului | Garanfia de buna executie (emisdi de

11 | in marime de 3% din suma totali a y i Obligatoriu
) o0 bancd comerciald)
contractului

16. Motivul recurgerii la procedura accelerati (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupi caz nu e cazul

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daci se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): se va utiliza licitatie
electronicd, pasul minim 0,5 %

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupi caz): nu sunt

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret



20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:

[ | l

21. Termenul limitid de depunere/deschidere a ofertelor:
- péna la: fora exacti] conform SIA RSAP
- pe: [data] conform SIA RSAP
22. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
23. Termenul de valabilitate a ofertelor: 30 zile
24. Locul deschiderii ofertelor: SIA RSAP Ofertele intirziate vor fi respinse.

25. Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sd participe la deschiderea ofertelor, cu

exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

26. Limba in care trebuie redactate ofertele sau cererile de participare: /imba de stat

27. Respectivul contract se referii la un proiect si/sau program finantat din fonduri ale Uniunii
Europene: nu (se specificd denumirea proiectului si/sau programului)

28. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestafiilor
Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md '

29. Data (datele) si referinta (referintele) publiciirilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se referi anuntul respective (daca este
cazul). nu

30. In cazul achizitiilor periodice, calendarul estimatlpentru publicarea anunturilor viitoare.--

31. Data publicirii anuntului de intentie sau, dupi caz, precizarea cd nu a fost publicat un
astfel de anunt. -----

32. Data transmiterii spre publicare a anuntului de participare:

33. In cadrul procedurii de achizitie publicii se va utiliza/accept

Denumirea instrumentului electronic Se va utiliza
/accepta sau nu
Depunerea electronica a ofertelor sau a cererilor de participare Da
Sistemul de comenzi electronice Nu
Facturarea electronicd Da
Platile electronice Nu

34. Contractul intri sub incidenta Acordului privind achizitiile gavernamentale al Organizatiei
Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in Jurnalul Oficial
al Uniunii Europene): nu

(se specificd da sau nu)

35. Alte informatii relevante: --

/ /
Conducitorul grupului de lucru: / L.S.

Va
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