Specificatii tehnice

Anexa nr.1

la Caietul de sarcini

[Acest tabel va fi completat de catre ofertant in coloanele 2, 3, 4, 6, 7,
iar de catre BNM — in coloanele 1, 5,]

Numarul procedurii de achizitie nr. ocds-b3wdp1-MD-1690981060608 din 25 august 2023

Obiectul achizitiei: Pachete software aferente securititii informationale
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Lot 2: Mentinerea licentelor McAfee
Servicii de asigurare McAfee SUA SUA Tip: Serviciile de asigurare a accesului | Tip: Serviciile de asigurare a accesului
a accesului la suport (Trellix) la suport anual de tipul Business | la suport anual de tipul Business
anual Business Total Support, sau echivalentul, de la | Support, de la producatorul licentelor
Support, sau Protection producatorul licentelor McAfee, sunt | McAfee (Trellix), sunt necesar sa fie
echivalentul, pentru for Data necesar sa fie oferite in baza prelungirii | oferite in baza prelungirii termenului de
licente MCAf?" LOSS. termenului de prestare a serviciilor | prestare a serviciilor respective pentru
Total Protection for | Prevention respective pentru perioada 14.12.2023- | perioada 14.12.2023-13.12.2024
l?ri[jeiziil Software 13.12.2024 pentru licentele McAfee | pentru licentele McAfee (Trellix) Total

Software, pentru 400
licente

Total Protection for Data Loss
Prevention Software exploatate 1In
cadrul Sistemului Informational al
BNM pentru 400 utilizatori

Cerinte fata de serviciile de suport:

- Daily product updates (.DATs,
engines, etc.);

- Product upgrades;

- Malware alerts with remediation
analysis;

- Malware analysis service;

- Malware trend podcasts and blogs;

Protection for Data Loss Prevention
Software  exploatate in  cadrul
Sistemului Informational al BNM
pentru 400 utilizatori

Cerinte fata de serviciile de suport:

- Daily product updates (.DATsS,
engines, etc.);

- Product upgrades;

- Malware alerts with remediation
analysis;

- Malware analysis service;

- Malware trend podcasts and blogs;



https://mtender.gov.md/tenders/ocds-b3wdp1-MD-1690981060608
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- Chat, web, and phone support with
remote desktop control;

- 24/7 phone support (normally under
5 minutes to expert), unlimited number
of calls to McAfee Technical Support;
- Automatic diagnostic and
remediation tools;

- Online product test environments.

Forma si termen de prestare:
Prelungirea perioadei de acces la suport
anual se va confirma prin prezentarea
de catre Prestator a unui document
confirmativ parvenit de la compania
producdtor / partener autorizat de
producator pentru perioada solicitata,
sau publicarea informatiei confirmative
pe site-ul producatorului.

- Chat, web, and phone support with
remote desktop control;

- 24/7 phone support (normally under
5 minutes to expert), unlimited number
of calls to McAfee Technical Support;
- Automatic diagnostic and
remediation tools;

- Online product test environments.

Forma si termen de prestare:
Prelungirea perioadei de acces la
suport anual se va confirma prin
prezentarea de catre Prestator a unui
document confirmativ parvenit de la
compania producitor / partener
autorizat de producator pentru perioada
solicitatd, sau publicarea informatiei
confirmative pe site-ul producatorului.

Lot 4: Subscriere anuald pentru solutia de inregistrare a sesiunilor

de lucru ale utilizatorilor

Subscriere anuala
pentru solutia de
inregistrare a
sesiunilor de lucru
ale utilizatorilor

Armarius
Software’s,
Scribe
Manageme
nt Suite

SUA

SUA

Tip: Subscriere anuald pentru 100
utilizatori, pentru solutia de Tnregistrare
a sesiunilor de lucru ale utilizatorilor de
tip Armarius Software’s, Scribe
Management Suite, Secure, and
Intelligence , sau echivalentul, pentru
perioada 01.12.2023 — 30.11.2024,
exploatatd in cadrul  Sistemului
Informational al BNM.

Nota: Pentru cazul cand Ofertantul va
oferi o alta solutie decat Armarius, care

Tip: Subscriere anuald pentru 100
utilizatori, pentru solutia de inregistrare
a sesiunilor de lucru ale utilizatorilor de

tip Armarius Software’s, Scribe
Management  Suite, Secure, and
Intelligence, pentru perioada

01.12.2023 — 30.11.2024, exploatata in
cadrul Sistemului Informational al
BNM.
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este la moment exploatatd in cadrul SI

al BNM, Ofertantul, va fi responsabil

pentru livrarea, instalarea, configurarea

(inclusiv  configurarea  politicilor

initiale) si punerea in functiune a

solutiei.

Cantitatea:

e | licentd pentru 100 de utilizatori

Cerinte tehnice:

1. Cerinte de sistem si Descriere:

e Este necesar ca solutia sa fie instalata
local (on premise).

eDatele se vor colecta prin
intermediul unui agent instalat pe
statia client §i se vor pastra
centralizat pe un server in scopul
prelucrarii si analizei.

e Sd pastreze local evenimentele si
datele despre activitatile
utilizatorului dacd acesta nu are
acces temporar la serverul de stocare.

2. Functionalitati si Aspecte:

e Este necesar ca agentul sd suporte
posibilitatea de a face capturi de
ecran la anumite eveniment stabilite
de catre administrator sau politici
daca acestea sunt mentinute.

eSa se duca o evidentd de timp a
aplicatiilor care s-au utilizat.
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e Monitorizarea
utilizatorului  in
solicitare.

o Inregistrarea activitatii utilizatorului
la solicitare.

e Configurarea efectudrii capturilor de
ecran la solicitare sau conform la
careva conditii.

e Existenta unui mecanism de audit si
depanare a actiunilor (Forensic).

3. Compatibilitate si Integrare:

e Este necesar ca agentul sa fie
compatibil cu sistemul de operare
MS Windows.

e Partea de server sd fie o masina
virtuald compatibild cu platforma de
virtualizare VMware.

e Este acceptabil ca serverul de stocare
sd fie compatibil cu sistemele de
operare MS Windows si Linux, cu
conditia cd aceasta nu creeaza

activitatii
timp real Ila

dificultdti la gestiunea datelor
stocate.
e Este necesar ca solutia sia fie

compatibild cu Active Directory.

e Este necesar sa se mentind diferite
rolurile de acces la sistemul de
management alt datelor stocate.

4. Colectare si Monitorizare:
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e Se va inregistra fiecare actiune pe
care o Intreprinde un angajat,
inclusiv capturi de ecran, aplicatii
deschise, emailuri, pagini web,
fisiere accesate sau editate, etc.

e Se va inregistra si timpul pentru
fiecare fereastra, aplicatie deschis in

parte, precum si timpul de
interactiune a utilizatorului cu
aceasta.

e Este necesar ca solutia sa poata face
diferenta dintre statutul utilizatorului
(Away, Lock, Disconect — dacé are o
conexiune RDP, etc.), precum si a
aplicatiilor dacd acestea nu sunt
utilizate.

e Este necesar ca datele colectate si
stocate sa fie indexate.

eEste necesar sd se asigure
integritatea datelor stocate.
e Volumul, tipul, periodicitatea

colectarii datelor sa fie gestionate de
politicile elaborate sau definite.
5. Analiza si Vizualizarea
Datelor:

e Solutia  trebuie sd  mentind
dashboard-uri customizabile pentru
vizualizarea datelor.

eSolutia  trebuie sd  mentind
posibilitatea de a face o selectie a
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evenimentelor dupd filtre definite
sau create manual.

e Sa permita vizualizarea capturilor de
ecran si video dacd acesta existd
direct din interfata aplicatiei.

6. Rapoarte si Alerte:

eSolutia  trebuie  sd  mentind
mecanisme de raportare
customizabile.

e Sa permitd formarea rapoartelor din
diferite tipuri de date si statistica
elaborate pe ele.

e Sa permitd crearea alertelor pentru
anumite activitati ale utilizatorului,

precum  timp  indelungat de
inactivitate, utilizare gresita a
aplicatiilor, ~ activitate in afara

oralelor stabilite.
7. Licentiere si Scalabilitate:

e Solutia trebuie sa mentina licentierea
per numar de utilizatori.
eLicenta nu trebuie sa

functionalul aplicatiei.

e Scalabilitate solutiei nu trebuie sa
presupuna reinstalarea solutiei de la
inceput.

e Licenta livratd va include pretul
pentru 12 luni de suport furnizat de
producatorul licentelor, care va
incepe de la data acceptantei solutiei,

limiteze
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dupa instalare si testare a
functionalititilor. In cazul activirii
licentelor pana la data acceptantei
solutiei, toate costurile de licentiere
de la producator 1n perioada de pana
la acceptanta vor fi suportate de catre
Ofertant (Furnizor).

Alte cerinte:
Perioada de suport si mentinere de la
producétor:
Producatorul trebuie sa ofere:
- suport 24/24, prin e-mail sau
conectare de la distanta;

- acces la wupdate-uri si Baza de
cunostinte (Knowledge Base +
Product Updates)

Numele, Prenumele: Vitalie Birsan in calitate de: Administrator

Ofertantul: ICS Reliable Soutions Distributor SRL. Adresa: mun. Chisinau str. Alexandru cel Bun 85

Digitally signed by Birsan Vitalie
Date: 2023.08.24 15:11:33 EEST
Reason: MoldSign Signature
Location: Moldova
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