Specificatii tehnice
[ Acest tabel va fi completat de catre ofertant in coloanele 2, 3, 4, 6, 7,
iar de catre BNM — in coloanele 1, 5]

Anexa nr.1

Numarul procedurii de achizitie:

ocds-b3wdp1-MD-1690981060608 din 25 august 2023

Denumirea procedurii de achizitie:

Pachete software aferente securititii informationale

Denumirea Denumirea modelului Tara de | Producatoru Specificarea tehnica Specificarea tehnica deplina propusa | Standard
bunurilor/servici origine I deplini solicitata de catre de catre ofertant e de
ilor autoritatea contractanta referinti
1 2 3 4 5 6 7
Lot 1: Subscriere anuali pentru solutia de asigurare a accesului securizat la date de pe dispozitivele mobile
Subscriere anuala | Mobilelron/ Ivanti Conform caietului de sarcini | Conform caietului de sarcini solicitat, Nu se
pentru solutia Endpoint Manager Ivanti UK solicitat, mentionat in Anexa | mentionat in Anexa 1 la formular. aplica
integrata pentru Mobile Secure Premium Limited 1 laformular. Matricea de conformitate
gestiunea per User On-premise Matricea de conformitate
aplicatiilor si Subscription with SUA/UK
dispozitivelor Assurance Support for
mobile, pentru 100 users.
100 utilizatori (5 devices/user)
01.11.2023-31.10.2024
Lot 6: Solutie de colectare si analizd a log-urilor SIEM
Solutie de SE-T-LIC-ST Splunk Conform caietului de sarcini | Conform caietului de sarcini solicitat, Nu se
colectare si Enterprise - Term solicitat, mentionat in Anexa | mentionat in Anexa 1 la formular. aplica
analiza a log- License with Standard SUA Splunk Inc. | 1 laformular. Matricea de conformitate
urilor SIEM Success Plan — 10 Matricea de conformitate
GB/day
Semnat:

Nume: Irina Vicol Digitally signed by Vicol Irina

in Calitate de: Admlnlstrator Date: 2023.08.1.8 112.22108 EEST
Reason: MoldSign Signature
Ofertantul: Xontech Systems SRL Location: Moldova

Adresa: str. Alexandru cel bun 85, MD-2012, mun Chisinau, Republica Moldova.
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Anexa l

Matricea de conformitate conform cerintelor solicitate in Anexa 1 pentru Lotul 1 si Lotul 6:

Nr.
d/o

Denumirea
bunurilor
solicitate

Specificarea tehnica deplina solicitata de ciatre autoritatea
contractanta

Specificarea tehnica deplina propusa de catre ofertant

Lotul 1: Subscriere a

nuald pentru solutia de asigurare a accesului securizat la date de pe dispozitivele mobile

Subscriere
anuala pentru
solutia
integrata
pentru
gestiunea
aplicatiilor si
dispozitivelor
mobile, pentru
100 utilizatori

Tip: Subscriere anualda pentru 100 utilizatori, pentru solutia integrata
pentru gestiunea aplicatiilor si dispozitivelor mobile, Mobilelron Secure
Unified Endpoint Management Premium Bundle per User (5
Devices/User) , sau echivalentul, pentru perioada 01.11.2023-
31.10.2024, exploatata in cadrul Sistemului Informational al BNM.

Nota: Pentru cazul cand Ofertantul va oferi o altd solutie decat
Mobilelron, care este la moment exploatatd in cadrul SI al BNM,
Ofertantul, va fi responsabil pentru livrarea, instalarea, configurarea
(inclusiv configurarea politicilor initiale) si punerea in functiune a
solutiei.

Cerinte tehnice si specifice:
Sistemul propus trebuie sd fie o solutie inovatoare, care sd asigure
urmatoarele cerinte:
1. Cerinte pentru Securitatea datelor corporative:
e Controlul securizat al accesului la datele corporative;
e Autentificare bifactoriala la datele corporative;
e Prevenirea pierderilor de date (DLP);
e Posibilitatea de implementare a politicilor de criptare (dispozitiv,
SD);
e Posibilitatea de securizare si control pentru E-mail si DLP:
- Control asupra atasamentelor email;
- Control asupra datelor inserate sau copiate;

Tip: Subscriere anuald pentru 100 utilizatori, pentru solutia
integrata pentru gestiunea aplicatiilor si dispozitivelor mobile,
Mobilelron/ lvanti Endpoint Manager Mobile Secure Premium per
User On-premise Subscription with Assurance Support for 100
users. (5 devices/user), pentru pericada 01.11.2023-31.10.2024,
exploatatd in cadrul Sistemului Informational al BNM.

Avind in consideratie ca este ofertata subscriptia pentru solutia deja
exploatata in cadrul Sistemului Informational al BNM, toate
cerintele solicitate in caietul de sarcini vor fi acoperite in totalitate
si se va prezenta Certificatul de renewal cu perioada mentionatd mai
sus.
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3.

Posibilitatea de securizare si control al browser-ului mobil;
Posibilitatea de stergere conditionatd a datelor corporative de pe
dispozitivele mobile;

Posibilitatea de a lucra offline (nu necesita o conexiune permanenta
la server pentru identificarea si eliminarea amenintarilor pe
dispozitive);

Partajarea datelor corporative de cele personale(BYOD);
Posibilitatea de creare a canalului VPN securizat per aplicatie
(inclusiv Windows).

Cerinte pentru Managementul Aplicatiilor:

Identificarea aplicatiilor mobile instalate si posibilitatea de
distributie a aplicatiilor noi;

Posibilitatea de categorizare a aplicatiilor mobile;

Posibilitatea de creare a listelor admise/interzise de aplicatii
mobile;

Posibilitatea de creare a restrictiilor pentru retele wi-fi;
Managementul aplicatiilor mobile (magazine intern de aplicatii
mobile);

Publicare si livrare centralizata sigurd a aplicatiilor mobile;
Containerizarea aplicatiilor mobile.

Cerinte pentru Managementul dispozitivelor;

Posibilitatea de incadrare a dispozitivelor mobile personale, in
mediul corporativ (BYOD);

Posibilitatea utilizatorilor de auto-inrolare a dispozitivelor mobile
(self-service) in sistem;

Posibilitatea de integrare a solutiei cu infrastructura existentd a
intreprinderii;

- Active Directory;

- Aplicatii interne a companiei (aplicatii Web, Mobile);

- FileServer;

- SIEM;
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e Managementul continutului dispozitivului mobil;
e Managementul dispozitivelor mobile;
e Posibilitatea de creare a modului de lucru KIOSK;
e (Geo-localizarea dispozitivelor mobile;
e Suport pentru o gama extinsa de platforme:
- Windows 10 Desktop;
- MacQOs;
- Android;
- 10S;
e Sistemul trebuie sa ofere functii avansate de gestionare pentru PC-
urile Windows 10 precum:
- personalizarea aspectului sistemului;
- executarea scripturilor PowerShell (.psl);
- executarea de scripturi pentru modificarea registrului (.reg);
- setarea BitLocker pentru criptarea discului;
- gestionarea drepturilor utilizatorului;
- setarea accesului la functiile Windows (meniul de setéri);
- instalarea oricarui GPO prin registru;
- gestionarea sistemului de fisiere;
- instalarea de drivere;
- instalarea aplicatiilor LOB;
- instalarea pachetelor software;
- dezinstalarea software-ului preinstalat;
- gestionarea imprimantei, etc.

4. Cerinte pentru Serverul de administrare:

e Instalarea componentelor serverului solutiei nu trebuie sd necesite
preinstalarea unui sistem de operare separat si a unei baze de date
separate, precum si a licentelor lor separate;

e Posibilitatea de a instala componente suplimentare de server:
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- pentru a asigura functionarea sistemului cu disponibilitate
ridicata (high availability);
orice functionalitate in mediul de lucru;

e Solutia trebuie sd asigure extinderea cu usurintd a dispozitivelor
gestionate;

e Posibilitatea de update a solutiei direct din consola de administrare,
fara implicarea directa a producatorului;

e Android Enterprise suport pentru dispozitivele BYOD.

5. Certificari conform standardelor internationale:

e FIPS 140-2;

e [SO/IEC 27001:2013;

e Common Criteria Certification;
Cerinta de certificare poate fi demonstrata prin prezentarea copiei
certificatului, sau referinta pe site-ul producatorului.

Alte cerinte obligatorii:
Suport de la Producator oferit:
- suport 24/24, prin e-mail sau conectare de la distanta;

- asigurarea accesului la update-uri si Baza de cunostinte
(Knowledge Base + Product Updates).

Lot 6: Solutie de colectare si analizd a log-urilor SIEM

1.

Solutie de
colectare si
analiza a log-
urilor SIEM

Tip: Solutie de colectare si analiza a log-urilor SIEM inclusiv 12 luni
de suport si mentinere de la producator

Cantitate: 1 licenta

Modelul de licentiere trebuie sd acopere cel putin 10 GB de
evenimente pe zi.

Tip: Solutie de colectare si analiza a log-urilor SIEM:

SE-T-LIC-ST Splunk Enterprise - Term License with Standard
Success Plan — 10 GB/day inclusiv 12 luni de suport si mentinere
de la producator

Cantitate: 1 licenta
Modelul de licentiere acopera 10 GB de evenimente pe zi.
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Cerinte tehnice:
1. Solutia trebuie sa intruneasca urmatoarele cerinte:
e Managementul evenimentelor;
e Investigarea incidentelor si fluxurilor;
e Automatizari si raspunsuri la incidente;
e Monitorizare si alerte In timp real pentru amenintarile cunoscute
si necunoscute (APT);
e Abilitatea de face corelatii intre sursele de date pentru a identifica
patern-uri specifice;
e Pastrarea datelor pe termen lung.
2. Solutia trebuie sd fie un singur produs integrat atdt pentru
managementul evenimentelor cat si altor scenarii din SIEM si anume:
e Interfata de utilizator unicd pentru toate functionalitatile
sistemului, inclusiv cautdri, managementul rapoartelor,
regulilor si administrarea sistemului;
e Loc de stocare unic pentru toate tipurile de date ingerate;
e Solutia trebuie sd mentind accesul la date si managementul
acestora prin intermediul unui browser;
e Administrarea si configurarea trebuie sa fie realizatd prin
intermediul interfetei Web si/sau CLI.
3. Solutia trebuie sa fie printre liderii de top conform Quadrant of the
Gartner Magic Quadrant pentru solutii SIEM.
4. Solutia trebuie sa asigure integrarea cu alte sisteme prin intermediul
modulelor descarcate de pe un portal propriu online ce ar permite
tratarea diferitor scenarii.
5. Componenta de stocare si ingestie a datelor trebuie sa ofere
capacitatea de incarcare a nu mai putin de 10 GB pe zi evenimente cu
termen de pastrare, subscriere $i mentinere pentru o perioada de minim
lan.

Cerinte tehnice:
1. Solutia inruneste urmatoarele cerinte:

Managementul evenimentelor;
Investigarea incidentelor si fluxurilor;

e Automatizari si raspunsuri la incidente;

e Monitorizare si alerte in timp real pentru amenintarile
cunoscute si necunoscute (APT);

e Abilitatea de face corelatii intre sursele de date pentru a
identifica patern-uri specifice;

e Pastrarea datelor pe termen lung.

2. Solutia este un produs integrat atat pentru managementul
evenimentelor cat si altor scenarii din SIEM si anume:

Interfata de utilizator unica pentru toate functionalitatile
sistemului, inclusiv cautdri, managementul rapoartelor,
regulilor si administrarea sistemului;

Loc de stocare unic pentru toate tipurile de date ingerate;
Solutia mentine accesul la date si managementul acestora
prin intermediul unui browser;
Administrarea §i  configurarea este
intermediul interfetei Web si/sau CLI.

realizatd prin

3. Solutia este printre liderii de top conform Quadrant of the Gartner
Magic Quadrant pentru solutii STEM.

4. Solutia asigura integrarea cu alte sisteme prin intermediul
modulelor descarcate de pe un portal propriu online ce ar permite
tratarea diferitor scenarii.

5. Componenta de stocare si ingestie a datelor ofera capacitatea de
incarcare a 10 GB pe zi evenimente cu termen de pastrare,
subscriere si mentinere pentru o perioada de 1 an.
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Scalabilitate, arhitectura si caracteristici tehnice:

1. Solutia trebuie sa ofere scalabilitate si stocarea datelor sa fie
nelimitatd in acord/raportat cu spatiul de stocare disponibil al
clientului.

2. Solutia trebuie sd mentind accesul la datele stocate imediat si sa
poata face cautari istorice indexate si extrem de rapide.

3. Solutia trebuie sa ingereze orice tip de date (text, stream,
wineventlog).

4. Solutia nu trebuie sa fie dependenta de careva softuri care necesita
licentiere separata.

5. Stocarea datelor nu trebuie sd impund o limitd a numarului de
campuri care pot fi indexate si extrase ulterior in timpul cautarilor
datelor.

6. Sa permitd stocarea datele in format brut si sd nu fie modificate
oferind o posibilitate de cautare fara reducerea acestora.

7. Sa permita mascarea datelor (ex. numarul cardului bancar, IDNP
sau alte date confidentiale) inainte ca acestea sa fie stocate.

8. Pastrarea datelor trebuie sa mentina posibilitatea de plasare a lor in
diferite locuri de depozitare a datelor separate logic pentru a oferi o
performanta optima de cautare sau segregare a datelor.

9. Accesul la date trebuie sia fie granular cu posibilitatea de a
acorda/limita accesul catre anumite date.

10. Autentificarea utilizatorilor pentru acces la administrarea solutiei,
dar si pentru utilizarea acesteia trebuie sa se poata realiza pe baza de
conturi de utilizatori definiti local, integrare cu sisteme terte precum
Microsoft Active Directory, LDAP sau SAML.

11. Solutia trebuie sa mentina marcajul de timp (time stamp) pentru
fiecare eveniment.

12. Trebuie sa permita comprimarea automata a datelor stocate pentru
a reduce volumul lor pe mediul de stocare.

13. Setarile de pastrare a datelor trebuie sa fie flexibile dupd cum
urmeaza:

* Timpul de pastrare a datelor trebuie sa fie flexibil;

Scalabilitate, arhitectura si caracteristici tehnice:

1. Solutia ofera scalabilitate si stocarea datelor este nelimitata in
acord/raportat cu spatiul de stocare disponibil al clientului.

2. Solutia mentine accesul la datele stocate imediat si poate face
cautari istorice indexate si extrem de rapide.
3. Solutia ingereza orice tip de date (text, stream, wineventlog).

4. Solutia nu este dependentd de careva softuri care necesitd
licentiere separata.

5. Stocarea datelor nu impune o limita a numarului de campuri care
pot fi indexate si extrase ulterior in timpul cautarilor datelor.

6. Permite stocarea datelor in format brut si sa nu fie modificate
oferind o posibilitate de cautare fard reducerea acestora.

7. Permite mascarea datelor (ex. numarul cardului bancar, IDNP sau
alte date confidentiale) Tnainte ca acestea sa fie stocate.

8. Pastrarea datelor mentine posibilitatea de plasare a lor in diferite
locuri de depozitare a datelor separate logic pentru a oferi o
performanta optima de cautare sau segregare a datelor.

9. Accesul la date este granular cu posibilitatea de a acorda/limita
accesul catre anumite date.

10. Autentificarea utilizatorilor pentru acces la administrarea
solutiei, dar si pentru utilizarea acesteia se poata realiza pe baza de
conturi de utilizatori definiti local, integrare cu sisteme terte precum
Microsoft Active Directory, LDAP sau SAML.

11. Solutia mentine marcajul de timp (time stamp) pentru fiecare
eveniment.

12. Permite comprimarea automata a datelor stocate pentru a reduce
volumul lor pe mediul de stocare.

13. Setdrile de pastrare a datelor sunt flexibile dupa cum urmeaza:

* Timpul de pastrare a datelor este flexibil;
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* Controlul granular prin GUI a datelor stocate. Datele vechi pot fi
transferate catre stocare externa sau eliminate la necesitate.

14. Solutia trebuie sa asigure redundanta in timp real a datelor pentru
a asigura disponibilitatea acestora. Totodata, trebuie sa fie posibila
stocarea multi-site a datelor. in cazul in care un site nu este disponibil,
datele sa fie automat disponibile in site-ul accesibil.

15. Solutia trebuie s& detind un mecanism de asigurare a integritatii
datelor 1n tranzit cat si a celor stocate.

16. Solutia trebuie sa contind auditul actiunilor efectuate insasi in
cadrul solutiei (ex. cine, cand si ce date a accesat; auditul
modificarilor, etc.)

17. Solutia trebuie sd ofere capacitatea de a mari performanta de
corelare prin adaugarea unor instante (noduri) suplimentare fara a fi
necesara o licenta suplimentara.

18. Solutia trebuie sa asigure instalarea in mod distribuit (pe noduri) a
componentelor sale.

19. Solutia trebuie sa detind, la punctul de colectare, un mecanism de
stocare temporara de tip ,,cache”. Acest mecanism va asigura
retransmiterea ulterioarda a datelor pentru a evita supraincarcarea
retelei.

20. Solutia trebuie sd asigure exportarea evenimentelor colectate in
format CSV.

21. Solutia trebuie sa ofere un mecanism integrat de compresie a
datelor stocate si permite definirea unor politici diferite de retentie a
evenimentelor colectate.

22. Solutia trebuie sa asigure executia de coreldri bazate pe reguli si sa
ofere posibilitatea definirii unor actiuni de raspuns ce includ cel putin:
- crearea unui eveniment;

- notificare in interfata grafica;

- executia automata a unor comenzi configurabile cel putin la nivelul
solutiei de analiza si la nivelul agentilor de colectare;

- transmiterea unui email.

* Controlul granular prin GUI a datelor stocate. Datele vechi pot fi
transferate catre stocare externa sau eliminate la necesitate.

14. Solutia asigura redundanta in timp real a datelor pentru a asigura
disponibilitatea acestora. Totodata, este posibila stocarea multi-Site
a datelor. In cazul in care un site nu este disponibil, datele vor fi
automat disponibile in site-ul accesibil.

15. Solutia detine un mecanism de asigurare a integritatii datelor in
tranzit cat gi a celor stocate.

16. Solutia contine auditul actiunilor efectuate insasi in cadrul
solutiei (ex. cine, cand si ce date a accesat; auditul modificarilor,
etc.)

17. Solutia ofera capacitatea de a mari performanta de corelare prin
addugarea unor instante (noduri) suplimentare fara a fi necesara o
licenta suplimentara.

18. Solutia asigura instalarea in mod distribuit (pe noduri) a
componentelor sale.

19. Solutia detine, la punctul de colectare, un mecanism de stocare
temporara de tip ,cache”. Acest mecanism va asigura
retransmiterea ulterioara a datelor pentru a evita supraincarcarea
retelei.

20. Solutia asigura exportarea evenimentelor colectate in format
CSv.

21. Solutia ofera un mecanism integrat de compresie a datelor
stocate si permite definirea unor politici diferite de retentie a
evenimentelor colectate.

22. Solutia asigura executia de corelari bazate pe reguli si ofera
posibilitatea definirii unor actiuni de raspuns ce includ:

- crearea unui eveniment;

- notificare in interfata grafica;

- executia automata a unor comenzi configurabile la nivelul solutiei
de analiza si la nivelul agentilor de colectare;

- transmiterea unui email.
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23. Toate obiectele si resursele definite la nivelul solutiei de catre
utilizatori trebuie sa poata fi salvate pentru a fi reutilizate ulterior.

24. Solutia trebuie sd integreze informatii de geolocatie pentru
adresele IP identificate in trafic.

25. Solutia trebuie sa asigure colectarea evenimentelor de securitate
generate din mai multe locatii geografice.

26. Solutia trebuie sd asigure monitorizarea centralizatd a starii
agentilor de colectare si a celorlalte componente ale solutiei.

27. Solutia trebuie sd ofere posibilitatea de notificare a utilizatorilor
sau grupurilor de utilizatori in functie de anumiti parametri
configurabili.

28. Solutia trebuie sa asigure rularea unor comenzi direct la nivelul
evenimentelor de interes, astfel incat sa poata fi obtinute informatii
suplimentare (de exemplu: ping, traceroute, whois, nslookup,
informatii despre port).

29. Solutia trebuie si asigure vizualizarea evenimentelor colectate in
format brut si normalizat.

30. Solutia trebuie sa ofere posbilitatea de clasificare si prioritizare a
evenimentelor 1n functie de criticitatea acestora.

31. Solutia trebuie sa asigure accesul securizat la interfata grafica, prin
intermediul protocolului SSL.

Implementare:

1. Solutia trebuie sa fie in versiune software.

2. Trebui sa mentina orice tip de virtualizare si echipamente hardware.
3. Solutia trebuie sa fie usor de implementat si gestionat.

4. Solutia trebuie sa fie compatibild cu sistemele de operare Linux si
Windows (Linux — OS RedHat nu mai jos de versiunea 9 si Windows
2019 si versiuni mai noi).

Capabilitati, Security/SIEM Use Cases:

1. Reguli de corelare:
* Regulile de corelare trebuie sa fie usor de modificat, iar cautarile noi
de corelare trebuie sa fie usor de creat;

23. Toate obiectele si resursele definite la nivelul solutiei de catre
utilizatori pot fi salvate pentru a fi reutilizate ulterior.

24. Solutia integreaza informatii de geolocatie pentru adresele IP
identificate in trafic.

25. Solutia asigura colectarea evenimentelor de securitate generate
din mai multe locatii geografice.

26. Solutia asigura monitorizarea centralizata a starii agentilor de
colectare si a celorlalte componente ale solutiei.

27. Solutia ofera posibilitatea de notificare a utilizatorilor sau
grupurilor de utilizatori in functie de anumiti parametri
configurabili.

28. Solutia asigura rularea unor comenzi direct la nivelul
evenimentelor de interes, astfel incat pot fi obtinute informatii
suplimentare (de exemplu: ping, traceroute, whois, nslookup,
informatii despre port).

29. Solutia asigura vizualizarea evenimentelor colectate in format
brut si normalizat.

30. Solutia ofera posbilitatea de clasificare si prioritizare a
evenimentelor in functie de criticitatea acestora.

31. Solutia asigura accesul securizat la interfata grafica, prin
intermediul protocolului SSL.

Implementare:

1. Solutia este in versiune software.

2. Mentine orice tip de virtualizare si echipamente hardware.

3. Solutia este usor de implementat si gestionat.

4. Solutia este compatibild cu sistemele de operare Linux si
Windows (Linux — OS RedHat nu mai jos de versiunea 9 si
Windows 2019 si versiuni mai noi).

Capabilitati, Security/SIEM Use Cases:

1. Reguli de corelare:
* Regulile de corelare sunt usor de modificat, iar cautarile noi de
corelare sunt usor de creat;
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* Fiecare regula de corelare trebuie sd aibd o atribuire automata,
configurabila a severitatii;

* Optiuni flexibile de cautare si alerte;

2. Regulile de corelare, cautarile si vizualizarile trebuie sa acopere mai
multe categorii si tehnologii de securitate, inclusiv, dar fard a se limita
la: autentificari, utilizarea conturilor implicite, malware, modificari
configuratii Endpoint, patch levels, firewall-uri, IDS, scanari de
vulnerabilitati, web proxy-uri, activitate anormald HTTP si modificéri
port/protocol.

3. Trebuie sa aiba o multime de rapoarte si dashboard-uri.

4. Trebuie sa aiba un posibilitatea evaludrii bazate pe riscuri pentru
identificarea riscului relativ al entitatilor.

5. Trebuie sa ofere actualizari de continut care se refera la punctele de
mai sus.

6. Rapoartele si dashboard-urile trebuie sa aiba capabilitatea de a
trecere de la un dashboard la datele vizate.

7. Rapoartele si dashboard-urile trebuie sa contind filtre campurile
ajustabile pentru a reduce afisarea datelor la ceea ce este necesar
utilizatorului.

8. Solutia trebuie sa mentina analiza incidentelor si fluxurilor.
9. Detaliile despre fiecare incident trebuie sa includa cel putin:
* Context suplimentar din surse externe si active;
* Istoricul fluxului de lucru al evenimentului.
10. Abilitatea de modificare manuala a gravitatii incidentului.
11. Abilitatea de actualizare automata a firewall-urilor, IPS sau reguli
de securitate a Endpoint-ului.
12. Abilitatea de a utiliza surse externe pentru a crea reguli de corelare
mai specifice ca exemplu:
* Informatii despre angajati (Extras AD/LDAP);
* Informatii despre active (assets) (Extras CMDB);
* Liste de procese, servicii, adrese IP, porturi, protocoale interzise;
* Informatii despre amenintari de la adrese IP, nume de domen, alte
surse externe de amenintari.

* Fiecare reguld de corelare are o atribuire automata, configurabila
a severitatii;

* Optiuni flexibile de cautare si alerte;

2. Regulile de corelare, cautarile si vizualizarile acopera mai multe
categorii si tehnologii de securitate, inclusiv, dar fara a se limita la:
autentificari, utilizarea conturilor implicite, malware, modificari
configuratii Endpoint, patch levels, firewall-uri, IDS, scanari de
vulnerabilitdti, web proxy-uri, activitate anormalda HTTP si
modificari port/protocol.

3. Detine o multime de rapoarte si dashboard-uri.

4. Are posibilitatea evaludrii bazate pe riscuri pentru identificarea
riscului relativ al entitatilor.

5. Ofera actualizari de continut care se refera la punctele de mai sus.

6. Rapoartele si dashboard-urile detin capabilitatea de a trecere de
la un dashboard la datele vizate.

7. Rapoartele si dashboard-urile contin filtre campurile ajustabile
pentru a reduce afisarea datelor la ceea ce este necesar
utilizatorului.

8. Solutia mentine analiza incidentelor si fluxurilor.
9. Detaliile despre fiecare incident include cel putin:
* Context suplimentar din surse externe si active;
* Istoricul fluxului de lucru al evenimentului.
10. Abilitatea de modificare manuala a gravitatii incidentului.
11. Abilitatea de actualizare automatd a firewall-urilor, IPS sau
reguli de securitate a Endpoint-ului.
12. Abilitatea de a utiliza surse externe pentru a crea reguli de
corelare mai specifice ca exemplu:

* Informatii despre angajati (Extras AD/LDAP);

* Informatii despre active (assets) (Extras CMDB);

* Liste de procese, servicii, adrese IP, porturi, protocoale
interzise;

* Informatii despre amenintari de la adrese IP, nume de domen,
alte surse externe de amenintari.
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13. Abilitatea de a adauga noi fluxuri de informatii despre amenintari
fie gratuit sau comerciale sau private.

14. Sa puna la dispozitie colectori de date pentru sursele de date
populare/recunoscute.

15. Solutia trebuie sa asigure investigarea incidentelor de securitate
pornind de la evenimentul corelat pana la identificarea evenimentelor
primare ce au generat alerta.

Analiza Use Case si conformitate:

1. Dashboard-urile si rapoartele trebuie sa fie create cu usurinta.

2. Sa poata fi utilizat pentru reglementari in conformitate cu:

*PClI

*SOX

* NIST 800-53

*1S0 27002

*COBIT

* SSAE 16

3. Sa satisfaca cerintele de audit intern si solicitarile de informatii ad-
hoc ale auditorului.

4. Use Case-urile pot include:

* Managementul incidentelor;

* Operatiuni IT;

* Monitorizare virtualizare si planificare capacitati;

* Managementul aplicatiilor;

* Business analitica.

5. Sa fie o solutie unica care ar trebui s suporte toate necesitatile de
prelucrare a datelor colectate de la diferifi utilizatori, roluri,
subdiviziuni din cadrul organizatiei.

6. Solutia trebuie sa fie capabild sa analizeze evenimentele colectata
avand la bazd tehnologii de Machine Learning, Deep Learning,
Generative Al.

7. Solutia trebuie sa oferte posibilitatea de a crea dashboard-uri,
rapoarte si alerte personalizate, private si sau partajate.

13. Abilitatea de a adaugd noi fluxuri de informatii despre
amenintari fie gratuit sau comerciale sau private.

14. Pune la dispozitie colectori de date pentru sursele de date
populare/recunoscute.

15. Solutia asigura investigarea incidentelor de securitate pornind
de la evenimentul corelat panda la identificarea evenimentelor
primare ce au generat alerta.

Analiza Use Case si conformitate:

1. Dashboard-urile si rapoartele pot fi create cu usurinta.

2. Sa poate de utilizat pentru reglementari in conformitate cu:
*PCI

*SOX

* NIST 800-53

*1S0 27002

*COBIT

* SSAE 16

3. Satisface cerintele de audit intern si solicitarile de informatii ad-
hoc ale auditorului.

4. Use Case-urile pot include:

* Managementul incidentelor;

* Operatiuni IT;

* Monitorizare virtualizare si planificare capacitati;

* Managementul aplicatiilor;

* Business analitica.

5. Este 0 solutie unica care ar trebui sa suporte toate necesitatile de
prelucrare a datelor colectate de la diferiti utilizatori, roluri,
subdiviziuni din cadrul organizatiei.

6. Solutia este capabild sa analizeze evenimentele colectate avand
la baza tehnologii de Machine Learning, Deep Learning, Generative
Al.

7. Solutia trebuie sa oferte posibilitatea de a crea dashboard-uri,
rapoarte si alerte personalizate, private si sau partajate.
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Analiza si prelucrarea evenimentelor si logurilor:

1. Solutia trebuie sd accepte orice sursa de date, inclusiv orice
aplicatie, sistem de operare, dispozitiv sau sistem, indiferent daca este
virtual/fizic sau bazat pe cloud.

2. Solutia poate sa se bazeze si pe conectori personalizati furnizati de
vendor pentru a ingera date din diferite surse.

3. Solutia trebuie sa fie ,,prevazut pentru viitor”, deoarece poate gazdui
noi surse de date sau modificari ale formatului de jurnal al unei surse
de date existente.

4. Solutia trebuie sa poatd ingera jurnalele de evenimente cu mai multe
linii sau formate complexe.

5. Sursele evenimentelor de securitate, care pot fi ingerate ar trebui sa
includa cel putin:

* Firewalls;

* Intrusion Detection System / Intrusion Prevention System;

* Solutie de autentificare (incluzand LDAP / Active Directory);

* Data Loss Prevention;

* Anti-malware;

* Automated malware analysis tools;

* Web security or web proxy;

* Email security;

* Vulnerability scanners;

* File integrity monitoring;

* Web application firewalls;

* Windows Security logs.

6. Sursele evenimentelor non-security care pot fi ingerate ar trebui sa
includa cel putin:

* QOperating system logs (endpoints and servers);

* Email server;

* Web server;

* DHCP/DNS;
*VPN;
* Network Flows (NetFlow, IPFIX, etc.);

Analiza si prelucrarea evenimentelor si logurilor:

1. Solutia accepta orice sursa de date, inclusiv orice aplicatie, sistem
de operare, dispozitiv sau sistem, indiferent daca este virtual/fizic
sau bazat pe cloud.

2. Solutia poate sa se bazeze si pe conectori personalizati furnizati
de vendor pentru a ingera date din diferite surse.

3. Solutia este ,,prevazut pentru viitor”, deoarece poate gazdui noi
surse de date sau modificari ale formatului de jurnal al unei surse
de date existente.

4. Solutia poate ingera jurnalele de evenimente cu mai multe linii
sau formate complexe.

5. Sursele evenimentelor de securitate, care pot fi ingerate includ
cel putin:

* Firewalls;

* Intrusion Detection System / Intrusion Prevention System;

* Solutie de autentificare (incluzand LDAP / Active Directory);

* Data Loss Prevention;

* Anti-malware;

* Automated malware analysis tools;

* Web security or web proxy;

* Email security;

* Vulnerability scanners;

* File integrity monitoring;

* Web application firewalls;

* Windows Security logs.

6. Sursele evenimentelor non-security care pot fi ingerate ar includ
cel putin:

* Operating system logs (endpoints and servers);

* Email server;

* Web server;

* DHCP/DNS;
*VPN;
* Network Flows (NetFlow, IPFIX, etc.);
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* PCAP files;

* Networking devices (routers, switches);
* Databases and mainframes;

* NAS devices and filers;

* Hypervisor and virtual machine logs;

* Service desk;

* Call records;

* Mobile devices and mobile device management systems;
* Server and Endpoint Management tools;
* Physical badge data;

* Cloud-based applications;

* Web analytics;

* ERP and CRM;

* Custom applications.

7. Solutia trebuie sa fie capabilad de a colecta date printr-o gama larga
de mecanisme bazate pe sau fara agenti care respecta urmatoarele
cerinte:

* Agent elaborat de furnizor. Agentul trebuie sa mentind un canal
criptat de comunicare cu serverul prin TCP si de a stoca datele in regim
autonom, de a echilibra transmiterea datelor astfel incat sa nu creeze
suprasolicitarea canalelor de comunicatie intre acestea:

* Syslog;

* TCP or UDP;

* SNMP events;

* XML;

*CSV;

* JSON;

* WMI,

* Custom inputs:

* Scripted inputs;

* Modular inputs.

8. Solutia trebuie sa poatd sa se conecteze direct la orice tabel de baza
de date SQL si sa extraga continutul pentru a fi ingerat.

* PCAP files;

* Networking devices (routers, switches);
* Databases and mainframes;

* NAS devices and filers;

* Hypervisor and virtual machine logs;

* Service desk;

* Call records;

* Mobile devices and mobile device management systems;
* Server and Endpoint Management tools;
* Physical badge data;

* Cloud-based applications;

* Web analytics;

* ERP and CRM;

* Custom applications.

7. Solutia este capabild de a colecta date printr-o gama largéd de
mecanisme bazate pe sau fard agenti care respectd urmatoarele
cerinte:

* Agent elaborat de furnizor. Agentul mentine un canal criptat de
comunicare cu serverul prin TCP si de a stoca datele in regim
autonom, de a echilibra transmiterea datelor astfel incat sa nu creeze
suprasolicitarea canalelor de comunicatie intre acestea:

* Syslog;

* TCP or UDP;

* SNMP events;

* XML;

*CSV;

* JSON,;

* WMI;

* Custom inputs:

* Scripted inputs;

* Modular inputs.

8. Solutia poate sa se conecteze direct la orice tabel de baza de date
SQL si sd extragd continutul pentru a fi ingerat.
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9. Solutia trebuie sa aiba capacitatea de a ingera date noi, externe la
datele ingerate anterior, pentru a facilita cautarea si raportarea.

10. Solutia trebuie sd poatd prelua date brute, ingerate si sa le
foloseasca pentru a efectua cautari in orice baza de date sau fisier CSV.
* Datele cautate pot avea orice valoare, inclusiv IP-uri, nume de
masini sau servicii/IP-uri externe/porturi/protocoale interzise.

11. Solutia trebuie sa mentina integrarea cu AD, LDAP etc. pentru a
extrage informatii despre angajati, inclusiv:

* Numele de utilizator al angajatilor, departamentul, locatia, daca este
privilegiat, etc.

12. Solutia trebuie aiba posibilitatea de a corela mai multe nume de
utilizator inapoi la un singur angajat.

13. Solutia trebuie sa suporte integrarea cu CMDB-uri sau baze de date
de active pentru a extrage informatii despre active, inclusiv:

* Numele dispozitivului, IP, MAC, locatie, dacd contine date
confidentiale, daca este relevant pentru o anumita reglementare etc.

* Permite posibilitatea de a mapa o adresa [P la numele unei masini gi
viceversa.

14. Solutia trebuie sa mentina integrarea cu orice flux de informatii
despre amenintari, gratuit sau comercial, de la terte surse.

Cautari, notificari si alerte:

1. Solutia trebuie sa aiba capacitatea de a efectua cautari full-text pe
orice camp din datele ingerate pe baza de:

* Cautare de text liber asemanatoare Google;

* Interval de timp selectabil;

* Ferestre de timp specifice sau relative pana la [una/zi/minut/secunda;
* Logica booleana (si, sau, nu, etc.);

* Expresii obisnuite;

* Sintaxa wild card.

2. Analiza statistica inclusiv:

* Numadr de aparitii, numar distinct de aparitii, suma;

* Cele mai comune valori sau cele mai putin comune valori ale unui
camp;

* Minim, maxim;

9. Solutia are capacitatea de a ingera date noi, externe la datele
ingerate anterior, pentru a facilita cautarea si raportarea.

10. Solutia poate prelua date brute, ingerate si sa le foloseasca
pentru a efectua cautari in orice baza de date sau figier CSV.

* Datele cautate pot avea orice valoare, inclusiv IP-uri, nume de
masini sau servicii/IP-uri externe/porturi/protocoale interzise.

11. Solutia mentine integrarea cu AD, LDAP etc. pentru a extrage
informatii despre angajati, inclusiv:

* Numele de utilizator al angajatilor, departamentul, locatia, daca
este privilegiat, etc.

12. Solutia are posibilitatea de a corela mai multe nume de utilizator
inapoi la un singur angajat.

13. Solutia suporta integrarea cu CMDB-uri sau baze de date de
active pentru a extrage informatii despre active, inclusiv:

* Numele dispozitivului, IP, MAC, locatie, dacd contine date
confidentiale, daca este relevant pentru o anumita reglementare etc.
* Permite posibilitatea de a mapa o adresa IP la numele unei masini
si viceversa.

14. Solutia mentine integrarea cu orice flux de informatii despre
amenintdri, gratuit sau comercial, de la terte surse.

Cautari, notificari si alerte:

1. Solutia are capacitatea de a efectua cautari full-text pe orice camp
din datele ingerate pe baza de:

* Cautare de text liber asemanatoare Google;

* Interval de timp selectabil;

* Ferestre de timp specifice sau relative panda la
luna/zi/minut/secunda;

* Logica booleana (si, sau, nu, etc.);

* Expresii obisnuite;

* Sintaxa wild card.

2. Analiza statistica inclusiv:

* Numdr de aparitii, numar distinct de aparitii, suma;

* Cele mai comune valori sau cele mai putin comune valori ale unui
camp;
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* Medie, mediana, etc.;

* Abatere standard, variatie;

* Preziceri numerice in baza datelor statistice;

* Identificarea valorilor anormale in rezultate care pot fi neregulate
sau mai putin frecvente;

* Corelatia statistica Intre campuri;

* Clasterizare de evenimente pe baza asemanarii lor intre ele ca un
singur eveniment;

* Trunchierea valorilor numerice periferice in campurile selectate
pentru a ajuta la corelarea statistica;

* Prima si ultima valoare vazutd;

* Valori estimate (cdutare care analizeaza datele istorice pentru a
prezice matematic valorile viitoare);

* Cautari de relatii Intre perechile de campuri comparand valorile unui
camp cu un camp de referinta si o pereche de valori;

3. Abilitatea de a aplica logica de cautare de mai sus pentru a gasi
valori anormale/anomalii care pot fi amenintari.

4. Cautarile ar trebui sa permita utilizatorului sa extraga date in functie
de cine, ce, cand si unde.

5. Cautdrile pot fi salvate, partajate si modificate cu usurinta.

6. Cautarile pot fi in timp real sau programate.

7. Solutia trebuie sa ofere posibilitatea de a rula mai multe cautari
simultane.

8. Capabilitati de alertare 1n timp real pe baza de cautare care pot:

* Trimite un email;

* Adauga la un flux RSS;

* Executa actiuni complete pe firewall-uri, sisteme de prevenire a
intruziunilor si Endpoint Security;

* Executa un script personalizat;

* Actiona ca ,,middleware”, permitand actiuni automate de remediere
ce implica diferite produse ale furnizorilor.

9. Nu trebuie si existe un maxim fix privind numarul de cautari sau
alerte care pot fi executate.

* Minim, maxim;

* Medie, mediana, etc.;

* Abatere standard, variatie;

* Preziceri numerice in baza datelor statistice;

* Identificarea valorilor anormale 1n rezultate care pot fi neregulate
sau mai putin frecvente;

* Corelatia statistica intre campuri;

* Clasterizare de evenimente pe baza asemanarii lor intre ele ca un
singur eveniment;

* Trunchierea valorilor numerice periferice in campurile selectate
pentru a ajuta la corelarea statistica;

* Prima si ultima valoare vazuta;

* Valori estimate (cdutare care analizeaza datele istorice pentru a
prezice matematic valorile viitoare);

* Cautari de relatii intre perechile de campuri comparand valorile
unui cAmp cu un camp de referintd si o pereche de valori;

3. Abilitatea de a aplica logica de cautare de mai sus pentru a gasi
valori anormale/anomalii care pot fi amenintari.
4. Cautarile permit utilizatorului sa extraga date in functie de cine,
ce, cand si unde.

5. Cautdrile pot fi salvate, partajate si modificate cu usurinta.

6. Cautarile pot fi in timp real sau programate.

7. Solutia ofera posibilitatea de a rula mai multe cautari simultane.
8. Capabilitati de alertare 1n timp real pe baza de cautare care pot:
* Trimite un email;

* Adduga la un flux RSS;

* Executa actiuni complete pe firewall-uri, sisteme de prevenire a
intruziunilor i Endpoint Security;

* Executa un script personalizat;

* Actiona ca ,middleware”, permitdnd actiuni automate de
remediere ce implica diferite produse ale furnizorilor.

9. Nu exista un maxim fix privind numarul de cautari sau alerte care
pot fi executate.
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Raportare si dashboard-uri:

1. Solutia ar trebui sd permitd crearea usoarda a unei game largi de
vizualizari (nu se limiteaza la rapoarte fixe, pre conservate).

2. Vizualizarile native ar trebui sa includa:

* Diagrame de timp;

* Diagrame cu linii;

* Grafice de bare;

* Diagrame cu zone;

* Diagrame circulare;

* Diagrame Scatterplot;

* Calibre radiale, de umplere si de marcare;

* Harti.

3. Vizualizarile ar trebui sa aiba capacitatea de a se actualiza in timp
real.

4. Toate vizualizarile accepta capabilitati de detaliere, clic pentru a
trece de la rezumate la evenimente brute in cateva secunde.

5. Interfata de utilizator prin glisare si plasare permite utilizatorilor
non-tehnici si tehnici sa creeze rapoarte complexe fara a fi nevoie sa
foloseasca comenzi de cdutare sau sa inteleaga formatul datelor brute
subiacente.

6. Pentru toate diagramele trebuie sa existe capacitatea simpld de a
schimba titlurile, legendele, etichetele si setarile axelor.

7. Trebuie sa permita editarea simpla ,,glis and drop” a panourilor
tabloului de bord.

8. Trebuie sa aiba abilitatea de a imprima cu usurintd evenimente,
tabele si vizualizari.

9. Trebuie sa aiba abilitatea de a converti tablourile de bord in fisiere
PDF si de a programa sa fie trimise prin e-mail altor persoane.

10. Trebuie sa aiba abilitatea de a se integra cu cadre si optiuni de
vizualizare externe (D3, Tableau etc.) pentru vizualizari suplimentare.
Livrabile:

Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmétoarele:

Raportare si dashboard-uri:

1. Solutia permite crearea usoara a unei game largi de vizualizari
(nu se limiteaza la rapoarte fixe, pre conservate).

2. Vizualizarile native includ:

* Diagrame de timp;

* Diagrame cu linii;

* Grafice de bare;

* Diagrame cu zone;

* Diagrame circulare;

* Diagrame Scatterplot;

* Calibre radiale, de umplere si de marcare;

* Harti.

3. Vizualizarile detin capacitatea de a se actualiza in timp real.

4. Toate vizualizarile accepta capabilitati de detaliere, clic pentru a
trece de la rezumate la evenimente brute in cateva secunde.

5. Interfata de utilizator prin glisare si plasare permite utilizatorilor
non-tehnici si tehnici sa creeze rapoarte complexe fara a fi nevoie
sa foloseasca comenzi de cautare sau sa inteleaga formatul datelor
brute subiacente.

6. Pentru toate diagramele exista capacitatea simpld de a schimba
titlurile, legendele, etichetele si setarile axelor.

7. Permite editarea simpla ,,glis and drop” a panourilor tabloului de
bord.

8. Are abilitatea de a imprima cu usurintd evenimente, tabele si
vizualizari.

9. Are abilitatea de a converti tablourile de bord in fisiere PDF si de
a programa sa fie trimise prin e-mail altor persoane.

10. Are abilitatea de a se integra cu cadre si optiuni de vizualizare
externe (D3, Tableau etc.) pentru vizualizari suplimentare.
Livrabile:

Documentatiile pe care Xontech Systems le va livra autoritatii
contractante in cadrul contractului sunt urmétoarele:

S.C. "XONTECH Systems" SRL.

IDNO: 1018600044509, TVA: 0610683

Adresa fizica: Str. Stefan cel Mare si Sfant 73/1
NBC — National Business Center, of. 101
MD-2012, Chisinau, RM.

B.C. “‘Banca Comerciala

Romana Chisinau” S.A.

Filiala 2 Puskin, Chisinau, RM.

Swift: RNCBMD2X504

IBAN: MDO9RNO00000022240011698




1. Documentatia de administrare si operare 3. Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare Se va livra versiunea electronicd a manualului de administrare care
care va cuprinde instalarea, administrarea zilnica, instalarea up-grade- va cuprinde instalarea, administrarea zilnica, instalarea up-grade-
urilor si dezinstalarea/reinstalarea, interventii in cazuri de forta urilor si dezinstalarea/reinstalarea, interventii in cazuri de fortd
majora. majora.

2. Documentatia de utilizare 4. Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care Se va livra versiunea electronicd a manualului de utilizare care va
va cuprinde pasii de urmat de catre utilizatori in vederea exploatarii cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului. produsului.
Alte cerinte: Alte cerinte:
Perioada de suport si mentinere de la producator: Perioada de suport si mentinere de la producator:
Pentru solutia ofertata se solicitd a fi 12 luni; Pentru solutia ofertata este 12 luni;
Producatorul trebuie sa ofere suport 24/24, prin e-mail sau conectare de | Producatorul ofera suport 24/24, prin e-mail sau conectare de la
la distanta. distanta.

S.C. "XONTECH Systems" SRL. B.C. “Banca Comerciala

IDNO: 1018600044509, TVA: 0610683 Romana Chisinau” S.A.
Adresa fizica: Str. Stefan cel Mare si Sfant 73/1 Filiala 2 Puskin, Chisinau, RM.

NBC — National Business Center, of. 101 Swift: RNCBMD2X504
MD-2012, Chisinau, RM. IBAN: MDO9RNO00000022240011698
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