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FORMULARUL STANDARD AL DOCUMENTULUI UNIC
DE ACHIZITII EUROPEAN

1. Documentul unic de achizitii european, (in continuare, DUAE) este o declaratie
pe proprie raspundere, prin care operatorul economic confirma indeplinirea criteriilor
de calificare si selectie necesare in cadrul procedurilor de achizitie publica in
Republica Moldova.
2. Formularul este completat, semnat electronic si transmis autoritatii contractante la
depunerea ofertei.
3. Un DUAE depus de citre operatorul economic in cadrul unei proceduri de
achizitie publica anterioara poate fi reutilizat, cu conditia ca informatiile cuprinse in
formular sa fie corecte si valabile la data depunerii acestuia.
4. Ofertantul care prezintd in DUAE informatii false sau documentele justificative
prezentate nu confirma informatia indicata in documentul prezentat este exclus din
procedura de achizitie publica si/sau poate raspunde conform legislatiei.
5. Formularul DUAE este constituit din 7 capitole, si anume:

1) Capitolul I. Informatii privind procedura de achizitie publica si
autoritatea/entitatea contractanta;

2) Capitolul II. Informatii referitoare la operatorul economic;

3) Capitolul III. Motive de excludere din cadrul procedurii de achizitie publica;

4) Capitolul IV. Criteriile de calificare si selectie a operatorilor economici;

5) Capitolul V. Indicatii generale pentru criteriile de selectie a operatorilor
economici;

6) Capitolul VI. Preselectia candidatilor pentru procedura de atribuire a
contractului de achizitie publica;

7) Capitolul VII. Declaratii finale.
6. Prezentarea formularului DUAE la depunerea ofertei care nu este conform cu

cerintele stabilite iIn Documentatia de atribuire duce la respingerea ofertei.
Compartimentul se completeaza doar de catre autoritatea/entitatea contractanta.

Cod

pozitie Continutul cerintei Raspuns

1 2 3

A. Informatii despre publicare

Achizitionare

- e el e . " . resurselor
Numarul anuntului/invitatiei publicate in Buletinul | ;. mafionate pentru
1Al achizitiilor publice, si dupd caz numarul anuntului | politica de securitate

: A : IS informationali a
publicat in Jurnalul Oficial al Uniunii Europene CNAS (servicii de

analizd, consultantd




continua si evaluare a
Ssecuritdtii cibernetice
a sistemelor IT) si
instruirea
profesionali a
personalului CNAS in
domeniul securitatii
cibernetice pe
parcursul anului 2021

B. Identitatea autoritatii/entitatii contractante

Casa Nationali de

1B.1 Denumirea autoritatii/entitatii contractante Asigurdri Sociale
Republica Moldova
1B.2 Numar unic de identificare (IDNO) a IDNO
autoritatii/entitatii contractante 1004600030235
Capitolul II. Informatii referitoare la operatorul economic
Compartimentul se completeaza doar de cdtre operatorii €CONOMICI.
Cod pozitie Continutul cerintelor Raspuns
1 2 3
A. Informatii privind operatorul economic
2A.1 Denumirea operatorul economic |text]|
2A.2 Tara |text]|
2A.3 Cod postal |text]
2A4 Oras/Localitate |text]
2A.5 Adresa juridica |text]
2A.6 Pagina web |text]|
2A.7 Persoana sau persoanele de contact |text]
2A.7.1 Telefon |text]|
2A.7.2 Adresa de e-mail [text]|
2A.8 Numar unic de identificare (IDNO/IDNP) [numar|
2A.9 Numarul cod TVA [numar|
2A.10 Forma orgapizatorico-juridicé a activitatii de text]
antreprenoriat
2A.11 Numele actionarilor / asociatilor |text]
Operatorul economic este:
2A.12 * Intreprindere mica itex
e intreprindere mijlocie
o sialtele 0
In cazul in care achizitia este rezervati:
ope[atorul .economlc es'tevun atelier pl’O'[Ej&f[ sau "Da 0N
2A.13 o intreprindere sociala, sau va asigura
executarea contractului in contextul
programelor de angajare protejatd?
2A13.1 Daccvi a’af care est? pI:OF'entul corespun_zdtor de \numdir
lucratori cu dizabilitati sau defavorizati?
2A.13.2 Specificati carei sau caror categorii de |text]|




lucratori cu dizabilitati sau defavorizati le
apartin angajatii in cauza?
Operatorul economic participa la procedura de

2A.14 achizitii publice Tmpreuna cu alti operatori 1Da JNu
economici?
Daca Da, precizati rolul operatorului

2A.14.1 economic in cadrul grupului (lider, responsabil Itext]
cu indeplinirea unor sarcini specifice, etc).

oA 14.2 Numiti operatorii .ecionomicz: care par.tifipd la Itext|
procedura respectiva de achizitie publica.

2A.14.3 Specificati denumirea grupului participant. [text]|

Nota. Daca ati raspuns Da la intrebarea 2A.14, asigurati-va ca operatorii economici
mentionati sa prezinte un formular DUAE separat.

B. Informatii privind reprezentantii operatorului economic

Indicati numele persoanei (persoanelor) imputernicitd (imputernicite) sa il reprezinte
pe operatorul economic 1n scopurile prezentei proceduri de achizitie publica.

2B.1 Nume si prenume |text]
2B.2 Pozitie/actionand in calitate de.. |text]
2B.3 Tara |text]|
2B.4 Telefon [numar]
2B.5 Adresa de e-malil |text]|
C. Informatii privind utilizarea capacitatilor altor entitati

Operatorul economic utilizeaza capacitdtile

altor entitdti pentru a satisface criteriille de | [IDa JINu
2C.1 selectie prevazute in capitolul IV, precum si

(daca este cazul) criteriile si regulile mentionate

in capitolul V de mai jos?

Nota. Daca ati raspuns Da la intrebarea 2C. 1, prezentati un formular DUAE separat
care sa cuprinda informatiile solicitate in sectiunile A si B din capitolul respectiv si
din capitolul 11l pentru fiecare dintre entitatile in cauza, completat si semnat in mod
corespunzator de entitatile in cauza. Atragem atentia asupra faptului ca trebuie
inclusi, de asemenea, tehnicienii sau organismele tehnice implicate, indiferent daca
fac sau nu parte din intreprinderea operatorului economic, in special cei care
raspund de controlul calitatii si, in cazul contractelor de achizitii publice de lucrari,
tehnicienii sau organismele tehnice la care poate face apel operatorul economic in
vederea executarii lucrdrilor. In mdsura in care este relevant pentru capacitatea
(capacitatile) specifica (specifice) utilizata (utilizate) de operatorul economic,
includeti informatiile prevazute in capitolele 1V si V pentru fiecare dintre entitatile in
cauzd.

D.Informatii privind subcontractantii pe ale caror capacititi operatorul
economic se bazeaza

Operatorul ~ economic  intentioneaza  si

2D.1 subcontracteze vreo parte din contract cu alti| [IDa “JINu
operatori economici?

2D.1.1 Daca Da, enumerati subcontractantii propusi. [text|




Capitolul III. Motive de excludere din cadrul procedurii de achizitie publica

Compartimentul

se completeaza de catre operatorii economici.

Cod pozitie \

Continutul cerintelor

Raspuns

A.Motive referitoare la condamniri prin hotiarirea definitivd a unei instante

judecatoresti

1

2

3

3A.1

Participare la o organizatie criminala.
Operatorul economic insusi sau orice persoana
care este membru al organismului de administrare,
de conducere sau de supraveghere al acestuia sau
care are putere de reprezentare, de decizie sau de
control in cadrul acestuia a facut obiectul unei
condamnadri pronuntate printr-o hotarare definitiva
pentru participare la o organizatie criminald,
printr-o condamnare pronuntata cu cel mult cinci
ani in urma sau in care continua sa se aplice o
perioada de excludere prevazuta in mod direct in
condamnare?

1Da

CJCNu

3A.2

Coruptie.

Operatorul economic insusi sau orice persoand
care este membru al organismului de administrare,
de conducere sau de supraveghere al acestuia sau
care are putere de reprezentare, de decizie sau de
control in cadrul acestuia a facut obiectul unei
condamndri pentru coruptie pronuntate printr-0
hotarare  definitiva,  printr-o0  condamnare
pronuntatd cu cel mult cinci ani in urma sau in
care continud sa se aplice o perioadd de excludere
prevazutd in mod direct in condamnare?

"1Da

C10Nu

3A.3

Fraude.

Operatorul economic insusi sau orice persoand
care este membru al organismului de administrare,
de conducere sau de supraveghere al acestuia sau
care are putere de reprezentare, de decizie sau de
control in cadrul acestuia a facut obiectul unei
condamndri pentru fraudd pronuntate printr-0
hotarare  definitiva,  printr-o  condamnare
pronuntatd cu cel mult cinci ani in urma sau in
care continud sa se aplice o perioadd de excludere
prevazuta in mod direct in condamnare?

1Da

JNu




3A.4

Infractiuni teroriste sau infractiuni legate de
activitatile teroriste.

Operatorul economic insusi sau orice persoana
care este membru al organismului de administrare,
de conducere sau de supraveghere al acestuia sau
care are putere de reprezentare, de decizie sau de
control in cadrul acestuia a facut obiectul unei
condamndri pentru infractiuni teroriste sau
infractiuni legate de activitati teroriste, pronuntate
printr-o hotarare definitiva, printr-o condamnare
pronuntata cu cel mult cinci ani In urma sau in
care continud sa se aplice o perioadd de excludere
prevazuta in mod direct in condamnare?

1Da “JINu

3A.5

Spalare de bani sau finantarea terorismului.
Operatorul economic insusi sau orice persoand
care este membru al organismului de administrare,
de conducere sau de supraveghere al acestuia sau
care are putere de reprezentare, de decizie sau de
control in cadrul acestuia a facut obiectul unei
condamndri pentru infractiuni teroriste sau
infractiuni legate de activitati teroriste, pronuntate
printr-o hotarare definitiva, printr-o condamnare
pronuntatd cu cel mult cinci ani Tn urma sau in
care continud sd se aplice o perioada de excludere
prevazuta in mod direct in condamnare?

"1Da TN

3A.6

Exploatarea prin munca a copiilor si alte forme
de trafic de persoane.

Operatorul economic insusi sau orice persoand
care este membru al organismului de administrare,
de conducere sau de supraveghere al acestuia sau
care are putere de reprezentare, de decizie sau de
control in cadrul acestuia a facut obiectul unei
condamnari pronuntate printr-o hotarare definitiva
pentru exploatare prin munca a copiilor si alte
forme de trafic de persoane, printr-o condamnare
pronuntatd cu cel mult cinci ani in urma sau in
care continud sa se aplice o perioadd de excludere
prevazuta in mod direct in condamnare?

1Da “JINu

3A.7

In cazul ci raspunsul este Da pentru cel putin una
din intrebarile 3A.1 — 3A.6, puteti furniza dovezi
care sa arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida
existentei unui motiv de excludere?

"1Da TN

3A.7.1

Daca Da, descrieti aceste masuri.

|[text|

B. Motive privind plata impozitelor sau/si a contributiilor de asigurari sociale




Plata impozitelor

3B.1

Operatorul economic si-a onorat obligatiile cu
privire la plata impozitelor, taxelor si
contributiilor ~ sociale in  conformitate cu
prevederile legale in vigoare in Republica
Moldova sau in tara in care este stabilit?

1Da JINu

3B.1.1

Daca Nu, in ce mod a fost stabilita obligatia cu
privire la plata impozitelor, taxelor si
contributiilor sociale?

|text]|

3B.1.2

In cazul in care, incdlcarea cu referire la
obligatiile privind plata impozitelor, taxelor si
contributiilor sociale a fost stabilita printr-0
hotardre judecatoreasca sau administrativa,
aceasta decizie este definitiva?

"1Da TN

3B.1.3

In cazul in care, incdlcarea cu referire la
obligatiile privind plata impozitelor, taxelor si
contributiilor sociale a fost stabilita printr-0
hotardre judecatoreasca sau administrativa,
precizati data si numarul deciziei.

|text]|

3B.2

Operatorul economic beneficiaza, in conditiile
legii, de esalonarea obligatiillor de plata a
impozitelor, taxelor si contributiilor de asigurari
sociale ori de alte facilitati in vederea platii
acestora, inclusiv a majordrilor de intarziere
(penalitatilor) si/sau a amenzilor?

Nota: Se completeaza doar in cazul in care ati
raspuns Nu, la intrebarea din 3B.1.

"1Da JNu

3B.2.1

Daca Da, operatorul economic este in masurd sd
furnizeze actul privind esalonarea obligatiilor de
plata a impozitelor, taxelor si contributiilor de

e, o

platii acestora?

"1Da JNu

3B.3

Operatorul economic este in masura sd furnizeze
un certificat cu privire la plata impozitelor sau sa
furnizeze informatii privind onorarea obligatiilor
fiscale?

"1Da JNu

3B.4

Informatiile privind lipsa/existenta restantelor fata
de bugetul public national sunt disponibile gratuit
pentru autoritati, prin accesarea unei baze de date
nationale? Daca da, specificati informatia care ar
permite verificarea.

Adresa de internet:
|text]

Autoritatea sau
organismul
emitent(a):
|text]|

Referinta exacta a




documentatiei:
|text]|

Operatorul economic va furniza:
Certificat de efectuare regulata a platii impozitelor, contributiilor (valabil la data deschiderii
ofertelor) - Copie — eliberat de Inspectoratul Fiscal - confirmat prin semnatura electronica a
participantului

C.Includerea in lista de interdictie a operatorilor economici

Operatorul economic este 1inscris in lista de

3C.1 ) .y : .. 1Da JNu
interdictie a operatorilor economici?
In cazul cd raspunsul este Da pentru intrebarea
3C.1, puteti furniza dovezi care sa arate cd
3C.1.1 masurile luate sunt suficiente pentru a demonstra | [1Da JCNu
fiabilitatea, in pofida existentei unui motiv de
excludere?
3C.1.2 Daca Da, descrieti aceste masuri. |[text]|
D. Motive legate de insolvabilitate, conflicte de interese sau abateri profesionale
Obligatiile aplicabile in domeniul mediului,
muncii si asigurarilor sociale
3D1 Operatgrul ec?onqriqic a .i.ncélc.at obligatiile in IDa SONU
domeniul mediului in ultimii 3 ani?
In cazul cd rdspunsul este Da pentru intrebarea
3D.1, puteti furniza dovezi care sa arate ca
3D.1.1 masurile luate sunt suficiente pentru a demonstra | [ 1Da CJCNu
fiabilitatea, in pofida existentei unui motiv de
excludere?
3D.1.2 Daca Da, descrieti aceste masuri. |[text|
3D.2 Operatf)rul e%corAlomic? a inc?llcat obligatiile in Da N
domeniul social in ultimii 3 ani?
In cazul cd rdspunsul este Da pentru intrebarea
3D.2, puteti furniza dovezi care sa arate ca
3D.2.1 masurile luate sunt suficiente pentru a demonstra | [ 1Da CJCNu
fiabilitatea, in pofida existentei unui motiv de
excludere?
3D.2.2 Daca Da, descrieti aceste masuri. |[text|
3D3 Operatprul ecqpi)mic. a incé}cat obligatiile in “Da “TONU
domeniul muncii in ultimii 3 ani?
In cazul cd rdaspunsul este Da pentru intrebarea
3D.3, puteti furniza dovezi care sa arate cad
3D.3.1 masurile luate sunt suficiente pentru a demonstra | [1Da “JINu
fiabilitatea, in pofida existentei unui motiv de
excludere?
3D.3.2 Daca Da, descrieti aceste mdsuri. |text]|
Insolvabilitatea
Operatorul economic este 1n situatie de
3D.4 insolvabilitate sau de lichidare a activitatii | [1Da JNu

antreprenoriale ca urmare a unei hotararii




judecatoresti?

3D4.1

In cazul cd rdaspunsul este Da pentru intrebarea
3D.4, puteti furniza dovezi care sa arate ca
masurile luate sunt suficiente pentru a demonstra
fiabilitatea, in pofida existentei unui motiv de
excludere?

"1Da

JNu

3D.4.2

Daca Da, descrieti aceste masuri.

|text]|

Active administrate de lichidator

3D.5

Activele operatorului economic sunt administrate
de un lichidator sau de o instanta?

1Da

TN

3D.5.1

In cazul ca rdspunsul este Da pentru intrebarea
3D.5, puteti furniza dovezi care sa arate ca
masurile luate sunt suficiente pentru a demonstra
fiabilitatea, in pofida existentei unui motiv de
excludere?

"1Da

JNu

3D.5.2

Daca Da, descrieti aceste masuri.

|text]|

Activitatile economice sunt suspendate

3D.6

Activitdtile economice ale operatorului economic
sunt suspendate?

1Da

C100Nu

3D.6.1

In cazul cd rdspunsul este Da pentru intrebarea
3D.6, puteti furniza dovezi care sa arate ca
masurile luate sunt suficiente pentru a demonstra
fiabilitatea, in pofida existentei unui motiv de
excludere?

1Da

CJCNu

3D.6.2

Daca Da, descrieti aceste masuri.

|text]|

Acorduri cu alti operatori economici care
vizeaza denaturarea concurentei

3D.7

Operatorul economic, in ultimii 3 ani, a incheiat
acorduri cu alti operatori economici care au ca
obiect denaturarea concurentei, fapt constatat prin
decizie a organului abilitat in acest sens?

"1Da

C100Nu

3D.7.1

In cazul cd rdspunsul este Da pentru intrebarea
3D.7, puteti furniza dovezi care sa arate ca
masurile luate sunt suficiente pentru a demonstra
fiabilitatea, in pofida existentei unui motiv de
excludere?

1Da

JINu

3D.7.2

Daca Da, descrieti aceste masuri.

|[text]|

Conflict de interese

3D.8

Operatorul economic se afla intr-o situatie de
conflict de interese care nu poate fi remediata?

"1Da

JNu

3D.8.1

In cazul cd rdspunsul este Da pentru intrebarea
3D.8, puteti furniza dovezi care sa arate ca
masurile luate sunt suficiente pentru a demonstra
fiabilitatea, in pofida existentei unui motiv de
excludere?

"1Da

JINu




3D.8.2 Daca Da, descrieti aceste masuri.

|[text]

Etica profesionala

Operatorul economic a fost condamnat, Tn ultimii 3
ani, prin hotarare definitivd a unei instante
3D.9 judecatoresti, pentru o fapta care a adus atingere
eticii profesionale sau pentru comiterea unei greseli
in materie profesionala?

1Da “JINu

In cazul cd rdspunsul este Da pentru intrebarea
3D.9, puteti furniza dovezi care sa arate ca
3D.9.1 masurile luate sunt suficiente pentru a demonstra
fiabilitatea, in pofida existentei unui motiv de
excludere?

"1Da “JINu

3D.9.2 Daca Da, descrieti aceste masuri.

|[text]|

Integritatea

Operatorul economic, in ultimii 3 ani, se face
3D.10 vinovat de o abatere profesionald, care ii pune la
indoiald integritatea?

1Da JNu

In cazul ca raspunsul este Da pentru intrebarea
3D.10, puteti furniza dovezi care sa arate ca
3D.10.1 masurile luate sunt suficiente pentru a demonstra
fiabilitatea, in pofida existentei unui motiv de
excludere?

[1Da C10INu

3D.10.2 Daca Da, descrieti aceste masuri.

[text]|

Capitolul IV. Criteriile de calificare si selectie a operatorilor economici

Compartimentul se completeaza de cdtre autoritatea/entitatea (coloana nr.2)

contractanta si operatorii economici (coloana nr.3).

Cod pozitie Continutul cerintelor Raspuns
1 2 3
A. Capacitatea de exercitare a activitatii profesionale
Operatorul economic este in masura sa furnizeze
IA 1 gocumentulldocumgntele prin care se va demonstra “Da “NU
inregistrarea acestuia?
Operatorul economic va prezenta -
Daca Da, indicati actele de inregistrare a
activitatii antreprenoriale si genul (genurile) de
AAT1 activitate  determinate de legislatie, aferent Itext]

obiectului procedurii de atribuire a contractului, in
baza careia intreprinderea are dreptul sa execute
viitorul contract de achizitie publica.

Actele de inregistrare a activitatii antreprenoriale,

sunt disponibile gratuit pentru autoritati dintr-0
4A.1.2 . ] . 9 o :
baza de date nationala? Daca da, specificati
informatia care ar permite Verificarea.

Adresa de internet:
|text|

Autoritatea sau
organismul




emitent(a):

|[text]|
Referinta exacta a
documentatiei:
|text]|
Activitatea antreprenoriala detine o certificare
si/sau o autorizare echivalentd aferent obiectului
4A.2 ’ . o - . . | [1Da “INu
procedurii de atribuire a contractului, in cadrul unui
sistem national?
Daca Da, operatorul economic este in masura sd
furnizeze documentul/documentele prin care se va
4A2.1 | | P SeVal pa ONu
demonstra certificarea si/sau autorizarea activitatii
acestuia?
Adresa de internet:
[text|
. o : Autoritatea sau
Actele perIﬂd certificarea sau autorizarea sunt oraanismul
disponibile gratuit pentru autoritati, dintr-o baza de g. .
4A.2.3 . - - g .. .| emitent(a):
date nationala? Daca da, specificati informatia Itext]
care ar permite verificarea. : >
Referinta exacta a
documentatiei:
|[text]|
Genurile de activitate, si/sau certificarea, si/sau
autorizarea privind activitatea de intreprinzator,
4A.3 acoperd criteriile de selectie 1impuse de| [IDa “INu
autoritatea/entitatea contractanta in
anuntul/invitatia de participare?
B. Capacitatea economica si financiara
Declaratii bancare
Operatorul economic este in masura sa furnizeze
declaratii bancare sau, dupa caz, dovezi privind
4B.1 cardiil bameate Satl, dupa caz, P Da “Nu
asigurarea riscului profesional in conformitate cu
cerintele din documentatia de atribuire?
Adresa de internet:
|[text|
: L Autoritatea sau
Informatia mentionata la punctul 4B.1 este :
; S s g . prganismul
disponibila gratuit pentru autoritati, dintr-o baza : y
4B.1.1 . . . S . emitent(a):
de date nationala? Daca da, specificati informatia Itext]
care ar permite verificarea ei. , -
Referinta exacta a
documentatiei:
|text]|

Operatorul economic va furniza:
- Garantia pentru oferta in valoare de 1.00% din
valoarea ofertei fara TVA

Cifra de afaceri anuala (volumul vanzarilor)




Operatorul economic este 1n masura sa
demonstreze o cifra de afaceri anuala, dupa cum
urmeaza:

Operatorul economic va furniza declaratie de propria

4B.2 raspundere privind cifra de afaceri in domeniul de IDa LINu
activitate aferent obiectului contractului intr-o perioada
anterioard care vizeaza activitatea din ultimii 3 ani,:
- cifra de afaceri anuala pentru ultimii 3 trei ani minimum
500 000.00 - confirmat prin semndtura electronicda a
participantului
4B.2.1 Specificati care este cifra _de c_tfaceri anuala, | Valoarea [numar]
conform datelor din raportul financiar. Anul |text]|
Cifra de afaceri medie anuala
Operatorul economic este In masura sa demonstreze
o cifra medie anualda de afaceri, dupa cum
urmeaza:
4B 3 _ “1Da “INu
Valoare Perioada
Nota. Se completeaza de catre autoritatea
contractanta valoarea §i perioada
Valoarea [numar]
Anul |text|
Valoarea [numar]
AB3.1 Speciﬁca,t_i cifr_a de afaceri, conform datelor din | Anul |text|
raportul financiar. Valoarea [numar]
Anul |text]
Valoarea medie
totala [numar]
Raport financiar
Operatorul economic este in masura sa furnizeze
4B .4 I'_apOI'tl:ﬂ financiar inregistrat, extrase din raportul | [1Da “INu
' financiar?
Adresa de internet:
|text]|
. . o . | Autoritatea sau
Informatiile privind situatia economica si financiara .
isponibile gratuit pentru autorititi, dintr-0 | > 92 nismul
4B.5 SunE disponibi gl P 9 S . | emitent(d):
baza de date nationala? Dacda da, specificati text]
informatia care ar permite verificarea. . >
’ Referinta exactd a
documentatiei:
|text]|

C. Capacitatea tehnica si/sau profesionala

| Operatorul economic este in misurd si furnizeze | [1Da

“INu




4C.1

documentele solicitate de catre autoritatea/entitatea
contractantd 1n anuntul de participare, care
demonstreaza capacitatea tehnica si/sau
profesionald pentru executarea viitorului contract.

Informatiile privind capacitatea tehnica gsi/sau

Adresa de internet:
|text]|

Autoritatea sau

profesionala sunt disponibile  gratuit  pentru prganismul
4C.1.1 | autoritati, dintr-o baza de date nationala? Daca da, \emitent(a):
specificati informatia care ar permite verificarea. |text]|
Referinta exacta a
documentatiei:
|[text]|
Operatorul economic va furniza:
- Minimum ani de experienta specifica in prestarea
serviciilor similare - 3 ani. Experienta minima in
domeniul confirmata prin lista principalelor servicii
similare prestate in ultimii 3 ani, contindnd valori,
perioade de prestare, beneficiari. Prestarile de servicii
se confirma prin prezentarea unor contracte de
prestarea serviciilor similare - confirmat prin semnatura
electronica a participantului.
Instalatii tehnice si masuri de asigurare a
calitatii
Operatorul economic este in masura sa furnizeze
detalii referitoare la tehnicieni sau organismele
tehnice, specificate in anuntul de
4C.2 participare/documentatia de atribuire, pe care| [IDa “INu
autoritatea/entitatea contractanta le poate solicita, in
special cele responsabile de controlul calitatii in
legatura cu acest exercitiu de achizitie publica?
Operatorul economic este Tn masura sa furnizeze o
AC 3 informa[:ie.c.u privir(? }a sisteimele de management s “Da “INU
de trasabilitate utilizate in cadrul lantului de
aprovizionare?
Adresa de internet:
|text]|
Autoritatea sau
Informatiile sunt disponibile  gratuit pentru prganismul
4C.3.1 autoritati, dintr-o baza de date nationala? Daca da, emitent(a):
specificati informatia care ar permite verificarea. | |text|
Referinta exacta a
documentatiei:
|text]|

Utilaje, instalatii si echipament tehnic




Operatorul economic dispune de utilaje si
4C.4 echipament necesar pentru indeplinirea | [1Da “INu
corespunzatoare a contractului de achizitie publica?
Operatorul economic este in masura sa furnizeze o
informatie cu privire la dotarile specifice, utilajul si
4C.5 echipamentul  necesar  pentru  indeplinirea | [1Da “IJNu
contractului, conform cerintelor stabilite n anuntul
de participare si documentatia de atribuire?
Pregatirea profesionala si calificarea
personalului
Operatorul economic are in cadrul intreprinderii
4C.6 personal caIificaF .conform c?rin‘gelor stabil@te in “Da “INU
anuntul de participare sau in documentatia de
atribuire?
Operatorul economic este in masurd sa furnizeze o
informatie privind personalul de specialitate propus
4C.7 pentru executarea contractului, conform cerintelor | [1Da “INu
stabilite in anuntul de participare si documentatia
de atribuire?
Anul |text|
Angajati [numar]
4C.8 Ir_ldicag_i e_f_’ecti_vele_ medii_ar_luale de personal angajat | Anul [text]
' din ultimii trei ani de activitate. Angajati [numar]
Anul |text|
Angajati [numar]
Numaérul membrilor personalului de conducere
Anul [text]
Indicati numarul membrilor personalului de PAE;]rji)le}[I;e(t%numar]
4C.9 conducere ale operatorului economic pe parcursul .
ultimilor trei ani. Persoane [numér]
Anul |text|

Persoane [numar]

Operatorul economic va furniza:

Pentru pozitia 1.1

Confirmata prin existenta grupului de experti calificati
pentru asigurarea indeplinirii calitative serviciilor solicitate
- informatii referitoare la personalul de specialitate de care
dispune sau al carui angajament de participare a fost
obtinut de catre ofertant dupa cum urmeaza,

Cerinte minime pentru echipa de experti:

A Expert cheie nr.1 - Manager de proiect: responsabil
de gestiunea eficienta a proiectului. Experienta in domeniul
protectiei datelor cu caracter personal. Experientda de cel
putin 5 ani in calitate de manager de proiect pe proiecte in
securitate cibernetica. Experientd in cel putin 3 proiecte
similare cu proiectul CNAS ca complexitate si arie.




B. Expert cheie nr.2 de testare securitatii infrastructurii
retelelor de diferit tip, cloud (public, privat, hybrid), cloud-
uri (LAN, WAN, cloud - Saas, PaaS, laaS), sistemelor
informatice, testarea infrastructurilor IT, infrastructurilor
WAN, LAN, asigurarea consultantei continud de securizare
a acestora. Evaluarea si examinarea vulnerabilitatilor
depistate la nivel de infrastructuri IT si cloud. Raportarea si
instruirea echipei de administratori IT ai Beneficiarului.
Experienta de cel putin 5 ani in domeniul securitatii
infrastructurilor informatice. Participarea in ultimii 2 ani
ca auditor tehnic sau pen-tester la cel putin 3 contracte
similare in domeniul securitatii infrastructurilor IT si a
cloud-urilor Confirmate prin:

- diplome/certificate obtinute (CCSP sau echivalent);

- diplome/certificate obtinute in urma promovarii unui
examen practic de penetrare efectiva a unui sistem
informatic (CEH Practic, LPT Practic,c, OSCP sau
echivalent);

- diploma/certificare eliberata de o0 institutie cu
recunoastere la nivel national/international (ECSA sau
echivalent).

C. Experti cheie nr.3 de testare securitate sisteme
informatice si aplicatii responsabili de testarea de penetrare
a sistemelor informatice si a aplicatiilor. Experienta de cel
putin 5 ani in calitate de expert testare securitate sisteme
informatice. Participarea in ultimii 2 ani la cel putin 3
contracte similare ca expert in testarea securitatii
sistemelor informatice

Confirmate prin:

- diplome/certificate obtinute (CEH sau echivalent);

- diplome/certificate obtinute (CISSP sau echivalent),

- diplome/certificate obtinute (CSSLP sau echivalent),

- diplome/certificate obtinute (precum Microsoft/Linux,
Oracle, VMWare sau echivalent)

Pentru pozitia 1.2

- Confirmative privind exXistenta experientei in prestarea
serviciilor de dezvoltare profesionala in domeniul
“Securitatii cibernetica” ori analogica.

Mostre, descrieri, fotografii

4C.10

Operatorul economic este in masura sa furnizeze
esantioane (mostre), descrieri si/sau fotografii ale
produselor/serviciilor care urmeaza sa fie
furnizate/prestate, conform cerintelor stabilite in
documentatia de atribuire?

1Da

[JINu

Pentru contractele de achizitie publica de lucrari

4C.11

In perioada de referinti, operatorul economic a
indeplinit lucrari specifice sau similare obiectului
de achizitie indicat in anuntul de participare si In
documentatia de atribuire?

"1Da

“INu




4C.11.1

Daca Da, enumerati-le specificand descrierea
lucrarilor, valoarea lor, data de incepere, data
procesului  verbal de receptie la terminarea
lucrarilor, beneficiarul si alta informatie relevanta.

[text|

Pentru contractele de achizitie publica de bunuri

4C.12

In perioada de referinti, operatorul economic a
efectuat livrari specifice obiectului de achizitie
indicat in anuntul de participare si in documentatia
de atribuire?

1Da TINu

4C.12.1

Daca Da, enumerati-le specificand descrierea
livrarilor, valoarea lor, data de incepere, data
furnizarii, beneficiarul si alta informatie relevanta.

[text|

Pentru contractele de achizitie publica de
servicii

4C.13

In perioada de referinti, operatorul economic a
prestat servicii similare cu obiectul de achizitie
indicat in anuntul de participare si in documentatia
de atribuire?

1Da TINu

4C.13.1

Daca Da, enumerati-le specificind descrierea
serviciilor, valoarea lor, durata de executie, data
inceperii, beneficiarul si alta informatie relevanta.

|text]|

4C.14

In cazul cd raspunsul este Da pentru una din
intrebarile 4C.11 — 4C.13, puteti furniza dovezi prin
care se va demonstra indeplinirea lucrarilor, livrarea
bunurilor, prestarea serviciilor similare conform
cerintelor documentatiei de atribuire?

1Da CINu

D. Standard

e de asigurare a calitatii

4D.1

Operatorul economic este in masura sa furnizeze
certificate emise de organisme independente prin
care se atestd faptul ca operatorul economic
respecta standardele de asigurare a calitatii conform
cerintelor stabilite in anuntul de participare si in
documentatia atribuire?

1Da CINu

4D.2

Informatiile privind standardele de asigurare a
calitatii, sunt disponibile gratuit pentru autoritati,
dintr-o baza de date nationala? Daca da, specificati
informatia care ar permite verificarea.

Adresa de internet:
|text]|

Autoritatea sau

organismul

emitent(a):
|text]

Referinta exactd a
documentatiei:




|text]|

Operatorul economic va furniza:

Operatorul economic va furniza un acord
privind:
Cerintele fata de servicii :

1.Serviciile de scandri de vulnerabilitati lunare vor avea ca
rezultat o analizdA complexa a gradului de pericol a
vulnerabilitdtilor si breselor de securitate din sistemele
informatice. Vor fi raportate si examinate de catre expertii
Prestatorului vulnerabilitatile cu pericol sporit de securitate
fixare. Fiecare scanare lunara de vulnerabilitati va genera un
Raport lunar de vulnerabilitati prezentat si explicat in detalii
conducerii Autoritatii contractante.
2.Consultanta in securizarea infrastructurii, a Cloud-urilor, a
retelelor WAN, LAN, a elementelor IT vor asigura o
informare continud despre cele mai noi tehnici si
metodologii de securizare precum si analiza de cétre expertii
Prestatorului a implementarii corecte si setdrii suficiente a
ecranelor de protectie gen firewall la nivel de statii, servere,
echipamente de retea, etc.
3. Testele de penetrare reprezintd o evaluare complexd a
securitatii sistemelor informatice ale Beneficiarului, testand
eficacitatea masurilor de securitate implementate  prin
simularea unor atacuri informatice. Activitatile echipei de
testare se vor baza pe practici de "ethical hacking", iar
posturile pe care le va lua echipa va fi mixt alcatuit din
urmatoarele:

a. Black box - in aceasta situatie echipa de testare nu va

cunoaste nici o informatie despre sistemele auditate, cu

exceptia informatiei de accesare a aplicatiilor (pagini

web, adrese IP). Aceasta metoda va fi utilizata pentru

testarea infrastructurii externe a Beneficiarului.

b. Grey Box — echipa de experti va cunoaste unele

informatii ce tin de topologia infrastructurii precum si

conturi de acces de utilizator (VPN). Testarea din interior

a infrastructurii va include minim vectorii de atac in scop

de re-evaluare a testului de penetrare precedent.
4. Prestatorul va utiliza echipamente si aplicatii, si s detina
experienta pentru realizarea de teste de penetrare la nivel de
retea, sistem de operare, baze de date, Cloud si aplicatii,
inclusiv cele web, actiuni simulate de negare a serviciului
(DoS).
5. Prestatorul va detine si sd utilizeze echipamente si
aplicatii  dedicate pentru identificarea si  obtinerea
informatiilor despre sistemele informatice tinta, identificarea
de vulnerabilitdti, si formularea unor recomandari de
remediere.
6. Prestatorul va detine proceduri de Ilucru conforme
standardelor in domeniu, prin care este redus riscul de a
afecta sistemele informatice aflate in scopul testarii.




Cerinte fata de livrabilele proiectului:

Ca urmare a serviciilor prestate, Prestatorul va oferi:

* Plan de proiect;

* Plan de scanari si testare;

+ Planul de actiuni (SOW - Scope of Work);

* Rapoartele de scanari de vulnerabilitdti care vor
include vulnerabilitatile detectate, catalogate in
functie de gravitatea lor. Raportul va include:

- Descrierea vulnerabilitatilor;

- Analiza vulnerabilitatilor si atribuirea gradelor de
pericol,

- Recomandari si modalitti de remediere;

- Consultanta de fixare a  breselor si
vulnerabilitatilor.

* Rapoarte de analiza, va contine analiza rezultatelor
testelor efectuate prin care se vor identifica si vor fi
incluse recomandari de remediere continand cele mai
bune actiuni/masuri/metode ce trebuie
intreprinse/luate/folosite  pentru  eliminarea sau
micgorarea riscului generat de vulnerabilitatile
detectate.

Rapoartele furnizate de Prestator vor fi structurate in doua
parti distincte:

a) Partea executiva va contine descrierea pe scurt a
problemelor si vulnerabilitatilor identificate si va
utiliza metode grafice.

b) Partea tehnica va detalia din punct de vedere
tehnic problemele si vulnerabilitatile identificate.
Partea tehnica va contine cel putin urmatoarele
capitole:

+ Sumar executiv;
* Obiectivele si scopul evaludrii;
* Prezentarea metodologiei utilizate in cadrul testarii,
+ Descrierea contextului in care s-a desfasurat testarea;
» Detalii despre reteaua si sistemele evaluate:
0 echipamentele si serviciile active (adrese IP, porturi
deschise,)
0 tipul, versiunea, statutul actualizdrilor aplicatiilor
0 sistemul de operare
* Prezentarea  individuala a  vulnerabilitatilor
descoperite, dupa cum urmeaza:
descrierea vulnerabilitatii;
catalogarea vulnerabilitatii;
descrierea tehnica;
analiza severitdtii si probabilitatii,
calcularea riscului;
contramasuri recomandate pentru remediere.
Alte detalii si recomandari;

* O OO0OO0OO0OOo




» Anexa cu lista testelor de securitate efectuate.

Recomandérile de remediere a  problemelor i
vulnerabilitdtilor identificate vor cuprinde cele mai bune
actiuni/masuri/metode ce trebuie intreprinse/luate/folosite
pentru eliminarea sau micsorarea riscului generat de
problemele si vulnerabilitatile detectate, precum si,
recomandari si propuneri de implementare ale acestora.

E. Standarde de protectie a mediului

Operatorul economic este in masurd sa furnizeze
certificate emise de organisme independente prin
care se atestda faptul ca operatorul economic

4E.1 respectd standardele de protectie a mediului, -ba <Nu
conform cerintelor stabilite in anuntul de
participare si in documentatia de atribuire?
Adresa de internet:
|text]|
Informatiile privind standardele de protectia AUtor.I tatea sau
A ; o ) ... | organismul
AE.D m_edIUIUI, sunt dlspomb?le gratuit pentru auto.rltagl? emitent(d):
dintr-o baza de date nationala? Daca da, specificati itext] '
informatia care ar permite verificarea. . >
’ Referinta exactd a
documentatiei:
|text]|

F. Permiterea controalelor

Operatorul economic permite efectuarea
verificarilor de  catre autoritatea/entitatea
4F.1 contractanta referitor la capacitdtile economice si | [/Da “INu
financiare, de productie sau tehnice privind
executarea viitorului contract de achizitie publica?

Capitolul V. Indicatii generale pentru criteriile de calificare si selectie

Compartimentul se completeaza de catre autoritatea/entitatea contractanta (coloana
nr.2) si operatorii economici (coloana nr.3).

Cod pozitie Continutul cerintelor Raspuns

1 2 3

A. Indeplinirea tuturor criteriilor de selectie impuse

Operatorul economic este in masurda sa furnizeze in
Sistemul informational automatizat ,,Registrul de stat
al achizitiilor publice” sau prin mijloace electronice,
S5A.1 sau daca e cazul, pe suport de hartie autoritatii | [/Da TNu
contractante: formularele, certificatele, avizele si alte
documente indicate de catre autoritatea/entitatea
contractantd 1n anuntul de participare si in




documentatia de atribuire?
Termen 3 zile de la solicitare.
Nota. Numarul de zile se indica de catre autoritatea

contractanta tindnd cont de cantitatea si caracterul
documentelor solicitate.

. . e ciereer e ... | Adresa de internet:
Informatiile care sd 11 permita autoritatii/entitatii itext|

contractante sd obtind documentele indicate in [Aytoritatea sau
anuntul de participare si in documentatia de atribuire, |organismul emitent(3)

5A.2 . . N : s
sunt disponibile gratuit si direct prin accesarea unei | [text]

baze de date nationale in orice stat? Dacid da, | Referinta exactia

specificati informatia care ar permite verificarea. ﬁg;ﬁmematlel:

Capitolul VI. Preselectia candidatilor pentru procedura de atribuire a
contractului de achizitie publica

Compartimentul se solicita de catre autoritatea contractanta doar in cadrul
procedurilor de achizitie publica: licitatia restransa, negociere, dialog competitiv si
parteneriatul pentru inovare.

pSZC;(tZlie Continutul cerintelor Rispuns
1 5 -

A. Indeplinirea tuturor criteriilor de selectie impuse

Operatorul economic/candidatul indeplineste criteriile
6A.1 de selectie stabilite de catre autoritatea contractanta in | [ 1Da [JINu
anuntul de participare si in documentatia de atribuire.

Operatorul economic/candidatul dispune si este in
masura sda furnizeze 1in Sistemul informational
automatizat ,,Registrul de stat al achizitiilor publice”
sau prin mijloace electronice, sau dacd e cazul, pe
suport de hartie autoritatii contractante certificate sau
alte forme de documente justificative, dupa cum este
cerut in anuntul de participare si in documentatia de
atribuire.

B6A.2 "1Da T1CINu

Capitolul VII. Declaratii finale

Operatorul economic declard ca informatiile prezentate in capitolele II — V (dupa caz
I1-VI) sunt exacte si corect furnizate, cunoscand pe deplin consecintele cazurilor
grave de declaratii false.

Operatorul economic declard in mod oficial, cd poate sa furnizeze la solicitarea
autoritatii/entitatii contractante fara intarziere, certificatele si documentele
justificative solicitate, cu exceptia cazului in care autoritatea/entitatea contractanta




are posibilitatea de a obtine documentele justificative in cauza direct prin accesarea
unei baze de date relevante, care este disponibild gratuit, cu conditia cd operatorul
economic sa fi furnizat informatiile necesare (adresa de internet, autoritatea sau
organismul emitent(d), referinta exacta a documentatiei) care sa ii permita autoritatii
contractante sau entitatii contractante sa faca acest lucru si se consimte accesul la
informatiile mentionate, in cazul in care acest lucru este necesar.

Operatorul economic declard in mod oficial cad este de acord ca Casa Nationala de
Asigurari Sociale, astfel cum este descrisa in capitolul I sectiunea A sa obtina acces la
documentele justificative privind informatiile pe care le-a furnizat in acest DUAE in
scopul desfasurarii procedurii de achizitie [procedurii de achizitie, numar unic de
identificare si referinta de publicare in Jurnalul Oficial al Uniunii Europene (numarul
de referinta), daca este cazul].

(Se va completa si semna de catre operatorul economic)

Nume: [text]
Functia: [text]
Data: [date]
Adresa: [text]
Semnatura



		2021-03-23T13:13:38+0200
	Moldova
	MoldSign Signature




