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Informatii de contact ale Companiei Soft Tehnica S.R.L.

Compania Soft Tehnica S.R.L. din Republica Moldova este specializata in domeniul dezvoltarii software si
comerializarea echipamentului din domeniul IT.

Va rugam s& regasiti mai jos datele de identificare ale companiei si datele persoanei de contact:

Datele companiei:

SOFT TEHNICA S.R.L. Moldova

Numar de identificare de stat — cod fiscal: 1012600022659, cod TVA: 0209178
Adresa: MD-2009, str. Alexandr Puskin, 4, Chisinau, Republica Moldova

Rechizite bancare: IBAN: MD67AG000000022512975368, SWIFT: AGRNMD2X512, “Moldova-Agroindbank”
SA filiala nr. 27 Chisinau

Telefon: +373 79 733 016; +373 797 09 430.
Email: bid.chisinau@soft-tehnica.com

Website: http://www.soft-tehnica.com

Datele persoanei de contact:

Eugeniu Lupusor,

Administrator

Email: bid.chisinau@soft-tehnica.com
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T V4T (- Y Owwnbka! 3aknagka He onpeaeneHa.
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1 Prezentarea companiei
1.1 Despre Soft Tehnica

Soft Tehnica S.R.L. este o companie de Consultanta si Tehnologii Informationale si un partener de
incredere pentru operatiuni-cheie ale clientilor nostri din toata lumea. Oferim solutii inteligente si servicii de
ultima generatie, folosind tehnologii cu o valoare addugata inalta, bazate pe o cultura unicé de credibilitate,
flexibilitate si adaptabilitate la nevoile clientilor nostri.

Soft Tehnica este 0 companie cu capital privat, cu experienta de peste 14 ani in domenii ca: autoritati
publice, mass-media si tehnologii informationale, educatie si sanatate publica, HoReCa si retail. T ajutam pe
clientii nostri sa fie mai implicati, receptivi si eficienti in procesul de evolutie digitala, propunem solutii de
transformare agila si automatizarea proceselor. Am dezvoltat un spectru de servicii, produse si propuneri, care
sprijina clientii nostri in pentru oricare etapa, de la ideea initiald pana la productie, ce ii face sa devina mai
inovativi i competitivi, le ofera un grad mai inalt de calitate in fata concurentei. Acoperim o gama completa de
servicii pe care il poate oferi un Furnizor: de la strategie si consultanta — pana la implementare si intretinere.

Portofoliul nostru este divizat in cateva linii de activitate: domeniul IT si cel Digital, Guvernamental,
Comunicatii, Educatie, Retail si Mobilitate.

in prezent, activitatea companiei se desfasoara in Romania si Republica Moldova. Continuam totodata
célatoria noastra prin extinderea afacerii catre sectorul privat si public din Europa de Vest (Austria, Germania,
Luxemburg, Marea Britanie) si SUA.

in cadrul companiei Soft Tehnica activeaza peste 70 de angajati atat in Romania, cat si Republica
Moldova, inclusiv consultanti specializati si certificati, dezvoltatori de software, arhitecti de software, manageri
de proiect, editori de continut si experti in marketing, cu experientd demonstrata in cadrul a mai multe proiecte.
in prezent avem centre de livrare in Chisinau, Bucuresti si Tirgu Jiu.

Soft Tehnica Chisinau (Moldova), infiintata in 2012, face parte din grupul de companii Soft Tehnica, ca
urmare a necesitatii de a extinde capacitatea de furnizare a serviciilor la nivel regional.

Compania si-a inceput activitatea in Republica Moldova, dezvolt&dnd solutii de tip la nivel guvernamental,
fiind un actor activ in digitalizarea serviciilor publice, livrate cetatenilor.
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1.2 Serviciile noastre

Soft Tehnica acopera o arie larga de servicii legate de domeniul IT si al tehnicii de calcul, de la
consultantd specializata, dezvoltare si analizd software, pana la integrari de sisteme informatice si solutii
software la cheie.

1.2.1 IT Factory si evolutie digitala

Aceste servicii presupune furnizarea de solutii software, dezvoltate la cerere, bazata pe urmatoarele 3 abordari:

o Aplicatii Web bazate pe tehnologii Microsoft (C# MVC, C# Web Api, Code First, .NET Core V2.0,
SignalR, SQL Server, Entity Framework);

e Solutii Web bazate pe tehnologii Open-Source (Drupal, Laravel, PHP, MySQL, PostgreSQL, Redis,
JQuery, HTML5);

o Aplicatii mobile: iOS, Android, Cross-platform (lonic, PhoneGap)

1.2.2 Consultanta in domeniul IT si transformare agila

Compania ofera consultanté pentru toate ciclurile de dezvoltare software, incepand cu definirea nevoilor
de afaceri si asistenta suplimentara in implementarea produsului (standard sau personalizat), inclusiv instruirea
personalului sau asistenta tehnica post-implementare.

Soft Tehnica este un consultant certificat in implementarea sistemelor IT, in cadrul programului de
finantare pentru IMM-uri - BERD (http://www.ebrd.com/moldova.html). Prin acest program, Beneficiarii serviciilor
de consultanta pot obtine o rambursare a costurilor lor pana la 50%.

1.2.3 Automatizarea proceselor de marketing si vanzari

Expertiza companiei in acest domeniu a fost transpusa intr-un instrument de automatizare de marketing,
avand ca scop lansarea unui brand online si mentinerea sa intr-un mediu competitiv de inovare continua.
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1.3 Arii de expertiza
1.3.1 Solutii Integrate de tip Business2Business

Necesitatea principala a acestui segment de piata este automatizarea proceselor de lucru si integrarea
cu sistemele software deja existente, cu investitii minime. Aparent, nevoile IMM-urilor s-ar rezolva printr-un ERP
(Enterprise Resource Planning) care s acopere toate sectoarele activitatii dar acest lucru nu este practic din
cel putin doua motive:

o Lipsa resurselor — nu se poate renunta la sistemele software deja existente in care s-au investit deja
resurse considerabile si care trebuie integrate cu noile sisteme software;

¢ Nevoia de personalizare — dinamica evolutiei activitatii lor necesita un sistem software care sa creasca
organic odata cu afacerea lor;

Competenta de baza a companiei noastre care este valorificata in contextul solutiilor integrate este
diagnosticarea nevoilor reale de business pe care clientul nostru le are. inainte de a fi dezvoltatori software
suntem consultanti de business. Asadar primul pas este conceperea unei harti a proceselor de lucru si
identificarea blocajelor si a punctelor unde activitatea poate fi optimizata. De multe ori, clientul are nevoie doar
de un modul software aditional care i poate simplifica enorm fluxul de lucru si care trebuie integrat cu sistemul
software existent.

Plecand de la aceastd abordare, am creat de-a lungul timpului mai multe “semi-fabricate”, aplicatii
software deschise care se pot aseza sub diferite forme, ca o jucarie lego, pentru a furniza clientului sistemul
software integrat de care are nevoie. Enumeram cateva exemple:

Managementul documentelor (DMS)

Managementul informatiilor, parsare automata de date, Optical Character Recognition
Managementul fluxurilor de lucru

Managementul resurselor umane

Managementul clientilor si al oportunitatilor (CRM)

Managementul taskurilor si al proiectelor

Managementul fluxurilor financiare

Managementul accesului fizic (cladiri de birouri, parcari, zone de agrement, stadioane)
Platforme web colaborative (KMS)

Controlul de sisteme embedded

1.3.2 Platforme de tip invatamant la distanta si gestionarea cunostintelor (E-
Learning)

Conceptul de e-Learning cuprinde varietatea experientelor didactice care beneficiaza de suport
tehnologic: instruire asistata, digital/mobile/online learning, instruire multimedia, transfer de know-how prin
instrumente digitale etc.

Instrumentele si resursele pentru e-Learning acopera o gama de materiale electronice precum teste
simple, teste adaptive, tutoriale, simulari, carti electronice, jocuri didactice, software ce formeaza abilitati.

Compania noastra detine o experienta importantd in personalizarea si implementarea de solutii de e-
Learning open-source pe baza de llias, Moodle sau Opigno (bazat pe Drupal). In prezent compania are
implementari atat la nivelul administratiei publice de nivel regional (de exemplu Inspectorat Scolar Judetean
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Alba, din Romania), nivel national - Institutul National al Justitiei din Republica Moldova, Politia de Frontiera din
Republica Moldova.

1.3.3 Platforme pentru comertul online (E-Commerce)

Comertul electronic a devenit unul din cele mai importante canale in business-ul de distributie. Ajutam
clientii nostri sa se adapteze utilizand cele mai puternice platforme de e-commerce: Magento, Drupal Commerce
si Wordpress WooCommerce. Astfel mai bine de 20 de clienti au lansat deja afacerea online cu ajutorul solutiilor
noastre. Toate solutiile sunt optimizate in termeni de scalabilitate, cloud-ready sau security-proof. Suntem gata
sa oferim expertiza noastra pentru dezvoltarea conceptului (lista de functionalitati, arhitectura), a solutiei si unui
serviciu personalizat de mentenanta.

Pentru a implementa proiecte de tip e-commerce, compania noastra detine experti certificati, care pot
aborda provocari complexe:

e dezvoltatori back-end, familiarizati cu mentinerea unui catalog complex de produs, optimizarea fluxurilor
in contextul unui trafic ridicat, dezvoltarea unor functionalitati specifice;

o dezvoltatori frond-end, focusati pe selectarea clientilor, comportamentul acestora de cumparare, gata
sa optimizeze experienta de utilizare a platformei

o designeri grafici, capabili sa reflecteze identitatea brandului in prezenta digitala

o tehnicieni de suport, calificati in acest domeniu, capabili s instruiasca personalul clientilor in utilizarea
instrumentelor de administrare a platformei e-commerce.
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1.4 Certificari privind asigurarea calitatii si securitatii informatiei

Soft Tehnica utilizeaza o metodologie internd de asigurare a calitétii, folosind cel putin doua nivele de
revizuire a muncii, precum si a rezultatelor preconizate, care urmeaza sa fie trimise la clienti, pentru a se asigura
ca livrabilele furnizate sunt de cea mai inalta calitate. Astfel, fiecare raport sau livrabil este revizuit de o persoana
cu abilitati de revizuire si de un nivel superior.

In proiectele de dezvoltare software, metodologia noastra presupune ca intregul cod sursa elaborat de echipa
de dezvoltare sa fie revizuit periodic de catre liderul de echipa pentru a se imbunatati in permanenta calitatea
produsului livrat.

De asemenea, Soft Tehnica detine certificarea ISO 9001 in Managementul Calitatii. Ca rezultat al
implementarii sistemului de management al calitatii, am obtinut o optimizare a proceselor operationale, o
imbunatatire din punct de vedere calitativ a serviciilor oferite si, cel mai important, cresterea satisfactiei clientilor
si colaboratorilor nostri.

Dezvoltatorul acorda o importanta deosebitd pastrarii confidentialitétii datelor si informatiilor receptionate de la
clienti pe parcursul proiectelor desfasurate. Astfel, am implementat norme organizationale si tehnice pentru
prevenirea scurgerilor de informatii si pierderii confidentialitatii datelor, atat pe parcursul derularii proiectelor, cat
si dupa incheierea acestora. In acest sens, Dezvoltatorul aimplementat un Sistem de Management al Securitétii
Informatiei (SMSI) care a fost certificat in conformitate cu cerintele standardului ISO 27001.

Scopul implementarii SMSI este de gestiona si controla mai bine riscurile de securitate a informatiilor si de a
proteja confidentialitatea, integritatea si disponibilitatea informatiilor. Componentele SMSI includ politici,
proceduri, planuri, roluri, responsabilitati si resurse care au fost implementate pentru a gestiona riscurile de
securitate a informatiilor si protejarea acestora.

Nu in ultimul rénd, Dezvoltatorul detine si certificarea standardului ISO 20000-1 ce reprezinta un sistem de
management al serviciilor IT, axat pe integrarea si implementarea proceselor serviciilor coordonate de
management. Scopul acestuia este de a oferi control continuu, o eficienté sporité si oportunitati de imbunatatire
continua a standardului de livrare a serviciilor de mentenanta si nu numai prin urmatoarele controale de
management:

Managementul schimbarilor produsului software

Managementul lansarilor produsului software

Managementul incidentelor raportare de catre client

Managementul capacitatii resurselor umane si Managementul termenilor de livrare (SLA)

11177
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1.5 Contracte in servicii similare

!j Soft Tehnica®

I tabelul de mai jos gasiti o sinteza a contractelor de natura si complexitate similara indeplinite in ultimii

Sistemului
Informational

Automatizat de Stat

Vinieta

Dezvoltare web
pentru Institutul de
Studii Financiare
(ISF) Romania

Servicii de dezvoltare
si mentenanta a SIA

RCA Data

Serviciile

de

dezvoltare a aplicatiei

Renson Waves

Ajustarea sistemului

SAISE pentru
sistemul electoral
mixt - (EDMITE

Project)

Servicii de dezvoltare
a functionalitatilor SIA

;Registrul

procedurilor de

executare”

12177

Administratia
de  Stat

a

Drumurilor 1.S.

Institutul
Studii
Financiare

de

(ISF) Romania

Comisia
Nationala
Pietei
Financiare
(CNPF)

Luxali ICT

a

UNDP Moldova

Centrul de
Informaii
Juridice

Technical Proposal

74,000
EUR

118,785
EUR

757,632
MDL

21,762
EUR

186,592
uSD

561,600
MDL

Octombrie
2018 -
Prezent

August
2018 -
Decembrie
2019

lunie 2018 -
lunie 2019

lunie 2018 -
preent

Aprilie 2018
— decembrie
2018

lunie 2017 -
Februarie
2018

Servicii de
dezvoltare
a
Sistemului
Information
al

Servicii de
dezvoltare
a
Sistemului
Information
al

Servicii de
dezvoltare
a
Sistemului
Information
al Si
mentenanta

IT
Consultant
a si servicii
de
dezvoltare

Dezvoltare
sistem
information
al si servicii
de
mentenanta

Dezvoltare
sistem
information
al si servicii
de
mentenanta

3 ani de activitate. Descrierea proiectelor o regasiti in capitolul prezentarea portofoliului anexat la oferta.

Denumire proiect Client Valoare Durata Tipul
contract contract serviciului

Dezvoltarea si
|mpIementarea

Date de contact (Name,
Phone, Email)

Sergiu Cotirsev,
Subcontractor Bass
Systems

079408004

Catalin Profir
Catalin.Profir@soft-
tehnica.com

Manager de Proiect,
Subcontractor
SoftTehnica SRL,
Romania

Sergiu Terguta
069177554

cnpf@cnpf.md
Alexandru - 062181757

Lucia Bejenaru
bejenaru@luxali.md
Ise@luxali.md

Eva Bounegru, Manager
de proiect

e-mail:
eva.bounegru@undp.org

Constantin Bragoi,
Directorul Centrului de
Informatii Juridice, e-
mail:
constantin.bragoi@justic
e.gov.md



mailto:Catalin.Profir@soft-tehnica.com
mailto:Catalin.Profir@soft-tehnica.com
mailto:cnpf@cnpf.md
mailto:bejenaru@luxali.md
mailto:lse@luxali.md
mailto:eva.bounegru@undp.org
mailto:constantin.bragoi@justice.gov.md
mailto:constantin.bragoi@justice.gov.md

Denumire proiect Client Valoare Durata Tipul
contract contract serviciului

7. Servicii de
mentenanta a
Programului de
Gestionare a
Dosarelor (PGD),
versiunea 4.1.4

8. Dezvoltarea portalului
web al Universitatii de
Stat de Medicina si
Farmacie ,Nicolae
Testemitanu”

9. Sistemul Intranet al
Biroului Avocatul
Poporului
(Ombudsmanul)

10. Dezvoltarea si
mentenanta
Sistemului Integrat de
Registre Imbunatatite
(SIRI) Tn cadrul

13177

Ministerul
Justitiei al
Republicii
Moldova,
Agentia de
Administrare a
Instantelor
Judecatoresti,
Consiliul
Superior al
Magistraturii - si
instantele
judecatoresti
nationale

MOLDOVA
OPEN
JUSTICE
PROJECT

Institutia
Publica
Universitatea
de Stat de
Medicina si
Farmacie
,Nicolae
Testemitanu”
(USMF)

Consiliul
Europei

Beneficiar:
Institutul
National de
Sanatate

Technical Proposal

136,644 lulie 2017 -
usD Octombrie

2018
384,000 Martie 2018
MDL —mai 2018
45,325 iulie 2017 -
EUR Februarie

2018
217,000 lanuarie
RON 2016 —iulie
si12,000 2016112
EUR
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Dezvoltare
sistem
information
al si servicii
de
mentenanta

Dezvoltare
sistem
information
al si servicii
de
mentenanta

Dezvoltare
sistem
information
al si servicii
de
mentenanta

Dezvoltare
sistem

information
al si servicii

Date de contact (Name,
Phone, Email)

Cristina Malai

cmalai@openjustice.md
Luciana labangi e-mail:
liabangi@openjustice.m

Silvia Ciubrei
sef departament

Departamentul
Comunicare si Relatii
Publice

IP USMF din Republica
Moldova

GSM: 79 087 267
silvia.ciubrei@usmf.md

Nelea Bugaevski,
Asistent de proiect, e-
mail:
nelea.bugaevski@coe.in
8

Dumitru Roman, Sef
adjunct al politicilor si
directie de raportare,
tel.: + 373 22 23 48 00,
e-mail:
dumitru.roman@ombuds
man.md

1.Florenta Badici
(Simion)



mailto:cmalai@openjustice.md
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mailto:silvia.ciubrei@usmf.md
mailto:nelea.bugaevski@coe.int
mailto:nelea.bugaevski@coe.int
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Denumire proiect Client Valoare Durata Tipul
contract contract serviciului

Institutului National
de Sanatate Publlca
(INSP) Roménia

11. Sistemul
Informational E-Dosar
din cadrul Programul
Integrat de
Gestionare a
Dosarelor (PIGD)

12. GIN - Sistemului
Informational de
Management al
Stirilor, Platforma

Journo-Lists, T4Hub

13. Servicii de mentinere
si dezvoltare a paginii
web a Bancii

Nationale a Moldovei

14. Sistemul e-learning
pentru politistii de
frontiera din

Republica Moldova

15. Platforma Web de tip

E-Learning

14177

Publica,
Romania

Finantator:
Mecanismul
Financiar
Norvergian

Beneficiar:
Agentia de
Administrare a
Instantelor
Judecatoresti,
Consiliul
Superior al
Magistraturii si
instantele
judecatoresti
nationale

Agentia
Centrala
Europeana de
Stiri (Central
European
News, CEN)

Banca
Nationala a
Moldovei

Departamentul
Politiei de
Frontiera al
MAI

Inspectoratul
Scolar
Judetean Alba

pentru
mentenant
a

3,760,000
MDL

133,915
EUR

282,108
MDL

285,600
MDL

35,000
EUR

Technical Proposal

luni servicii
mentenanta

Octombrie
2016 -
septembrie
2018

lunie 2016 -
prezent

lulie 2017 -
septembrie
2019

iulie 2017 -
septembrie
2018

Octombrie
2015 -
decembrie
2015
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mentenanta

Dezvoltare
sistem
information
al si servicii
de
mentenanta

Dezvoltare
sistem
information
al si servicii
de
mentenanta
Servicii de
mentenanta

Dezvoltare
sistem
information
al si servicii
de
mentenanta

Dezvoltare
sistem

information
al si servicii

Date de contact (Name,
Phone, Email)

E-mail:
florenta.simion@insoft-
dc.ro

2. Valentin Bélseanu
Tel.: +(40) 726 678 506
E-mail:
valentin.balseanu@insof
t-dc.ro

Valentina Grigoris,
Tel.: +(373) 22 271 814

Michael Leidig
E-mail: editor@cen.at

Elena Macaru
022822337

E-mail:
Elena.Macaru@bnm.md

Andrei Ceban,
Inspectoratul General al
Politiei de Frontier,
Directia Tehnologia
Informatiei.

tel.: (373) 22 259 788, e-
mail:
andrei.ceban@border.go
v.md

Catalina Popescu,
E-mail:
catalina.popescu@insoft
-dc.ro



mailto:florenta.simion@insoft-dc.ro
mailto:florenta.simion@insoft-dc.ro
mailto:valentin.balseanu@insoft-dc.ro
mailto:valentin.balseanu@insoft-dc.ro
mailto:editor@cen.at
mailto:andrei.ceban@border.gov.md
mailto:andrei.ceban@border.gov.md

Denumire proiect Client Valoare Durata Tipul
contract contract serviciului
de

16.

17.

18.

Dezvoltarea
Sistemului
Informational

"E-Admitere"

Fisa statistica web ca
parte componenta a
Programului Integrat
de Gestionare a
Dosarelor (PIGD)

Dezvoltarea
Sistemului
Informational
Automatizat de
Evidenta a
Refugiatilor din
Republica Moldova

15177

Beneficiar:
Institutul
National al
Justitiei
Finantator:
Programul
Natiunilor Unite
pentru
Dezvoltare
(PNUD)

Reprezentanta
Checchi and
Company
Consulting Inc.
a oficiului din
Moldova
Programul de
Consolidare a
Institutiilor
Statului de
Drept (USAID
ROLISP)

Beneficiari:
Ministerul
Justitiei al
Republicii
Moldova,
Consiliul
Superior al
Magistraturii si
instantele
judecatoresti
nationale

Beneficiar:
Centrul de
Drept al
Avocatilor
(CDA)

Finantator:
Agentiei
Natiunilor Unite
pentru

68,318.75
uSD

48,000
usb

415,000
MDL

Technical Proposal

si 12 luni
mentenanta

lunie 2014

septembrie
2016

Noiembrie
2015 -
februarie
2016

lunie 2016 -
decembrie
2017
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mentenanta

Dezvoltare
sistem
information
al si servicii
de
mentenanta

Dezvoltare
sistem
information
al si servicii
de
mentenanta

Dezvoltare
sistem
information
al si servicii
de
mentenanta

Date de contact (Name,
Phone, Email)

1. Tatiana Ciaglic

Tel.: +(373) 22 232 755
2. Alexandru Cocirta
Tel: (37322) 245079
E-mail:
alexandru.cocirta@undp
-org

Cristina Malai
Tel.: +(373) 22 270 177

1. Oleg Palii
Tel.: +(373)22 240 899
E- mail: law-

center@cda.md

2. Marin Dolinta

E- mail:
DOLINTA@unhcr.org



mailto:alexandru.cocirta@undp.org
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mailto:law-center@cda.md
mailto:law-center@cda.md
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Denumire proiect Client Valoare Durata Tipul Date de contact (Name,
contract | contract serviciului | Phone, Email)

19. Servicii de modificare
si dezvoltare pentru
Programul Integrat de

20.

21.

Gestionare a

Dosarelor (PIGD), la
Modulul de Raportare
Statistica Electronica
(MRSE) si Modulul de

Masurare a

Performantei (MMP)

Actualizarea
Sistemului
Informational al

Institutului National al

Justitiei (INJ)

Dezvoltarea
Platformei Web

Integrate pentru

Federatia

Internationala de Arta
Fotografica (FIAP),

Luxembourg

16 /77

Refugiati
(UNHCR) in
Republica
Moldova

Reprezentanta
Checchi and
Company
Consulting Inc.
a oficiului din
Moldova
Programul de
Consolidare a
Institutiilor
Statului de
Drept (USAID
ROLISP)

Beneficiari:
Ministerul
Justitiei al
Republicii
Moldova,
Consiliul
Superior al
Magistraturii si
instantele
judecatoresti
nationale

Programul de
Consolidare a
Institutiilor
Statului de
Drept (USAID
ROLISP)

Beneficiar:
Institutului
National al
Justitiei

Federatia
Internationalad
de Arta
Fotografica
(FIAP),
Luxembourg

25,500
usb

672,869
MDL

50,000
EUR

Technical Proposal

Aprilie 2015
—august
2015

lunie 2014 -
februarie
2016

lanuarie
2015 -
Prezent

Cristina Malai
Tel.: +(373) 22 270 177

Dezvoltare
sistem
information
al si servicii
de
mentenanta

1. Cristina Malai
Tel.: +(373) 22 270 177

Actualizare
a sistemului
information
al

2. Tatiana Ciaglic

Tel.: +(373) 22 232 755

Dezvoltare ' Thomas Hoffmann
§|stem _ Tel.: +352 26 21 15 45
information E-mail:

Isi .. E-mail:
g:l servicl thomas@project?.lu
mentenanta
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Denumire proiect Client Valoare Durata Tipul Date de contact (Name,
contract | contract serviciului | Phone, Email)
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2 Propunerea Tehnica

2.1 Arhitectura Solutiei
2.1.1 Introducere

Sistemului Informational Automatizat ,,Registrul de stat al armelor” (in continuare — SIA ,,RSA”)
va fi o solutie bazaté pe tehnologii WEB si vor oferi o interfatd compatibild cu majoritatea browserelor moderne
(Microsoft Internet Explorer, Mozilla FireFox, Opera, Google Chrome ori Safari). SIA ,,RSA” va fi dezvoltat tindnd
cont de tehnologile moderne, nevoile si perspectivele de utilizare, integrare si scalabilitate. in continuare
sistemul va fi referit ca solutie.

Solutia va avea o arhitectura de tip client-server, utilizédnd platforma .NET Microsoft. Sistemul va avea
o structura modulara, permitand dezvoltarea functionalitatilor in paralel.

Solutia va fi dezvoltata ca o platforma deschisa pentru colaborare si integrare, utilizand arhitectura SOA.

Clientii autorizati se vor conecta la sistem si il pot folosi in conformitate cu drepturile alocate.
Comunicarea intre client si server se realizeaza exclusiv prin intermediul protocoalelor de securitate HTTPS
utilizénd certificatul de securitate, integrat in aplicatia server.

Sistemul va implementa securitatea la toate nivelele aplicatiei, asigurand o comunicare securizata intre
server si utilizatori, utilizand chei unice de acces pentru fiecare utilizator si izolarea bazei de date in afara
retelelor publice.

in ceea ce priveste securitatea, sistemul este conceput pe minim frei nivele, care vor asigura
confidentialitatea datelor, dupa cum urmeaza:

o Nivelul de securitate la nivelul aplicatiei: reprezentat de protocolul de comunicare intre statii si server;
securizat, cu certificate de criptare HTTPS si SSL;

o Nivelul de securitate functional: reprezentat de modulul de acces la sistem: autentificare/ parola unica
cu asigurarea bazata pe accesul corespunzator la date. Sistemul va furniza o matrice de permisiuni si
restrictii pentru fiecare utilizator autentificat. La nivelul bazei de date, in tabelul relevant, pentru fiecare
utilizator va fi definit nivelul de acces, specificand orice tip de credentiale pentru toate functionalitatile
disponibile. Aceasta componenta similara cu granularitatea ACL va asigura ca utilizatorul are tipul
specificat de acces la permisiuni pentru componentele definite de administratorul de sistem. Astfel,
sistemul va permite activarea sau dezactivarea vizibilitatii datelor, permisiunilor de citire / scriere a
oricarei componente definite in interfata utilizatorului. Orice acces direct la inregistrari va fi interzis fara
autentificarea utilizatorului. Prin integrarea cu conturile LDAP este exclude orice acces neautorizat la
informatiile aplicatiei.

¢ Nivelul de securitate pentru baza de date: baza de date MS SQL Server are propriul mecanism de
securitate; Accesul la informatii se face in baza de utilizator / parola; astfel, asigurarea integritatii bazei
de date si a modificérilor structurii la acest nivel se bazeaza exclusiv pe drepturile relevante ale
administratorului bazei de date.

o Sistemul ofera controlul nivelului de acces si drepturi pentru toate obiectele si subiectele de identificare
si autentificare. Pentru fiecare grup de utilizatori sunt create module de acces si autentificate pe server.
Acestea indica volumul de informatii si functionalitatea care pot fi accesate de catre utilizatori. Sistemul
permite accesul la date statistice pentru anumiti utilizatori si grupuri de utilizatori. Acesta asigura
verificarea automatd a drepturilor la autentificarea in sistem si la accesarea urmatoarelor date. Sistemul
creeaza jurnale de acces si audit al actiunilor.

e La nivel de aplicatie, sistemul permite gestiunea unei liste de utilizatori cu drepturi de acces diferite,
care au un set mixt de drepturi.

18177
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e Fiecare componenta a sistemului (server web, baza de date) permite crearea unei copii de rezerva
(backup-uri) si poate fi reconstruita in caz de deteriorare.

o De asemenea, sistemul este proiectat pentru a se conforma si adapta proceselor/ fluxurilor de afaceri
complexe a unei unitati (flux de date, formulare, rapoarte etc.).

2.1.2 Decizii de arhitectura

Propunerea companiei Soft Tehnica privind arhitectura este bazata pe urmatoarele decizii arhitecturale
cheie, care include urmatoarele:

o Separarea responsabilitatilor

. Incapsularea

o Principiul Inversarii dependentelor

o Principiul Dependentelor Explicite

o Excluderea repetitiilor (Don’t Repeat Yourself)

J Ignoranta persistentei

o Contextul limitat

o Arhitectura sistemului bazata pe domeniu implementat
o Principii SOLID ale designului orientat pe obiecte

o Metodologia dezvoltarii software orientata pe obiect

J Structurarea pe nivele (Layering)

. Limitarea, Controlul si modelul de design al entitatii

o Arhitectura de tip client / server distribuita pe 4 niveluri
. Thin Web Client

. Sistem de management al bazelor de date relationale

o Model de design de tip Broker Object-Relational
o Arhitectura tehnica a SIA ,,RSA”
Windows 2019 Server Standard
PostgreSQL
o IS8
Tehnologii de dezvoltare Microsoft .NET
= Visual Studio .NET
= EntityFramework
= ASP.NET CORE
o TELERIK REPORTING (ReportBuilder) pentru raportare

Unele dintre aceste decizii vor fi revizuite dupd analiza cerintelor, deoarece influenteaza direct/indirect
proiectarea SIA ,,RSA” si sunt reflectate corespunzator in reprezentarea arhitecturii SIA ,RSA”.

O

o

(©]
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Modelul arhitecturii propuse 4+1

Arhitectura de software se refera la abstractizare, dezintegrare si integrare, stil si estetica.
Pentru a descrie o arhitectura software, va fi utilizat modelul 4+1 propus de Philippe Kruchten, un model

compus din mai multe vederi sau perspective. Modelul propus este alcatuit din cinci vederi principale:

20/77

End User Programmers
Functionality Software Management

Logical View = ———————> Development View

l Scenarios l

Process View ———  Physical View

i -
|
& y

T p

Integrators .
Pe:fe-:?rmance System Engineers
Scalability Topology

Communications

Aspectul logic, care este modelul obiectului al designului (atunci cand se utilizeaza o metoda de
proiectare orientata spre obiect). Arhitectura logica sprijina, in primul rénd, cerintele functionale - ce ar
trebui sa furnizeze sistemul in termeni de servicii utilizatorilor sai. Sistemul este dezintegrat intr-un set
de abstractii cheie, luate (in cea mai mare parte) din domeniul problemelor, sub forma de obiecte sau
clase de obiecte. Acestea exploateaza principiile abstractizarii, incapsularii si mostenirii. Aceasta
dezintegrare nu este doar din motive de analiza functionald, ci serveste si pentru identificarea
mecanismelor comune si a elementelor de proiectare in diferitele parti ale sistemului.

Aspectul cu privire la proces, care surprinde aspectele concurentei si sincronizarii proiectului.
Arhitectura procesului ia in considerare anumite cerinte nefunctionale, cum ar fi performanta si
disponibilitatea. Se adreseazd problemelor legate de competitivitate si distributie, de integritatea
sistemului, de toleranta la erori si modul in care principalele abstractii din vizualizarea logica se
incadreaza in arhitectura procesului - pe care amenintarea cu privire la control este o operatie pentru
un obiect executat.

Aspectul fizic, descrie reprezentarea (maparea) software-ului pe hardware si reflecta aspectul sau
distribuit. Arhitectura fizica ia n considerare, in primul r&nd, cerintele nefunctionale ale sistemului, cum
ar fi disponibilitatea, fiabilitatea (toleranta la erori), performanta (transferabilitatea) si scalabilitatea.
Software-ul se executa pe o retea de computere sau noduri de procesare (sau doar noduri scurte).
Diferite elemente identificate - retele, procese, sarcini si obiecte - trebuie sa fie mapate pe diferitele
noduri. Ne asteptdm ca mai multe configuratii fizice, diferite, s& fie utilizate: unele pentru dezvoltare si
testare, altele pentru implementarea sistemului pentru diferite site-uri sau clienti.
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e Aspectul cu privire la dezvoltare, descrie organizarea statica a software-ului in mediul sau de
dezvoltare. Arhitectura de dezvoltare se concentreaza pe organizarea actuala a modulului software in
mediul sau de dezvoltare. Software-ul este divizat pe segmente mici - biblioteci de programe sau
subsisteme - care pot fi dezvoltate de un dezvoltator sau cétiva. Subsistemele sunt organizate intr-o
ierarhie pe nivele, fiecare nivel oferind o interfata specifica si bine definita pentru nivelul de deasupra
sa.

o Descrierea arhitecturii—luarea de decizii— este organizata in jurul acestor patru aspecte si apoi
ilustrata de cateva cazuri de utilizare selectate sau scenarii, care devin cel de-al cincilea aspect.
Elementele din cele patru aspecte se dovedesc a functiona impreuna fara probleme prin utilizarea unui
set mic de scenarii cheie - cazuri de utilizare mai generala - pentru care descriem scenariile
corespunzatoare (secvente de interactiuni intre obiecte si procese).

Pentru faza de ofertare vom descrie doar vederea componentelor si de desfasurare.

2.1.4 Arhitectura aplicatiei

Aplicatiile moderne beneficiaza de o separare logica pe mai multe nivele pentru 0 mai buna gestionarea
a complexitatii. Pentru a gestiona aceasta complexitate, este divizata aplicatia conform responsabilitatilor sau
functionalitatilor sale. Aceasta urmeaza principiul separarii preocupdrilor si poate ajuta la mentinerea
repezitorului codului Tn continua crestere, astfel incat programatorii sa poata gasi cu usurinta unde sunt
implementate anumite functionalitati. Arhitectura de tip Layered (proiectatd pe nivele) oferd multe avantaje
dincolo de organizarea codului.

2.1.4.1 Arhitectura aplicatiei

Aplicatia SIA ,RSA” va urma un design orientat spre obiect (Domain-Driven Design -DDD), principiu
care va oferi in cele din urma o arhitectura de tip Clean. Arhitectura Clean atribuie rolul principal logicii de
business si modelului de aplicatie. Acesta presupune un schimb de paradigma: contrar abordarii in care logica
de business este dependentd de accesul la date sau de infrastructura, aceasta dependenta este inversata:
infrastructura si detaliile de implementare depind de aplicatia de baza. Acest lucru se realizeaza prin definirea
abstractizarilor sau a interfetelor in core-ul aplicatiei, care sunt implementate dupa tipurile definite in nivelul de
Infrastructura.

In urma acestei abordari, solutia aplicatiei va fi compusa din biblioteci separate pentru Ul, Infrastructura si
Application Core.

2.1.4.2 Nivelele Designului Orientat pe Domeniu (Domain Driven Design)

Ce tine de designul orientat pe domenii, se disting minim patru nivele de baza:

o Nivelul de prezentare: ofera o interfata utilizatorului. Utilizeaz& nivelul aplicatiei pentru a realiza
interactiunile utilizatorilor.

e Nivelul aplicatiei: Intermedierea intre nivelele de prezentare si domenii. Gestioneaza obiectele de
afaceri pentru a indeplini sarcinile specifice ale aplicatiei.

o Nivelul de domeniu: Include obiecte de afaceri si regulile lor. Acesta este nucleul aplicatiei.

o Nivelul de infrastructura: Ofera capacitati tehnice generice care suporta nivelele mai inalte, folosind,
in general, biblioteci ale partilor terte.
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Clean Architecture Layers

User Interface

Clean Architecture; Horizontal Layer View

Diagrama desfasurata araté in modul urmator:
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2.1.4.21 Aplicatia Client
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Acestia sunt clienti la distanta, care folosesc aplicatia ca serviciu prin API-uri de HTTP (/ Pagini /
Documente / Controlere API). Componenta client poate fi un SPA (Single Page App-Aplicatie cu o pagina), o
aplicatie mobila sau un consumator tert. Localizarea si navigarea pot fi efectuate in interiorul acestor aplicatii.

2.1.4.2.2 Nivelul de prezentare

ASP.NET CORE poate fi considerat nivelul de prezentare. Acesta poate fi si nivel fizic (folosind aplicatia prin
API-uri HTTP) ori nivel logic (/Pagini/Documente/direct introduce si utilizeaza [serviciile aplicatiei] Application-
Services)). Acest nivel poate include modulele Localizare, Navigare, Maparea obiectelor, Caching,
Managementul Configurarii, Auditul, etc.
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De asemenea, pentru acest nivel sint utilizate componentele pentru autorizari, sesiuni, caracteristici
(/Pagini/Documente/pentru [multi-tenant] Multi-Tenancy) aplicatii) si gestionarea exceptiilor.

2.1.4.2.3 Nivelul de Servicii Distribuite

Acest nivel este folosit pentru a servi functionalitatea aplicatiei / domeniului prin API-uri de la distanta, cum ar fi
REST. Nu contine o logica de afaceri, ci transpune cererile HTTP la interactiunile domeniului sau poate utiliza
servicii de aplicatii pentru a delega operatia. Acest nivel include Autorizarea, Caching, Auditul, Maparea
obiectelor, Gestionarea exceptiilor, Sesiuni, etc

2.1.4.24 Nivelul Aplicatiei

Nivelul aplicatiei include, in mare parte, Serviciile Aplicatiei care utilizeaza obiecte de domeniu si domenii
(/Pagini/ Documente/ [Domain Services] Serviciile Domeniului), Entitati, etc.) pentru a executa functionalitatile
solicitate. Utilizeaza obiecte de transfer de date pentru a obtine date si a le returna la nivelul de prezentare sau
de serviciu distribuit. Acest nivel include Autorizarea, Caching, Audit, Maparea obiectelor, Sesiune, etc.

2.1.4.2.5 Nivelul Domeniului

Acesta este nivelul principal, care implementeaza logica domeniului nostru. Acesta include entitati, obiecte de
valori si servicii de domeniu pentru a realiza logica de afaceri / domeniu. Acesta poate include, de asemenea,
Specificatii si contribuie la declansarea Evenimentelor din Domeniu. Defineste Interfetele Repozitoriului pentru
a citi si a persista entitati din sursa de date (in general un DBMS).

2.1.4.2.6 Nivelul de Infrastructura

Nivelul de infrastructura contribuie la functionarea altor nivele: implementeaza interfetele repozitorului
(/ Pagini/ Documente/ utilizand, de exemplu, Entity Framework Core) pentru a lucra efectiv cu o baza de date
reald. Poate include si o integrare cu furnizorul pentru a trimite e-mailuri, etc. Acesta nu este un nivel strict
inferior altor straturi, ci unul care le asigura suport prin implementarea conceptelor abstracte ale acestora.

2.1.5 Aspectul de dezvoltare

SIA ,RSA” va avea la baza o arhitecturd modulara separatd pe nivele functionale ce presupune
existenta mai multor componente care vor indeplini cate o functionalitate complexa in aplicatie. La fiecare nivel
al aplicatiei, modulele vor raspunde de diverse functionalitati. Fluxul datelor in cadrul platformei va fi organizat
astfel incat separarea nivelului de baze de date de nivelul business si nivelul de prezentare sa fie una clara.

Separarea aplicatiei in module va permite divizarea mai eficienta a permisiunilor si va granula functionalitatile
astfel incat administratorul s& poata crea rolurile si permisiunile cat mai corect. Folosind componentele .NET se
va efectua dezvoltarile pentru dezvoltarea SIA ,,RSA”, astfel incat s& corespunda cerintelor Beneficiarului.

2.1.5.1 Modulele sistemului SIA ,,RSA”

Modulele functionale ale SIA ,,RSA” solicitate de catre Beneficiar vor include atédt module standard
precum Backup, Audit, Control, Securitate, cat si module dezvoltate suplimentar.

Modulele care vor rula in background-ul SIA ,,RSA”:

2.1.51.1 Modulul de Documente
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Platforma ASP .NET CORE dispune de un modul destinat generarii si administrarii documentelor.

Submodulul dat dispune de mai multe componente ce permite lucrul cu documentele in cadrul sistemului:

o Generarea fisei documentului
o Lista tipurilor de documente

e (Generarea sabloanelor .DOCX, .PDF
Lista date primare documente
Lista documente eronate
Lista documente sterse

Lista documente conexe

Lista mape de cautare

Lista actiuni documente

Lista categorii de documente
Lista rute de stocare

Lista tipuri de documente
Lista tipuri de continut

2.1.51.2 Modulul Cereri

Modulul Cereri ne va permite definirea, crearea si editarea documentelor in sistem, gestiunea
formularelor, precum si eliberarea documentelor relevante.

Modulul va oferi un mecanism de configurare a formularelor electronice necesare perfectarii
documentelor aferente cazurilor de inregistrare cererilor depuse. Cu ajutorul acestul modul, vor fi configurate si
implementate formulare electronice si sabloane pentru generarea tuturor documentelor specifice
inregistrarii evenimentelor descrise in cadrul Caietului de Sarcini SIA "RSA”.

Creare Sabloane

Sabloanele pagini Web care expun date din orice tabel din baza de date. Datele dinamice includ sabloane de
pagini pentru vizualizari diferite ale datelor, cum ar fi listarea unui tabel (afisare lista), afisarea tabelelor principale
| detaliate (vizualizare Detalii) si editarea datelor (Editare vizualizare).

Sabloane Entitati

Sabloanele Entitati permit personalizarea interfatei utilizator pentru o entitate de date intrega, cum ar fi un rénd
sau un tabel. Acest modul oferd mai multa flexibilitate decét particularizarea cdmpurilor de date individuale si
este util daca doriti s& creati interfate de utilizare particularizate si sa le aplicati la sabloanele personalizate.
Exista sabloane pentru afisarea, editarea si inserarea operatiunilor. Sabloanele implicite ale entitétii afiseaza
date in doua coloane, utilizand o eticheta pentru numele cdmpului si un control adecvat pentru valoarea
campului.

Sabloane campuri

Sabloanele de cadmpuri sunt controale de utilizator care redau interfata utilizator pentru cdmpurile de date
individuale. Tn mod prestabilit, modulul selecteaza un sablon de cadmp bazat pe tipul de date al cdmpului care
este afisat. De exemplu, pentru a afisa date booleene, datele dinamice utilizeaza sablonul de cdmp Boolean;
pentru a afisa date text, datele dinamice utilizeaza un sablon de cdmp text; etc. Exista de obicei un sablon de
camp pentru afisarea datelor si un sablon diferit, care permite utilizatorilor sa introduca sau sa editeze valori de
camp.

In cadrul proiectului vor fi dezvoltate urmatoarele sabloane ale cererilor:
Cereri depuse de persoanele fizice
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Cerere pentru permis de procurare arma

Cerere prelungire permis de procurare arma

Cerere permis de arma

Cerere emitere duplicat act permis

Cerere pentru permis de instrainare arma

Cerere permis de transfer pentru scoaterea definitiva a armelor si munitiilor de pe teritoriul RM
Cerere privind eliberarea permisului de transport al armelor pe teritoriul RM

Cerere permis temporar de transport al armelor

Cerere permis de transport pentru scoaterea temporara a armelor/munitiilor de pe teritoriul RM
Cerere colectionar

Cerere vizare permis de arma

Cerere de refuz de detinere a armei

Cerere de pastrare temporara a armei la armurier/subdiviziune

Cerere reparare a armei

Cerere dezactivare a armei

Declaratie privind arma neletala

Declaratie de instrainare a armei neletale

Cereri depuse de persoanele juridice

Cerere pentru permis de procurare arme

Cerere permis de detinere arme

Cerere permis de port si folosire Tn exercitare functiune

Cerere emitere duplicat de act permisiv

Cerere pentru permis de instrainare arma

Cerere privind eliberarea permisului de transport al armelor pe teritoriul RM
Cerere permis de transport pentru scoaterea temporara a armelor de pe teritoriul RM
Cerere vizare permis de arma

Cerere reparare a armelor

Cerere dezactivare a armelor

Dovada notificarii

Cerere functionare tir

Cereri depuse de armurieri

Cerere pentru permis de transport si import arme
Cerere pentru permis de transport si import munitii
Cerere pentru permis de procurare arme

Cerere pentru permis de transport arme

Cerere export/reexport arme

Cereri depuse de persoanele terte

Cerere eliberare permis de arma provizoriu
Cerere eliberare permis de instrainare a armei
Cerere eliberare permis de transfer

Cerere eliberare permis de arma

Cerere eliberare permis de transport

In cadrul proiectului vor fi dezvoltate urmatoarele sabloane ale actelor permisive:

Acte permisive emise persoanele fizice
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Permis de procurare arma

Permisde arma (de tip A si tip B)
Permis de instrainare arma

Permis de transfer arme

Permis de transport arme

Permis temporar de transport arme
Permis de transport pentru scoaterea temporara a armelor de pe teritoriul RM
Atestat de colectionar

Fisa de insotire la permis de arma
Cotorul chitantei

Permis de reparare arma

Permis de dezactivare arma

o Certificat de detinere arma (de tip D)

Acte permisive emise persoanele juridice

Permis de procurare arme

Permis de detinere arme

Permis de arma (de tip C)

Permis de instrainare arme
Permis de transfer arme

Permis de transport arme

Permis de transport pentru scoaterea temporara a armelor de pe teritoriul RM
Fisa de insotire la permis de arma
Permis de reparare arme

Permis de dezactivare arme
Certificat de detinator arma
Permis de functionare a tirului

Acte permisive emise armurierilor

Permis de transport si import

Permis de procurare arme

Permis de transport

Permis de transport si export/reexport

Acte permisive emise persoanelor terte

Permis de arma provizoriu
Permis de instrainare a armei
Permis de transfer a armei
Permis de arma

Permis de transport

2.1.51.3 Modulul Dosare

Acest modul va fi destinat managementului dosarelor si va contine totalitatea informatiei aferente gestiunii si
evidentei dosarelor descrise in cadrul caietului de sarcini. Modulul va oferi totalitatea de date aferent armei,
inclusiv operatiunile efectuate cu arma, incepand cu momentul punerii la evidenta primara a armei de catre
armurier/subdiviziune IP/SSCA, péana la scoaterea din evidentd a armei. Totodata modulul va contine
urmatoarele categorii de dosare:
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e Dosarul Armei cu urmatoarele categorii de date:
= Date generale aferent armei
= Date despre punerea la evidenta a armei
= Date despre tragerile experimentale (proces-verbal, certificat)
= Date despre examinarea tehnica periodica
= Date despre posesorii de arma
= Date despre actele permisive emise aferent armei
= Date despre masurile restrictive
= Date despre locul aflarii armei
= Date despre scoaterea din evidenta a armei
= Alte categorii relevante de date (se vor identifica la etapa de proiectare a sistemului)

e Dosarul Posesorului cu urmatoarele categorii de date:
= Date generale aferent posesorului
= Date despre cererile depuse de posesor
= Date despre documentele anexate la dosar
= Date despre documentele interne emise posesorului
= Date despre actele permisive emise posesorului
= Date despre armele posedate
= Date despre detinatorii de acte permisive (numai pentru persoanele juridice cu activitate de
paza)
= Date despre operatiunile efectuate cu arma
= Alte categorii relevante de date (se vor identifica la etapa de proiectare a sistemului).

e Dosarul Armurierului cu urmatoarele categorii de date:
= Date generale aferent armurierului
= Date despre cererile depuse de armurier
= Date despre documentele anexate la dosar
= Date despre documentele interne emise aferent armurierului
= Date despre actele permisive emise aferent armurierului
= Date despre armele din stocul armurierului pentru comercializare
= Date despre armele preluate de armurier la consignatie
= Date despre armele aflate la pastrare la armurier
= Date despre armelor scoase din evidenta de catre armurier
= Date despre operatiunile de comercializare efectuate de catre armurier
= Date despre locul aflarii armelor
= Alte categorii relevante de date (se vor identifica la etapa de proiectare a sistemului).

2.1.5.1.4 Modulul de Activitati (Task Management)

Tn cadrul acestui modul se permite definirea activitatilor de diverse tipuri. Activitatile dispun de o componenta de
flux care va permite setarea dinamica a statutului, actiunilor si proprietatilor aferente unei activitati. Modulul
permite jurnalizarea activitatilor, cautarea si filtrarea lor dupa diverse criterii. Criteriile de filtrare vor fi agreate de
Beneficiar in timpul dezvoltarii. O activitate va avea un termen limita de executie, un responsabil si un grad de
prioritizare.

Modulul de Task Management gestioneaza fluxul de lucru in cadrul unei echipe sau a unui proiect.

2.1.5.1.5 Modulul Notificari (Notifications)
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Modulul Notificari permite setarea un mecanism de definire a notificarilor. Acesta va genera notificari pentru
evenimente in sistem de tip:

e Adaugarea/Editarea responsabilului per activitate
e Schimbarea statutului per activitate

e Crearea unei notificari noi

o Vizualizare si editarea unei notificari

e Vizualizarea listei de notificari primite

e \Vizualizarea lista notificarilor transmise

¢ Administrarea notificarilor

Sistemul va permite notificarea atat in cadrul sistemului (fiecare utilizator avand o sectiune dedicatd de
mesagerie) cat si pe adresa de email.

Notificarile in cadrul SIA "RSA” vor contine urmatoarele atribute specifice:

e notificare cu privire la necesitatea implicarii pe fluxurile de lucru a SIA "RSA”;
o notificare cu privire la intarzierea actiunii utilizatorului (depasirea termenului limita de verificare a raportului,
aplicare decizie etc.);

e notificare cu privire la acceptareal/respingerea dosarelor de inregistrare a evenimentelor;

e identificatorul notificarii (numarul de ordine atribuit automat de SIA "RSA”).

e evenimentul de business aferent notificarii;

o referintd de acces a evenimentului de business (dosar, formular sau document) care a expediat notificarea
(daca e cazul);

e marca de timp (timestamp) de expediere a notificarii;

e subiectul notificarii;

o continutul notificarii;

o expeditorul notificarii;

e destinatarul notificarii;

e alte date relevante.

21.51.6 Modulul Gestionarea a Fluxurilor de lucru (Workflow)
Submodulul Workflow permite crearea fluxurilor de lucru arbitrare si atribuirea lor catre entitati.

Acest Submodul va permite utilizatorilor cu drepturile corespunzatoare sa configureze fluxuri logice pe care
trebuie sa le urmeze informatiile procesate in cadrul sistemului informatic.

Folosind Submodulul workflow se vor defini fluxurile de lucru pentru toate entitatile inregistrate in sistem. In
cadrul unui flux vor fi definite toate starile admisibile. Administratorul va dispune de functionalitatea de a seta
tranzitiile intre stari astfel incat dupa definirea completa a starilor si tranzitiilor fluxul din sistemul informatic sa
fie exact cu cel utilizat la moment in cadrul reprezentantei SIA "RSA”. De asemenea acest modul permite
definire actiunilor in cadrul fluxului si setarea persoanelor care au permisiunea de a efectua operatiunile
specificate.

Modulul de Workflow va fi dezvoltat in baza notiunii de State Machine Workflow care furnizeaza un stil de
modelare cu ajutorul caruia se poate modela fluxul de lucru intr-un mod bazat pe evenimente. O activitate State
Machine contine starile si tranzitiile care alcatuiesc logica State Machine si poate fi utilizata oriunde ar putea fi
utilizata o activitate. Exista mai multe clase de executare State Machine:

e State Machine
o Stari
e Tranzitie
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Pentru a crea un flux de lucru cu ajutorul State Machine, se adauga stari la o activitate State Machine, iar
tranzitile sunt utilizate pentru a controla fluxul intre stari.Fluxul de lucru ar trebui s& contina o singura stare
initiala si cel putin o stare finala. Fiecare statut care nu este o stare finala trebuie sa aiba cel putin o tranzitie.

Un flux de lucru va fi implementat ca o colectie de activitati prin care trece un formular electronic perfectat in
cadrul proceselor de business ce se desfasoara secvential.

Dezvoltatorul va configura fluxurile de procesare a formularelor electronice destinate perfectarii tuturor
evenimentelor de business aferente cazurilor de inregistrare a evenimentelor de stare civila.

g5 StateMachine
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State Machine Workflow va permite urmatoarele:

Creare si configurare statute

Configurarea actiunilor de intrare si iesire

Crearea si configurarea tranzitiilor

Crearea si configurarea mecanismelor de declansare

Crearea si configurarea conditiilor de declansare a tranzitiilor

Crearea si configurarea actiunilor si actiunilor de tranzitie

Configurarea fluxurilor de lucru si definirea regulilor de procesare a acestora pentru toate scenariile
descrise in cadrul acestui Caiet de Sarcini.

21.51.7 Modulul Gestionarea Utilizatorilor (User Management)

Modulul de management al utilizatorilor este destinat gestionérii utilizatorilor sistemului informatic. In cadrul
acestui modul se va face managementul profilurilor, rolurilor si permisiunilor. Utilizatorii cu roluri de administrare
vor seta si valida permisiunile utilizatorilor creati.

Modulul permite utilizatorilor sa se inregistreze, sa se autentifice si s& paraseasca aplicatia (logout). Modulul
asigura suport pentru roluri de utilizator, care pot fi configurate cu permisiuni granulare, care permite fiecarui rol
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de a face doar ceea ce este setat de administrator. Fiecare utilizator are atribuit unul sau mai multe roluri. n
mod implicit, exista trei roluri: anonim (un utilizator care nu este autentificat), autentificat (un utilizator care s-a
autentificat si a fost autorizat), precum si administrator (un utilizator autentificat, care are atribuite permisiuni de
administrator al site-ului).

Submodulul de management al utilizatorilor permite:

o Vizualizarea paginii utilizatorilor

Administrarea utilizatorilor

Crearea de noi utilizatori

Configurarea inregistrarii utilizatorilor, mailului
Selectarea unei teme

Consultarea optiunii help din profilul utilizatorilor
Configurarea permisiunilor de acces.

Utilizatorii sistemului informatic vor dispune de minim 5 nivele de baza de acces la interfata utilizator (seturile
de drepturi si roluri atribuite acestora, precum si numarul optim de grupuri de acces vor putea fi configurate de
Administratorul sistemului informatic prin intermediul mecanismelor de sistem furnizate de aplicatia informatica):

o Utilizator inregistrat - Actor virtual cu dreptul de accesare autentificata a sistemului SIA RSA.
e Registrator - Utilizator al sistemului SIA RSA cu abilitati de Tnregistrare a cererilor parvenite prin ghiseele
subdiviziunilor IP/SSCA or de catre armurier.
e Decident - Utilizator al sistemului SIA RSA cu abilitati de desemnare a responsabililor pentru examinarea
cererilor si de aprobare a documentelor interne emise.
o Executor - Utilizator al sistemului SIA RSA cu abilitati de examinare a cererilor, de emitere a documentelor
interne si permisive, de evidenta confectiondrii actelor permisive.
e Armurier - Utilizator al sistemului SIA RSA cu abilitéti de import/export de arme, punerii la evidenta a
armelor, efectuarii operatiunilor cu armele.
o Expert - Utilizator al sistemului SIA RSA cu abilitti de inregistrare a datelor aferent tragerilor experimentale.
o Instructor - Utilizator al sistemului SIA RSA cu abilitati de inregistrare a datelor aferent certificatelor de
absolvire a cursurilor de pregatire teoretica si practica de manuire a armei de foc.
e Arhivar - Utilizator al sistemului SIA RSA cu abilitati de arhivare a datelor din sistem.
o Raportare - Utilizator al sistemului SIA RSA cu abilitéti de accesare si generare a rapoartelor din cadrul
sistemului.
e Administrator SIA - Utilizator al sistemului SIA RSA cu acces la functionalitatile de administrare a
sistemului:
= utilizatorilor, rolurilor si drepturilor de acces
= clasificatoarelor si nomenclatoarelor
= configurarilor si setarilor sistemului

Modulul de gestiune a utilizatorilor va realiza toate functionalitatile aferente profilurilor si totalitatea datelor
aferente subiectilor si entitatilor care vor interactiona cu SIA "RSA” si vor fi gestionate prin intermediul SIA
”RSA”.

2.1.5.1.8 Modulul Rapoarte si Statistici (Reporting)

Modulul de Rapoarte si Statistici este destinat generarii de diverse rapoarte si statistici la cerere. In
dependenta de nivelul de acces si permisiuni, rapoartele vor totaliza informatiile solicitate.

Nivelul de acces per raport poate fi configurat, astfel vom evita situatile de acces neautorizat la
informatie centralizatd din sistem. Modulul de generare a rapoartelor poate aduna informatie din tot sistemul,
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utilizand toate datele introduse in mod manual sau automat in baza de date. Rapoartele vor putea fi exportate
intr-un fisier extern redactabil (PDF, XLS, CSV, DOC).

Modulul de Raportare si Statistici va defini urmatoarele categorii de rapoarte: rapoarte operative,
documente generate in baza template-lor predefinite, rapoarte statistice si indicatori KPI ai SIA "RSA” valori
agregate extrase din continutul informational al bazei de date SIA "RSA” si rapoarte de sistem:

¢ Indicatori de performanta — reprezinta un set de indicatori KPI in baza carora poate fi apreciata starea
proiectului de document elaborat sau performanta de activitate a utilizatorilor SIA "RSA” indiferent de
rolul detinut;

e Rapoarte de monitorizare — reprezinta o categorie de rapoarte destinate decidentilor din cadrul MAI
utilizate pentru aprecierea modalitatii de interactiune a utilizatorilor autorizati cu SIA "RSA”. Aceasta
categorie de rapoarte va permite anticiparea problemelor de performanta in activitatea subdiviziunilor
si angajatilor MAI sau a problemelor de securitate si vulnerabilitate a sistemului informatic;

o Rapoarte de performanta — reprezinta o categorie de rapoarte statice (de regula implementate fizic in
continutul sistemului informatic) indreptatd spre auditul si analiza continutului informational al SIA
"RSA” (exemplu: raportul de performanta a utilizatorului autorizat, raportul de performanta
subdiviziunilor teritoriale, raportul de performanta.)

e Registre:

= Registrul armelor si munitiilor
= Registrul detinatorilor si solicitantilor
= Registrul cererilor
= Registrul actelor permisive
= Registrul documentelor interne
Alte Rapoarte:
= Rapoarte operative
= Rapoarte statistice

Cu ajutorul modulului de raportare si statistici Ofertantul va oferi un set de rapoarte destinate monitorizarii
procesului de inregistrare a evenimentelor descrise in cadrul caietului de sarcini si cele identificate in faza de
analiza.

Tinénd cont de natura lor, rapoartele vor fi accesibile atat din interfata cu acces restrictionat pentru utilizatorii
interni autentificati autorizati iar cele cu caracter public si prin intermediul paginii WEB oficiale a SIA "RSA”.

2.1.5.1.9 Modulul de Monitorizare Actiuni (Audit)

Componenta de audit va permite prezentarea informatiilor ce tin de actiunile utilizatorilor in sistem ca accesul
utilizatorilor in sistem, tentative a autentificare, dosare accesate, modificari operate asupra datelor, etc.

Modulul este destinat monitorizarii tuturor modificarilor si apelarilor in cadrul sistemului. Sistemul va inregistra
log-urile detaliate astfel incat accesul sa poata fi monitorizat, iar situatiile in care cineva acceseaza date la care
nu ar trebui sa aiba acces sa poata fi examinate.

Inregistrarile de jurnalizare vor contine urmétoarele date:

autentificare utilizator;

deconectare utilizator;
adaugare/modificare/eliminare/accesare inregistrare;
evenimente de business specifice SIA "RSA”;
generare/accesare raport;

interogari la baza de date;

alte evenimente de business specifice.
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Evenimentele jurnalizate vor salva urmatoarele categorii de date (in functie de natura evenimentului jurnalizat:

identificatorul utilizatorului care a generat evenimentul;
categoria evenimentului jurnalizat;

momentul jurnalizarii evenimentului;

modulul SIA "RSA” care a generat evenimentul de business;
e finregistrarea afectata de evenimentul de business;

e actiunea efectuata de utilizator.

2.1.5.1.10 Modulul Autentificare/Autorizare

Mecanismele de autentificare ale sistemului ofertat vor detine modalitati de integrare cu mecanismul centralizat
de autentificare al Beneficiarului, cu suport de integrare a protocolului Active Directory.

Implementarea modulului de administrare utilizatori prevede modul de adaugare a credentjalelor operatorilor.
Acest modul prevede si drepturile de acces detinute de catre fiecare utilizator (sistem granular de acces de tip
ACL).

Platforma .NET ofera accesul la functiile oferite utilizatorilor interni, care va permite autentificarea acestora
folosind oricare din mijloacele: utilizator +parola, MPass, Active Directory. Sistemul livreazd mecanisme
puternice de asigurare a securitatii procedurilor de autentificare si autorizare a utilizatorilor cu implementarea
obligatorie a mecanismelor Active Directory.

Functii generale ale modulului:

Autentificare prin sincronizare informatii cu serverul Active Directory ;
Serviciul MPass

ID si in baza parolei

Autorizare pe baza rolului atribuit in sistem.

SIA’RSP” va putea fi integrat cu servicii externe de tipul ,ISP” (Identity Services Providers). In acest scop, vor
fi utilizate standardele si protocoalele deschise in domeniu. Metodele de autentificare ce trebuie sa fie sustinute
cu implicarea unui ISP extern sunt:

e D siparola;
o Certificate X.509;
e OPR (One Time Password).

2.1.5.1.11 Modulul de Integrare Servicii (REST)

Platforma ASP .NET Core asigurd integrarea si comunicarea bidirectionald cu celelalte submodule prin
intermediul de Servicii Web securizate. Platforma dispune de Servicii Web de tip RESTful pentru transferul
automatizat si securizat de date din cadrul celorlalte module si viceversa. Platforma de Integrare Servicii
foloseste standardele web bazate pe arhitectura REST si foloseste protocolul HTTPS pentru comunicarea de
date

Pentru validarea datelor, sistemul va efectua o interogare prin WebMethod catre celelalte module, la randul lor
modulele returnénd rezultatul interogérii care va fi analizat de catre sistem si afisat utilizatorului intr-un limbaj
clar si pe intelesul utilizatorului.

Aceasta colectie de servicii web (API RESTful) va permite autentificare si autorizarea, inregistrarea si citirea
documentelor, inregistrarea si aprobarea rezultatelor, validarea datelor si interconectarea celorlalte structuri de
date.
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Modulul permite integrarea cu urmatoarele servicii si sisteme:

e Prin intermediul serviciului de interoperabilitate MConnect va interactiona cu urmatoarele sisteme externe:
= Registrul Informatiei Criminalistice si Criminologice (RICC)
= Sistemul Informational al Serviciului Vamal (S| SV)
= Registrul de stat al populatiei (RSP)
= Registrul de stat al unitatilor de drept (RSUD)
= Sistemul Informational Automatizat al Serviciului National Unic pentru Apeluri de Urgenta 112
(SIA112)
= Sistemului Informational Medical Integrat (SIMI)
= SIA de evidenta a contraventiilor (SIA EC)
= Registrul cazurilor de violenta in familie (RCVF)
= Programul Integrat de Gestionare a Dosarelor (PIGD)
= SIA a Biroului de Migratie si Azil (SIA BMA)
=  Sistemul informational Automatizat de Gestionare si Eliberare a Actelor Permisive (SIA GEAP)
= Catalogul Semantic (CS)
= Registrul adreselor (RA)
o Sistemul va dispune de API-uri dedicate interactiunii cu sisteme externe:
= Sistemul iIARMS - The INTERPOL lllicit Arms Records and tracing Management System
= Sistemul FFP - sistem destinat analizei criminologice

Sistemul va dispunde de API-uri pentru interactiunea cu sistemele:

= MPass
= MSign
= MLog

=  MPay

= MNotify

2.1.5.1.12 Modulul Nomenclatoare

La baza sistemului vor fi mai multe nomenclatoarele avand rolul de a structura datele si de a oferi posibilitatea
de adaugare / editare / stergere a unei inregistrari din nomenclator. Modulul Nomenclatoare (Clasificatoare) este
conceput ca suport pentru buna functionare a celorlalte module. Acest submodul permite administratorului
sistemului sa genereze un numar nelimitat de clasificatoare, care pot mosteni o relatie cu un nomenclator
existent.

Aplicatia va fi una modulara. Componentele (modulele) sale pot fi adaugate sau inlocuite fara a afecta sistemul.
La fel, avand mecanisme de setare parametri, cai de stocare a datelor, cai de conexiune cu servicii externe,
clasificatoare, etc. fara a necesita recompilarea solutiei sau interventii directe in baza de date.

Administrarea clasificatoarelor:

e Lista clasificatoarelor
e Sortarea clasificatoarelor ascendent sau descendent

Administrarea unui clasificator:

Inregistrare

Creare clasificator de tipul curent

Vizualizare inregistrare corespunzatoare

Editare inregistrare corespunzatoare

Stergere inregistrare corespunzatoare

Navigarea pe tuburile indicate la crearea clasificatorului
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e Informatii privind paginarea si numarul de inregistrari afisate.

Totalitatea clasificatoarelor si nomenclatoare si metadatelor care vor fi utilizate in cadrul SIA ,,RSA”, dupa cum
urmeaza:

Tari

CUATM

Adrese

Tipuri de cereri

Tipuri de documente anexate la dosar

Tipuri de servicii prestate

Tipuri de acte permisive

Categorii de arme

Tipuri de arme

Modele de arme

Subdiviziuni IP/SSCA

Motive de refuz

Alte clasificatoare si nomenclatoare (setul complet se va identifica la etapa de proiectare a sistemului)

2.1.5.1.13 Modulul Cautare
SIA "RSA” va dispune de un modulul de cautare globala prin toate nodurile si articolele introduse in sistem.

Modulul va permite cautarea dupa orice atribut asignat documentelor sau informatiilor publicate, utilizdnd atét
conditionare de tip && (si) cat si || (sau).

Utilizatorii unui astfel de sistem pot regasi informatiile dorite efectudnd cautari dupa diferite criterii: cuvinte cheie,
autori, data crearii documentului, cautare in text.

Procedurile de regasire a informatiei si inregistrarilor de catre utilizatorii interni vor fi realizate prin intermediul
unor cautari simple (specificarea unor siruri de cautare) sau a unor cautari de complexitate mai ridicata, prin
intermediul carora se poate realiza o filtrare mai exacta a informatiei (formulare QBE). Indiferent de natura
informatiei cdutate utilizatorul intern va utiliza aceeasi metoda de interogare si regasire a informatiei pentru
oricare compartiment al sistemului.

Modulul de cautare va permite definirea urméatoarelor tinte de cautare (rezultatul cautarii va afisa lista de):

dosare de inregistrare

documente continute in dosarele de inregistrare;
profiluri ale persoanelor;

formulare electronice perfectate si continute in dosare.

Continutul oricarui tabel cu rezultate sau forma electronica, in functie de natura informatiei continute, va putea
fi exportat in format PDF, XML, XLS, DOC.

Filtrarea informatiei cautate va fi efectuata in baza permisiunilor si nivelul de acces al utilizatorului.

Folosind componentele ASP .NET Core se vor efectua dezvoltarile necesare pentru implementarea SIA "RSA”,
astfel incat sa corespunda cerintelor Beneficiarului.

2.1.6 Aspectul fizic

Pentru a implementa arhitectura propusa, exista doua optiuni:
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e utilizarea serverelor virtualizate - aceasta abordare inseamna ca serverele detaliate in arhitectura vor
imparti resursele din acelasi mecanism pe baza unor reguli specifice.

Arhitectura generala a sistemului ar trebui sa includa urmatoarele medii dedicate:

e mediul de productie - reprezintd mediul primar al sistemului, responsabil de functionarea sistemului SIA
”RSA”

e mediu de testarefinstruire - reprezinta mediul in care sunt testate toate tipurile de modificari ale
sistemului si/sau ale infrastructurii acestuia, inainte de implementarea acestora in mediul de productie;

e mediu de rezerva - reprezintda mediul alternativ al sistemului, care trebuie sa fie capabil sa preia
functionarea aplicatiei SIA "RSA” in timpul intreruperii mediului primar;

e mediul de dezvoltare - reprezinta mediul in care echipa de dezvoltare va functiona si sa fie capabila sa
sustina testele efectuate de dezvoltatori.

" U ‘

<

2.1.6.1 Mediul de Productie

.e
=i .. : : : LR NN ]
Load Balancer
Virtual IP
Web Server
Web Server
Reporting Server
App1 i
CPU: & cores CPU'_"' cores App2
RAM: 24 GB RAM. 16 GB CPU: 8 cores
HDD: 100 GB (SATA) TelenicRepors - Windows RAM: 24 GB
App + Windows Server erver HDD: 100 GB (SATA)
App + Windows Server

DB Cluster
DB_SRV1 DE_SRV2
CPU: & cores CPU: & cores
RAM: 36 GB RAM: 36 GB
HDD: 200 GB (SATA) HDD: 200 GB (SATA)
Linux OS = PostgreSQL Linux OS5 + PostgreSQL

Numar de licente necesare pentru Mediul de Productie:
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Windows Server Standard 2019 - 3 Licente
2.1.6.2 Serverul de Aplicatii si Serverul Web

Pentru serverul de aplicatii va fi utilizate tehnologii, dupa cum urmeaza:

Platforma ASP.NET Core, utilizarea Microsoft NET 4.5 sau mai actuala;
Microsoft Internet Information Services 8 sau mai actual;

Aplicatia SIA "RSA”

Windows Server Standard 2019 - 2 Licente

2.1.6.3 Serverul de raportare

o Telerik Reporting instanta de raportare.
e Windows Server Standard 2019 - 1 Licenta

2.1.6.4 Serverul Bazei de date

Sistemul de baza de date relationale PostgreSQL va rula pe sistem de operare de tip Linux. Serverele
cu baze de date vor asigura high availability si scalarea arhitecturii.

2.1.6.5 Alte medii

Mediul de testare va replica mediul de productie. Mediul de rezerva va fi discutat cu Beneficiarul pentru a stabili
necesitatea sa.

2.2 Platforme si tehnologii

2.2.1 Sistem de operare pentru servere — Microsoft Windows Server 2019 Standard
Edition

Windows Server 2016 are capacitatea de a satisface nevoile tehnologice si cerintele la nivelul intregii organizatii
asigurand, intr-un singur produs:

securitate incorporata;

functionalitati de centru de date;

functionalitati de dezvoltare aplicatii enterprise;
instanta de raportare;

instanta de business intelligence.

2.2.1.1 Securitate imbunatatita

Windows Server este creat astfel incat sa opuna rezistenta si sa atenueze atacurile asupra sistemului
dumneavoastra. Chiar daca se va gasi o cale de acces in sistemul dumneavoastra, nivelurile de securitate
incorporate limiteaza pagubele si ajuta la detectarea activitatilor suspecte. Astfel pot fi:

e protejate dispozitivele virtuale;
e securizate acreditarile administratorilor;
e protejat sistemul de operare;
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imbunatatita abilitatea de detectare a atacurilor;
izolate aplicatii.

Cum ajuta Windows Server 2019:

Reduce riscurile prin limitarea expunerii contului de administrator prin implementarea notiunilor de doar-in
timp si doar-suficiente-optiuni

Protejeaza datele de conectare stocate, cu Remote Credential Guard si Device Guard

Shielded Virtual Machines — o noua functionalitate care cripteaza discurile si starea de masinilor virtuale
astfel incat numai VM sau administratorii mediului respectiv o pot accesa.

Host Guardian Service (HGS) - aceasta functionalitate verifica permisiunile hostului. Atunci cand o masina
virtuald protejata porneste, HGS va verifica pentru a vedea dacd gazda are permisiunea de a o porni.
Verificarea se realizeaza prin atestare si masuratori de boot bazate pe hardware si printr-o noua
caracteristica, Codul de Integritate, pentru a determina daca o gazda indeplineste criteriile ca o gazda
sanatoasa si poate rula VM protejata.

Pe langa functionalitati considerabile in securitate, pornind de la o abordare de tip “zero-trust”, noul

sistem de operare Microsoft Windows Server 2019 aduce platforma de infrastructura proiectata pentru centre
de date, cu performante ridicate in viteza de procesare, facilitati pentru stocarea datelor si reducerea costurilor
cu volumele de storage, functionalitati de software-defined networking pentru scalabilitate si load balancing.

Nano Server — este 0 noua imagine de dimensiuni reduse a sistemului de operare Windows Server 2016,
administrabil remote, fara logon local, care boot-eaza rapid si care ofera suport pentru aplicatii pe 64-biti.
Nano Server este ideal pentru utilizare in scenarii de server DNS, ca server web ruland Internet Information
Services (IIS), ca gazda Scale-Out File Server, ca gazda pentru masini virtuale Hyper-V. Ca platforma
pentru aplicatii scrise folosind tehnologii cloud, poate rula intr-un container sau ca sistem de operare guest
in masina virtuala.

Windows Server containers — medii de operare izolate, portabile usor de pe o gazda pe alta; partajeaza
kernelul cu gazda si alte containere de pe gazda.

Host Guardian Service (HGS) — noul rol al Windows Server pentru atestarea (identificarea si validarea
configurarii unei masini virtuale cu Hyper-V) in vederea securizarii prin chei de criptare a VM-urilor.
Shielded Virtual Machines — permite izolarea masinilor virtuale fatd de masina gazda pentru o securitate
mai mare — datele din masina virtuala nu sunt disponibile pentru administratorul echipamentului fizic gazda
sau administratorul hypervizorului; include, de asemenea, protectie impotriva malware-ului.

Storage Replica — permite replicarea sincronizata a datelor in storage-uri distribuite pentru punerea in
aplicare a scenariilor de continuitate a afacerii si disaster recovery.

Storage QoS (Quality of Service) — permite managementul centralizat al politicilor de accesare a storage-
ului comun unui grup de masini virtuale (stabilirea nr. maxim sau minim de IOPS pentru fiecare hard disk
virtual VHD de pe fiecare nod). Service Level-urile se pot stabili la nivelul clusterului, configurarea i
monitorizarea performantei Storage QoS punténdu-se face usor prin comenzi cmdlet PowerShell.

2.2.1.2 imbuntatirea eficientei centrului de date

Cele mai multe organizatii doresc sa aiba in propriul lor centru de date eficienta unui cloud: de calcul, de stocare
si de retea. Windows Server ajuta organizatiile sa utilizeze hardware standard pentru a construi centre extrem
de eficiente de date gestionate la nivel central: Azure, ruleaza pe Windows Server. Microsoft a folosit experienta
sa de rulare a Azure pentru a construi noi caracteristici in Windows Server 2019.
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Windows Server 2019 simplifica activitatile de management a infrastructurii, economisind din timpul echipei.
Caracteristici notabile includ:

o Retele definite software care eficientizeaza retelele traditionale. Procesele care iau in mod traditional 2 pana
la 3 zile pentru a se finaliza acum dureaza cateva minute. Integrarea cu cloudul a fost imbunatatita de
asemenea cu ajutorul planului de date Azure.

o Software-ul poate fi acum configurat cu un minim de actiuni.

e (Gestionarea prin politica in loc de configurare. Eliminarea erorilor prin crearea si aplicarea de politici.

2.2.2 Sistem pentru gestionarea bazelor de date relationale PostgreSQL

PostgreSQL este un sistem de baze de date relationale. Este disponibil gratuit sub o licenta open source de tip
BSD. PostgreSQL nu este controlat de nici o companie, isi bazeaza dezvoltarea pe o comunitate raspandita la
nivel global, precum si cateva companii dezvoltatoare. A stoca date in mai multe formate, folosind tehnologii
scalabile

PostgreSQL este un sistem de management bazat pe baze de date open source. Acesta sustine atdt SQL
pentru relational si JSON pentru interogari non-relationale. Acesta este sustinut de o comunitate experimentata
de dezvoltatori care au adus o contributie uriasa la transformarea sistemului DBMS intr-un sistem de incredere.

PostgreSQL suporta tipuri avansate de date si optimizeaza performanta, caracteristici disponibile numai in baza
de date comerciale scumpe, cum ar fi Oracle si SQL Server.

Cea mai recentd versiune aduce o serie de functionalitati, dintre care:

Compatibil cu diferite platforme folosind toate limbile importante si middleware
Ofera un mecanism de blocare sofisticat

Suport pentru controlul concurentei pe mai multe versiuni

Functionalitate de programare pe server

Este conform standardului ANSI SQL

Suport complet pentru arhitectura de retea client-server

Log-based si declansator pe baza de replicare SSL

Server in asteptare si disponibilitate ridicata

Object-oriented si ANSI-SQL2008

Suportul pentru JSON permite legétura cu alte stocuri de date, cum ar fi NoSQL, care actioneaza ca un hub
federalizat pentru bazele de date polyglot.

Avantajele PostgreSQL.:

o PostgreSQL poate rula site-uri dinamice si aplicatii web ca optiune de stoc LAMP

e PostgreSQL logging este o baza de date extrem de toleranta la erori

e Codul sursa PostgreSQL este disponibil gratuit sub licenta open source. Acest lucru va permite sa aveti
libertatea de a le utiliza, de a le modifica si de a le pune in aplicare in functie de nevoile Dvs

o PostgreSQL suporté obiecte geografice astfel incat sa le puteti utiliza pentru servicii bazate pe locatie si
sisteme de informatii geografice

o PostgreSQL suporta obiecte geografice pentru a putea fi utilizate ca un stoc de date geospatiale pentru
serviciile de localizare si pentru sistemele informatice geografice

o Administrare redusa de intretinere, atét pentru utilizare incorporata, cat si pentru intreprindere
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2.2.3 Platforma analiza si raportare Telerik Reports

Telerik Reporting este un instrument de puternic pentru dezvoltatorii de solutii .NET care ajuta sa
transformati datele intr-o perspectiva detaliata de business. Este o platforma usoara de raportare destinata sa
satisfaca toate nevoile si necesitatile de raportare. Telerik Reports este un designer de raportare intuitiv pentru
Visual Studio, cu un API puternic care permite crearea cu usurinta a rapoartelor elegante, care pot fi integrate
direct in orice aplicatie desktop sau web.

2.2.3.1 Set de caracteristici complete

Telerik Reporting este o solutie de matura, cu un set complet de caracteristici pentru crearea de rapoarte
ad-hoc, interactive si dinamice. Solutia permite implementarea rapoartelor in orice aplicatii web HTMLS si .NET
(ASP.NET, MVC, Core), Azure, WPF si WinForms si exportate in mai mult de 15 formate, inclusiv Word, Excel,
PDF, PPT, imagine, CSV si multe altele. Cu sistemul de raportare Telerik veti obtine caracteristici sofisticate,
cum ar fi formatarea conditionata, cuprinsul, actiuni personalizate, securitatea PDF, redarea excelenta a
rapoartelor,etc.

2.2.3.2 Stilizarea Rapoartelor la necesitate

Pozitionarea perfecta, dimensionarea si alinierea elementelor de rapoarte

Telrik reporting ofera o gama WYSIWYG in designul de rapoarte. Instrumentul permite utilizarea si
implementarea tehnicilor utilizate in desenarea software-ului, cum ar fi linii de grila, elemente de snapping,
rotatia elementului si dimensiunile elementelor de tip canvas pentru a simplifica pozitionarea si alinierea
elementelor de raport.
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Formatarea Rapoartelor Bazate pe Date

Telerik Reporting utilizeaza un motor de expresie puternic cu conditii de date pentru a controla culoarea, fontul
si fundalul textului, la fel ca si in Microsoft Excel.

Conditional Formatting Rules... — O *

[% MewRule.. 1 DeleteRule E3 & « #

Fiters Shyle Stop f True
=Court(Fields. Line Total) > 2000000 AaBbCcDdEe

=Court(Fields. Line Total) > =100000 AaBbCcDdEe ]
=Sumf]IF(Gtr=4, [IF{Fields.ProductCategony="Bikes", Fields LineTotal 0),0)) < =7000000 AaBbCcDdEe
=Sumf]IF(Gtr=4, [IF(Fields.ProductCategony="Bikes", Fields.LineTotal 0),00) = 13000000 AaBbCcDdEe
=Sumf]IF(3tr=4, [IF(Fields.ProductCategony="Bikes", Fields LineTotal 0),0)) > =2000000 AaBbCcDdEe O

= Fields Gtr > =2 AaBbCcDdEe ]

Cancel

High-Performance OLAP Data Engine

Telerik OLAP Data Engine utilizeaza resurse server pentru a procesa datele raportului, apoi transfera datele
necesare raportului, catre client si il stocheaza in memorie. Aceasta permite incarcari optimizate ale procesorului
si o reducere a amprentei de memorie pe server, cu acces rapid la date pe client.

Data Source Support with Codeless Data Binding

Telerik Reporting ofera componente de sursé de date pentru design, care va ajuté sa legati simultan articolele
de raport in mai multe surse de date. Aceasta include cuburi Microsoft SQL Server Analysis Services, surse de
date ADO.NET, baze de date relationale, obiecte de business, ORM-uri si XML. De asemenea, este sustinuta
legatura de date programabile (la momentul de executie).

Control complet asupra datelor

Sarcina de a scrie expresii este simplificatd cu motorul de expresie de tip Excel. Nu e nevoie de a scrie cod sau
setari de evenimente prin cod. Telrik Expression Engine permite urméatoareleS:

- Gruparea, filtrarea si sortarea datelor la toate nivelele de raport
- Agreagarea si calcularea datelor necesare

- Limitarea preluarii datelor din surse de date

- Definirea ierarhiilor de raportare

- Combinarea informatiilor bazate pe date

- Crearea rapoartelor reutilizabile si functii agregate
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2.2.3.3 Crearea rapoartelor interactive ad-hoc

Visual Studio Designer de Raportare

M CSharp.ReportExamples. V52015 - Microsoft Visual Studio
File  Edit \View Telerk Project Build Debug Team Format Tools Test Anpalyze  Window  Help
G - | B2 | 2 - v| Debug ~ Any CPU ~ CSharp.WpfDemo ~ P Start - G -

DashBoard.cs [Design]* & >

JE Designer I 52| Preview I @ Html Preview ]

" Quarterly Sales

[INTERNAL PURPOSES OMLY]

@

Top 5 performing agents

o

H o B a3 M as

Jilian Carson s
Linda C Mitchell ]
Michssl G Blythe ]
Ja= B Fak |
Tavi Michael Reiter ]

T T
0 1000 2000 3000 4000

Standalone Report Designer

Designerul independent de rapoarte Telerik (WPF) utilizeaza cele mai recente standarde Ul pentru a va ajuta

sa creati si sa analizati rapoarte interactive ad-hoc. Rapoartele pot fi salvate ca fisiere XML, partajate prin e-
mail, exportate in orice format si imprimate.
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A ) s Text Box Tools Telerik Report Designer

m Home Insert Data View Text Box Tools

e Wl 52 == gl v o D I w ool &

Table [®@i==els] List Bar Column Area Line Pie Scatter Other Map Choropleth SubReport  Text  HTML  Pict
- - - - - - - - Box TextBox Bc

EE. Crosstab Wizard Charts Maps Report Re

Produc! Crosstab rdp [Design] X

The Crosstab report item displays
aggrepated data summaries, grouped
in rows and columns.

Quarterly Sales

E Top 5 performing agents

= L i
Szles Person [='Q'| Total oW
[=Figlds SalesPersonFu [=Su| [=5u Jillian Carsen
B Jilian Carson . i
B Linda C Maches binds C Mizzhsl
B Michael G Blythe Michael & Blythe
w0 - BRI ©
[] yearDataSource [] mainDataSaource
Group Explorer
=- 2]
E DashBoard Groups
Marne Header Footer Grouping Filter Sorting

Crearea Rapoartelor Drag and Drop

Telerik Reportin este primul instrument de raportare care ofera rapoarte WYSIWYG. Solutia ofera rearanjarea
elementului drag and drop, legarea datelor fara cod, editarea in linie si wizard care va ajuta sa creati si sa editati
rapoarte mai repede decét oricand.
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E?-gﬂ H = B Text Box Tools
Hame Insert Data View Text Box Tools

EE R S gl DB S

Table Crosstab List Bar Column Area Line Pie  Scatter Other = Map Choropleth = SubReport | Text HTML  Pict
M - - hd hd M M - hd Box  Text Box Be

Tables Charts Maps Report Re

Invoice.trdp [Design]™ X

Customer Details
— _ SHIP TO:

CONTACT ._|ADD-RESS: [=Fields.Store] [=Fields.Store]
=Fields.CustFirstName
[ [=Fields.Billaddress1] [=Fields.ShipAddress]

[=IsMull(Fields.Billaddress2, [=lsNull{Fields.shipAddress2, "No
PHOME: [=Fields.BillPostalCode + " " [=Fields.ShipPostalCode + " " + F
[=Fields.CustPhone] [=Fields.BillCountryRegion] [=Fields.ShipCountryRegion]

Harti, diagrame, tabele incrucisate, rapoarte secundare si altele

Telerik Reporting ofera un set complet de elemente personalizabile interactive si de date care va ajuta sa creati
rapoarte intr-un mod rapid si eficient:

- Tabela de corespondenta OLAP

- 20+ tipuri de diagrame OLAP

- Sub-Rapoarte

- 20+ tipuri de coduri de bare

- Harti

- Imagini

- Panouri

- Forme

- Campuri Text si caseta de text HTML
- Caseta de bifat

- FEticheta

- Raportati, pagini, detalii si sectiuni de grup cu anteturi si subsoluri
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Association: | Clymipic Council of Asia v|
Countries with the most medals in the Olympic Games  Team Silver Bronze Total
O Gold O siver @ Bronze  Chins 22 166 147 526
Japan 140 143 160 443
South Korea 107 a9 a0 206
Momron
y‘ﬁ.’
Chire
Japan
So@a United States's medals
|
1072 I
260
_ [
z-_— S[H]m_“m.lmﬁmmi & OpenStrestMap contributors

Instrumente pentru crearea si modelarea rapida a rapoartelor

Solutia permite simplificrea considerabila in configurarea rapoartelor. Solutia permite crearea rapoartelor
multiple, adaugarea surselor de date , gestiunea interactivitatii, crearea diagramelor, editarea grupelor pivot,
calcularea valorilor si elementelor de stil.

Telerik Reporting permite:

- API Complet pentru crearea si interpretarea rapoartelor
- Reutilizarea Rapoartelor Legacy
- Acces rapid la rapoarte si structura datelor
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Query Designer O x
Database view Selected fields |E| + E‘
B [Default Schemal Table Field Alias
HumanResaurces
Production.Product MName
Persan
Production Production.Product ProductMumber
EE BillOfMaterials Praduction.ProductSubcateq... | Name PraductSubcategoryName
Culture
Dm Document Production.ProductCategary MName ProductCategoryMame
L JEE mustration Production.Praduct Calor
o[ Location
= [ Product Relationships (Auto Detect) Manual Mode
----- MR ProductiD
""" [JEE Name Left Table Join Type | RightTable :::ff:d
----- “IFEE ProductMumber
..... MakeFla Production.Product Inner Production.ProdudtSubcategory Produ...
g
""" I FinishedGoodsFlag Production.ProductSubcategory | Inner Production.ProductCategory Produ...
----- [~]FER Color
----- [ MR safetyStockLevel
----- [ ]F ReorderPoint Filters |E| +|[s
----- [ ]/ standardCost - -
..... Dm ListPrice Field name Operator Parameter name Preview value
..... (IR size Product.ProductiD GreaterThanCrEqual @Product_ProductiD | 400
----- [JF8 sizeUnitMeasureCode
----- [ M weightUnitMeasureCode

£ >

Data preview

MNarne ProductMumber ProductSubcategoryMame | ProductCategoryMame Colaor

Road Frames

HL Road Frame - Black, 58 | FR-R92B-38

Compenents

HL Road Frame - Red, 58 FR-R92R-538 Road Frames Companents Red

ok | cancl
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Edit Expression x
-sum(Fields.LineTotal)/1006.8 Report Explorer .
E|--- _ProductSaIes Data Explorer -
[Parameters] - Ij
Lo = &+
¢~ (Z Constants A | | Avalexpression) Bw [Ei:ylfs] = =
@ Felds Court{espression) ! =% *.Header Bu sqlDataSourcel
B+ ffe Functions Courtt Distinct(sxpression) =9 TexdltemBase, .H ‘—EI LineTotal
..... fe Pogregates First [espression) : T ortHeadersectio =5 OrderDate
----- J Conversion Last{expression) trextBox‘I (-] Date
""" Jfe Data Ma{expression) B'" detail -1 Day
----- S Date and Time Min{expression) Elﬁ 22| DayOfWeek
----- Je Logical StDevlexpression) =] [Row Group -] DayOfear
----- Je Math StDevP (expression) - 11%—3' H_OL”'
----- J= Report Sumiesxprassion) == Kind
..... fe Tet Var{expression) --{123] Millisecond
----- Je Utility VarP {expression) -1z Minute
[+--j=5 Global Objects 123 Maonth
2= Operators 2 {123 Second
=+ )
- i Report Parameters v 1123 Ticks
< [-{{] TimeOfDay
L Edit Filters — O 7 Vear
2 ~[abe] ProductCategary
[ New [ Delete . ¥Tota -fabe] ProductMame
HGrar ~{abe] ProductSubCategary
Expression Dperator Value xGrar -3 Qtr
| =Fields.Line Total B [-s600 |3
NOTE: . )
I you type the chara Conditional Formatting Rules.., — O >
COmpare a NUMeNc &
with an equal sign: = %1 New Rule.. i Delete Rule B3 [ #+ # v
migmatches is similar
| Filters Style Stop f True

~Sum{Fields Line Total) < =7000000 AaBbCcDdEe

~SumiFields. Line Total) > 13000000 AaBbCcDdEe

Transmiterea Rapoartelor catre orice aplicatie

Afisati-va rapoartele create intr-unul din vizualizatorii de rapoarte .NET, in Designerul de raport independent sau
transmiteti-l cu ajutorul serviciului Telerik Reporting WCF / REST la vizualizatorul de rapoarte HTMLS.
Tehnologiile suportate sunt:

- ASP.NET MVC

- ASP.NET Ajax (Web Forms)
- WPF

- Windows Forms

- .NET Core

- HTML5

- Angular

- Azure Cloud

2.2.3.4 Crearea rapoartelor interactive pentru utilizatorii finali

= Filtrarea si sortarea datelor in run-time

= Exportul datelor in mai mult de 15 formate:
- Adobe PDF
- Microsoft Office Excel
- Microsoft Office Word
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- Microsoft Office PowerPoint

- Comma Separated Values (CSV)
- XPS

- MHTML (Web Archive)

- Rich Text Format (RTF)

- Images (.tiff, .png, .omp, .gif, etc.)
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3 Implementarea proiectului

Pentru a va oferi serviciile specificate, am constituit o echipa cu o vastd experientd in acest domeniu. Va
prezentam in continuare membrii cheie ai echipei care va fi implicata in acest angajament.

Mai jos este descrisa structura proiectului (a se vedea organizarea echipei de proiect), care a fost desemnata
pentru a raspunde nevoilor proiectului in diferite faze ale acestuia. Structura este proiectata flexibil, avand ca
scop de a facilita interactiunea personalului pentru a atinge obiectivele finale ale proiectului in limitele
constréngerilor specifice ale domeniului, timpului alocat, bugetului si calitati

Ca proiectul sa fie un succes, managerul de proiect (Lupusor Eugeniu) a desemnat un Head of Programmer
Team /System Architect (Donici Alexandru) si un Coordonator Tehnic/Dezvoltator Senior (Cristian Plesca) cu o
experienta vasta in domeniu. Managerul de proiect este responsabil pentru succesul produsului - pentru crearea
un produs bun pentru utilizatori si clienti, care isi indeplineste obiectivele de proiect. Astfel, managerul de proiect
va interactiona cu utilizatorii si clientii, precum si cu partile interesate interne, echipa de dezvoltare (de cele mai
multe ori cu dezvoltatorul principal).

Head of Programming Team/System Architect si Coordonatorul Tehnic este responsabil de succesul procesului
de implementare a proiectului — este personalul de baza, care ajuta managerul de proiect, faciliteaza schimbarile
organizationale. In consecintd, Donici Alexandru si Plesca Cristian vor colabora cu Project Manager,
dezvoltatorii .NET (Culiuc Andrei, Nirca Cristian), Analistul (Rudi lon), Devops (lon Dorosenco), Testerul/QA
(Daniel Mihai).

Analistul (Rudi lon) si Testerul/QA (Daniel Mihai) vor colabora in legatura cu pregatirea documentatiei tehnice,
ghiduri si manuale aferente utilizarii sistemului.

Urmatorul tabel prezinta rolurile managerului de proiect si echipei de proiect.

Managerul de Proiect (Coordonator) — Angela Sarbu

Head of Programming Team/System Architect/Senior Dev .NET — Alexandru Donici
Coordonator Tehnic/Dezvoltator Senior .NET — Cristian Plesca

Dezvoltator Middle .NET — Andrei Culiuc

Dezvoltator Middle .NET - Cristian Nirca

DevOps — lon Dorosenco

QA/Tester Senior - Daniel Mihai

Business Analys Senior — lon Rudi

Trainer — Sergiu Cotirsev

CV-urile membrilor echipei, vor fi prezentate la solicitarea autoritatii in forma electronica sau fizic.
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Soft Tehnica Technical Team

3.1 Planul de implementare

SIA RSA (Registrul de Stat al Armelor)

Faza de initiere a proiectului

Identificarea si setarea partilor interesate

Definirea livrabilelor
Definirea Planului de Proiect
Aprobarea Planului de Proiect

Faza de analiza si proiectare a proiectului
Analiza proceselor din cadrul institutiei
Definirea cazurilor extinse de utilizare
Definirea Designului (prototip UI/UX)

Definirea Arhitecturii Sistemului

Definirea Datelor Logice ale Sistemului
Definirea Datelor Fizice ale Sistemului

Aprobarea datelor logice, fizice si a arhitecturii

sistemului
Dezvoltarea Proiectului Tehnic (SRS+SDD)
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436 days
9 days
2 days
2 days
3 days
2 days

65 days
5 days
10 days
5 days
5 days
3 days
3 days

3 days
10 days

Mon 4/15/19
Mon 4/15/19
Mon 4/15/19
Wed 4/17/19
Fri 4/19/19
Wed 4/24/19
Fri 4/26/19
Fri 4/26/19
Fri 5/3/19
Fri 5/17/19
Fri 5/24/19
Fri 5/31/19
Wed 6/5/19

Mon 6/10/19
Thu 6/13/19

Mon 12/14/20
Thu 4/25119
Tue 4/16/19
Thu 4/18/19
Tue 4/23/19
Thu 4/25/19
Thu 7/25119
Thu 5/2/19
Thu 5/16/19
Thu 5/23/19
Thu 5/30/19
Tue 6/4/19

Fri6/7/19

Wed 6/12/19
Wed 6/26/19




Aprobarea Proiectului Tehnic (SRS+SDD)
Planificarea Procesului de Testare
Elaborarea Planului de Testare in Conformitate cu

Proiectul Tehnic

Elaborarea Cazurilor de Testare pentru Acceptanta
Aprobarea Planului de Testare si Cazurilor de Testare

pentru Acceptanta
Faza de dezvoltare

Mediul de Implementare a Sistemului

Instalarea si configurarea mediului de dezvoltare
Instalarea si configurarea mediului de testare
Instalarea si configurarea mediului de productie
Configurarea Integrarii Conitnue

Configurarea Implementari Continue
Dezvoltarea SIA RSA

CU 29. Administrarea clasificatoarelor si

nomenclatoarelor

Tari

CUATM

Adrese

Tipuri de cereri

Tipuri de documente anexate la dosar

Tipuri de servicii prestate

Tipuri de acte permisive

Categorii de arme

Tipuri de arme

Modele de arme

Subdiviziuni IP/SSCA

Motive de refuz

Alte clasificatoare
CU 30. Administrarea profilului utilizatorului
CU 01. Gestiunea dosarului armurierului
CU 02. Gestiunea dosarului armei
CU 03. Gestiunea dosarului posesorului de arma
CU 04. Gestiunea actului de achizitie
CU 05. Gestiunea operatiunilor de reparare,

dezactivare si examinare tehnica periodica a armelor

CU 06. Gestiunea datelor despre tragerea

experimentala

CU 07. inregistrarea depunerii cererii
Elaborarea Cererilor (40 tipuri)

CU 08. Gestiunea documentului anexat la dosar

CU 09. Distribuirea cererii

CU 10. Emiterea incheierii

CU 11. Emiterea actelor permisive
Elaborarea Actelor Permisive (35 tipuri)

CU 12. Emiterea dispozitiei

CU 13. Emiterea deciziei
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3 days
21 days

3 days
15 days
3 days

91 days
10 days
2 days
2 days
2 days
2 days
2 days
88 days

8 days

0.5 days
0.5 days
0.5 days
0.5 days
0.5 days
0.5 days
0.5 days
0.5 days
0.5 days
0.5 days
0.5 days
0.5 days
2 days
3 days
1 day
1 day
1 day
1 day

1 day

1 day

20 days
20 days
1 day
1 day
1 day
9 days
9 days
1 day
1 day

Thu 6/27/19
Thu 6/27119

Thu 6/27/19
Tue 7/2/19
Tue 7/23/19

Thu 6/27/19
Thu 6/27/119
Thu 6/27/19
Mon 7/1/19
Wed 7/3/19
Fri 7/5/19
Tue 7/9/19
Tue 7/2/119

Tue 7/2119

Tue 7/2/19
Tue 7/2/19
Wed 7/3/19
Wed 7/3/19
Thu 7/4/19
Thu 7/4/19
Fri 7/5/19
Fri 7/5/19
Mon 7/8/19
Mon 7/8/19
Tue 7/9/19
Tue 7/9/19
Wed 7/10/19
Fri 7/12/19
Tue 7/2/19
Wed 7/3/19
Thu 7/4/19
Fri 7/5/19

Mon 7/8/19

Tue 7/9/19

Fri 7112119

Fri 7/12/19

Fri 8/9/19
Mon 8/12/19
Tue 8/13/19
Wed 7/17/19
Wed 7/17/19
Tue 7/30/19
Wed 7/31/19
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Mon 7/1/19
Thu 7/25/19

Mon 7/1/19
Mon 7/22/19
Thu 7/25/19

Thu 10/31/19
Wed 7/10/19
Fri 6/28/19
Tue 7/2/19
Thu 7/4/19
Mon 7/8/19
Wed 7/10/19
Thu 10/31/119

Thu 71119

Tue 7/2/19
Tue 7/2/19
Wed 7/3/19
Wed 7/3/19
Thu 7/4/19
Thu 7/4/19
Fri 7/5/19
Fri 7/5/19
Mon 7/8/19
Mon 7/8/19
Tue 7/9/19
Tue 7/9/19
Thu 7/11/19
Tue 7/16/19
Tue 7/2/19
Wed 7/3/19
Thu 7/4/19
Fri 7/5/19

Mon 7/8/19

Tue 7/9/19

Thu 8/8/19
Thu 8/8/19
Fri 8/9/19
Mon 8/12/19
Tue 8/13/19
Mon 7/29/19
Mon 7/29/19
Tue 7/30/19
Wed 7/31/19
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CU 14. Aprobarea documentului intern
CU 15. Gestiunea locului aflarii armei
CU 16. Gestiunea dreptului de detinere a armei
CU 17. Gestiunea arhivarii/dezarhivarii dosarului
CU 18. Vizualizarea datelor in dashboard + KP!I
CU 19. Generarea formelor de tipar si rapoartelor
Forma de tipar - Tipuri de cereri (pana la 50 de
tipuri)
Forma de tipar Tipuri de documente interne (péana la
10 tipuri)
Forma de tipar Tipuri de acte permisive pe suport de
hartie (pana la 40 de tipuri)
Alte tipuri de forme de tipar relevante (pana la 10
tipuri)
Rapoarte Statistice (pina la 30)
Rapoarte Ad-Hoc (pina la 30)
CU 20. Céutare in dosarele posesorilor de arme si in
dosarele armelor
CU 28. Configurarea fluxurilor de lucru
CU 21. Schimb de date cu sisteme externe
Registrul Informatiei Criminalistice si Criminologice
(RICC)
Sistemul Informational al Serviciului Vamal (SI SV)
Sistemul Informational Automatizat al Serviciului
National Unic pentru Apeluri de Urgenta 112 (SIA 112)
SistemuluilnformationalMedicallntegrat (SIMI)
SIA de evidenta a contraventiilor (SIA EC)
Registrul cazurilor de violenta in familie (RCVF)
Programul Integrat de Gestionare a Dosarelor
(PIGD)
SIA a Biroului de Migratie si Azil (SIA BMA)
Sistemul Informational Automatizat de Gestiune a
Actelor Permisive (SIA GAP)
Catalogul Semantic (CS)
Registrul adreselor (RA)
iIARMS
CU 22. Descarcare de date pentru necesitatile FFP
in RM
CU 23. Extragerea de date din sisteme externe prin
serviciul MConnect
RSP
RSUD
CU 24. Generare de rapoarte de divergente si
contrapuneri
Divergentelor datelor posesorilor de arme - PF din
SIA RSA si RSP
Divergentelor datelor posesorilor de arme — PJ din
SIARSA si RSUD
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1 day
1 day
1 day
1 day
2 days
50 days

20 days
3 days
9 days

2 days

8 days
8 days

1 day

4 days
35 days

4 days
2 days
1 day

2 days
2 days
1 day

1 day
1 day
5 days

1 day
1 day
2 days

1 day

1 day

1 day
1 day

5 days
0.5 days

0.5 days

Thu 8/1/19
Fri 8/2/19
Mon 8/5/19
Tue 8/6/19
Wed 8/7/19
Fri 8/9/19

Fri 8/9/19

Fri 9/6/19

Wed 9/11/19

Tue 9/24/19

Thu 9/26/19
Tue 10/8/19

Wed 8/14/19

Thu 8/15/19
Fri 9/6/19

Fri 9/6/19
Thu 912119
Mon 9/16/19

Tue 9/17/19
Thu 911919
Mon 9/23/19

Tue 9/24/19
Wed 9/25/19
Thu 9/26/19

Thu 10/3/19
Fri 10/4/19
Mon 10/7/19

Wed 10/9/19

Thu 10/10/19

Fri 10/11/19
Mon 10/14/19

Fri 10/18/19

Fri 10/18/19

Fri 10/18/19

Thu 8/1/19
Fri 8/2/19
Mon 8/5/19
Tue 8/6/19
Thu 8/8/19
Thu 1011719

Thu 9/5/19

Tue 9/10/19

Mon 9/23/19

Wed 9/25/19

Mon 10/7/19
Thu 10/17/19

Wed 8/14/19

Tue 8/20/19
Thu 10/24/19

Wed 9/11/19
Fri 9/13/19
Mon 9/16/19

Wed 9/18/19
Fri 9/20/19
Mon 9/23/19

Tue 9/24119
Wed 9/25/19
Wed 10/2/19

Thu 10/3/19
Fri 10/4119
Tue 10/8/19

Wed 10/9/19

Thu 10/10/19

Fri 10/11/19
Mon 10/14/19

Thu 10/24/19

Fri 10/18/19

Fri 10/18/19
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Contrapunere a datelor din SIA RSA si SIMI -
deceselor posesorilor de arme - PF
Contrapunere a datelor din SIA RSA si SIMI -
evidentei narcologice a posesorilor de arme - PF
Contrapunere a datelor din SIA RSA si SIMI -
evidentei psihiatrice a posesorilor de arme -PF
MPass
MSign
MLog
MPay
MNotify
Migrarea Datelor
Evaluarea Datelor
Definirea arhitecturii tehnice si proiectarea
proceselor de migrare
Dezvoltarea Scripturilor de Migrare
Executarea Migratiei
Faza de testare/Asigurarea Calitatii
Testarea Functionala
Testare de integrare
Testarea de acceptanta
Testarea Non Functionala
Load&Stress Testing
Dezvoltarea rapoartelor de testare in conformitate cu
testele efectuate
Remedierea erorilor
Faza de training
Determinarea Echipei de Training
Dezvoltarea Planului de Training
Elaborarea Documentatiei de Training
Desfasurarea Trainingului (Train the Trainer)
Faza de punere in productie
Punerea sistemului in produtie
Remedierea erorilor
Go Live
Livrarea documentatiei de sistem
Semnarea actelor de acceptanta
Suport si mentenanta post-implementare
Semnarea acordului de mentenanta

Acces catr Suport si mentenanta post-implementare e

sistemul EasyRedmine HelpDesk&Instructions
Suport si mentenanta (25 ore/luna) + 100 om/zile la
solicitarea Beneficiarului
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0.5 days
0.5 days

0.5 days

0.5 days
0.5 days
0.5 days
0.5 days
0.5 days
70 days
15 days

5 days

4 days
4 days
33 days
18 days
3 days
15 days
5 days
5 days

5 days

5 days
18 days
1 day
2 days
10 days
5 days
8 days
2 days
3 days
1 day
1 day
1 day

436 days

1 day
1 day

249 days

Mon 10/21/19

Mon 10/21/19

Tue 10/22/19

Tue 10/22/19
Wed 10/23/19
Wed 10/23/19
Thu 10/24/19
Thu 10/24/19
Fri 7/26/119
Fri 7/26/19

Tue 10/15/19

Tue 10/22/19
Mon 10/28/19
Tue 10115119
Tue 10/15/19
Tue 10/15/19
Fri 10/18/19
Fri 11/8/19
Fri 11/8/19

Fri 11/15/19

Fri 11/22/19
Fri 11/22/19
Fri 11/22/19
Mon 11/25/19
Wed 11/27/19
Wed 12/11/19
Wed 12/18/19
Wed 12/18/19
Fri 12/20/19
Wed 12/25/19
Thu 12/26/19
Fri 12/27/19
Mon 4/15/19
Mon 12/30/19

Tue 12/31/19

Wed 1/1/20

Mon 10/21/19

Mon 10/21/19

Tue 10/22/19

Tue 10/22/19
Wed 10/23/19
Wed 10/23/19
Thu 10/24/19
Thu 10/24/19
Thu 10/31/19
Thu 8/15/19

Mon 10/21/19

Fri 10/25/19
Thu 10/31/19
Thu 11/28/19
Thu 11/719
Thu 10/17/19
Thu 11/7119
Thu 11/14/19
Thu 11/14/19

Thu 11/2119

Thu 11/28/19
Tue 12/117/19
Fri 11/22/19
Tue 11/26/19
Tue 12/10/19
Tue 12/17/19
Fri 12/27/19
Thu 12/19/19
Tue 12/24/19
Wed 12/25/19
Thu 12/26/19
Fri 12/27/19
Mon 12/14/20
Mon 12/30/19

Tue 12/31/19

Mon 12/14/20
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3.2 Produsul final si componentele livrate

Plan de Proiect PDF, RO Aprilie 2019
Proiect Tehnic SRS+SDD PDF, RO lunie 2019

3 SIA "RSA’ complet functional in conformitate cu Octombrie 2019

Proiectul Tehnic

4 Rapoartele de Testare: Testare de Acceptanta, PDF, RO Noiembrie 2019
Testare Load&Stress

5 Manual de utilizare, Ghid de instalare, Ghid de PDF, RO Decembrie 2019
administrare

6 Cursuri de instruire PDF, Ro Decembrie 2019

7 Raport privind instruirile PDF, RO Decembrie 2019

8 Codul sursa CD/DVD support Decembrie 2019

3.3 Rolurile si Responsabilitatile a Beneficiarului pentru implementarea
proiectului

Pentru o gestiune eficienta a proiectului din partea Beneficiarului, este recomandat sa fie alocat un
manager de proiect, care va avea atributii de decizie in limita bugetului, resurselor alocate si scopul proiectului,
cét si rolul de a organiza resursele Beneficiarului, astfel incat sa fie asiguratd comunicarea in cadrul proiectului
atat la nivel tehnic cat si la nivel de management de proiect.

De asemenea, managerul de proiect va asigura buna comunicare a progresului proiectului entitatii de
decizie a Beneficiarului, inclusiv problemele de zi cu zi si riscurile aferente proiectului.

Aditional este recomandabil sa fie organizata echipa tehnica de proiect a beneficiarului care s& fie
responsabilizata si implicata activ la toate etapele de implementare ale proiectului, si care ar putea acorda
suportul necesar in analiza cerintelor, functionalitatilor, proceselor business ale sistemului si alte aspecte tehnice
si de expertiza a procesului.

# Rol Responsabilitati

1 Partile interesate * Alocarea bugetul pentru proiect
’ * Alocarea resursele pentru proiect
Escaladarea si luarea deciziilor la nivel inalt
Asigurarea auditului proiectului

2 Manager de Proiect Beneficiar ' Asigura o eficienta gestiune si control a proceselor aferente
proiectului
Sa asigure ca livrabilele proiectului sunt realizare in limita
timpului si bugetului alocat, cat si a standardelor de calitate
stabilite, prin intreprinderea de actiuni de planificare,
monitorizare si control
Organizeaza, coordoneaza si controleaza activitatile echipei
de testare pe toata perioada contractului
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Contribuie la elaborarea planului de implementare al
proiectului si raspunde de revizuirea lui in conformitate cu
situatia/deciziile proiectului

Reprezinta Beneficiarul in relatia cu toate partile implicate in
contract

Asigura aprobarea documentatiei proiectului

Testarea modului de implementare a cerintelor ce au
rezultat in urma etapelor de analiza, proiectare
Documenteaza rezultatele testelor

Participa la aprobarea documentatiei de proiect conform
cazurilor de testare

3.4 Roluri si responsabilitati a Furnizorului

# Rol

1 Partile interesate

2 Manager de Proiect Furnizor

3 Head of Programming
Team/System Architect/Senior Dev
NET

55 /77

Technical Proposal

Responsabilitati

Alocarea bugetul pentru proiect

Alocarea resursele pentru proiect
Escaladarea si luarea deciziilor la nivel inalt
Asigurarea auditului proiectului

Asiguré o eficientd gestiune si control a proceselor aferente
proiectului

Sa asigure ca livrabilele proiectului sunt realizare in limita
timpului si bugetului alocat, cat si a standardelor de calitate
stabilite, prin intreprinderea de actiuni de planificare,
monitorizare si control

Organizeaza, coordoneaza si controleaza activitatile echipei
de proiect pe toata perioada contractului

Asigura o comunicare eficientd in cadrul proiectului prin
coaching si suport metodologic al echipei de proiect, prin
raportarea regulatd catre managerul de proiect al
beneficiarului si alte parti implicate in contract

Colaboreaza cu factorii de raspundere, expertii in materie si
personalul implicat in contract pentru a defini arhitectura
solutiei informatice

Contribuie la elaborarea planului de implementare al
proiectului si raspunde de revizuirea lui in conformitate cu
situatia/deciziile proiectului

Reprezinta Furnizorul in relatia cu toate partile implicate in
contract

Asigura aprobarea documentatiei proiectului

Asigura gestiunea eficienta a echipei tehnice prin partajarea
volumului de lucru

Analizeaza cerintele fata de sistem, descrise in caietul de
sarcini




4

5

6

7
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Expert Analiza Business

Dezvoltatorii

QA/Tester

Coordonator
Senior .NET

Tehnic/Dezvoltator
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asigurarea calitatii proiectarii sistemului (asigurarea ca toate
componentele sistemului sunt proiectate si sunt corect
integrate)

Luarea deciziilor tehnice care au impact la nivel de
arhitectura

Suportul echipei tehnice si controlul sistemului la toate
etapele de implementare a proiectului

Participa la realizarea analizei privind situatia actuala in
ceea ce priveste aranjamentele institutionale specifice
pentru implementarea proiectului

Participa la organizarea sedintelor de lucru cu partile
interesate;

Participa la organizarea sesiunilor de instruire

Asigura planificarea, monitorizarea si extragerea cerintelor
de business, managementul si comunicarea cerintelor,
analiza organizationala si a cerintelor, evaluarea si validarea
solutiilor de business

Utilizeaza limbaje standardizate pentru descrierea
specificatiilor software

Realizeaza documentatia de analiza si specificatiile solutiei
Participa la elaborarea planului de testare si a scenariilor de
testare

Programeaza interfetele de acces la date, algoritmi, interfete
grafice, rapoarte, componente logice software ale sistemului
informatic

Asigura testarea solutiei tehnice implementata

Participa la elaborarea planului de testare

Pregateste mediul de testare si scenariile de testare
Testarea modului de implementare a cerintelor ce au
rezultat in urma etapelor de analiza, proiectare
Documenteaza rezultatele testelor

Defineste arhitectura de securitate a sistemului conform
cerintelor caietului de sarcini

ldentifica si monitorizeaza riscurile si problemele tehnice,
precum si mecanismele de reactie si solutiile de rezolvare a
acestora

Asigura securitatea proceselor si fluxurilor informationale la
nivelul sistemului implementat

Planifica activitdtile de testare in ceea ce priveste
asigurarea securitatii informationale;

Asigura identificarea si exploatarea controlata a
vulnerabilitatilor informationale, inainte de punerea in
productie a solutiei informatice.

Gestioneaza efortul echipei de dezvoltare pentru livrarea cu
succes al proiectului
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Colaboreaza cu alti dezvoltatori, expert analizé business si
arhitect de software pentru a planifica dezvoltarea si
testarea solutiei

Asista in colectarea si documentarea cerintelor utilizatorului
Gestioneaza, planifica si dezvolta cazurile de testare
Urmareste respectarea disciplinei tehnologice, preocupand-
se de imbunatatirea proceselor tehnologice, de
introducerea procesului tehnic de productie

Realizeaza raportarea cantitativa si calitativa

3.5 Technical Quality Assurance Review Mechanisms

Fiecare proiect trebuie sa contina un plan amplu de testare care sa cuprinda toate functionalitatile aplicatiei i
sa asigure functionarea corecta a intregului produs. Strategiile de testare se concentreaza pe functionalitatea i
utilizabilitatea produsului.

Exita cateva reguli care sunt considerate ca obiective ale testarii:

o testarea este un proces de executie a unui program cu intentia de a gasi o eroare;
e un caz de test bun este unul care are probabilitate mare de a gasi o eroare nedescoperita inca;
e un test terminat cu succes este un test in care se descopera o eroare nedescoperita inca.

Metodele de verificare a corectitudinii unui produs se impart in doua mari grupuri:

e metode statice de testare: constau in analiza unui program inainte de a fi lansat in executie,
independent de datele de intrare;

o metode dinamice de testare: constau in executia programului; aceasta metoda este cunoscuta si sub
numele de testare structurala.

Dintre cele mai familiare metode statice se amintesc: testarea specificatiei si examinarea codului.

La examinarea codului este inclusa si compilarea. Un compilator modern verifica tot felul de proprietati
ale programului, si refuza programele care nu respecta criterile de corectitudine. Alteori compilatorul da
avertismente asupra unor constructii care genereaza probleme la executie, cum ar fi de pilda variabile
neinitializate.

Testarea sistemelor informatice complexe presupune testarea pe componente si parti ale
componentelor (functii sau clase), dupa un plan de test ce cuprinde toate cazurile de test. in sistemele complexe
componentele sunt strans legate intre ele iar funcionalitatea unui modul este dependenta de alte module si
atunci testarea se complica.

In cazul testarii unui modul ce este dependent de informatiile din alte module se practici scrierea
diferitelor date de test in baza de date pentru a testa toate cazurile posibile si rezultatul acestor teste se scrie in
fisiere de log sau in baza de date.

Pentru un grup de module ce formeaza un subsistem se va descompune acest subsistem in functii si
module, pentru a se putea realiza testarea prezenta. Se testeaza mai intai functiile apoi modulele si se agrega
modulele si se obtine testarea produsului finit.
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3.5.1 Efectuarea testarii

Testarea este unul din puncte cheie ale realizarii unui produs software de calitate. Testarea eficienta
pentru un produs complex presupune si existenta unor instrumente care asista procesul de testare pentru a
automatiza acest proces, ceea ce duce la cresterea costului testarii. Personalul necesar pentru testare trebuie
sa fie specializat sa cunoasca tehnicile de analiza, proiectare si programare si sa inteleaga problema pe care
aplicatia doreste sa o rezolve. Procesul de testare se recomanda a fi independent de producator si de utilizator
pentru a asigura rigurozitatea rezultatelor i a interpretarii corecte a acestora.

Etapele testarii se deruleaza astfel:

o se formeaza echipa de test in functie de scopul testului si de aplicatia de testat, cu cat sistemul software

este mai complex cu atat creste numarul testarilor si specialistilor;

echipa va fi impartjta pe tipuri de functii pe care trebuie sa le testeze persoanele grupului de test;

se construiesc exemplele de test si se utilizeaza si exemplele de test furnizate in specificatie;

se face un plan de test cuprinzand durata si numarul de iteratji.

se alege metoda se testare adecvata in raport cu produsul;

se definesc documentele/rapoartele pe care trebuie sa le elaboreze membri echipe de test, cat si

documentele care se realizeaza la nivelul echipei;

e se colecteaza erorile, le stabilesc frecventa si se cuantifica efectele pe care acestea le genereaza la
utilizatori;

e reproduc conditiile de producere a erorilor;

e in cadrul programarii orientate obiect testarea trebuie sa cuprinda in mod special testarea nivelurilor de
incapsulare, mostenire si polimorfism, pentru fiecare existand tehnici de testare adecvate;

Cazurile de test trebuie sa tina seama ca:

fiecare caz de test trebuie sa fie identificat unic si asociat explicit cu clasele care vor fi testate;
sa se spuna din start scopul testului;
trebui realizata o lista de pasi prin care trebui sa treaca testarea ce trebuie sa cuprinda:
= lista cu starile prin care trebuie sa treaca obiectul testat;
lista de mesaje si operatii care trebuie facute pentru ca testul sa fie consistent;
lista de exceptii prin care un obiect trebuie testat;
lista de conditji externe (exemplu: modificarea unor variabile de environment);
informatji suplimentare necesare pentru a intelege sau realiza testul.

Pe baza erorilor i documentelor colectare in urma testarii, seful de proiect va stabili timpii si prioritaile in
rezolvarea defectelor.

3.5.2 Strategii de testare utilizate
3.5.2.1 Unit testing

Termenul de 'testare unitara' se refera la testarea individuala a unor unitati separate dintr-un sistem
software. In timpul proiectarii si codificarii se comit erori care sunt grupate in urmatoarele categorii:

o erorilegate de alegerea si descrierea algoritmului: algoritm incorect, sau corect dar inadecvat problemei;
algoritm mai putin performant ca precizie sau timp necesar rezolvarii problemei; omiterea, interpretarea
gresita sau incompleta a unor parti ale algoritmului; validarea incorecta si/sau incompleta a datelor de
intrare; inversarea raspunsurilor la un bloc de decizie;
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e erori in definirea si utilizarea datelor ce provin din variabile neinitializate, formate improprii de citire,
contoare de capacitate insuficientd, neverificarea datelor de intrare, aliniere/redefinire incorecta a
campurilor, utilizarea unor cuvinte cheie ca variabile, variabile ilegale (formate prin concatenare sau
despartite intre doua linii de program);

e erori de calcule care au ca surse: expresii complicate cu posibilitai necontrolate de eroare; conversii
implicite de tip (cu eroare de conversie, rotunjire, trunchiere); neinterceptarea cazurilor de
depasire/subdepasire a intervalului definit;

e erori produse in tehnica de programare cum sunt variabile si structuri de date globale, acces necontrolat
la zone de memorie partajate, interfete program - subprogram nerespectate, pasarea constantelor ca
parametri transmisi prin adresa, pasarea parametrilor de intrare/iesire prin valoare, automodificarea
programului in timpul executjei, utilizarea necontrolata a mai multor limbaje cu conventii de apel diferite;

e erori produse din neatentie caz in care logica de control e defectuoasd, salt in afara limitelor
programului, conditji logice compuse sau incorect negate, neprelucrarea primei sau ultimei inregistrari,
neluarea in considerare a posibilitati de existentda a fisierelor vide, neprelucrarea erorilor de
intrarefiesire, depasirea capacitatii stivei, adresare incorecta, necontrolarea indecsilor;

e erori in contextul executiei datorate memoriei dinamice insuficiente sau nealocata, periferice
neoperationale, comunicare defectuoasa cu sistemul de operare.

Cea mai mare parte a erorilor enumerate sunt depistate in faza de compilare a programului si sunt
extrase in figierul de iesire, intr-o forma specifica fiecarui compilator. Tot ca erori de codificare sunt considerate
si cele detectate in faza de editare a legaturilor. In timpul executiei programelor apar erori de genul:

e erori de echipament, care sunt legate de contextul in care se executd un program si care se impart in:
erori in datele de intrare, erori ce decurg din neglijarea specificului unui limbaj sau compilator (aritmetica
numerelor in calculator, modul de implementare a tipurilor si structurilor de date pe un limbaj dat)

e erori de incarcare a programelor si de apelare incorecta a diferitelor periferice.

Furnizorul va instala o versiune a sistemului in mediul de dezvoltare Mcloud. Acoperirea testelor de tip
Unit Testing va fi de minim 70%

3.5.2.2 Testul de integrare

Are ca obiectiv testarea pe diverse niveluri de integrare a modulelor. Se pune accentul pe functionarea
corecta a ansamblului, pe compatibilitatea dintre componente, de asemenea se pune accent pe depistarea
erorilor de interfata intre module, pastrarea integritatii semantice a structurilor de date externe, eliminarea
conflictelor privind accesul la resursele de calcul.

Este indicat ca testele sa fie desfasurate intr-un mediu cat mai apropiat de cel in care sistemul va
functiona ulterior. Sunt practicate trei tipuri de modalitatj ale testarii:

o testarea de sus in jos, top-down;
o testarea de jos in sus, buttom-up;
e testarea mixta;

Furnizorul va instala componentele sistemului in Mediul de Integrare, urmand ca Beneficiarul sa testeze
aleatoriu 5-10% din cerintele tehnice obligatorii. Livrabilul va fi acceptat daca in urma testarii vor fi constatate
mai putin de o neconformitate critica si 3 neconformitati majore.

3.5.2.3 Testul de validitate

Presupune o abordare graduald a modulelor specifice. Odata modulele asamblate si testate in
integration test si dupa ce erorile de interfatd au fost descoperite si rezolvate incepe seria finala de test i
anume testul de validitate. Validitatea este definita in diferite moduri dar o definitie simpla este ca validarea este
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terminata cand aplicatia software functioneaza intr-o maniera rezonabila acceptatd de client. Acceptarile
rezonabile sunt definite in documentul ce cuprinde specificatia cerintelor si care descrie toate atributele cerute
de client.

Specificatiile contin 0 sectiune numita criteriile de validare care reprezinta baza testului de validitate.
Pentru realizarea acestui test se pregateste un plan de test impreuna cu procedurile prin care se face testul.
Planul si procedurile sunt proiectate astfel incat sa se testeze cerintele, performantele, documentatia,
compatibilitatea, intretinerea cat si procedurile de restaurare. In urma testului de validare se creeaza o
documentatie cu specificare pentru fiecare element din planul de test ca functia/caracteristica de performanta:

o este conform cu specificatia si este acceptats;
e nu este conform cu specificatia si este atasata o lista de erori sau abateri de la specificatie.

Pentru eliminarea erorilor descoperite in aceasta etapa a proiectului se corecteaza inainte de predare
dar de cele mai multe ori trebuie sa se negocieze cu clientul pentru stabilirea metodelor pentru rezolvarea
deficientelor gasite in aceasta etapa.

Un element important al procesului de validare este revederea configuratiei - configuration review. Se
verifica daca toate elementele necesare pentru configurare au fost dezvoltate si functioneaza la parametri
stabiliti. Este imposibil de imaginat cum clientul va folosi in realitate produsul realizat de o companie de software,
chiar daca acesta cuprinde un manual de utilizare.

Cei mai multi producatori de software utilizeaza procese numite Alpha Test si Beta Test pentru a
descoperi erori pe care numai utilizatorii finali le descopera.

Testul alpha se realizeaza de catre clienti selectati, este condus de catre dezvoltatorii de software i
este de obicei intr-un mediu controlat. Aplicatia este utilizat avand in spate dezvoltatorul pentru a inregistra
erorile si problemele aparute.

Testul beta este facut de unul sau mai mulii clienti finali fara nici un control din partea dezvoltatorului.
Acesta este un test intr-un mediu necontrolat (ambient real) in care clientul inregistreaza toate problemele reale
sau imaginare si vor fi raportate la intervale regulate catre dezvoltator.

3.5.2.4 Testul de acceptare

Se efectueaza cu scopul de a valida functional produsul din perspectiva utilizatorului final. Obiectivul
recomandat este demonstrarea modului in care produsul se va integra in mediul de lucru real al Beneficiarului.

Ca alternativa, se urmareste familiarizarea utilizatorilor finali cu modul de operare a aplicatjei, caz in
care are loc o trecere in revista a funciilor aplicatiei. Se apreciaza ca acest tip de testare, care implica si
participarea viitorilor Beneficiari, este pentru dezvoltator o importanta sursa de informatji privind contextul in
care va fi utilizat sistemul.

3.5.2.5 Test de sistem

Este specific sistemelor complexe care trebuie sa fie operationale. Intr-un sistem software complex este
obligatoriu sa se faca si testul de sistem.

Testul de sistem este compus dintr-o serie de teste al caror obiectiv este sa testeze evolutia produsului
software in conditii date de sistemul hardware. Avem urmatoarele teste care trebuie facute in testarea
sistemului:

o test de recuperare recovery testing;
o test de securitate security testing;
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o test de stres stress testing;
o test de performanta performance testing.
3.5.2.5.1 Testul de recuperare

Este un test de sistem prin care se forteaza sistemul sa dea o varietate de erori pentru a putea verifica
daca restaurarea se realizeaza corect. Se verifica: restaurarea (automata sau manuald), reinitializarea,
mecanismele de verificare a restaurarii si respectiv timpul necesar pentru restaurare.

3.5.2.5.2 Testul de securitate

Presupune verificarea mecanismelor de protectie implementate in sistem, de fapt protectia la intrarile
neautorizate in sistem. Rolul unui proiect de securitate al unui sistem este sa faca astfel incat costul de
spargerea al sistemului sa fie mai mare decat beneficiile pe care le obtine prin spargerea sistemului.

Furnizorul va efectua teste de securitate conform standardului OWASP Top 10 Vulnerabilitati.

3.5.2.5.3 Testul de stres

Presupune executja sistemului intr-o maniera anormala. Adica se testeaza confruntarea software cu
situati anormale (multiple tranzactii, memorie insuficienta, spatiu liber mic pe disk, blocarea perifericelor cu care
lucreaza aplicatia, etc.)

Furnizorul va efectua un test privind comportamentul sistemului la un volum mare de cereri (stress

testing)

3.5.2.5.4 Testul de performanta

Este proiectat sa testeze in run-time performantele sistemului. Acest test se face atat la nivelul
modulelor cat si la nivelul global al intregii aplicatii, dar insa pentru verificarea cerintelor de performanta aceasta
testare se face dupa ce integrarea este completa. Testarea de performanta implica atat elemente software cat
si elemente hardware.

Furnizorul va efectua un test privind performanta sistemului (load testing)

3.5.2.5.5 Testarea regresiva

Reprezinta o treapta deosebit de importanta pentru echipele care doresc sa dezvolte procese
accelerate. Ca modalitate de lucru, prevede repetarea testarii cu date de test si in conditii identice, pentru fiecare
noua versiune interna a unei componente software. Prin compararea rezultatelor testarii si identificarea
diferentelor se depisteaza erorile nou aparute; acest lucru este deosebit de util pentru maniera actuala de
dezvoltare a aplicatjiilor RAD - Rapid Application Development, care implica utilizarea instrumentelor vizuale de
programare i se caracterizeaza prin aparitia unui numar mare de modificari intr-un interval scurt de timp.

Procesul de testare este asistat de instrumente specifice, care diminueaza aspectele de rutind. Se
apreciaza ca utilizarea instrumentelor de testare aduce beneficii comparativ cu efectuarea manuala a testelor,
deoarece:

e testarea manuald, chiar in cazul unei planificari riguroase, prezinta riscul neidentificarii erorilor din
neatentie sau din cauza nerespectarii riguroase a cazurilor de test prevazute;

e testarea manuala solicita un consum intens de resurse umane, care sunt costisitoare si nu intotdeauna
disponibile;
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testarea manuala este inceata comparativ cu testarea automatizata; adesea apare problema dezvoltarii
unor noi versiuni interne ale componentelor inainte de testarea completa a versiunilor precedente;

Dintre categoriile de instrumente pentru asistarea testarii enumeram:

3.5.3

instrumente de capturare/redare inregistreaza o sesiune de testare intrun fisier script, permitand
repetarea acesteia si sunt efectuate teste multiple in maniera automata cu efectuarea de comparatji
asupra rezultatelor, aceste instrumente sunt eficiente in testarea regresiva;

instrumente de executie automata a testelor asemanatoare cu cele de mai sus, dar cazurile de test sunt
specificate de utilizator in fisiere script;

analizor de acoperire evalueaza gradul in care structura codului testat a fost acoperita prin cazurile de
test, astfel de instrumente sunt utile pentru identificarea portiunilor de cod netestate;

generator de cazuri de test este un instrument care, pe baza unor informatji precum cerinte, modele ale
datelor, modele obiectuale; generaza cazuri de test semnificative, avantajul este eliminarea redundantei
in testare, prin determinarea cazurilor de test care asigura acoperirea cat mai mare a codului; aceasta
activitate, executatd manual, este dificila;

generator de date de test este un instrument care foloseste la popularea fisierelor si bazelor de date in
vederea testarii, popularea se face in general cu date aleatoare, dar unele instrumente prevad si
posibilitatea specificarii unor conditii; instrumentele sunt utilizate in general pentru popularea cu volume
mari de date, necesare testarilor operationale si la capacitate maxima;

analizor logic / de complexitate serveste la cuantificarea complexitatii unor portiuni de cod; multe astfel
de instrumente ofera si reprezentari grafice ale cailor posibile in structura codului; sunt utile pentru
determinarea cazurilor de test necesare pentru atingerea anumitor puncte din cod din rutine complexe.
instrumente de trasare a erorilor permit gestiunea informatjilor privitoare la erorile detectate si stadiul
corectarii lor §i centralizarea acestor informatii pentru urmarirea tendintelor acestor defecte; pe. baza
organizaijei;

instrumente de gestionare a testarii au rolul de a asista planificarea si organizarea elementelor implicate
in testare precum fisiere script, cazuri de testare, rezultate;

Livrabile pentru etapa de testare a aplicatiei

. Testarea d acceptanta ° RaportL” e testare | e 100% neconform|tat|
preliminara a sistemului functionala pentru raportate sunt rezolvate
acceptanta preliminara o 80% teste de accesibilitate
e Raporutul de testare de (level A) au trecut cu
securitate succes
e Raportul de testare de e 100% teste de securitate
performanta au trecut cu succes
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#  Activite  Liwabl  Criteriideacceptantd

2. Testareade acceptanti finalda ® Raportul de testare o Toate scenariile pozitive
sistemului ]‘mpreuhé cu functionald si de acceptanta au trecut cu succes
documentele in baza carora finala o Cel putin 80% din
vor fi verificate, validate si scenariile  negative au
acceptate livrabilele in cadrul trecut cu succes
proiectului. e Niciun scenariu de test nu

poate corupe integritatea
datelor.

3.5.4 Asigurarea Calitatii

Asigurarea calitatii (QA) este o ramura semnificativa a intregului Ciclu de Viata de Dezvoltare a Software
(SDLC) si este o etapa integrala ti critica a fiecarui proiect de dezvoltare a software-ului. Acest proces nu doar
anticipeaza cerintele, dar si asigura un software sigur si stabil garantand urmarea tuturor standardelor si
procedurilor agreate.

Procesul de asigurare a calitétii consta in verificarea tuturor solutiilor software dezvoltate si asigurarea ca
ele intrunesc specificatiile si asteptarile Beneficiarului. Asigurarea calitatii este un aspect critic incepénd cu etapa
de initiere si finisand cu etapa de lansare a software-ului.

Domeniul de aplicare al acestui document include:
* Obiectivul activitatilor de asigurare a calitatii
« Continutul activitatilor de asigurare a calitatii
* Implementarea activitatilor de asigurare a calitatii

3.5.41 Abordare

Strategiile de asigurare a calitatii sunt bazate pe urmatoarele principii:
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» Activitatile de asigurare a calitatii nu sunt doar careva sarcini executate la finele etapei de dezvoltare
(cum ar fi testarea), acestea au loc pe parcursul intregului ciclu de viata de dezvoltare a software (SDLC).

* O calitate buna este un rezultat a lucrului de echipa, calitatea fiind responsabilitatea fiecarui si este
realizata prin munca zilnica a fiecarui.

* "Prevenirea aparitiei erorilor” in loc de "Investigare si testare”.
Prin urmare, sistemul de asigurare a calitatii intern reprezinta urmatoarele:

e Metodologii — Agile Software Development (sugeram clientilor nostri sa construiasca echipe transversale
functionale, care vor adopta o dezvoltare incrementala cu cicluri iterative scurte).

e Flux de lucru — producerea calitatii (programatorii urmeaza urmatorul flux pentru a se asigura ca sarcina
este cu siguranta realizata:

estimarea costului de dezvoltare

crearea listelor auto-testare (self-test)

testarea codului de unitate (code unit testing)

programare

executarea testarii unitare (unit testing)

code refactoring

code peer review

executarea auto-testarii

merge and submit code.

e Standarde - standardizare (toti programatorii se vor supune standardelor companiei — Standarde de
programare, standarde de programare a bazelor de date, standard Ul, Definition of Done, etc.)

o Cele mai bune practici (practici adoptate pe parcurs pentru imbunatatirea calitatii):

AN N N N NN S

a) Cele maibune practici in programare (Unit testing, TDD, Code Review, Refactor, Daily
Build/Continious Integration)

b) Cele mai bune practici in testare (Self-testing, Cross-testing, Integration Testing,
Regression Testing, Test Flow)

c) Cele mai bune practici la nivel functional (Prototype, Function list, Scrum Review).

e Supportul companiei (managementul companiei de asemenea, va monitoriza si acorda suport echipelor
pentru asigurarea acestora de a anticipa satisfactia clientilor/beneficiarilor)

a) Instruirea Echipelor
b) Inspectia Echipelor
¢) Imbunatatirea Proceselor

Din strategiile de mai sus, am construit mecanisme sistematice pentru asigurarea calitatii produselor
software.

Procesul de asigurare a calitatii nu este izolat, ci interactioneaza cu alte aspecte ale proiectului precum
Bugetul, Scopul si Graficul de Implementare. Prin urmare, intru asigurarea calitétii si asigurarea interactiunii
intre calitate si alte constréngeri s-au adaptat cele mai bune practici pentru de a Controla Graficul de
Implementare, Gestiona Scopul si Controla Costul.

3.5.4.2 Metodologia - Agile Software Development

Este demonstrat ca Dezvoltarea Software dupa metodologia Agile imbunatateste semnificativ calitatea
software-ului. Trei componente de baza au efect sporit asupra calitatii:
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3.5.4.21 Lucru de echipa "Cross-functional”

O echipa multifunctionala este compusa din persoane din toate departamentele companiei cum ar fi
Departamentul QA, Departamentul de Dezvoltare, Management, etc. Membrii echipei lucreaza in aceeasi
incapere, in contact direct, colaboreaza foarte strans uniii cu altii, prin urmare echipa este capabila sa livreze
de sine statator componente si nu necesitd o comunicare multi-departamentala.

In rezultat, este exclusa lipsa de comunicare, ciclul de feedback este scurtat si eficienta in lucru este
ridicata. Astfel, aspectele legate de calitate pot fi abordate mai devreme si corectate la un cost mai mic.

Roluri si responsabilitati:
Departament Rol Responsabilitati in activitatile de QA

Departament QA QA/Tester Urmareste proiectele in derulare, revizuie si evalueaza artefacte,
asigura progresul proiectului si calitatea artefactului conform
standardelor relevante.

Departamentul de Manager de proiect Controleaza managementul general al proiectelor, implementeaza
Dezvoltare Standardele fiecarei etape si coordoneaza intre membrii echipei QA
si membrii echipei de proiect.
Inregistreaza si integreaza informatia despre proiect ti feedback-ul
clientilor pentru imbunatatiri ulterioare.

Arhitect Coopereaza cu departamentul QA intru specificarea Standardelor
relevante.

3.5.4.2.2 Dezvoltare Incrementala

Dezvoltarea incrementala este o strategie de planificare si de etapizare, in care sistemele sunt dezvoltate pe
parti si integrate n ansamblu atunci cand sunt finalizate. in comparatie cu modelul traditional Waterfall ("de
cascada”), produsul final creste incremental in cicluri iterative scurte. Astfel, se evita multitudinea modificarilor
intr-o singura data si astfel se reduc sansele de aparitie a mai multor erori.

Compania Soft Tehnica utilizeaza metoda dezvoltarii incrementale in cadrul implementarii unui proiect si separa
ciclul de viata a a dezvoltarii unui software in mai multe faze mici si etape de reper.

3.5.4.2.3 Livrare frecventa

Dupa cum este descris in Dezvoltarea Incrementala, software-ul este dezvoltat in mai multe cicluri iterative
scurte, la sfarsitul fiecarui ciclu, livrabilele sunt transmise cétre departamentul de testare si apoi catre Beneficiar.

Prin urmare, multe defecte pot fi gasite si eeliminate mai devreme, iar problemele similare vor fi, de asemenea,
evitate in urmatoarele faze de dezvoltare.

Se recomanda ca echipa sa livreze software-ul Beneficiarului la fiecare doua saptamani.

IN functie de complexitatea fiecarui proiect, cea mai lunga iteratie nu va depasi dou luni, iar cea mai scurtd -
0 saptamana.
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3.5.4.3 Fluxul de lucru - Dezvoltarea Calitatii

Una dintre componentele esentiale ale procesului de asigurare a calitatii este participarea fluxului de lucru
standardizat, in care sunt integrate strategii si metode de calitate.

Fluxul urmator asigura ca pasii necesari pentru imlementare nu vor fie omisi de catre dezvoltatori, iar prin
urmare, problemele potentiale vor fi evitate. Multe verificari vor fi executate in prima instanta, ceea ce va asigura
in continuare descoperirea si eliminarea erorilor in procesul de lucru.

N Evaluate the cost of the Inform the related F o

« task people Py

Developer: This is the tasks after
complete all developers deliver the
Fhe7e ste;:s o Create the self-test Check in & M c?des - what others
implement a checklist ECKIn erge will do.

development task

Create or update the unit
tests Seities | Code Review(usually

L ‘ I conducted by l

= architecture )
Write the related codes — Self-review the codes
Coding
Function Test(usually |
conducted by tester or
customer) l
NOT Passed

Refactor

Run the unit tests

N y |

3.5.4.4 Standarde - calitatea de baza

Standardele sunt componentele de baz ale oricarui sistem de asigurare a calitatii. Au fost elaborate mai multe
standarde pentru a fi urmate de catre membrii echipei, inclusiv, standardele de programare in PHP, .Net, etc.,
standard de programare a bazelor de date, standard Ul, standarde de testare, etc.

Toate impreuna, aceste standarde stabilesc o baza pentru asigurarea calitatii.

3.5.4.5 Cele mai bune practici - imbuntatirea calitétii in orice aspect

Pentru asigurarea si imbunatatirea in mod optim calitatea fiecarui proiect, dezvoltatorii cat si managementul
companiei implementeaza cele mai bune practici in fiecare aspect al proiectelor noastre. Aceste practici se
impart in trei categorii:

e Cele mai bune practici pentru Programare
e Cele mai bune practici pentru Testare

o Cele mai bune practici la Nivel Functional

3.5.4.5.1 Cele mai bune practici pentru Programare

66 /77

Technical Proposal



g Soft Tehnica®

Aceste practici se focuseaza in prim plan pe imbunatatirea calitatii codului-sursa, ceea ce duce la obtinerea
unor produse mai sustenabile. Rezultatul presupune mai putine erori si cost mai mic pentru perioada de
mentenanta.

3.5.4.5.2 Unit Testing

Unit Testing sunt coduri scrise pentru a valida corectitudinea unitatilor de dezvoltare (cum ar fi functii si clase).
Acestea formeaza o retea de siguranta pentru prevenirea modificarilor neintentionate ale codurilor. Astfel, odata
ce apare o eroare, testele de unitate pot ajuta programatorul sa gaseasca problema si sa o repare foarte rapid,
avand mai putin efort de testare. Testele de unitate se efectueaza cu acordul Beneficiarului.

3.5.4.5.3 Dezvoltare pe baza de test - TDD (Test Driven Development)

Test Driven Development cere dezvoltatorilor sa scrie teste inainte de implementarea functionalitatilor. Astfel,
dezvoltatorii vor fi fortati s& se gandeasca din punctul de vedere al utilizatorilor si vor face un design mai
circumspect pana a fi transpus in cod. Pe masura ce problema de proiectare este evitata de TDD, complexitatea
codurilor va fi pastrata la un nivel minim.

3.5.4.5.4 Revizuirea codului (Code Review)

Revizuirea codului este o practicd demonstrata, care imbunatateste considerabil calitatea codului. Prin
revizuirea codului, multe problem potentiale vor fi identificate, deviatiile in standarde vor fi corectate, si cel mai
important, dezvoltatorii vor face schimb de experientd, iar toate impreuna vor contribui la calitatea integrala a
software-ului.

3.5.45.5 Refactor

Refactoring este o modalitate disciplinaté de a curata codul si de a imbunatati designul. Refactoring-ul pastreaza
codurile ordonate si minimizeaza introducerea erorilor. Refactoring-ul este parte a fluxului de dezvoltare si toate
proiectele necesita un refactoring a codului atunci cand sunt efectuate modificari.

3.5.4.5.6 Compilarea zilnica (Daily Build)

Compilarea zilnica este o practica de a compila software-ului in fiecare zi. Astfel este minimizat riscul integrarii
si sunt evitate multe erori care ar aparea in integrarea pachetelor de software. Compilarea zilnica asigura faptul
ca dezvoltatorii se sincronizeaza, astfel incat orice defecte cauzate de neintelegerea si lipsa de comunicare sa
poata fi rezolvate usor si rapid.

3.5.4.6 Cele mai bune practici in Testare

Practicile de testare se focuseaza pe activitati de testare. Implementénd teste eficiente si efective, calitatea
produselor fiind garantata.

3.5.4.6.1 Auto-testare (Self-testing)

Auto-testarea se efectueaza in conformitate cu o anumita lista de verificare inainte de efectuarea modificarii.
Scopul este de a asigura ca rezultatele dezvoltatorilor sunt acceptabile. Cu o auto-testare eficienta, erorile pot
fi descoperite si corectate la o etapa prematura.

3.5.4.6.2 Testare incrucisata (Cross-testing)
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Metoda de testare incrucisata presupune ca "A” testeaza produsul lui "B” in timp ce "B” testeaza produsul lui
"A”. Pentru a elimina "zonele moarte” ale fiecarui dezvoltator/tester, testarea incrucisata va aduce valoare
adaugata calitatii produsului software.

3.5.4.6.3 Testare prin regresie (Regression testing)

Pentru executarea cu succes a testarii prin regresie, toate cazurile de testare sunt executate si acceptate, fiecare
modul ale software-ului este testat pe deplin. Prin aceasta metoda, pot fi gasite cele mai multe probleme (peste
95%) ascunse in software, reducénd astfel la minim sansele ca o careva eroare sa nu fie intdmpinata de
utilizatori.

Testarea de regresie va fi implementata atunci cand va fi lansatd o versiune. In dependenta de marimea
proiectului, testarea si corectarea erorilor ar putea dura doua-trei saptamani.

Testarea prin regresie reprezinta retestarea unui sistem software pentru a confirma ca modificarile efectuate in
cateva parti ale codului nu afecteaza functionalitatile existente ale sistemului. Trebuie verificat daca codul
functioneazé asa cum a fost inainte de introducerea noilor schimbari.

3.5.4.6.4 Testarea de integrare

Testarea de integrare este o tehnica sistematicd de construire a structurii programului prin gruparea
componentelor in paralel cu testarea aspectelor legate de interfata dintre componente.

Pentru acest proiect va fi utilizatd metoda de testare ascendenta/bottom-up testing care presupune testarea mai
intai a modulelor de pe cel mai de jos nivel al ierarhiei programului, apoi se continua in sus. Componentele de
pe nivelul de sus, care de obicei sunt critice, sunt testate ultimele. In timp sunt descoperite erori care pot influenta
multe module care au fost deja testate. Dupa corectia erorilor este necesar ca toate modulele de pe nivelurile
de jos sa fie testate regresiv.

Testarea de integrare se va realiza intr-o maniera incrementala.

3.5.4.6.5 Flux de testare

Un flux de testare adecvat asigurad eficienta si eficacitatea activitétilor de testare, ceea ce la réndul sau
imbunatateste calitatea software-ului. Urmatorul flux este necesar pentru asigurarea calitatii:

# Flux Descriere

1

Determinarea cerintelor
de calitate

Prima etapa este de a identifica cerintele de calitate. QA/Testerii sunt responsabili de analiza cerintelor
clientului si adresarea intrebérilor aferente. Acestia de asemenea vor confirma intelegerea cerintelor
(cum ar fi cerinte de performanta, cerinte de securitate, etc.) pana a intreprinde urmatorii pasi.

2 Crearea Strategiilor si Odata ce cerintele calitatii sunt clare, vor fi stabilite strategiile de testare, ce tipuri de teste necesita a fi
Planurilor de Testare implementate in proiect, cét de frecvent fiecare tip de testare va fi executat, cand si cum va fi masuraat
rezultatul, etc. Apoi, va fi elaborat planul de testare pentru a urma activitatile de testare.

3 Crearea cazurilor de Pentru fiecare functionalitate (user story sau specificatie) a software-ului, QA/Testerii proiecteaza

testare cazurile de testare, iar aceste cazuri vor indica modul in care fiecare functionalitate va fi testata si care
sunt rezultatele asteptate. Aceste cazuri vor servi in executarea etapelor de testare si testarea de
regresie. De obicei, pe parcursul proiectarii cazurilor de testare, testerii identifica potentialele erori.

4  Executarea testarii La aceastd etapa, se executd planul de testare care implica mai multe activitati cum ar fi pregatirea
mediilor necesare, pregatirea instrumentelor si datelor de testare, executarea cazurilor de testare, etc.

5 Raportarea erorilor In cazul in care testerii identific erori, acestia ii logheaza in sistemul de management al erorilor (Easy
Redmine). Prin urmare, dezvoltatorii le reproduc si le corecteaza.

6 Verificarea erorilor Cand erorile sunt inl&turate, statutul lor va fi schimbat in "rezolvat" si vor fi transmise inapoi cétre testeri
ca acestia sa le verifice pentru a asigura ca aceste erori nu mai persista.

7  Analiza erorilor Pentru a identifica statutul calitatim, se analizeaz& statutul erorilor. Aceasta activitate genereaza
informatii valoroase, astfel incét se decide daca planul initial ar trebui ajustat. Analiza erorilor are loc in
timpul si ca urmare a etapei de dezvoltare.
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8  Perfectionarea La sfarsitul fiecarei iteratii sau dupa lansarea unei versiuni majore, testerii analizeaza daca procesele si
procesului de testare activitatile de testare actuale sunt suficient de eficiente si la necesitate ele sunt imbunatatite. Procesele
si activitatile imbunatatite vor fi aplicate in faza urméatoare.

3.5.4.7 Cele mai bune practici la Nivel Functional

Aceste practici sunt executate in mare masura a nivel functional si nu pot fi sortate in activitati de dezvoltare
sau de testare, dar ajuta la asigurarea calitatii.

3.5.4.7.1 Prototiparea

Scopul principal al unui protorip este de a comunica si confirma cerintele fata de Beneficiar, asigurand o calitate
a produsului care va fi dezvoltat. Prototiparea rezolva si identifica multe erori de functionalitate, probleme de
neconformitate si probleme de experienta ale utilizatorilor.

3.5.4.7.2 Lista Functionalitatilor

Lista functionalitétilor este o lista organizata care include toate caracteristicile software-ului si care este revizuita
atunci cand se schimba cerintele. Deoarece lista functionalitatilor poate fi utilizaté in practicarea testelor de auto-
testare si de regresie, aceasta va reduce la minim sansele de a pierde ceva si, de asemenea, va ajuta echipa
de a descoperi probleme inconsecvente.

3.5.4.7.3 Scrum review

Scrum Review este o practica provenitad din metodologia Scrum, care se practica la sfarsitul fiecarui Scrum
Sprint (fiecare iteratie). Echipa demonstreaza produsul software tuturor partilor interesate, odata ce au realizat
un livrabil. Aceasta activitate obligd echipa sa livreze ceea ce functioneaza cu adevarat. De asemenea,
revizuirea iteratiei ofera altor parti interesate sansa de a contribui.

3.5.4.8 Suportul companiei

Managementul de asemenea joaca un rol foarte important in asigurarea calitatii. Suportul companiei este foarte
important pentru a asigurarea calitatii.

3.5.4.8.1 Instruire

Instruirea efectuata de companie asigura o mai buna intelegere a politicilor, standardelor, practicilor de asigurare
a calitatii de catre angajati. Instruirea va elimina, de asemenea, unele obstacole intdmpinate de echipa la
adoptarea celor mai bune practici. Prin schimbul de experienta intre diferite echipe, instruirea va ajuta alte echipe
sé evite greselile similare. in plus, formarea tehnica va creste abilitatile programatorilor, ceea ce va duce la mai
putine erori si la sporirea calitatii.

3.54.8.2 Imbunatatirea procesului

Tmbunététirea procesului este un alt suport important pentru asigurarea calitati. Compania imbunéatateste
procesele, standardele si practicile incontinuu. Prin colectarea feedback-ului de la echipe, rezumand experienta
si standardele de calitate, are loc imbunatatirea continua a metodologiei de asigurare a calitatii existente.
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4 Asistenta tehnica, suport si garantie

Furnizorul va asigura asistenta tehnica, suport si garantie pentru toate componentele sistemului, ofertat
pentru o perioada de 12 luni de la punerea acestuia in functiune.

Pe intreaga perioad@ de derulare a contractului, Furnizorul va asigura servicii de tip call center
saptamanale (Luni - Vineri) in intervalul orar 9:30 — 18:30 prin care sa asigure suportul tehnic necesar
utilizatorilor de la nivelul Sl si al institutiilor implicate in proiect.

Pentru situatiile critice in care intreg sistemul informatic este indisponibil iar acest lucru are un impact
major asupra serviciilor de business ale Beneficiarului, Furnizorul

va oferi un serviciu de urgenta 24/7, astfel incat sa poata fi contactat pentru demarare.
Serviciile de suport tehnic asigura:

e Activitati continue de suport nivel 1, 2, 3, realizate pe intreaga perioada de derulare a relatiei
contractuale;
o Activitati ocazionale, realizate cand este necesar pentru buna functionare a sistemului informatic.

Obiectivele activitatii de suport:

o Asigurarea nivelelor 1, 2 si 3 de suport tehnic;

e Preluarea proactiva si asumarea responsabilitatii pentru problemele semnalate in cererile de suport;

e Asigurarea respectarii SLA-ului (timp de raspuns si timp de remediere);

e Cunoastere si aplicare proces de rezolvare cerere de suport client;

e Analizare, planificare, administrare, rezolvare, monitorizare a progresului, prioritizarea cererilor de
suport;

e Managementul procesului de suport Nivel 1, Nivel 2 si Nivel 3 conform procedurii de suport agreate cu
beneficiarul si a instructiunilor de lucru asociate, generale sau specifice fiecarui sistem informatic. in
acest flux sunt incluse activitatile de: monitorizare si intreprindere actiuni necesare pentru rezolvarea
problemelor conform SLA, monitorizare si intreprindere actiuni pentru actualizarea continua a starii
problemei si activitatile executate in aplicatia de urmarire a tichetelor, transmiterea rezultatelor clientului,
actualizarea continua a clientului continuu despre starea problemei, verificarea rezolvarii problemei si
confirmarea de catre client a rezolvarii ei, inchiderea problema;

e |dentificarea si propunerea de solutii pentru probleme;

e Cunoasterea foarte bund a domeniului de activitate a clientului de care raspunde si intelegerea a ceea
ce doreste sa faca clientul. Identificarea celei mai bune rezolvari pentru problemele sesizate de catre
client si propunerea si de alte solutii decat cele solicitate de catre client pentru procesele de lucru
aferente.

4.1 Instrumentul pentru gestionarea serviciilor de asistenta

Pentru gestionarea activitatii de suport in perioada de garantie, Furnizorul va pune la dispozitia
Beneficiarului o aplicatie software de gestionare a tichetelor — aplicatia EasyRedmine Helpdesk, care are toate
caracteristicile solicitate in Caietul de Sarcini.

"
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EasyRedmine HelpDesk este o aplicatie pentru gestionarea incidentelor aparute in perioada de suport
si garantie a sistemului. Aceasta aplicatie permite inregistrarea tichetelor de suport din partea clientului prin
diferite modalitati: direct din interfata grafica folosind un cont extern special configurat sau prin e-mail utilizand
0 casuta postala special creata in acest sens.

EasyRedmine HelpDesk este conceputa pentru a gestiona toate cererile de suport adresate
departamentului de suport. Aplicatia tine evidenta stricta a sesizarilor, cererilor de suport, defectelor, sau
functionalitatilor noi aflate in diferite stari in ciclul de viata (creat, rezolvat, in curs de rezolvare, etc.).

Datorita faptului ca este o aplicatie Web, nu este necesara instalarea de component hard sau soft, ea
fiind accesibila tuturor utilizatorilor autorizati sa formuleze cereri de suport pe baza de user si parola.

Aplicatia permite stabilirea severitatii unei cereri de suport (medie, mare, blocanta), severitate ce
determina timpul de raspuns si timpul de receptie al incidentului conform contractului.

Momentul (data si ora) corespunzator fiecarei schimbari de stare a sesizarii este inregistrat in istoricul
tichetului astfel timpii de raspuns sau rezolvare sunt calculati foarte usor. Aplicatia este un mijloc de comunicare
intre toate persoanele implicate in proces, de publicare a informatiilor asociate fiecarei cereri de suport si a
actiunilor executate Orice cerere de suport urmeaza un flux, iar starea cererii se schimba in functie de actiunile
efectuate si de responsabilul curent.

4.2 Metodologie si standarde

Suportul tehnic oferit in acest contract este de tip reactiv, proactiv si ocazional.
Serviciile reactive se ofera la cerere si sunt bazate pe sesizéri interne/externe:

Ajutor clienti pentru utilizarea corecta a functionalitatilor solutiilor informatice;
Administrare: aplicatie, conturi, drepturi, functionalitati;

Rezolvare probleme prin solutii alternative;

Configurari;

Gestionare sesizare: urmarire fluxuri rezolvare sesizare si tinerea la curent a clientului;
Verificare/interpretare jurnale aplicatie;

Reproducere scenariu sesizare;

Rezolvare sesizare in aplicatie;

Testare rezolvare sesizare.

Serviciile proactive sunt menite sa preintampine aparitia de disfunctionalitati in operarea aplicatiei si sa identifice
potentialele probleme inainte de manifestarea lor, atunci cand se poate realiza acest lucru:

Monitorizare aplicatii;

Testare aplicatii;

Verificarea salvarilor (back-up) pe baza de date;
Verificare periodica a functionalitatii sistemului;
Manuale de utilizare.

Suport ocazional:

o Configurare aplicatii — Realizarea operatiunilor de modificare a parametrilor si configurarilor aplicatiei,
ajustari in functie de modificarile aparute in functionare.

o Operare asistata pe operatii dificile — Sistemul informatic are anumite componente si functionalitati cu
un efect mai mare asupra tuturor modulelor si care necesita validari si atentie sporita in utilizare. Pentru
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operatiunile cu un efect mai mare asupra tuturor modulelor si care necesita validari si atentie sporita in utilizare,
se doreste ca Beneficiarul sa fie asistat in operare, astfel incat sa fie crescuta viteza de operare si sé se
minimizeze riscurile de greseli.

Echipa de suport tehnic are urmatoarele responsabilitati generale:

o Raspunde apelurilor (telefonice sau email-urilor) intr-o maniera pozitiva si profesionista;
Verifica fiecare cerere a clientului conform cu contractul de suport incheiat;
Asigura ca toate apelurile sunt tratate in mod eficient si cu promptitudine, in conformitate cu SLA;
Obtinere informatii necesare tratarii cererii de suport, atunci cand este cazul;
Obtine acordul clientului pentru scopul problemei si rezolutia ei;
Analizeaza cererea de asistenta sosita;
Furnizeaza solutii alternative pentru probleme pentru a reduce la minimum impactul problemelor, atunci
cand acest lucru este adecvat;

e indruma clientul pentru a urma fluxurile si instructiunile corecte de lucru, in vederea solutionérii
problemelor aparute la client;

e indruma clientul in configurarea aplicatiilor pentru o personalizare adecvata clientului a aplicatiei;
indruma clientul si executa activitati de mentenant (backup-uri, verificari);
Actualizarea regulata a clientilor cu privire la starea cererilor lor;
Monitorizeaza toate cererile clientului;
Realizeaza rapoarte periodice (saptaménale/lunare) cu privire la problemele aparute la client si statusul

lor;

Se intélneste cu clientul si discuta cu el eventualele greutati in utilizarea solutiilor;

Utilizeaza un limbaj adecvat in comunicarea cu clientul, atét in scris, cat si oral;

Actualizare baza de cunostinte;

Sesizeaza din timp si incearca sa previna eventualele probleme;

La deciziile cele mai bune pentru organizatie si pentru client in ceea ce priveste proiectul in suport;
o Corecteaza problemele clientului utilizénd aplicatiile (cu sau fara drepturi de administrare), fara a afecta

logica datelor inregistrate;

Planifica operatiile de suport si monitorizeaza desfasurarea;

Instaleaza si configureaza solutiile pe servere daca intervin modificari asupra acestora;

Mentine legatura in permanenta cu clientul. Tine clientul la curent cu stadiul fiecérei probleme;

Asigura ca apelurile sunt actualizate in mod regulat cu actiunile intreprinse.

4.3 Nivelul serviciilor aferente SSI ,ASC” (service level)

Nivelul serviciilor de suport si mentenanta post-implementare vor fi prestate de catre Ofertant

Clasificare Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor

Critica Disponibilitatea: sistemul informatic este indisponibil pentru toti sau majoritatea utilizatorilor.
Tranzactii importante sunt necesare a fi efectuate cat mai curand posibil (ordin de ore).

Utilizabilitatea: functii cheie de business nu pot fi utilizate. Nu exista proceduri si functionalitati
alternative.

Performanta: timpul de raspuns la interogarile utilizatorilor fac practic indisponibila exploatarea
sistemului informatic.

Securitatea: exista riscuri majore de compromitere a confidentialitatii, integritatii sau disponibilitatii
datelor.
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Inalta Disponibilitatea: sistemul informatic este indisponibil pentru o buna parte din utilizatori. Tranzacfii si
operatiuni importante sunt necesare a fi efectuate pana la inceputul urmatoarei zile.

Utilizabilitatea: functii cheie de business pot fi utilizate limitat.

Performanta: timpul de raspuns la interogarile utilizatorilor afecteaza in masura semnificativa
desfasurarea proceselor de business cheie.

Securitatea: exista riscuri inalte de compromitere a confidentialittii, integrittii sau disponibilitatii
datelor.

Ordinara Disponibilitatea: sistemul informatic este indisponibil pentru o parte din utilizatori. Sunt tranzactii si
operatiuni ce trebuie sa fie executate in urmatoarele trei zile.
Utilizabilitatea: functionalitatea de business a sistemului poate fi utilizata limitat.

Performanta: timpul de raspuns la interogarile utilizatorilor afecteaza in masura moderata
desfasurarea proceselor de business.

Securitatea: exista riscuri de compromitere a confidentialitatii, integritatii sau disponibilitatii datelor.
Joasa Disponibilitatea: sistemul informatic este indisponibil pentru un numar limitat de utilizatori. Nu sunt
tranzactii si operatiuni ce trebuie executate in termen de péna la trei zile.

Utilizabilitatea: functionalitatea de business a sistemului informatic este afectata nesemnificativ.
Exista proceduri si functionalitati alternative.

Performanta: timpul de raspuns la interogarile utilizatorilor este mai mare decat cel obisnuit. Nu
este afectatd desfasurarea proceselor de business.

Securitatea: exista riscuri minore de compromitere a confidentialitdtii, integritétii sau disponibilitatii

datelor.
Clasificarea solicitarii plasate de ASP Timpul de Raspuns (TR) Timpul de Solutionare (TS)
Critica 5 min 60 min
Tnalts 60 min Finele zilei
Ordinara 24h 3 zile
Joasa 3zile Cel mai bun efort*

* Ofertantul va depune tot efortul in vederea solutionarii cat mai rapide a solicitérii pentru servicii, activand in
regim normal. Timpul limita pentru solutionarea solicitarii va fi comunicat si acceptat de ASP. Modificari ulterioare
a timpului limita vor fi permise doar cu acceptul ASP.

4.3.1 Severitate Critica

O problema va fi definitd ca Severitate Critica, atunci cand aceasta impiedica Beneficiarul sa-si
desfasoare activitatea de baza in situatii de urgenta, iar Beneficiarul nu are disponibild o alta solutie pentru
indeplinirea sarcinilor care nu suporta intarziere. Furnizorul va oferi Beneficiarului o Solutie Temporara péné la
implementarea Solutiei Finale a problemei.

O probleméa de Severitate 1 este justificata de orice defect hardware sau software, in conformitate cu
Specificatiile Produselor, defect care este demonstrabil, avand ca urmare imposibilitatea indeplinirii sarcinilor
urgente, datorita inoperabilitatii, functionarii necorespunzatoare, diminuarea grava a performantelor, a functiilor
majore ale Sistemului sau a blocarii executarii sarcinilor de serviciu a unui numar semnificativ de utilizatori.

Raportarea Severitatea Critica — Problema Critica
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e Furnizorul ofera Beneficiarului un numar telefonic denumit Numar de Urgente, unde problema critica -
Severitatea 1 trebuie raportata imediat ce a fost observata de catre Beneficiar.

e Numarul de Urgente este disponibil numai in zilele lucratoare.

e La Numarul de Urgente va raspunde un membru al Primului Nivel de Consultanta & Help Desk.

e Numarul de Urgente este utilizat doar pentru informarea problemelor critice — Severitatea 1. Numarul
de Urgente nu este folosit pentru alt scop, incluzand, dar nu limitdndu-se la Serviciul Consultanta
Operationala si Serviciul Consultanta de Mentenanta

Beneficiarul final raporteaza o problema critica - Severitatea Critica —prin telefonarea la Numarul de Urgente.
Doar un Administrator de Sistem al Beneficiarului final poate initia un astfel de apel. Beneficiarul final telefoneaza
la Numarul de Urgente pentru a anunta o problema critica - Severitatea 1, in orice zi lucratoare.

4.3.2 Severitate Inaltd

O problema va fi definitd ca Severitate nivel Inalt, atunci cand Beneficiarul final este impiedicat sa-si
desfasoare activitatea de baza, iar /Beneficiarul nu are disponibild o altd solutie pentru indeplinirea sarcinilor.
Furnizorul /Furnizorul va oferi Beneficiarului o Solutie Temporara, pana la implementarea Solutiei Finale a
problemei.

O problema de Severitate Inalta este justificata atunci cand:

e Componentad minora dar semnificativa a Sistemului este inutilizabila sau nu functioneaza conform
Specificatiilor produsului sau
e Problema de nivel Severitate Critica nu poate fi reprodusa 100% dar se intdmpla frecvent.

Severitatea Inaltd inseamn& o problema majora in care Software-ul se confrunta cu o problema care cauzeaza
o pierdere in serviciu si/sau functionalitate. O problema care influenteaza semnificativ activitatea Beneficiarului,
care poate deveni repetitiva si are un impact sever asupra performantei in timp a activitatii acestuia.

4.3.3 Severitate Ordinara sau Joasa

O problema va fi definita ca Severitatea Ordinara sau Joasa cand aceasta produce o situatie in care Sistemul
este utilizabil, dar una din functiile cele mai utilizate ale sistemului nu functioneaza conform Specificatiilor
produsului si afecteaza minimal activitatea de baza a Beneficiarului final. Furnizorul va oferi Beneficiarului o
Solutie Temporard, p&na la implementarea Solutiei Finale a problemei.

44 SLA

SLA-ul ajuta la definirea relatiilor dintre Beneficiar si Ofertant, preciz&nd felul in care acesta din urma stabileste
si mentine angajamentele facute Beneficiarului.

Temele de instruire de mai jos sunt orientative si vor fi definitivate pe parcursul desfasurérii proiectului:

Furnizor de servicii de suport tehnic, garantie si  Ofertant
mentenanta

Canale utilizate Telefon
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Categorie  Descriee

Email
Aplicatia EasyRedmine

Program Luni pana Vineri, in intervalul orar 8:00 — 18:00
Aspecte tehnice (nr de telefon, adrese email, etc) Se vor completa ulterior
Datele contractului Se vor completa ulterior, la semnarea contractului

Costul contractului Inclus in pretul total al contractului principal, conform
detalierii din Propunerea financiara

Rapoarte Rapoarte semestriale incepand cu data semnarii
procesului verbal de acceptantd finala, conform planului
de proiect si listei de livrabile prezentate

Definitii Timpul de Raspuns - timpul in care Furnizorul va
transmite confirmarea primirii notificarii si inregistrarea
apelului Beneficiarului; Timpii de raspuns (receptionare)
sunt masurati din momentul notificarii unei solicitari valide
transmise de catre Beneficiar si inregistrate la Furnizor.

Timpul pentru solutia provizorie — timpul necesar péana
cand Furnizorul transmite pasii de implementare solutie
provizorie sau implementeaza solutia provizorie;

Timpul de remediere, solutie finala — timpul necesar pana
cand Furnizorul transmite pasii de implementare solutie
finald sau implementeaza solutia finald sau, in cazul
necesitatii modificarii aplicatiei, pdna cand Furnizorul
transmite si agreeaza cu Beneficiarul planul de realizare
a modificarii intr-o versiune ulterioara.

Timpii de implementare solutie provizorie sau remediere
sunt masurati din momentul notificarii de receptionare
transmise de catre Furnizor si inregistrate la Furnizor,
exceptand timpul de asteptare in care Beneficiarul
furnizeaza informatii suplimentare necesare rezolvarii
incidentului.

Furnizor de servicii de suport tehnic, garantie si  Ofertant
mentenanta

Pentru mentinerea SS/ ,ASC” in stare functionald, Ofertantul poate efectua lucrari de mentenantd la nivelul
componentelor Tl aferente sistemului informatic. Tipul lucrarilor de mentenanta si angajamentele Ofertantului
privind coordonarea acestora cu ASP, perioada si durata acestora sunt stabilite in tabelul urmator:

Tipul lucrarilor | Notificare Beneficiar Perioada si durata lucrari
de mentenanta

Lucrari de Cu 5 zile in prealabil. Sunt efectuate in afara perioadei de disponibilitate garantata pentru SS/,ASC”.
mentenanta Durata acestor lucrari nu va depasi 4 ore.
ordinare
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Lucrari de
mentenanta
majore

Lucrari de
mentenanta
urgente
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Cu 10 zile Tn prealabil.

Cu notificarea imediat
ce a aparut

necesitatea initierii lor.

g Soft Tehnica®

Sunt efectuate in afara perioadei de disponibilitate garantata pentru SSI,ASC”.
Durata acestor lucrari nu va depasi 24 ore.

Pot fi efectuate in orice perioada. Durata acestora nu va depasi 2h.
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