phone: +373 22 870 140 site: www.btsmd ‘
fax: +37322 59 58 58 adress: 6V, |.Creanga str. Chisinau, .
e-mail: office@bts.md MD-2069, Moldova

Formularul ofertei (F3.1

Data depunerii ofertei: 15.10.2019
Procedura de achizitie Nr.: ocds-b3wdp1-MD-1569575086253
Anunt/Invitatia de participare Nr.:

Catre: Serviciul Tehnologia Informatiei si Securitate Ciberneticd

»BTS Pro” S.R.L. declara ca: declara ca:

Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

a) , BTSPro” S.R.L. se angajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile
stipulate in specificatiile tehnice si pret, urmatoarele bunuri/servicii: Pachete software pentru retele,
internet si intranet.

b) Suma totald a ofertei farad TVA constituie:
500 922,50 lei MDL fara TVA.

c) Suma totald a ofertei cu TVA constituie:
601 107,00 lei MDL cu TVA.

d) Prezenta oferta va ramine valabila pentru perioada de timp specificata in FDA3.8., incepind cu data-
limita pentru depunerea ofertei, in conformitate cu FDA4.2., va ramine obligatorie si va putea fi
acceptata in orice moment pina la expirarea acestei perioade;

e) Tn cazul acceptdrii prezentei oferte, ,, BTS Pro” S.R.L. se angajeazd si obtind o Garantie de bund
executie Tn conformitate cu FDAG6, pentru executarea corespunzatoare a contractului de achizitie
publica.

f)  Nu sintem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015
privind achizitiile publice.

g) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac
parte din contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a
regulamentelor cu incidenta in domeniul achizitiilor publice.

Semnat:
Digitally signed by Dimitriu Alina
Date: 2019.10.15 10:43:01 EEST
Reason: MoldSign Signature
Location: Moldova

Nume: Gnidas Bogdan

in calitate de: Manager in comeift
Ofertantul: ,, BTS Pro” S.R.L.

Adresa: Republica Moldova, mun.;'

tel.: 022 870 244, fax.: 022 595 858
C/F 1008600061565; C/D MD23EN000000222415793845; C/B ENEGMD22; B.C. ,Energbank” S.A. filiala Centru, Chisindu




phone: +373 22 870 140
fax: +373 22 59 58 58
e-mail: office@bts.md

site: www.bts.md
adress: 6V, |.Creanga str. Chisinau,
MD-2069, Moldova

BTS

Numarul licitatiei: nr. ocds-b3wdp1-MD-156957508625

Serviciul Tehnologia Informatiei si Securitate Cibernetica

Data: 15.10.2019

Denumirea licitatiei:

Pachete software pentru retele, internet si intranet Lot:

1-2;4-6; 8

SPECIFICATII TEHNICE (F4.1

Denumirea Modelul Tara Produ- Specificatia din FDA Specificatia propusa
bunurilor ([} catrorul
orig
1 2 3 4 5 6 7 8
1| 1| Subscriptia pentru Barracuda USA Barracuda Cerinte generale: 1.Comprehensive Protection: ISO
Solutia Email Networks 1. Protectie AntiSpam, Spoofing; Fishing, - Spam and virus filtering
AntivirusAntispam Security DoS/DDO0S, URL-rewrite inbound si - Prevents spoofing, phishing, and malware
a Serviciului de Gateway outbound; - Denial of Service (DoS/DDoS) protection
Posta Electronica (1 | Virtual 2. Protectie AntiVirus, Zero- - Directory harvest protection
an) License 600 Day/ZeroHour, decompresarea arhivelor - Outbound email filtering
Subscription, inbound si outbound; https://assets.barracuda.com/assets/docs/dms/Barracuda_
1Y 3. Configurarea domeniilor multiple; Email_Security_Gateway_Vx_DS_US.pdf

4. Interfata web de gestionare a
sistemului prin protocoale securizate;

5. Acces la console si instrumente de
troubleshooting;

6. Acces la logurile de intrare/iesire cu
posibilitate de filtrare dupa continut,
recipient, sender, domeniu, tipul actiunii,
perioada, etc.

7. Limitare dupa IP si rata de transmitere
a mesajelor, Whitelist/Blacklist, RBLs,
DNSBL.

8. Instalare pe medii de virtualizare
(VMware vSphere).

9. Regim de lucru in HA, LB.

10. Prevenirea pierderii datelor (DLP),
retentia mesajelor in coada de asteptare.
11. Capacitate de pina la 10000 conturi si
300 domenii.

12. Gestionarea cozii de asteptare.

13. Conturi de administrator cu diferite
nivele de acces.

14. Posibilitatea de modificarea a
headerului si a mesajelor NDR (Non
Delivery Report).

15. Mecanism de gestionare a copiilor de
rezerva a configurator;

16. SNMP/syslog, grafice, rapoarte, alerte.

17. Data activarii subscriptiei:
27.10.2019;

2.Virus Filter

- Triple-layer virus blocking

- Integrated Exchange AV Agent

- Decompression of archives

- File type blocking

- Barracuda Antivirus Supercomputing Grid

-Advanced Threat Protection* to protect against
ransomware, zero hour and targeted attacks.
https://assets.barracuda.com/assets/docs/dms/Barracuda_
Email_Security_Gateway_SB_ATP_for_ESG_US.pdf
3.Domain Manager
http://emailgateway.barracuda.com/

4.Web-based interface
http://emailgateway.barracuda.com/

5.Initial configuration from console with troubleshooting.
https://campus.barracuda.com/product/emailsecuritygatew
ay/doc/3866720/step-3-initial-configuration/

6.Message Log with Inbound/Outbound and filtering.
http://emailgateway.barracuda.com/

7.Advanced Policy Control:

- IP and content-based filtering

- Bulk email categorization

- Content encryption

- Sender/recipient filtering

- RBL and DNSBL support

- Keyword blocking

- Character-set blocking

- Reverse DNS blocking

- URL pattern and category blocking

Semnat:

/ Nume: Gnidas Bogdan in calitate de: Manager in comert
., BTS Pro” S.R.L. Adresa: Republica Moldova, mun. Chisindu, str. Ion Creanga, 6V tel.:

022 870 244, fax.: 022 595 858
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phone: +373 22 870 140 site: www.bts.md ‘
fax: +373 22 59 58 58 adress: 6V, |.Creanga str. Chisinau, .
e-mail: office@bts.md MD-2069, Moldova

Numarul licitatiei: nr. ocds-b3wdp1-MD-156957508625 Serviciul Tehnologia Informatiei si Securitate Cibernetica Data: 15.10.2019

Denumirea licitatiei: Pachete software pentru retele, internet si intranet Lot: 1-2; 4-6; 8

Denumirea Modelul Tara Produ- Specificatia din FDA Specificatia propusa
bunurilor [« [) catrorul

orig

18. Termenul de valabilitate / garantie: 12 | - TLS encryption policy

luni - Secondary authentication
https://assets.barracuda.com/assets/docs/dms/Barracuda_
Email_Security_Gateway_Vx_DS_US.pdf

8.Common Hypervisor Support including VMware, Microsoft
Hyper-V, KVM, and XenServer

9.2 Virtual appliance Cluster, DNS load balancing.

10.DLP & Reputation Loss

- Maintain compliance

- Prevents reputation loss and blacklisting

- Pre-defined filters (e.g., HIPAA, credit card, and U.S.
Social Security Numbers)

11.Active Email Users: 10 000

12.Queue Management
http://emailgateway.barracuda.com/

13.Account Roles: Domain Admin, Helpdesk, User.
http://emailgateway.barracuda.com/

14.Bounce/NDR Settings
http://emailgateway.barracuda.com/

15.Backup Destination Settings: Cloud, FTP, FTPS, SMB
http://emailgateway.barracuda.com/

16.SNMP/API, Syslog, Reports, Dashboard: Email Statistics
[inbound], Email Statistics [otbound], Performance

Statistics...
http://emailgateway.barracuda.com/
17.Da
18.Da
2 | 1 | Subscriptia pentru Nessus USA Tenable Cerinte generale: 1.Da ISO
Solutia de scanare Professional Network 1. Instrument de scanare a 2.Da
a vulnerabilitatilor - On Premise Security vulenrabilitatilor de retea; 3.Da
de retea (1 an) - Anngal 2. Interfata web cu acces prin protocoale 4.Da
securizate; 5.Da
3. Scanare a vulnerabilitatilor de retea 6.Da
(IPv4, IPv6), inclusiv cu posibilitate de 7.Da
discovery; 8.Da
4. Determinarea protocolului, sistemului 9.Da
de operare, aplicatiei care ruleaza, 10.Da
componentei si versiuniloracestora; 11.Da
5. Determinarea vulnerabilitatilor pentru 12.Da
cele mai utilizate sisteme de operare 13.Da

Semnat: ) Nume: Gnidas Bogdan in calitate de: Manager in comert
., BTS Pro” S.R.L. Adresa: Republica Moldova, mun. Chisindu, str. Ion Creangad, 6V tel.: 022 870 244, fax.: 022 595 858
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phone: +373 22 870 140
fax: +373 22 59 58 58
e-mail: office@bts.md

site: www.bts.md
adress: 6V, |.Creanga str. Chisinau,
MD-2069, Moldova

BTS

Numarul licitatiei: nr. ocds-b3wdp1-MD-156957508625

Serviciul Tehnologia Informatiei si Securitate Cibernetica

Data: 15.10.2019

Denumirea licitatiei:

Pachete software pentru retele, internet si intranet

Lot: 1-2; 4-6; 8

Produ-
catrorul

Denumirea Modelul Tara
bunurilor [« [)

orig

Specificatia din FDA

(Windows, Linux, Cisco iOS, Solaris, etc),
SGBD (SQLServer, MariaDB, PostgreSQL,
Oracle), sisteme de virtualizare (V Mware
ESXi, VMware vCenter Server, MS HyperV,
etc), echipa.tnente de retea (Cisco,
Mikrotik, Juniper, etc), servere web (IIS,
Apache, etc);

6. Politici de scanare preconfigurate si
customizabile;

7. Stabilirea nivelului de criticitate a
vulnerabilitatilor Tn baza CV SS;

8. Propuneri de solutii cu privire la
mitigarea vulnerabilitatilor detectate;

9. Rapoarte customizabile Tn diverse
formate (PDF, XLSX, CSV, HTML, etc.);
10. Verificarea compliantei cu diverse
standarde (ITIL, PCI DSS, ISO, etc);

11. Detectarea hosturilor infectate cu
virusi, botneti, backdoor-uri, etc;

12. Roluri de acces de diferite nivele catre
sistem;

13. Solutie compatibila cu mediile
virtualizate (VMware vSphere);

14. Data activarii subscriptiei:
15.11.2019;

15. Termenul de valabilitate / garantie: 12
luni

Specificatia propusa

4 | 1| Prelungirea Wanguard RO Andresoft 1. Prelungirea subscriptiei Wanguard 1. Prelungirea subscriptiei Wanguard ISO
subscriptiei Sensor Sensor pentru o perioada de 12 luni; Sensor pentru o perioada de 12 luni;
Wanguard Sensor license: 1 2. Nume utilizator: CTS Moldova; 2. Nume utilizator: CTS Moldova;
(1 an) ’ 3. Data activarii subscriptiei: 30.11.2019; | 3. Data activarii subscriptiei: 30.11.2019;
4. Termenul de valabilitate / garantie: 12 4. Termenul de valabilitate / garantie: 12 luni.
luni.
5| 1| Prelungirea RO Andresoft 1. Prelungirea subscriptiei Wanguard Filter | 1. Prelungirea subscriptiei Wanguard Filter pentru o ISO
subscriptiei pentru o perioada de 12 luni; perioada de 12 luni;
Wanguard 2. Nume utilizator: CTS Moldova; 2. Nume utilizator: CTS Moldova;
an) 3. Data activarii subscriptiei: 30.11.2019; 3. Data activarii subscriptiei: 30.11.2019;
4. Termenul de valabilitate / garantie: 12 4. Termenul de valabilitate / garantie: 12 luni.
luni.
Semnat: Nume: Gnidas Bogdan in calitate de: Manager in comert

=Ster ¥: , BTS Pro” S.R.L. Adresa: Republica Moldova, mun. Chisindu, str. Ion Creanga, 6V tel.:

022 870 244, fax.: 022 595 858
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phone: +373 22 870 140
fax: +373 22 59 58 58
e-mail: office@bts.md

site: www.bts.md
adress: 6V, |.Creanga str. Chisinau,
MD-2069, Moldova

BTS

Data: 15.10.2019

Numarul licitatiei: nr. ocds-b3wdp1-MD-156957508625 Serviciul Tehnologia Informatiei si Securitate Cibernetica

Denumirea licitatiei:

Pachete software pentru retele, internet si intranet Lot:

1-2;4-6; 8

Denumirea
bunurilor

Modelul

Produ-
catrorul

Specificatia din FDA

Specificatia propusa

6| 1| Prelungirea iSymphony USA Isymphony 1. Prelungirea subscriptiei iSymphony 1. Prelungirea subscriptiei iSymphony pentru o perioada de ISO
subscriptiei Conductor pentru o perioada de 12 luni; 12 luni;
iSymphony (1 an) Edition v3, 2. Parametrii tehnici: 5-randuri; 40- 2. Parametrii tehnici: 5-randuri; 40-agenti;
Users: 40, agenti; 3. Nume utilizator:
Queues: 5, 3. Nume utilizator: gheorghe.pantaz@stisc.gov.md;
Support 1Y gheorghe.pantaz@stisc.gov.md; 4. Data activarii subscriptiei: 14.11.2019:
4. Data activarii subscriptiei: 14.11.2019: 5. Termenul de valabilitate/garantie: 12 luni.
5. Termenul de valabilitate/garantie: 12
luni.
8 | 1 | Subscriptia pentru TeamViewer | USA TeamViewer | Cerinte generale pentru 40 de up to 50 licensed users ISO
Solutia suport la Premium utilizatori: 1.Windows, Mac, Linux, iOS and Android -
distanta (1 an) Subscription, 1. Suportul sistemelor de operare minim: incl. cross-platform connections
1y Windows 7, 8, 8.1, I10; MacOS X v. 2.unlimited
10.8 si mai sus; 3.File transfer and real VPN channel
2. Posibilitatea gestionarii de la distanta a 4.Communication tools: VoIP, video, chat, teleconferencing,
desktopului utilizatorului final pe un timp etc.
nelimitat; 5.Link the customer module
3. Posibilitatea transmiterii fisierelor; (QuickSupport) with your computers
4. Posibilitatea efectudrii apelurilor prin & contacts list: your partners appears
aplicatie; in your computers & contacts list
5. Posibilitatea conectarii prin autentificare | after opening the customer module,
cu ID si Parola; and you can connect to them without
6. Sa fie posibila conectarea a cel putin o exchanging ID and password.
sesiune per utilizator; 6.Channels: Number of simultaneous remote control
7. Consola de gestionare a dispozitivelor sessions - 1
utilizatorilor; channels)
8. Rapoarte de acces a utilizatorilor; 7.Device Management & App Customization
9. Data activarii subscriptiei: in decurs de 8.User Access Reporting
20 zile din momentul semnarii 9.Delivery term: up to 10 work days
contractului; 10.Support (12 months)
’ 10. Termenul de valabilitate / garantie: 12
/’ luni
Semnat: Nume: Gnidas Bogdan in calitate de: Manager in comert

. f » BTS Pro” S.R.L. Adresa: Republica Moldova, mun. Chisindu, str. Ion Creanga, 6V tel.:

022 870 244, fax.: 022 595 858
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phone: +373 22 870 140
fax: +373 22 59 58 58
e-mail: office@bts.md

site: www.bts.md
adress: 6V, |.Creanga str. Chisinau,
MD-2069, Moldova

BTS

Data: 15.10.2019

Numarul licitatiei: nr. ocds-b3wdp1-MD-156957508625 Serviciul Tehnologia Informatiei si Securitate Cibernetica

Denumirea licitatiei: Pachete software pentru retele, internet si intranet Lot: 1-2; 4-6; 8
SPECIFICATII DE PRET (F4.2
Pret unitar Pret unitar Suma cu Garantie
Denumirea bunurilor f/TVA cu TVA TVA Termen de livrare
MDL MDL MDL Luni
1 2 3 4 5 6 7 8 9 10

Subscriptia pentru Solutia

1 | 1 | AntivirusAntispam a Serviciului de Buc. 2 168855,00 202626,00 337710,00 405252,00 | 12 luni 27.10.2019
Posta Electronica (1 an)

2 | 1 | Subscriptia pentru Solutia de scanarea | g\ 1 36525,00 43830,00 36525,00 43830,00 | 12 luni 15.11.2019
vulnerabilitatilor de retea (1 an)

4 | 1 | Prelungirea subscriptiei Wanguard Buc. 8 9402,50 11283,00 75220,00 90264,00 | 12 luni 30.11.2019
Sensor (1 an)

5101 ﬁﬁi‘i”(gl'r:r?)S”bsc”pt'e' Wanguard Buc. 2 15725,00 18870,00 31450,00 37740,00 | 12 luni 30.11.2019

61 g:g'ungwea subscriptiel iSymphony (1| g, 1 8340,00 10008,00 8340,00 10008,00 | 12 luni 14.11.2019

8|1 S'ubscrivptia pentru Solutia suport la BUC. 1 11677,50 14013,00 11677,50 14013,00 | 12 luni 20 zile din momentu! semnarii
distanta (1 an) contractului

TOTAL 500922,50 601107,00

Valabilitatea ofertei: 60 zile

Semnat:

/ Nume: Gnidas Bogdan In calitate de: Manager in comert
., BTS Pro” S.R.L. Adresa: Republica Moldova, mun. Chisindu, str. Ion Creanga, 6V tel.:

022 870 244, fax.: 022 595 858

WF 1008600061565; C/D MD23EN000000222415793845; C/B ENEGMD22; B.C. ,Energbank” S.A. filiala Centru, Chisindu
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