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. REZUMAT EXECUTIV

Societatea cu Raspundere Limitata "BSW TECH" (in continuare — "BSW TECH" SRL sau
"Ofertantul") are onoarea sa prezinte Agentiei Geodezie, Cartografie si Cadastru (in continuare —
"AGCC" sau "Autoritatea contractanta") oferta sa integrata pentru dezvoltarea Sistemului
Informational Registrul Preturilor Bunurilor Imobile (SI RPBI), inclusiv servicii de garantie si
mentenanta, in cadrul procedurii de licitatie deschisa MTender ocds-b3wdp1-MD-
1773831984484.

Prezenta propunere tehnica este elaborata in stricta conformitate cu:

Anuntul de participare publicat de AGCC pe 18.03.2026;

Caietul de sarcini — Specificatii tehnice destinate dezvoltarii S| RPBI (114 pagini);
Documentatia standard pentru realizarea achizitiilor publice de bunuri si servicii (OMF nr.
115/2021);

Clarificarile publicate pe platforma MTender privind stiva tehnologica si perioada de garantie.

1.1 Valoarea adaugata a ofertei BSW TECH
Oferta noastra se distinge prin cinci atribute strategice:

1.

Maturitate de guvernanta dovedita prin 4 standarde ISO active — ISO 9001:2015 (calitate),
ISO 14001:2015 (mediu), ISO/IEC 27001:2023 (securitate informatiei) si ISO 37001:2017 (anti-
mita), toate valabile pana la 21.08.2028, emise de CERTINSPECT REGISTER acreditat
RENAR (SM 110). Acest portofoliu ne confera fundament operational direct relevant pentru
cerintele SEC 005, SEC 028 si PIR ale caietului de sarcini.

Experienta institutionala relevanta in domeniul sistemelor informationale de stat din Moldova
— materializata recent prin contractul cu SA ,Administratia Nationala a Drumurilor" (ANDSA)
pentru elaborarea caietului de sarcini privind instituirea Sistemului Informational ,Registrul
drumurilor publice" (CPV 71300000-1), finalizat fara observatii si insotit de scrisoare de
recomandare.

Stiva tehnologica aliniata fidel pct. 5.2 si TS 022 — C#, ASP.NET Core, Entity Framework,
Blazor si Microsoft SQL Server, consolidata cu PostgreSQL + PostGIS pentru datele spatiale
(conform clarificarii oficiale). Aceasta alegere elimina riscurile de compatibilitate, asigura
disponibilitate a minim 3 furnizori locali de suport (TS 001) si minimizeaza curba de adoptie
interna la AGCC/IP CBI.

Arhitectura cloud-native pentru MCloud — proiectata de la zero ca solutie bazata pe
containere Docker orchestrate prin Kubernetes (conform ARH 005, ARH 010 si TS 018), cu
suport complet pentru scalare orizontala, zero single-point-of-failure, separare OLTP/OLAP si
observabilitate end-to-end (OpenTelemetry, Prometheus, Grafana, ELK).

Livrare controlata prin DevSecOps — integrare SAST/DAST/SCA in pipeline CI/CD, SBOM
(CycloneDX), semnarea artefactelor (cosign), politici as-code (OPA/Conftest) si evaluari de
vulnerabilitate continue, pentru a asigura zero defecte critice/inalte la fiecare moment de
acceptanta.

1.2 Angajamente fundamentale

Livrarea S| RPBI in productie pana la 30 noiembrie 2026 (pct. 12 Anunt);

Servicii de garantie gratuite pe 12 luni de la semnarea actului de predare-acceptanta (PIR 01);
Transferul integral al drepturilor de proprietate intelectuala si al codului sursa catre AGCC (LIPR
005, LIPR 006);

Furnizarea fara costuri suplimentare a tuturor licentelor COTS necesare pentru cele 3 medii de
operare (LIPR 002);

Aliniere la Modelul Unitar de Design (MUD) si la WCAG 2.1 AA;
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Integrare nativa cu intregul ecosistem guvernamental: MPass, MSign, MConnect, MCloud,
MPay, MLog si MNotify;

Mentinerea valabilitatii ofertei pe 60 de zile calendaristice de la data deschiderii;
Prezentarea garantiei de buna executie conform cuantumurilor cerute (5%, respectiv 1%) la
semnarea contractului.
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2. PROFILUL OFERTANTULUI — BSW TECH SRL

2.1 Identitate juridica si organizationala

Denumire legala Societatea cu Raspundere Limitata "BSW TECH"

Denumire prescurtata "BSW TECH" S.R.L.

Forma juridica Societate cu raspundere limitata (SRL)

IDNO / Cod fiscal 1021600045726

Cod TVA 0612273

Data inregistrarii 11.11.2021

Sediu MD-2081, strada Zidarilor 8/1, s. Bubuieci, mun. Chisindu, Republica
Moldova

Administrator Ghirjev Gheorghe (IDNP 2005018017235)

Beneficiar efectiv Ghirjev Gheorghe (100%)

Capital social 1.000 MDL

Banca BC "MAIB" S.A. (Moldova Agroindbank, BIC AGRNMD2X)

IBAN (MDL) MD88AG000000022514555217

2.2 Genurile de activitate inregistrate

Conform Extrasului din Registrul de stat al persoanelor juridice nr. 201787 din 10.02.2026, BSW
TECH SRL este inregistratd pentru urmatoarele activitati — toate direct relevante pentru obiectul
prezentei proceduri:

6. Activitati de realizare a soft-ului la comanda (software orientat client) — activitatea principala.
7. Activitati de management (gestiune si exploatare) a mijloacelor de calcul.

8. Activitati de consultanta n tehnologia informatiei.

9. Prelucrarea datelor, administrarea paginilor web si activitati conexe.

10. Activitati ale portalurilor web.

11. Fabricarea altor componente electronice.

12. Cercetare-dezvoltare in stiinte sociale si umaniste.

2.3 Certificari ISO detinute

BSW TECH SRL detine un portofoliu cuprinzator de 4 certificari ISO internationale, toate emise de
CERTINSPECT REGISTER SRL (Romania) sub acreditare RENAR SM 110 (conform standardului
SR EN ISO/CEI 17021-1:2015). Certificarile au durata de valabilitate de 3 ani (22.08.2025 —
21.08.2028), cu auditari anuale de supraveghere (31.07.2026 si 31.07.2027).

Standard m Nr. certificat Valabilitate

ISO 9001:2015 Quality Management System 1389 C 22.08.2025 -
21.08.2028
ISO 14001:2015 Environmental Management 1389 M 22.08.2025 -
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21.08.2028
ISO/IEC 27001:2023 Information Security Management 1389 | 22.08.2025 -

21.08.2028
ISO 37001:2017 Anti-bribery Management 1389 AM 22.08.2025 -

21.08.2028

Certificatele vor fi anexate ofertei ca dovezi. Relevanta pentru cerintele S| RPBI:

e IS0 9001 asigura procesul de management al calitatii pentru intreg ciclul de dezvoltare si livrare

— relevant pentru cerintele metodologice din sectiunea 5 a caietului de sarcini.

e SO 14001 probeaza orientarea sustenabild, relevanta pentru principiul sustenabilitatii din
sectiunea 1.3.

ISO/IEC 27001:2023 — cel mai recent standard de securitate a informatiei — este fundamentul
operational pentru intregul capitol SEC al caietului (SEC 005, SEC 006, SEC 028, SEC 032,
SEC 033, SEC 056, SEC 059 etc.).

ISO 37001 (anti-mita) probeaza maturitatea de guvernanta si integritatea relatiei contractuale —
un diferentiator puternic pentru proceduri publice.

2.4 Experienta relevanta

BSW TECH a livrat cu succes, in ultimii 3 ani, contracte in domeniul elaborarii specificatiilor
tehnice pentru sisteme informationale de stat. Contractul de referinta este cel incheiat cu SA
,2Administratia Nationald a Drumurilor" (IDNO 1003600023559):

IS

Beneficiar SA ,Administratia Nationala a Drumurilor" (ANDSA)

Obiect Servicii pentru elaborarea caietului de sarcini privind instituirea Sistemului
Informational ,Registrul drumurilor publice"

CPV 71300000-1

Valoare 180.000 MDL fara TVA (216.000 MDL cu TVA)

Contract nr. 04-05/201 din 06.08.2025

Referinta achizitii ocds-b3wdp1-MD-1750140831713 din 08.07.2025
Perioada 08.07.2025 — 06.11.2025 (3 luni)

Statut Finalizat, receptionat integral, fara observatii sau reclamatii

Activitatile-cheie livrate ANDSA au inclus analize AS-IS pentru evidenta si gestiunea drumurilor
publice, identificarea si documentarea cerintelor functionale si non-functionale, elaborarea
specificatiilor tehnice arhitecturale, definirea cerintelor de securitate, performanta si scalabilitate,
precum si livrarea caietului de sarcini complet. Aceasta experienta este direct relevanta pentru
intelegerea contextului institutional moldovean si pentru capacitatea de a ne cufunda rapid in
specificul operational al SI RPBI.

Scrisoarea de recomandare emisd de ANDSA este anexata ofertei.
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3. INTELEGEREA CONTEXTULUI SI OBIECTIVELOR SI RPBI

3.1 Misiunea AGCC si rolul SI RPBI

Agentia Geodezie, Cartografie si Cadastru este autoritatea centrala care asigura realizarea politicii
de stat in domeniile geodeziei, cartografiei, geo-informaticii, teledetectiei, infrastructurii de date
spatiale, cadastrului bunurilor imobile si evaluarii acestora. in cadrul acestei misiuni, AGCC
coordoneaza instituirea Sistemului Informational ,,Registrul Preturilor Bunurilor Imobile” (S|
RPBI) — o infrastructura digitala strategica destinata centralizarii si furnizarii informatiilor veridice,
standardizate si accesibile privind preturile reale ale tranzactiilor imobiliare din Republica Moldova.

S| RPBI va servi drept sursa unica si auditata pentru:

e preturile de vanzare ale bunurilor imobile, extrase din contractele de vanzare-cumparare
autentificate;

e platile contractuale aferente contractelor de locatiune, arenda si superficie (redevente);

o ofertele imobiliare listate pe platforme online, identificate prin numar cadastral unic;

e darile de seama trimestriale ale evaluatorilor certificati, furnizate prin intermediul intreprinderilor
de evaluare;

e rapoartele de evaluare pentru bunurile imobile proprietate publica, conform cerintelor art. 20*1
din Legea nr. 989/2002.

3.2 Cadrul normativ relevant — asimilat integral de BSW TECH

Tntelegem ca dezvoltarea S| RPBI trebuie sa respecte urmatoarele acte normative, pe care le-am
inteles in detaliu si le vom aplica riguros:

e Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

e Legea nr. 254/2016 cu privire la infrastructura nationala de date spatiale;

e Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

e Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;

e Legea nr. 15643/1998 a cadastrului bunurilor imobile;

e Legea nr. 989/2002 cu privire la activitatea de evaluare;

e Legea nr. 133/2011 privind protectia datelor cu caracter personal;

e HG nr. 145/2025 pentru aprobarea Conceptului S| RPBI si a Regulamentului aferent;

e HG nr. 562/2025 privind obligatiile de asigurare a securitatii cibernetice pentru furnizori de
servicii in sectoare critice;

o HG nr. 650/2023 — Strategia de transformare digitala a Republicii Moldova pentru 2023—-2030;

o HG nr. 128/2014 (MCloud), HG nr. 1090/2013 (MPass), HG nr. 405/2014 (MSign), HG nr.
708/2014 (MLog), HG nr. 211/2019 (MConnect), HG nr. 376/2020 (MNotify), HG nr. 712/2020
(MPay), HG nr. 663/2023 (Geoportalul INDS).

Aditional, vom respecta Directiva INSPIRE pentru datele spatiale, standardele OGC

(WMS/WMTS/WFS/WCS), RGPD (acolo unde este aplicabil) si Modelul Unitar de Design (MUD)

impus prin HG nr. 677/2025.

3.3 Partile interesate si rolurile lor

Parte interesata Rol si interes specific

AGCC Autoritatea contractanta, titularul drepturilor de posesie, registrator si
coordonator strategic. Valideaza cerintele, guverneaza arhitectura si
asigura sustenabilitatea operationala.

IP CBI Detinatorul SI RPBI si operator tehnico-functional. Asigura administrarea
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Parte interesata Rol si interes specific

operationald, registrare si interoperabilitatea cu Sl ,Cadastrul Bunurilor
Imobile".

SFS Furnizor de date privind plétile contractuale (locatiune, arenda, superficie)
transmise prin MConnect. Consumator al datelor consolidate pentru
evaluarea fiscala.

STISC Operator tehnic de infrastructura — asigura gazduirea in MCloud,
monitorizare, securitate cibernetica, backup si Disaster Recovery.

AGE Custodele ecosistemului digital guvernamental: MPass, MSign,
MConnect, MCloud, MPay, MLog, MNotify. Asigura integrarea si
conformitatea semantica/sintactica.

Evaluatorii certificati Sursa primara de date pentru darile de seama si rapoartele de evaluare.
Utilizatori ai modulelor dedicate (UC01-UC12).

APC / APL /BNM / BNS Consumatori institutionali ai datelor analitice si statistice (fiscalitate,
urbanism, stabilitate financiara, raportare statistica).

Cetateni si societate civila Utilizatori finali ai portalului public, cu acces la informatii agregate si
anonimizate privind piata imobiliara.

3.4 Obiectivele strategice — asa cum le intelegem
S| RPBI are 7 obiective strategice, pe care le vom translata in cerinte tehnice masurabile:

13. Centralizarea datelor imobiliare intr-o baza de date nationala unica, standardizata si corelata
prin numar cadastral.

14. Suport pentru procesele decizionale in domeniile fiscal, urbanistic si investitional, prin
rapoarte statistice multidimensionale in formate deschise (CSV, XML, GeoJSON).

15. Cresterea transparentei prin publicarea datelor anonimizate pe un geoportal interactiv
conform INSPIRE.

16. Automatizarea proceselor de raportare si evaluare — eliminarea sarcinilor manuale prin
importuri automate din S| CBI si SFS, validari algoritmice si gestiune digitala a darilor de
seama.

17. Monitorizarea evolutiei pietei imobiliare pe termen lung, prin colectare periodica de date si
algoritmi de detectie a tendintelor si a preturilor extreme.

18. Interoperabilitate nativa cu ecosistemul digital guvernamental prin MConnect si respectarea
Legii nr. 142/2018.

19. Securitate si protectie a datelor — RBAC granular, MFA, criptare end-to-end si conformitate
cu Legea nr. 133/2011 si HG nr. 562/2025.
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ARHITECTURA TEHNICA PROPUSA

4.1 Principii arhitecturale
Arhitectura S| RPBI propusa de BSW TECH respecta integral cerintele ARH 001-029 si se
bazeaza pe sapte principii cardinale:

20.

21.

22.

23.

24.
25.

26.

Standarde deschise si interoperabilitate (ARH 001) — conformitate cu Legea nr. 142/2018,
INSPIRE si OGC.

Orientare catre servicii si microservicii (ARH 002) — API-uri REST si SOAP securizate,
reutilizabile, documentate OpenAPI 3.1.

Bune practici TOGAF si Cloud-Native (ARH 003, ARH 005) — aliniere la TOGAF 9.2 si la
arhitecturi de referinta cloud-native.

Separare clara multi-strat (ARH 004, ARH 012-015, ARH 024-025) — prezentare / aplicatie /
date, cu acces exclusiv la baza de date prin stratul de aplicatie.

Containerizare si orchestrare (ARH 010) — Docker + Kubernetes ca standarde operationale.
Fara SPOF si toleranta la defecte (ARH 006, ARH 008) — componente redundante, health-
checks, failover automat.

Scalare orizontala si verticala (ARH 009) — Horizontal Pod Autoscaler in Kubernetes si
Cluster Autoscaler pentru noduri.

4.2 Diagrama logica — arhitectura N-tier
Arhitectura S| RPBI se organizeaza in 4 straturi verticale si 2 straturi transversale:

Strat / Componenta Continut si tehnologii

STRAT 1 — Prezentare (Ul)  Interfatd web unificata construita cu Blazor (Server + WebAssembly

hybrid). Portal public si back-office pentru rolurile definite. Responsive
(1366x768+), accesibil WCAG 2.1 AA, aliniat MUD. Componenta GIS cu
Leaflet/OpenLayers pentru harta interactiva (WMS/WMTS/WFS,
EPSG:4326 si 3857).

STRAT 2 — API Gateway API Gateway cu rutare, throttling, versionare, rate-limit si circuit breaker.

Autentificare delegata catre MPass (OIDC) si autorizare RBAC/ABAC.
Suport OpenAPI 3.1, SOAP WSDL.

STRAT 3 — Aplicatii si Microservicii .NET 8 (ASP.NET Core) containerizate, orchestrate prin
Business Logic Kubernetes. Module: Dari de Seama, Evidenta Preturilor, Evidenta

Platilor, Evidenta Ofertelor, Administrare, Rapoarte, Geoportal, Integrari.
Comunicare inter-servicii prin mesaje (RabbitMQ/Kafka), cu Outbox
Pattern pentru consistenta eventuala.

STRAT 4 — Date PostgreSQL 16 + PostGIS (tranzactional + geospatial). Microsoft SQL

Server pentru componenta de inventar si auditoriu fiscal (daca este
preferat). Redis pentru cache distribuit. Elastic/OpenSearch pentru
cautare full-text. MinlO pentru fisiere si atasamente (PDF-uri rapoarte de
evaluare). Data Lake agregat pentru OLAP/BI.

Transversal — Securitate Identity Provider via MPass (OIDC/OAuth2.1). Secrets management via

HashiCorp Vault. mTLS intre componente interne. WAF la margine.
SAST/DAST/SCA in pipeline. SIEM integrat.

Transversal — OpenTelemetry pentru traces/metrics/logs. Prometheus + Grafana pentru
Observabilitate metrici. ELK/EFK pentru loguri. Jaeger/Tempo pentru distributed tracing.

Alertmanager pentru alerte. Integrare MLog pentru evenimente critice.
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4.3 Model de deployment in MCloud
Platforma va fi livrata in 3 medii distincte, toate gazduite in MCloud, conform TS 021 si LIPR 001:

¢ Productia — cluster Kubernetes dedicat, configurat cu noduri multi-zone, HPA, backup zilnic
incremental si saptamanal full, RPO < 15 minute, RTO < 4 ore (SEC 041).

e Testare / Instruire — cluster identic dimensional proportional, folosit pentru UAT, demo-uri si
formare utilizatori.

e Dezvoltare /| DR — mediu redus ca resurse, cu replicare asincrona din productie pentru
Disaster Recovery si pentru testarea modificarilor inainte de promovare.

Promovarea intre medii se face prin pipeline CI/CD controlat (GitLab Cl / Azure DevOps), cu

GitOps (ArgoCD) pentru deployment-uri declarative, immutable si trasabile. Orice promovare in

productie necesitd 4-eyes approval si quality gate automatizat (zero vulnerabilitati critice/inalte,

acoperire de test = 80%, lint clean).

4.4 Model de date
Modelul de date respecta cerintele ARH 018-029:

e Structurat in entitati semantice aliniate Conceptului SI RPBI (HG 145/2025).

o Nomenclatura PascalCase in engleza; tipuri standardizate (XML Schema, JSON Schema).

e UTF-8 obligatoriu, suport textual RO / EN / RU (ARH 021, 023).

¢ |dentificator unic configurabil pentru fiecare inregistrare (ARH 028) — GUID + timestamp
monoton crescator.

e |zolare optimista pentru concurenta multi-utilizator (ARH 029) — versionare ETag pe resurse.

e Separare OLTP / OLAP (PSR 004) — replica read-only pentru interogari grele si BI.

¢ Auditabilitate integraléa — tabel de audit per entitate, cu actor, moment, actiune, stare-inainte /
stare-dupa, IP, user-agent.

e Versionare istorica a inregistrarilor cu sensibilitate nalta (SEC 048) — SCD Type 2 pentru
preturi, contracte si date cadastrale.
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STIVA TEHNOLOGICA CU JUSTIFICARE

5.1 Decizia de stiva — fundamentare tehnica si procedurala

Stiva propusa este Microsoft .NET 8 + ASP.NET Core + Blazor + Entity Framework Core +
Microsoft SQL Server (complementata cu PostgreSQL + PostGIS pentru datele spatiale),
containerizata prin Docker si orchestratd cu Kubernetes in MCloud. Aceasta decizie este rezultatul
analizei celor 25 cerinte TS din caietul de sarcini si a clarificarilor oficiale publicate in cadrul
procedurii.

Motivatie:

27.

28.

29.

30.

31.

32.

Alinierea integrala la pct. 5.2 al caietului de sarcini — care impune pentru expertii cheie
experienta in C#, Entity Framework, ASP.NET Core, MS SQL Server si Blazor.

Conformitate cu TS 022 (cerinta ,de dorit") — care recomanda explicit C#/Java + ASP.NET
Core + Entity Framework Core + Docker + Kubernetes.

Conformitate cu TS 015 (obligatoriu) — stiva este inclusa in lista limbajelor si framework-urilor
validate (C# + ASP.NET Core + Blazor).

Conformitate cu clarificarea oficiala privind PostgreSQL + PostGIS — prin adoptarea
PostgreSQL 16 + PostGIS pentru componenta geospatiala (geoportal, harti tematice, date
spatiale) si MS SQL Server pentru componentele tranzactionale.

Piata locala — minim 3 furnizori locali pot oferi suport si dezvoltare (TS 001) — ecosistem
.NET matur in Moldova si Romania.

Compatibilitate cu servicii guvernamentale AGE — toate integrarile (MPass, MSign, MConnect,
MPay etc.) au SDK-uri testate si documentatie pentru .NET.

5.2 Matrice stiva vs. cerinte TS

Tehnologie selectati Cerintd TS acoperita

Limbaj principal C#12 (.NET 8 LTS) TS 015, pct. 5.2

Framework back-end ASP.NET Core 8 (Minimal APIs + MVC) TS 015, TS 022

Framework front-end Blazor (Server + WebAssembly hybrid) TS 015, pct. 5.2

ORM Entity Framework Core 8 TS 022
RDBMS tranzactional Microsoft SQL Server 2022 Standard TS 022, pct. 5.2
RDBMS geospatial PostgreSQL 16 + PostGIS 3.4 Clarificare oficiala, TS 022
Cache distribuit Redis 7 ARH 006, PSR 001
Cautare full-text OpenSearch 2 (compatibil Elasticsearch) Ul 010
Stocare obiecte MinlO (S3-compatible) pentru atasamente = Ul 014, SEC 063
Mesagerie RabbitMQ (cluster HA) pentru evenimente = ARH 002, INT 003
Containere Docker + Kubernetes 1.29 ARH 005, ARH 010, TS 018
API Gateway NGINX Ingress + Kong / Envoy INT 001-008
Cl/CD GitLab Cl / Azure DevOps, ArgoCD Metodologia E2

(GitOps)
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Tehnologie selectati Cerintd TS acoperita

laC Terraform + Ansible SEC 054 (CIS benchmarks)

Observabilitate OpenTelemetry, Prometheus, Grafana, PSR 012, SEC 027, SEC 064
ELK, Jaeger

Secrets HashiCorp Vault SEC 008, SEC 017

GIS GeoServer sau MapServer + Ul 017-019

Leaflet/OpenLayers in Ul

Semnare artefacte Sigstore cosign + SBOM CycloneDX SEC 035, SEC 037

5.3 Licentiere si costuri (LIPR 002)

Modelul de licentiere propus este explicit orientat pe principiul ,fara costuri suplimentare pentru
AGCC" si pe zero vendor lock-in:

Toate componentele open-source (Kubernetes, PostgreSQL, PostGIS, Redis, OpenSearch,
MinlO, RabbitMQ, NGINX, Leaflet/OpenlLayers, OpenTelemetry, Prometheus, Grafana, ELK,
ArgoCD, Terraform, Ansible, Vault) — licente permisive compatibile cu utilizarea publica
(Apache 2.0, BSD, MIT, PostgreSQL License, MPL 2.0).

Licentele Microsoft SQL Server 2022 Standard vor fi incluse in propunerea financiara,
dimensionate pentru scenariile de scalare (TS 023, TS 024), fara restrictii de numar de utilizatori
autorizati (LIPR 003).

.NET 8 LTS si ASP.NET Core + Blazor sunt distribuite sub MIT License de Microsoft, fara
costuri de runtime.

Toate personalizarile, configurarile, modulele si codul sursa vor fi transferate catre AGCC cu
drepturi depline (LIPR 005, LIPR 006).

Modelul comparativ cu alte licentieri (MSDN Enterprise, RHEL Subscription, Oracle Enterprise)
este descris Tn anexa la propunerea financiara — cost total de detinere de min. 40% mai mic
pentru stiva propusa vs. alternative comerciale.
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6. DESCRIEREA MODULELOR FUNCTIONALE

Sistemul S| RPBI este structurat in 8 module functionale, care impreuna acopera cele 13 cazuri de
utilizare (UC01-UC13) si cele 72 cerinte functionale (FR) obligatorii din caietul de sarcini, plus
componentele non-UC (Evidenta Preturilor Vanzare, Evidenta Ofertelor, Geoportal, Administrare).

6.1 Modul ,,Dari de seama” (UC01-UC12)

Modulul central pentru evaluatorii certificati si Operatorul AGCC. Acopera ciclul complet al unei
dari de seama, de la creare pana la arhivare:

e Autentificare prin MPass si autorizare RBAC cu rolurile: Evaluator certificat, Operator AGCC,
Sef AGCC.

e Crearea darilor de seama pentru proprietatea publica si privata (UC03), cu formulare dinamice,
precompletare automata din MPass si profilul companiei, si nomenclatoare centralizate.

e Atasarea rapoartelor de evaluare PDF pentru darile publice, cu validari format, dimensiune si
antivirus (SEC 050, SEC 063).

e Salvare draft cu autosave si lock optimist (UC05).

e Eliberare numar unic cu TSA RFC 3161 (UC04) — format configurabil, imutabilitate post-
atribuire.

e Semnare electronica integratd cu MSign — PAJES/XAJES/CAJES, validare lant certificat,
OCSP/CRL, time-stamp (UCO06).

e Expedierea darilor de seama catre Operator AGCC cu notificare MNotify (UCO07) si grace period
de 20 zile post-trimestru.

o Verificare si decizie la AGCC — acceptare sau respingere cu motiv obligatoriu (UC02, UC04).

o Extragere rapoarte operative (UC09), vizualizare istoric cu diff semantic (UC10), imprimare
versiuni de tipar (UC11).

e Jurnalizare completa in MLog pentru toate evenimentele (UC12, SEC 027-031).

e Stergere darilor de seama permisa doar in statut ,Nou/Salvat" (UC08), cu audit complet.

6.2 Modul ,,Evidenta preturilor de vanzare a bunurilor imobile"
Modulul operational pentru Operatorii SCT si Aparatul Central, dedicat tranzactiilor de vanzare-
cumparare:

e Preluarea automata (prin MConnect) a contractelor noi de vanzare-cumparare din S| CBI.

e Afisare tabulara pe numere cadastrale, cu filtre avansate (perioada, localitate, tip imobil, interval
pret).

e Validare cruciala contract vs. sistem — statuturi ,Verificat", ,Date eronate", ,Incident deschis".

e Mecanism de incident cu transmitere catre Operatorul Aparatului Central si rezolutie trasabila.

o Exportin XLSX, CSV, GeoJSON, PDF (Ul 013).

6.3 Modul ,,Evidenta platilor contractuale™ (UC13)
Gestiunea contractelor de locatiune, arenda, superficie:

e Preluare date din SFS prin MConnect, cu identificare prin numar cadastral unic.

o Comparatie automata si manuala intre documente atasate si date tabulate.

e Mecanism de incident comun cu modulul ,Preturi vanzare".

e Vizualizare istoric si evidenta plati pe contract (inclusiv redevente de superficie si chirii).

6.4 Modul ,,Evidenta ofertelor listate pe platforme online"
Gestiunea ofertelor imobiliare publice cu algoritm dedicat de detectie a preturilor extreme:
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Inregistrare oferte de céatre Operator SCT, cu valid&ri (numar cadastral obligatoriu, dublura
blocata, format pret > 0).

Ingestie automata prin API-uri de la platforme online (dupa caz).

Algoritm de detectie a preturilor extreme bazat pe IQR logaritmic (formulele din sectiunea 3.3.4
a caietului de sarcini) — implementat ca job batch programabil.

Flagging ,Extrem" pentru ofertele atipice, cu vizualizare distincta in dashboard si posibilitate de
actionare corectiva.

Rapoarte statistice pe zone, tipuri imobile si perioade de timp.

6.5 Modul ,,Administrare si RBAC"
Guvernanta tehnica a sistemului pentru Administratorul Tehnic:

Gestiune utilizatori: Tnregistrare, asignare roluri (7 roluri definite in sectiunea 3.2 a caietului),
recertificare periodica, blocare/deblocare, offboarding controlat (SEC 046).

Administrare clasificatoare si nomenclatoare (versionate, publicate controlat).

Configurare politici de securitate, parole, MFA, retentie, audit.

Monitorizare live a performantei (PSR 012) cu dashboard dedicate.

Gestiune sabloane MNoitify si politici time-stamping.

6.6 Modul ,,Geoportal si componenta GIS"
Portal public si back-office cu functii geospatiale avansate:

Harta interactiva cu straturi dinamice (preturi medii, zonare valorica, heatmap, cluster) via
WMS/WMTS/WEFS.

Selectie spatiala (cerc, poligon, bounding box) si geocodare adrese.

Comparatoare temporale (evolutie preturi pe ani/ trimestre) si rapoarte vizuale.

Integrare cu Geoportalul INDS (INSPIRE) — metadate conform HG 738/2017.

Proiectii EPSG:4326 si 3857 suportate nativ (Ul 018).

Export harti in PDF cu legenda, scara si metadate; GeoJSON pentru reutilizare.

6.7 Modul ,,Rapoarte si analitica"
Sistem de raportare multi-nivel pentru toate rolurile:

Rapoarte operative pentru Evaluatori, Operatori AGCC / SCT / Aparat Central (stare dari de
seama, incidente, rate procesare).

Rapoarte statistice pentru Sef AGCC si Sef Cadastru (tendinte, volume, anomalii) exportabile n
PDF, XLSX, CSV.

Rapoarte analitice pentru AGCC, Ministerul Finantelor, BNM, BNS — AVM (Automated
Valuation Models), zone valorice, dinamici teritoriale.

API de export pentru integrare cu instrumente Bl externe (Power Bl, Tableau, Apache Superset)
— INT 007.

Separare OLTP/OLAP cu replica read-only si agregari materializate pentru rapoarte grele.

6.8 Modul ,,Integrari si API public"
Expunerea controlata a datelor catre alte sisteme si parteneri:

AP| REST/JSON si SOAP/XML documentate OpenAPI 3.1 (INT 001, INT 008).
Autentificare prin MPass (OAuth2.1/0OIDC) sau mTLS pentru sistem-la-sistem.
Politici de rate-limit si quotas pe consumator (SEC 018, SEC 072).
Webhook-uri pentru notificari de evenimente catre consumatori abonati.
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e Set de dataset-uri publice, anonimizate si agregate, publicate conform HG 254/2018 si HG
663/2023 (Geoportalul INDS).

Pagina 17 | ID procedura 21583108



Propunere Tehnica — SI RPBI (AGCC) | BSW TECH SRL

7. INTEROPERABILITATE SI INTEGRARI GUVERNAMENTALE

S| RPBI va fi integrat nativ cu intregul ecosistem digital guvernamental, respectand Legea nr.
142/2018 si cerintele INT 001-008 din caietul de sarcini. Toate integrarile vor fi configurate in
colaborare directa cu AGE si STISC.

7.1 Servicii guvernamentale integrate (AGE)

MPass

MSign

MConnect

MConnect
Events

MCloud

MPay

MLog

MNotify

oIbC/
OAuth2.1

PAJES / XAdES

/ CAdES

REST / SOAP

Event-driven

laaS/PaaS

REST

REST / Syslog

REST

Autentificare unica pentru toti utilizatorii autorizati (Evaluator,
Operator AGCC / SCT / Aparat Central, Sef AGCC / Cadastru,
Administrator Tehnic). MFA obligatorie pentru roluri privilegiate
(SEC 007).

Semnare electronica calificata pentru toate darile de seama,
protocoale de acceptanta si documente oficiale (UC06, PIR 022).
Integrare inclusa cu validare lant certificat si OCSP/CRL.

Schimb bidirectional de date cu SI CBI, SFS, e-Notar, BC Date
Personale, ASP. Contracte de interfata versionate, contract testing
(Pact) pentru toti consumatorii.

Publicare/consum evenimente in timp real — actualizare imediata a
datelor critice (ex. contracte noi din CBI, plati declarate la SFS).

Gazduirea tuturor mediilor (productie, testare/instruire, DR). Toate
resursele (K8s, BD, storage, retea) sunt asigurate de STISC prin
MCloud.

Platforma de plati electronice — utilizabila Tn cazul in care AGCC
stabileste tarife pentru servicii publice accesibile prin SI RPBI (ex.
extrase oficiale).

Jurnalizare centralizatd a evenimentelor critice — autentificari,
modificari, accese privilegiate, semnari (SEC 027-032). Integrare cu
SIEM.

Expediere notificari tranzactionale (email, si SMS dupa caz) pentru
toate evenimentele definite in UC01-UCO02 (parvenire dare de
seama, acceptare, respingere etc.).

7.2 Integrari cu sisteme externe

o Sl Cadastrul Bunurilor Imobile (IP CBI) — preluare date cadastrale structurate (amplasament,
destinatie, suprafata, forma juridica), contracte vanzare-cumparare noi. Transmitere date catre
e-Cadastru pentru afisare harti tematice.

e Serviciul Fiscal de Stat (SFS) — preluare contracte locatiune/arenda/superficie, verificare
preturi declarate, corelare cu tranzactii inregistrate.

o Sl Evidenta Notariala (e-Notar) — preluare contracte autentificate, date de evaluare din
procesul notarial.

¢ Platforme online de anunturi imobiliare — ingestie oferte active prin API-uri de terta parte
sau mecanisme pull/push, cu identificare prin numar cadastral.

e Geoportalul INDS — publicare metadate si straturi spatiale conform INSPIRE.

o Sisteme analitice externe (Data Warehouse, Power Bl, Tableau) — export standardizat
pentru rapoarte avansate si analize predictive (INT 007).
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7.3 Cerinte de calitate a integrarilor

Toate API-urile expuse respecta OpenAPI 3.1 (REST/JSON) si WSDL 1.1 (SOAP/XML) — INT
008.

Schimburile suporta atat in timp real (sincron), cat si asincron/offline — INT 002.

Idempotency keys pe toate operatiunile de scriere; retry cu exponential backoff si circuit breaker
— rezilienta la indisponibilitati temporare.

Monitorizare SLO pe fiecare interfata (latenta p90/p99, rata erori, throughput).

Contract testing pentru fiecare integrare (in pipeline) pentru a preveni regresii la schimbari.
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8. SECURITATE $SI CONFORMITATE
BSW TECH propune o abordare ,Secure by Design & by Default" (SEC 001), aliniata cu ISO/IEC

27001:2023 (standard detinut), ISO/IEC 27002 si 27005, OWASP Top 10 (SEC 020), NIS2 si HG
nr. 562/2025.

8.1 Arhitectura de securitate

e Zero Trust + PoLP (SEC 001) — niciun component nu primeste acces implicit, toate
conexiunile sunt autentificate si autorizate.

o Segmentare retea (SEC 003) — public / DMZ / aplicatie / date, cu ACL L3/L7 stricte.

e Fara SPOF (SEC 004) — componente critice in HA, health-checks, failover automat.

¢ Model de securitate documentat (SEC 002) — diagrame, fluxuri, trust boundaries,
dependente — livrabil obligatoriu la Acceptanta Etapa 1.

8.2 Autentificare, autorizare si sesiuni

e SSO prin MPass + MFA pentru roluri privilegiate (SEC 007).

e RBAC granular la obiect/actiune + ABAC pentru reguli contextuale (zona, statut) — SEC 011-
012.

¢ Deny-by-default; acces temporar JIT cu expirare automata (SEC 013).

e Segregarea atributiilor (SoD) pentru operatiuni critice — 4-eyes approval (SEC 014).

o Idle timeout 2 15 minute, sesiune max 8 ore, re-autentificare la actiuni sensibile (SEC 009).

o Cookies Secure+HttpOnly+SameSite; CSRF protection; invalidare globala la logout (SEC 010).

8.3 Criptografie

o TLS 1.3+ exclusiv, HSTS, PFS; mTLS pe canale interne sensibile (SEC 015).

o Criptare AES-256 la baza de date, fisiere, backup-uri; chei gestionate prin HashiCorp Vault /
KMS in MCloud, cu rotatie periodica (SEC 016-017).

¢ Niciun secret in cod sau repository — scanare SAST periodica (SEC 008).

e Semnare artefacte cu cosign; SBOM CycloneDX publicat la fiecare release (SEC 035, SEC
037).

8.4 Aplicatie si API

e Conformitate OWASP Top 10 si ASVS Level 2 (SEC 020).

¢ Headere: CSP, X-Frame-Options/frame-ancestors, X-Content-Type-Options, Referrer,
Permissions-Policy.

e Validare client + server; sanitizare input, output encoding; limita payload (SEC 021).

o APl versionate OpenAPI, rate-limit/quotas, allow/deny lists, anti-abuz (SEC 018).

o OAuth2.1/0IDC pentru API-uri de tip business; mTLS pentru integrari sistem-la-sistem (SEC
019).

e WAF la margine + CAPTCHA pentru interfete publice (SEC 026).

8.5 Jurnalizare, audit si SIEM

o Jurnalizare centralizata (app/sys/sec), timp sincronizat NTP, request-ID unic (SEC 027).

e Audit granular per actiune/obiect/rol — continut minim: timestamp, utilizator, obiect, actiune,
rezultat, IP/UA, corelatie (SEC 028-029).

e Stocare imutabila/WORM sau hash chain (SEC 030); retentie minim 3 ani (SEC 071).

¢ Integrare MLog pentru evenimente critice; SIEM pentru ingest/corelare/alerte cu playbook IR
(SEC 031-032).
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8.6 Backup, DR si continuitate

e Backup automat: zilnic incremental, saptamanal full; criptat; test restaurare trimestrial (SEC
040).

e RPO =15 minute, RTO < 4 ore pentru servicii critice (SEC 041).

e Plan BCP/DRP documentat; exercitii anuale (table-top + tehnic) — SEC 042.

8.7 Testare si conformitate

e Pen-test extern anual + dupa schimbari majore; retest pana la zero vulnerabilitati critice (SEC
056).

o DPIA pentru procese cu PIlI (SEC 066); DLP pentru exfiltrare PIl (SEC 065).

e Benchmark-uri CIS pentru OS, DB, middleware; laC imutabil si drift-detection (SEC 054).

o Matrice de conformitate completa (livrata ca anexa la prezenta propunere), care demonstreaza
explicit acoperirea fiecarui SEC 001-072.
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9. PERFORMANTA S| SCALABILITATE

S| RPBI este proiectat sa atinga si sa depaseasca intervalele de performanta din PSR 001-012. Ne
angajam cu urmatoarele tinte masurabile:

9.1 Strategii pentru atingerea tintelor

Interogari simple (cautare ID, adresa, tip imobil)

Interogari complexe (cautari combinate, filtrari
avansate)

Generare rapoarte standard
Utilizatori autorizati simultani
Utilizatori anonimi (portal public)

Populatie maxima suportata

Tranzactii si interogari

Scalare orizontala

Separare OLTP / OLAP

Observabilitate

p90 < 1s; p99 < 3s — PSR 001

p90 < 3s; p99 < 10s — PSR 001

p90 < 3s; p99 < 10s — PSR 001
Pana la 1.000 sesiuni active — PSR 002
Pana la 10.000 sesiuni simultane — PSR 002

10 admin / 1.000 autorizati / 1.000.000 anonimi —
PSR 008

Nelimitate, conditionate de resursele alocate — PSR
011

Auto-scaling HPA Kubernetes (CPU/memorie/custom
metrics), Cluster Autoscaler — PSR 010, PSR 019

Read-replica dedicata, vederi materializate, cache
Redis — PSR 004

Dashboard live (latente, erori, throughput), alerte pe
SLO — PSR 012, SEC 064

Indexare agresiva pe BD (B-tree, GiST pentru geospatial, GIN pentru full-text); explain-analyze

pe interogari grele.

Cache pe Redis pentru entitati cu consultare frecventa (nomenclatoare, agregari statistice,

rezultate cautare uzuale).

Partitionare pe volum mare (istoric contracte, oferte) — per trimestru / an.

Lazy loading si pagination in Ul (virtualizare liste, skeletons) — Ul 020.

Compresie static assets (gzip, brotli) + CDN pentru portalul public.

Orchestrare evenimentelor mari (batch imports de la CBI / SFS) ca job-uri asincrone izolate, cu

prioritati.
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10. MIGRAREA SI INGESTIA DATELOR

Cerinta ARH 022 prevede migrarea datelor istorice (contracte, evaluari, oferte). BSW TECH va
implementa o strategie de ingestie si migrare structurata in 4 pasi:

10.1 Inventar si cartografie surse
¢ Inventarierea surselor primare: S| CBI, SFS, e-Notar, arhivele de evaluari ale AGCC, platforme
online.
o Cartografiere semantica a campurilor si normalizare nomenclatoare.
¢ Definire cheie unica (numar cadastral) si strategie de reconciliere pentru inregistrari orfanate.

10.2 Pipeline ETL / ELT

e Extragere prin MConnect (push si pull), sau prin conectori directi acolo unde nu exista interfata
standardizata (ex. import fisiere XML/CSV).

e Transformare cu reguli de validare sintactica (format, tip, domeniu) si semantica (relationala,
referinte cadastrale).

e Incarcare incrementald cu idempotency, astfel incat rerularea s nu producé duplicate.

e Jurnalizare completa a fiecarei operatii (sursa, tinta, numar inregistrari, rejects, timp).

10.3 Reconciliere si validare
e Rapoarte de reconciliere cu valori statistice (hnumar inregistrari migrate, respinse, corectate).
¢ Review manuala de catre Operatorii SCT / Aparat Central pentru cazuri edge.
¢ Mecanism de incident cu rezolutie la Aparatul Central (reuseste logica de flux din modulele 6.2-
6.3).

10.4 Cutover controlat

e Repetitie generala (dry-run) inainte de productie, cu verificare hash/checksum pe seturile
migrate.

o Strategie blue/green sau canary pentru deployment; rollback testat si documentat.

e Mecanism Point-in-Time Recovery (PITR) pe BD pentru revenire in caz de erori critice post-
cutover.
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11. METODOLOGIA DE MANAGEMENT AL PROIECTULUI

BSW TECH va aplica metodologia solicitata in sectiunea 5.1 a caietului de sarcini — ,Waterfall cu
livrari incrementale" — combinata cu practicile moderne DevSecOps. Aceasta abordare asigura in
acelasi timp predictibilitatea cadrului contractual si agilitatea livrarii operationale.

11.1 Structuri de guvernanta

o Comitet de Coordonare (CoCo) — AGCC + IP CBI + BSW TECH. Ritm bilunar. Decide scope,
schimbari majore, risc.

e Change Control Board (CCB) — analizeaza toate modificarile de scop / timp / cost; actualizare
formala WBS si SRS/SDD.

o Scrum-of-Scrums operativ — saptamanal. Coordoneaza fluxurile de lucru, ridicari blockere,
re-prioritizari.

o Comitet Operational (in garantie) — lunar. Revede SLA, incidente, vulnerabilitati, KPI-uri.

e Comitet de Guvernanta (in garantie) — trimestrial. Vizibilitate strategica, risc, conformitate.

11.2 Artefacte si livrabile obligatorii

¢ WBS / Gantt cu drum critic, matrice RACI, plan de comunicare.

o Strategie QA, plan de management al schimbarii, registre de risc, probleme si lesson learned.

o DoR/DoD definite pe fiecare livrabil major.

e SRS (Software Requirements Specification) si SDD (Software Design Document) — livrabile
formale la finalul Etapei 1.

e Rapoarte de test (functional, performanta, securitate, interoperabilitate) — livrabile formale in
Etapele 3-4.

e Runbook-uri operationale, playbooks IR, plan BCP/DR.

¢ Documentatie tehnica (C4/UML), ghiduri APl (OpenAPl), manuale utilizator si administrator.

11.3 DevSecOps si CI/CD

e Pipeline CI/CD reproducibil — build, test, SAST, DAST, SCA, SBOM, scan containere.
e Semnare artefacte (cosign), policy-as-code (OPA/Conftest), quality gates automate.

o GitOps cu ArgoCD pentru deployment declarativ.

e laC cu Terraform + Ansible pentru infrastructura MCloud.

e Quality gates: zero CVE Critical/High, coverage = 80%, lint clean, no code duplication >
threshold.
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12. PLANUL DE IMPLEMENTARE S$I GRAFICUL GANTT

Proiectul se va implementa in 4 etape principale (E1-E4) pe 12 luni, urmate de 12 luni de
mentenanta in garantie (ES). Observam inconsistenta intre termenul indicativ 30.11.2026 (pct. 12
Anunt) si planul detaliat de 12 luni din Sectiunea 5 a caietului — vom ajusta graficul in functie de
data efectiva de semnare a contractului, printr-o Initiere formala la CCB. Graficul de mai jos
presupune semnarea contractului la finalul Q2 2026.

ol

E1 Luna 1-2 (cca. iulie-
august 2026)

E2 Luna 3-8 (cca.
septembrie 2026 -

februarie 2027)

E3 Luna 9-10
E4 Luna 11-12
E5 Luna 13-24 (12 luni

post Go-Live)

12.1 Milestones cheie

M2 — Demo modul ,Dari de seama
M3 — Demo modul GIS + Geoportal (Luna 7)

M4 — Integrari guvernamentale complete si testate (Luna 8)
M5 — Testare functionala si performanta completa (Luna 10)

Livrabile si criterii de acceptanta

Initializare management proiect (WBS, Gantt, RACI, plan comunicare,
strategie QA, registre risc). Analiza AS-IS si gap-analysis (BPMN,
inventar surse S| CBI, SFS, e-Notar). Model TO-BE si arhitectura de
referinta in stil C4/UML. Prototipare UI/UX si design-system (MUD
compatible, WCAG 2.1 AA). SRS si SDD detaliat, cu trasabilitate
cerinta - componenta - test. Plan de securitate, BCP/DR, strategia de
test. Configurare infrastructura CI/CD, MCloud, K8s, SAST/DAST.
Livrabil: PA-E1 (Protocol Acceptanta Etapa 1) cu 8 anexe.

Dezvoltarea codului sursa in sprinturi de 2-4 saptamani, cu sprint
review bilunar + demo AGCC & IP CBI. Implementarea integrala a
tuturor 8 modulelor functionale (sectiunea 6). Integrari
MPass/MSign/MConnect/MCloud/MPay/MLog/MNotify — contract
testing complet. Baza de date PostgreSQL + PostGIS + MS SQL
Server configurata si populata cu seed data. Observabilitate end-to-
end, documentatie vie (OpenAPI, runbooks). Livrabil: PA-E2 cu cod,
SBOM, release notes, rapoarte CI/CD.

Testare functionald end-to-end, regresie, contract testing. Teste de
performanta (JMeter/Gatling) cu validare tinte PSR 001. Testare
securitate SAST/DAST/SCA rerolled; fix pe toate vulnerabilitatile
critice/inalte. Hardening OS, K8s (CIS Benchmarks), rotatii chei.
Livrabil: PA-E3 cu rapoarte si evidente remediere.

Testare interoperabilitate pe volume reprezentative (IP CBI, SFS, e-
Notar). Pen-test extern; remediere la zero vulnerabilitati critice.
Migrare/cutover rehearsal (dry-run) cu rollback plan testat; PITR
validat. Exercitiu BCP/DR cu validare RPO < 15 min si RTO < 4h. Go-
Live in productie (strategie canary sau blue/green); stabilizare 2-4
saptamani. Livrabil: PA-E4 + Proces-Verbal Go-Live cu pachet complet
de predare (cod, documentatie, pipeline-uri, diagrame, configurari).

Service desk + incident management (ITIL v4); problem management;
change enablement. SLA sev1-sev4 cu raportare lunara. Patch si
vulnerability management; pen-test anual. Backup si DR drills
programate. Comitet operational lunar + guvernanta trimestrial.
Livrabil: PA-Mentenanta periodice (lunar / trimestrial).

M1 — Aprobare SRS / SDD (Luna 2)

completa (Luna 5)

Pagina 25 | ID procedura 21583108



Propunere Tehnicad — SI RPBI (AGCC) | BSW TECH SRL

e M6 — Go-Live productie (Luna 12)
e M7 — Acceptanta finala perioada garantie (Luna 24)
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13. PLANUL DE TESTARE S| ASIGURARE A CALITATII

13.1 Strategie multi-nivel

Tip de test Acoperire si instrumente

Unit testing xUnit pentru backend .NET; Jest/bUnit pentru Blazor. Tinta coverage = 80% pe
componentele business-critical.

Integration testing Testcontainers (PostgreSQL, MS SQL, Redis, RabbitMQ) pentru teste hermetic
izolate de dependente externe.

Contract testing Pact pentru toate integrarile MConnect, MPass, MSign, MPay, MLog, MNotify si
sisteme externe.

End-to-end (E2E) Playwright pentru automatizarea testelor Ul, incluzand fluxuri critice (UCO01-
UC13). Rulare in pipeline si pe schedulere nocturne.

Performance JMeter sau Gatling. Scenarii: load testing PSR 001-011, stress testing pana la
dublul populatiei declarate, soak tests 24-48h.

Security SAST (SonarQube, Semgrep), DAST (OWASP ZAP), SCA (Snyk, Trivy). Pen-
test extern cu echipa independenta. ISO 27001 audit intern la fiecare release
major.

Accessibility Axe-core, Lighthouse, screen reader validation pentru WCAG 2.1 AA (Ul 004).

UAT Scenarii formalizate executate de AGCC, IP CBI si evaluatori-pilot. Criterii de

acceptare agreate in CCB.

13.2 Cerinte de calitate pentru livrare
e Zero vulnerabilitati critice sau Tnalte la momentul acceptantei (PA-E4).
e Rata de defecte descoperite in productie < 0.5% din volum lunar de tranzactii (angajament
SLA).
o Flake-rate al suitelor automate < 1%.
e Trasabilitate integrala cerinta — test — rezultat (matrice conformitate actualizata continuu).
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14. MANAGEMENTUL RISCURILOR

Analiza de risc de mai jos este actualizata la data depunerii ofertei. Pe parcursul proiectului, va fi
revizuita bilunar in cadrul CoCo si va fi parte integrala din raportul de Etapa.

Intarzieri in emiterea avizelor
/ coordonarilor AGE
(MCloud, MPass, MSign)

Calitate slaba a datelor
istorice pentru migrare

Schimbairi legislative in
timpul implementarii

Dependente de sisteme
externe nedocumentate
(platforme online)

Volum de date peste
asteptari (peste PSR 008)

Vulnerabilitati la pen-test final

Schimbari in echipa de
proiect

Incidente de securitate in
productie (E5)

Timpul limitat intre semnarea
contractului si 30.11.2026

Medie

Medie

Scazuta

Medie

Scazuta

Medie

Scazuta

Scazuta

Inalta

Mare

Mediu

Mediu

Mediu

Mare

Mare

Mediu

Critic

Mare

Initiere timpurie a cererilor catre AGE la Etapa 1;
delegare responsabilitate in CoCo; plan de
activitati paralele care nu depind de serviciile
AGE.

Gap-analysis detaliata in E1; pipeline de
validare semantica la ingestie; rezolutie prin
Aparat Central; reconciliere iterativa.

Monitorizare continua HG si ordine MF; CCB
pentru evaluare impact; arhitectura modulara
care permite modificari izolate.

Adoptie de contract testing; fallback la ingestie
manuala; registru formal de dependente cu
SPOC pe fiecare.

Auto-scaling HPA,; partitionare orizontal3;
separare OLTP/OLAP; re-dimensionare MCloud
la nevoie.

SAST/DAST/SCA continuu; buffer de 2
saptamani in E4 pentru remediere; retest
obligatoriu pa&na la zero critice.

Angajamente contractuale cu membrii echipei;
plan de succesiune documentat; ramp-up
structurat; buddy system.

SIEM + playbook IR; SLA sev1 30 min raspuns /
4h remediere; DR drills trimestriale.

Paralelizare maxima E1+E2 (analiza + design in
paralel cu setup CI/CD si dezvoltare module
independente); demo-uri bilunare pentru
accelerare feedback; buffer de risc inclus in
structura financiara.
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15. FORMARE S| TRANSFER DE CUNOSTINTE

Formarea utilizatorilor si transferul de cunostinte céatre echipele AGCC si IP CBI sunt livrabile
formale ale proiectului, planificate in E4 si continuate in E5.

15.1 Tipuri de sesiuni de formare

Sesiune administratori tehnici (2 zile) — configurare, deploy, monitorizare, backup, rezolvare
incidente; livrabil: manual de administrare, runbooks, playbooks.

Sesiune operatori AGCC (1 zi) — fluxuri UC01-UC13, gestiune incidente, generare rapoarte.
Sesiune operatori IP CBI (SCT, Aparat Central) (1 zi) — evidenta preturi vanzare, plati
contractuale, oferte, rezolutie incidente.

Sesiune evaluatori certificati (0.5 zi) — utilizare portal pentru depunere dari de seama,
semnare MSign, transmitere rapoarte PDF.

Sesiune Sef AGCC / Sef Cadastru (0.5 zi) — rapoarte strategice, dashboard-uri, gestiunea
echipei.

Webinar cetateni (live streaming, publicat online) — utilizare portal public, cautari, harti.

15.2 Materiale de formare livrate

Manual utilizator (per rol) — format PDF si HTML.

Manual administrator tehnic.

Ghiduri video pentru fluxurile principale (screencasts).
Biblioteca de FAQ, actualizata continuu in E5.
Documentatie API (Swagger Ul) pentru integratori externi.
Centru de ajutor contextual integrat in aplicatie (Ul 015).
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16. SERVICIILE PE PERIOADA DE GARANTIE (SLA)

Conform PIR 01, BSW TECH ofera servicii complete de intretinere si suport tehnic pe o perioada
de 12 luni de la data finalizarii stabilizarii operationale (Go-Live). Serviciile sunt integral gratuite
(PIR 03) si includ:

16.1 Pachetul de servicii oferite

¢ Mentenanta preventiva — monitorizare si observabilitate end-to-end, actualizari de securitate,
health-checks, verificari backup/restore, exercitii BCP/DR.

¢ Mentenanta corectiva — remedierea defectelor si incidentelor conform SLA, cu retestare si
regresie controlata.

¢ Mentenanta adaptativa — ajustari la schimbari de platforma (MCloud, K8s, runtime-uri,
biblioteci), pastrand compatibilitatea cu integrarile guvernamentale.

¢ Mentenanta perfectiva (limitatd) — optimizari de performanta si scalare, imbunatatiri minore
UX, reducere technical debt.

16.2 SLA angajate

Sev 1 — Critic (productie < 30 minute <4 ore 24x7

indisponibila)

Sev 2 — Major <2ore <24 ore Business Hours + on-call
(functionalitate critica

afectata)

Sev 3 — Minor (functie <8ore <5zile Business Hours

secundara afectata)

Sev 4 — Informational / <1z Conform planificare Business Hours
cosmetic

Disponibilitate tinta a sistemului: 2 99.7% lunar pentru componentele critice (calculat excluzand
ferestrele de mentenanta planificate si anuntate cu minim 72h in avans).

16.3 Instrumentar si guvernanta

e Sistem ticketing cu rapoarte SLA si KPI publicate AGCC / IP CBI.

¢ Observabilitate (OpenTelemetry, Prometheus/Grafana, ELK, APM).

e SAST/DAST/SCA in pipeline permanent; CVE management (tinta: critic < 7 zile; high < 15 zile).

e Patch management (OS, middleware, DB): critic < 15 zile; high < 30 zile.

e Registru modificari electronic cu acces read-only AGCC (PIR 021).

o Pachete software rezultate din modificari — cu cod sursa + executabil + code-signing (PIR 022).

o Documentatie actualizata pentru fiecare modificare (manual instalare, ghid utilizare, plan test,
plan revenire) — PIR 023.

16.4 Extindere garantie si inchidere contract

Conform PIR 04, la finalul celor 12 luni de garantie AGCC isi rezerva dreptul de a solicita
extinderea serviciilor de mentenanta pentru cel putin 12 luni suplimentare, la aceleasi SLA si la
preturi agreate (reflectate in Anexa 2 a Anuntului — TCO).

La inchiderea contractului (PIR 024-029), BSW TECH se obliga sa furnizeze:

e Codul sursa complet si actualizat, in forma rulatd in mediul de productie.
¢ Documentatia tehnica si operationala revizuita.
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Export integral al inregistrarilor (CSV/XLSX/XML).

Arhivare minim 12 luni post-contract; suport punctual pentru tranzitia catre orice nou furnizor
desemnat de AGCC.

Procedura de export date in format standardizat si reutilizabil (PIR 029).
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17. TRANSFERUL CODULUI SURSA SI AL DOCUMENTATIEI

Conform LIPR 001-008, BSW TECH transfera integral catre AGCC:

Codul sursa — al aplicatiei software (toate modulele, servicii, U, infrastructura-as-code,
scripturi migrare, pipeline-uri CI/CD) — sub repository Git dedicat AGCC.

Codul executabil — (container images) si procedurile de deployment reproducibil in MCloud.
Modelele de date — si schemele de interoperabilitate (JSON Schema, XML Schema,
OpenAPI, WSDL).

Bazele de date structurate — cu metadate, indexuri, view-uri si stored procedures.
Documentatia tehnica — (C4/UML, SRS/SDD, ghiduri API, runbooks, playbooks).
Documentatia utilizator — (manual admin, manual utilizator, FAQ, training materials).
Configurarea infrastructurii logice — (Terraform, Ansible, Helm charts, Kubernetes
manifests).

Extensiile si personalizarile — ulterioare efectuate in perioada de mentenanta.

17.1 Licentiere COTS (LIPR 002-004)

Toate licentele software COTS necesare (MS SQL Server Standard, plus orice altd componenta
comerciala pe care o includem in stiva) vor fi furnizate fara costuri suplimentare pentru AGCC,
pentru toate cele 3 medii (productie, testare/instruire, DR). Dimensionarea licentelor va fi realizata
pentru scenariile de scalare si va permite:

Numar nelimitat de utilizatori autorizati (LIPR 003).
Accesarea API-urilor expuse de orice aplicatie externa autorizata (LIPR 004).
Fara restrictii de numar de documente, tranzactii, accesari simultane.

Modelul de licentiere detaliat este prezentat in Anexa la Propunerea Financiara (conform LIPR
008).
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18. ECHIPA PROPUSA S| GUVERNANTA

Echipa de implementare propusa de BSW TECH respecta integral cerintele pct. 5.2 al caietului de
sarcini si este formata din 4 experti cheie, complementata de roluri suplimentare de management,
arhitectura si analiza.

18.1 Organigrama echipei

_ Persoana (initiale) Responsabilitate principala

Sponsor / Administrator Ghirjev Gheorghe Interfata contractuald cu AGCC, decizii
(administrator BSW executive, escaladari.
TECH)

Expert cheie 1 — Senior Dev | C. G. Leadership tehnic, arhitectura back-end,

|/ Sef echipa implementare module business-critical, code

review, livrare.

Expert cheie 2 — Developer | C. N. Implementare module .NET Core + Blazor,
integrari, unit & integration tests.

Expert cheie 3 — Developer | [de confirmat] Implementare module .NET Core + Blazor,
integrari, unit & integration tests.

Expert cheie 4 — Software I. A. Strategie QA, testare automata E2E, testare
Tester functionald, coordonare UAT.
Business Analyst / PO K. E. Refinement backlog, documentare cerinte,

stakeholder management, facilitare sprinturi.

Arhitect solutie [asignat intern] Proiectare arhitectura C4/UML, decizii de
design, review tehnice, aliniere la standarde.

DevOps / SecOps [asignat intern] Pipeline CI/CD, infrastructura K8s, securitate,
monitoring, pen-test coordination.

Specialist GIS [asignat intern] Implementare geoportal, PostGIS,
WMS/WMTS/WFS, harti tematice.

CV-urile pentru expertii cheie sunt atasate ca documente separate (Anexa 3 a Anuntului de
participare).

18.2 Reguli de schimbare a echipei
Conform Anexei 2 a Anuntului de participare (Declaratia privind disponibilitatea membrilor echipei)
si pct. 5.2 al caietului de sarcini:

e Toti expertii cheie vor fi disponibili pe intreaga perioada a contractului, inclusiv perioada de
garantie.

e Orice schimbare de personal se efectueaza NUMAI cu acordul scris prealabil al AGCC, cu un
expert avand calificari cel putin egale.

e Procesul de succesiune include ramp-up structurat (1-2 saptamani de pereche cu specialistul
incumbent) si buddy system.
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19. ANGAJAMENTE FINALE S| DECLARATII
Prin prezenta propunere tehnica, BSW TECH SRL.:

33.

34.

35.

36.

37.

38.

39.
40.

41.

42.

Declara ca intelege si accepta integral cerintele documentatiei de atribuire si ale clarificarilor
publicate.

Se angajeaza sa livreze Sistemul Informational Registrul Preturilor Bunurilor Imobile in
conformitate cu toate specificatiile tehnice obligatorii (M) din caietul de sarcini — 72 cerinte
functionale FR, LIPR 001-008, ARH 001-029, TS 001-025, INT 001-008, PSR 001-012, Ul 001-
030, SEC 001-072, PIR 01-029.

Se angajeaza sa respecte termenul de livrare 30 noiembrie 2026, sub rezerva semnarii
contractului n timp util; in caz contrar, vom initia formal la CCB o reasezare a graficului.

Se angajeaza sa ofere servicii de garantie gratuite pe 12 luni de la data semnarii actului de
predare-acceptanta, conform PIR 01.

Se angajeaza sa transfere integral drepturile de proprietate intelectuald asupra codului sursa si
asupra tuturor livrabilelor catre AGCC.

Se angajeaza sa furnizeze fara costuri suplimentare toate licentele COTS necesare pentru cele
3 medii de operare.

Mentine valabilitatea ofertei pe 60 de zile calendaristice de la data deschiderii ofertelor.
Prezinta garantia de buna executie in cuantumurile cerute (5% implementare, 1% garantie) la
momentul semnarii contractului.

Respecta toate obligatiile de confidentialitate si protectie a datelor cu caracter personal,
conform Legii nr. 133/2011 si regulamentelor aplicabile.

Declara pe propria raspundere ca informatiile cuprinse in prezenta propunere tehnica si in
documentele anexate sunt complete, corecte si conforme cu realitatea.

Operator economic: Societatea cu Raspundere Limitata "BSW TECH"

IDNO: 1021600045726

Reprezentant legal: Ghirjev Gheorghe, Administrator

Data: 22.04.2026

Semnat digital conform Legii nr. 124/2022 privind identificarea electronica si serviciile de incredere.

— Sfarsit Propunere Tehnicd —
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