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l. Scop
Soopul prezontei achizilii const[ in furпizагеа, instalal,ea, configuraroa si integrarea unei

solrrlii de tip NGFW (Next Getreratiott Firewall), destinati protecliei infrastructulii iпlЬгmаtiсе
critice а I.S. ,,Aeroportul It,tteгna{iorlal ChiEirrЁu", рrесuпl qi asigurбrii continuitllii operationale.
segtlrentйгii securizate а rе[еIеi qi oorrtгolLrlui atvansat al traf'icLrlLri.
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Nr. Dепum irea echi;lamentului / serviciului cantitatea
(Ьuс.)

l. I]сhiраlпецt ф tip NGFW 1

2. Servicii de instalare, configLtrare, trtigгztгс si iпtеgгаrе l

2. caracteristici tehnice

N/o
Dcnunri-retr
btrnrrгilor

[Jnita-tea de
пlйsttr5 cantitatea Sllecificarea tehnici dерliпй solicitati clc сйtrе

а rrttlгitatea сопtгасtапtй

l Firеwаll (раrачап cle 1lrоtес(iе

1,1
Eclriparrrent cle

tip NGF'W brrcatti 2

(]aгtrcteгistici fizice qi t|е iпstаlаге:
а) Eclriparrreritril tгеlruiе sd fie ргечйzut ctt gzrsirt

реlltгu пlоlltаге ?tl гасk standaг(l l9". ]iчгir1

itпllгеtrliй c[l toate accestlгiilc necesiIl,e pclltг1.1

iпstаlаге iп dtrlap de telecorrrulticalii;
Ь) Г:,)chilramcrlttr] tl,elrLrie sб fle dotal ctt llritritrrtttl,t

clottit sttгsс de аlitпепtагс ДС 220V redtlnclantc;
с) [:iсlrilэаrпеrltLr1 tгеlэtriе sй asigtrгe tltrxul cle аег

сlгiеltttrt dirl fhlZr spl,e spate (fгont-to-back);
d) Eclripanlerltr_rl trehrie si fie liчгаt ctt rtгtl-tйtоагеIе

nrodrrle optice 9i саЬltrгi: 4 х g1l11-1, l0G АОС 5 rп

5i 4 х SГrl)2ll 25С ДО(' 5 lrl

Iпtеrfе{с integrate:
а) Miriimurrr 8 рогtuгi Еtlrегrrеt l G;
Ь) Mininlttnr 4 рогtLrri SF-P+ l0G;
с) Minirrrtrnl4 рогttrгi SFР28 l0/25G;
d) Mirrirnurn l port clo сопsоlЁ RJ45;
е) Mirlirl-rtrпr l роrt de trratragerrrerrt RJ45;
1) Minitrrtrnl l 1lогt declicat l]entrtl High Дr,ailrrltilirv

(I-1A).

РегlЬrпrап{d:
а) SolLliia рrорttsй h,ebLrie sй asigttгe о calracitate de

filtгаге а tгaficr.rltri de пlitlitrrtttn l40 Gbps;
Ь) ScllirIia ргорLrsd tгеЬuiе sii аsiguге о capacitate clc

tttrrelaгe IPSec (VPN) de mittinrttnr 50 Gbps;
с) Solrrlia 1rгорtrsё tгеЬuiе si sttpcrгte се1 1ltrlin 2000

сlе cotlexitrtli VI)N siInLrltttlle dc tilr Silt,-lt,-Sit.,
Il)Seo;

с1) SolLriia 1rloptrsй trebtlie sa suрогtе cel pLrlin 2000
cle ootrexitttri VPN sirrrultarre de tip Retuote
Access SSI--VPN;

е) Solu!ia prolrtlsi tгеIэtliе sй asigtrle о callacitate de
irlsресtагс а tгafictrlLri SSL de tniltitnttlrl l3 Gbps;

1) Solulia ргорtrsё tгebr,rie sб asigtrгe о capacitate cle

itrs,lrectaгe а trafictrlrri ctt fitrrc{iorlalitatea I l)S
activatti dc ltlit,titt-lltln Зб (ibps;

g) Soltrlia 1lгоlэrrsй tгеЬiriе sй sr-tрогtе 1lДrrir la l5
lrrilioarle сlе sesirrrri ТСР sinrtrltarre;

h) Soltrlia 1lгорusй tгebtrie sal stlporte ccl pLrliri

700,000 de sesiirrri r-roi ре secr.urd1,
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Sеrчiсiu tehnologii informa{ionale
qi telecomunica{ii

N/o
Dепuпi-rса
ьuпurilог

unita-tea de

mйsurй
cantitatea

Specificarea tchnici deplinri solicitдta de ciitrc
аutо ritatea contractantй

F'u ncliona litб 1i:
а) Dеtосtагса qi flltгarea trafictrlui l)c lэаzа

cott!ittutttlui acestttia;
lэ) Detectarea qi atelltrarea atacLlrilor de tip DDoS, ре

baza politicilol, defjrl itel
с) Dе{irriгеа 9i арliсагеа геgtrli|ог dc QoS 5i tгаl'l'iс

shaping pentl,tl gestionarea h,aflcrrlrri de геlеа;
d) Dеlirliгеа Ei арliсагеа politiciloг de tlltгаге well

(Welэ Inspection / Web Filteгing);
е) Арliсагеа politiciloг cle sectlritate petttrLt zrtrtispalrr,

arltiviгtts qi filtгare web;
1) Dеfirtiгеа геgulilоr de firewall ре baza сгitегiilог

GeoIP;
g) tсlспtiliоагеа 1i сtlпlгоlttI tr1llicatiiltlг l)1,1ll

t,ttecatrisrrre cle Application Сlоritгоl ;

lr) Вlосаrеа tгaficr.rltri сiltгс 9i diпsрrе асlгеsе l]cltNet,

ре baza listelor acttralizate peгiodic.

Segnrent:r rе:
Solu!ia trebtrie sё perrrritй seglnelltarea logica а

sistetlltrltti 1rгitt аlосаrеа rеstlгsеlог dedicate, astf'el
ilrcДt 1iесаге trtritate logicir si disptrrlй cel 1rtrtirl clc

tlгпliilоаt,еlе Iirrlcliona1 itйli :

а) adtrtinistгaгea tаlэеlеi de гtrtаге;

Ь) NAT;
о) I'iгсwаll;
cl) instanle VPN;
е) politici cle securitate (Application Соrrtгоl, Web

F'iltегiпg otc,);

0 itttегГе!е fizice qi logice dedicatc,

Disponibilitate inalt5 ([Iigh Availability)l
Solrrlia tгеlэrriе sй irrdeplineascd сеriп!еlе tlinitlle
репtгu asigLrгaгea clisporribilitatii irralte;
а) ftrrrcliorrare it-r mоd Active-Active qi Active-

Passive;
Ь) statefirl {Ъilоr,ег 1rеrrtгu firewall Ei VPN;
с) detectaгea 9i notificarea dеfЪсtdrii eclriparnerrtelor;
cl) nlorritoгizarea cotlexitttlilor cle ге!еа;

е) ltlecattisme cte linl< 1Ъilочег,

Мопitоrizаrе ýi nranagenlent
а) Solulia tгеЬuiе sit incltrdЁ ltrnclionalitili cle

ttl cltl i tоri zагс а col,t1 ро1l ellte lоr h аrсlwаге :

Ь) rrloltitclгizaгe gгаfiсй iп tiпp гeal qi istorich а

рагаrr-rеtгi lог sistelrrultri;
с) suроrt pelltrtl tгапsшitеrеа lоgurilог ргiп Syslog:
cl) strрогt l)entlu SN МР v l1ч2сiчЗ:
е) поtifiсirгi 1lгiri e-rrtail irl cctzttl арагiliеi аIсгtсlr.lr,;

f) strрогt l)entгtl expol,tul statisticiloг de trafic ргirr
sГlоw qi NetElow.

Ilndpoint Сопtгоl
Solirlia tгеlэiriе sй perrnitir illtegrarea сu ttlr software de
secttгitate itrstalat ре sta1iile utilizаtогilог, оfегiпd:
а) Ьlосаrеа tгafictllrri gellerat cle aplicaliile illstalate

ре Statii;
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Servicitl tchnologii itttilrltt a(ittlla lc
qi telecolttullica{ii

N/o
Dепumi-геа
ьuпurilоr

unita-tea de

mйsuгй
cantitatea

Specificarea tеhпiсй deplinй solicitatй de сйtrе
autoritatea сопtrасtапtй

Ь) rеstгiс{iоrtагеа qi tlltгагеа accestt]tti web;
с) sсаtlагеа stаliilог l)clltl,tl itlcttlil'icirгclr

vtrlnerabi litбtilor;
d) sсапаге alrtiviгLrs;
е) сопligtrгагеа autolnata а tttпеluгilог VPN,

I)rечепiгеа sсurgеrilог de clate (DLP)
Solrrlia tгebLrie sй incltrdй firrrclionalitйli Data Leak
i)гevelttion, care sб perrrlitё:
а) Ьlосагеа 5i агhiчагеа conlttrlicatiiltlt, ill cit.ttIl

сlсtссtirгii tcntuttirlclclг cic sсttгgсгс clc itrItlгItltrtri
pl,in 1lгоtоссlаlеlе e-nlail, Ltl"ГР, F"l-P, incltrsiv
чагiаrltсlе сгiрtаtе SSl,;

Ь) Ьlосагеа tгarlsfertrltli сlе {iqieгe irt ftrnolie de tiptrl
gi dinrensiLrrrea асеstога,

Аutепti{'iсаrе qi сопtгоlul accesului
Solu!ia tгеЬitiе sё оfеге lner:atlisrrle avattsate clc

aLrterrtil'icaгe а trti I izаtогi 1ог, itlc] usi r, :

а) clelirlilea localй а utilizatoriloг;
Ь) iпtеgrагеа ctr Wirrdows Active Dirесtогу (SSO)l
с) irrtеgгагеа ctl ltADIUS, LDAI' qi'I'ACACS] ;

cl) atltentificaгe irr doi fасtогi (2FА) LrtiIizбncl сосltrгi
O'l''l) tгаrisп,lisе рriп e-rrrail sau SMS;

е) аutепtifiсаге lэаzаtй ре ceгtificate digitale PKl
Х.509;

1) геstriс{iоl-tагеа acc:estlltli iп rсtеа реtltгtr trtilizlrttlгi i

саге ll1,1 atr irlstalat clietltLrl stll'trvaгc cle sccLrl,itatc

1lе stalie,

Gагап(iс ;i suроrt репtrц h:trсlwirгс ;;i stlltwarc -

пriпiпrttпl 36 clc luпi, asiguгate dc 1rrodtrcitor, сu
disnon ibilita te 24 l'l .

|,2

sегчiсii de
irrstalare,

соrrligr"rгаге,

rtligгаге qi

itttеgгаге

Sегч l

Оfегtапtul trеЬuiе si asigrrre execrttaгea
u гпt :itoa геlоr luсr5ri:
а) ЕlаЬогаr,еа q;i cottvcllit,ea ctl I:]crrcl'icial,Ltl il

docrrnlentaliei сlе ргоiесtаге, itlclLlsiv I ligh-l.clcl
Design (Hl,D) qi L.ow-Level Design (L.I.D),

Ь) ВlаЬогагеа politiciloг de sеоuгitаtе а ге}еlеi
(nivelrrгi de acces la rеlса, liste de colrtl,ol al
accestrltli - ACL, secttritatea рогtLrrilог, VPN,
ргесtll11 gi trreoat-tistrre cle поtifiсаге Ei еsсаlасlаrе а

irrciclerrtelor сlе sс:сuгitаtе);
с) Сооrсlопагеа plarrtrltri de inlplelnerltare ýi а 1tttLtгtlг

еtареlоr cle tliigгаге сйtге trotta iIlliastгLtctLrI,it;

cl) ltrstalaгea ,si сопi'igLrгаr,еа еоIriрапrеlltсlог cle ti1l

l]аrаvап de protectie (fiгеwаll).

Оl'егtапtul tгеЬuiе s:i asigurel
е) [.iчrагеа, irrstalalea qi соriligltrагеа

echilэanrerrtelor ргоl)1,1sс, 1lгect-titl qi illtеgгагеа
ассstоrа irr irrfi,astrtrotttra de ге!еа existelltйi

fl СоrlfigLrгагеа есhiрапlсlпtеl<-lг clc tip 1laгltvarr tlс

рrоtес!iе irr геgirт de firncgiort;tгc cltlstcl,istacl(

реtrtгtr asigttl,aгca reclLtrrdan{ei ;

g) Мigrагеа corrfigrrra!iilor de ре echipatnenteIe
existetlto FогtiGаtо 20l Е, ilrclrrsiv: гotttil-rg,

L.2TPlI Data Сеr-rtег, ОSРГ, гея,Lr]i
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\;, АЕROрORт Serviciu tehnoIogii
gi

informa{ionale
telecomunica{ii

N/o
Dertumi-rea

ьuпurilоr
unita-tea de

mtisuгi
cantitatea

Specificaroa tchnica dерliпй solicitata de саtге

autoritatea cOntl,actantй

Ijrеwаll, Vt.AN, VDOM, cotrexitrtli site-to-site
ll)sec, ргесtttrl gi politici NGFWIPS/Arltiviгtrs;

li) ColrfigLrгtrгea politiciloг qi геgulilог de sесuгitаtс;
i) Segrlrerttaгea rе{еlсi рс zol1e de sесuгitаtе;

.i) Сопfigtrrагеа accestlltti VPN de tip Relllotc
Access perltгLt tllirrinttrni 500 tttilizttttlгi.

Toate luсririlе trеЬuiе realizate fйri реrtrrrЬагеа
lirпс{iопi rii iпfгаstгuсtu l,ilor existente.

3. Сеriп{е fа{й de ofertant
а) Of'ertarrtlrl tгеЬuiе sй detrronstгeze clispclnibilitatea personalulLti califlcat песеsаr pentrr_t

itlcieplinirea соrеsрLlllzёtоагс а o1эiectLtliri cotltгactLtlrri, Ilchipa cle ргоiссt tгс[rLtiс sit irlcltrdlr ccI

1эttlitr urr inginer certiflcat 1а nive1 Associate, РгоIЪssiоllаl saLr Lixpeгt Сегtilrеd [.lrrgiпссг tlс сittгс

ргосluсаtогul eclripanrentultti оlЪгit. Specialiqtii tгеlэLriе sй Iie arlga.iati ai opeгatorr,iliti ecotrotnic
paгticipant. Ccrtificatlrl trelэirie sб fie valabil la tTtomelrttll сiерuпсгii оl-егtеi Ei ре iпtгеаgа реriоаdа
cle iпT рlеlпепtаге it proiectLrlLri.

Ь) Ofertalrtul trеЬuiс sd denrotrstгeze ехрегiепtа геlеvапti, prin prezentarea а cel prr{in tгеi
contracto executate iп ultirnii 3 atri, siltrilare са obiect сu cel al prezetrtei achizilii, fiесаrе avAr-rcl

о чаlоаrе cel ptl{in еgаlй sau tTai mаrе decбt чаlсlаrеа оfеrtеi prezetttate Тп саdгLrl pгocccltrгii clc

achizilie.
с) Ofertantul tгеlэuiе sё clelirrй statut de раrtепеr oflcial al producёtorului репtгLt

echipamentele propuse, ре teгitot,irrl ItepLrblicii Moldova, {apt confirtnat prirr docutnerrte oficiale
саrе atssta dreptrrl de cornercializare, 1iчrаrе qi srrport репtru br-rntrrile solicitate.
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