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1 GENERAL
Stimati reprezentani ai Companiei Nationale de Asigurari in Medicina,

Pe baza informatiilor partajate pe care le-am pregatit pentru examinarea acestui document,
care contine prezentarea noastra generala asupra serviciilor de dezvoltare, implementare si
suport a sistemului informational automatizat ,,eReteta pentru medicamente si dispozitive
medicale compensate”.

Tn sectiunea patru si cinci a documentului veti gdsi o prezentare generald a Solutiei tehnice,
pe care o propunem (si anume, informatii despre livrabilele proiectului, echipa propusa,
stack technlogic, arhitectura la nivel superior, perioada de implementare). lar metodoligia de
implementare este descrisa n sectiunea trei.

Oferta pe care o prezentam tine cont de cerintele pe care le-am primit si prezentate asa cum
am prevazut pe baza experientei noastre in dezvoltarea de solutii similare, totusi depinde de
Dvs. sa alegeti ce urmeaza sa fie dezvoltat sau livrat.

Tn timp ce mediul agil de management de proiect va ofera flexibilitate in prioritizarea
sarcinilor, controlul calitatii aveti posibilitatea si la limitarea sau extinderea termenului de
livrare si a bugetului, daca este necesar.

Pentru toate intrebarile legate de aceasta ofertd, va rugam sa nu ezitati sa contactati tender
manager-ul nostru, Ludmila Girlea, la ludmila.girlea@ebs-integrator.com.

n speranta unei viitoare coIab(}Varl

/.

Salutdarile noastre cele mai calde,

{

|
Mihai Tugui, CEO JMW
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2 DESCRIEREA COMPANIEI
2.1 DESCRIEREA GENERALA A COMPANIEI

IM Enterprise Business Solutions SRL. (in continuare EBS) este o companie de tehnologie a
informatiei cu raspundere limitata, infiintata la 11 octombrie 2010 in Republica Moldova, cu
INDO# 1010607002906 (o copie a actelor de constituire este furnizata in Anexa 8.4 al
prezentului document). Compania presteaza servicii IT pentru o gama larga de businessuri,
pentru intreprinderi si institutii publice din intreaga lume.

Zi de zi ne concentram energia si expertiza pentru a dezvolta si livra solutii tehnologice care
aduc valoare adaugata printr-o abordare personala, instrumente de ultima generatie si
performante remarcabile.

EBS este o comunitate de ingineri cu Tnalta calificare, experienta si diversitate, care ofera o
gama larga de servicii. Mentinand un centru de date propriu, compania ofera un ciclu de
dezvoltare deschis pentru toate produsele sale. Drept urmare, EBS ofera solutii de top care
se bazeaza pe redundanta si euristica de evitare a dezastrelor.

Din 2010, EBS ofera intreprinderilor mici, mijlocii si mari produse potrivite pentru a raspunde
si depasi asteptarile lor corporative. Fiecare client beneficiaza de o atitudine individuala si
are cel putin o persoana de contact disponibila. EBS garanteaza un model de comunicare
interactiv bazat pe feedback constant.

Compania EBS nu este nici mare, nici mica - are dimensiunea perfecta: suficient de mare
pentru a oferi solutii de calitate superioara si suficient de mica pentru a oferi preturi corecte,
0 abordare personala si concentrare exclusiva asupra proiectului dumneavoastra. Succesul
companiei noastre se bazeaza pe succesele clientilor nostri, acesta este ceea ce face ca EBS
sa fie speciala.

La moment EBS presteaza urmadtoarele servicii:

e Business Analiza & Transformare Digitala

e User experience & Product design

e Dezvoltare Web si Mobile

e DevOps

e Data & Analytics

e Livrare agila a produselor

e Mentenanta

e Dezvoltarea produselor

e Asigurarea calitatii
2.2 TEHNOLOGIILE UTILIZATE
EBS foloseste cele mai populare tehnologii in ceea ce priveste dezvoltarea de aplicatii web si
software personalizat. Compania are mai multe domenii de interes: dezvoltarea aplicatiilor

6
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mobile, dezvoltarea aplicatiilor Web si Dezvoltarea de Software la comanda. In ceea ce
priveste dezvoltarea aplicatiilor mobile si web, stiva de dezvoltare a companiei acopera, dar
nu se limiteaza la:

e Frontend: Java Script, React.js, next.js, Ebs-Ul-Kit, Ant Design, typescript, sass or css,
rollup, ESLint, react context, etc.
e Backend (API): Python3, Java, Spring Boot, PHP, Django DRF, REST/JSON, WEBRTC,
PostgreSQL, Microsoft technology (C# MVC, C# Web Api, .NET Framework) etc.
o Infrastructure: Gitlab repository, Kubernetes, GIT, GitLab CI/CD, Ansible, Terraform,
Graylog, etc.
e iOS: Swift5, Storyboard & auto-layout, Cross platform Flutter, VIPER Architecture, etc
e Android: Kotlin, Cross platform Flutter, VIPER Architecture, Firebase Crashlytics,
Firebase App Distribution Junit, Mockito, etc.
Tn ceea ce priveste managementul proiectelor, EBS este deschis s& lucreze cu instrumente
potrivite pentru clientii nostri potentiali, totusi, ca model de dezvoltare, folosim Agile.
Credem ca evolutia proiectului merge mai bine prin colaborarea intre echipe auto-
organizate, inter functionale. La fel dorim sa:

e Asiguram satisfactia clientilor prin livrarea timpurie si continua a software-ului;
e Salutam cerintele in schimbare, chiar si in dezvoltarea tarzie;
e Asiguram ca software-ul finalizat este livrat frecvent (mai degraba in saptamani decat
luni);
e Asiguram o cooperare stransa, zilnica, intre dvs. si echipa de dezvoltare;
e Dezvoltam proiecte in jurul unor persoane de incredere si motivate;
e Asiguram dezvoltarea durabila, capabila sa mentina un ritm constant;
e Oferim atentie continua la excelenta tehnica si designul bun.
2.3 ORGANIGRAMA

EBS Integrator este o companie de dezvoltare software reprezentata in Republica Moldova,
Romania si Bruxelles care presteaza servicii IT in Europa, Orientul Mijlociu si Africa.

Compania este administrate de un board din 4 persoane din diferite departamente: Vasile
Diaconu reprezentand echipa tehnica, Valeria Dorgan din departamentul HR, Emilia Staver
din marketing si Mihai Tugui - Administratorul companiei propriu zis. Administratorul se
subordoneaza boardului si administreaza celelalte echipe din companie.

Echipa tehnica se divizeaza in mai multe echipe mai mici ca Project Manageri, Business
Analisti, Designeri, Dezvoltatori de back si Front, Dezvoltatori mobile, Ingineri pentru
asigurarea calitatii, DevOps. Separat este echipa administrativa cu servii juridice, marketing
si vanzari, HR, contabilitate.

Mai jos puteti vedea impartirea echipei pe diferite segmente:
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EBS Team

EBS a ales anume aceasta structura pentru ca ea reprezinta un sistem de autogestionare in
care rolurile de conducere nu sunt supuse unei ierarhii traditionale a echipei. Angajatii nu
au o fisa statica a postului, intr-o holacratie ei isi asuma mai multe roluri, fiecare asociat cu
un scop, domeniu si responsabilitati.

Mai jos va rugam sa vedeti organigrama companiei:
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Board
4 members

2
Mihai Tugui

Chief Executive Officer

Tech Team Admin Team

222222222

6 menbers

a u
P HesdofpM  BAlew

......................

LLLLL

s
Back End Team
12 members
ia

Humman Resources. Recruting

DevOps Team
2 members

3 mambers

,,,,,,,,,

Tn ceea ce priveste infrastructura EBS, ne di puterea s3 oferim un mediu de dezvoltare,
testare si pregatire de Tnalta disponibilitate, compatibil cu 27001. Ca infrastructura de nivel
inalt este definita de urmatoarele puncte de putere:

e Oficiu cu 1300 m.p. spatiu;

e Organizatin 80+ locuri de munca, 5 meeting room-uri si 3 roomuri pentru conferinte;
e Peste 60 de ingineri

e Echipele in mare parte sunt constituite din specialist de nivel middle si senior

e Retea proprie (ASN: AS206678).

Pentru a asigura un flow continuu de crestere si dezvoltare EBS organizeaza cu regularitate
internshipuri.
2.4 EXPERIANTA SIMILARA

In ultimii trei ani de activitate EBS a dezvoltat mai multe proiecte si a implementat mai multe
solutii web si mobile. Va rugam sa gasiti mai jos descrierea proiectelor similare:
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Project name  Client & Reference Contact Contra  Period of activity and Types of
& Country of Details ct status activities
Assignment Value undertaken
Portal postal | Nathan 336000 Iulie 2021 - aprilie Web design/
Rep Moldova | Radu Vrabie (Sef adjunct a e 2022 dezvoltarie,
Asociatiei Nathan) usb Lansat cu succes training Si
~ livrarea
rvrabie@nathaninc.com et it in d -
mentenants ocumentatiei.
https://www.posta.md TS S
/ro
Dezvoltarea Nathan/ USAID 71000, Ilunie 2019 - mai 2020 Web design/
Portalului Radu Vrabie (Sef adjunct a 00 USD Lansat cu succes dez.v.oltare, |
Vama| Asociatiei Nathan) Momentan in training ?!
Rep Moldova rvrabie@nathaninc.com mentenants rarea
* documentatiei.
https://trade.gov.md/r §
o/articles/aeo Mentenanta
e-AEO Nathan/ USAID 50784, lunie 2021- martie Web design/
Rep Moldova Radu Vrabie (Sef adjunct a 00 USD 2022 dez.v.oltare, |
Asociatiei Nathan) Lansat cu succes NI 2!
) ) livrarea
rvrabie@nathaninc.com https://customs.gov.m documentatiei.
d/ro
Lensa - | Tensa Art SRL 150000 Martie 2021 - Consultanta/
platforma Daniel Craciun (CEO) ,00 octombrie 2021 Design/ Web &
ecommerce daniel@lensa.ro Euro Lansat cu succes Mobile
Romania : _ dezvoltare.
Momentan in 3
mentenant3 Mentenanta
https://lensa.ro/
Academia AO "Invatatura din cuvant - 45000, lulie 2020 - Web design/
online Precept Ministries Pentru 00 decembrie 2020 dezvoltare,
Euroasia Moldova” USD Lansat cu succes livrarea
Precept I A documentatiei.
David Filat (Administrator) Momentan n ’
Rep Moldova david.filat@eurasiaprecept. mentenantd ez

org

https://web.eurasiapre
cept.org/public
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Automatizare
a proceselor
vamale

Germany

Platforma de
tendere
online

Tender

YP

Rep of
Moldova

Aplicatia web
pentru
alegerile
parlamentare

Rep Moldova

Stopfals
website

Rep Moldova

Global
Database

Regatul Unit

Key Way Group LTD 150000

Tudor Tomescu (Manager) /00

tudor.tomescu@capex.com Euro

Varo Inform SRL 60000,

Serghei Hasanov 90

(Administrator) Euro

varo@varo-inform.com

Institutul Politicelor Publice  4000,0

Alexandru Platon 0USD

(Coordonator de proiecte)

+37369799695

Alexandru_platon®@ipp.md

Asociatia Presei 5000,0

Independente 0 Euro

lon Mazur (Advocacy,

campanii si publicatii)

+37368983983

lon.mazur@api.md

Global Data Inteligence Ltd 20000,
00 USD

Nicolae Buldumac (CEO)

nbudumac@globaldaabase.

com

Mai 2020 - iunie 2021
Lansat cu succes
Dezvoltare continua

https://crcr.keyway.t
ech/

Aprilie 2020 -
septembrie 2021

Lansat cu succes

Momentan in
mentenanta

www.YPTender.md

2018 -
2019

Octombrie
februarie
Lansat cu succes

www.alege2019.md

lulie 2017 -
septembrie 2017

Lansat cu succes

Momentan n
mentenanta

https://stopfals.md/

Martie 2017 -
noiembrie 2018

Lansat cu succes

Momentan n
mentenanta

SOFTWARE DEVELOPMENT
DATA : 7 MARTIE 2023

Web design/
dezvoltare,
training si
livrarea

documentatiei.

Mentenantad
Web design/
dezvoltare,
training Si
livrarea

documentatiei.

Mentenantad
Web design/
dezvoltare,
training Si
livrarea

documentatiei.

Mentenanta
Web design/
dezvoltare,
Training Si
livrarea

documentatiei.
Mentenanta

Web design/
dezvoltare,
Training livrarea
documentatiei,
Mentenanta
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3 METODOLOGIA DE IMPLEMENTARE AGILE
3.1 DESCRIEREA GENERAL A METODOLOGIEI

Timp de 12 ani de activitate EBS a implementat proiecte utilizand diferite metodologii de
implementare in functie de preferintele clientului si complexitatea proiectului.

La moment EBS foloseste prioritar metodologia de implementare Agile, dar cu cateva chestii
adaptate si din alte metodologii, precum Waterfall, Extreme Programming, Scrum. Mai jos va
rugam sa gasiti descrierea detaliata a metodologiei propuse.

Alegem metodologia Agile deoarece ea permite alocarea corecta si eficienta a resurselor
umane pentru realizarea unui proiect, livrare la timp si frecvent, adaptabilitate la schimbari,
necesitatile si bugetul clientului.

Prima actiune la care parcurgem pentru a intelege mai bine necesitatea clientului nostru si
pentru a identifica solutia corecta din toate punctele de vedere este analiza de business.
Durata analizei de business depinde de complexitatea procesului care necesita a fi
automatizat, digitalizat. La aceasta etapa responsabil de analiza este un Business Analist.
Toate cerintele fata de solutia viitoare, dar si timpul necesar implementarii Business Analistul
le documenteaza, acest document fiind Product Backlog. Product Backlog este actualizat in
permanenta pe parcursul livrarii proiectului.

Fiecare aspect distinct al proiectului - fie el 0 misiune, o cerinta sau o functionalitate - este
evaluat si abordat ca un User Story/Use case individual, stabilindu-se acest lucru prin
colaborarea cu clientul sau Product Managerul. Implementarea fiecarui User Story trebuie
sa contribuie la valoarea generala a produsului, fara a fi influentata de ordineain care acesta
este realizat.

Pentru a ne confirma unui termen prestabilit pentru livrarea proiectului, acesta este impartit
in sprinturi. Un sprint este o perioada stabilita de timp in care o anumita activitate trebuie
finalizata si pregatita pentru revizuire.

Dezvoltarea proiectului are loc pe iteratii, in baza cerintelor detectate si a feedback-ului
continuu. Fiecare iteratie este dependenta una de cealalta, se completeaza si se schimba una
pe cealalta pana proiectul nu se finiseaza. De regula durata unei iteratii este intre o
saptamana si patru. Astfel, implementarea proiectului se desfasoara ciclic si nu linear.

Va rugam sa gasiti mai jos prezentarea grafica a metodologiei noastre de lucru:
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Agile Project Management D, 0

3 &)
W

Every Daily Scrum Meeting
% morning

Scrum Master

Inputs from Executives, Team,
Stakeholders, Customers, Users

@ 2 Week Sprint

O 0)

(@) ™ [:
Product Owner Project Team Sprint Review

© >
Product Backlog Sprint Planning Meeting Sprint Backlog Sprint end date and team Finished Work
Ranked list of what is required: Team selects starting at top Task Breakout deliverable do not change
features, stories, ... as much as it can commit to Eb.

deliver by end of sprint [C]

Sprint Retrospective

3.2 ETAPELE IMPLEMENTARII PROIECTULUI

Dat fiind faptul ca implementarea solutiilor IT este un proces adaptiv, in orice moment pot
aparea schimbari in proiect, cerinte suplimentare, functionalitati noi sau chiar schimbari
legislative, carora trebuie sa le se supuna solutia dezvoltata, EBS utilizeaza principiile
Adaptive SDL (Ciclul de viata adaptiv al dezvoltarii software).

Sistemului Informational Automatizat ,eReteta pentru medicamente si dispozitive medicale
compensate” se preconizeaza a fi un software public, care se subordoneaza legislatiei
Republicii Moldova in continua schimbare si necesita a fi unul flexibil. De aceea s-a decis ca
implementarea acestui Sistem Informational sa se desfasoare in concordanta cu regulile
Ciclul de viata adaptiv al dezvoltarii software (Adaptive SDL).

Adaptive SDL reprezinta un model de elaborare/modificare a Solutiei Software, axat pe o
definire dinamica si variabila a cerintelor, care urmeaza sa fie implementat pe anumite
perioade de timp numite sprinturi (cicluri), fara ca intregul proces de dezvoltare software sa
fie planificat si predefinit in prealabil. Fiecare sprint reprezinta o imbunatatire continua a
Sistemului Informational. Furnizarea calitativa a serviciilor IT indreptata spre atingerea
rezultatului dorit de client, este determinata de implicarea activa si receptivitatea clientului.

Adaptive SDL include urmatoarele etape :

e Planificarea Sprintului
e Executia Sprintului

e Raportarea Sprintului
e Acceptanta Sprintului.

3.2.1 Planificarea sprintului

Planificarea Sprintului se desfasoara sub forma sedintelor de planificare la anumite perioade

de timp. La aceste sedinte participa in mod obligatoriu Managerul de produs si Managerul
13
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de proiect, dupa caz participa si membrii echipei tehnice. Planificarea sprintului are scopul
de a a stabili urmatoarele:

e backlogul estimat care urmeaza a fi implementat ;

e livrabilele;

e durata sprintului;

e membrii Echipei Tehnice responsabili de dezvoltarea actualului Sprint ;

e riscurile de implementare (daca exista) ;

e orice alte informatii considerate relevante de catre parti la momentul planificarii

Sprintului.

Sedintele de planificare Sprint se desfasoara la anumite perioade de timp in conformitate cu
prevederile ,Planului de comunicare”.

Pentru a creste transparenta in procesul de implementare, rezultatele obtinute in urma
sedintelor Sprint Planning urmeaza sa fie documentate prin elaborarea si semnarea Sprint
Charter, care este parte integranta a prezentului contract. In cazul in care Managerul de
produs nu participa sau refuza sa participe la intalnirile de planificare a sprintului, Furnizorul
are urmatoarele optiuni:

o Incetarea unilaterala a raporturilor juridice care decurg din prezenta Anexa Tehnic3,
prin transmiterea unui Anunt de Reziliere a Anexei Tehnice catre Client, cu sau fara
acordarea unui termen de remediere.

e Planificarea sprintului personalizata In toate aspectele mentionate mai sus, adica
executia acestuia. Dupa caz, Sprintul care urmeaza sa fie executat de catre Furnizor
va fi considerat acceptat In mod tacit de catre Managerul de Produs, fapt ce va fi
documentat in Sprint Charter, care va fi semnat doar de catre Managerul de Proiect.

3.2.2 Executia Sprinturilor

Executia Sprintului este realizata direct de catre memobrii Echipei Tehnice desemnati cu
sarcinile de implementare a Sprintului planificat. Aceasta etapa este caracterizata ca un
proces clasic de consultanta si dezvoltare software, care se refera la analiza, proiectare,
implementare, testare, integrare a sarcinilor in Sprint Backlog.

Pentru a livra eficient serviciile contractate de Client Managerul de Proiect organizeaza
sedinte zilnice cu Echipa Tehnica, cu scopul de a sincroniza si actualiza progresul in
executarea Sprintului, planificarea executiei sarcinilor ramase, inclusiv determinarea altor
incidente, provocari si riscuri identificate in timpul executiei Sprintului. Managerul de produs
are dreptul de a participa la aceste intalniri.

Executia Sprintului este un proces complex care depinde de multe procese terte, ceea ce
determind uneori imposibilitatea implementarii unor sarcini din Backlog in perioada acelui
sprint, dupa caz, Partile convin ca respectivele sarcini sa fie incluse pentru dezvoltare in
urmatorul Sprint.
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3.2.3 Raportarea Sprintului
Raportarea Sprintului se realizeaza sub forma de intalniri de raportare.

Tn cadrul Intalnirii de Raportare, Managerul de Proiect prezintd progresul realizat in Sprintul
de executie planificat anterior la sedinta de Planificare. In timpul sedintei de raportare
Managerul de Proiect transmite Managerului de Produs documentul Raportul de Sprint care
contine urmatoarele informatii:

e Sarcinile executate de catre membrii echipei tehnice mentionate in Backlog.

e Livrabilele realizate si trimise Clientului.

e Numarul de ore de inginerie consumate de fiecare membru al echipei tehnice.

e Valoarea totala a Serviciilor IT pentru Sprint care urmeaza sa fie platita de Client.

e Orice alte informatii relevante legate de Executia Sprintului.

e Semnaturile partilor.
3.2.4 Acceptanta Sprintului
Clientul prin Product Manager urmeaza sa accepte sau sa refuze Sprintul in perioada de
evaluare a Sprintului, care este de maximum 3 zile, calculata de la momentul finalizarii
Tntalnirii de Raportare si/sau primirii Raportului de Sprint.

Acceptarea Sprintului poate lua forma unei acceptari exprese prin semnarea Raportului de
Sprint si/sau acceptarea prin act a Sprintului respectiv, sau sub forma unei acceptari tacite
atunci cand Clientul nu isi exprima pozitia cu privire la acceptarea sau refuzul Sprintul in
perioada de evaluare a sprintului sau in alte conditii reglementate de Contractul-cadru.

Clientul are dreptul de a respinge Sprintul prin notificarea Furnizorului, indicand intr-o forma
clara neconcordante In dezvoltarea/implementarea sarcinilor din Sprint Backlog. Clientului
ii este interzis sa refuze un Sprint intr-un mod arbitrar si nefundamentat.

3.3 PLANUL DE IMPLEMENTARE

Va rugam sa gasiti mai jos Planul de implementare a SIA ,eReteta pentru medicamente si
dispozitive medicale compensate” cu indicarea ordinii de dezvoltare functionalitatilor,
precum si termenelor de implementare a proiectului.

Activitati Durata
Analysis 18 om/zile
Existing requirements analysis 2 om/zile
Entity base analysis/system actors 2 om/zile
Mind-map creation 2 om/zile
Business flow details 3 om/zile
Functional details 3 om/zile
Non-functional details 1 om/zile
Detailed business requirements document 3 om/zile
15
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Client meetings 1 om/zile
Feedback 1 d om/zile
Design 17 om/zile
Client account design 14 om/zile
Responsive design 3 om/zile
Technical document 4 om/zile
Description of the technology and methods of realization 0.3 om/zile
Description of the software system architecture and its 0.3 om/zile
elements (Low level design)

Description of the interaction model of the elements 0.3 om/zile
Description of data structures, classes, interfaces 0.3 om/zile
Description of information processing algorithms 0.3 om/zile
Description of user interface structures 0.3 om/zile
Architectura sistemului in UML 1.7 om/zile
Documentul tehnic 0.9 om/zile
Infrastructure 15 om/zile
Infrastructure 12 om/zile
Cl/CD 3 om/zile
Development 281 om/zile
General implementation 19 om/zile
Public pages 15 om/zile
Dashboard-ul CMS 15 om/zile
Dashboard-ul CNAM 22 om/zile
Dashboard institutiilor medicale 22 om/zile
Dashboard institutiilor farmaceutice 19 om/zile
Clasificatoare/Nomenclatoare (CNAM) 26 om/zile
Drepturile de access 16 om/zile
Validarea retetelor 16 om/zile
Audit 24 om/zile
Notification system 12 om/zile
Integrari 63 om/zile
Migrarea/Popularea cu date 12 om/zile
Instruire 16 om/zile
Mentenanta 12 luni 50 om/zile

Conform metodologiei de implementare Agile, testarea sistemului informational se va
efectua la fiecare etapa de dezvoltare si durata acesteia este de 50 om/zile.
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3.3.1 Agile Gant

1/Mar| 15/Mar]| 29/Mar 12/mpr] 26/Apr] 10/May] 24/May] 7/un] 21/jun] 5/ul 19/)ul 1an
sprint1 | sprint2 |  sprint3 Sprint4 | sprint5 | sprint6 | sprint7 | sprint8 | sprint9 |  sprint10 Instruiri
Analysis and Concept D
[ eaber ]
Respon Design
[ ™ ]
Infrastructure
‘General implementation
[Pubiicpages ]
Migrarea/Popularea cu date
Testing
[ vererares |

Lucrari 522

3.3.2 Gantul traditional
S1 sz‘ 3

1. Analiza cerintelor existente

1. Analiza actorilor sistemului

1. Creares mind-map

1. Detalii despre fluxul business

1. Detalii functionale

1. Detalii

1. Document detaliat privind cerintele business

1. Sedinte cu clientii
1. Feedback

2. Design

2. Design responsive

3. Documentul Tehnic

4. Infrastructurd

2 _ciy/co

5. General

5. Public pages

5. Dashboard-ul CM3

5. Dashboard-ul CNAM

5. Dashboard institutiilor medicale

5. Dashboard institutiler farmaceutice

5. Clasificatoare/Nomenclatoare [CNAM)

5. Drepturile de access
5. validarea retetslor

5. Audit

5. Notification system

5. Integrari

5. Wigrares/Populares cu date
6. Testare

7. instruire

5. Mentenants - 1an

3.4 PLANUL DE COMUNICARE

Planul de comunicare stabileste o intelegere comuna a procesului, care va fi utilizat pentru
distribuirea informatiilor din proiect, revizuirea si controlul in timpul proiectului, formatul si

frecventa raportarii privind stadiul proiectului si a reuniunilor de revizuire, procedurile de
urmarire si procesul de escaladare si rezolvare prompta a problemelor.

Comunicarea si feedback-ul este un element de baza a metodologiei Agile. Pentru a asigura
comunicarea frecventa si eficienta a echipei de dezvoltare cu clientul se agreeaza, de regula,
urmatoarele cai si tipuri de comunicare :

e Sedinte (online si offline);

e E-mail;

e Microsoft Teams.
Planul de Comunicare din acest proiect este determinat de etapele din cadrul Modelului
Adaptiv utilizat de Parti, dupa cum urmeaza:
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Sedinta Termen Tipul comunicarii Livrabil

Sedinta de planificare a Vineri Online/ Offline Meeting Sprint Charter

sprintului

Sedinta de raportare a Joi/Vineri/Luni Online/ Offline Meeting Sprint Report

sprintului

Daily Standup Fiecare zi Online/ Offline Meeting Jira/Teamwork board
update

Retrospectiva Vineri Online/ Offline Meeting Minuta sedintei

Toate documentele, aferente sedintelor de planificare si/sau raportare, pot fi semnate fizic
de catre Managerul de Produs si/sau Managerul de Proiect, sau de catre Organul Executiv al
Partilor, precum si prin schimbul acelor documente semnate de persoanele desemnate, prin
trimiterea lor prin e-mail catre Managerul de Produs, Managerul de Proiect sau Organul
Executiv al Partilor.

3.5 ASIGURAREA S| CONTROLUL CALITATII

Asigurarea calitatii reprezinta procedura de asigurare a calitatii serviciilor de dezvoltare
furnizate clientului. Asigurarea calitatii se concentreaza pe imbunatatirea procesului de
dezvoltare software si pe eficientizarea acestuia conform standardelor de calitate definite
pentru produsele software.

Calitatea serviciului de dezvoltare a sistemului software va fi asigurat prin urmatoarele
metode, care sunt incluse in pretul serviciului de dezvoltare a acestuia:

Testarea de unitate (Unit Testing) - este 0 metodad de testare a fiecdrei unitati individuale a
codului sursa, a unui set sau mai multe module de programe de calculator, impreuna cu
datele de control asociate, pentru a determina daca corespund sa fie utilizate. Rezultatele
acesteitestarivor fi emise intr-un raport de testare, care va avea o acoperire de cod de minim
60%.

Testarea de integrare (Integration testing) - este un nivel de testare de software, unde unitati
individuale sunt combinate si testate ca un grup. Este realizata in conformitate cu Cazurile
de Testare de Integrare (Integration Test Cases/Scripts) care sunt convenite cu CNAM si
rezultatul este Matricea de Trasabilitate a Cerintelor (Requirement Traceability Matrix).

Testarea manuala (Manual testing) - este un proces de testare care este desfasurat manual
pentru a identifica erori fara folosirea instrumentelor sau script-ului automatizat. Garantam
functionalitatea in limitele cazurilor de testare aprobate, realizate in cazul metodelor
de testare mentionate mai sus.

Auditul Calitatii (Quality Audits) - este utilizat ca o abordare pentru a determina daca
activitatile proiectului sunt in conformitate cu politicile, procesele si/sau procedurile de
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calitate ale proiectului si daca controalele corespunzatoare sunt aplicate. Auditul Calitatii
este de obicei desfasurat la anumite intervale ale proiectului (la sfarsitul unei etape a
proiectului, iterari, luni, etc.) si sunt orientate catre determinarea nivelului de conformitate a
calitatii proiectului cu indicatorii si masuratorile de calitate definite in Planul de Management
al Calitatii (Quality Management Plan).

Elaborarea si implementarea Planului de Testare (Test plan development and
implementation) - EBS elaboreaza Planul de Testare, care include o varietate de cazuri si
actiuni de testare care acopera 60% din functionalitatile sistemului. Cazurile de testare sunt
aplicate manual, in functie de functionalitate si modulul sistemului. Documentul pastreaza
istoria testelor prin versiunea rezultatelor. Cazurile de testare sunt scrise de catre QA si
Echipa de Management la etapele de Planificare si Dezvoltare. Managerul de Proiect va
aproba cazurile de testare impreuna cu CNAM prin expedierea si semnarea documentului.

Schematic flowul de asigurare si control al calitatii poate fi vizualizata mai jos:

[ Backlog Prioritization j ==0 [ Sprint Planning j ==0 [ Coding j ==9 [ Testing ] °=0 [ Refactoring ] 2= 0 [ Integration ] --> [ Acceptance j == 0 [ Deploy & Handover ]

> Documentation Review

> Impact & Risk Analysis

» Action Prioritization

> Specification and Structure Testing
> Infrastructure Setup

» Defining Testing Scope

> Defining Testing Strategy

> Defining Testing Execution

> Use Case Analysis

> Writing User Stories

» Create Test Cases

> Create Test Flows

> Create Test Data

+ Defining Validation & Verification Criteria
> Writing Acceptance Tests
> Test Execution

> Unit Testing

> APl Testing

> Ul Testing

» Functional Testing

> Writing Regression Tests

> Regression Tests Execution

> Smoke Testing

> Sanity Testing

> Retesting

> Static code analysis

» Performance Testing

> Security Testing

> Data integrity, processing & transit
> Sprint Integration

> Sprint Retrospective

> UAT Testing

> System Testing

> Compatibility Testing

> Usability Testing

> End-to-End Testing

> End-to-End Performance Testing
> Exploratory Testing

> Validation of exit criteria

> Retrospective

3.6 MANAGEMENTUL RISCURILOR

Scopul managementului riscurilor este de a identifica factorii de risc a proiectului si de a
minimiza probabilitatea cd evenimentele de risc sa apara si chiar daca acestea apar, impactul
lor asupra proiectului sa fie minim.

Managementul riscurilor este un proces iterativ, care este initiat la inceputul proiectului si va
continua pe parcursul ciclului de viata al proiectului. Managerul de Proiect este responsabil
de gestionarea pro-activa a riscurilor aferente proiectului.

La Tnceputul proiectului, va fi desfasurata o identificare initiala a riscurilor. Acest lucru va fi
realizat prin revizuirea riscurilor identificate (sau Intampinate, dar nu identificate) in alte
proiecte si prin brainstorming cu echipa de proiect si partile interesate cheie.
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Este important ca angajatii/utilizatorii/partile interesate sa fie implicate in procesul de
identificare a riscurilor, precum si membrii echipei de proiect. Acest lucru va servi pentru
consolidarea conceptului ca riscul este inerent in toate proiectele si ca identificand si
gestionand pro-activ riscurile potentiale va creste probabilitatea succesului proiectului.

Identificarea riscurilor va include douda elemente:

e Conditia Riscului - cauza unui eveniment de risc, si
e Consecinta Riscului - efectul evenimentului de risc asupra proiectului.
Conditiile de risc sunt definite in trei tipuri:

e Riscuri de business - o conditie de business care poate apdrea si poate avea un
impact asupra proiectului.

e Riscuri tehnologice - introducerea unei noi tehnologii in organizatie.

e Riscuri de proiect - toate lucrurile ce pot sa se intample in cadrul unui proiect, inclusiv
asa factori precum, cifra de afaceri, cerinte neintelese, planul de proiect inadecvat,
buget de proiect insuficient, lucru Tnafara scopului proiectului, denaturarea scopului
etc.

Consecinta de risc defineste efectul, sau “impactul”, asupra proiectului in ceea ce priveste

urmatoarele trei variabile:

e Scopul Proiectului - impactul asupra abilitatii de a livra toate sau unele functii sau
caracteristici ale produsului sau atribute de performanta care au fost specificate,
explicit ori implicit, pentru produs.

e Costul Proiectului - impactul asupra abilitatii de a livra produsul in limitele bugetului
specificat pentru proiect.

e Calendarul Proiectului - impactul asupra abilitatii de a livra produsul in intervalul de
timp definit pentru proiect.

3.6.1 Analiza riscurilor

Procesul de calificare, cuantificare si analiza a riscurilor este unul continuu, care evalueaza
riscurile pentru a aprecia gama posibilelor rezultate ale proiectului. Membrii echipei
desemnati pot desfasura evaluari individuale cu rezultatele acesteia prezentate echipei de
proiect si partilor interesate pentru discutii si convenire, sau sedinte de lucru cu membrii
cheie ai echipei de proiect unde o evaluare comuna este inregistrata.

Pentru fiecare risc Echipa de Proiect trebuie sa abordeze trei factori de risc:

e Identificarea zonelor de risc de impact;
e Calcularea expunerii la risc;

® Prioritizarea riscurilor.
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3.6.2 Planificarea raspunsului la risc
Raspunsul de diminuare a riscului are drept scop eliminarea, reducerea sau minimizarea

probabilitatii de aparitie a unui eveniment de risc si / sau a impactului a unui eveniment de
risc al proiectului in cazul in care acesta are loc.

Rezultatul acestei activitati este un Plan de Diminuare a Riscurilor care include un set de
actiuni pentru a minimiza posibilitatea aparitiei sau impactului riscurilor asupra unui proiect
siun plan de contingentad, care trebuie activat In cazul in care evenimentul de risc are loc.
Pentru riscuri cu impact redus, cu probabilitate scazuta, nu este necesar de elaborat un plan
de diminuare, aceste elemente de risc vor fi monitorizate pentru a se asigura ca nu au loc
sau ca nu vor evolua catre riscuri mai mari.

3.6.3 Monitorizarea si controlul riscurilor

Managerul de proiect va implementa si va ghida actiunile de diminuare, va monitoriza
actiunile de diminuare pentru a determina eficienta acestora, si va revizui strategiile de
diminuare a riscurilor, daca este necesar.

Managerul de proiect va aborda probabilitatea aparitiei riscurilor si impactul modificarilor,
precum si riscurile noi identificate. Riscurile noi identificate trebuie supuse aceluiasi proces
de evaluare si management al riscurilor.

3.6.4 Revizuirea si raportarea riscurilor

Noile riscuri identificate si riscurile vechi care s-au modificat in perioada de raportare ar
trebui comunicate in sedintele echipei de proiect si ar trebui incluse In toate raportarile
privind stadiul proiectului.

3.6.5 Raportarea riscurilor
Luand in considerare Adaptive SDLC, EBS stabileste si informeaza Clientul despre Riscurile
Generale caracteristice intregului proiect, dupa cum urmeaza:

# RISCUL NIVELUL DERISC  ACTIUNE CORECTIVA IMPACTUL

1 | Clientul fsi Medie se vor solicita informatii  Intarzieri in
expune suplimentare pentru clarificarea graficul
pozitia vag acestor aspecte, cu posibilitatea de a proiectului, nu se
si in detaliu solicita exemple si informatii va putea Iincepe

suplimentare Tn acest sens, care vor din timp anumite
avea ca efect prelungirea perioadei etape.
de implementare;

2 | Pierderea Inalt se vor desfasura activitati de Intarzierein livrare
unui recrutare, a unui nou membru in
membru al cadrul Echipei Tehnice cu capacitati
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echipei tehnico-profesionale asemanatoare
tehnice membrului echipei plecat;

3.7 PROCEDURA DE DEZVOLTARE SI LANSARE

i .v'v. e ' Peer RGVim m

GitLab .
Version Control

GitLab @ GitLab cloud/on-premise

Version Control Version Control '
Load Balancer -D

B TL apply deploy to
Master Q:;-‘.,.#"ﬁ\, D D productin env
‘ — - QA Testing cloud/on-premise
Peer code
reviews ‘ TL code reviews @
Pull down & Y
create local ‘ ’ Intermet
feature branch ‘
-D ‘ 2 Big 44 . Load Balancer
o - Sac . ecurly Passing
= ;mc)u ::;?( p;:x;:v User bl_;g check  analysis  buids
Feature XYZ | © analysis

Pass

1 Fail
(!"i‘\\’\ Availabiiy
‘\‘\»‘:‘) Zone A
Avadaddiy
Zone 8
Develop Auto Deploy with
[ ] GitLab CI/CD Security r.
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GitLab CI/CD -> MS
Fail versioning, containers
Create PR < building, preparation for =
Pass Jcreate PR prodution
; Pull Request £, .
TR into master .
Pull Request (| =} - Product owner
\S approval

4 ECHIPA DE PROIECT

Metodologia Agile presupune si formarea echipei intr-un mod mai deosebit, mai flexibil.
Structura echipei aleasa de catre EBS creeaza claritate, astfel incat toata lumea stie care sunt
responsabilitatile lor. Metodologia Agile asigura ca echipa este flexibila si poate raspunde
rapid si eficient la schimbari.

Caracteristicile structurii de echipa Agile:

e Interfunctionalitate: in echipa formata fiecare membru are propriul sau set de abilitati
specifice, dar toti lucreaza pentru un obiectiv comun: producerea de livrabile la timp
pentru a satisface clientul.

e Colaborare: exista o multime de colaborari si comunicare deschisa in cadrul echipei.

e Non-ierarhie: echipa este construita in asa fel, incat favorizeaza o structura liniara in
care membrii echipei au autonomie de a lucra independent si de a se organiza.
Fiecare membru al echipei are un rol si o responsabilitate definite, dar straturile
inutile de management sunt eliminate, permitand oamenilor sa se autogestioneze in
mod eficient.

Astfel pentru dezvoltarea sistemului informational automatizat ,eReteta pentru
medicamente si dispozitive medicale compensate” am constituit o echipa optima, capabila
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si profesionista. Echipa va fi constituita din 7 experti din partea EBS, care va fi condusa de
catre Project Manager, care va comunica cu echipa tehnica si echipa din partea clientului.
Mai jos va rugam sa vedeti structura echipei prezentata grafic:

Project Team Structure ;=== =~~~ -~ ProjectTeam | -~~~ — - )

Senior dev/technical team lead ©

Developers (Back End, Front End, Mobile) </>

Business Analyst S

[ Product owner @ J - =

\
\

[ Key users 2 ] -7

s - [ Project Manager (©] J

UX/UI Designer 74

( |
( |
[ |
( |
( |

Va prezentam in continuare membirii cheie ai echipei care va fiimplicata in acest angajament.
Dupa cum am specificat mai sus, cheia succesului este comunicarea, atat in echipa de
dezvoltare, cat ti comunicarea intre echipa de dezvoltare si echipa din partea clientului. De
regula din partea clientului este desemnat un Product Owner/Manager al Produsului.

Product Owner va oferi si comunica viziunea pe larg a Companiei Nationale de Asigurariin
Medicina privind obiectivele pe termen lung si va oferi sprijin general Echipei de Conducere
(in continuare EC) din partea EBS. 1n plus, echipa de conducere va facilita in procesul de
solutionare a problemelor, ce nu pot fi solutionate in cadrul echipei de proiect.

Product Ownerul al Companiei Nationale de Asigurari in Medicina va receptiona, in mod
regulat, rapoarte de progres si este implicat in determinarea directiei strategice a proiectului.
De asemenea, Product Ownerul va juca un rol important in procesul de instruire, de
stimulare a adoptarii si de promovare a beneficilor sistemului software catre comunitatea
de Utilizatori Finali.

Product Ownerul este responsabil de oferirea unui feedback rapid, de adresarea intrebarilor
de clarificare, si de acordarea sprijinului managerial EBS. Product Ownerul este persoana
principala de contact la nivelul companiei.

EBS va desemna un Manager de Proiect si va informa, in forma scrisa, Compania Nationala
de Asigurari in Medicina privind lucrul acesta. Rolul principal al Managerului de proiect din
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partea EBS este gestionarea proiectului si livrarea rezultatelor si serviciilor conform
obligatiunilor contractuale. Alte activitati, precum, managementul scopului, managementul
riscurilor, managementul comunicarii, raportarea, managementul timpului si calitatii.
Aceasta desemnare nu exclude in niciun fel necesitatea desemnarii a unui Product Owner
din partea CNAM.

Managerul de proiect este responsabil sa asigure ca toate aspectele legate de proiect sunt
planificate si indeplinite intr-un mod care va duce la atingerea obiectivelor de implementare
in termenul si bugetul stabilit si la un nivel Tnalt de satisfacere a CNAM.

Managerul de proiect si membrii echipei EBS vor lucra aproape cu Product Ownerul, vor
actiona sub propria autoritate in vederea finalizarii cu succes a procesului de implementare.

Tn subordinea sa Project managerul are o echipa tehnicd de proiect. Membrii echipei de
proiect a EBS sunt responsabili de dezvoltare si facilitare a utilizatorilor SI eReceta
Compensata de a derula procesele noi de business a la un nivel inalt de calitate, intelegere
si responsabilitate. Acestia vor oferi o asigurare a calitatii si cunostinte de specialitate privind
functionalitatea, procesele si integrarea sistemului.

Echipa tehnica va include urmatorii experti:

EXPERTUL NUMELE
MANAGER DE PROIECT/TRAINER Vasile Diaconu
SYSTEM ARCHITECT/BUSINESS ANALYST lulian Ciobanu

DEZVOLTATOR/ADMINISTRATOR BAZA DE DATE Sergei Ivanov

SOFTWARE DEVELOPER/INTEGRATION EXPERT lon Dorosenco
SOFTWARE DEVELOPER/DEVOPS EXPERT lon Aremescu
SOFTWARE TESTER Roman Doibani

CV-urile memobrilor echipei EBS le gasiti atasate aici ca Anexe.

5 DESCRIEREA SOLUTIEI TEHNICE

Echipa EBS opteaza pentru crearea de la zero a Sistemului Informational automatizat
.€Reteta pentru medicamente si dispozitive medicale compensate” pentru a satisface
necesitatile

Casei Nationale de Asiguradri in Medicind. Mai jos am prezentat toate aspectele tehnice si
avantajele solutiei selectate, printre cele mai importante fiind performanta si siguranta
ridicata datorita utilizarii celor mai noi tehnologii din domeniu, cat si scalabilitatea sistemului.
Nu in ultimul rénd sistemul informational va fi usor de intretinut, iar infrastructura propusa
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va fi una orientata spre economisirea resurselor CNAM pe termen lung. Infrastructura va fi
construita In asa fel incat sa combine avantajele unui sistem monolit, cat si al unuia bazat pe
micro-servicii, care presupune ca fiecarui modul sau functional mai mare sa-i fie atribuit un
micro-serviciu independent.

5.1 TEHNOLOGII SI LIMBAJE DE PROGRAMARE

Identificator Descriere cerinta

Infrastructura e Hibrid (APl monolit + microservicii)

e Platforma de Containere : Docker

e Versionare Codului: GIT

e CI/CD: GltLab CI/CD

e Deployment Automation: Ansible

e Repositoriul de imagini Docker: Gitlab repository

e Tracking-ul erorilor : Sentry

e Instrumentul de monitorizare a Serverelor: monit daemon

e Webserver : NGINX

Back-end e Limbajul de programare ce va fi utilizat pentru livrarea produsului
finit este C#, utilizand infrastructura

e ASP.NET Core MVC;

e Comunicarea cu API: JSON

e . Login si Autorizare: Json Web Tokens (JWT)

Front-end Limbajul de programare utilizat pentru dezvoltarea

interfetei este javascript, cu utilizarea infrastructurii ReacJs
Infrastructura Ul: Ant Design (AntD)

Altele: typescript, jest + librarii de test, axios sau fetch API,
sass sau css, rollup, eslint, react context

Medii de date Bazele de date vor fi gestionate in mediul PostgreSQL, iar

pentru accesul userilor, log-uri etc. se va utiliza Mnogo DB - NoSQL,
ElasticSearch.

5.1.1 Infrastructura hibrid (monolit + miscroservicii)
Acest tip de arhitectura a fost selectat intrucat ofera avantajele necesare acestui tip de

platforma si pentru a elimina dependentele:

e Structura de baza va fi intr-un API central concomitent cu mai multe servicii cu
functional specific;

e Mai multe baze de coduri (va fi utilizat acelasi limbaj de programare, dar va fi
posibil de reprogramat separat anumite module in caz de necesitate fara a afecta
functionalitatea celorlalte module);

e Fiecare microserviciu va fi pus in productie separat;
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e Fiecare microserviciu se poate conecta la aceeasi baza de date;

e Comunicarea intre microservicii se va efectuat prin intermediul REST API;

e Asigura independenta modulelor;

e Posibilitatea de plasare imediata in productie/live (zero downtime);

e Scalabilitate (posibilitatea adaugarii de functional nou) si siguranta sporita;
e (Colectie de servicii usor de mentinut si testat;

e Migrare flexibila si usoara a datelor.

5.1.2 Limbajul de programare

Limbajul de Programare care va fi utilizat pentru dezvoltarea sistemului informational este
C#, un limbaj de programare modern, orientat pe obiecte, dezvoltat de Microsoft. Printre
avantajele si beneficiile limbajului de programare C# se numara:

e Sintaxa simpla: C# are o sintaxa simpla si usor de Tnvatat, ceea ce il face un limbaj
ideal pentru incepatori.

e Programare orientata pe obiecte: C# suporta principiile programarii orientate pe
obiecte (OOP), ceea ce face usoara scrierea de cod organizat, reutilizabil si usor
de intretinut.

¢ Independenta de platforma: Codul C# poate rula pe mai multe platforme, inclusiv
Windows, Linux si macOS.

e Performanta ridicata: C# este un limbaj compilat, ceea ce inseamna ca codul este
tradus in cod de masina, facandu-l mai rapid decat limbajele interpretate precum
Python.

e Tipizare puternica: C# este un limbaj tipizat puternic, ceea ce inseamna ca tipul
uneivariabile trebuie declarat inainte de a fi utilizat. Acest lucru ajutad la detectarea
erorilor in stadiile incipiente ale procesului de dezvoltare si face codul mai fiabil.

e Colectare de gunoi: C# are management automat al memoriei, ceea ce inseamna
ca programatorul nu trebuie sa se preocupe de dealocarea memoriei.

e Comunitate mare de dezvoltatori: C# are o comunitate mare si activa de
dezvoltatori, ceea ce inseamna ca exista multe resurse disponibile pentru invatare
si remedierea problemelor.

e Integrare cu.NET Framework: C# este strans legat de .NET Framework, care ofera
0 gama bogata de biblioteci si instrumente pentru dezvoltarea de aplicatii.

e Interoperabilitate intre limbaje: C# poate interopera cu alte limbaje care vizeaza
.NET Framework, facand usoara integrarea codului scris in diferite limbaje.

5.1.3 Baza de date
PostgreSQL ca si baza de date principala, MongoDB pentru agregator de date si loguri.

PostgreSQL ca baza de date principala, motivul fiind avantajele sale pentru eReteta -
este cea mai avansata baza de date open-source la nivel mondial. Dezvoltata pe
parcursul a peste 25 de ani decatre o comunitate open-source activa si independenta,
PostgreSQL a fost creata din acelasi research ca si Oracle sau DB2, avand functionalitati
similare de tip enterprise-class, cum ar fi conformitate completa ACID pentru
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outstanding transaction reliability si Multi-Version Concurrency Control pentru high
concurrent loads. Este cunoscuta pentru:

e Fiabilitate si stabilitate

Spre deosebire de multe baze de date proprietary, e lucru obisnuit pentru companii sa
nu raporteze nici o cadere (crash) a unei baze de date PostgreSQL, dupa mai multi ani
de utilizare la performanta inalta.

e Extensibilitate

Codul-sursa este disponibil pentru toti si este gratuit. PostgreSQL poate fi adaptata say
extinsa pentru orice necesitate, cu efort minim, fara vreun cost aferent. Aceasta este
complementata de comunitatea internationala de profesionisti si entuziasti PostgreSQL,
cu ajutorul carora PostgreSQL se dezvolta zilnic.

e Cross-platform

PostgreSQL este disponibila pentru aproape orice brand Unix (34 platforme in ultimele
lor versiuni stabile), iar compatibilitatea cu Windows are loc prin framework-ul Cygwin. De
la versiunea 8.0 in sus este posibila compatibilitatea nativa cu Windows.

e Creata pentru medii cu performanta inalta

Strategia multiple row de stocare a datelor (MVCC) permite ca PostgreSQL sa fie
extrem de responsive in high-level environments.

De cealalta parte, MongoDB este folosita ca o baza de date NoSQL, primordial cu scop
de stocarea log-urilor, dat fiind faptul ca permite stocarea extrem de rapida a datelor
neformatate.

5.1.4 Front-End
Front-End: JavaScript + React.js + AntD Ul Framework.

React.js are urmatoarele avantaje, fata de alte solutii front-end:

e Sporire semnificativa a performantei
Virtual DOM, mentionat anterior, mareste viteza aplicatiilor web moderne, deoarece elimina
utilizarea unor framework-uri cu cod extins, cum ar fi jQuery sau alte librarii bootstrapping.
React.js, in sine, este suficient pentru crearea design-urilor front-end atractive si, impreuna
cu capacitatile sale extrem de rapide de rendering, este o alegere naturala pentru companii.

e Stabilitate sporita a codului, prin teste
Aspectul de creare a componentelor al acestei librarii permite dezvoltatorilor sa efectueze
eficient unit testing-ul, eliminand riscul de caderi ale sistemului. Reutilizarea codului permite
micsorarea timpului de efectuare a testelor redundante. Adaugarea acestor teste permite
madrirea standardelor calitatii codului si, respectiv, a stabilitatii platformei.
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e (Caracterul modular si codul reutilizabil
Permite reutilizarea eficienta prin dezvoltarea componentelor pentru functionalitate
comunad, utilizarea paradigmelor orientate pe obiecte, comentarea codului si, unde e cazul,
documentarea codului pentru a descrie operatiuni de nivel mai inalt. in plus, se elimina
dublarea codului, prin utilizarea modulelor existente.

5.2 ARHITECTURA SIA ,ERETETA PENTRU MEDICAMENTE $I DISPOZITIVE MEDICALE
COMPENSATE"

Utilizatori Integrari servicii eGOV Integrari sisteme terte

72\ Cloud

O~ @ 8w O

\ : /i Pass g
S sdeln oot e ot /pSian
N /i Notify

AsmraT /i Power

SO //////, Connect

asistenta medicala

eReteta

dashboard rows: :'y'"""'" » S (q) @

Farmach Dokar manager Cachedatabase  ROBMS Task

eReteta
dashboard Browbec

5.2.1 Descrierea arhitecturii
Fiecare cifra din tabelul ce ilustreaza componentele Arhitecturii de Sistem corespunde
descrierii respective de mai jos:

1. Utilizatorii acceseaza pagina publica prin browser. Accesul la informatii este public,
fara a fi necesare careva autentificari pe platforma

2. Administratorii CNAM acceseaza dashboard-ul eReteta prin browser. Dashboard-ul
propune autorizarea utilizatorului daca el nu este autorizat. Dupa autorizare
Administratorul are acces la tot functionalul in baza drepturilor si permisiunilor care
le detine.

3. Medicii din institutiile medicale acceseaza dashboard-ul eReteta si sunt impusi sa se
autentifice. Dupa autentificare pot accesa functionalul predestinat pentru medici.

4. Farmacistii din institutiile farmaceutice acceseaza dashboard-ul eReteta, unde sunt
impusi sa se autentifice. Dupa autentificare ei pot deservi pacienti/cumparatori
farmaciei pe baza retetelor compensate prescrise de medici.

5. Toaterequest-urile la API-ul platformei va fie efectuat prin asa numitul Load Balancer,
care va balansa request-urile in functie de nr de utilizatori si va distribui utilizand
algoritmul "Least Connections" intrucat vor fi create noduri cu aceleasi capacitati de
procesare (serverele au exact aceleasi caracteristici).

6. Web application - partea vazuta de utilizatori. Contine logica interactiunii vizuale cu
datele. Modulele continute de aplicatia web:

a. Pagini publice
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b. Dashboard-urile pentru lucru cu eReteta.
7. Backend service - contine toata logica eReteta. Raspunde de lucru cu datele
(validarea, livrarea si salvarea lor). Contine urmatoarele module:
a. API pentru dashboard-ul CNAM
API pentru dashboard-ul Institutiilor medicale
API pentru dashboaru-ul Farmaciilor
API pentru pagini publice
Logica de lucru cu reteta electronica
Validarea retetei
Sistemul de raportare
Sistemul de jurnalizare
Nomenclatoarele
Role based access sistem
Export tabele in fisiere
[.  Notificarile
8. File Storage - Serviciul de stocarea a fisierelor din tot sistemul.
9. Persistent layer - aici sunt indicate serviciile persistente, care nu sunt, datorita carora
functioneaza aplicatia:
a. RabbitMQ pentru executarea asincrona a sarcinilor, cit si folosirea cozilor de
executare in platforma
b. Datele platformei vor fi stocat in baza de date PostgreSQL, date vor fi utilizate
pentru generarea rapoartelor
c. Pentru stocarea log-urilor activitatii utilizatorilor si a activitatii sistemului per
ansamblu va fi utilizat sentry logs ca panou de administrare a datelor.
10. Integrarile cu serviciile eGov. Fiecare serviciu va fi integrat separat
11. Integrarile cu sistemele terte. Raspund de intrarile si iesirile de date catre alte sisteme
si solutii terte.
5.2.2 BENEFICIILE ARHITECTURII SELECTATE

Sistemul poate rula in conditii de maxima performanta pe sisteme de operare Linux,
Windows sau OSX.

S@ e oo

x£'_. —_

Sistemul dispune de o arhitectura modulara si de un API destinat dezvoltarilor ulterioare.
Aceasta permite implementarea de noi functionalitati prin dezvoltarea de noi module si
integrarea lor in cadrul acestuia. Noile module vor avea la dispozitie toate metodele
sistemului precum si un mecanism de hook-uri, care le va permite interactiunea cu diferite
evenimente din cadrul acestuia. Toate metodele expuse prin intermediul API- ului sunt
documentate astfel incat dezvoltarile ulterioare ale sistemului sunt foarte facile.

Pe langa API-ul pus la dispozitie, sistemul expune servicii web standard (SOAP, XML-RPC,
REST). Acestea pot fi accesate de orice aplicatie externa care va avea permisiunile necesare
conectdrii la acestea.
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Continutul aplicatiei contine campuri specifice si configurabile. Administratorul sistemului
poate configura aceste campuri din interfata de administrare si poate configura modalitatea
de afisare a acestora.

Sistemul este “web based”, detinand in mod nativ functionalitatea de marire si micsorare a
textelor si imaginilor din cadrul acesteia. Accesul In sistem se face prin intermediul unui
browser Web si nu necesita instalari suplimentare pe masinile client. Sistemul este
compatibil cu urmatoarele browsere fara a necesita instalarea unor programe suplimentare:

e Edge (disponibil pe sistemele de operare Windows si Windows Mobile);

e Firefox (disponibil pe sistemele de operare Windows, Windows Mobile, Linux,
Android, OSX);

e Chrome (disponibil pe sistemele de operare Linux si Windows);

e Safari (disponibil pe sistemele de operare OSX, Windows si iOS).

Sistemul este optimizat si poate rula in conditii de maxima performanta pe sisteme de tip
desktop, pe laptop/notebook, pe orice tip de telefon tip SmartPhone, pe iPhone, pe iPad, sau
pe orice tip de tableta.

5.2.3 Strategia de salvare si restaurare date
La nivel de platforma, strategia de backup si recuperare se axeaza pe utilizare sistemului
open-source de arhivare Bareos.

Bareos este un program de backup bazat pe client/server de retea. Bareos este relativ usor
de utilizat si eficient, oferind in acelasi timp multe functii avansate de gestionare a stocarii
care faciliteaza gasirea si recuperarea fisierelor pierdute sau deteriorate. Datorita designului
sau modular, Bareos este scalabil de la sisteme mici cu un singur calculator pana la sisteme
formate din sute de calculatoare situate intr-o retea mare.

Totodata, vor fi realizate si copii instantanee (snapshot-uri) ale masinilor virtuale configurate,
iar aceste copii se vor face full, incremental si multi-target. Serverele de baze de date
PostgreSQL vor fi configurate in sistem de clustering si failover, astfel incat serverul primar
se replica permanent cu cel putin un server secundar.

6 MENTENANTA SIA ERETETA
6.1 DEFINITII SPECIFICE

Termenii utilizati in acest capitol reprezinta notiunile sau definitiile caracteristice si/sau
aplicabile in cadrul prezentei Oferte Tehnice, si vor avea urmatorul inteles si aplicabilitate:

Termeni Definitie Abreviere
Solutia reprezinta rezultatul creatiei intelectuale, sub forma unei combinatii Soft
Software de date si instructiuni specifice (Cod Sursa si/sau Cod Obiect), ce

permite Computerului sau unui sistem de calcul analogic sa execute o
anumita functie ori sa Indeplineasca un anumit scop.
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Servicii de reprezinta un tip de realizare a Serviciului IT furnizat de Prestator ce

Mentenantasi |se refera la un ansamblu de prestatii tehnico-organizatorice,

Suport intreprinse n scopul asigurarii functionarii Solutiei Software in
parametri normali.

Mentenanta reprezinta o forma de realizare a Serviciilor de Mentenanta si Suport,

Evolutiva prin care se aduc modificari asupra Solutiei Software, pentru a

raspunde unor cerinte noi din partea Clientului sau utilizatorilor
sistemului respectiv, ce ar putea reprezenta:

a. Extinderi/adaptari/modificari ale unor functionalitati existente;

b. Dezvoltarea si Implementarea unor noi functionalitati;

c. Corectarea problemelor de functionare - defecte.

Proiect reprezinta serie organizata de activitati si actiuni (Planul Proiectului),
indreptate spre satisfacerea doleantelor si/sau necesitatilor Clientului
(Cerintele Proiectului) prin intermediul Serviciului IT.

Livrabil reprezinta beneficiul sau efectul benefic adus Clientului ca urmare al
executdrii prestatiilor aferente Serviciului IT, dupa caz, un rezultat sub
forma unui activ tangibil sau intangibil inseparabil de procesul de
prestare a Serviciului IT.

Echipa reprezinta cercul de persoane desemnate de Parti cu atributii,
Proiectului competente si responsabilitati diferite, aferente Proiectului, grupati
in:

a. Echipa Tehnica;

b. Echipa Clientului.

Echipa Tehnica | reprezinta echipa Prestatorului, gestionata de Managerul de Proiect,
care este investita cu atributii si responsabilitati nemijlocite in
prestarea si gestionarea Servicilor de Mentenanta Evolutiva,
constituita din specialisti cu capacitati tehnice - profesionale diferite
aferente domeniului IT.

Echipa reprezinta echipa Clientului, gestionata de Managerul de Proiect al
Clientului Clientului, imputernicita cu drepturi si atributii Tn vederea solicitarii,
gestionarii si acceptarii Serviciilor de Mentenanta Evolutiva furnizate
de Prestator.

Sistem reprezintd o solutie software utilizata in procesul prestarii Serviciilor SEM
Electronic de Mentenanta Evolutiva, care faciliteaza gestionarea transparenta si
Mentenant3 corecta a proiectului, utilizata Tn principal in scopul asigurarii

comunicarii dintre membrii Echipei Proiectului, precum si plasarii,
monitorizarii si solutionadrii unui Tichet, inclusiv alte functionalitati.

Tichet reprezinta Solicitarea Clientului adresata Prestatorului prin
intermediul SEM, ce are ca obiect:
a. Raportarea unor probleme de functionare/defecte identificate in Erori

raport cu functionarea Solutiei Software;

b. Dezvoltarea si Implementarea unor extinderi, adaptari, modificari
ale unor functionalitati existente si/sau altor elemente sau Modificdri
componente ale Softului, si/sau dezvoltarea siimplementarea unor  Eyolutive
functionalitati noi;
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Kanban Board

Backlog

Coloana

To Do

In Progress

Development
Env.

Test Env.

Approved by
Tester

Done

Tichet TAG

Express

Closed

Timp de Reactie

Mentenanta
Expres

Mediul
Informatic

reprezinta instrumentul principal din SEM, sub forma unui tabel
grupat Tn mai multe coloane, ce permite vizualizarea statutului si
progresului de solutionare al Tichetului.

reprezinta elementul vizual din Kanban Board unde sunt inregistrate
si sortate dupa prioritate Tichetele Clientului, in urmatoarele liste de
sarcini: Backlog sau Mentenanta.

reprezinta elementele vizuale din Kanban Board, sub forma unor
coloane care reflecta etapa sau statutul actual al Tichetuluiin procesul
de solutionare al acestuia, si anume: 7o Do, /n Progress; Development
Env.; Test Env; Approved by Tester si Done.

reprezinta coloana din Kanban Board ce indica faptul ca Tichetul din
Backlog a fost Analizat si preluat de Echipa Tehnica in vederea
planificarii executdrii acestuia.

reprezinta coloana din Kanban Board ce indica faptul ca Tichetul, se
afla in proces de solutionare.

reprezinta coloana din Kanban Board ce indica ca Tichetul a fost
solutionat de catre Echipa Tehnica, dar solutia este stocata pe Mediul
de Dezvoltare.

reprezinta coloana din Kanban Board ce indica faptul ca Tichetul
solutionat, este plasat/implementat pe Mediul de Testare si este
pregdatit pentru a fi testat si verificat.

Reprezinta coloana din Kanban Board ce indica faptul ca Tichetul, a
trecut cu succes procesul de testare si acceptare finala de catre Client,
pentru a putea fi plasat in Mediul de Productie (Live).

reprezinta coloana din Kanban Board ce indica faptul ca Tichetul, a
fost solutionat corespunzator de catre Echipa Tehnica si este plasatin
mediul de productie.

reprezinta informatia aditionala atasata unui Tichet sub forma unei
combinatii de cuvinte ce califica Tichetul drept un Change Requestsau
solutionarea acestuia conform regulilor si conditiilor stabilite in
Mentenanta Express, la fel poate duce alte note informative pentru
Echipa Proiectului.

TAG-ul ce caracterizeaza ca Tichetul Clientului, va fi solutionat
conform regulilor si conditiilor stabilite de Mentenanta Express.

Stare a Tichetului care reprezinta finalizarea si scoaterea Tichetului
din fluxul de solutionare.

reprezinta perioada de timp, scursa din momentul credrii de catre
Client a Tichetului pana in momentul preluarii acestuia de catre
Echipa Tehnica in vederea analizei acestuia.

reprezinta o modalitate speciala de livrare a Serviciilor de Mentenanta
si Suport caracterizata prin faptul ca contine derogari si exceptii de la
regulile si conditiile de desfasurare/livrare a Mentenantei Evolutive
sau Evolutive, fiindu-i aplicata un pret special de livrare.

reprezinta un mediu sau cadru compus din echipamente hardware
(server, statie de lucru, cloud, etc.) si componente de nivel logic
(sistem de operare, server baza de date, web browser si alte

Dev Env.

TAG

EXP
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Mediul
Dezvoltare

Mediul Testare

Mediul
Productie

Abonament

OM - ORA

Timp vs Volum

Ora
Suplimentara

Termenul
Proiectului

Zi Lucratoare

instrumente software) destinat separat activitatilor aferente
dezvoltarii software (Mediul Dezvoltare), testarii software (Mediul
Testare) si functiondrii n regim real al solutiei software (Medjul
Productie sau Live).

reprezinta mediul informatic, separat de mediul de testare si
productie, destinat elaboradrii Solutiei Software.

reprezinta mediul informatic, separat de mediul de dezvoltare si
productie, care simuleaza operarea solutiei software din mediul de
productie, in scopul testarii- validarii sarcinilor implementate de
Prestator si plasarii ulterioare al acestora in mediul de productie.
reprezinta mediul informatic, separat de mediul de dezvoltare si
testare, in care solutia software isi realizeaza scopul, operand si
interactionand intr-un regim cu date si utilizatori reali.

reprezinta pretul Serviciului IT contractat de Client, prin care acesta,
in schimbul unei plati globale periodice (lunare), i se atribuie un
numar prestabilit de OM-ORE, din contul carora beneficiaza in mod
regulat si pentru o perioada determinata de timp de serviciile
contractate, iar in cazul depasirii numarului de M/H, taxarea de mai
departe va fi realizata conform modelului de plata Timp vs Volum.
reprezinta pretul unei ore astronomice raportate la 0 anumita resursa
umana a Prestatorului, pe parcursul careia, aceasta executa
prestatiile aferente Serviciul IT contractat de Client, in continuare M/H.
reprezinta pretul Serviciului IT contractat de Client, care este direct
proportional cu timpul consumat de Prestator (mdsurat in M/H) in
cadrul unei perioade de referinta, pentru executarea prestatiilor
aferente serviciului respectiv.

reprezinta numarul de M/H, ce depasesc numarul de M/H prestabilite
in Abonament.

reprezinta o perioada de timp stabilita, in cadrul careia Prestatorul si
Clientul, trebuie sa execute actiunile si/sau prestatiile la care s-au
obligat in corespundere cu prevederile Anexei Tehnice.

reprezinta perioada de timp, echivalenta zilelor oficiale de munca (de
Luni pana Vineri, cu exceptia zilelor declarate libere in conformitate
cu legislatia Republicii Moldova, cat si celor declarate libere de catre
autoritatile locale si centrale ale Republicii Moldova) in intervalul de
ore 9:00 - 18:00.

6.2 PLAN DE COMUNICARE

Modalitatea de interactiune dintre memobrii Echipei Proiectului, inclusiv gestionarea efectiva
a proiectului, se va realiza prin:

SISTEMUL ELECTRONIC DE MENTENANTA (SEM)

Live

M/H

FUNCTIONAL COMUNICARE ELECTRONICA

SOLUTIA SOFTWARE: TEAMWORK
o ,COMENTARIU” -

COMENTARIU*

reprezinta un element functional al SEM ce permite interactiunea

dintre membrii Echipei Proiectului cu privire la informarea reciproca ce tine de anumite
incidente si/sau necesitatea realizarii unor actiuni opozabile in Procesul de Solutionare
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a Tichetului (ex. acceptare, respingere, informatii suplimentare etc.), prin urmdatoarele
modalitati alternative care nu se exclud reciproc:

o Informarea partilor cu continutul comentariului, prin accesarea nemijlocita de catre
acestia a SEM.

o Informarea partilor prin e-mail, cu continutul comentariului plasat in sem datorita
faptului expedierii automate a e-mailului respectiv in momentul plasarii unui astfel
de comentariu in SEM.

e Partile stabilesc ca in vederea eficientizarii si furnizarii efective a Serviciilor IT In cazurile
cand comunicarea realizata prin intermediul ,Comentariu” nu poate fi realizata
corespunzator (ex. necesitatea furnizdrii informatiilor suplimentare sau explicatii
suplimentare) sunt in drept sa comunice prin alte modalitati stabilite de comun acord.

Prestatorul va asigura si va pune SEM la dispozitia Clientului;

Prestatorul va organiza o Sedinta de Instruire a Clientului, cu privire la utilizarea SEM.
6.3 PROCESUL DE FURNIZARE A MENTENANTEI

Serviciile de Mentenanta Corectiva, sunt furnizate de EBS doar in temeiul unei sesizari/cereri
a Clientului cu privire la existenta unei probleme, defect sau eroare (BUG) identificata in
raport cu Sistemul Informational.

Informarea sau sesizarea Prestatorului cu privire la existenta unui BUG in raport cu Sistemul
Informational se realizeaza de catre Client doar prin intermediul SEM - Teamwork prin
creare unui Ticket in acest sens, alte modalitati de sesizare/informare a Prestatorului ce ar
crea in sarcina acestuia obligatia de furnizarea serviciilor de mentenanta corectiva (ex.
telefon, e-mail, diferite tipuri de mesagerii instantanee gen: skype, telegram, whatsapp,
slack, viber, etc.) nu exista, cu exceptia cazului cand se aplica regulile si conditiile de livrare
speciala a serviciilor sub forma Mentenantei Expres. EBS va furniza serviciile de Mentenanta
Corectiva, doar in privinta Ticketului Clientului, ce semnalizeaza un BUG in raport cu
functionarea Sistemului Informational. Orice Ticket al Clientului prin care se solicita
realizarea unor activitati ce nu constituie obiectul Serviciilor de Mentenanta Corectiva, nu va
fi solutionat de catre Prestator, in acest la caz atribundu-se TAG-ul ,,CR" si vor fi transferate
in lista de sarcini,,Change Request” din Backlog in vederea documentarii si acumularii a unui
volum mai mare de astfel de solicitari, in scopul unei posibile implementari ulterioare.

Prin derogare de la prevederea nominalizata mai sus, Prestatorul va recurge la executarea
Ticketului cu TAG ,Change Request” cu conditia numdrul de M/H necesare pentru
implementare, nu va fi mare mare de 50% din numarul orelor din abonament.

EBS furnizeaza serviciile de mentenanta corectiva, doar pe parcursul zilelor lucratoare, in
intervalul de timp 9:00 - 18:00. Perioada de implementare a Ticketul Clientului se va realiza
intr-o perioada ce nu poate depasi 14 zile lucratoare. Comunicarea dintre Parti legata de
solutionarea Ticketului Clientului se realizeaza, doar in cadrul SEM - Teamwork.
Cronometrarea si Documentarea numarului de M/H consumate din Abonament, inclusiv
Orele Suplimentare, de catre membirii Echipei Tehnice in procesul de solutionare a Ticketului
se realizeaza in cadrul SEM - Teamwork, din momentul atribuirii Ticketului a TAG-lui ,Bug”
pana la transferul acestuia in coloana ,Done” din Kanban Board. Timpul acordat Clientului
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pentru exprimarea consimtamantului sau realizarea unor alte actiuni aferente solutionarii
unui Ticket nu se iau in calcul la stabilirea timpului consumat pentru solutionarea acestuia.

Partile stabilesc ca orice solicitare a Clientului ce contine derogari sau exceptii de la
prevederile de mai sus, vor fi procesate in conformitate cu regulile privind Mentenanta
Expresd, in urmatoarele conditii:

a. Sesizarea Prestatorului Tn vederea solicitarii Mentenantei Exprese, se realizeaza
conform procedeelor specificate Tn Planul de Comunicare, in acest caz Prestatorul va
crea in SEM-Teamwork un Ticket cu privire la prestarea serviciilor de mentenanta
corectiva in conditiile mentenantei exprese, atribuindu-i TAG-ul ,Expres”

b. Timp de Reactie, in conditile Mentenantei Exprese, constituie 3 ore din momentul
inregistrarii Ticketului in SEM-Teamwork.

c. Perioada de Solutionare a Ticketului in conditiile Mentenantei Exprese, se refera la
obligatia de diligenta a Prestatorului ca in cel mai scurt timp posibil din punct de
vedere obiectiv sa solutioneze Ticketul Clientului, fara a fi tinut de careva termene
exacte de solutionare.

d. Fluxul de Solutionare a Ticketului in conditiile Mentenantei Exprese, ramane la fel ca
si solutionarea unui Ticket ordinar.

e. Modelul de Plata, in conditiile Mentenantei Exprese se refera la Timp vs Volum.

Cronometrarea si Documentarea numarului de M/H consumate, de catre membrii
Echipei Tehnice in procesul de solutionare a Ticketului se realizeaza in cadrul SEM -
Teamwork, din momentul atribuirii Ticketului a TAG-lui ,Expres” pana la transferul
acestuia in coloana ,Done” din Kanban Board.

g. Timpul sau orele acordate Clientului pentru exprimarea consimtamantului sau
realizarea unor alte actiuni aferente solutionarii unui Ticket nu se iau in calcul la
stabilirea timpului consumat pentru solutionarea acestuia.

6.4 RAPORTARE S| PLANUL DE ACCEPTANTA

Orice actiune realizata de catre Parti in SEM-Teamwork, este documentata electronic si are
valoarea juridica, ce da nastere, modifica sau stinge raporturi juridice aferente Serviciilor de
Mentenanta Corectiva.

Partile convin asupra faptului ca suplimentar documentarii electronice a raporturilor
aferente serviciilor de mentenanta corectiva in cadrul SEM-Teamwork, vor utiliza cu titlu
complementar si procedura clasica de documentare al acestor activitati, prin intocmirea si
remiterea lunara a Raportului de Mentenanta. Acest raport este intocmit de Prestator
(Manager de Proiect) in baza informatiei din SEM-Teamwork si remis lunar spre
informare/acceptare la adresa electronica a Clientului (Manager de Proiect). lar Raportul de
Mentenanta Lunar are drept scop informarea suplimentara a Clientului cu privire la statutul
tuturor activitatilor aferente Servicilor de Mentenanta Corectiva Tn cadrul Lunii

35

Q 170 Columna St. Suite C, 4th omam +373 22022096 @ contact@ebs-
Floor, ﬂ +373 22 022 097 integrator.com



® Enterprise Business Solutions
E B I t t SOFTWARE DEVELOPMENT
n Q ra or DATA : 7 MARTIE 2023
OFERTA TEHNICA
DEZVOLTARE E-RETETA COMPENSATA

calendaristice precedente, si intocmirea Facturii sau Contului de Plata conform informatiei
din raportul respectiv, ce se refera la:
a. Numarul de M/H efectiv consumate din Abonament pentru luna precedenta si orele
suplimentare;
b. Numarul de M/H efectiv consumate in conditile Mentenantei Express pentru luna
precedenta;

c. Costul total al Serviciilor de Mentenanta Corectiva pentru luna precedenta.

Raportul de Mentenanta Lunar, confirma suplimentar totalitatea actiunilor/inactiunilor
documentate electronic in SEM-Teamwork, aferent Serviciilor de Mentenanta Corectiva,
respectiv obligatia de plata a Clientului apare in conformitate cu reglementarile specificate
in prezenta Oferta Tehnica, indiferent daca Clientul nu accepta Raportul de Mentenanta
Lunar cu exceptia faptului cand acesta contine date neconforme cu SEM-Teamwork.
Clientul este in drept de a ridica obiectii cu privire la faptul ca Raportul de Mentenanta Lunar,
contine date neconforme cu SEM-Teamwork, in interiorul termenului de acceptare a
Raportului respectiv inclusiv fata de fiecare Raport de Mentenanta Saptaminal in parte.
Nerespectarea de catre Client a conditiilor de exercitare a dreptului specificat mai sus, are
ca efect acoperirea tuturor actiunilor/inactiunilor realizate in SEM-Teamwork fiind
considerate executate corespunzator, fara a mai putea fi invocate ulterior pretentii in raport
cu activitatile realizate in cadrul lunii calendaristice pentru care a fost Intocmit Raportul de
Mentenanta.

Acceptarea Raportului de Mentenanta urmeaza a fi realizata intr-un termen de 3 zile prin
semnarea n acest sens a unui Act de Primire - Predare. Nerespectarea acestui termen de
acceptare are ca efect acceptarea tacita al acestuia.

6.5 DREPTURILE Sl OBLIGATIILE PARTILOR
6.5.1 Drepturi si Obligatii Prestator
e Prestatorul se obliga sa respecte procedura de comunicare in cadrul Proiectului;
e Prestatorul se obliga sa asigure si sa puna la dispozitia Clientului SEM-Teamwork si
Mediul de Testare a Sistemului Informational;
e Prestatorul se obliga sa Organizeze o sedinta de instruire a Clientului, cu privire la
utilizarea SEM-Teamwork;

e Prestatorul este in drept sa refuze executarea solicitarilor cu privire la furnizarea
Serviciilor de Mentenanta corectiva care nu au fost inregistrate in SEM-Teamwork,
inclusiv cele care nu vin de la Echipa Clientului;

e Prestatorul este in drept de a crea si plasa in SEM-Teamwork, Ticketul privind
furnizarea serviciilor de mentenanta corectiva in conditiile Mentenanta Expres, fiind
autorizat in acest sens de catre Client;
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e Serviciile de Mentenata Corectiva, sunt furnizate de Prestator doar in temeiul unei
sesizdri/cereri a Clientului cu privire la existenta unei probleme, defect sau eroare
identificata in raport cu Sistemul Informational;

e Alte drepturi si obligatii specifice ce reies din continutul prezentei Ofertei Tehnice.

6.5.2 Drepturi si Obligatii Client

e C(lientul se obliga sa respecte procedura de comunicare in cadrul Proiectului;

e C(lientul se obliga de a utiliza SEM-Teamwork in vederea solicitarii si beneficierii
serviciilor de mentenanta corectiva, conform regulilor si prevederilor stabilite in
prezenta Oferta Tehnica;

e Clientul se obliga de a achita in termenii si conditiile stabilite de contract, pretul
Serviciilor de Mentenanta Corectiva in conformitate cu numarul de OM/H efectiv
consumate in vederea solutionarii Ticketului.

e Alte drepturi si obligatii specifice ce reies din continutul prezentei Oferte Tehnice.
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7 MATRICE DE COMPLEANTA

7.1 CERINTELE GENERALE ALE SISTEMULUI INFORMATIONAL
# CERINTA RASPUNS
CG1 | Pentru asigurarea formarii corecte a SI Sl eReteta va fi conectat la:
.€Reteta compensata” va fi necesara 1. Registrul de stat al populatiei
interconectarea la 2. Registrul de stat al unitatilor de drept
urmatoarele resurse informationale: 3. SIA AMP
1.Registrul de stat a populatiei; prin MConnect.
2.Registrul de stat a unitatilor de drept;  Pentru sistemele informationale medicale si
3.Sistemele informationale proprii ale farmaceutice va fi creat un API, cu care ele se
institutiilor medicale si farmaceutice; vor integra. Pentru farmaciile si institutiile
4.SIA AMP; medicale care nu se vor putea integra cu
5.SIA AOAM. eReteta prin API, va fi disponibila interfata web
pentru lucru cu retele digitale.
Mod de lucru cu MConnect:
Connection-oriented Communication
Stream of Data
La fel SI eReteta va fi integrat cu SIA AOAM.

CG2 | Sl ,eReteta compensata” va fi integrat cu Autentificare in S| eReteta va fi efectuata prin
serviciul electronic de autentificare si  MPass, MSign si MPower(pentru verificarea
control al accesului MPass si Serviciul imputernicirilor)
electronic guvernamental integrat de
semnadtura electronica MSign;

CG3 | Sl ,eReteta compensatad” va fi gazduita pe Tot SI eReteta va fi plasat live pe MCloud
platforma guvernamentala MCloud conform cerintelor de hosting.

CG4 | Sl ,eReteta compensata” va putea sustine Arhitectura sistemului va fi hibrid, bazata pe
10 000 sesiuni concomitente microservici, care va putea sustine simultan 10

000 sesiuni. In cazul insuficientei de resurse,
sistemul se va autoscala pentru a putea
raspunde |a toate cererile uniform.

CG5 | SI ,eReteta compensata” va fi dezvoltata .NET - Limbajele de programare,
utilizadnd tehnologii / surse open sourse compilatoarele, bibliotecile si timpii de
cu posibilitatea scalarii ulterioare a executie care alcatuiesc platforma .NET sunt
aplicatiei. toate gratuite. Nu exista costuri de licentiere,

inclusiv pentru utilizarea comerciala.
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SI ,eReteta compensata” va utiliza SSL

certificat

S| ,eReteta compensata” va contine cel

putin urmatoarele clasificatoare/registre:

1. Clasificatorul International al
Maladiilor CIM-10;

2.Clasificatorul Prestatorilor de servicii

Cele mai recente versiuni ale .NET sunt toate
open-source si sunt intretinute de Microsoft si
de comunitatea .NET pe GitHub.

o PostgreSQL- PostgreSQL License, o licenta
liberala Open Source , similara cu BSD sau
MIT licenses.

e RabbitMQ- Mozilla Public License

e Redis - BSD license.

e Docker - Apache License

e Ansible - GNU General Public License

Scalarea aplicatiei va fi posibila datorita

arhitecturii flexibile.

Toate serviciile vor fi accesate prin protocol

securizat cu certificat SSL

In SI eReteta se vor integra toate

clasificatoarele oferite de CNAM si necesare

pentru functionare corecta a sistemului.

Nomenclatoarele vor fi in mare parte

sincronizate/importate din extern (vezi CG1),

medicale;

3.Clasificatorul Prestatorilor de servicii
farmaceutice;

4.Registrul medicilor cu drept de
prescriere a medicamentelor si
dispozitivelor medicale compensate,
care va include inclusiv datele parafei
(numarul parafei);

5.Registrul farmacistilor care asigura
eliberarea medicamentelor Si
dispozitivelor medicale compensate;

6.Registrul contractelor incheiate intre
CNAM si prestatorii de servicii
farmaceutice, cu includerea datelor
privind actele permisive si de activitate
per fiecare filiala a prestatorului;

7.Lista medicamentelor compensate
(DCI/DC) asociata diagnosticului
selectat;

8. Lista dispozitivelor medicale
compensate (DCI/DC) cu limite maxime
de prescriere;

9. Clasificatoare/Nomenclatoare de
medicamente care va contine date
despre grupa farmacoterapeutica a
medicamentelor, contraindicatii,
conditii de administrare in dependenta
de varsta pacientului, lista
medicamentelor admise spre

cu posibilitatea de creare/redactare in baza
criteriilor stabilite de comun acord in
momentul dezvoltarii.
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prescriere  conform

medicului.

specialitatii

7.2 FUNCTIILE DE BAZA ASIGURATE DE SI ,ERETETA COMPENSATA”

# CERINTA RASPUNS
FB1 Digitalizarea fluxului de prescriere a eReteta va permite in totalitate fluxul de
retetei prescriere-eliberare a medicamentelor si
dispozitivelor compensante in regim digital. In
cazul retetelor prescrise la domiciliu pe suport
de hartie, ele vor fi introduse in sistem in
momentul eliberarii prescriptiilor de catre
farmacist.
Institutii medicale
Reteta cu
medicamente
eReteta
Sistem digital
Farmacii '
Eliberarea %"
medicamentelor Lo
FB2 | evidenta retetelor pentru medicamentele Datorita faptului ca toate retetele vor fi
si dispozitivele medicale compensate digitalizate, atat la prescriere cat si la eliberare,
evidenta lor va fi centralizata si digitalizata.
FB3 | integrarea farmaciilor in circuitul digital Pentru farmacii va fi creat un dashboard, care
de validare si evidenta a medicamentelor va permite lucru cu retetele prescrise.
si dispozitivelor medicale compensate La fel farmaciile vor avea posibilitatea de
eliberate conform retetelor prescrise integrare a sistemelor proprii prin APl creat in
eReteta
FB4 | transmitereain timp real a datelor privind Toate modificdrile in statutul retetelor, lista
medicamentele si dispozitivele medicale medicamentelor si dispozitivelor eliberate vor fi
compensate eliberate de farmacii catre disponibile in dashboard-ul eReteta pentru
Compania Nationala de Asigurari in CNAM in timp real.
Medicina
FB5 | implementarea filtrelor pentru validarea In cadrul eReteta va fi dezvoltat un modul de
retetelor prescrise pentru medicamente validare e retetelor, conform parametrilor
si dispozitivele medicale compensate descrisi in fiecare nomenclator (medicament,
dispozitiv, maladii). Lista filtrelor va fi stabilita
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de comun acord cu CNAM 1n etapa de analiza
de business.

La fel va fi luat in calcul parametrii pacientului
(gen/varsta/greutate, etc) si retetele prescrise
anterior

FB6 | asigurarea verificarilor logice in mod In baza validarilor din FB5 vor fi generate
automat, generarea mesajelor de alertda mesaje de alerta/notificare pentru reteta
in  cazul invalidarii retetei pentru despre neconcordanta depistata.
medicamente compensate La adaugarea unui medicament sau dispozitiv

in reteta, automat medicul va fi notificat despre
rezultatul validarilor efectuate.
Ex:
Eroare de validare X
@©  Medicamentul xxx nu poate fi prescris pacientului pentru ca:
pacientul nu are varsta potrivita

FB7 | asigurarea eliberarii medicamentelor si Farmaciile vor avea posibilitatea sa se integreze
dispozitivelor ~medicale compensate cu APl eReteta prin MConnect pentru a ajusta
disponibile in stocul farmaciei stocul si  preturile medicamentelor si

dispozitivelor medicale compensate, sau prin
interfata eReteta unde vor putea manual face
managementul stocului.

Astfel la eliberarea medicamentelor,
farmacistul va putea selecta din stocul
disponibil.

FB8 | preluareain Sl ,eReteta compensata” din Vezi FB7 pentru procesul de preluare a datelor
softul farmaciilor a datelor despre din softul farmaciilor
preturile cu amanuntul, calcularea Calcularea costurilor si decontarile se face in
automata a costurilor pe care CNAM modulul de raportare, pentru fiecare prestator
trebuie sa le ramburseze farmaciilor, in parte. La fel in modulul raportari se va putea
generarea deconturilor pentru fiecare filtra/vedea datele, pentru fiecare farmacist,
prestator (descifrarea datelor per fiecare filiala, etc...)
filiala, farmacist)

FB9 formarea unei baze de date a tuturor Toate retetele (incluzand medicamentele si
retetelor pentru medicamente si dispozitivele prescrise si eliberate) vor fi
dispozitive medicale prescrise si eliberate pastrate in baza de date.

Vizualizarea datelor va fi posibila atat individual
in detaliile retetei cat si general in rapoarte
generate.

FB10 | asigurarea schimbului de date «cu Asigurarea schimbului de date cu farmaciile
farmaciile care dispun de sisteme care au sistemul propriu se va produce in urma
informationale proprii integrarii sistemului lor, pe cont propriu cu API

eReteta prin MConnect.

FB11 | furnizarea informatiilor pentru generarea Toate datele vor fi stocate centralizat intr-o
diverselor rapoarte (financiare, statistice, baza de date care va oferi posibilitatea de
etc.)
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generare a diferitor rapoarte financiare,
statistice etc.
FB12 | arhivarea si pastrarea retetelor conform Sl eReteta va arhiva automat retetele dupa
perioadei stabilite de legislatie trecerea timpului stabilit in configurarile
sistemului.
7.3 CERINTE FUNCTIONALE FATA DE SI ,ERETETA COMPENSATA”

7.3.1 Cerinte la etapa de prescriere a retetelor pentru medicamente si dispozitive medicale
compensate

# CERINTA RASPUNSUL

CF1 Sa permita autentificarea medicilor de Toate autentificdrile in sistem vor fi efectuate
familie/specialisti  in  sistem  prin prin Mpass, el fiind SSO-ul eReteta.
intermediul serviciului MPass si In baza
datelor de acces

Selectati modalitatea de autentificare

AGENTIA SERVICII PUBLICE

Autentificarea MPass

CF2 | in situatia in care medicul cu drept de In formularul de creare a retetei, va fi posibila
prescriere activeaza Tn mai multe alegerea institutii din care se face prescrierea
institutii medicale, sa permita medicului retetei. In caz ca medicul activeaza doar intr-o
selectarea institutiei medicale, din cadrul singura institutie, cAmpul va fi auto selectat.
careia va fi prescrisa reteta electronica

Formular de creare a retetei

CF3 | Sa permita selectarea institutiei medicale In lista de selectare a institutii vor fi
doar din Registru prestatorilor medicali afisate/disponibile doar contractantii CNAM, cu

contractati de CNAM contractele valabile.
CF4 | Sa permita identificarea pacientului Pacientul va putea fi identificat dupa codul unic
conform IDNP IDNP din nomenclatorul: “Registru de stat al
populatiei”
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=)
=
Identificare pacient dupa cod unic

CF5 | S& permita prescrierea medicamentelor/ In cazul pacientilor fard IDNP, in sistemul
dispozitivelor persoanelor fara IDNP eReteta vor putea fi identificati (din registrul
(Registrul persoanelor fara IDNP din persoanelor fara IDNP a CNAM) prin alti
gestiunea CNAM) identificatori (nume-prenume, seria si numarul

(fara spatii))

CF6 | Sa permita prescrierea medicamentelor Medicii vor putea prescrie medicamentele doar
si dispozitivelor medicale compensate de pentru pacientii care sunt la evidenta in IMS
catre medicul de familie doar pacientilor selectat in reteta.
luati la evidenta de catre IMS in care Aceste date vor fi importate in sistem din SIA
activeaza medicul AMP (vezi CG1)

CF7 | Safie prevdzuta posibilitatea tehnica dea Vezi CG1
interconecta S| ,eReteta compensatd, cu in dashboard-ul medicului vor fi integrate
SIA AMP (fisa de consult, fisa gravidei, urmatoarele:
carnet de dezvoltare copil, Registru de Fisa de consult
consultatii sau vizite (receptie) si cu Fisa gravidei
posibilitate de a integra usor si rapid Carnet de dezvoltare copil
inclusiv alte fise) Registru de consultatii sau vizite

Oricare alte integrari vor fi realizabile pe baza
experientei anterioare si APIl-ului deja integrat a
SIA AMP prin MConnect

CF8 | Sa verifice retete prescrise si eliberate Vezi CS3
anterior - data ultimei vizite
(medicamente/ dispozitive, doze, forme,
cantitati, data prescrierii si eliberarii),
pentru a nu permite prescrierea repetata
a medicamentelor si dispozitivelor (de ex.
pacientul se adreseaza la diferiti medici
pentru acelasi preparat sau se adreseaza
in perioada pentru care deja are
medicatia ridicata din farmacie)

CF9 | S& permita specificarea persoanelor care In formularul de creare a retetei va fi posibila
vor valorifica reteta (ex: pentru copii indicarea persoanelor carora le pot fi eliberate
reteta va fi valorificata de mama, tata, medicamentele si dispozitivele compensate, in
etc.) cu specificarea IDNP persoanei care locul pacientului.
va ridica medicamentul/dispozitivul
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CF10 | Sa permita corectarea retetelor pand la In Sistem este prevazuta posibilitatea de
valorificarea lor In farmacii redactare a retetelor. Redactarea va fi posibila

doar pana la valorificarea retetei.

CF11 | In functie de diagnosticele selectate si In  eRetata este  prevazutd  sugestia
specialitatea medicului, sistemul sa-i medicamentului/dispozitivului compensate
ofere medicului prescriptor o lista de pentru fiecare diagnostic si specialitatea
medicamente si dispozitivelor medicale medicului.
compensate din care medicul sa poata
completa reteta

CF12 |In  cazul dispozitivelor = medicale Vezi CF11
compensate, sistemul sa permita
selectarea dispozitivelor doar din Lista
dispozitivelor medicale compensate

CF13 | Sa nu permita prescrierea Vezi CS3 si CS6
medicamentelor Si dispozitivelor
medicale In cantitati ce depdsesc limita
stabilita (perioada maxima pentru care
pot fi prescrise medicamente, exemplu 3
luni) cu posibilitatea modificarii de catre
CNAM a limitei prenotate

CF14 | Corelarea Listei medicamentelor Vezi CS3 si FB5
compensate cu Lista diagnosticelor (CIM),
contraindicatii per fiecare medicament,
grupa farmacoterapeutica, varsta
pacientului, doze maxime de prescriere,
etc.

CF15 | Sa permita selectarea medicamentelor Pentru lista de medicamente vor fi
compensate Tn functie de statutul implementate reguli se filtrare/afisare in functie
persoanei: asigurat /neasigurat de statutul pacientului, care fie va fi preluat din

datele personale sau indicat in formularul cu
reteta.

CF16 | Sa genereze reteta doar pentru un singur O reteta cu medicamente compensate poate fi
diagnostic, dar cu posibilitatea prescrierii creata doar pentru un singur diagnostic. in cazul
mai multor DCI conform diagnosticului unui alt diagnostic, v-a fi creata o alta reteta.
selectat

CF17 | Sa valideze si sa permita dreptul de Reteta poate fi creata doar de medicii care au
prescriere  a medicamentelor si contract activ cu CNAM, in cadrul institutiilor
dispozitivelor medicale compensate doar care au contract activ. cu CNAM. Lista
medicilor autorizati de CNAM in limita medicamentelor va fi ajustata la diagnosticul
specialitatii practice (acces la lista DCl de pacientului si la specialitatea medicului
medicamente si dispozitive medicale prescriptor.
pentru prescriere conform specialitatii
medicului)

CF18 | Sa fie inregistrate intr-o bazd de date Retetele introduse in sistem vor fi stocate intr-o
comuna indiferent de institutia, locatia baza de date comuna, si vor fi disponibile in
din care se prescrie dashboard-ul eReteta (conform arhitecturii).
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CF19 | Dupa IDNP-ul pacientului sa nu fie
admisa prescrierea repetata a aceluiasi
DCl, pe aceeasi diagnoza, precum si
dispozitivelor medicale de cat cu 10 zile

inainte de expirarea primei prescrieri

CF20 | Medicul va putea sa redacteze doar
retetele pe care le-a prescris, altele fiind
disponibile doar spre vizualizare (la

necesitate)

CF21 | Medicul va putea vizualiza informatia
privind cantitatile si dozele eliberate de

catre farmacie

CF22 | in cazul schimbarii locului de munci a
medicului (schimbarea IDNO IMS) sau

decesul acestuia, reteta
medicamente/dispozitive

acesteia
CF23 | Sa permita indicarea termenului
valabilitate a prescrierii per reteta

compensate
prescrise sa fie posibil de valorificat
conform termenului de valabilitate al

Dashboard eReteta

Modulul de validari este axat pe un set larg de
verificari. (vezi FB5, FB6)

Redactarea retetelor este posibila in baza
permisiunilor setate de sistem si urmarind flux-
ului de lucru. Medicul poate sa schimbe datele
din reteta pana la momentul eliberarii unui
medicament de catre farmacist.

La eliberarea in farmacii a medicamentelor,
farmacistul va introduce in sistem ce, cat si cum
a fost eliberat.

Aceste informatii vor fi afisate in detaliile retetei.

& f—

Detalii reteta

Schimbarea statutului medicului, sau
valabilitatea contractului dintre CNAM si medic,
nu influenteaza reteta prescrisa.

Medicul dupa blocarea Iui, sau expirarea
contractului nu mai poate prescrie retete noi,
cele vechi ramanand valabile conform
termenilor de valabilitate.

Termenul de valabilitate a retetei poate fiindicat
in formularul retetei, dar nu va depasi limita
setata in configurari de administratorul CNAM.
Initial in formular aceasta valoare v-a fi una
implicita.
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CF24 | S5 permitd crearea unei retete noi cu In Sl eReteta va fi posibila crearea unei noi
copierea automata a setului de retete “draft’, utilizand ca baza o reteta
medicamente si altor atribute aferente existenta.
retetei in baza unei retete existente care
va fi folosita ca sablon

CF25 | Sa afiseze mesaj de atentionare in cazul Vezi FBS5 si FB6
in  care doza depdseste limitele
admisibile

CF26 | Sa afiseze mesaj de atentionare in cazul Vezi FB5 si FB6
in care doza depaseste limitele
admisibile

CF27 | Sa afiseze mesaj de atentionare in cazul Vezi FB5 si FB6
medicamentelor  similare  prescrise
anterior in cantitate ce poate duce la
depasirea dozei

CF28 | Sa permita generarea rapoartelor privind Vezi CR1
medicamentele si dispozitivele medicale
prescrise inregistrate in S| ,eRetetd
compensata” cu detaliile aferente dupa
diverse criterii.

CF29 | Sa permita generarea codului de bare Fiecare reteta va avea un cod unic, care va fi
pentru fiecare reteta prescrisa. afisat ca cod de bare (sau QR-code) pe retetele

tiparite

CF30 | Sa permita tiparirea retetei pe suport de Retetele vor putea fi tipdrite din fisierul pdf,
hartie generat pentru tiparire, dupa un sablonul

stabilit de comun acord cu CNAM in procesul
dezvoltarii.

CF31 | Sa asigure finregistrarea si afisarea Conform flux-uluide lucru, retelele vor fi salvate
detaliilor specifice unei retete prescrise in baza, dupa ce trec toate validarile de rigoare.
(institutie, medic, data, medicamente, Fiecare reteta va avea un autor, institutia unde
dispozitive, etc.), eliberate (farmacia, au fost prescrise si lista de medicamente
data, cantitatea, doza, etc.) compensate.

La eliberarea medicamentelor sau
dispozitivelor, farmacistul va introduce
cantitatile/doza si medicamentul eliberate.
Toate informatiile vor fi disponibile in detaliile
retetei.

7.3.2 Cerinte la etapa de eliberare a retetelor pentru medicamente si dispozitive medicale

compensate din cadrul farmaciilor

# CERINTA RASPUNS

CE1 |Sa permita specilistului farmacist Orice autentificare in sistem se face prin
autentificarea n sistem prin intermediul  jntermediul MPass.
serviciului Mpass

CE2 |Sa permita generarea rapoartelor InSleReteta sunt prevazute rapoarte la nivel de
privind medicamentele si dispozitivele institutii. Orice farmacie va putea genera
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medicale prescrise inregistrate in SI rapoarte conform criteriilor necesare despre
.€Reteta compensatd” cu detaliile medicamente/dispozitive/retete eliberate in
aferente dupa diverse criterii institutia data.

CE3 | Sa permita tiparirea retetei pe suport de Reteta digitala va putea fi tiparita pe hartie, in
hartie baza sablonului stabilit in timpul dezvoltarii.

(vezi CF30)

CE4 | Sa asigure finregistrarea si afisarea Toate detaliile retetei vor fi pastrate in baza de
detaliilor specifice unei retete prescrise date.
gr‘s“tult'.a' medic, dﬁtba' medlgamen'ge, Ele vor fi afisate in profilul retetei, in dependenta
dlspozmvg, etc'z eliberate (farmacia, de drepturi de acces si permisiuni, pentru

ata, cantitatea, doza, etc.). fiecare actor al sistemului in parte.

CE5 | Sa permita identificarea retetei prescrise Pentru a identifica o reteta farmacistul va avea
prin intermediul datelor de identificare a functional de cautare dupa datele care identifica
pacientului (IDNP) pacientul sau reteta.

CE6 | Sa nu permita eliberarea retetelor de In cazul in care reteta este expirata farmacistul
catre farmacia la care a expirat vafianuntatdespre asta in detalii, prin statul ei.
valabilitatea contractului, licentei, Termenul de valabilitate va fi afisat in detaliile
acreditarii, etc retetei.

CE7 | Sa permita eliberarea medicamentelorsi Accesul in sistem va fi in baza contractelor
dispozitivelor medicale compensate finregistrate dintre institutie si CNAM. Daca
doar farmaciilor contractate de CNAM contractul nu este valabil/nu exista atunci

farmacia nu poate elibera medicamente si
dispozitive compensate.

CE8 | Sa identifice, atentioneze si  Rezultatul validarilor retetei vor fi afisata atat in
restrictioneze potentiale cazuri de timpul prescrierii, atat in timpul eliberari de
dublare a DCl prescris pentru acelasi catre farmacist. Asta va permite minimizarea
pacient riscului de eroare tehnica si umana in procesul

de compensare a medicamentelor.

CE9 | Sa permita introducerea manualda in In cazul unei retete care nu a fost introdusa in
sistem de catre farmacist a datelor din sistem, farmacistul va putea introduce manual
formularul de reteta prescrise de catre reteta, pentru a putea inregistra eliberarea
medicul de familie in urma consultuluila medicamentelor in sistem.
domiciliu Formularul de inregistrare a retetelor va fi

disponibil si farmacistilor.

CE10 | Sa permita introducerea manuala a In formularul retetei va fi posibil indicarea
datelor persoanei Timputernicite sa persoanelor imputernicite sa ridice/procure
receptioneze medicatia medicamentele in locul pacientului.

La eliberarea retetei la fel va fi posibil indicarea
persoanei care a ridicat/procurat
medicamentele in locul pacientului, daca nu este
insusi pacientul.

CE11 | Sa valideze corectitudinea setului de Vezi CE8
date din reteta la eliberarea
medicamentelor/ dispozitivelor
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medicale introduse manual in sistem, cu
trecerea prin toate filtre sistemului (din
etapa prescrierii, etapa eliberarii)

CE12 | S& permita CNAM si medicului- In Sl eReteta va fi disponibila cautarea unei retete
prescriptor cautarea unei retete dupa dupa mai multe criterii (IDNP, nume prenume,
diverse criterii (nume, prenume, IDNP) identificator reteta, etc...)

CE13 | Sa asigure verificarea si validarea datelor Vezi CE8
in rr.10~rr.1.er.1tul eIiberérii.din farmgcie a Eliberarea retetelor va fi posibila partial, in
cantl'tat,:u mtegrale/pgrnale pe.r f|ecar§ dependenta de limita stocului si solicitarile
medlca.ment/d|sp02|t|v medlcaIA >! pacientului. In  reteta vor fi indicate
transmiterea datelcgr validate n Sl 16 dicamentele eliberate, valabilitatea retetei
(IR Colmperisats” fiind neschimbata pentru medicamentele care nu

au fost eliberate.
CE14 | Asigurarea interconectarii cu produsele Pentru integrarile cu SI eReteta va fi creat un API,
soft a farmaciilor, pentru a permite: care va permite conectarea, prin MConnect a
a.validarea datelor despre institutiilor farmaceutice.
medicamentul/dispozitivul ~ medical
eliberat doar in baza bonului de casa;

b.preluarea datelor despre pretul cu
amanuntul la medicament/ dispozitiv
medical (inclusiv aplicarea adaosului
comercial limitat) din softul farmaciei
pentru medicamentele prezente in
stoc

CE15 | Sa permita Tnregistrarea Tn retetd a Fiecare medicament eliberat va fi inregistrat in
datelor privind medicamentul/ reteta (vezi si CE13), cu salvarea tuturor datelor
dispozitivul medical eliberat (denumire, despre medicament, pret, cantitate si mediul in
pret, cantitate, etc.) inclusiv cu care afost eliberat.
specificarea informatiilor privind
numarul bonului, numarul masinii de
casa si control, locatiei, IDNO agentului
economic, numarul filialei, etc

CE16 | Sa nu permita eliberarea In detaliile retetei va fi afisat termenul de
medicamentului/dispozitivului valabilitate a ei.
comp.e.nsat in termen ce. depaseste In cazul depasirii termenului de valabilitate a
valabilitatea retetei electronice retetei, utilizatorul care vizualizeaza reteta va fi

informat/avertizat.
Eliberarea nu va fi posibila.

CE17 | In cazul medicamentelor compensate, s& Lista medicamentelor eliberate va fi afisata din
permita selectarea denumirilor nomenclatoarele Sl eReteta, in baza criteriilor
comerciale doar din Lista definite.
medicamentelor compensate (denumiri
comerciale care corespund DCI din lista)
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CE18

CE19

CE20

CE21

CE22

CE23

CE24

In  cazul dispozitivelor — medicale
compensate, sistemul sa permitd
selectarea dispozitivelor doar din Lista
dispozitivelor medicale compensate

1S| ,eReteta compensata” sa preia din
softul farmaciei informatia despre
~pretul cu amanuntul”  pentru
medicamente/ dispozitive existent in
stocul acesteia

Sistemul sa calculeze suma care
urmeaza a fi achitata de catre pacient in
cazul medicamentelor si dispozitivelor
medicale partial compensate, reiesind
din pretul cu amanuntul si suma fixa
compensata per unitate de masura din
Lista denumirilor comerciale
compensate si Lista dispozitivelor
medicale compensate

Sa nu permitda eliberarea/validarea
eliberarii medicamentului sau
dispozitivului medical cu inregistrarea
co-platii din partea pacientului, in cazul
in care medicamentul/ dispozitivul este
integral compensat sau in cazul in care
pretul cu amanuntul nu depaseste
plafonul de compensare

Sa verifice suma compensata pentru
fiecare prescriptie per unitate de masura
si sa nu permita compensarea sumelor
ce depasesc plafonul stabilit per unitate
de masurd (Lista medicamentelor
compensate si Lista dispozitivelor
medicale compensate)

Sa verifice pretul maxim cu amdnuntul la
medicamente si dispozitive medicale
compensate si sa nu permita eliberarea
medicatiei compensate conform
preturilor cu amanuntul ce depasesc
preturile maxime stabilite de CNAM

Sa pastreze istoricul aplicarii sumelor
fixe compensate (plafoanelor de
compensare), retetelor prescrise si
eliberate conform diferitor sume fixe
compensate

La fel cain CE17

Vezi CE14

Vezi FB8

La eliberarea in profilul retetei vor fi afisate
detaliile necesare pentru a evita asemenea
situatii.

La fel procesul de eliberare presupune, ca
farmacistul indica medicamentul, cantitatea si
pretul. Daca aceasta informatie nu trece validarea
atunci eliberarea nu se efectueaza.

Farmacistul va fi atentionat daca medicamentul
este compensat integral, sau partial.

Vezi CE21

Procesul de validare a eliberarii va interzice

asemenea situatii, vezi CE21

La salvarea formularului de eliberare, pe langa
datele introduse, vor fi salvate in profilul retetei si
datele aferente la momentul eliberarii, ca o
amprenta a actiunilor trecute.
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CE25

Sa permita eliberarea medicamentelor/
dispozitivelor pentru pozitiile care au
fost eliberate partial (administratorul sa
aiba posibilitate de a stabili numarul

In configurarile de sistem, disponibile
administratorul, vor fi configurari pentru
numarul maxim de eliberari pentru o pozitie
anumita (la eliberarea partiala)

maxim de vizite la farmacie) Sistemul va permite eliberarea unei pozitii din

reteta pana nu se va epuiza cantitatea prescrisa
de medic, sau numarul maxim din configurari.

CE26 | Sa nu permita eliberarea
medicamentelor/ dispozitivelor pentru

pozitiile care au fost eliberate integral

Sistemul va compara cantitatea eliberata
(introdusa de farmacist in toate iteratiile de
eliberare) si cantitatea prescrisa de medic si va
bloca ( nu va permite eliberarea) pozitia eliberata
integral (sau consumata)

CE27 | Sa asigure semnarea electronica a
medicamentelor Si dispozitivelor

medicale eliberate

ASin s

o
Samniturs mohis

a@.

RIS AR

CINTEUL DE RRSTONTA

Semnarea electronica (prin MSign) se va aplica pe
reteta la finisarea/salvarea ei.

Daca reteta este redactata, medicul va anula
semndatura anterioara si va aplica o semnatura
noua, la finisarea redactarii (conform clarificarilor
din 13 februarie 2023).

CE28 | Sa permita generarea rapoartelor Vezi CR1
privind medicamentele si dispozitivelor

medicale eliberate dupa diverse criterii

CE29 | In cazul depistarii unor suspectii privind
DCl sau dispozitivul medical compensat
prescris/sa la completarea retetei sa

permita inregistrarea observatiilor

In momentul eliberarii, farmacistul poate lasa
comentari/observatii la reteta despre careva
greseli omise.

Medicul, va fi notificat prin modulul de notificari
despre comentariile scrise la retetele care sunt
prescrise de el.

CE30 | 30) Sa dezvolte sisa puna la dispozitie
web  servicii  care sa  permita

interconectarea Sl .eReteta

Va fi dezvoltat un API special pentru conectarea
farmaciilor prin intermediul MConnect.
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compensata” cu
informationale ale farmaciilor

sistemele Aceasta conexiune va permite schimbul de date
intre eReteta si soft-ul farmaciilor.

7.3.3 Cerinte privind securitatea, administrarea si gestionarea S| ,eRetetacompensate

#

CERINTA

RASPUNSUL

Cs1

Ccs2

Ccs3

cs4

CS5

CSé6

Sa permita administratorului elaborarea
si gestionarea nomenclatoarelor si
listelor medicamentelor si dispozitivelor
medicale compensate (adaugare/
corectare/eliminare)

Sa asigure verificari logice la inregistrarea
in listele medicamentelor si dispozitivelor
medicale (evitarea dublarilor)

Sa asigure corelarea medicamentelor si
dispozitivelor medicale compensate cu
diagnosticele, cantitati/norme maxime de
prescriere, statutul pacientilor,
specialitatea medicilor, doze maxime de
prescriere

Sa asigure eliminarea doar logica din
sistem (marcarea ca eliminat) pentru a
asigura integritatea, istoricul si auditul
actiunilor

Sa permita administratorului cautarea
medicamentelor Si dispozitivelor
medicale dupa diverse criterii

Sa permita administratorului setarea prin
variabila de sistem durata maxima de

valabilitate a unei retete (in luni). In
momentul prescrierii utilizatorul sa fie

Modulul de nomenclatoare include functionalul
de vizualizare/creare/editare si stergere (CRUD).
Administratorul din partea CNAM va putea
efectua aceste modificdri in conformitate cu
drepturile de acces acordate.

Formele de creare Si editare a
nomenclatoarelor vor avea validari de date
logice (regulile validarilor fiind descrise in
procesul de analiza/dezvoltare)

Lista nomenclatoarelor din sistem

Modulul de validare a retetelor va face validarea
prescriptilor in dependenta de mai multi
parametri: caracteristicile preparatului,
corelatia intre preparate prescrise in aceasta
reteta si retele anterioare(la distanta de un timp
anume stabilit, daca este valida sau nu, etc...),
diagnosticele pacientului cat si caracteristicile
lui individuale (maladii, varsta, sex, etc...)

Toate stergerile in datele critice si care au relatii
cu date critice, vor fi efectuate prin “soft delete”,
adica marcarea lor ca sterse.

Pentru fiecare tabel/lista de nomenclatoare vor
fi filtrari avansate relevante datelor din tabel.

In SI eReteta in compartimentul configurari de
sistem vor fi mai multi parametri configurabili,
printre care si durata maxima de valabilitate.
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restrictionat si notificat privind depasirea
perioadei maxime admisibile

CS7 |Sa permita inregistrarea  tuturor Toate actiunile din sistem vor fi jurnalizate,
actiunilor utilizatorilor in Sl "eReteta pentru a pastra un istoric: “cine, ce, cand si unde
compensata” a facut”.

CS8 | Sa permita gestionarea Nomenclatorului Toate datele din nomenclator vor putea fi
prestatorilor de servicii farmaceutice editate in dependenta de cerinte. (Vezi CG7)
contractati de CNAM (datele despre

contractul incheiat, datele de identificare

a prestatorului, codul unic al aparatului

de casa si adresa acestuia per fiecare

prestator, inclusiv filiala acestuia, codul

filialei, termen de valabilitate a

documentelor aferente Tn  dosarul

prestatorului (in caz daca sunt filiale),

etc.). Sa permita agregarea si totalizarea

informatiei dupa diferite criterii

CS9 | Sa permita agregarea si totalizarea Informatia salvata In baza de date, poate fi
informatiei dupa diferite criterii agregata si utilizata pentru generarea deferitor
rapoarte.

CS10 | Sa permita actualizarea datelor din Actualizarea datelor din nomenclatoare se va
Nomenclatorului prestatorilor de servicii produce prin importarea fisierelor cu datele
farmaceutice contractati de CNAM in jndicate in sistem (vezi CS11).

baza informatiilor ~ AMDM (lista
institutiilor farmaceutice licentiate) si
ANSP (lista institutilor farmaceutice
acreditate), cu posibilitatea agregarii,
totalizarii informatiei dupa diferite criterii

Pentru agregarea si totalizarea datelor vor fi
folosite filtrele relevante si criteriile necesare
pentru filtrare.

CS11 | Sa permitd importul datelor privind Arhitectura de tip API-first va permite crearea

prestatorii de servicii farmaceutice de integrari cu orice sistem (format JSON/XML)

acreditati, informatia fiind pusa la daca acesta dispune de API, sau importate prin

dispozitie de ANSP intermediul fisierelor de tip .CSV/.XLS sau alte
formate agreate daca vor fi puse la dispozitie
pentru incarcare. Acestea pot fi incarcate
periodic sau sincronizate automat prin
intermediul API.

CS12 | Sa permita importul datelor din Registrul Vezi CS11
de licentiere a activitatii farmaceutice al
AMDM

CS13 | Sa notifice  CNAM despre expirarea In sistem va fi setata data expirarii contractelor
actelor permisive a farmaciei contractate (by default 60 de zile). La expirarea acestora
cu 60 zile fTnainte de expirare. sistemul va emite automat o notificare pe email
Administratorul sa aiba posibilitate de a si in sistem privind necesitatea prelungirii
modifica acest termen. acestora.
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CS14 | S& permitda administratorului de a Administratorul va putea schimba statutul
modifica statutul contractului intre CNAM oricarui contract.
si prestator per fiecare filiala (contract
reziliat/suspendat, etc.)

CS15 | Sa pastrezeistoricul retetelor eliberate de Toate retetele eliberate se vor pastra ca istoric
catre farmaciile la care a fost in baza de date. In cazul functionalitatii de
reziliat/suspendat contractul, retetelor stergere se va aplica principiul ,Soft Delete”,
prescrise si eliberate de catre medici si dupa care in baza va fi addugat doar un
farmacisti la care ulterior a fost indicator ca inregistrarea a fost stearsa sau nu
suspendat/stopat acces de fara stergerea completa a datelor.
prescriere/eliberare

CS16 | Sa permita gestionarea Nomenclatorului Vezi CG1 si FB7
farmacistilor care asigura eliberarea
medicamentelor compensate Si
dispozitivele medicale compensate

CS17 | Sa permita CNAM gestionarea Panoul de administrare va contine un modul de
Nomenclatorului medicilor cu drept de gestiune a nomenclatoarelor, inclusiv a
prescriere a medicilor, cu posibilitatea de cautare, filtrare a
medicamentelor/dispozitivelor medicale rezultatelor.
compensate, cu posibilitatea agregarii,
totalizarii informatiei dupa diferite criterii

CS18 | Sa permita realizarea modificarilor, Panoul de administrare va contine un modul de
completarilor ajustarilor in gestiune a tuturor nomenclatoarelor cu
nomenclatoare si registre din S| ,,eReteta posibilitatea de cadutare, filtrare a rezultatelor si
compensata” de catre administrator cu posibilitatea de modificare a acestora. Orice
pastrarea istoricului datelor supuse modificare va fi pastrata in subsistemul de
modificarilor jurnalizare.

7.3.4 Cerinte privind rapoartele din Sl ,eReteta compensata”

# CERINTA RASPUNS
CR1 Sa permita institutiei medicale sa In SI eReteta compensata este prevazut
genereze rapoarte privind retetele modulul de rapoarte, in care pot fi generate
prescrise Si medicamentele si rapoarte atat la nivel de CNAM (toate
dispozitivele = medicale @ compensate institutiile/orice institutie) atat la nivel de fiecare
eliberate dupa diverse criterii institutie in parte, pentru medicamente si
dispozitive medicale compensate, in
dependenta de filtrele selectate.
CR2 | Sa permita farmaciei sa genereze Vezi CR1
rapoarte privind retetele procesate n
farmacie si medicamentele/ dispozitivele
eliberate dupa diverse criterii
CR3 | Sa permita CNAM generarea rapoartelor Vezi CR1
totalizatoare privind retetele prescrise si
medicamentele si dispozitivele medicale
compensate eliberate dupa diverse
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CR4

CR5

CR6

CR7

CR8

criterii la nivel de prestator, localitate,
tara

Sa permitda CNAM de a accesa rapoarte de
tip dinamic/flexibil (utilizatorul bifeaza de
sine statator componentele ce urmeaza a
fi generate spre afisare si descarcare)

Sa permita un rol specific - generarea
rapoartelor/deconturilor privind
medicamentele/dispozitivele
compensate eliberate de farmacii in
vederea validarii facturilor emise de catre
farmacii

Sa permita CNAM exportarea datelor din
sistem

Sa permita descdrcarea raportului
conform formatului XML din E-factura

Sa permita verificarea datelor generate
de S| ,,eReteta compensata” cu datele din
E-Factura

In modulul de raportare este prevazuta
posibilitatea de raportare dinamica, care va
permite Crearea rapoartelor pe
componente/entitati din baza.

In modulul rapoarte este posibila generarea de
rapoarte pentru decontdrile medicamentelor
eliberate de farmacii.

In SI eReteta este inclus o functie generala de
export a tabelelor vizualizate, care poate fi
aplicata pentru toate tabelele (din lista definita
in procesul dezvoltari).

Sl eReteta va fi integrat cu e-Factura, de unde se
vor putea descarcd rapoartele necesare (lista lor
fiind definita in momentul dezvoltarii/analize a
proiectului)

Va fi creata o metoda/functie de validare a
datelor din eReteta cu datele din e-Factura

7.4 CERINTE NON-FUNCTIONALE FATA DE S| ,,ERETETA COMPENSATA "

7.4.1 Cerinte generale ale sistemului informatic
ID OBLIG.  DESCRIEREA CERINTEI RASPUNS
GEN | D Sl ,,eReteta compensata” poate fi Metodologia de implementare este descrisa in
001 dezvoltat in baza metodologiei capitolul 3: Metodologia de implementare Agile
Agile.
GEN ' M Toate interfetele utilizator si In Sl eReteta va fi implementat un modul de
002 continutul bazei de date vor fi “multilanguage”.
perfectate in limba romana si E| va permite ca Sl sa fie in limbile cerute, si
rusa. adaugarea altora limbi cu efort minim.
Pentru comoditate va fi un schimbator de limbi
in partea de sus a aplicatiei.
54
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GEN | M Interfata utilizator al interfetei
003 publice a Sl ~€Reteta
compensata” Si valorile

metadatelor textuale
(clasificatoare, nomenclatoare
etc.) trebuie sa fie accesibilein
limbile romana, engleza si rusa.

RO
- liala
RU
Pentru redactarea traducerilor va fi
implementat in CMS un modul ce va usura
procesul:

Lista -

Modificarea textului -

sending 13Number

SI ,eReteta compensata” va dispune de un
modul de management al continutului:

Lista paginilor publice
Paginile publice vor avea, ca si Panoul eReteta
implementat un modul pentru “multilanguage”,
cu limbile cerute initial, si posibilitatea de
extindere pentru alte limbi.
La fel toate textele/paginile si meta datele vor fi
posibil de addugat in toate limbile disponibile.

8
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GEN
004

GEN
005

GEN
006

GEN
007

GEN
008

GEN
009

Datele bazei de date a Sl
~€Reteta compensata” urmeaza
a fi stocate In formatunicode
(exemplu: utilizand UTF-8).
Elementele interfetei utilizator
trebuie sa se conformeze la
Nivel A cu cerinteleWeb Content
Accessibility Guidelines (WCAG)
2.0.

Interfata  utilizatori  pentru
utilizatorii  autorizati ai Sl
.€Reteta compensatd” va fi
optimizata rezolutiei 1360x768
Cu evitarea aparitiei barelor de
defilare  pentru interfetele
utilizator prezentate de solutia
informatica.

S| ,eReteta compensata” va
furniza interfata publica
adaptabila (va livra interfata
responsiva) in functie de
dispozitivul utilizat de acesta
(notebook, netbook, calculator
desktop, smartphone, tableta
etc.)

Interfata Publica va genera
paginile de continut tindnd cont
de cele mai bune practici de
optimizare SEO.

Procedurile de cdutare a datelor
vor fi implementate prin
intermediul unor cautari simple
(specificarea unor siruri de
cautare) sau a unor cautari de
complexitate mai ridicata, prin
intermediul cdrora se poate
realiza o filtrare mai exact a
informatiei (formulare QBE).
Indiferent de natura informatiei
cdutate utilizatorul va utiliza
aceeasi metoda de interogare si
regasire a datelor pentru
orisicare  compartiment  al
interfetei utilizator a produsului

Modlificarea continutului paginilor publice
Toate bazele de date vor fi implicit setate in
formatul UTF-8

EBS UI-Kit propus ca baza pentru elementele
interfetei utilizator se conformeaza Nivelului A
cu cerintele Web Content Accesibility Guidelines
(WCAG) 2.0

Dimensiunile tabelelor si, componentelor din
pagina, spatiilor intre elemente si a textului for
fi ajustate/alese in asa mod, ca sa obtinem
pagini maxim informative, cu cat mai multe
informatii utila, fara sa pierdem din lizibilitate.
Mai jos de dimensiunea 1360 pixeli pe
orizontala, pagina se va ajusta, pentru a permite
o experienta buna a utilizatorului.

Vezi GEN 006

Design-ul eReteta va fi responsiv, conform celor
mai bune practici si experiente pentru
utilizatori.

Ajustarea vaincepe de la 1360 pixeli pana la 320
pixeli

Pentru pagini publice, va fi folosita libraria
Next.js, care permite SSR (server side rendering)
pentru indexarea paginilor/informatiilor de
catre motoarele de cdutare.

La fel sunt prevazute campuri pentru meta date
si utilizarea tag-urilor recomandate din HTML 5
pentru obtinerea unui rezultat mai bun.
Interfetele utilizatorilor vor contine input-uri de
cautare a informatiei in format simplu, dupa un
anumit criteriu (Ex. dupa nume) si la fel va
contine o modalitate de cdutare avansata
(cautare conditionala, ex. Cauta toate valorile
mai mare decat un anumit nr). Utilizatorul va
avea posibilitatea de a filtra informatia gasita
dupa interval de date, sau ordona in mod
crescator sau descrescator informatia afisata.
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informatic.

GEN Interfata utilizator a sistemului Pentru fiecare lista si tabel sunt prevazute

010 informatic trebuie sa asigure filtrari relevante si cautate generala. Rezultatele
cautarea, filtrarea sivizualizarea vor fi afisate in functie de drepturile de acces,
inregistrarilor ce corespund precum siin tabelul/lista peste care nu au fost
criteriului de cautare prezentate aplicate filtrele.

utilizatorilor in  functie de

drepturile lor de acces.

GEN Continutul oricarui tabel cu Orice table sau lista din S| eReteta va fi posibil
011 rezultate ale cautarii trebuie sa de exportat ca fisier, in formatele necesare,
poata fi exportat fiein format conform filtrelor aplicate.

XLS, CSV si PDF. Pentru liste mari (cu multe pagini) exportul va fi
realiza si in baza unei filtrari dupa data, sau in
arhiva de mai multe fisiere (pentru optimizarea
Tncarcarii serviciului).

GEN Arhitectura SI .eReteta EBS-Integrator utilizeaza arhitectura orientata

012 compensata” va fi conceputa pe servicii (SOA) care asigura: abstractizarea
integrat, dezvoltata cu aplicarea serviciilor, autonomia serviciilor, servicii
celor mai bune practici in statelessness, servicii cuplate independent,
domeniu (exemplu: principii de orientarea pe servicii si interoperabilitatea
arhitectura si arhitecturi de detectarea serviciilor, interoperabilitate etc.

referinta aliniate TOGAF 9.1).

GEN Arhitectura completa S| Proiectarea detailata a eReteta va fi in prima
013 .€Reteta compensatd” va fi etapa a dezvoltdrii, etapa de analiza. In aceasta
coordonata in prealabil cu etapa va fi creata arhitectura completa si

CNAM. detailata si BRD-ul proiectului.

Acestea vor fi create de comun acord si

aprobate de CNAM.
GEN Arhitectura Sl .eReteta Datorita arhitecturii bazate pe microservicii,
014 compensata” trebuie sa asigure sistemul va utiliza rational resursele alocate, si
utilizarea rationala sibalansata a va putea fi scalat automat pentru modulele care
resurselor de procesare. au o supraincarcare pentru o perioada de timp.
GEN SI ,eReteta compensatd” va fi Platforma va respecta principiul arhitecturii
015 dezvoltat in baza unei orientate pe servicii (SOA) prin utilizarea unei
arhitecturi SOA multi- nivel (cel abordari hibride, avand API-ul principal si
putin 3 nivele arhitecturale micro-servicii decuplate (server de fisiere,

(exemplu: nivelul de prezentare, serviciu de autentificare etc.). in plus, sistemul

nivelul logicii de business si va fi proiectat in conformitate cu principiile

nivelul de date). serviciilor web standard (SOAP, XML-RPC, REST),
care pot fi accesate de orice aplicatie externa cu
permisiunile necesare.
Arhitectura sistemului se bazeaza pe trei nivele:
- nivel de prezentare,
- nivel logic.
- nivel de date.
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NIVEL DE PREZENTARE

 REPREZENTAREA FISIERELOR IN FORMAT HTMLS, CSS S1 JAVASCRIPT PRINTR-UN

NIVEL LOGIC

NIVELUL DE STOCARE A DATELOR

Arhitectura bazata pe 3 niveluri
1. Nivelul de prezentare Reprezentarea
fisierelor in format HTML5, CSS si JavaScript
prin intermediul unui browser web sau al unei
aplicatii bazate pe web. Nivelul de prezentare
comunica cu nivelul logic prin intermediul
solicitarilor APl (Application Programming
Interface)
2. Nivel de prezentare (Presentation Layer).
Nivelul logic Nivel intermediar de tranzitie intre
nivelul de prezentare si nivelul de stocare a
datelor. La acest nivel au loc procesarea,
evaluarea, filtrarea datelor si rularea calculelor
necesare.
3. Nivelul de stocare a datelor Reprezinta
nivelul de stocare si recuperare a datelor, de
obicei dintr-o baza de date sau dintr-un sistem
de fisiere al sistemului de operare. Datele
obtinute vor fi transmise la nivelul logic pentru
procesare si afisare catre client.
GEN | M SI ~€Reteta compensata” In S| eReteta, dashboard-ul de administrare a
016 trebuie sa ofere interfete web CNAM, vor fiinstrumentele pentru configurari a
de interactiune cu sisteme parametrilor necesari pentru conectarea cu
informatice ale CNAM si ale alte servicii ale CNAM si alte autoritati.
altor autoritati publice ale La fel vor fi posibile rularea unor procese de

Republicii Moldova prin  sincronizare din acest dashboard.

intermediul microserviciilor si

MCloud.
GEN | M SI ,eReteta compensata” va fi Conform SHC 004, aplicatia web va
017 optimizatin transferul minimde interactiona cu API-ul prin Ajax datele fiind

date intre calculatorul client si - cqdificate in JSON. Schimbul de pagini sau
server, punandu-se accent pe .omnonente se va petrece partial (deci nu
evitarea la maximum a cererilor A = . : .

se fncarca toata pagina din nou) ceia ce va

inutile, implementarea AJAX cu ) . . .
P. . .J. reduce considerabil traficul de date intre
JSON, solicitarii la minim a ] .
client si API.

resurselor server necesare
procedurilor de autentificare,
autorizare si jurnalizare.
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GEN | M Informatia potential variabila
018 (exemplu: diferiti parametri, cai
de stocare a datelor, cai de
conexiune cu servicii externe,
clasificatoare etc.) va fi

configurabila si NU va necesita
recompilarea solutiei sau
interventii directe In baza de
date.

SOFTWARE DEVELOPMENT
DATA : 7 MARTIE 2023

How does Single Page Application Works?

Initial Request

Client

Conform SEC 048, si GEN 016 in eReteta va fi
creat un modul de configurari a sistemului.

In el va fi posibil de configurat de catre
administrator CNAM setdrile importante.

7.4.2 Cerintele de performanta a sistemului informatic

ID OBLIG. DESCRIEREA CERINTEI

RASPUNS

ER
001

M Timpul mediu de raspuns al
serverului nu va depasi 3 secunde
la  incdrcatura nominala a

sistemului.

PER

S| ,eReteta compensata” trebuie
002

sa fie capabil sa permitd
activitatea a cel putin 10000
utilizatori autorizati.

S| ,eReteta compensatd” va
permite activitatea concurenta a
cel putin 10000 utilizatori
autorizati Si deservirea
concomitenta a cel putin 15000
interogari  fara a afecta
performanta de functionare.
Interfata publica a S| ,eReteta
compensata” trebuie sa fie
capabila sa deserveasca accesul
anual a peste 1000000 utilizatori
anonimi.

PER
003

PER
004

Tehnologiile si arhitectura aleasa pentru SI
eReteta permite obtinerea unui rezolvat foarte
bun la viteza de incarcare a paginilor.

Timpul mai mare de asteptare poate sa existe doar
pentru rapoarte cu filtrari complexe si exportul de
fisiere, in dependenta de cantitatea de inscrieri

cerute. In rest utilizarea eReteta se va incadra in
parametrii ceruti.

Vezi CG4

Vezi CG4

Paginile publice a eReteta compensata
va putea deservi un mare de utilizatori,
datorita tehnologiei utilizate.

Pentru SSR, se va utiliza next.js (vezi
GEN 008) , care de fapt lucreaza pe
partea de server, doar la prima
incdrcare a paginii pe client, mai
departe comunicand informatiile prin
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Ajax, ca un “Single page Application”
(vezi GEN 017)

PER |M Interfata publicd a SI ,eReteta Vezi PER 004
005 compensata” trebuie sa fie
capabila sa deserveasca cel putin
10000 utilizatori anonimi
concurenti si 20000 interogari
paralele.
PER | M S| ,eReteta compensata” trebuie Pentru stocarea masiva de date va fi dedicata
006 sa fie capabil sa receptioneze, o baza separata de postgresql pentru

proceseze sistocheze anual datele pdastrarea anuala a istoricului notificarilor. In
a peste 100 000 000 alerte si peste baza principala vor fi pastrate informatia
si peste 10 000 incidente de respectiva pe durata unui an

securitate.
PER M Anterior livrarii Sl ,eReteta Dupa etapa de dezvoltare proiectul va avea o
007 compensatd” vor fi efectuate €tapade testare interna, efectuata de echipa de
totalitatea testelor de testare. Procesul de testare va include si testele
performanta si securitate. de performanta si securitate. Testarea interna
va atinge tot spectrul de teste pentru asigurarea
fiabilitatii si calitatii solutiei tehnice.
Ca rezultat va fi livrat un Raport de testare.
PER | M Testarea performantei va include Vezi PER 007
008 minim  doua  componente:

testarea Tincarcaturii sistemului
(load testing) Si testarea
comportamentului sistemului la
solicitari mari (stress testing).

7.4.3 Cerintele de scalabilitate a sistemului informatic

ID OBLIG. DESCRIEREA CERINTEI RASPUNS
SR M Sl ,eReteta compensatd” va Vezi CG4 siGEN 014
001 permite cresterea capacitatii de

procesare farda a intrerupe
functionarea sa. In acest scop,
sistemul va suporta extinderea
pe orizontala a capacitatii de
procesare (exemplu: adaugarea
de noi noduri serversi efectuare
balansare a incarcarii).

SR D Sl ,eReteta compensata” va putea Printre beneficiile utilizarii unui manager de
002 fi  configurat pentru scalare containere se enumerasi:
automata la nivelul 1, Scalare orizontala

componentelor  cheie  (lag apicatia poate fi scalatd in sus si in jos cu o
sensitive). Scalarea sistemului se  gimpl3 comands, cu o interfata de utilizare sau
va face atatin sus, cat siin jos. automat, pe baza utilizarii CPU.
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SR
003

S| ,eReteta compensata” trebuie
sa detina posibilitatea de a
deservi un numar nelimitat de
tranzactii, cu conditia alocarii
corespunzatoare a resurselor de
procesare si stocare date.
Resursele vor fi alocate pe
orizontala (alocare noi servere,
fara cresterea performantei pe
serverele existente).

2. Conceput pentru extensibilitate

Pot fi adaugate caracteristici la clusterul
Kubernetes fara a modifica codul sursa de baza
a platformei.

Managerul de containere permite de a deservi
un numar nelimitat de tranzactii, cu conditia
alocarii corespunzdtoare a resurselor de
procesare si stocare date. Resursele vor fi
alocate pe orizontala (alocare noi servere, fara
cresterea performantei pe serverele existente).

7.4.4 Cerinte software, hardware si canale de comunicatie

ID

0]

BLIG. DESCRIEREA CERINTEI

RASPUNS

SHC
001

SHC
002

SHC
003

SHC
004

M

SI,.eReteta compensata” trebuie sa
poata fi instalat atat pe servere
dedicate, cat si pe solutii de
virtualizare (Sl .~€Reteta
compensata” trebuie sa fie
conform cerintelor de desfasurare
a sistemelor informatice pe
platforma guvernamentala
tehnologica comuna MCloud).

Este necesara demonstrarea
capacitatii de virtualizare prin
livrarea catre CNAM a unei imagini
a sistemului ce poate fi incdrcata si
devine functionald cu configurari
minime pe una din solutiile de
virtualizare existente pe piata.

Furnizorul va demonstra
posibilitatea instalarii si operarii SI
.€Reteta compensata” in
infrastructura MCloud.

S| ,eReteta compensata” trebuie sa
poata fi accesat pe canale de
comunicatii decel putin 512Kbps.

Instalarea sistemului va fi posibila pe servere
dedicate si medii virtualizate, conform
instructiunii de livrare de instalare si
desfasurare. Sistemul va folosi pentru lucru
docker-ul, cu infrastructura pregatita pentru
MCloud.

EBS-Integrator va transmite si va desfasura pe
mediul de test MCloud a platformei cu
demonstrarea capacitatii de functionare in
parametri normali (conform)

EBS-Integrator va pune la dispozitie un mediu
de dezvoltare folosind gitlab CI/CD.

Mediul de testare si de productie va fi gazduit
de MCloud.

Echipa de DevOps a mai efectuat anterior
instalari pe Mcloud la alte proiecte
guvernamentale.

Arhitectura S| eReteta construita pe
tehnologia “Single Page Application” va
permite minimizarea de transfer a datelor
pentru pornirea initiala a aplicatiei web.
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La fel va fi setat cache pentru componentele

web pentru minimizarea traficului de
internet.
SHC Pentru dezvoltarea S| ,eReteta EBS-Integrator va folosi pentru dezvoltarea
005 compensatd” se recomandd platformeiurmadtoarele tehnologii:
utilizarea urmatoarelor tehnologii: 1. |nfrastructura:
e Limbaj de programare C#; e Hibrid containerizat
e Web framework ASP.NET MVC e Platforma containerului : Docker
Core; RDBMS - SQL Server; e Orchestrarea containerelor: Docker
e Container engine - Docker; Swarm/Kubernetes
Container  orchestration - e Versiuni de cod: GIT
Kubernetes; e CI/CD: GltLab CI/CD
e Cache server, session core - e Automatizare deployment: Ansible
SQL Server sau Redis. e Depozitul de imagini Docker:
Depozitul Gitlab
e Urmarirea erorilor : Sentry
e Instrument de monitorizare: Monit
daemon
e Server web: NGINX
2. Back-END
e Limbaj de programare API: C#
e Web framework ASP.NET MVC Core
e Bazade date PostgreSQL- principalul
tip de baza de date SQL
e Redis - baza de date pentru cache
e RabbitMQ - sistem de management
al sarcinilor si schimbului de mesaje
intern Autentificare si autorizare;
Json Web Token (JWT)
3. Front-END
e Programming language: javascript
e Framework : Reactjs
e Ul Framework : Ant Design (AntD)
SHC Furnizorul va indica explicit in Vezi SHC 005
006 oferFé platformva sofj(ware in baza Pentru aplicatia WEB (dashboard-uri) va fi
carela urmeaza a fV' dgzvoltat Sl folosit Type script (un super set a limbajului
«eReteta compensatd” si platforma Java script) cu libraria React.js
software  necesara exploatarii
acestuia. Pentru paginile publice(server side rendering)
va fi folosit suplimentar Next.js
SHC Tehnologiile propuse de Furnizor SMART DATA S.R.L.;, CODE FACTORY S.R.L.;
007 trebuie s& fie accesibile pentru cel 1.C.S. ENDAVA S.RL; S.C. AG COMPUTER
putin 3 companii specializate In S.R.L.; KIVORK S.R.L.
dezvoltarea solutiilor software
care activeaza pe piata locala a
Republicii Moldova
62
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SHC
008

SHC
009

SHC
010

SHC
011

M

S| ,eReteta compensata” va utiliza
standarde deschise pentru
formate si protocoale de
comunicare.

Serviciile expuse catre public de SI
.eReteta compensata” vor fi
tehnologic neutre (Sistem de
Operare, explorator Internet etc.).

Produsul program generic
recomandat pentru operarea si
interactiunea cu Sl ,eReteta
compensata” reprezinta
exploratorul WEB.

Sistemul va fi compatibil cu cel
putin 2 cele mai recente versiuni
ale urmatoarelor exploratoare
Web: MS Internet Explorer/MS
Edge, Mozilla Firefox, Google

S| eRetata va folosi Restful APl ca fiind unul
din cele mai populare si sigure modul de
comunicare intre partea client si server.

Pe langa o structura bine gandita de
comunicare, datele vor fi in format XML si/sau
JSON, ce permite integrare comoda pentru
sistemele terte.

GET / POST /

PUT / DELETE
— e
o 6
XML

REST API

Client Database

Tehnologiile utilizate si aplicatiile create sunt
interpretate/rulate  la fel pe toate
dispozitivele si sistemele de operare, incat
sunt aplicatii web. La fel sunt disponibile pe
toate exploratoarele de internet
contemporane.

0

@ React JS @

©

e

S| eReteta pe partea de client (utilizator) va
reprezenta o aplicatie WEB, care va lucra prin
exploratorul  web, ce va permite
universalitatea si va exclude limitarile de
sistem de operare sau dispozitive.

Partea web S| eReteta va fi construita utilizand

libraria javascript React.js, care este suportata
de ultimele versiuni ale exploratoarelor web.

Portalul va fi disponibil pe deplin (in forma
care a fost conceput) pentru toate
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Chrome, Safari si Opera.

exploratoarele web, cu exceptia MS Internet
Explorer, care a fost stopat si nu mai este
suportat de MS.

https://support.microsoft.com/en-
us/windows/run-the-latest-version-of-
internet-explorer-11-ea628df4-50ce-8019-
fof4-468e39685cea

Run the latest version of Internet
Explorer 11

Windows

Support for Internet Explorer ended on June 15, 2022.

Internet Explorer 11 has been permanently disabled through a Microsoft Edge update on certain versions of
Windows 10.

We recommend you use Microsoft Edge & for a faster, more secure and more modern web browsing
experience. The same Internet Explorer 11 apps and sites you use today can open in Microsoft Edge with
Internet Explorer mode. If any site you visit needs Internet Explorer 11, you can reload it with Intemnet
Explorer mode in Microsoft Edge.

To open Internet Explorer, select the Start 3 button, type Internet Explorer, and then select the top search
result

To be sure you have the latest version of Internet Explorer 11, select the Start 8 button, select Settings &
> Update & security > Windows Update, and then select Check for updates.

SHC Compatibilitatea cu exploratorul Portalul va fi disponibil pe MS Edge, si nu va fi
012 WEB MS Internet Explorer/MS suportat de MS Internet Explorer pentru ca
Edge esteobligatorie. este invechit si nu se mai suporta de MS.
SHC SI  ,eReteta compensatd” va Adresele de domain (a serviciilor) vor fi
013 fncorpora un serviciu Heart-beat Tnregistrate intr-un serviciu extern de heart-
care va comunica periodic starea beat Tnafara de MCloud, care va monitoriza
normala de lucru a sistemului. starea serviciilor.
SHC Sistemul va include mijloace In sistem este prevazut modul de jurnalizare
014 configurabile de  jurnalizare configurabil, cu transmiterea celor mai
tehnica (logging). importante evenimente(configurabile si ele)
in MLog
SHC Sistemul trebuie sa fie capabil s& Modulul de jurnalizarea va pastra log-uri atat
015 produca cel putin urmatoarele despre erori critice, cat si  erori
nivele dejurnalizare tehnica: info; nesemnificative sau evenimentele importante
warning; critic; error. de business produse
SHC Dezvoltatorul va enumera Pentru plasarea codului in productie va fi
016 mijloacele ce vor fi utilizate la utilizat Ansible
depanarea tehnica asistemului. Pentru asigurarea fluxului continuu de
dezvoltare va fi utilizat CI/CD Pipelines.
Pentru analiza Si managementul
containerelor va fi utilizat LENS IDE
Pentru Error tracking si log-uri de sistem va fi
utilizat Sentry
SHC Furnizorul va pregati mijloace ce VeziSHCO013
017 faciliteaza functiile de administrare
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asistemului:

e startarea componentelor
sistemului; stoparea
componentelor sistemului;
restartarea componentelor

sistemului, crearea copiei de
rezerva a bazei de date,

e restaurarea datelor de pe copia
de rezerva indicata,
improspatarea memoriei
operationale a sistemului.

SHC SI ,eReteta compensata” va opera Toate serviciile de tip “http” vor fi cu certificat

018 in retele TCP/IP siTn special HTTPS. SSL pentru securitatea transmiterii de date.

SHC Sl ,eReteta compensata” va utiliza Vezi punctul SHC 008

) AL |n.caI|tate de mijloc principal ppy_| y4 percepe atat JSON, cat si XML pentru
pentruintegrarea datelor. integrarea a serviciilor terte.

SHC Furnizorul va sugera alte serviciide Dupa caz EBS-Integrator poate sugera

020 retea si utilitare anumite configurari ale retelei (existenta

conexiunilor VPN de exemplu)

7.4.5 Cerinte de licentiere si proprietate intelectuala

ID  OBLIG. CERINTA RASPUNS
LIC |1 CNAM va asigura urmatoarele S| eReteta va fi desfasurat pe mediile
001 medii de operare pentru Sl ,eReteta asigurate de MCloud.

compensata”

Mediul de productie; Mediul de

testare/instruire; Mediul de

dezvoltare.
Lic | M Furnizorul va include in oferta sa Pentru sistem vor fi folosite produse de tip
002 financiara licentele pentru toate open source:

produsele soft de tip COTS (diferite e React.js

de cele mentionate in SHC 005), e Nextjs

necesare implementarii Si e EBS-UI-KIT

exploatarii S| ,eReteta compensatd” o Ant Design

in cele trei medii puse ladispozitie o NET Core MVC

de CNAM.

Aici  sunt incluse urmatoarele:

sisteme de operare, sisteme de

gestiune baze de date, biblioteci

software, utilitare si alt soft de

sistem.
LIC M Cantitatea  licentelor ~ oferite Nu vor exista licente care au limita de request-
003 trebuie sa permitd accesarea Si i sau servicii separate care pot afecta

utilizarea SI . . A .

cremE compEnsEER ([ e can'tltatea de utilizatori ai sistemului.

NN . < Vezi LIC 002
mediu in care functioneazad) de cel
putin 10000 de utilizatori autorizati
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LIC
004

LIC
005

LIC
006

nominali, precum si nelimitat de
utilizatori  anonimi si  sisteme
externe. Nu vor exista restrictii cu
privire la numarul de documente,
tranzactii sau mod de accesare a Sl
.eReteta compensata” (exemplu:
limitari la accesare concurenta).
Cantitatea licentelor oferite trebuie
sa permita accesarea API-urilor
expusede Sl ,eReteta compensata”
de orice aplicatie si sistem extern.
Furnizorul va transmite catre CNAM
toate drepturile asupra
dezvoltarilor, ajustarilor,
configurarilor si personalizarilor
efectuate pentru implementarea Sl
.eReteta compensata” conform
cerintelor. Acestea pot fi aferente
produselor soft terte licentiate sau
pot fi componente elaborate n
cadrul proiectului.

Orice date stocate in cadrul bazelor
de date aferente S| ,eReteta
compensatad” sunt proprietatea
CNAM. Accesul la aceste date pe
intreaga perioada de contractare a
furnizorului, cat si dupa, este
subiect al cerintelor siclauzelor de
confidentialitate a informatiei.

7.4.6 Cerinte de interoperabilitate

SOFTWARE DEVELOPMENT
DATA : 7 MARTIE 2023

Vezi LIC 003

Toate drepturile asupra dezvoltarilor in cadru
proiectului vor fi transmise conform
contractului.

Toate datele necesare pentru dezvoltarea
eReteta si la care vor avea acces dezvoltatorii
vor fi securizate conform clauzelor de
confidentialitate. Pentru a avea acces la ele se
va semna un acord de confidentialitate intre
parti.

ID  OBLIG. CERINTA RASPUNS

INT || Toate interfetele expuse de ale SI Toate conecsiunile intre interfetele S|

001 ~€Reteta compensata” trebuie sa eReteta vor fi efectuate prin HTTP
fie bazate pestandarde deschise. communication, cu transfer de date in
Toate fluxurile de mesaje intre SI format JSON sau XML (in dependenta de
.€Reteta compensata” si entitati situatie). Aceste standarde sunt deschise
externe se vor realiza cu utilizarea spre utilizare si nu percep permisiuni sau
standardelor deschise. licente suplimentare.

INT | M Sl ,eReteta compensata” va detine Pentru schimb de date cu mai multi

002 capabilitati de implementare a furnizori, va fi creat un APl special pentru
interfetelor  prin intermediul confectiune prin MConnect
MConnect.

INT | M SI ,eReteta compensata” se va Vezi INT 002

003 integra cu platforma de

interoperabilitate MConnect
pentru a consuma date din
sisteme  informatice  externe
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(exemplu: extragerea datelor din
registre de stat).
INT S| ,eReteta compensata” se va Vezi CG2
004 integra cu serviciul guvernamental
MPass pentru implementarea
mecanismului de autentificare a
utilizatorilor  prin  intermediul
semnaturii electronice sau mobile.
INT SI ,eReteta compensata” se va eReteta va fi integrata cu MSign, pentru a
005 integra cu serviciul guvernamental putea aplica semndtura electronica pe
MSign pentru implementarea retete, conform CE27
infrastructurii  de utilizare a
semnaturii electronice.
INT Sl ,eReteta compensata” se va Vezi SEC 040, SEC 056, SHC 014
006 integra cu serviciul guvernamental
MLog pentru jurnalizarea
evenimentelor de business critice.
INT SI ,eReteta compensata” se va In S| eReteta este prevazut un modul de
007 integra cu serviciul guvernamental notificari integrat cu MNotify pentru
MNotify pentru implementarea notificarea diferitor grupuri de utilizatori in
mecanismului de notificare a cazuri necesare.
Vil . Vezi SEC 049, SEC 059, CE29, CS13 pentru
exemple de notificari.
INT SI ,eReteta compensata” se va Vezi CG2, SEC 030
008 integra cu serviciul guvernamental
MPower pentru verificarea
imputernicirilor utilizatorilor
autoriza de a efectua actiuni
specifice 1n cadrul interfetei
utilizator.
INT Toate interfetele furnizate de S| Conectarea cu aplicatiile externe se va
009 ~€Reteta compensata” vor realiza prin MConnect cu un API
interactiona cu aplicatiile externe specializat.
!nstantan.eu sau programa.t prm. Pentru joburi va fi folosit task managerul
intermediul unor job-uri RabbitMQ
specializate.
INT Sl ,eReteta compensatd” va detine Platforma va fi construita dupa principiul
010 capabilitati de definire a noilor “API-First” asta presupune ca orice date,
interfete standard pentru orice nomenclator va putea fi disponibil
accesarea tuturor functiilor de prin intermediul interfetelor de conectare,
business cheie ale sistemului in baza drepturilor de acces a datelor
(exemplu: generare documente,
generare  tranzactii, accesare
informatii despre entitatile de
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business stocate in cadrul SI
~€Reteta compensata”).
INT | D Interfetele respective trebuie sa Principiul “API-First” presupune ca oricare
011 permita gestiunea entitatilor de entitate din sistem poate fi modificata sau
business cu aplicarea tuturor poate fi programat sa fie modificata prin
regulilor de business relevante si intermediul API.
cu utilizarea tuturor proprietatilor
aferente entitatilor de business.
INT D Sl ,eReteta compensata” va detine La API-ul de baza poate fi creata interfata
012 capabilitati de definire a noilor pentru conectarea cu sistemele externe
interfete pentru accesarea indiferent ca e de tip REST APl sau SOAP.
sistemelor externe cu utilizarea
standardelor deschise. Aceste
interfete vor fi accesibile pentru
apelare in  cadrul functiilor
sistemului, la implementarea
functionalitatilor ~ SI ,eReteta
compensata”.
INT | M Sl ,eReteta compensata” va detine Platforma va avea instrumente de export
013 interfete standard pentru exportul ale datelor in diferite formate agreate la
datelorincadrul instrumentelor de etapa de analiza.
tipul Data Warehouse.
7.4.7 Cerinte de migrare si populare a datelor
ID OBLIG. CERINTA DE MIGRARE RASPUNS
MIG | M CNAM va pregadti si livra seturile |In sistem este prevazuta partea de
001. de date si metadate necesare jmport a datelor, atat initiale cat si
popularii cudate primare a Sl jnnojrea datelor din fesiere de
~eReteta compensata”. Formatul import.
datelor migrate va fi convenit de
comun acord cu Dezvoltatorul.
MIG | M Dezvoltatorul va trebuie sa Mecanismul de import va lucru cu
002. converteasca valori specifice ale  structura de date stabilita de comun
metadatelor aferente seturilor 5c0rd  cu CNAM  in procesul
de date externe conform dezvoltsrii.
sistemului de metadate
statistice alCNAM.
MIG M Dezvoltatorul va include n In sistem este prevazut un mecanism
003. oferta tehnica abordarea sa (e import date |n|'g|a|e Si migrare a
privind procedura  de  set3rilor de baza pentru lucru stabil a
mplementare a procgd_uru de sistemului.
migrare si populare initiala a
bazei de date.
MIG | M Dezvoltatorul trebuie sa Vezi MIG 003.
004. furnizeze mecanism care va
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MIG | M
005.

asigura popularea automatizata
a bazei de date a Sl ,eReteta
compensata” cu metadatele
relevante (nomenclatoare,
clasificatoare,  variabile  de
diferita natura etc.) si seturile de
date primare furnizate de CNAM
in vederea consolidarii stocului
de date initial al SI ,eReteta
compensatd”.

Pe parcursul implementarii

procedurii de migrare si

populare a datelor Furnizorul
este responsabil pentru:

o definirea metodologiei
utilizate T™n procesul de
migrare si populare a datelor;
elaborarea planurilor
detaliate de migrare si
populare a datelor;

e furnizarea mecanismelor
software destinate migrarii si
popularii datelor; definirea
cerintelor de calitate catre
seturile de date destinate

EBS-Integrator va livra:

metodologia utilizata in procesul
de migrare si populare a datelor;
elaborarea planurilor detaliate de
migrare si populare a datelor;

Mecanismele software destinate
migrarii si  popularii datelor;
definirea cerintelor de calitate
catre seturile de date destinate
migrarii/popularii si procesarea lor
prin intermediul mecanismelor de
migrare si populare elaborate;

document de
cadrul surselor

Va <crea un
divergente in
externa.

migrarii/popularii Si A o

& Pop | 7 e Vastabili si monitoriza procesul de

rocesarea or rin o . .
P i ) P curatire a datelor si imbogatirea
intermediul  mecanismelor e

i ) acestora din diferite surse
de migrare si populare . ) ) L
e verificarea si validarea calitatii

elaborate; 7 ’

e maparea valorii metadatelor

seturilor de date ce urmeaza a fi
migrate si populate va fi efectuat

receptionate din surse : o
tp' ~ | automat, in baza criteriilor de
externe in cazu . i
’ ( validare a seturilor de date
divergentelor); )
o L e popularea bazei de date a Sl
e definirea criteriilor de

reconciliere a datelor migrate
si populate; participarea n
procesul de curdtare si
imbogatire a datelor;

e verificarea si  validarea
calitatii seturilor de date ce
urmeaza a fi migrate si
populare;

e popularea bazei de date a SI
.€Reteta compensata” in
baza seturilor de date

.€Reteta compensatd” in baza
seturilor de date furnizate de
CNAM va fi efectuata o singura
data, dupa aceasta sistemul va
sincroniza datele din sistemele
terte

Vor fi identificate erorile de
migrare a datelor cu corectarea lor
in baza informatiilor oferite de
CNAM.
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furnizate de CNAM;

e identificarea si solutionarea
exceptiilor/erorilor pe
parcursul  procesului de
migrare si populare a datelor.
MIG | M Furnizorul trebuie sa propuna EBS-Integrator va elabora un document
006. catre CNAM metodologia de care va descrie strategia de migrare a
migrare si populare a datelor. datelor. Acesta va contine toata informatia
Metodologia de migrare si ceruta, inclusiv din MIGOOS.
populare a datelor trebuie sa
contina urmadatoarele elemente:
e metodologia de pregatire a
datelor ce urmeaza a fi
migrate si populate;
e metodologia de mapare a
datelor migrate si populate;
e metodologie de curatare si
imbogatire a datelor migrate/
populate si asigurare a
calitatii lor;
¢ metodologia completarii
valorii  datelor  solicitate
obligatoriu de ,eReteta
compensata” dar care lipsesc
in seturile de date furnizate;
e procedura automatizata de
migrare si populare a datelor;
principiile de reconciliere a
datelor migrate si populate;
e planul de recuperare 1n caz
de esec (pentru fiecare etapa
a procesului de migrare si
populare a datelor);
e planul de livrare a
mecanismului de migrare si
populare a datelor.

MIG | M Furnizorul trebuie sa livreze Automatizarea migrarilor va fi posibil prin
007. catre CNAM solutie software elaborarea de scripturi responsabile de
destinata automatizdrii ingestia datelor. Acestea vor putea fi

proceselor de migrare si executate la cerere sau automat, dupa o
populare initiala cu date a SI anumita perioada.

~€Retetacompensata”.
MIG | M Toate activitatile de migrare si Dezvoltarea instrumentelor de migrare se
008. populare initiala a SI ,eReteta vor face cu date de test, ce va permite

compensata” cu date trebuie sa securizarea informatiilor confidentiale ale
fie efectuate in mediul de CNAM.
operare controlat de CNAM.
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Datele nu vor pdarasi niciodata
infrastructura MCloud.

Migrarea va fi testata cu date reale doar in
mediu desfasurat pe MCloud.

MIG | M Tn procesul migrarii Furnizorul se EBS-Integrator nu va avea access direct pe

009. va confirma  politicii  de mediul live MCloud, respectiv va fi in baza
securitate a MCloud. de certificatele livrate de catre STISC

MIG | M Furnizorul va demonstra EBS-Integrator va crea si efectua migrarea

010. corectitudinea instrumentarului initiala a datelor a SI ,eReteta
de migrare si populare initiala cu compensata” verificata de specialistii

date a Sl ,eReteta compensata”
specialistilor CNAM (un act de
acceptanta a migrarii si popularii
initiale cu date a S| ,eReteta
compensata” urmeaza a fi
semnat intre Furnizor si CNAM).

CNAM (un act de acceptanta a migrarii si
popularii initiale cu date a S| ,eReteta
compensata” urmeaza a fi semnat intre
EBS-Integrator si CNAM).

7.4.8 Cerinte de asigurare a securitatii informationale
7.4.8.1 Cerintele pentru arhitectura de Securitate

ID OBLIG.  Cerinta Raspuns
SEC | M Arhitectura Sl ~€Reteta Platformele elaborate de cdtre EBS-Integrator
001 compensata” trebuie sa fie se conformeaza abordarii,Security by design”
conceputa prin aplicarea unei (securitate prin design).
abordari de tipul ,Security by
design” (securitate prin design).
SEC | M Arhitectura de securitate a SI EBS-Integrator va elabora, dupa etapa de
002 .eReteta compensata” trebuie sa analiza un document tehnic care va contine
fie documentata la nivel tehnic. inclusiv informatia despre:
Documentatia va contine: e descrierea modelului de securitate
descrierea modelului de implementat;
securitate implementat; e componentele prezente;
componentele prezente; e rolul fiecarei componente din punct de
rolul fiecarei componente din vedere al securitatii
punct de vedere al securitatii
SEC | M Toate procesele de sistem Separareape microserviciva permite limitarea
003 aferente  componentelor S| privilegiilor pentru fiecare microserviciu in
.eReteta compensata” vor rula cu parte. In asa mod, utilizand principiul
privilegii minime necesare responsabilitatii unice, accesul la permisiunile
executdrii sarcinilor atribuite. sensibile securitatii va fi restrans.
SEC | M Toate credentialele de acces Toate parolele vor fi stocate in baza de date
004 utilizate de SI .eReteta criptat, si chiar daca acestea sunt extrase
compensata” trebuie sa fie direct, nu se va putea identifica parola reala
configurabile  Tn  interfetele
administrative. SI  ,eReteta
compensata” nu va contine
credentiale de acces hard-coded.
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SEC | M SI ,eReteta compensata” nu va Vezi SEC005
005 contine credentiale de acces
stocate la nivelul componentelor
sale (in baza de date, fisiere de
configuratie) in forma deschisa.
SEC | M Toate interfetele expuse ale S| Toate interfetele si accesul la API va fi posibil
006 .eReteta compensatd” vor fi din exterior prin utilizarea certificatelor SSL.
accesate cu aplicarea metodelor
sigure de autentificare (exemplu:
certificate X.509).
SEC | M Accesul la functile oferite Pentru toate formele de pe site, va fi integrat
007 utilizatorilor neautentificati reCaptcha, ce va permite securizarea bazei de
(interfata publica furnizata de SI date de inscrieri suprasolicitate.
~€Reteta compensata”) trebuie sa La fel pe server se va seta un ,Rate limit”
fie controlat cu mijloace de pentru utilizatori a site-ului public, ca masura
protectie contra suprasolicitarii contra ,DDoS Attack”
(exemplu: CAPTCHA, RECAPTCA
etc.).
SEC | M Continutul campurilor din in aplicatia web vor fi efectuate validarile
008 formularele completate de catre simple (camp obligator, validare email, tipa
utilizatori trebuie sa fie validat in numar sau text), restul validarilor logice fiind
mod  obligatoriu  atat pe verificate pe partea de server. Fara trecerea
calculatorul client cat si pe server validarilor datele nu pot fi stocate in baza de
pana la stocarea in baza de date. date.
SEC | M SI ,eReteta compensatd” va fi EBS-Integrator utilizeaza mai multe strategii
009 securizat pentru OWASP Top 10 pentru pdstrarea unui nivel inalt de securitate

vulnerabilities (2017).

al platformelor dezvoltate:

e La dezvoltarea platformelor se acorda
prioritate securitatii.

e Developerii sunt educati cu privire la
riscurile vulnerabilitatilor de securitate

e Se efectueaza tete de securitate regulate
inclusiv evaludri ale vulnerabilitatii si
teste de penetrare, pentru a identifica
orice deficiente de securitate si pentru a
le aborda in mod proactiv.

e La plasarea codului in productie are loc
jurnalizarea si monitorizarea pentru a
detecta orice activitate suspecta pe
platforma dvs. web si luati masurile
adecvate pentru a atenua orice atac sau
amenintare.

e Pentru comunicare dintre Front si API se
utilizeaza antetele de securitate, cum ar
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fi Content Security Policy (CSP), X-XSS-
Protection, X-Content-Type-Options si X-
Frame-Options pentru a preveni atacurile
comune, cum ar fi XSS, clickjacking si
MIME sniffing.

e Are loc validarea automata a datelor
introduse de utilizatori: acestea sunt
validate atat pe partea de client, cat si pe
partea de server pentru a preveni
atacurile prin injectie, cum ar fi injectia
SQL si scripting-ul cross-site (XSS).

e Pentru comunicarea intre APl si/Sau
Browser cat si conexiunile la bazele de
date este utilizata criptarea pentru a
proteja datele sensibile in tranzit folosind
HTTPS si SSL/TLS.

e Se utilizeaza politici de parole puternice
pentru a preveni accesul neautorizat la
aplicatia web. Se implementeaza
controale de acces si restrictionare de
permisiuni ale utilizatorilor pentru a
minimiza riscul de acces la date
neautorizat.

SEC | M SI ,eReteta compensatd” va Toate comunicdrile intre servicii si interfata
010 asigura confidentialitatea datelor client vor fi securizate prin SSL certificat sau
transmise-  receptionate  pe retea interna/white list (pentru comunicari
canalele de comunicatie. intre microservicii)
SEC | M Actiunile utilizatorilor trebuie sa Vezi SEC 039
011 fie inregistrate in  jurnale
electronice.
SEC | D Sl ,,eReteta compensata” va emite Vezi SHC 013
012 un semnal periodic care indica
starea sa functionala.
SEC | M SI ,eReteta compensata” va Toate endpoint-urile SI eReteta vor cere
013 permite accesarea functiilor sale token-ul de acces obtinut prin functionalul
doar dupd autentificarea cu descrisin CG2
succes a utilizatorului  prin La fel si aplicatiile web (cu exceptia site-ului
intermediul semnaturii public)
electronice sau mobile (MPass).
SEC | M SI ,eReteta compensatd” va Inregistrarea utilizatorilor se va petrece in
014 permite inregistrarea modulul utilizatori. Pe langa campurile

profil aferenta

utilizatorilor si a informatiei de
acestora
(exemplu: nume, prenume, IDNP,

necesare Tnregistrarii, utilizatorului nou ii vor
fi asignate drepturi de acces. Fara asta el nu
are acces in nici un modul al platformei.
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Email etc.). @mam ——

®

Invitarea unui utilizator nou pe platforma

prin email
SEC | M SI ,eReteta compensatd” va Utilizatori vor putea fi blocati, suspendati (cu
015 permite blocarea, dezactivarea trecerea permisiunilor altui utilizator).

sau suspendarea conturilor Aceste actiuni vor bloca accesul total in
utilizatorilor la nivel de aplicatie. eReteta.

O« s & -]

Lista utilizatoriflor din platforma

SEC | D SI ,eReteta compensatd” va In platforma, administratorii vor avea
016 permite aplicarea diferentiatd a posibilitatea de a seta metodele de
metodelor de autentificare, in autentificare in functie de rolurile detinute de
functie de rolurile detinute de utilizatori si  componentele functionale
utilizatori  si  componentele accesate.

functionale accesate

SEC | M SI ,eReteta compensata” va In configurdriva fi posibil setarea mai multor
017 permite setarea numarului de variabile de sistem, ca si numarul de sesiunii.
conexiuni simultane ce pot fi

initiate de un utilizator.

SEC | M SI ,eReteta compensata” va In configurdriva fi posibil setarea mai multor
018 permite setarea timpului de variabile de sistem, ca si timpul de viata a
expirare a sesiunilor utilizatorilor sesiunii.

autorizati In caz de inactivitate

(valoarea implicita este de 15

minute).

SEC | M SI  ,eReteta compensata” va Token-ul de autentificare va avea limita de

019

detine mecanisme eficiente de
prevenire a preludrii neautorizate
a sesiunilor active initiate de
utilizatorii autorizati.

viata, dupa expirare se va face refnnoirea lui
cu ,refresh token”.

Aceasta permite sa ai sesiunea mereu diferita,
ce ingreuneaza spargerea ei.
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SEC
020

M

Sesiunea de lucru n S| ,eReteta
compensata” va fi blocata la
solicitarea  utilizatorului  sau
automat, la expirarea timpului
rezervat sesiunii.

Vezi SEC 019

In profilul utilizatorului va fi posibila anularea
tuturor sesiunilor active. Toti autentificati cu
utilizatorul dat vor fi aruncati din sistem.

7.4.8.2 Cerintele pentru mecanismul de autorizare

ID OBLIG. CERINTA RASPUNS
SEC | M SI  ,eReteta compensata” va S| eReteta va avea implementat un modul
021 permite gestiunea granulara a “RBAC” (Role-based access control) care va
drepturilor de acces la toate permite setarea drepturilor individuale
obiectele sale si actiunile posibile pentru utilizatori in parte si/sau setarea
asupra acestora (exemplu: drepturilor pentru un grup de utilizatori
formulare electronice, meniuri, pentru fiecare modul si actiunile concrete din
rapoarte, actiuni de cadrul unui modul.
creare/vizualizare/actualizare/
eliminare etc.).
SEC | M Metoda de autorizare in cadrul Pentru ca utilizatorul sa aiba undeva acces,
022 sistemului se va baza pe principiul acest acces trebuie sa fie acordat.
~este interzistot ce nu este explicit pentru usurarea managementului de acces
permis”. utilizatori vor putea fi alocati unui sau mai
multor grupuri/roluri care au un set de
permisiuni prestabilite.
SEC | M SI ,eReteta compensatd” va Grupurile de utilizator vor fi posibil de creat si
023 permite definirea de grupuri de sa fie setatseturide accese disponibile pentru
utilizatori si roluri si asocierea utilizatorii din acest grup
utilizatorilor la aceste grupe si
roluri.
SEC | M S| ,eReteta compensata” va Accesullamodule, actiuni sau tipuri de date va
024 permite acordarea drepturilor de fi posibil doar in baza permisiunilor asignate
acces la nivel de utilizator explicit, utilizatorului.
grup sirol. Un grup de utilizatoriva permisiunile pot fi asignate individual unui
putea  contine  mai  multe ytilizator sau unei din grupele din care el face
subgrupuri/roluri. Un utilizator parte,
poate fi asociat unuia sau mai cerinta minim necesare pentru acces este sa
multor grupuri siroluri, drepturile fie setata permisiunea in cel putin un grup sau
sale de acces fiind determinate nqividual.
cumulativ.
SEC |M SI  ,eReteta compensata” va Pe langa accesele configurabile pentru
025 permite acordarea drepturilor de utilizatori/grupuri vor fi restrictii de logica si
acces bazate pereguli de business flux-ul de lucru a entitatilor vizate. (ex: reteta
(exemplu: modificarea nregistrarii in care au fost eliberate medicamentele si
doar daca utilizatorul este autor dispozitivele nu mai poate fi editata)
sau daca operatiunea se face intr-
un anumit interval de timp, stare
sau context).
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SEC | M S ,eReteta compensatd” va Delegarea drepturilor in sistem va fi efectuata
026 permite atribuirea temporara a de catre administrator, pentru orice utilizator,
drepturilor  detinute de un catre alt utilizator, cu pastrarea drepturilor
utilizator catre un alt utilizator. anterioare, pentru o perioada de timp
Atribuirea va putea fi efectuata cu definita.
pastrarea  sau  suspendarea Dup3 expirarea perioadei definite, lucrurile
drepturilor detinute de utilizatorul vor reveni la starea initiala.
catre care se deleaga drepturile.
SEC | D Sl ,eReteta compensatd” va Va fiintrodusa posibilitatea confirmari de
027 permite segregarea activitatilor cdtre mai multe persoane a unei actiuni
administrative (exemplu: importante din sistem.
Administratorul 1 modifica, Lista actiunilor va fi definita de comun
Administratorul 2 confirma). acord, Tmpreuna cu CNAM in procesul de
analiza/dezvoltare a Sl eReteta
SEC |M S|, eReteta compensata” va furniza In matricea de permisiuni se vor putea vedea
028 vizualizari si rapoarte privind toate accesele pentru utilizatori sau grupuri de
drepturile de acces configurate. utilizatori, aceasta matrice se va putea
Acestea vor putea fi parametrizate exporta( vezi CR6)
in functie de cel putin urmatoarele
criterii: grup de utilizatori/roluri,
login utilizator, actiuni admise etc.
SEC | M S| ,eReteta compensata” va detine Pentru autentificare si autorizare va fi folosit
029 capabilitati de autentificare si serviciu MPass.
autorizare a utilizatorilor prin Rolurile si permisiunile vor fi stocare si
intermediul serviciului de dirijate de cdtre S| eReteta
platforma MPass.
SEC | M SI  ,eReteta compensatd” va Sl eReteta va fi integrat cu MPower, unde va
030 autoriza accesul utilizatorilor la putea valida Tmputernicirile utilizatorului
compartimentele interfetei pentru utilizarea platformei si a interfetelor
utilizator si date dupa verificarea ei.
imputernicirilor  acestora  prin
intermediul MPower.

7.4.8.3 Cerintele pentru mecanismul de validare a datelor de intrare/iesire

ID  OBLIG. CERINTA RASPUNS
SEC | M S| ,eReteta compensata” va detine Datele de intrare vor fi validate conform
031 mecanisme adecvate pentru a cerintelor si drepturilor de acces, Thainte de
preveni manipularea datelor de salvare in baza de date.
intrare (date de intrare parvenite de
la utilizatorii autorizati, date de
intrare parvenite de la aplicatii
externe).
SEC | M Toate actiunile de modificare date Datele salvate in baza se vor efectua doar in
032 critice si sensibile in cadrul SI termenii si conditiile prestabilite de fluxul de
.€Reteta compensata” vor fi lucru pentru a evita careva manipulari cu ele.
efectuate prin intermediul
formularelor si documentelor
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SEC
033

SEC
034

SEC
035

SEC
036

SEC
037

specializate, conform fluxului de
lucru stabilit pentru aceste categorii
de documente (exemplu: corectarea
datelor incidentelor documentate).

S| ,eReteta compensata” va efectua
validarea completa si independenta
a datelor pe partea de nivelul de
prezentare, nivelul logicii de
business, nivelul dedate, in scopul
asigurarii integritatii, completitudinii
si corectitudinii datelor.

Toate afisarile de date in cadrul S|
~€Reteta compensata” trebuie sa fie
insotitede un marcaj de securitate,
conform unui clasificator stabilit In
acest sens in cadrul Sl "eReteta
compensata”.

Datele confidentiale nu vor fi
stocate si accesate nesecurizat in
cadrul SI ,,eReteta compensata”
(exemplu: fisiere log, caching etc.).

S| ,eReteta compensata” va detine
mecanisme de protejare aditionala
a datelordeosebit de confidentiale
(exemplu: afisarea mascata a
datelor, stocarea datelorin forma
criptata, autentificarea repetata sau
utilizdnd mijloace

suplimentare a utilizatorului etc.).

S| ,eReteta compensata” va detine
proceduri de rutind pentru
verificarea sidetectarea posibilelor
coruperi a relatiilor de integritate a
datelor.

Datele vor fi salvate doar dupa validarea lor
conform regulilor descrise in procesul de
dezvoltare. In cazul datelor care nu corespund
cu cerintele pentru anumite actiuni, sistemul
va returna eroare de validare, si nu va face
schimbari in baza de date.

Pe interfata Utilizatorului va fi afisat si un
marcaj stabilit unui clasificator stabilit in acest
sens in cadrul S| "eReteta compensata”.

Toate datele din sistem vor fi disponibile in
baza token-ului de autorizare.

La fel vor fi aplicate regulile de permisiune
configurate pentru fiecare utilizator/grup de
utilizatori.

Pentru datele sensibile si confidentiale vor fi
aplicate drepturile de acces, configurabile
pentru utilizatori.

La fel vor fi afisate incomplet sau prin
simboluri care arata doar existenta lor, cerand
confirmare suplimentara pentru afisarea lor
deplina.

Procedurile de rutina de verificare a
integritatii datelor vor fi asigurate prin:

1. Validarea intrarilor:
Atunci cand setul de date este furnizat de o
sursa cunoscuta sau necunoscuta datele
respective sunt verificate si validate pentru a
se asigura ca datele introduse sunt corecte.

2. Validarea datelor:
Se certifica ca procesele de date nu au fost
corupte. Se identifica specificatile si
atributele cheie care sunt importante pentru
CNAM inainte de a valida datele.

3. Eliminarea datelor duplicate:

Va fi efectuat ca o ultima operatiune
verificare duplicarii datelor sau a conflictelor
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de date sau a informatiei parvenite cu datele
disponibile in baza existenta pentru a evita
denaturarea lor la actualizare.

SEC | M SI ,eReteta compensatd” va detine Salvarea datelor in baza de date, se va face
038 mecanisme adecvate pentru a prin “endpoint-uri” care vor avea validari
prevenimanipularea datelor stocate standarde de date + verificarea posibilitatii
in cadrul aplicatiei. actiunii in momentul de flux actual. (flux de

lucru)

7.4.8.4 Cerintele pentru mecanismul de jurnalizare si audit

ID OBLIG. Cerinta Raspuns
SEC | M Sl ,eReteta compensatad” va detine In Sl eReteta toate modificarile de date
039 componente de audit ce vor care se petrec, vor fi inregistrate in

colecta si gestiona centralizat
inregistrarile de audit la nivelul
fiecarui modul al sistemului

modulul de jurnalizarea.
Pe baza acestor inregistrari va fi posibil

informatic. auditul centralizat a sistemului.
Ex:
© Recentchanges More
_'1: User 2 [aamin] CNAM admin:
Modul: Reteta compensata
id 34563
change Medicament x -> Medicament y
:‘ Jser 2 [aan CNAM admin:
“ Modut Reteta compensata
Data schimbarii 20/02/2023 09:35
change Medicament x -> Medicament y
SEC | M Componenta de audit va permite In configurdrile sistemului va fi posibila
040 configurarea granulara a configurarea posibilitatilor de audit.
politicilor de audit. Vor fi posibile configuréri ca:

1. Transmiterea datelor catre MLog din
anumite module sau anume evenimente.

2. Selectarea datelor sau actiunile care vor fi

jurnalizate
Selectarea conditiilor sau evenimentele pentru
jurnalizare.
SEC | M SI ,eReteta compensatd” va Vezi SEC 040
041 permite stabilirea politicilor de
audit la nivel de componenta
functionald/compartiment al
interfetei utilizator, categorii de
date si la nivel de eveniment
jurnalizat.
SEC | M Sl ,eReteta compensatd” va Vezi SEC 040
042 permite stabilirea caracteristicilor

specifice evenimentelor ce trebuie
sa fie jurnalizate (exemplu:

78

Q 170 Columna St. Suite C, 4th opaw +373 22022096 @ contact@ebs-
Floor, ﬂ +373 22 022 097 integrator.com



SOFTWARE DEVELOPMENT
DATA : 7 MARTIE 2023

E B ® Enterprise Business Solutions
Si ntegrator

OFERTA TEHNICA
DEZVOLTARE E-RETETA COMPENSATA

produse intr-un anumitinterval de
timp, aflate intr-un anumit statut
sau care tranziteaza un anumit
statut etc.).
SEC Sl ,eReteta compensatd” va In baza jurnalizarii va fi posibil auditul unei
043 permite auditarea oricarui entitati sau eveniment separat, in baza filtrarii
eveniment, la nivelul oricarui jurnalului de actiuni. Va fi posibila urmarirea
obiect sau entitate de business din tuturor schimbarilor/ evenimentelor produse
cadrul sistemului informatic. la subiectul necesar.
SEC Fiecare inregistrare de audit va Inregistrarile vor contine datele necesare
044 contine cel putin: momentul Tn pentru Tntelegerea evenimentului prOdUS,
timp al producerii evenimentului; Printre care:
subiectul evenimentului 5 Datasiora
(identificatorul utilizatorului),  p Numele sursei
obiec.tul sau entitatea afectatd; evenimentului/declansatorului
evenimentul produs; C. ID-ul utilizatorului din baza de date.
adresa IP de unde s-a initiat . .
evenimentul. d. Adresa I.Pa C|Ie.ntU|UI. .
e. Categoria evenimentului
f. Descrierea evenimentului (modificarilor)
SEC Tnregistrarile de audit nu vor Toate datele senzitive vor fi criptate, si folosite
045 contine date confidentiale doar pentru scopul lor direct, fara a fi salvate
(exemplu: parole introduse la sau transmise undeva.
incercarile esuate de
autentificare).
SEC Erorile ce pot aparea la Jurnalizarea se va petrece in background-ul
046 jurnalizarea inregistrarilor de proceselor de baza si nu va afecta lucru
audit nu trebuie sa afecteze normal.
functionarea normala a sistemului |n cazul unei erori la inregistrare, va fi generata
informatic. alta inscriere despre eroarea petrecuta, fara a
afecta utilizatorul si scopul de baza.
SEC Componenta de audit va utiliza Toate jurnalele salvate vor fi marcate cu timpul
047 ceasul de sistem setat la nivelul curent al serverului, cu indicarea timezone
sistemului de operare al (UTC format)
serverului aplicatie Tn care ruleaza
functionalitatea de jurnalizare a
evenimentelor.
SEC Componenta de audit va detine Conform  setdrilor de  sistem, din
048 un mecanism de arhivare a compartimentul configurari, se va petrece
inregistrarilor de audit istorice. arhivarea jurnalelor.
Procesul de arhivare va putea fi
parametrizat (frecventa, vechime
date, format arhivare, destinatie
etc.).
SEC Sl ,eReteta compensats” va putea Tn cazul depistarilor a erorilor critice, modulul
049 genera automat notificari catre de jurnalizare va genera notificari automate cu
persoanele responsabile la descriere detailata a problemei parvenite.
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SEC | M
050

SEC | M
051

SEC | M
052

SEC | M
053

SEC | M
054

SEC | M
055

producerea anumitor evenimente
de securitate, conform
configuratiilor setate.

S| ,eReteta compensata” va
permite  fixarea versiunilor
istorice ale datelor, ce vor fi
considerate  deosebit de
senzitive.

Activitatile de schimbare stari si
responsabili inregistrari vor fi
jurnalizate.

Sl eReteta compensata” va detine
instrumente comode  pentru
accesarea Si procesarea
evenimentelor jurnalizate,
inclusiv filtrarea Tnregistrarilor de
auditdupa orice camp detinut si
exportul acestora in format uzual.
Instrumentele de audit ale
sistemului informatic vor putea fi
utilizate si in scopul

importului arhivelor cu fisiere de
audit pentru activitati de analiza
ocazionale.

Sl ,.eReteta compensata” va detine
mecanisme sigure de protejare a
integritatii datelor de audit
inregistrate.

Evenimentele de business critice
trebuie jurnalizate Tn paralel prin
intermediul serviciului
guvernamental jurnalizare
MLog.

Sl ,eReteta compensata” va
furniza mecanism de configurare
a evenimentelor de business care
vor fi jurnalizate in paralel prin
intermediul serviciului MLog.

de

Tipul evenimentelor Si
responsabile vor fi configurabile

persoanele

Tn jurnalul inregistrat, vor fi stocate datele care
au fost modificate, cu exceptia datelor secrete
si parole.

Toate modificarile de stari ale documentelor si
responsabili vor fi jurnalizate in sistem

Modulul de audit va putea exporta si importa
jurnale. La fel va exista instrumentul pentru
analiza jurnalelor, cu filtre si detalii, care va
putea lucra cu jurnalele existente si cele
importate.

Tn Sl eReteta toate datele vor avea validari la
scrierea in baza (fie creare sau modificare).
Vor fi stabilite in timpul analizei si dezvoltarii
cu CNAM, de comun acord, toate seturile de
date cdrora trebuie sa le fie asigurare
suplimentara a integritati datelor conform SEC
037.

Vezi SHC 014

Vezi SHC 014

7.4.8.5 Cerintele pentru mecanismul de gestiune a exceptiilor si erorilor

ID  OBLIG. CERINTA RASPUNS
SEC | M SI  ,eReteta compensata” va Sistemulvadispune de un modul de audit,
056 inregistra centralizat toate care va inregistra toate erorile centralizat

exceptiile si erorile generate de

+ inregistrarea erorilor in MLog conform
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componentele sale functionale. setdrilor stabilite de sistem
SEC | M La producerea unei erori, SI Mesajele de eroare vor contine cod unic
057 .eReteta compensata” va afisa pentru identificarea tipului de eroare de

utilizatorului un mesaj de eroare catre suport.
generic. Acesta poate contine un

cod de eroare si un identificator

unic al erorii, pentru a facilita

implicarea serviciilor de suport.

SEC | M S| ,eReteta compensata” va detine In sistem va fi vizibila jurnalizarea erorilor
058 instrumentele necesare pentru sievenimentelor importante din sistem, cu
analiza siprocesarea Tnregistrarilor un set intreg de filtre si posibilitate de
aferente exceptiilor si erorilor. exportare a lor.
SEC | M S| ,eReteta compensata” va putea In caz de erori critice modulul de audit va
059 genera automat notificari catre notifica responsabilii despre asta.
persoanele responsabile la

producerea anumitor erori 1in
functionarea componentelor sale

functionale.
7.4.8.6 Cerintele pentru capabilitatile de rezilienta
ID OBLIG. CERINTA RASPUNS
SEC | M SI ,eReteta compensata” va Pentru restabilirea sistemului EBS-Integrator
060 avea implementate utilizeaza Bareos (Backup Archiving Recovery

instrumente pentru executarea Open Sourced) care este o solutie de backup

procedurilor ~de  generare Open Sourceinter-retele (cu licenta AGPLv3) care

automata a copiilor de rezerva pastreaza, arhiveaza si recupereaza date din

si gestiune a copiilor de rezerva toate sistemele de operare majore. Solutia de

istorice. backup client-server este formata din mai multe
componente care comunica intre ele in mod
sigur prin retea: Bareos Director, unul sau mai
multe Storage Daemons si File Daemons
instalate pe clientii care urmeaza sa faca obiectul
unui backup.
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File Daemon ) Commands (Storage Daemon
\ 5 A
&
5

o ™ / rd

g
1
3

WebUI
bconsole 4

Sarcini de back-up automat
SEC | M Sl ~€Reteta compensata” Verificarea integritatii datelor va fi asigurata la
061 trebuie sa detina mecanisme de nivel de sistem Bareos prin compararea datelor
asigurare a integritatiidatelorin existente cu cele din back-up-uri si eventual
cazul caderilor la nivelul restabilirea datelor initiale.

oricaror componente.

SEC | M Sl ~€Reteta compensata” Bareos detine mecanisme de restabilire
062 trebuie sa detina mecanisme de operativa a disponibilitatii si accesibilitatii in
restabilire operativa a cazul unor incidente de continuitate.

disponibilitatii si accesibilitatii in
cazul unor incidente de
continuitate.

Restabilire sistem din back-up

SEC | M Arhitectura Sl .eReteta Arhitectura va fi dezvoltata prin utilizarea mai

063 compensata” trebuie sa fie multor servicii care pot fi replicate si create

rezistentd la caderi de diferite noduri / servere ca sa se evite cazurile

componente si sa nu detina cand un nod devine indisponibil si sistemul sa
nu functioneze in parametri normali
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puncte singulare de cadere
(SPOF).
SEC | M Sl ,eReteta compensata” trebuie sa Integritatea datelor va fi asigurata prin
064 detind mecanisme de asigurare a restabilirea sistemului / bazelor de date din
integritatii datelor Tn cazul unor back-up in cazul coruperii acestora
caderi accidentale la nivelul oricaror
componente ale sale.
SEC | M Sl ,eReteta compensata” trebuie sa Datele sunt versionate si este posibilitatea
065 detina mecanisme de restabilire de a fi restabilita ultima versiune sau o alta
operativa a disponibilitatii  si versiune functionala a sistemului (la nivel
accesibilitatii in cazul unorincidente de aplicatii si de date)
de continuitate.
7.4.9 Cerintele de desfasurare a sistemului informatic
ID OBLIG.  CERINTA RASPUNS
DEP | M S| ,eReteta compensata” trebuie sa Instalarea sistemului va fi posibila pe servere
001 capabil a fi instalat pe servere dedicate si medii virtualizate, conform
dedicate si Tn medii virtualizate. instructiunii  livrare  de  instalare  si
desfasurare.
DEP | M S| ,eReteta compensata” trebuie sa Sistemul va folosi pentru lucru docker-ul, cu
002 capabil sa fie desfasurat si sa infrastructura pregatita pentru MCloud.
functioneze pe o infrastructura
containerizata (exemplu: Docker
Engine,Kubernetes).
DEP | M S| ,eReteta compensata” trebuie sa Desfasurarea va fi posibila de realizat identic
003 capabila sa initieze desfasurarea pe pe mediu de productie, cat si pe alte medii
mai  multe medii simultan necesare, cu pregatirile si migrarile necesare
(exemplu: de dezvoltare, de testare, automate pentru lucru sistemului.
de productie) initiate de la zero.
DEP | M Desfasurarea Sl .eReteta EBS-Integrator va utiliza un IDE pentru
004 compensata” trebuie sa fie Kubernetes numit LENS
efectuata prin intermediul unor
instrumentare  specializate  ce
asigura procesului de creare a
imaginilor docker, actualizarea
acestora, versionarea,
desfasurarea .automatizarea
Care asigura procesului de creare a imaginilor
docker, actualizarea acestora, versionarea, si
desfasurarea automatizata.
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DEP | M Mecanismul de desfasurare a S| LENS e capabil sa defineasca componenta
005 ~€Reteta compensata” trebuie sa fie containerului ce urmeaza a fi actualizata
capabil sa defineasca componenta (exemplu: versiune noua a softului de
containerului ce urmeaza a fi platforma, modul functional actualizat, etc.).
actualizata  (exemplu: versiune

noua a softului de platforma, modul

functional actualizat, etc.).

DEP | M Mecanismul de desfasurare a S| LENS e capabil sa sa gestioneze continutul
006 ~eReteta compensata” trebuie sa fie containerului.
capabil sa gestioneze continutul

containerului. LENS // THE KUBERNETES IDE

DEP | M Mecanismul de desfasurare a Sl Prinintermediul LENS e posibil sa fie adaugate
007 ~€Reteta compensata” trebuie sa fie noi componente in continutul containerului.
capabil sa adauge noi componente

in continutul containerului.

DEP | M Pentru desfasurarea S| ,eReteta Prin intermediul LENS se poate specifica in ce
008 compensata” este necesar ca cluster (server dedicat sau cloud)trebuie sa fie
mecanismul de desfasurare sa efectuata desfasurarea.

poata specifica in ce cluster (server
dedicat sau cloud) trebuie sa fie
efectuata desfasurarea.

DEP | M Pentru desfasurarea S| ,eReteta Pentru compilarea codului si asigurarea
009 compensata” este necesar ca fluxului de lucru continuu se va folosi Gitlab
mecanismul de desfdasurare sa CI/CD (asa-numitele pipeline-uri de lucru)

furnizeze flux de lucru pentru
compilarea codului sau registrelor.

Qemam @ @mew G @ (@) @ (D) @wwens
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DEP | M Mecanismul de desfasurare a SI LENS va permite instalarea de pachete
010 .eReteta compensata” trebuie sa suplimentare in containere.
furnizeze functionalitati de livrare a
solutiei informatice si efectuare de
actiuni terte (exemplu: instalarea
pachetelor aditionale, configurare
notificari etc.) utilizand
instrumentare existente.
DEP | M Mediul de productie al SI ,eReteta EBS-Integrator nu va avea acces la mediul de
011 compensata” trebuie sa poata fi productie MCloud, mentenanta acestui mediu
actualizat automat cu posibilitati de va fi asigurata de catre STISC. Se vor livra doar
interventie manuala (exemplu: scripturile de deployment si imaginile docker.
aprobare build manual).
DEP | M Dezvoltatorul va livra catre CNAM EBS-Integrator va livra catre CNAM toate
012 toate instrumentarele si scripturile instrumentarele  si scripturile necesare
necesare desfasuradrii automatizate desfasurarii automatizate a S| ,eReteta
a Sl ,eReteta compensata”. compensata”, inclusiv.  script-urile  de
deployment create utilizand Ansible

7.4.10 Cerinte de documentare a sistemului informatic

ID OBLIG.  CERINTA RASPUNS
DOC M Furnizorul va pregati si publica EBS-Integrator va livra materiale de
001 materiale de ghidare interactivd ghidare interactivd incluse in interfata
incluse in interfata utilizator a SI' ytilizator a Sl ,eReteta compensata”.
.€Reteta compensata”.
DOC | M Furnizorul va pregati si livra EBS-Integrator va pregati si livra manualul
002 manualul utilizatorului Tn limba utilizatorului Tn limba Romana.
Romana.
DOC | M Furnizorul va pregati si livra ghidul EBS-Integrator va pregati si livra ghidul
003 administratorului n limba administratorului Tn limba Romana.
Romana.
DOC | M Furnizorul va pregati si livra ghidul EBS-Integrator va pregati si livra ghidul de
004 de instalare si configurare a instalare si configurare a sistemului (care sa
sistemului (care sa includa cel includa cel putin compilarea codului,
putin compilarea codului, instalarea aplicatiei, cerinte hardware si
instalarea aplicatiei, cerinte software, descrierea si  configurarea
hardware si software, descriereasi platformei, configurarea aplicatiei, proceduri
configurarea platformei, de disaster recovery).
configurarea aplicatiei, proceduri
de disaster recovery).
DOC | M Furnizorul va pregati si livra EBS-Integrator va pregati si livra proiectul
005 proiectul tehnic al sistemului tehnic al sistemului informatic livrat inbaza
informatic livrat Tnbaza caruia vor caruia vor fi efectuate totalitatea activitatilor
fi efectuate totalitatea activitatilor de dezvoltare/acceptanta a sistemului
de dezvoltare/acceptanta a informatic (SRS si SDD).
sistemului informatic (SRS si SDD).
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DOC | M Furnizorul va pregati si livra EBS-Integrator va pregati si livra
006 documentatia de Arhitectura a documentatia de Arhitectura a sistemului cu
sistemului cu descrierea descrierea modelelor in limbajul UML, care
modelelor in limbajul UML, care sa sa includa un nivel de detaliere suficient al
includa un nivel de detaliere arhitecturii Tn mai multe sectionari (inclusiv
suficient al arhitecturii in mai modelul logic si fizic al datelor).
multe sectionari (inclusiv modelul
logic si fizic al datelor).
DOC | M Furnizorul va pregati si livra EBS-Integrator va pregati si livra
007 documentatia APl-urilor documentatia APl-urilor consumate si
consumate si expuse pentru expuse pentru integrare cu sistemele
integrare cu sistemele informatice informatice externe - sistemul de
externe. documentare APl Swagger
DOC | M Furnizorul va livra totalitatea EBS-Integrator va livra totalitatea
008 instructiunilor necesare bunei instructiunilor necesare bunei exploatari a SI
exploatari a Sl .eReteta ,eReteta compensata” si solutionare a unor
compensata” si solutionare a unor eventuale probleme tehnice.
eventuale probleme tehnice.
DOC | M Furnizorul va livra codul sursa EBS-Integrator va livra codul sursa pentru
009 pentru aplicatiile si componentele aplicatiile si componentele dezvoltate fin
dezvoltate incadrul proiectului cu Eadrul pr”oiectulu_i cu comentariile necesare
. N .. intelegerii codului program.
comentariile necesare intelegerii
codului program.

DOC | M Furnizorul va livra documentatia de EBS-Integrator va livra documentatia de
010 instruire pentru toate rolurile de instruire pentru toate rolurile de utilizatoriai
utilizatori ai S| ,eReteta °!~eRefeta compensatd”.

compensata”.
7.4.11 Cerinte de garantie, mentenanta si suport tehnic al sistemuluiinformatic
ID OBLIG. CERINTA RASPUNS
GMS | M Dezvoltatorul va oferi garantie si EBS-Integrator va oferi garantie si suport
001 suport tehnic pe parcursul a 12 luni tehnic pe parcursul a 12 luni dupaacceptanta
dupaacceptanta finala a S| ,,eReteta finala a Sl ,eReteta compensata”.
compensata”.
GMS | M Garantia si suportul tehnic va EBS-Integrator se va conforma standardului
002 corespunde standardului national national SM ISO/CEI14764:2015 - Ingineria
SM ISO/CEI 14764:2015 - Ingineria software. Procesele ciclului de viata al
software. Procesele ciclului de viata software-ului.Mentenanta.
al software-ului.Mentenanta.
GMS | M Dezvoltatorul va pune la dispozitia EBS-Integrator dispune de un instrument de
003 CNAM un serviciu Help Desk management al sarcinilor - teamwork, in
disponibil intoate zilele lucratoare cadrul caruia CNAM va avea acces pentru a
ale anului. putea adauga diferite task-uri legate de bug-
uri sau Change Request, cu posibilitate de
incarcare de documente, screen-shot-uri etc.
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GMS | M Utilizatorii CNAM vor putea apela Utilizatorii CNAM pot apela la nr de telefon
004 serviciul Help Desk la un numar de +373 22 022 096 pentru a pute comunica
telefon national (care corespunde problemele identificate.
numerotarii telefonice a Republicii
Moldova).
GMS | M Limba de comunicare cu serviciul Utilizatorii CNAM pot comunica cu serviciul
005 Help Desk - romané sau rusi. Help Desk in romana sau rusa
GMS | M Utilizatorii CNAM vor putea semnala Utilizatorii CNAM pot comunica
006 alternativ. problemele  tehnice
aparute prin mecanism de ticketing,
Email sau mesaje instant.
GMS | M Furnizorul va asigura suport de Vezi GMS-003
007 documentare a problemelor
tehnice si trasabilitatea acestora
pentru Beneficiar.
GMS | M Orice eroare program depistata pe Orice eroare de program depistata pe
008 parcursul perioadei de garantie va parcursul perioadei de garantie ce
fi remediata de Dezvoltator gratuit corespunde functionalitatilor agreate in
si in termen util. Documentele de sistem va fi remediata de
EBS-Integrator gratuit si in termen util.
GMS | M Tn cazul aparitiei unor solicitdri 1n cazul aparitiei unor solicitdri adaugstoare
009 adaugatoare de implementare, de implementare, vor fi discutate, estimate
acestea vor face obiectul unui siva fi creat un sprint suplimentar pentru
amendament la contract si plata a implementarea acestor solicitari.
contravalorii serviciilor.
GMS | M Furnizorul si CNAM vor semna un EBS-Integrator si CNAM vor semna un SLA
010 SLA care va specifica In detalii care va specifica in detalii principiile de
principiile de prestare a servicillor prestare a servicilor de garantie,
de garantie, mentenanta si suport. mentenanta si suport

7.5 PRODUSUL FINAL SI COMPONENTELE LIVRATE

7.5.1 Lista livrabilelor de proiect )
ID OBLIG.  CERINTA RASPUNS
DEL | M Codul sursa complet al modulelor si  EBS-Integrator va livra codul sursa complet
001 componentelor necesare compilarii al modulelor si componentelor necesare
produsului program livrat. compilarii  produsului  program livrat,
exportat de pe serverul de gitlab
DEL | M Produsul final impachetat pentru EBS-Integrator va livra produsul final
002 instalare facila Tn mediul tehnologic impachetat pentru instalare facila Tn mediul
propus (inclusiv scripturile de tehnologic propus (inclusiv scripturile de
deployment automatizat). deployment automatizat), scripturile de
Ansible si CI/CD
DEL | M Documente si rapoarte aferente EBS-Integrator va livra documente si
003 proceselor de management al rapoarte aferente proceselor de
proiectului de proiectare, management al proiectului de proiectare,
dezvoltare si implementare a S| dezvoltare si implementare a S| ,eReteta
.€Reteta compensata”. compensata” (conform metodologiei agile)
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DEL | M Proiectul Tehnic (SRS+SDD). EBS-Integrator va crea si livra proiectul
004 Tehnic (SRS+SDD).
DEL | M Documentul privind desfasurarea si  EBS-Integrator ~ va elabora si  livra
005 configurarea S| _eReteta docqmentul privind desfésurafea Si
< ’ configurarea S| ,,eReteta compensata”.
compensata”.
DEL | M Manualul Utilizatorului. EBS-Integrator va  elabora  Manualul
006 Utilizatorului.
DEL | M Manualul Administratorului EBS-Integrator va elabora si livra Manualul
007 (inclusiv planul de contingent3). Adm.inistragorului (inclusiv. planul  de
contingenta).
DEL | M Ghidul de inlaturare a defectiunilor EBS-Integrator va elabora si livra Ghidul de
008 si activitatilor de mentenanta inlaturare a defectiunilor si activitatilor de
curenta a Sl mentenanta curenta a Si
~eReteta compensata”. .eReteta compensata”.
DEL | M Totalitatea materialelor aferente EBS-Integrator va  efectua instruirea
009 instruirii utilizatorilor Sl ,eReteta utilizatorilor si va livra inclusiv si materialele
compensata”. aferente.
DEL | M Specificatile  tehnice pentru EBS-Integrator va elabora Specificatiile
010 interfetele consumate si publicate tehnice pentru interfetele de schimb de date
de S| ,eReteta compensata”. si publicate de Sl ,,eReteta compensata”.
DEL | M Planul de testare si rezultatele EBS-Integratorva elabora Planul de testare si
011 testarii interne (functionale, de rezultatele testarii interne (functionale, de
integrare, de performanta, de integrare, de performanta, de incarcare, de
incarcare, de securitate). securitate).
DEL | M Acord SLA semnat cu CNAM pentru EBS-Integrator va incheia un Acord SLA
012 perioada de mentenanta, garantie semnat cu CNAM pentru perioada de
si suport partea integranta a mentenanta, garantie sSi suport partea
contractului. integranta a contractului.
DEL | M Toate artefactele urmeazid a fi Codul, scripturile si restul artefactelor
013 livrate pe suport electronic (DVD+- _pro.iectului dezvoltat, vor fi livrate pe suportul
R). indicat de CNAM
7.5.2 Serviciile de transfer de cunostinte aferente artefactelor livrate
ID  OBLIG. CERINTA RASPUNS
DEL | M Furnizorul urmeaza sa efectueze Vor fi organizate intruniri pentru
014 activitdti de instruire destinate instruirea si pregatirea instructorilor de la
trainerilor CNAM care vor putea CNAM
instrui in continuare toate categoriile
de utilizatori a SI  ,eReteta
compensata”.
DEL | M Furnizorul urmeaza sa efectueze Vor fi organizate intruniri pentru instruirea
015 activitati de instruire tuturor administratorilor de sistem si utilizatorilor
categoriilor de utilizatori autorizati si din partea CNAM
utilizatorilor cu rol administrator de
sistem.
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DEL
016

DEL
017

DEL
018

DEL
019

DEL
020

M

Furnizorul urmeaza sa furnizez
servicii de asistenta tehnica pe
perioada de pilotare a Sl ,eReteta
compensata”.

Furnizorul va asista CNAM in
activitatile de testarea de acceptare a
S| ,eReteta compensata”.

Furnizorul urmeaza sa furnizeze
servicii de asistare a CNAM 1in
procesele de punere a Sl ,eReteta

compensata” in productie.

Furnizorul urmeaza sa elimine toate
deficientele si erorile ale S| ,eReteta
compensata” identificate pe perioada
de pilotare si la testarea de

acceptare.

Furnizorul urmeaza sa asigure suport
tehnic post implementare (dupa
punerea sistemului Tn productie)
pentru o perioada de 12 luni, inclusiv
mentenanta corectivd, adaptiva si
preventiva, in conformitate cu SM
ISO/CEl  14764:2015 - Ingineria
software. Procesele ciclului de viata al
software-ului. Mentenanta.

Pe parcursul perioadei de pilotare va fi
oferita toata asistenta necesara si repararea
problemelor gasite in SI.

Pe langa testarea interna, va fi asigurata
testare de catre CNAM, si repararea tuturor
defectiunilor depistate.

Pe langa instructiunile de desfasurare a SI
eReteta, va fi oferi tot suportul si asistenta
necesara pentru punerea sistemul pe mediu
de productie

Pe parcursul perioadei de pilotare si testare,
toate deficientele si erorile depistate vor fi
reportate conform conditiilor descrise in
contract.

EBS-Integrator va asigura suport tehnic post
implementare (dupa punerea sistemului in
productie) pentru o perioada de 12 luni,
inclusiv mentenanta corectivd, adaptiva si
preventiva. Vor fi agreate un nr eficient de
ore dedicat pentru mentenanta in
dependenta de tipul acesteia (corectiva,
adaptiva si preventiva)
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8 ANEXE

8.1 CERTIFICATUL DE INREGISTRARE A COMPANIEI

REPUBLICA MOLDOVA

CEBRYIFIGAY
BE INBEGISTRARE

intreprinderea Mixta
"ENTERPRISE BUSINESS SOLUTIONS"
Societate cu Raspundere Limitata
~ ESTE INREGISTRATA LA CAMERA INREGISTRARII DE STAT

Numarul de identificare de stat - codul fiscal
1010607002906

3L 11.10.2010
Data inregistrari

Data eliberani 11.10.2010

Patragco lurie, registrator /

Fum:(,.‘), MAETE, PYERUMES DErE0GEY AETNYERA S
care 3 énberat cortiicatul

MD 0100746
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8.2 EXTRAS DIN REGISTRUL DE STAT A PERSOANELOR JURIDICE

AGENTIA SERVICH PUBLICE

Departamentul inregistrare si licentiere a unitatilor de drept

EXTRAS

din Registrul de stat al persoanclor juridice

Nr. 503948 data 12.10.2022

Denumirea completd: Socictatea cu Raspundere Limitatd "ENTERPRISE BUSINESS
SOLUTIONS"

Denumirea prescurtata: "ENTERPRISE BUSINESS SOLUTIONS" S.R.L.
Forma juridicd de organizare: Societate cu riispundere limitati,

Numiirul de identificare de stat si codul Oscal (IDNOx: 1010607002906

Data inregistrarii de stat: 11,10.2010

Sediul: MD-2001, str. lon Inculef, 33, mun. Chisinau, Republica Moldova,
Obiectul principal de activitate:

. Activitiifi de realizare a soft-ului In comanda (software orientat client)

. Activitiiti de editare a jocurilor de caleulator

. Activitifi de editare a altor produse software

. Activitiiti de management (gestiune si exploatare) a mijloacelor de ealeul
. Prelucrarea datelor, administrarea paginilor web §i activiti(i conexe

. Activitati ale portalurilor web

7. Activititi de consultanta in technologia informatici

8. Alte activititi de servicii privind tehnologia informatici

9. Activititi de consultanta pentru afaceri $i management

10. Aetivitiiti de contabilitate; consultan(d in domeniul fiseal

—

[ Y R SOR P )

Capitalul social: 5400 lei.

Administrator; TUGUI MTHATL, TDNP 2005034045113,

Asociat:
1. AREMESCU VITALIE, IDNP 2003012031675. cota 5400 let. ¢ce constituie 100%
Beneficiar efectiv:

1.1. AREMESCU VITALIE, IDNP 2003012031675, cota - 100%

Prezentul extras este eliberat in temeiul art.34 al Legii nr.220-XVI din 19 octombric 2007
privind fnregistrarea de stala_persoanelor juridice §i a intreprinzatorilor individuali §i confirmd
datele din Registrul de stat la data de: 12.10.2022,

Registrator Leahu Radu

| Date eu cameter persons| R AT )P ]
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8.3 CERTIFICAT ISO 27001

arredeat pentru
CEFTIFICARE

/A:.. N
(.8 )
RE AR~
9 BN OO 1701 018
CHNTIFICAT DR ACPEDITAPE

-

e BE R ¥ &k F b € m Y

SRAC certifica organizatia/ certifies the organisation

IM “Enterprise Business Solutions"” S.R.L.

Sediul social: Str. lon Inculet, 33, municipiul Chisinau, Republica Moldova

Sediul de lucru: Str. Columna, 170, municipiul Chisindu, Republica Moldova
pentru urmatoarele activitati/
for the following fields of activities

Realizarea de programe si consultanta in domeniul aplicatiilor informatice. Activitafi de realizore o
soft - lui la comandd (software orientat client). Activitati de consultanta in tehnologia informatiet
Prelucrareo, administrarea paginilor web st activitafi conexe

Development of software and consultancy in the field of computer applications. Activities to perform
software - to order {client-oriented software). Information technology consultancy activities. Processing,
managing web pages and related activities

versiunea declaratiei de aplicabilitate/ version of the statement of applicability: 1/2020

ca are implementat §i mentine un which has implemented and maintains a
sistem de management al securitatii informatiilor information security management system
conform conditiilor din standardul which fulfils the requirements of the standard

EN ISO/IEC 27001:2017

Valabilitatea certificatului este conditionata de
efectuarea supravegherilor anuale pina la data de: |

nr. certificat/ certificate registration no. 350 )
data initiald a certificarii/ initial certification date 11 decembrie 2020 Director General

data recertificarii/ reissuing date - ing. Mihaela Cristea
data ultimei actualiziri/ last update -

valabil pina la/ valid until 10 decembrie 2023 {cu conditia viziril aniale).

SRAC CERT SRL Str, Vasile Pdrvan Nr, 14, Sector 1, Bucuresti wwwSrc.ro
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8.4 CERTIFICAT PRIVIND LIPSA SAU EXISTENTA RESTANSELOR FATA DE BUGETUL PUBLIC
NATIONAL

Anexa nr.7.1 la Instructiunea
aprobati prin ordinul IFPS
ar. 400 din 14 martie 2014

CCO4 AE

CERTIFICAT
privind lipsa sau existenta restanfelor fata de bugetul public national

Nr. A2303245 din | 5032023

e o1

1. Destinatia / Hasgagerme

PENTRU PARTICIPAREA LA PROCEDURI PRIVIND ACHIZITIILE PUBLICE

1. Date despre contribuabil / Hedopuanss ¢ RaToronaaTenemmye

Denumirea Codul fiscal / Numirul de identificare
HarveEOEIERS PHEATEREDS 203 | HoesTadHEATHOREENT HoMED
|Eh—l'E REPRISE BUSINESS SOLUTIONS 5.R.L. | 1010607002906 |
Adresa sedinlui de bazi (strada, numarul) Codul - Dennmirea localitifii

Agpec oCEOEEOTO MECTOPACIONOEEHNE (VIEIE, BoMaR) oo - Hasoeesosamse HACETSHHOID IyEETS

|Ton Inculet nr.33 |0130-SEC.CENTRU |

3. Atestarea lipsei saun existentei restantelor conform datelor Sistemului Informational Automatizat /
IMogTEepEIeEHe OTCYTCTERS HIH HAMHINA HETOHMEH COTTACHO TaHENX HEdopManHoE=HCH 8 TOMATHIHpPOBAHHEOH
CHCTEME

La data emutern prezentului certificat restanta fati de bugetul public national constinue/ Ha gaty
BELTA"H JaHHOH CIPAEKH HeJOHMEA Iepe] HallHOHATBHEDM Iy OIHIHEDM OHOTHETOM COCTABIHET:
0,00 ley/1efi

4. Valahil pind la / JefctenTenes go 21.03 2023

. Autentificarea Serviciului Fisc ﬁm;iéﬂg%mmroc}ﬁa p y j ::i
Date: 20230306 08:42:22 EET i

Feason: MoldSign Signahoe
Location- Moldova

o

HATMOTOBOH CTyEGE

Sef interumar Directie @ Elena TIRSINA

Fanegin: foasmeT Semndvara T lommc. Numede §@ prenussele TG § e

LS5/ MIL
Exsamer:  FODOBR V.

Numede @ prenussele Dauims § e

Este extras din Sistemul Informational al SFS SIA ,Contul curent al contribuabilului®ff 06.03.2023 ora 8:08:20

cu aplicarea prevederilor pct. 82-83 Ordin IFPS nr.400 din 14.03.2014 (Monitorul Oficial 72-77/399, 28.03.2014)
NOTA (7 A
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8.5 CV MANAGER DE PROIECT

Vasile Diaconu

Project Manager/Trainer

Experienced Project Manager with a demonstrated history of working in the information technology
and services industry. Skilled in Analytical Skills, Enterprise Architecture, QA, Project, and Program
Management.

PROFESSIONAL EXPERIENCE
ENTERPRISE BUSINESS SOLUTIONS, Chisinau, MD

Project Manager, November 2015-Present

+ Plan, direct and coordinate activities of multiple projects in different value in the areas of IT, Systems
Integration and Business Process Management and Re-engineering

- Define project scope, objectives, staffing, resources, and deliverables

+ Develop project plans that identify key issues, approaches and performance metrics

+ Plan and schedule project timelines and milestones

+ Formulate risk management plans

« Assemble and coordinate multi-disciplinary project teams

« Lead and mentor up to 35 project staff

« Manage vendor relationships including negotiating and controlling contracts

SKILLS
+  Ability to work in group +  Critical thinking
+ High level of flexibility * Risk management
+ Conflict resolution + Communication
+ Leadership * Project recovery
+ Negotiation + Attention to details
+ Time management * Analytical skills

TECHNICAL BACKROUND

Development Project management

+ C + Agile management

o C+t +  Waterfall management

. C# * Gantt charts

+ Java + Kanban boards

+  MySQL *  Workload management

+  HTML + Cost management

« CSS * Project portfolio management
+ PHP + Change management
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EDUCATION

Licentiate Engineer, speciality Information Technology, Technical University of Moldova
September 2012 - May 2016

MAIN PROJECTS

e-AEO allows the automated management of all legal and administrative relations deriving from the
national and international regulations of AEO as a legal institution and will facilitate the exchange of
information between customs authorities for the purpose of mutual recognition of AEO programs.

The Information Point for External Trade platform, that serves as a tool designed for businesses
engaged in international trade, authorities, as well as for other stakeholders. The platform enables
first-hand access to reliable information, related to customs legislation; customs regimes and
destinations; declaration, classification and origin of goods; permits, and rules for border crossing
goods and transportation units.

e-Admission is next-level solution for candidates seeking education. Together with partner colleges,
EBS turned the offline college application process into a nation-wide digital solution for candidates
seeking admission to specialised vocational schools and colleges. Admitere.md is the first online
admissions platform that processed over 20 000 applications to this date.

WEBAPL was conceived to create and manage sites of Local Public Administration institutions.
WebAPL platform is delivered as open-source software powering dozens of local authority web pages.

Babaliste- Babaliste is the new way to buy and sell your new or used items across categories like
fashion, furniture, electronics, clothing, cars, jewelry, makeup, and recreation. You can post your ad
easily for free, browse through thousands of goods and make offers to sellers. The platform is a high
load system deployed by EBS across the web and mobile platforms.

Donate Smarter- Donate Smarter is an easy-to-use fundraising system developed for donors, NGOs
and individuals that are willing to contribute to charities in a transparent way. The system allows
tracking the impact generated by each contribution and facilitates charities to access to various
donations, with little or near-to zero paperwork.

AMJTEM NGO- Official Alert is an app developed for journalists that screens all of the alerts from public
authorities and governmental agencies. The application contributes to public service awareness and
is available for everyone to download. As of today, the app gathers info from over 700 Public
Resources.

LANGUAGES

English: advanced Romanian: native Russian: advanced
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8.6 CV SYSTEM ARCHITECT/BUSINESS ANALYST

lulian Ciobanu

Business Analyst

lulian is a technology and Agile development expert. He has a huge experience in working with
government clients. lulian has strong analytical skill and deep understanding of the business
requirements and flows. During his working journey he has experience in project management,
technical documentation writing and business analysis.

PROFESSIONAL EXPERIENCE
ENTERPRISE BUSINESS SOLUTIONS, Chisinau, MD
Business Analyst, January 2011 - Present

+ Building relationships with stakeholders through strategic thinking and deep dives into business
goals

« Understanding client business flows by running client workshops to discover the core business
processes, bottlenecks, and potential back stoppers

- Perform exact RnD sessions to find viable solutions

+ Gathering and analyzing business requirements

+ Providing solution directions and recommendations based on the client's needs, environment
specifics, and industry trends

+ Documenting business requirements

« Staying up-to-date on emerging technologies;

+ Collaboration with multiple departments of different disciplines

« Work with other departments to ensure that everyone understands business requirements

+ Finding new business channels and methods

+ Collect the necessary information from the client, organizes and participates at interviews,
meetings, focus groups to determine the needed requirements related to the project

+ Analyzes users' business requirements and provides consulting for transposition into system
requirements ensures that he understands and validates them with all members of the project
team

+ Validates user requirements with members of the development and project management
department

« Provides support to allocated resources, in all phases of the project, including the testing period

SKILLS

+ Understanding the business objective «  Python

* Analytical and critical thinking +  MySQL

+ Communication and interpersonal skills + Java

+ Negotiation and Cost-Benefit Analysis «  C++

+ Decision-Making « PHP

+ Creation of Reports and Dashboards «  HTML

+ Database and SQL *  Microsoft Excel, PowerPoint
+ Documentation and Presentation + Google Analytics
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+ Agile Business Analysis +  Figma
EDUCATION

Licentiate in Informatics, speciality Cybernetics and economic Informatics, Academy of Economic
Studies of Moldova
September 2005 - May 2008

MAIN PROJECTS

FCMS is an integral part of the justice system. FCMS contributes to the improvement of the processes
management and keeping of records of data, information and documents related to the field of
judicial expertise , as well as to ensure the custody of evidence.

e-AEO allows the automated management of all legal and administrative relations deriving from the
national and international regulations of AEO as a legal institution and will facilitate the exchange of
information between customs authorities for the purpose of mutual recognition of AEO programs.

Posta Moldovei is online platform that allows users access to information on the services offered by
the postal company, access to the electronic services provided, online payment of invoices, the
possibility of purchasing Moldovan Post products, etc.

SIMC is online platform that allows users access to information on the services offered by the postal
company, access to the electronic services provided, online payment of invoices, the possibility of
purchasing Moldovan Post products, etc.

e-Customs is an automated system that enables decentralization of tasks from central to local
customs, covering customs duties, and customs valuation processes, applied to import-export goods.
The multi-sided platform is sponsored by USAID within its Structural Reforms Program in Moldova
and managed by the Moldovan Customs Service.

Parents is a social media network developed by and for those who are or are about to become
parents. Network users can build private family groups, share pictures and videos of their meaningful
moments with life parents, develop event timelines or media mock-ups for their cyrcle and keep an
experience journal.

YpTender is an e-procurement platform is the imperative of the time, based on long-term contacts
with thousands of enterprises. By using the YpTender companies minimizes the costs of maintaining
the sales department, establishes unique rules for tenders, according to the Platform Regulation,
creates fair competition by publishing all the offers of the Suppliers and the Buyer's decision after the
tender is completed, which allows to verify who won and under what conditions.

LANGUAGES

English: advanced Romanian: native Russian: advanced
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8.7 CV DEZVOLTATOR/ ADMINISTRATOR BAZA DE DATE

Serghei lvanov

Database Administrator

Serghei is a mature team worker and adaptable to all challenging situations. He is able to work well
both in a team environment as well as using own initiative. Serghei can work well under pressure and
adhere to strict deadlines.

PROFESSIONAL EXPERIENCE
ENTERPRISE BUSINESS SOLUTIONS, Chisinau, MD

Database Administrator, September 2019 - Present

Develop high-quality software design and architecture

Help design and implement functional requirements

Develop back-end components to improve responsiveness and overall performance
Test and debug programs

Reviews and repairs legacy code

Improve functionality of existing systems

Assess and prioritize feature requests

SIMPEARX SRL, Chisinau, MD
CEO, March 2017-November 2079

Creating CRM for mobile services

Developing high quality business strategies and plans ensuring their alignment with short-term
and long-term objectives

Leading and motivating subordinates to advance employee engagement develop a high
performing managerial team

Overseeing all operations and business activities to ensure they produce the desired results and
are consistent with the overall

strategy and mission

Make high-quality investing decisions to advance the business and increase profits

Build trust relations with key partners and stakeholders and act as a point of contact for important
shareholders

SITS SRL, Chisinau, MD

Project Manager, June 2015-/anuary 2017

Ensuring that all projects are delivered on-time, within scope and within budget
Ensure resource availability and allocation

Develop a detailed project plan to track progress

Measure project performance using appropriate systems, tools and techniques
Create and maintain comprehensive project documentation
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AREAS OF EXPERTISE
+ e-Commerce * Business Services
+ CRM + Data Services
+ ERP + Business Process Management
+ Fintech *  Product&Service Delivery
+ Education *  Networks

TECHNICAL SKILLS
Skills: Database, Algorithms, Calculating, Data mining, Database Management, Database design
Project Management: Task delegation, Budget Planning, Project Planning, Following Specification

Cybersecurity: Application security, Identity Management and Data Security, Network security,
Disaster recovery and Business Continuity Planning

Cloud/ SaaS Services: Assemble cloud services (from internal and external sources), Automation
across diverse systems, Service performance assurance

Technical writing: Technical documentation, Requirements gathering

Social media platforms: Content Management Systems (CMS), Automated Marketing Software, Web
analytics

Main technologies: Docker, Django
Programming languages: JavaScript, Python

Project types: Web Development, APl Development, SaaS Development, Infrastructure Blueprinting

EDUCATION

Licentiate Engineer in computers, speciality Computers, Computer Systems and Networks, Technical
University of Moldova
September 1990 - June 1996

MAIN PROJECTS

e-AEO allows the automated management of all legal and administrative relations deriving from the
national and international regulations of AEO as a legal institution and will facilitate the exchange of
information between customs authorities for the purpose of mutual recognition of AEO programs.

Parents- "Parents" is a social media network developed by and for those who are or are about to
become parents. Network users can build private family groups, share pictures and videos of their
meaningful moments with life partners, develop event timelines or media mock-ups for their circle
and keep an experience journal. Users can also join various communities for parenting guidance,
whilst exploring educational libraries on how to become a better parent and nurture more meaningful
events within their family.

LANGUAGES

English: intermediate Romanian: native Russian: advanced
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8.8 CV DEVELOPER/ INTEGRATION EXPERT

lon Dorosenco

Back-end developer

A highly dependable developer with a keen eye for details and pride myself on having a strong sense
for user experience. | am an enthusiastic and easy-going team leader and always excited about new
challenges.

PROFESSIONAL EXPERIENCE
ENTERPRISE BUSINESS SOLUTIONS, Chisinau, MD
Back-end developer, January 2023 - present

+ Develop high-quality software design and architecture

* Help design and implement functional requirements

+ Develop back-end components to improve responsiveness and overall performance
+ Test and debug programs

* Reviews and repairs legacy code

* Improve functionality of existing systems

+ Assess and prioritize feature requests

INDRIVO SRL, Chisinau, MD
.Net developer, August 2018 - July 2027

+ Software application designing, database analysis, analysis of requirements as compared to the
final product, functional analysis; coherent development of solutions based on available
technology and platforms;

+ Business analysis of the software system, implementation of specifications based on the conditions
of contract, budget preparation, work with stakeholders and end-users, communication of
technical data about the product to the non-technical public sector;

+ Software system performance analysis from design to the final product, analysis of critical
components performance, establishing and following up the implementation of performance
requirements from design to implementation, detecting the performance problems.

ECENTRU-COM LTD, Chisinau, MD
.Net Developer, August 2015 - April 2018

* Maintenance of existing projects;
+ Developing Backend and Frontend;
+ Optimization of web pages.

AREAS OF EXPERTISE

+ Refactoring/Migration + Engineering
* Third Part Intgrations + Software development
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* Product&Service Delivery « ERP
TECHNICAL SKILLS

Skills: Database, Algorithms, Compiling statistics, Calculating, Database management, Quantitative
research, Database design, Software development

Project Management: Quality Assurance, Project planning, Task delegation, Following specification,
Documentation, Benchmarking

Technical writing: Technical documentation, Instruction manuals, Requirements gathering, Client
communication, Research

Programming languages: C#, C, C++, .NET Framework (Entity Framework, ADO.NET), ASP.NET Web
Forms/MVC/MVP design pattern, .Net, .Net Core, DataObjects.NET

Main Technologies: Windows Service Applications, Knowledge of Web Server (lIS 7/8), Active
Directory(and integration with .Net applications), JavaScript, jQuery, Ajax, CSS, XML, HTML, RESTful
services

Project types: Web Development, APl Development, SaaS Development

EDUCATION

Master in Exact Science, program of study Database and Knowledge Base, Moldova State University
September 2015 - June 2017

Licentiate in Exact Science, speciality Applied Computer Science, Moldova State University
September 2012 - June 2015

MAIN PROJECTS

IS Determination of disability and work capacity replaces the current information system used by
NCDDWC. Implementation of the new information system will lead to a reduction in time, effortand
resources spent by citizens accessing redesigned Government services and improve overall quality of
the service as well as the citizens' satisfaction with the service.

Semantic Catalog IS is a complex and multi-functional project, which support integration and
synchronization with external services and databases, an inventory of semantic assets, including
management of their lifecycle. Semantic Asset - an identifiable set of reference data (code lists,
taxonomies, dictionaries etc.) and data describing other data (metadata) used for data exchange to
ensure the same meaning of the data (semantic interoperability).

SIA “Vignette” is an IT solution for collecting, storing and data processing regarding collection of fee
for using roads in Moldova by non-registered vehicles in Moldova. The system also provide various
reports and information for responsible authorities witch allow exercising the verification and control
attributions regarding fee payments.

LANGUAGES

English: intermediate Romanian: native Russian: advanced
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8.9 CV SOFTWARE DEVELOPER/ DEVOPS EXPERT

lon Aremescu

DevOps

Dedicated DevOps engineer to providing quality for deployed and maintained environments on the
cloud and bare metal infrastructure. Proven ability to establish and maintain excellent communication
and relationship with clients. Dedicated to identifying customer needs and delivering effective
solutions to all problems.

PROFESSIONAL EXPERIENCE
ENTERPRISE BUSINESS SOLUTIONS, Chisinau, MD
DevOps, September 2011 - Present

« Managing and creating Kubernetes clusters. Configure and maintain deployments on Kubernetes
clusters.
Automate build & deployment with GitLab ci/cd, which increase speed of development and
decrease human errors

« Deploying, configuration & maintaining databases servers (MySQL, Maria DB, PostgreSQL,
MongoDB)
Work on most popular cloud providers: AWS, Azure, GCP, OCl, also providing cost optimization on
them, removing or decreasing excess resources

« Provisioning infrastructure on cloud providers with Terraform and Ansible for automatic
deployments of services on self-hosted infrastructure
Improve monitoring performance with Zabbix, open-source software tool
Deploy, configure & debug APl Microservices

AREAS OF EXPERTISE
+ E-Commerce « IT Consulting
+ ERP *  Product&Services delivery
+ Fintech + Data Service
* Business Services +  Software Architecture
+ Blockchain *  Networks

TECHNICAL SKILLS
Skills: Database, Algorithms, Database management, Database design
Project Management: Task delegation, Project Planning, Budget planning

Social Media Platforms: Search Engine Optimization (SEO), Content Management Systems (CMS), Web
analytics

Technical writing: Technical documentation, Requirements gathering, Research

Cybersecurity: Application security, Identity Management and Data Security, Network Security, Cloud
Security, Disaster recovery and Business Continuity planning.

Cloud / SaaS Service: Automation across diverse systems, Model and simulate cloud services,
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Assemble cloud services (from internal and external sources, Hybrid cloud service management

Programming languages: Java, Bash

EDUCATION

Licentiate Engineer, speciality Information Technology, Technical University of Moldova
September 2008 - June 2012

MAIN PROJECTS

e-AEO allows the automated management of all legal and administrative relations deriving from the
national and international regulations of AEO as a legal institution and will facilitate the exchange of
information between customs authorities for the purpose of mutual recognition of AEO programs.

Posta Moldovei is online platform that allows users access to information on the services offered by
the postal company, access to the electronic services provided, online payment of invoices, the
possibility of purchasing Moldovan Post products, etc.

SIMC is online platform that allows users access to information on the services offered by the postal
company, access to the electronic services provided, online payment of invoices, the possibility of
purchasing Moldovan Post products, etc.

Global Database is a business intelligence platform that provides company information within a
convergent environment with integrated workflow solutions. The platform operates with billions of
records delivering data enrichment, business development, credit checking and other niched insights
for marketing, sales and financial executives

E-Customs is an automated system that enables decentralization of tasks from central to local
customs, covering customs duties, and customs valuation processes, applied to import-export goods.
The multi-sided platform is sponsored by USAID within its Structural Reforms Program in Moldova
and managed by the Moldovan Customs Service.

Media Forum is a product of the Press Council of the Republic of Moldova, created for the
multiplication of knowledge and positive practices, through an exchange of ideas and experience, in
order to encourage professional competition and journalistic quality standards and aiming at
unbiased, fair, balanced and ethical journalism.

WebAPL is a platform developed at the initiative of USAID Local Government Support Project in
Moldova in partnership with Enterprise Business Solutions LLC. WebAPL CMS platform was conceived
to create and manage sites of Local Public Administration institutions. WebAPL platform is delivered
as open-source software powering dozens of local authority web pages.

LANGUAGES

English: advanced Romanian: native Russian: advanced

103

Q 170 Columna St. Suite C, 4th omam +373 22022096 @ contact@ebs-
Floor, ﬂ +373 22 022 097 integrator.com



® Enterprise Business Solutions
E B I t t SOFTWARE DEVELOPMENT
nfegrator
OFERTA TEHNICA
DEZVOLTARE E-RETETA COMPENSATA

8.10 CV SOFTWARE TESTER

Roman Doibani

Software QA Engineer

A dedicated QA engineer to help our company's customers receive the product according to their
business expectations. | have a modest experience, but with great aspirations and well-marked plans.

PROFESSIONAL EXPERIENCE
ENTERPRISE BUSINESS SOLUTIONS, Chisinau, MD
Software QA Engineer, August 2022 - Present

+ Create Test Plans and Test Protocols for software applications, based on business and software
design requirements

+ Work closely with Development teams to recognize the potential operational issues in software,
user flows, assess risks, and communicate defects resolution

+ ldentify any problems, prioritize tasks, and run debugging programs to fix issues

+ Document and record defects details

+ Create or maintain documentation, such as change logs, test documentation, test installation, user
guides, administration guides, quick start guide, while working closely with Engineering team

+ Provide continued feedback throughout all stages of testing

+ Staying up to date on emerging technologies

+ Collaboration with multiple departments of different disciplines

CROSSINX GMBH, Chisinau, MD
Software QA Engineer, January 2021 - August 2022

+ Testing and improving Crossnet platform

+ Executes test cases under varying circumstances.

+ Documents and evaluates test results.

+ Detects, logs, and reports program bugs and glitches.
« Tracks defects and helps troubleshoot errors.

* Reviews test procedures and develops test scripts.

+ Partners with engineers to drive QA efforts

SKILLS

+ Agile mindset « Art of Listening

+ Pinpointed Data Visualization + Verbal and written communication
*  Problem-Solving « Time Management

* Analytical Prioritization * Understanding the systems’

+ Exploratory Testing specifications

+ Attention to detail +  Knowledge of quality standards

«  Multitasking
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TECHNICAL BACKROUND

« Azure * Python

* Notion +  Java

* Jenkins *  Postman

+ BugHerd + Cloudinary

« Jira +  Selenium IDE

+ TestRail «  Browser DEV Tools
EDUCATION

Degree of Bachelor of Engineering, speciality Information Technology, Technical University of Moldova
September 2016 - June 2020

Junior Manual QA, Codefactory
November 2020 - December 2020

MAIN PROJECTS

e-AEO allows the automated management of all legal and administrative relations deriving from the
national and international regulations of AEO as a legal institution and will facilitate the exchange of
information between customs authorities for the purpose of mutual recognition of AEO programs.

LANGUAGES

English: intermediate Romanian: native Russian: advanced
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8.11 RECOMANDARILE CLIENTILOR EBS
8.11.1 Nathan - The Trade Information Portal

NATHAN

USAID Moldova Structural Reform Program

To whom it may concern:

| would like to take an opportunity te offer a recommendation for ENTERPRISE BUSINESS
SOLUTIONS SRL (EBS - Integrator). | couldn’t think of any better partner to work with on

development and implementation of complex IT systermns and solutions.

USAID Moldova Structural Reform Program collaborated with EBS - Integrator on implementation

and development of The Trade Information Portal (www.trade.gov.md) and Moldova Customs

Service official website {www.customs.gov.md).

Throughout the collaboration, EBS - Integrator proved that it has a team of professionals, able to
understand and intuit the client's needs and to come up with proper, innovative, user-friendly ideas

and solutions.

When it comes to handling pressure situations EBS - Integrator has always proven their deftness in

managing tough situations as well as respecting all the established deadlines.

| am confident about the services provided by EBS - Integrator and | can surely recommend them.

Feel free to contact me for any questions you might have,

- g
fomon (D7

Chief of Party, USAID Moldova Structural Reform Program
Implemented by Nathan Associates Inc.

dmuir@nathaninc.com
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8.11.2 All About Parenting - Parenting

L2
M All About Parenting
all obo‘;, OP 9, CP 577, 400840
parenting Cluj-Napoca, Romania

May 22, 2020
To whom it might concern,

We highly recommend considering IM "Enterprise Business Solutions” SRL, doing
business as EBS Integrator, when you're in need of an experienced software
development leam hal delivers.

As one of our provisioning partners, EBS Integrator does not disappoint. Our
Deliverables are packed in time, on budget and we never had to sweat for getting
insights regards execution.

Their input delivers added value, specifically because EBS Integrator is not afraid to
push back on technical changes that would cripple our service, while delivering lucrative
technical workarounds to reach the end business objective.

They're always online, at one chat or call away and we have never been put on hold.

To conclude, EBS Integrator feels rather as an internal IT Provisioning department than
a nearshoring team.

Stefan Irimia
_ o

<€ ol
) D

Co-Founder and CEO
All About Parenting
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8.11.3 Centrul de Excelenta in Informatica si Tehnologii Informasionale - eAdmiterea

MINISTERUL EDUCATIEI, MINISTRY OF EDUCATION,
CULTURII SI CERCETARII AL CULTURE AND RESEARCH OF THE
REPUBLICII MOLDOVA REPUBLIC OF MOLDOVA
CENTRUL DE EXCELENTA CENTER OF EXCELLENCE
IN INFORMATICA $1 IN INFORMATICS AND

TEHNOLOGII INFORMATIONALE INFORMATION TECHNOLOGIES
MD-2032, Chisindu, str. Sarmizegetusa, 48. Tel. 022-52-30-01; Fax: 022-53-78-34, mll» surstanial @ Tuy_i} i.md

Ne. 1Y AL wowdbitany

To whom it might concern,

We confidently recommend IM “Enterprise Business Solutions” SRL, for delivering complex
paperless solution and digital transformation services to educational, non-profit as well as
commercial organizations that require a paradigm shift of their information management
processes.

We, at the Center of Excellence in Informatics and Informational Technologies faced a huge
bottleneck, specifically when managing academic achievements, logistics and generic assessment
events within our organization. We understood our institution needed to act and manage our
information differently, especially due to its profile. Before building something from scratch, we
decided to explore available solutions and that's how we reached Enterprise Business Solutions.

At the time, they were already running a beta project, designed for vocational structures that ended
up being our "one-size fits all" solution for managing our institutional data and getting rid of paper-
supported operations.

Over the years, Enterprise Business Solutions I's expertise, their Insight knowledge as well as
comprehension of our operations resulted in a tailor-made digital transformation software that
powers our operations to date.

With all this being said, we recommend EBS as a team that builds process-driven scftware and does
not tolerate one-off patches, Their software development ahead of results in products with little or
no technical debt, fighting against rigid life-cycles and short-lived software solutions.

V.Zavadschi
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8.11.4 USAID - eAPL

" S
& U S Local Government Support
' b AI D Project in Moldova

R -ﬂ.:'.i'
NS o itasncan i

July 6, 2015

To whom it may concern

The USAID Loeal Government Support Project in Moldova (LGSF) hereby provides a reference o
the Enierprise Business Solutions, company that our project has collaborated with, under a contract of
developing the open source web platform / content management system “WebAPL”, to be used by local
public administration institutions in order to setup and administer an official website.

Enterprise Business Solutions has fulfilled their contracting objectives and received positive
appreciation on behalf of the beneficiaries. During their contracting period with our organization,
IEntn'pnst Business Salutions stood up io the cxpectations as a commutted company, with a
prafessional team dedicated to fulfill the tasks in achieving the set targets.

If you have any questions, please feel free 1o contact us al the below address.

|
Wi rig- .rﬁ 2‘Wanﬂdcmﬁ s,
et

Scotr folrnson

Chiefof Pariy, USAID LGSP
Implemenied by Chemonics Infernational, ne.
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8.11.5 Posta Moldovei - Portalul Posta Moldovei

@) PoSTA MOLDOVEI

06.03.2023 nr. 20727

Letter of Recommendation

| am pleased to provide a strong recommendation for IM "Enterprise Business Solutions”
SRL, doing business as EBS Integrator. They have provided an invaluable service to our
organization by developing a new online platform that has greatly improved the customer

experience.

The new platiorm provides users with electronic access to our postal services, an
enhanced website, and the ability to purchase Moldovan Post products online. It has

allowed us to better serve our customers and streamline our operations.

EBS Integrator worked closely with us throughout the project, providing input that
delivered value. They were not afraid to get involved in operational procedures to provide
a lucrative technical workaround to achieve the final business objective. Their
communication was excellent and very fast. They were always available and responsive

to our needs.

Overall, we could not be happier with the service we received from EBS Integrator. They
really felt like an internal IT delivery department rather than an outsourcing team. We
highly recommend their services and would not hesitate to work with them again in the
future.

Best regards, Digitally signed by Cojubari Roman
Date: 2023 03 06 17-21:04 EET
Beason: MoldSign Signature

Acting Administrator  Location: Moldova Roman COJUHARI
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