ANUNT DE PARTICIPARE

privind achizitionarea: Scrverclor pentru calculatoare

prin procedura de achizitie: Licitatie deschisi

1. Denumirea autorititii contractante: LP. Serviciul Tehnologia Informatiei si Securitate
Cibernetici
2. IDNO: 1003600096694
3. Adresa: Republica Moldova, mun. Chisindu, Piata Marii Adundri Nationale 1
4. Numirul de telefon/fax: 022820900 /022250522
S. Adresa de e-mail si de internet ale autorititii contractante: tender@stisc.gov.md,
www.stisc.gov.md
6. Adresa de e-mail sau de internet de la care sc va putca obtine accesul la documentatia dc
atribuire documentatia de atribuire este anexati in SIA RSAP la procedura de achizitie in
cauzd
7. Tipul autorititii contractante si obiectul principal de activitate (daci este cazul,
mentiunea ca autoritatea contractanti este o autoritate centrali de achizitie sau ci
achizitia implica o altd forma de achizitie comuna):
Serviciul Tehnologia Informatiei si Securitate Cibernetici este institutie publicd a cdrei
activitate are scopul de a asigura administrarea, mentinerea si dezvoltarea infrastructurii de
tehnologie a informatiei, Sistemului de telecomunicatii al autoritdtilor administratiei
publice, ca parte a retelei de comunicatii speciale si a sistemelor informationale de stat,
gestionarea infrastructurii unice a cheii publice a Guvernului, precum si implementarea
politicii statului in domeniul securititii cibernetice
8. Cumpiritorul inviti operatorii economici interesati, care ii pot satisface necesititile, sa
participe la procedura de achizitie privind achizitionarea bunurilor:
Denumirea Unita Vilanaa
Nr. bunurilor/servicii | tea de | Canti Specificarea tehnicd deplina solicitat, Standarde de -
Cod CPV : : estimaté,
d/o lor/lucririlor misu | tatea referinti fara TVA
solicitate ra
i 48822000-6 | L.otul nr. 1: buc. 8 Type: Enterprise Server 2 035 000,00
Enterprise server Form Factor: Rack mount, max 2U (rail-kit included) MDL

CPU Included: 2 x CPU; Min 14 core per CPU; Min 2.5GHz;
min 18MB Cache

Memory: Min 24 DDR4 slots

Memory installed: Min 6 x 32GB DDR4

Min drive bays:

Min 24 bays 2.5 for data. with hardware raid controller,
Support Hot-Swappable;

Min 1 bay for OS;

Storage installed:

Min 3 x 800Gb SSD, Mixed-use, SAS 12Gb/s

Min 21 x 2.4Tb SAS, min 10k rpm, SAS 12Gb/s

Min 1 x 32Gb SD/SSD/HDD for OS




RAID Controller:

Support Pass-through mode;

VMware vSAN certified

NICs included:

Min 1 x 1GE management:

Min 2 x 1GE;

Min 4 x 10GE SFP+, identical, network virtualization ottload.
including VXLAN. NVGRE, MPLS;

Min 8 x SFP+ SR MM (Cisco Compatible)

Supported operating environments:

Microsoft Windows Server®;

Red Hat® Enterprise Linux;

Novell SUSE® Linux Enterprise Server;

Oracle Linux; Ubuntu; CentOS;

VMware® (VMware® vSphere, VMware® vSAN);
Microsoft Hyper-V;

Interfaces: Min 2 port USB

Power supplics included:

2 hot-plug PSU with support for 1+1 redundancy with power
cahles c13-c14(0.6 m)

Fan Modules: hot-swappable with N+ 1| redundancy
Management: A web-based solution for KVM must be included
Warranty:

Hardware and software support from vendor, with available
customer portal, next business day hardware replacement
included for min 3 years

48822000-6

Lotul nr. 2:
Dispozitiv securizat
de creare a
semnaturii
electronice dc tip
HSM

buc.

[N

Cryptography algorithms

Support for FIPS-approved and NIST recommended algorithms,
modes, curves, and key sizes for RSA (up to 8192, sizes 2048,
3072 and 4096 are mandatory), DSA, Diffie-Hellman, AES.
SHA-2 family, and Elliptic Curve Cryptography (ECC);
NIST compliant Hardware Random Number Generator;
Asymmetric algorithms: RSA. DSA. Diffie-Hellman, Elliptic
Curve Cryptography (ECDSA, ECDH, Ed25519, ECIES);
Symmetric algorithms: AES, AES-GCM, DES, Triple DES,
ARIA, SEED, RC2, RC4, RCS5, CAS;

Hash/message digest: MD3, SHA-1, SHA-2 (224, 256, 384. 512
bit), HAS-160. RIPEMD160

API Support

PKCS#11

Microsoft CAPI and CNG

Java (JCA or JCE)

Performance

RSA-2048 signing ops > 8,000

ECC P256 signing ops > 8,000

AES-GCM small packet encryption ops > 5,000

Storage

Partitioning/virtual device/tenant support for logical delimitation
of key pairs (> 50 partitions)

Memory > 8MB

Supported Operating Systems

Windows Server: 2012R2, 2016, 2019

Linux: RHEL / CentOS 6, 7, 8.

Security

Certified FIPS 140-2 Level 3

Multi-Tenancy support

Remote Management

Network Interface

Minimum 2x Gigabit Ethernet ports

IPv4 and IPv6

Physical Characteristics

Standard 1U/2U rack mount chassis

[nput Voltage: 100-240V, 50-60Hz

Temperature: operating 0°C — 35°C, storage -20°C — 60°C
Relative Humidity: 5% to 95% (38°C) noncondensing

Safety and Environmental Compliance

2220 000,00
MDL

(89




FCC, CE, UL, RoHS

Reliability

Dual hot-swap power supplies

Field-serviceable components

Mean Time Between Failure for security module(M'IBF) over
300,000 hrs

Management and Monitoring

Remote contiguration. administration, and monitoring
High-Availability disaster recovery

Backup and restore using FIPS 140-2 Level 2 Backup HSM
Secure audit logging

SNMP monitoring and diagnostics

Syslog diagnostics support

Warranty policy and support

Minimum 1 year of warranty and tech support

TOTAL . 251\51 10)(;?’00

9. in cazul in care contractul este impiértit pe loturi un operator economic poate depune
oferta (se va selecta):

2) Pentru mai multe loturi
10. Admiterea sau interzicerea ofertelor alternative: nu se admit oferte alternative

11. Termenii si conditiile de livrare/prestare/executare solicitati: pdnd la 45 de zile din data
semndrii contractului

12. Termenul de valabilitate al contractului: 75 de zile din data semnarii contractului

13. Contract de achizitie rezervat atelierelor protejate sau ci acesta poate fi executat numai
in cadrul unor programe de angajare protejati (dupa caz): nu se aplicd

14. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere
de lege sau al unor acte administrative (dupa caz): nu se aplicd

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile

minime) al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate
(DUAE, documentatie):

Nr. Descrierea criteriului/cerintei

Mod de demonstrare a indeplinirii Nivelul minim/
d/e criteriului/cerintei: Obligativitatea
1. Oferta Formularul F 3.1, semnat cu DA

semnatura electronica avansati

calificata
2. Garantia pentru oferti 2% Garantia pentru oferti, emisi de DA

o banci licentiati sau

Garantia pentru oferti prin
transfer la contul autorititii
contractante, confirmati printr-
un document de platd semnat cu
semnitura electronica avansata
calificata

(U8}



Garantia de buni cxecutic 5 %

Garantia de bunii exccutie, emisa
de o banci licentiati sau

Garantia de buna executie prin
transfer la contul autoritagii
contractante, confirmati printr-
un document de plati semnat cu
semnaturi electronici avansata
calificata

(se va prezenta de catre
ofertantul desemnat castigitor la
momen(ul semnirii contractului)

DA
(la momentul
semnarii
contractului)

4. | Specificatii tehnice (Formularul complctat in conformitate cu DA
Formularul F 4.1, semnat cu
F 4.1) g B0 s = o
semnatura electronici avansata
calificatd
5. | Specificatii de pret (Formularul completat in conformitate cu DA
Formularul F 4.2, semnat cu
F4.2) p— s "
semnatura electronica avansata
calificata
6. DUAE Formularul standard al DA
Documentului Unic de Achizitii
European semnat cu semnatura
| electronici avansati calificata l
! i
e Autorizatie de la producitor ce ar Semnata cu semnitura DA !
confirma dreptul de comercializare a | electronici avansati calificati
bunurilor solicitate pe teritoriul
Republicii Moldova
8. Certificat sau alt document emis de Semnat cu semnituri electronica DA
organisme abilitate in acest sens, care | avansata calificati
si ateste conformitatea bunurilor
solicitate
9. Certificat sau alt document emis de Semnat cu semnitura electronica DA
organisme abilitate in acest sens, care | avansati calificati
sa ateste conformitatea bunurilor
solicitate pentru Lotul nr. 2 cu
standardul FIPS 140-2 Level 3
10. | Capacitatea economica si financiara: Situatiile financiare semnate cu DA

Cifra de afaceri anuald minima pentru
ultimii 3 ani de activitate:

Pentru Lotul nr. 1: 2 035 000,00 MDL
Pentru Lotul nr. 2: 2 220 000,00 MDL

semnatura electronica avansati
calificata




11. | Certificat ISO 9001 Semnat cu semnituri electronica DA
avansati calificata

| 12. | Extras din Registrul de Stat al Semnat cu semnaturi electronica DA

| persoanelor juridice avansati calificata I |
| |

Nota! Toate documentele urmeaza a fi semnate electronic de citre conducatorul operatorului
economic sau de citre persoana imputerniciti de acesta, anexind, totodatd, si documentul
confirmativ (procura), ce ar atesta delegarea persoanei in cauza.

16. Motivul recurgerii la procedura accelerati (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupa caz: Serviciul Tehnologia Informatiei §i Securitate Ciberneticd
publica electronic intreaga documentatie de atribuire yi permilte, incepind cu duta publicdrii
anunfului de participare, accesul direct i nerestrictionat al operatorilor economici la
documentafie, precum yi uccepld depunerea electronicd u ofertelor.

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia clectronicé): nu e cazul

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu e cazul

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: ce! mai scdzut pret

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:

i

| Nr. ‘. Denumirea factorului de evaluare Ponderea®
| d/o ‘ [
|

|

| Nu se aplica |

21. Termenul limitd de depunere/deschidere a ofertelor:

- pana la: ora 11:00

- pe: 01.09.2020

22. Adresa la care trebuie transmise ofertele sau cererile de participare :

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP MTender
23. Termenul de valabilitate a ofertelor: 60 zile calendaristice

24. Locul deschiderii ofertelor: SI4 RSAP MTender

Ofertele intdrziate vor fi respinse.

25. Persoanele autorizate sa asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul sd participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

26. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare : /imba
romadnd

27. Respectivul contract se referi la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: nu

28. Denumirea si adresa organismului competent de solutionare a contestatiilor:



Agentia Nationald pentru Solutionarea Contestatiilor
Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfint nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@wansc.md

29. Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al Uniunii

Europene privind contractul (contractele) la care se referd anuntul respective (daci este
cazul): nu se aplica
30. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:

31. Data publiciirii anuntului de intentie sau, dupi caz, precizarea ci nu a fost publicat un
astfel de anung: 15.03.2020

32. Data transmitcrii sprec publicare a anuntului de participare: 27.07.2020

33. in cadrul procedurii de achizitic publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronici a ofertelor sau a cererilor de DA

participare

sistemul de comenzi electronice NU

facturarea electronica DA

plitile electronice NU

34. Contractul intri sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in
Jurnalul Oficial al Uniunii Europene):

35. Alte informatii relevante:

Conducitorul grupului de lucru:  Dmitri ROMANESCU beRhe?




