
SISTEME EXTERNE 3RD PARTY
(SERVICII REPREZENTARE GEOGRAFICĂ, 

ML ETC)

NIVEL ACHIZIȚIE DATE

SISTEME EXTERNE
SPECIFICE DOMENIULUI

DE ACTIVITATE

SISTEME EXTERNE GUVERNAMENTALE

NIVEL UTILIZATORI
(ACCES DE TIP RBAC)

LOCAȚIE 2 ETC PÂNĂ LA N

LOCAȚIE 1

NIVEL BAZE DE DATE

NIVEL APLICAȚII

PLATFORMĂ UNIFICATĂ DE SECURITATE
- BACKEND ADMINISTRARE SYSTEM

MCONNECT

ALERTE ȘI NOTIFICĂRI

MODUL MANAGEMENT
IDENTITATE ȘI ACCCES

MODUL INTEGRARE
INTEROPERABILITATE

NIVEL PREZENTARE

BAZE DE DATE NAȚIONALE
ȘI INTERNAȚIONALE PENTRU
LISTE DE INTERES ȘI ALTELE

Servicii cloud

SIEM EXTERN

ACHIZIȚIE VIA ONVIF, PSIA, RTSP, SIP, HTTPS, TLS

SISTEME IOT
1-N

SISTEME IOT
1-N

ADMINISTRARE
CAMERE

/GRUP DE CAMERE
DIN PLATFORMĂ

GRUPURI DE CAMERE
1-N

CAMERĂ INDIVIDUALĂ 1-N

ADMINISTRARE
CAMERE

/GRUP DE CAMERE
DIN PLATFORMĂ

FURNIZORI ML ETC

OPEN-STREET
MAP

BING

GOOGLE

ArcGIS

Alte sisteme/sub-sisteme 
de securitate și/sau

management fluxuri operaționale.
VMS terțe

SISTEME 
ANTI-INCEDIU

SOLUȚII DE ANALIZĂ VIDEO

SISTEME DE 
CONTROL AL ACCESULUI

SISTEME DE VIDEO 
MANAGEMENT

CAMERE DE SUPRAVEGHERE

GRUPURI DE CAMERE
1-M

CAMERĂ INDIVIDUALĂ 1-N

ALTE INTEGRĂRI 3RD PARTY

MPass

MNotify
(EXEMPLU)

MSign
(EXEMPLU)

MLog

HTTPSHTTPS

LANȚ DE 
AUTENTIFICARE

PLATFORMĂ UNIFICATĂ DE SECURITATE - FRONTEND

APLICAȚIE DESKTOP

BAZĂ DE DATE HOT-STANDY REPLICA

TLS

BAZĂ DE DATE PRINCIPALĂ

PLATFORMĂ UNIFICATĂ DE SECURITATE
- BACKEND MODULE OPERAȚIONALE

DIZPOZITIV MOBIL

MODUL CONTROL PERIMETRAL

FUNCȚII DE CĂUTARE
AVANSATĂ

IMPORT/EXPORT
MANUAL DATE

5 MODUL GESTIONARE
DISPOZITIVE IOT

API INTEGRARE N

API INTEGRARE 2

CAMERĂ 1

CAMERĂ M

CAMERĂ 1

CAMERĂ M

API INTEGRARE 1

Centralizator loguri

Notificări

Semnătură digitală

Autentificare

ROMÂNĂ/ENGLEZĂ,
ACCES PERSOANE DIZABILITATE ETC

3 MODUL GESTIONARE
SITUAȚII DE INTERES

1 MODUL DE GESTIONARE
A EVENIMENTELOR RUTIERE

ÎN BAZA NUMERELOR DE
ÎNMATRICULARE

INTERFAȚĂ 
OPERATOR 
PLATFORMĂ

INTERFAȚĂ ADMINISTRATOR

DATE DE CONFIGURARE ȘI
DE ANTRENAMENT

AES256
DATE OPERAȚIONALE

GRUP N
DATE OPERAȚIONALE GRUP 1

X509

2FA, OpenID SAML 2.0

USERS & PASSWORDS

LOGIN INTERFACE

BROWSER INTERNET

ALTE TIPURI
DE UTILIZATORI

OPERATOR 
SISTEM

DATE DE CONFIGURARE ȘI
DE ANTRENAMENT

AES256
DATE OPERAȚIONALE

GRUP N
DATE OPERAȚIONALE GRUP 1

4 MODUL DE ANALIZĂ INTELIGENTĂ
A FLUXURILOR VIDEO

BROWSER INTERNET

ADMINISTRATOR

CONTROLUL ACCESULUI

GESTIONARE
DISPOZITIVE

IOT

SITUAȚII 
DE INTERES

VIZUALIZARE
ÎNREGISTRĂRI DATE
CADRU-CU-CADRU

MANAGEMENT SECURITATE

AUDIT LOGS

MANAGEMEN
UTILIZATORI UI

SYSTEM
OVERVIEW

AUTHETIFICATION TOKEN
ID + PERMISSIONS

RBAC REGULI POLITICI

SSO
(SINGLE-SIGN ONLY)

MANAGEMENTUL IDENTITĂȚII

2 MODUL DE GESTIONARE VIDEO VMS
(VIDEO MANAGEMENT SYSTEM)

SUPORT TEHNOLOGII
EMERGENTE AR ȘI VR

SUBSISTEM 2

SUBSISTEM 1

SUBSISTEM 2

SUBSISTEM 1

EXPORT ÎNREGISTRĂRI
VIDEO MP4 AVI ETC

ACHIZIȚIE VIA API-uri REST 

CRIPTARE
ÎNREGISTRĂRI

VIDEO

CONTROL REMOTE
SISTEME ACHIZIȚIE
DATE (TURURI ETC)

SUBSISTEM 2

SUBSISTEM 1

SUBSISTEM 1

SUBSISTEM 2

4 MODUL DE ANALIZĂ INTELIGENTĂ
A FLUXURILOR VIDEO

AI/ML DECISION SUPORT

ANOMALY PREDICTION DETECTION
FORECASTING & FEEDBACK

MODUL GIS

MODUL SECURITATE
(SCANARE ANTIMALWARE
ADMINISTRARE CHEI ETC)

LOGURI DE SISTEM

2FA

SSO

HTTPS

MODUL 
FLUXURI DE LUCRU DATA PREPROCESSING

HTTPS

MODEL SELECTION
& TRAINING

COMPONENTĂ
MONITORIZARE
SISTEM (MODUL 
CONFORMITATE)

MODUL RAPOARTE

MODUL ALERTE 
ȘI NOTIFICĂRI

TLS

CLASIFICARE
ESCALADARE

AUTOMATĂ ETC

PDF
XML
C S V

GDPR/POLITICĂ UTILIZARE
APLICAȚIE/POLITICĂ COOKIES

EXPORT LOGURI
SISTEM CĂTRE SIEM

FEDERAT

INFO
ACHIZIȚIE DATE

DE LA DIVERSE TIPURI DE CAMERE
(PTZ, ANPR,IDS ALTE TIPURI ETC

ÎN DIVERSE LOCAȚII CU
ADMINISTRARE DE LA DISTANȚĂ

CAMERĂ INDIVIDUALĂ SAU GRUP DE CAMERE
SISTEME IOT ALTE TIPURI DE SISTEME

DE ACHIZIȚIE DE DATE

HTTPS

AES256

INFO
INTEGRĂRI CU FURNIZORI

DE SERVICII GEOSPAȚIALE,MACHINE LEARNING,
AUTOMATIZARE, CLOUD ȘI ALTE TIPURI DE SERVICII

INFO
EXPORT ÎNREGISTRĂRI

PENTRU PROCEDURI
JUDICIARE

INFO
AUTENTIFICARE

SSO LA TOATE MODULELE
CU ACCES GRANULAR

INFO
SISTEM STOCARE HA AES256 ENCRIPTAT 

ÎN TRANZIT ȘI ÎN STOCARE

HTTPS

AES256

INFO
TIPURI DE UTILIZATORI

INFO
INFORMARE GDPR,

POLITICI DE APLICAȚIE
ȘI COOKIES

INFO
2FA

(TWO-FACTOR
AUTHENTIFICATION)

INFO
ACCES APLICAȚIE
VIA DESKTOP SAU 
DISPOZITIV MOBIL

INFO
INTEGRĂRI CU SISTEME EXTERNE

SPECIFICE 

INFO
INTEGRĂRI CU SISTEME

GUVERNAMENTALE DE TIP
IDENTITY MANAGEMENT

SIEM ȘI ALTE TIPURI
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