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Sectiunea 1: intelegerea Obiectivelor Proiectului

1.1 Obiectivele Proiectului

~

Intelegem pe deplin obiectivul fundamental al acestui proiect: dezvoltarea si
implementarea unui sistem informational integrat (SIECG) care s& modernizeze si
sa optimizeze toate procesele legate de evidenta consumului de gaze naturale,
asigurand eficienta operationala, precizia calculelor si calitatea serviciilor pentru
consumatori.

Prin analiza aprofundata a caietului de sarcini, am identificat urmatoarele
obiective cheie care vor ghida implementarea solutiei noastre:

e Centralizare si Standardizare: Crearea unei baze de date unice pentru
toti consumatorii si stabilirea unui "punct unic de adevar" pentru toate
datele de consum , eliminand astfel redundanta si asigurénd consistenta
informatiilor.

e Automatizare Completa: Digitalizarea integrala a ciclului de evidentd, de
la colectare, validare, calcul si pana la transmiterea automata a datelor ,
cu scopul de a reduce semnificativ timpul de procesare si a elimina
interventiile manuale repetitive.

e Precizie si Fiabilitate: Implementarea unor mecanisme de validare
automata pentru toate datele introduse si asigurarea unei trasabilitati
complete pentru toate calculele si modificarile efectuate in sistem,
crescand astfel fiabilitatea informatiilor.

e Integrare Moderna: Dezvoltarea unor interfete APl performante pentru o
comunicare fluida si automata cu sistemul de facturare si asigurarea
conectivitatii cu sistemele informationale de stat pentru validarea datelor.

e Raportare: Implementarea functionalitatii de generare a rapoartelor
predefinite pentru evidenta consumatorilor si a datelor de consum,
asigurand informatiile necesare pentru analiza operationala.

Recunoastem ca cerintele functionale prezentate in documentatie reprezinta
baza fundamentala a proiectului. Analiza detaliata a proceselor de business,
modelarea fluxurilor de lucru "As-Is" si "To-Be" si definirea specificatiilor detaliate
vor constitui o prima etapa esentiala a colaborarii noastre pentru a asigura
succesul implementarii.

1.2 Riscuri posibile si masuri de atenvare

Identificarea proactiva si gestionarea riscurilor sunt esentiale pentru succesul
unui proiect de o asemenea anvergura. Prezentam in continuare o lista de riscuri
specifice, demne de a fi luate in considerare la implementarea proiectului SIECG,
impreuna cu actiunile de preventie si raspuns pe care le vom intreprinde.



Descriere risc Nivel Probabilitate | Masura de atenuare
impact
Ridicata Medie - Realizarea unei etape
Complexitatea migrarii dedicate de analizi si
datelor initiale curatare a datelor (Data
(aproximativ 850.000 de Cleansing) inainte de
inregistrari) din surse migrarea propriu-zisa.
multiple, cu potentiale _ Dezvoltarea unor
neconcordante si lipsuri scripturi de validare
de date. automata pentru a
identifica inregistrarile
incomplete sau eronate.
- Planificarea unei
migrari in etape, cu
validare intermediara a
loturilor de date.
Medie Medie - Stabilirea de la inceput
Disponibilitatea redusa a a unui calendar fix si
expertilor din cadrul SA agreat de comun ac;ord
"Energocom” pentru pentru toate sesiunile de
atelierele de analiza si lUCrU.
validare, din cauza _ Utilizarea unor
sarcinilor operationale instrumente
curente. colaborative online
pentru a colecta
feedback asincron.
- Desemnarea unui
Product Owner dedicat
din partea beneficiarului,
cu autoritate
decizionala.
Ridicata Medie - Initierea discutiilor

Dependenta de sisteme
externe terte (sistem de
facturare , sisteme de
stat ) si eventuale
intarzieri in configurarea

tehnice cu proprietarii
sistemelor terte inca din
prima saptamana a
proiectului.

- Crearea unor interfete
simulate (mock APIs)
pentru a permite




sau adaptarea API-urilor
acestora.

dezvoltarea in paralel,
fara a astepta finalizarea
integrarilor reale.

Cresterea necontrolata a
cerintelor (Scope Creep)
pe parcursul dezvoltarii
agile, care ar putea afecta
termenul de livrare de 3
luni.

Ridicata

Joasa

- Administrarea
riguroasa a backlog-ului
de catre Product
Owner-ul desemnat de
SA "Energocom"” .

- Respectarea
principiului conform
caruia modificarea
sarcinilor in timpul unui
sprint nu va fi permisa.

- Orice modificare
majora va fi analizata din
perspectiva impactului
asupra timpului si
bugetului si aprobata
formal.

Asigurarea performantei
sistemului la volumul de
date si numarul de
utilizatori concurenti
specificat (minimum
900.000 consumatori, 50
utilizatori concurenti).

Ridicata

Joasa

- Proiectarea unei
arhitecturi scalabile
(microservicii) de la bun
inceput .

- Efectuarea unor teste
de performanta si stres
dedicate inainte de
lansarea in productie.

- Monitorizarea continua
a performantei dupa
lansare pentru a
identifica si optimiza
proactiv eventualele
blocaje.




Sectiunea 2: Planul si metodologia de implementare
2.1. Planul de implementare

Pentru etapa de dezvoltare a sistemului, vom aplica cadrul de lucru Scrum.
Aceasta este o implementare specifica a principiilor Agile, mentionata in caietul
de sarcini, si este conceputa pentru a livra valoare in mod iterativ si incremental,
asigurand in acelasi timp flexibilitate si transparentd maxima. Scrum organizeaza
munca in cicluri regulate numite sprinturi.

Rolurile principale
Procesul Scrum se bazeaza pe o colaborare stransa intre trei roluri cheie:

e Product Owner (reprezentant SA "Energocom"): Este vocea clientului si a
partilor interesate. Principala sa responsabilitate este de a gestiona si
prioritiza lista de cerinte (Product Backlog) pentru a maximiza valoarea
produsului dezvoltat de echipa.

e Scrum Master (din partea noastra): Actioneaza ca un lider-servitor
pentru echipa. Rolul sdu nu este de a conduce echipa, ci de a facilita
procesul Scrum, de a inlatura impedimentele, de a proteja echipa de
intreruperi externe si de a se asigura ca metodologia este inteleasa si
aplicata corect.

e Echipa de Dezvoltare (echipa noastra): Este un grup auto-organizat de
profesionisti (dezvoltatori, ingineri QA, designeri) care au competentele
necesare pentru a transforma cerintele din backlog intr-un increment
functional al sistemului la finalul fiecarui sprint.

Artefacte Scrum

Transparenta in Scrum este asigurata prin intermediul a doua artefacte
principale:

e Product Backlog: O lista dinamica si ordonata a tuturor functionalitatilor,
cerintelor si imbunatatirilor necesare pentru produs. Aceasta este sursa
unica de munca pentru echipa de dezvoltare si este gestionata exclusiv
de Product Owner.

e Sprint Backlog: Un set de elemente selectate din Product Backlog pentru
a fi implementate intr-un sprint, impreuna cu planul de a livra incrementul
de produs. Sprint Backlog-ul este creat si gestionat de Echipa de
Dezvoltare.

Evenimente Scrum (Ceremonii)



Fiecare sprint, pe care il propunem a avea o durata de doua saptamani, este un
eveniment in sine si contine urmatoarele ceremonii:

¢ Planificarea sprintului (Sprint Planning): La inceputul fiecarui sprint,
intreaga echipa colaboreaza pentru a selecta un set de elemente din
Product Backlog care vor fi implementate. Echipa de Dezvoltare
prognozeaza ce poate fi realizat si defineste un obiectiv clar pentru sprint
(Sprint Goal).

e Sedinta zilnica (Daily Scrum): O intalnire scurta, de maximum 15 minute,
care are loc in fiecare zi a sprintului. Membrii Echipei de Dezvoltare se
sincronizeaza, discuta progresul catre obiectivul sprintului si identifica
eventualele blocaje.

e Revizuirea sprintului (Sprint Review): La finalul sprintului, Echipa de
Dezvoltare prezinta incrementul de produs functional tuturor partilor
interesate (inclusiv managementului SA "Energocom"). Scopul este de a
demonstra munca realizata, de a colecta feedback si de a adapta Product
Backlog-ul daca este necesar.

e Retrospectiva sprintului (Sprint Retrospective): Este ultima ceremonie a
sprintului. Echipa Scrum (Product Owner, Scrum Master si Echipa de
Dezvoltare) reflecta asupra procesului de lucru din sprintul incheiat si
identifica actiuni concrete de imbunatatire pentru urmatorul sprint.

Fazele principale ale metodologiei noastre sunt:

1. Initiere si analiza (etapa fixa):

o Scop: Stabilirea fundatiei proiectului, alinierea echipelor si definirea
arhitecturii.

o Activitati: Sesiune de kick-off, elaborarea unui raport detaliat de
initiere , ateliere de analiza aprofundata a proceselor de business ,
definirea arhitecturii tehnice detaliate ce va fi propusa de catre noi
si crearea backlog-ului initial, a carui prioritate va fi administrata de
SA "Energocom”.

o Livrabile: Raport de initiere si evaluare, document de proiectare a
sistemului.

2. Dezvoltare incrementala (etapa agile):

o Scop: Construirea si livrarea sistemului functional in cicluri scurte si
iterative.

o Metodologie: SCRUM, cu sprinturi de doua saptamani.

o Proces: La inceputul fiecarui sprint, se vor selecta elementele din
backlog ce urmeaza a fi dezvoltate. La finalul sprintului, se va preda
un pachet complet de functionalitati, operational si testat. Acest



ciclu asigura transparenta totala, feedback constant si adaptare
rapida la nevoi.

3. Testare si pilotare (etapa fixa):
o Scop: Validarea completa a sistemului in conditii similare celor de

productie.

o Activitati: Dupa finalizarea dezvoltarii, se va derula o sesiune de

testare functionala, de integrare, performanta si securitate , urmata
de o perioada de pilotare cu un grup restrans de utilizatori pe date
reale. Acceptanta finala va fi realizata de SA "Energocom".

o Livrabile: Raport de testare si integrare.
4. Implementare si instruire (etapa fixa):
o Scop: Lansarea sistemului in mediul de productie si transferul de

o

cunostinte.

Activitati: Implementarea finala a sistemului, monitorizarea
post-lansare si organizarea sesiunilor de instruire pentru
administratori (16 ore) si utilizatori (24 ore), conform cerintelor.
Livrabile: Sistem functional in productie, manuale pentru utilizatori
si materiale de instruire.

5. Garantie si suport (etapa fixa):

o

Scop: Asigurarea stabilitatii, performantei si mentenantei sistemului
post-lansare.

Activitati: O perioada de 6 luni de suport tehnic si mentenanta
adaptiva, conform SLA-ului definit in caietul de sarcini.

Livrabile: Plan de mentenanta.

2.2. Etapa de initiere si analiza (durata: 1 saptamana)

Aceasta prima etapa este fundamentala pentru succesul intregului proiect,
deoarece stabileste bazele tehnice, strategice si organizatorice. in aceasta
saptamana intensiva, ne vom concentra pe alinierea completa cu echipa SA
"Energocom" pentru a asigura o intelegere comuna si detaliata a viziunii i

cerintelor.

Activitatile principale ale acestei etape includ:

e Sedinta de kick-off: Organizarea unei intainiri formale pentru a prezenta
membrii echipei, a stabili rolurile si responsabilitatile, a defini fluxurile de
comunicare si a valida obiectivele proiectului.

e Analiza aprofundata a proceselor: Vom organiza ateliere de lucru cu
personalul operational, managementul si departamentele tehnice ale SA



"Energocom" pentru a analiza in detaliu procesele de afaceri existente si a
identifica cerintele functionale si tehnice specifice.

e Definirea arhitecturii detaliate: Pe baza analizei, vom finaliza si vom
prezenta documentatia cuprinzatoare despre arhitectura sistemului pe
microservicii, fluxurile de lucru, structurile de date si masurile de securitate
ce urmeaza a fi implementate.

e Crearea si prioritizarea backlog-ului: Vom colabora cu SA "Energocom”
pentru a crea lista initiald de cerinte (product backlog), care va fi apoi
administrata si prioritizata de catre dumneavoastra pe parcursul
proiectului.

Livrabilele la finalul acestei etape vor fi:

e Raportul de initiere si evaluare: Un document detaliat care descrie
metodologia, cronologia, identificarea partilor interesate si evaluarea
nevoilor, bazata pe consultarile initiale.

e Documentul de proiectare a sistemului: Documentatia tehnica completa
care va sta la baza etapei de dezvoltare.

2.3. Etapa de dezvoltare incrementala (durata: 8 saptamani)

Aceasta este etapa centrala a proiectului, in care sistemul informational va fi
construit. Vom utiliza o abordare bazata pe metodologia Agile/SCRUM, care ne
permite sa livram valoare rapid si sa ne adaptam eficient la feedback-ul primit.
Implementarea va urma un model de dezvoltare incrementala, prin etape scurte
si repetabile (sprinturi).

Procesul de lucru:

e Structura in sprinturi: Perioada de 8 sdptamani va fi impartita in patru
sprinturi, fiecare cu o durata de doua saptamani. La inceputul fiecarei
etape, se vor selecta elementele din backlog ce urmeaza a fi dezvoltate.

e Dezvoltare si testare continua: Pe parcursul fiecarui sprint, echipa
noastra va proiecta, dezvolta si integra functionalitatile planificate.
Totodata, vom realiza teste unitare si teste de integrare pentru a asigura
calitatea si stabilitatea codului.

e Livrarea unui increment functional: La incheierea fiecarui ciclu (sprint),
vom preda un pachet complet de functionalitati, care va fi integral
operational, documentat corespunzator si cu cod clar. Acesta va fi
prezentat echipei SA "Energocom" in cadrul unei sedinte de Sprint
Review pentru a colecta feedback si a valida progresul.

Focusul dezvoltarii:



Pe parcursul celor patru sprinturi, vom construi progresiv modulele esentiale ale
sistemului, incluzand:

Modulul de evidenta a consumatorilor (persoane fizice si juridice).
Modulul de gestionare a locurilor de consum.

Modulul de procesare si calcul al datelor de consum.

Dezvoltarea API-urilor securizate pentru integrarea cu sistemul de
facturare.

Modulul de raportare si management al clasificatoarelor.

Livrabilele la finalul acestei etape vor fi:

Sistemul functional de evidentd a consumului de gaze (SIECG): Un
sistem complet operational, cu toate functionalitatile esentiale
implementate.

Codul sursa necompilat: Acces continuu la codul sursa, care va fi predat
integral la finalul proiectului.

Documentatie tehnica actualizata: Documentatia de arhitectura si design
va fi rafinata si completata pe parcursul dezvoltarii.

2.4. Etapa de testare si pilotare (durata: 2 saptamani)

Scopul acestei etape este de a valida in mod exhaustiv sistemul dezvoltat,
pentru a garanta ca acesta corespunde integral cerintelor functionale, de
performanta si de securitate ihainte de lansarea in productie. Aceasta este o
faza critica de asigurare a calitatii, realizata in strédnsa colaborare cu echipa SA
"Energocom".

Activitatile principale ale acestei etape includ:

Testare intern3 finala: inainte de predarea pentru acceptanta, echipa
noastra va executa un ciclu complet de teste de integrare, performanta si
securitate in medii controlate. Acestea vor asigura ca sistemul este stabil
si functioneaza conform specificatiilor.

Testarea de acceptanta (UAT): Sistemul va fi livrat catre SA "Energocom"
pentru a derula teste functionale si de acceptare. Aceasta testare se va
realiza cu date reale si scenarii operationale complete pentru a simula
utilizarea reala a platformei.

Pilotarea sistemului: Vom implementa sistemul pentru un grup limitat de
utilizatori desemnati de SA "Energocom"”. Aceasta faza de pilotare are ca
scop validarea finala a functionalitatilor in mediul de lucru real si
optimizarea performantelor pe baza feedback-ului direct de la utilizatori.
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e Remedierea defectelor: Orice neconformitate sau defect identificat pe
parcursul testarii de acceptanta sau a pilotarii va fi analizat si remediat de
catre echipa noastra fara costuri suplimentare.

Livrabilele la finalul acestei etape vor fi:

e Raportul de testare si integrare: Un document detaliat care va contine
evaluarea completa a testarii sistemului, inclusiv feedback-ul colectat de
la utilizatorii SA "Energocom”.

e Sistemul validat: O versiune stabila a SIECG, care a trecut cu succes
toate etapele de testare si este pregatita pentru implementarea in
productie.

2.5. Etapa de implementare si instruire (durata: 1 saptamana)

Aceasta etapa marcheaza tranzitia de la mediul de testare la cel de productie si
are ca obiectiv principal asigurarea unei adoptari facile si corecte a noului sistem
de catre toti utilizatorii.

Activitatile principale ale acestei etape includ:

¢ Implementarea in productie: Vom realiza instalarea versiunii finale si
validate a sistemului SIECG pe infrastructura de productie a SA
"Energocom". Acest proces va include configurarile finale si verificarile de
stabilitate si performanta.

e Monitorizare post-lansare: Dupa lansare, echipa noastra tehnica va
monitoriza activ sistemul pentru a asigura functionarea stabila a acestuia
in conditii de utilizare reala si pentru a interveni prompt in cazul oricarei
probleme.

e Transferul de cunostinte si instruirea utilizatorilor: Vom organiza sesiunile
de formare, adaptate specific fiecarui rol, conform cerintelor:

o Administratori (16 ore): O instruire tehnica aprofundata, care va
acoperi configurarea sistemului, managementul utilizatorilor,
procedurile de backup si mentenanta de baza.

o Utilizatori (24 ore): O instruire functionald completa, axata pe
fluxurile de lucru zilnice, cum ar fi evidenta consumatorilor,
procesarea datelor si generarea de rapoarte.

e Predarea documentatiei finale: Vom livra toate materialele de suport,
inclusiv manualele de utilizare si documentatia tehnica completa.

Livrabilele la finalul acestei etape vor fi:

e Sistemul functional in mediul de productie.
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Materialele de instruire: Manuale pentru utilizatori, adaptate rolurilor din
SA "Energocom”, si documentatia tehnica pentru echipa IT.

Transferul complet al codului sursa: SA "Energocom"” va primi codul sursa
complet, cu drepturi nelimitate de utilizare.

2.6. Etapa de garantie si suport (durata: 6 luni)

Aceasta etapa finald asigura tranzitia lina catre operarea autonoma a sistemului
de catre SA "Energocom"” si garanteaza stabilitatea si performanta solutiei pe
termen lung. Perioada de garantie va incepe imediat dupa semnarea actului de
acceptanta finala.

Activitatile principale ale acestei etape includ:

Suport tehnic si mentenanta: \Vom oferi suport tehnic si mentenanta
adaptiva pentru o perioada de 6 luni. Acest serviciu va include
solutionarea oricaror incidente tehnice, precum si implementarea
actualizarilor de securitate si a imbunatatirilor necesare ale sistemului.
Respectarea acordului privind nivelul de servicii (SLA): Vom asigura
interventia prompta pentru orice problema aparuta, respectand cu
strictete timpii de r@spuns si de rezolvare definiti in caietul de sarcini, in
functie de severitatea incidentului (criticd, ridicata, medie, scazuts).
Monitorizare continua: Vom continua sa monitorizadm performanta si
stabilitatea sistemului in productie pentru a identifica si a adresa proactiv
orice potentiala problema.

Consolidarea transferului de cunostinte: Pe parcursul acestei perioade,
vom oferi asistenta echipei tehnice a SA "Energocom" pentru a asigura un
transfer complet de cunostinte si pentru a consolida abilitatile de
administrare a noii platforme.

Livrabilele la finalul acestei etape vor fi:

Planul de mentenanta: O strategie detaliatd pentru mentenanta continua
a sistemului SIECG, care include protocoalele de raspuns la incidente.
Rapoarte periodice de suport: Documente care vor detalia incidentele
raportate, timpii de raspuns si solutiile implementate.

Versiuni actualizate ale sistemului: Orice actualizare de securitate sau
corectie de erori va fi livrata sub forma unei noi versiuni a software-ului.

2.7. Graficul de implementare

Activitate Zile | Start Sfarsit
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» Etapa de initiere si analiza 5 27.10.25 | 31.10.25
Sedinta de start (kick-off) si alinierea echipelor |1 27.10.25 | 27.10.25
Elaborarea planului de management si a 2 2710.25 | 28.10.25

strategiei
Ateliere de analiza si proiectare a arhitecturii 3 29.10.25 | 31.10.25

» Etapa de dezvoltare a sistemului 40 |(03.11.25 | 26.12.25
Dezvoltare Sprint 1 - Module de baza (utilizatori, |10 03.11.25 |14.11.25

consumatori)

Dezvoltare Sprint 2 - Procesare date siintegrare | 10 1711.25 | 28.11.25

API facturare
Dezvoltare Sprint 3 - Modul de raportare si 10 01.12.25 |12.12.25

clasificatoare
Dezvoltare Sprint 4 - Finalizare functionalitati si |10 15.12.25 | 26.12.25

audit

» Etapa de validare si acceptanta 10 | 29.12.25 | 15.01.26
Testare interna finala (integrare, performanta, 5 29.12.25 [ 06.01.26

securitate)

Testarea de acceptanta de catre beneficiar 5 08.01.2 |14.01.26

(UAT) 6
Documentarea rezultatelor testarii 1 15.01.26 | 15.01.26

» Etapa de lansare in productie si instruire 5 16.01.26 | 22.01.26
Instalarea sistemului in mediul de productie 2 16.01.26 | 19.01.26
Sesiuni de instruire pentru administratori si 3 20.01.2 [22.01.26

utilizatori 6

Total dezvoltare 60 |27.10.25 | 22.01.26

Etapa de mentenanta si suport post-lansare 125 |23.01.2 |23.07.26

6

*cu conditia semnarii contractului pe data de 27.10.205
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Capitolul 3: Abordarea tehnica

Abordarea noastra tehnica este centrata pe construirea unui sistem
informational modern, robust si scalabil, capabil sa raspunda nu doar cerintelor
actuale ale SA "Energocom”, ci si sa ofere flexibilitate pentru dezvoltari viitoare.
Am proiectat o arhitectura care prioritizeaza securitatea, performanta si
mentenabilitatea pe termen lung.

3.1 Descrierea arhitecturii la nivel inalt

Solutia propusa se va baza pe o arhitectura moderna de microservicii,
containerizata si orchestrata, proiectata pentru scalabilitate, rezilienta si o
mentenanta simplificata. Aceastd abordare modulara permite dezvoltarea si
actualizarea independenta a componentelor sistemului. Arhitectura va include
urmatoarele straturi si componente esentiale:

e Stratul de prezentare (interfata utilizator): Vom dezvolta o interfata web
modernd, de tip Single-Page Application (SPA), care va fi complet
responsiva si optimizata pentru eficienta operationala. Interfata va fi
optimizata pentru operatiunile de evidenta a consumatorilor, gestionarea
locurilor de consum si procesarea datelor, asigurdnd o experienta de
utilizare intuitiva.

e Stratul de aplicatie (logica de business): Acesta reprezinta nucleul
sistemului si va cuprinde mai multe microservicii specializate, fiecare cu o
responsabilitate clara:

o Gestiunea identitatii si accesului: Va administra autentificarea
utilizatorilor, autorizarea si functionalitatile legate de securitate,
utilizdnd standarde moderne (ex: JWT, OAuth 2.0).

o Integrare cu sisteme externe: VVa comunica cu sisteme terte pentru
a extrage, agrega sau valida informatii, precum cele din
clasificatoarele nationale sau sistemul de facturare.

o Notificari: Va oferi utilizatorilor alerte in timp util prin SMS, e-mail si
interfata web pentru evenimentele critice din sistem.

o Audit si jurnalizare: Va monitoriza si documenta actiunile
utilizatorilor si evenimentele de sistem pentru a asigura o
trasabilitate completa a operatiunilor.

o Cavutare avansata: VVa implementa capabilitati de cautare
performanta siin timp real pentru consumatori, locuri de consum si
date istorice.

o Gestiunea evenimentelor: Va procesa fluxurile de evenimente in
timp real in cadrul ecosistemului de microservicii pentru a asigura
sincronizarea datelor intre componente.

14



o Hub de date: Va actiona ca un depozit central pentru datele
partajate intre microservicii, inclusiv clasificatoarele si constantele
de calcul.

o Stocare in memorie (cache): Va oferi viteze rapide de citire si
scriere pentru datele accesate frecvent, imbunatatind
performantele generale ale sistemului.

e Stratul de date: Vom adopta o abordare de persistenta poliglota, folosind
cea mai potrivita tehnologie pentru fiecare nevoie:

o Stocare de obiecte: Pentru managementul datelor nestructurate
(fisiere, documente atasate).

o Motor de cautare: Va oferi capacitati avansate de cautare in toate
datele stocate.

o Baza de date relationala: Va servi ca stocare principala pentru
datele structurate despre consumatori, locuri de consum si
tranzactii.

e Stratul de integrare: Va facilita comunicarea cu sistemele externe prin
API-uri standardizate, inclusiv sistemul de facturare al SA "Energocom" si
clasificatoarele nationale. Implementarea va respecta principiile REST si va
utiliza protocoale securizate.

e Stratul de securitate: Va asigura protectia datelor si accesul controlat
prin mecanisme de autentificare si autorizare robuste, criptarea datelor in
tranzit si in repaus, si un audit complet al accesului.

e Stratul de implementare (deployment): Va gestiona implementarea si
orchestrarea componentelor sistemului, incluzand containerizarea
aplicatiilor, managementul configuratiilor si automatizarea proceselor de
deployment.

3.3 Stiva tehnologica

Pentru a implementa arhitectura descrisa, propunem utilizarea unei stive
tehnologice moderne, fiabile si cu un suport puternic din partea comunitatii.
Selectia tehnologiilor a fost facuta pentru a garanta performanta, securitate si o
mentenanta eficientd pe termen lung, fiind aliniata cu cerintele si recomandarile
din caietul de sarcini.

Categorie Tehnologie Descriere
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Dezvoltare .NET Core

backend Vom utiliza un ecosistem matur si robust
pentru construirea de microservicii
performante si securizate. Aceasta alegere
ofera un ciclu de dezvoltare rapid si o
integrare excelenta cu restul tehnologiilor
propuse.

Dezvoltare Angular

frontend Vom dezvolta o interfata de tip Single-Page
Application utilizdnd un framework modern,
care asigura o experienta de utilizare rapida,
responsiva si intuitiva.

Baza de date | PostgreSQL
Un sistem de gestiune a bazelor de date
relationale open-source, renumit pentru
fiabilitate, robustete si performanta, utilizat
pentru stocarea datelor structurate.

Motor de PostgreSQL

ciutare Full Text O solutie pentru implementarea capabilitatilor

Search de cautare avansata in timp real pentru

consumatori, locuri de consum si date
istorice, precum si pentru centralizarea
jurnalelor de sistem.

Stocare in Dragonfly

memorie Un sistem de stocare in memorie utilizat

(cache) pentru a accelera timpul de raspuns al
aplicatiei prin caching-ul datelor frecvent
accesate, imbunatatind performantele
generale.

Containerizare | Docker

Standardul de facto pentru impachetarea
aplicatiilor si a dependentelor lor in
containere portabile si izolate, asigurand
consistenta intre mediile de dezvoltare si
productie.
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Orchestrare Kubernetes

Platforma pentru automatizarea
implementarii, scalarii i gestionarii aplicatiilor
containerizate la scara larga, fiind o cerinta
de arhitectura.

Broker de Kafka

mesaje O componenta ce faciliteaza comunicarea
asincrona si decuplata intre microservicii,
esentiala pentru procesarea evenimentelor in
timp real si sincronizarea datelor.

Integrare Azure CI Instrumente pentru crearea de fluxuri

continua automate de integrare si livrare continua,

(ci1/cD) esentiale intr-o metodologie de dezvoltare

agile si pentru a asigura calitatea livrarilor.

Tabelul de conformitate a cerintelor tehnice

01 Autentificare MPass
pentru manageri:
Sistemul trebuie sa
permita utilizatorilor cu
rol de manager sau
superior sa se
autentifice prin serviciul
guvernamental MPass
pentru un acces
securizat.

Cod | Cerinta functionala Viziune privind modul de Conf
implementare orm
cerin
tei
Autentificare si roluri
USR- Vom implementa integrarea cu DA

serviciul MPass conform
documentatiei oficiale. Utilizatorii cu
rolurile specificate vor fi autentificati
prin acest serviciu.
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USR- |, Vom implementa inregistrarea prin DA
02 Inregistrare utilizator numar de telefon cu validare

obignuit: Utilizatori SMS-OTP. Sistemul va genera si

trebuie sa se poata trimite coduri unice pentru validare.

inregistra cu numarul de

telefon, validat printr-un

cod SMS-OTP, pentru

a-si crea un cabinet

personal.
USR- Vom implementa un sistem RBAC care | DA
03 Managementul rolurilor permite administratorilor sa atribuie

(RBAC): Administratorii roluri si permisiuni utilizatorilor

trebuie sa poata conform necesitatilor operationale.

distribui utilizatorii pe

roluri cu drepturi de

acces specifice pentru a

gestiona permisiunile in

sistem.
USR- Vom implementa functionalitatea de DA
04 Recuperarea parolei: recuperare a parolei prin SMS sau

Utilizatorii trebuie s3 email, conform optiunii selectate de

poata recupera parola Utilizator.

prin numarul de telefon

sau e-mail.
USR- VVom realiza integrarea cu API-ul DA
05 Integrare cu furnizor furnizorului de SMS selectat pentru

SMS: Sistemul trebuie transmiterea mesajelor necesare.

sa se conecteze la un

furnizor SMS prin API

pentru a trimite coduri si

notificari.
USR- Administratorii vor avea optiunea de a | DA
oe | Blocare utilizator bloca/debloca utilizatori prin interfata

(administrator):
Administratorii trebuie
sa poata bloca un

de administrare.
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utilizator pentru a-i
limita accesul.

USR- . Sistemul va bloca automat conturile DA
07 Blocare automata dupa depdasirea numarului configurat
utilizator: Sistemul de incercari esuate, cu posibilitate de
trebuie sa blocheze deblocare administrativa.
automat un cont dupa
un numar mare de
incercari esuate de
recuperare a parolei,
pentru protectie.
Cabinet personal utilizator
USR- Dupa autentificare, utilizatorul va fi DA
08 Vizualizare cabinet directionat catre o pagina, care va
personal: Utilizatorii afisa o lista cu cererile sale si starea
trebuie sa poata acestora.
vizualiza cabinetul
personal pentru a-si
gestiona cererile.
USR- in cabinetul personal, vom implementa | DA
09 Creare cerere de un formular pentru crearea cererilor
conectare: Utilizatorii de conectare care ghideaza
trebuie sa poata crea o utilizatorul pas cu pas cu validarea
cerere de conectare datelor introduse.
printr-un formular
online.
USR-| ) ) in cabinetul personal, utilizatorii vor DA
10 Vizualizare statusuri putea vizualiza statusul(ex: "Noua", "In

cereri: Utilizatorii
trebuie sa poata vedea
statusul curent al
cererilor lor.

procesare", "Aprobata") fiecarei cereri
depuse.
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USR- Sistemul va trimite notificari email DA
n Notificari e-mail la automate la schimbarea statusului
schimbare de status: cererilor.
Utilizatorii trebuie sa
primeasca notificari pe
e-mail la fiecare
schimbare a statusului
cererii.
USR- Vom implementa functionalitatea de | DA
12 Descarcare cerere PDF: generare si descarcare a cererilor in
Utilizatorii trebuie sa format PDE.
poata descarca cererea
completata in format
PDF.
Cabinet manager (procesarea cererilor)
USR- Managerii vor avea acces la o DA
13 Vizualizare cereri interfatd, care va afisa o lista tabelara
primite: Managerii a tuturor cererilor. Lista va fi
trebuie sa poata interactiva, permitand filtrarea (ex:
vizualiza lista cererilor dup3 status, dat3).
primite, fiecare cu un
numar unic.
USR- . Similar cu functionalitatea pentru DA
14 Descarcare cerere utilizatori, managerii vor avea
(manager): Manageril posibilitate de descarcare PDF.
trebuie sa poata
descarca o cerere
pentru a o procesa
offline.
USR- Pe pagina de detalii a unei cereri, DA
15 Atribuire status cerere: managerul va putea modifica statusul

Managerii trebuie sa
poata atribui un status
unei cereri pentru a

cererilor. Fiecare schimbare va fi
inregistrata in jurnalul de audit.

20



marca etapa de

procesare.
USR- Rezultatele verificarilor automate vor | DA
16 Vizualizare fi afisate pe pagina cererii in interfata
autoverificari: managerului, cu un indicator vizual
Managerii trebuie sa (ex: OK/Eroare) pentru fiecare cerere
vada rezultatele unde sunt disponibile.
verificarilor automate
(Cadastru, IDNP).
Management clienti
USR- Vom implementa functionalitatea de DA
17 Céutare client: cautare care permite gasirea clientilor
Utilizatorii autorizati dupa criteriile specificate.
trebuie sa poata cauta
un client dupa IDNP,
telefon sau nume.
USR- La selectarea unui client din DA
18 Vizualizare profil client: rezultatele cautarii, se va deschide o
Utilizatorii autorizati pagina de profil dedicata, care va
trebuie sa poata afisa centralizat toate informatiile
vizualiza cardul despre client, locuri de consum si
clientului cu toate istoricul acestuia.
datele.
USR- Pe pagina de profil a clientului, datele | DA
19 Editare date client: vor putea fi modificate prin formulare
Utilizatorii autorizati de editare cu salvarea istoricului
trebuie sa poata edita modificarilor.
datele clientului.
USR- Vom implementa stergerea logica(soft | DA
20 Stergere client: delete) a clientilor, permitand

Utilizatorii autorizati
trebuie sa poata sterge
un client, cu posibilitate
de recuperare.

recuperarea ulterioara de catre
administratori.
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USR- Va exista un formular dedicat pentru DA
21 Creare client nou: adaugarea unui nou client, cu validari
Utilizatorii autorizati pentru a asigura corectitudinea
trebuie sa poata crea datelor si pentru a preveni crearea de
manual un client nou in duplicate.
sistem. Formular va fi diferit pentru PF si PJ.
Import date
USR- |, _ L Vom implementa functionalitatea de DA
22 Incarcare primara import masiv din fisiere Excel, cu
Excel: Administratorii procesare in loturi(batch processing)
trebuie sd poata incdrca pentru volume mari de date.
initial baza de date cu
toti consumatorii
(~850.000) dintr-un
fisier Excel.
USR- | . Sistemul va suporta importul DA
23 Incarcare delta lunara: incremental, identificand, pe baza
Administratorii trebuie unui identificator unic (ex: NLC, IDNP)
s8 poata incarca lunar si procesand inregistrarile noi sau
un fisier cu utilizatorii modificate.
noi si modificati.
USR- Dupa fiecare proces de import (primar | DA
24 )Iizgalizare sume sau deltd), sistemul va genera un
Incarcare: raport de sinteza care va sumariza
Administratorii trebuie | ;21| de inregistrari procesate cu
sa vada un raport dupa succes, numarul de erori si o lista a
fiecare incarcare (creati, inregistrarilor cu probleme.
actualizati, erori).
USR- | . Similar importului de clienti, va exista | DA
25 Incércare Excel o interfata dedicata pentru incarcarea
consum: Managerii de lunara a datelor de consum. Sistemul
proiect trebuie sa poata |\ 3jiga fisierul si va asocia datele de
incarca un fisier Excel consum locurilor de consum
cu datele de consum de corespunzitoare.
la furnizori.
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USR- | ) ) La finalul fiecarui import de consum, DA
26 Vizuallzare sume Import se va genera un raport care va
consum: Manageri include numarul total de inregistrari,
trebuie sa vada un numarul celor importate cu succes si
raport al importului de detalierea erorilor (ex: loc de consum
consum (reusite, erori). negsit).
USR- Dupa import, Sistemul va rula automat | DA
27 Comparatie cu luna o analiza comparativa. Va genera
precedenta: Sistemul alerte pentru consumuri care
trebuie s& compare depasesc un prag de deviatie
datele de consum cu standard, semnaland potentiale erori.
luna precedenta pentru
a detecta anomalii.
Export pentru facturi
USR- Vom implementa functionalitatea de DA
28 Transmitere API lunara: export al datelor prin API sau interfata
Administratorii trebuie alternativa, conform specificatiilor
sa poata transmite lunar tehnice disponibile.
datele prin API catre
sistemul de facturare si
sa vada un raport.
USR- in interfata de administrare, va exista | DA
29 Descdrcare Excel figler |, optiune de a genera si descarca un

facturi: Administratorii
trebuie sa poata
descarca manual un
fisier Excel cu datele
pentru facturare.

fisier .xIsx sau .csv, structurat
conform cerintelor sistemului de
facturare, ca metoda alternativa la
transmiterea prin API.

Evidenta si audit
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USR- Vom implementa inregistrarea DA
30 Istori.c $i trasabilitate istoricului modificarilor pentru locurile
locuri de consum: de consum, inclusiv datele modificate
Sistemul trebuie sa si utilizatorul.
inregistreze toate
modificarile pentru
locurile de consum, cu
versiuni anterioare si
autorul.
USR- VVom implementa inregistrarea DA
31 Istoric §i trasabilitate istoricului modificarilor pentru
consumavt?ri: Sistemul consumatori, similar cu locurile de
trebuie sa inregistreze consum.
toate modificarile
pentru consumatori, cu
versiuni anterioare si
autorul.
USR- Sistemul va jurnaliza toate DA
32 Documentarea operatiunile efectuate asupra
schimbrilor (audit): consumatorilor si locurilor de consum.
Orice actiune asupra
consumatorilor sau
locurilor de consum
trebuie jurnalizata.
USR- La crearea sau importul unui nou DA
33 Prevenirea duplicatelor consumator, Serviciul de Gestiune a

si validari: Sistemul
trebuie sa aiba algoritmi
de detectare a
duplicatelor
(IDNP/IDNO, nume,
adres3) si alerte
automate.

Consumatorilor va rula verificari
automate pe baza IDNP/IDNO si alte
criterii relevante. Va genera alerte
pentru posibile duplicate.
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USR-

34 Rapoarte de baza:
Sistemul trebuie sa
ofere rapoarte de baza
privind evidenta
consumatorilor si a
consumului.

Vom implementa un set de rapoarte
predefinite pentru evidenta
consumatorilor si a consumului, cu
posibilitate de export.

DA

Tabelul de mai jos ofera o analiza detaliata a fiecarei cerinte nefunctionale.

Pentru fiecare punct, nu doar confirmam conformitatea, ci si prezentam viziunea
noastra tehnica privind modul de implementare, demonstrand cum
componentele specifice ale arhitecturii si stivei tehnologice propuse vor asigura
atingerea obiectivelor solicitate.

Utilizarea tehnologiilor
moderne si stabile, cu
preferinta pentru solutii
cu suport pe termen
lung.

Cod Cerinta nefunctionald | Viziune privind modul de Confor
implementare m
cerintei
Arhitectura
ARH-01 Arhitectura pe Tntreaga noastra propunere | DA
microservicii: Sistemul | tehnica este fundamentata
trebuie sa aiba o pe o arhitectura moderna de
arhitectura modulara microservicii, unde fiecare
pe microservicii pentru | componenta (ex: gestiune
a asigura scalabilitate | consumatori, notificari,
si mentenabilitate. audit) este un serviciu
independent, containerizat.
ARH-02 Tehnologii moderne: Stiva noastra tehnologica se | DA

bazeaza pe solutii de top,
testate in industrie: .NET 9+
pentru backend, Angular
20+ pentru frontend si
PostgreSQL 18+ pentru
date, toate fiind in
dezvoltare activa si cu
suport extins.

Noi utilizam tehnologii
Kubernetes si Docker
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ARH-03 Containerizare: Suport | Arhitectura noastra este DA
pentru containerizare proiectata nativ pentru
si orchestrare cloud. Toate microserviciile
automata vor fiimpachetate in
(Docker/Kubernetes). | containere Docker si
orchestrate cu Kubernetes,
ceea ce permite scalare
automata, auto-vindecare si
implementari fara
intreruperi.
ARH-04 API-uri REST: Comunicarea intre frontend | DA
Implementarea de si microservicii, se va realiza
API-uri REST cu prin APIl-uri RESTful. Vom
documentatie genera automat
OpenAPI/Swagger. documentatie interactiva
folosind Swagger pentru
fiecare serviciu.
Performanta
PERF-01 Timp de raspuns: Timp | Vom atinge aceste tinte DA
de raspuns sub 3 prin: caching-ul datelor
secunde pentru frecvent accesate cu Redis,
operatiunile standard si | interogari optimizate la baza
sub 2 secunde pentru | de date si utilizarea
cautari. PostgreSQL FTS pentru
cautari ultra-rapide.
Interfata de tip SPA va
reduce, de asemenea, timpii
de incarcare.
PERF-02 Utilizatori concurenti: | Arhitectura orchestrata cu | DA

Suport pentru minimum
100 de utilizatori
concurenti.

Kubernetes ne permite sa
scalam orizontal fiecare
microserviciu prin
adaugarea de replici
(instante). Un load balancer
va distribui traficul eficient
pentru a sustine un numar
mare de utilizatori fara
degradarea performantei.
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PERF-03

Volum de date:
Capacitatea de a
gestiona minimum
1.500.000 de
consumatori.

Am ales PostgreSQL si
PostgreSQL FTS special
pentru capacitatea lor de a
gestiona volume mari de
date. Vom proiecta o
schema de date optimizata
si vom folosi tehnici de
indexare pentru a asigura
performanta interogarilor.

DA

Disponibilitat
esi

fiabilitate
DISP-01 Disponibilitate 99.5%: [ Prin utilizarea Kubernetes, DA
Asigurarea unei vom rula multiple instante
disponibilitati de 99.5% | pentru fiecare serviciu critic.
in timpul programului in cazulin care o instanta
de lucru. esueaza, Kubernetes o va
reporni automat sau va
redirectiona traficul catre
instantele sanatoase,
asigurand astfel o
disponibilitate ridicata.
DISP-02 Timp si punct de VVom implementa un plan de | DA
recuperare backup si recuperare
(RTO/RPO): RTO < 4 robust: backup-uri zilnice
ore si RPO <1 ora. automate ale bazelor de
date si posibilitatea de
restaurare la un punctin
timp (Point-in-Time
Recovery), ceea ce ne va
permite sa respectam cu
strictete tintele RTO si RPO.
DISP-03 Monitorizare 24/7: VVom implementa un sistem DA

Monitorizare continua
cu alerte automate
pentru probleme
critice.

complet de monitorizare
care va include colectarea
automata a metricilor,
vizualizarea datelor prin
dashboard-uri interactive si
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un mecanism de alertare
pentru notificarea echipei
tehnice asupra incidentelor
critice.

Securitate
SEC-01 Criptare: Criptarea Toata comunicatia va fi DA
datelor in tranzit (TLS | fortata prin HTTPS (TLS 1.3).
1.3) siin repaus Datele sensibile stocate in
(AES-256). baza de date vor fi criptate
la nivel de coloana sau la
nivel de disc folosind
standardul AES-256.
SEC-02 Protectie atacuri: Urmam practici de DA
Conformitate cu dezvoltare securizata
standardele OWASP (secure coding) pentru a
Top 10. preveni vulnerabilitatile
comune. Vom implementa
validari la nivel de API si vom
folosi mecanisme de
protectie impotriva
atacurilor de tip CSRF si
XSS.
SEC-03 Audit complet: Serviciul de Audit dedicat DA
Jurnalizarea completa |vainregistra fiecare
a tuturor actiunilor operatiune importanta
sensibile. (creare, modificare,
stergere) intr-un jurnal
securizat, asigurand o
trasabilitate completa.
Utilizabilitate
UzB-01 Interfata multilingva: | Interfata frontend va fi DA

Suport obligatoriu
pentru limba romana si
optional pentru rusa.

construita folosind un
framework Angular cu
suport pentru
internationalizare (i18n),
permitédnd adaugarea si

28



comutarea dinamica a
limbilor.

descriptive: Mesajele

de gestionare a erorilor care

uzB-02 Compatibilitate Dezvoltarea frontend va DA
browsere: Functionare |respecta standardele web
optima pe ultimele 2 moderne, asigurand
versiuni ale compatibilitatea deplina cu
browserelor moderne. | ultimele versiuni ale
browserelor Chrome,
Firefox, si Safari.
UZB-03 Mesaje de eroare Vom implementa un sistem

de eroare trebuie sa fie
clare si sa ofere
sugestii de remediere.

va oferi mesaje constructive
atat pentru erorile de
validare a formularelor, cat si
pentru erorile de sistem,
ghidand utilizatorul spre
rezolvare.

Capitolul 4: Structura si managementul echipei de implementare

Succesul unui proiect de o asemenea anvergura depinde in mod direct de
expertiza, coerenta si dedicarea echipei implicate. Abordarea noastra se
bazeaza pe alocarea unei echipe de specialisti cu experienta vasta in livrarea de
solutii software complexe, care vor lucra in stransa colaborare cu SA
"Energocom" pe tot parcursul implementarii.

4.1 Compozitia si structura echipei

Pentru implementarea acestui proiect, vom aloca o echipa completa si dedicata,
a carei componenta respecta si acopera integral cerintele specificate in caietul
de sarcini. Fiecare membru al echipei a fost selectat pe baza experientei sale
relevante in tehnologiile propuse si in proiecte de complexitate similara.

Tabelul de mai jos prezinta structura echipei propuse:

Nr | Pozitie Cantitate propusa

1 | Manager de Proiect (Scrum Master) 1
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2 | Dezvoltator Backend senior 2
3 | Dezvoltator Backend mediu 1
4 | Dezvoltator Frontend Senior 2
5 | Inginer DevOps Senior 1
6 [ Inginer QA Senior 1
7 | Designer Ul/UX 1

4.2 Rolurile si responsabilitatile

Fiecare membru al echipei va avea un rol clar definit pentru a asigura eficienta
maxima a procesului de dezvoltare.

Manager de Proiect (Scrum Master): Va fi punctul central de contact si
va avea responsabilitatea de a superviza logistica proiectului, de a facilita
procesul Agile/Scrum, de a inlatura impedimentele si de a asigura o
comunicare transparenta si constanta intre echipa si beneficiar.
Dezvoltatorii Backend si Frontend: Reprezinta nucleul tehnic al echipei.
Ei vor fi responsabili de proiectarea, dezvoltarea si integrarea
microserviciilor (backend) si a interfetei utilizator (frontend), respectand
arhitectura propusa si cele mai bune practici de dezvoltare securizata .
Inginerul DevOps: Va fi responsabil de crearea si mentenanta
infrastructurii de implementare, inclusiv pipeline-urile de integrare si livrare
continua (CI/CD), containerizarea cu Docker si orchestrarea cu
Kubernetes, asigurand un proces de livrare automatizat si fiabil .

Inginerul QA: Va garanta calitatea produsului final. Acesta va fi
responsabil de crearea si executarea planurilor de testare, de la testarea
manuala a functionalitatilor noi pana la implementarea testelor automate
pentru a preveni regresiile .

Designerul Ul/UX: Se va asigura ca sistemul este nu doar functional, ci si
intuitiv, eficient si usor de utilizat. Acesta va proiecta fluxurile de navigare,
structura interfetei si aspectul vizual al aplicatiei pentru a oferi o
experienta optima utilizatorilor .

30




	 
	 
	Ofertă tehnică detailată 
	Sistem Informațional pentru activitatea de evidență a consumului de gaze SA ”ENERGOCOM” 
	Pregătit de: 
	 
	 
	 
	 
	 
	Secțiunea 1: Înțelegerea Obiectivelor Proiectului 
	1.1 Obiectivele Proiectului 
	1.2 Riscuri posibile și măsuri de atenuare 

	Secțiunea 2: Planul și metodologia de implementare 
	2.1. Planul de implementare 
	Rolurile principale 
	2.2. Etapa de inițiere și analiză (durata: 1 săptămână) 
	2.3. Etapa de dezvoltare incrementală (durata: 8 săptămâni) 
	2.4. Etapa de testare și pilotare (durata: 2 săptămâni) 
	2.5. Etapa de implementare și instruire (durata: 1 săptămână) 
	2.6. Etapa de garanție și suport (durata: 6 luni) 

	Capitolul 3: Abordarea tehnică 
	3.1 Descrierea arhitecturii la nivel înalt 
	3.3 Stiva tehnologică 

	Capitolul 4: Structura și managementul echipei de implementare 
	4.1 Compoziția și structura echipei 
	4.2 Rolurile și responsabilitățile 



		2025-10-10T20:10:23+0300




