CONTRACT Nr. 44/PS/24
de prestare a serviciilor

I PARTEA GENERALA
Obicctul achizitiei: servicii de acces si actualizare a produsului software ,e-Administrare.
Managementul Documentelor. Controlul executirii Documentelor” si Servicii laaS (resurse TI
pentru mediul de gizduire)

Cod CPV: 72540000-2

“19" iunie 2024 mun. Chisindu

Prestatorul de servicii Autoritatea contractanti

Institutia Publici ,Serviciul Tehnologia | Agentia pentru Securitate Cibernetici,
Informatiei si  Securitate Ciberneticd”, | reprezentatd prin = Directorul  Mihai
reprezentatd prin Directorul adjunet, dl. | LUPASCU, care actionecazi in baza
Alexandru BURUC, care actioneazi in baza | Regulamentului, IDNO 1024601000091,
Ordinului nr. 292 din 03.06.2024, IDNO | denumit in continuare Beneficiar pe de altd
1003600096694, denumit In continuare Prestator | parte,

pe de o parte,

ambii denumiti in continuare Pérti, conducandu-se de prevederile art. 1375 al Codului Civil al RM,
au incheiat prezentul Contract cu referire la urmatoarele:

a. Achizitionarea complexului de servicii:

¢ Servicii de acces si actualizare a produsului software ,, e-ddministrare. Managementul
Documentelor. Controlul executdrii Documentelor” i Servicii laaS (resurse T1 pentru
mediul de gdzduire), in conformitate cu Anexa nr. 1 §i Anexa nr.2 la prezentul Contract,
denumite in continuare Servicii.

b. Urmitoarele documente vor fi congsiderate pérti componente ale Contractului:

e Specificajia tehnicd Anexa nr.1;
e Specificatia de pret Anexa nr.2.

c. In cazul unor discrepante sau inconsecvente intre documentele componente ale
Contractului, documentele vor avea ordinea de prioritate enumerati mai sus.

d. In calitate de contravaloare a plitilor care urmeazi a fi efectuate de Beneficiar, Prestatorul
se obligd prin prezentul contract si presteze Beneficiarului Serviciile si sd inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e. Beneficiarul se obligd prin prezentul contract sd plateasci Prestatorului, In calitate de
contravaloare a prestérii serviciilor, pretul Contractului Tn termenele si modalitatea stabilite de
Contract.

1. Obiectul Contractului
1.1. Prestatorul isi asumd obligafia de a presta Serviciile conform Specificatiei tehnice din
Anexa nr.1 51 Specificatiei de pref din Anexa nr.2 care éste parte integrantd a prezentului Contract.
1.2. Beneficiarul se obligd, la randul sdu, sd achite i sd receptioneze Serviciile prestate de
Prestator, :
1.3. Serviciile prestate in baza Contractului vor respecta standardele si normativele de domeniu
sau alte reglementéri autorizate.

2. Termeni si conditii de prestare
2.1. Prestarea serviciilor se efectueazi de cétre Prestator in perioada 01 iulie 2024 - 31
decembrie 2024 in conformitate cu Anexa nr.2 al prezentului Contract,
2.2. Documentatia de Insotire a Serviciilor include:




1) Originalele facturilor fiscale 2 ¢x.;
2) Actul de primire-predare a serviciilor prestate 2 ex. ,
2.3. Originalele documentelor previizute in punctul 2.2 se vor prezenta Beneficiarului cel tarziu
la momentul prestirii serviciilor. Prestarea serviciilor se considerd Incheiatd in momentul in care
sunt prezentate documentele de mai sus.

3. Pretul §i conditii de plati

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
tiind indicat Specificatia de pret din Anexa nr.2.

3.2. Suma totali a prezentului Contraci, firi TVA, se stabileste Tn lei moldovenesti si
constituie; 24 000,00 MDL (Douizeci si patru mii lei, 00 bani).

3.3. Achitarea plitilor pentru Serviciile prestate se va efectua in lei moldovenesti.

3.4. Metoda si conditiile de plati de catre Beneficiar vor fi: trimestrial, timp de 10 zile din
momentul receptiondrii fucturii fiscale si a Actului de predare-primire a serviciilor prestate pentru
perioada raportatd, prezentat Beneficiarului,

3,5, Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. Conditii de predare-primire
4.1. Serviciile se consideri predate de ciitre Prestator §i receptionate de cétre Beneficiar dacé:
a. Cantitatea Serviciilor corespunde informatiei indicate in Specificatia tehnici din Anexa
nr.1 si Specificatia de pret din Anexa nrr.2 si docamentele de fnsotire conform punctului 2.2 al
prezentului Contract;
b. - Calitatea Serviciilor corespunde informatiei indicate in Specificatia tehnica din Anexa
nr.1 si Specificatia de pret din Anexa xr.2;

4.2. Prestatorul este obligat si prezinte trimestrial Beneficiarului un exemplar in original al
facturii fiscale sau electronic prin sistemul informational e-Factura si Actului de predare-primire a
serviciilor, pentru efectuarea plitii pentru perioada raportatd. Pentru nerespectarca de cétre Prestator
a prezentei clauze, Beneficiarul isi rezerva dreptul de a majora termenul de achitare previzut n
punctul 3.4 corespunzitor numirului de zile de intirziere si de a fi exonerat de achitarea penalitatii
stabilite in punctul 10.3.

5. Standarde
5.1, Serviciile prestate in baza contractului vor respecta standardele si normativele de domeniu
sau alte reglementari autorizate.

6. Obligatiile partilor
6.1. Inbaza prezentului Contract, Prestatorul se obligi:

a. Si presteze Serviciile in condifiile previzute in Specificatia tehnicd din
Anexa nr.1;

b. S anunte Beneficiarul dupd semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau posta electronicd: secretariat@asc.gov.md , despre
disponibilitatea prestirii serviciilor;

c. Si asigure conditiile corespunzitoare pentru receptionarea Serviciilor de catre
Beneficiar, in termenele stabilite, in corespundere cu cerintele prezentului Contract;

d. S# asigure integritatea si calitatea Serviciilor pe toatd perioada de pini la receptionarea
lor de ciitre Beneficiar.

6.2. Inbaza prezentului Contract, Beneficiarul se obliga:

a. Si intreprindd toate misurile necesare pentru asigurarea recepiiondrii in termenul
stabilit a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b. S3 asigure achitarea Serviciilor prestate, respectdnd modalitétile si termenele indicate
in prezentul Contract.




7. Circumstante care justifici neexecutarea contractului

7.1. Pariile sunt exonerate de rdspundere pentru neindeplinirea parfiald sau integrald a
obligatiilor conform prezentului Contract, dacd aceasta este cauzaid de producerea unor cazuri de
circumstante care justifici neexecutarea contractului (rdzboaie, calamititi naturale: incendii,
inundatii, cutremure de pdmaént, precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invocd clauza circumstantelor care justificd neexecutarea contractului este
obligatd si informeze imediat (dar nu mai tirziu de 10 zile) cealalti Parte despre survenirea
circumstantelor care justifici neexecutarea contractului.

7.3. Survenirea circumstantelor care justificd neexecutarea contractului, momentul declangarii
si termenul de actiune trebuie si fie confirmate printr-un aviz de atestare, eliberat in mod
corespunzitor de citre organul competent din tara Partii care invoca asemenea circumstante.

7.4. In cazul in care in circumstantele care justifici neexecutarea contractului, acesta se
modificd prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei
executiri ulterioare a contractului. Cénd se executd pct.7.1 si pet. 7.3, pértile modifica contractul
prin acord - aditional, privind neindeplinirea partiald sau integrali a obligativnilor, inclusiv
modificarea termenilor in cazul suspenddrii si executdrii ulterioare a contractului.

8. Rezolutiunea
8.1. Rezolitiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2. Contractul poate fi rezolvit in mod unilateral de cétre:

a. Beneficiar in caz de refuz al Prestatorului de a presta Serviciile previzute in prezentul
Contract;

b. Beneficiar In caz de nerespectare de citre Prestator a termenelor de prestare stabilite;

c. Prestator in caz de nerespectare de citre Beneficiar a termenelor de platd a Serviciilor;

d. Prestator sau Beneficiar in caz de nesatisfacere de citre una dintre Pirti a pretentiilor
inaintate conforin prezentului Contract.

8.3. Beneficiar are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
in una dintre urméatoarele situatii:

a. Contractantul se afla, la momentul atribuirii lui, In una dintre situatiile care ar fi
determinat excluderca sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind
achizitiile publice;

b. contractul a ficut obiectul unei modificéri substantiale care necesita o noud procedurd
de achizitie publicd in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

¢. contractul nu ar fi trebuit s& fie atribuit contractantului respectiv, avand in vedere o
inc#lcare gravd a obligatiilor ce rezultd din Legea nr.131/2015 privind achizitiile publice si/sau
tratatele internationale la care Republica Moldova este parte, care a fost constatatd printr-o decizie
a unei instante judecitoregti nationale sau, dupi caz, internationale.

8.4. Partea initiatoare a rezolutiunii Contractului este obligatd si comunice in termen de 5 zile
lucrétoare celeilalte Parti despre intentiile ei printr-o scrisoare motivati.

8.5. Partea instiintatd este obligatd sd rispundd in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea. :

9. Reclamatii

9.1. Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la momentul
receptiondrii lor, fiind confirmate printr-un act Intecmit in comun cu reprezentantul Prestatorului.

9.2. Pretentiile privind calitatea serviciilor prestate sunt inaintate Prestatorului in termen de 5
zile de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat cliberat de o
organizatie independentd neutrd §i autorizatd in acest sens.

9.3. Prestatorul este obligat si examineze pretentiile inaintate in termen de 3 zile de la data
primirii acestora si si comunice Beneficiarului despre decizia luati.

9.4. 1ncaz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, si presteze
suplimentar Beneficiarului cantitatea neprestatd de servicii, iar in caz de constatare a calititii
necorespunzitoare — si le substituie sau s3 le corecteze in conformitate cu ceringele Contractului.




9.5. Prestatorul poartd rispundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse. ‘

96. In cazul devierii de la calitatea confirmati prin certificatul de calitate fntocmit. de
organizatia independentd neutrd sau autorizati in acest sens, cheltuielile peniru stationare sau
intdrziere sunt suportate de partea vinovata.

10. Sanctiuni

10.1. Pentru refuzul de a presta Serviciile previzute in prezentul Contract, se va retine o
penalitate in valoare de 5% din suma totald a contractului.

10.2. Pentru prestarea cu intdtziere a Serviciilor, Prestatorul poartd plata despégubirii in valoare
de 0,1% din suma Serviciilor neprestate, pentru fiecare zi de Intarziere, dar nu mai mult de 5% din
suma totald a prezentului Contract. in cazul in care intdrzierea depigeste 20 zile este considerata ca
refuzul de a presta serviciul. '

10.3. Pentru achitarea cu intirziere, Beneficiarul poartd plata despdgubirii in valoare de 0,1%
din suma Serviciilor neachitate, pentru fiecare zi de Inthrziere, dar nu mai mult de 5% din suma
totald a prezentului contract.

10.4. Prima zi lucritoare ulterioara datei ce constituie termenul limitd de prestare, precum si,
termenul limitd de achitare se considerd zi lucritoare de intérziere.

10.5. Suma penalititii calculate Prestatorului conform prezentului Contract poate fi dedusi
(retinutd) de ciitre Beneficiar din suma plitii pentru Serviciile prestate.

11. Drepturi de proprietate intelectuali
11.1. Prestatorul are obligatia si despigubeasci achizitorul impotriva oricaror:

a. reclamafii si actiuni in justitie, ce rezulta din Incélcarea unor drepturi de proprietate
intelectuali (brevete, nume, mdrci inregistrate etc.), legate de echipamentele, materialele, instalatiile
sau utilajele folosite pentru sau in legiturd cu produsele achizitionate;

b. daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei
in care o astfel de incilcare rezultd din respectarea Caietului de sarcini intocmit de céitre achizitor.

12. Dispozitii finale _

12.1, Litigiile ce ar putea rezulta din prezentul Contract vor fi solufionate de citre Pirti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd competenta
conform legislatiei Republicii Moldova. |

12.2. Pirtile contractante au dreptul, pe durata indeplinirii contractului, sd convind asuptra
modificarii clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante
care lezeazi interesele comerciale legitime ale acestora gi care nu au putut fi previzute la data
incheierii contractului. Modificrile si completirile la prezeniul Contract sant valabile numai in
cazul in care au fost perfectate In scris gi au fost semnate de ambele Pérti.

12.3. Nici una dintre Pirfi nu are dreptul si transmiti obligatiile §i drepturile sale stipulate Tn
prezentul Contract unot terte persoane fird acordul in scris al celeilalte parti.

12.4. Prezentul Contract in cazul in care este semnat elecironic, de cétre ambele parti, acesta este
remis in mod automat prin mijloacele electronice, dar In cazul cand contractul este semnat olograf
se intocmeste in doud exemplare In limba roménd, cdte un exemplar pentru Prestator si Beneficiar.

12.5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii Moldova,
cte un exemplar pentru Prestator, Beneficiar gi se considerd incheiat la data semndrii §i intrd Tn
vigoare la data Inregistrdrii lui la Trezoreria Regionald Chiginau bugetul de Stat.

12.6. Prezentul contract este valabil pand la 31.12.2024.

12.77. Prezentul Contract reprezintd acordul de vointi al partilor i se considerd semnat la data
aplicdrii ultimei semnéturi de citre una din pérti.

12.8. Pentru confirmarea celor menjionate mai sus, Pértile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.




II. CONDITIILE
SPECIALE A CONTRACTULUI

1. Conditit de predare-primire

1.1. Serviciile se considerd prestate de cétre Prestator si acceptate de citre Beneficiar dupi
semnarea de citre reprezentantii Imputerniciti ai Pértilor contractante, a Actului de predare-primire
a serviciilor prestate, prezentat trimestrial.

1.2. In cazul in care Beneficiarul nu inainteazi obiectii (in formd scrisd) privind calitatea
serviciilor, In termen de 5 zile lucritoare dupa receptionarea actelor de predare-primire a serviciilor
prestate, acestea se considerd acceptate In mod tacit.

1.3. In cazul in care sunt obiectii consemnate in scris si dovedlte a fi din culpa Prestatorului,
pértile vor agrea de comun acord un termen de remediere a acestora, in termen de cel mult trei zile
din momentul Inaintérii obiectiilor.

1.4, Beneficiarul se obligd sd semneze trimestrial, pe suport de hirtie sau In format ¢lectronic,

Actul de predare-primire si factura fiscald a serviciilor prestate, in termen de cel mult 5 zile
calendaristice din momentul receptiondrii acestora. Dacd Actele de predare-primire a serviciilor nu
sunt semnate in termenul stabilit, acestea se considerd acceptate in mod tacit.

2. Obligatii speciale ale partilor
2.1. Prestatorul se obligi:

a. Si asigure functionalitatea, continuitatea si disponibilitatea serviciilor prestate, in limita
ariei de responsabilitate.

b, S& fnliture, incidentele aferente serviciilor prestate din momentul Ingtiintirii de citre
Beneficiar a Prestatorului despre existenta defectiunilor, dacé prezenta defectiunii se confirmi de
serviciul tehnic al Prestatorului. S§ asigure mediul de gazduire si mediul necesar ruldrti produselor
de program, continuitatea acestora.

2.2. Beneficiarul se oblig:

a. Sd semneze electronic sau pe suport de hértie, in termen actele de predarenprlmlre a
serviciilor prestate. In cazul semnirii olografe a actelor de predare-primire, Beneficiarul este
responsabil de a returna Prestatorului un exemplar original semnat bilateral, iar in cazul semndrii
electronice a actelor de predare-primire Beneficiarul este responsabil de a remite Prestatorului actul
semnat bilateral - la adresa de e-mail a expeditorului.

b. Si utilizeze programele in scop de serviciu, fird dreptul de a le comercializa sau a le
transmite unei terte pérti sub orice forma.

c. S& desemneze o persoand responsabild din cadrul institufiei sale pentru organizarea gi
colaborarea dintre Beneficiar gi Prestator si de a verifica procesul de prestare a serviciilor.

2.3. Prestatorul are dreptul:

a. S& suspende temporar prestarea serviciilor, in legiturd cu executarea lucririlor de
mentenantd, cu notificarea prealabild a Beneficiarului in acest sens, cu 2 zile lucritoare inainte de
inceperea acestor lucrari, indicind termenele de finalizare.

b. S& suspende accesul la sistemele informatice a Beneficiarului, in cazul neachitarii datoriei
de citre Beneficiar in timp de 15 zile dupa primirea facturii fiscale,

¢. Sa solicite Beneficiarului, achitarea prefului serviciilor prestate in cuantumul si termenele
stabilite in prezentul Contract.

24, Benefictarul are dreptul;

1y fn cazul in care Beneficiarul intAmpind dificultiti de orice naturd la utilizarea
Serviciilor, acesta va Intreprinde, in ordinea indicati, urmétoarele:

a) Va consulta ghidul utilizatorului pentru a fi sigur de corectitudinea actiunilor sale i a
identifica posibilele solutii;

b) Va consulta altd informatie pusd la dispozitie de Prestator;

c) Va contacta Serviciul Suport Clienti, la adresa electronicid: service-desk@gov.md,
utilizind in subiectul mesajului numarul contractului, sau la numarul de telefon: (022) 820-911;




2) Si solicite suportul Prestatorului in vederea transferului informatiei utile din produsul
software gizduit pe un mediu existent (versiune anterioara a aceluiagi produs software) in produsul
software la care se oferd accesul conform prevederilor prezentului Contract;

3) Si solicite arhiva figierelor incdrcate in produsul software la incetarca prestérii

serviciului,

RECHIZITELE JURIDICE, POSTALY. ST DE PLATI ALE PARTILOR

Prestator

1.P. ,,Serviciul Tehnologia Informatiei
si Securitate Cibernetica”

MD-2012, mun. Chisindu,

Piata Marii Aduniri Nationale 1

Cod fiscal: 1003600096694

IBAN: MDSOTRPCCC518430D01371AA
MF-TR Chisindu bugetul de stat
Ministerul Finantelor - Trezoreria de Stat
BIC: TREZMD2X

telefon: (022) 820-911

e-mail: stisc@stisc.gov.md

Autoritatea contractanta

Agentia pentru Securitate Ciberneticd

MD-2012, mun. Chisindu,

str. Pugkin, 26

Cod fiscal: 1024601000091;

IBAN: MD41TROBAA222219A16751AB
MF — TR Chisindu — bugetul de stat
Ministerul Finantelor - Trezoreria de Stat
BIC: .. TREZMD2X

Telefon: 069007315

e-mail: secretariat@asc.gov.md

Semniturile partilor

Prestator:
LP. ,,Serviciul Tehnologia Informatiei $i
Securitate Cibernetica”

Director adjunct
Alexandru BURUC/
L.S.

Digitally signed by Buruc Alexandru
Date: 2024.06,20 17:19:01 EEST
Reason: MeldSign Signature
Location: Moldeva

Autoritatea contractanti:
Agentia pentru Securitate Cibernetica

Director
Mihai LUPASCU/
L.S.

Digitally signed by Lupagcn Mihai
Date: 2024.06.21 12:47:37 EEST
Reason: MoldSign Signature
Location: Mcldova




Anexa nr.1
la Contractul nr. 44/PS/24

din “19” junie 2024

Specificatia tehnicd a Serviciilor

L Servicii de acces si actualizare a produsului software ,,e-Administrare. Managcmentul
Documentelor. Controlu] executiivii Documentelor”, cu urmitoarele activititi*:
LI Activitati aferente continuititii sistemului informational

LL0L. | Configurarea si gestionarea copiilor de rezervi

LLO2. | Verificarea integrititii copiilor de rezervd i restabilirea, la necesitate, din copii de
rezervi

L103. |Instalarea versiunilor noi ale sistemului informational

LIL Activititi aferente asiguririi securititii informationale a SI

LILOL. | Asigurarea, instalarea, gestionarea certificaielor SSL

LILO2. | Asigurarea configuririlor specifice privind transportul securizat de date (SSL)

LIL03. | Aplicarea si gestionarea mecanismelor de prevenire si detectare a intruziunilor in baza
de signaturi (IPS/IDS)

LILO4. | Asigurarea securititii mediului de gizduire, prin:
a) aplicarea si gestionarea regulilor de filtrare a traficului de refea la nivel de mediu de
gazduire;
b) aplicarea i gestionarea regulilor specifice de filtrare a traficului web;
¢} aplicarea mecanismelor de protectie impotriva atacurilor DoS/DDoS;

LHI, Activitiiti de monitorizare si suport tehnic
LILOL. |Solutionarea incidentelor
LIIL.02. | Monitorizarea disponibilititii aplicatiei
LIH.03. | Consultarea metodologicd a beneficiarului
LIV, Activititi aferente documentatiei tehnice
LIV.01. | Mentinerea actualizati a ghidului utilizatorului
LV. Activitati aferente aplicatiei

LV.01. | Configurarea/ reconfigurarea parameirilor specifici ai aplicatiei

1.V.02. |Configurarea/ reconfigurarea parametrilor de notificare

1.V.03. |Inliturarea erorilor de cod aferente aplicatici

IL Servicii Ina$ (resurse TI pentru mediul de gazdmre) e mclude urmatoarele act1v1tﬁp*' s

(in conformitate cu anexa nr.2 la contraet)

ILL Gestionarea mediului de gazdulre a 81

ILLOL. | Asigurarea Servicii IaaS (resurse TI pentru mediul de gizduire)
{in conformitate cu anexa nr.2 la contract )

IL1.02. | Asigurarea continuititii mediului de gdzduire

*Optiunile ce nu se regiisesc n lista serviciilor vor fi achitate suplimentar

Prestator: Autoritatea contractanta:

LP. ,,Serviciul Tehnologia Informatiei si Agentia pentru Securitate Cibernetica
Securitate Cibernetici”

Director adjunct Director
Alexandru BURUC/ Mihai LUPASCU /
L.S. L.S.




Anexa nr.2

la Contractul nr. 44/PS/24
din “19” iunie 2024

-l

SPECIFICATIA
de pret a Serviciilor
Nr. Denumirea serviciilor Cod CPV | Cantitatea/ | Pretul/ Suma
luni Lunar totala,
(MDL) (MDL)
1 2 3 4 5 6
a. | Servicii de acces gi actualizare a 72540000-2 6 luni 4 000,00 | 24 000,00
produsului software ,,e-
Administrare. Managementul
Documentelor. Controlul
executarii Documentelor”
Servicii IaaS (resurse T1 pentru 72540000-2 6 luni 0,00 0,00
mediul de gizduire):
(5 GHz, 3Gb RAM, HDD 100GB)
Total 24 400,00

* Preturile sunt indicate firdi TVA

Prestator:

LP. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Director adjunct
Alexandru BURUC /
L.S.

Autoritatea contractanti:

Agentia pentru Securitate Cibernetici

Director
Mihai LUPASCU /

LS.




