Anexa 1
Servicii de mentenanta, intretinere si reparatii retea
Interna a echipamentelor informatice

Servicii pentru: Administrarea sistemului informatic, asigurarea serviciilor de intretinere si
reparatii a retelei interne si a echipamentelor informatice (inclusiv periferice), pentru
echipamentele tehnice de calcul si birotica, aflate in dotare.

Anexa 1: defineste natura serviciilor de asistenta tehnica asigurate pentru sistemul informatic
si este intocmit pentru resursele informatice existente.

1. Obiectivul: asigurarea servicii de intrefinere §i reparatii a retelei interne si a echipamentelor
informatice, astfel incat toate compartimentele, toti beneficiarii sistemului si toate nivelele
de conducere vor avea intr-un timp cat mai scurt informatiile necesare activitatii curente sau
procesului decizional, cu un grad sporit de acuratete.

- Programe anti-virus, instalare soft, instalare/mutare echipamente, conectare la reteaua interna
sau internet, copie de rezerva a datelor, Inlocuire componenete/subansamble defecte sau
uzate, reparatii si upgrade la echipamentele existente, instalari periferice;

- gestionare adrese de e-mail (alocare pe server/instalare pe statii de lucru, migrare conturi de
pe un calculator pe altul);

2. Clasificarea serviciilor.

2.1. Administrare sistem informatic si mentenanta.
2.1.1. Aceasta activitate se aplica sistemelor informatice proprii;

Principalele activitati care se presteaza sunt:

2 1 2. Instalare upgrade-uri si software anti-virus;

2.1.3. Intretinere conturi client prin: introducere noi utilizatori, grupuri de eliminare utilizatori,
modificari drepturi de acces, parole etc;

2.1.4. Rezolvare neconformitatilor in functionare, in limita cadrului contractual si a bugetelor;

2.1.5. Asigurare asistenta tehnica in utilizarea aplicatiilor software — Sisteme de operare Windows si
pachete Office

2.1.6. Verificarea setarilor privind salvarile automate de date, astfel incat sa se asigure siguranta datelor
si viteza de lucru a unitatilor;

2.2. Asigurare asistentei tehnice in utilizarea aplicatiilor pe baza documentatiilor puse la dispozitie.
2..2.1. Serviciile solicitate in cadrul prestatiei:

* Se va asigura monitorizarea zilnica a functionalitatii aplicatiilor;

* Se vor instala produsele software noi pe echipamente;

* Se vor conditiile necesare n vederea testarii aplicatiilor noi;

*  Se vor instrui utilizatorii pentru exploatarea corespunzatoare a produselor software;

* Se va asigura coordonarea utilizatorilor ip.vederea exploatarii cu maximum de eficientd a
resurselor informatice;
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1, securitatii sistemului informatic;




* Se vor face recomandari pentru a Tmbunatati performantele aplicatiilor si se vor stabili care sunt
modificarile de soft si de hardware necesare, estimand costurile pe care le presupun aceste
modificari;

» evitarea pierderii informatiilor importante sau evitarea blocajelor sistemului informatic ce ar
putea aduce pierderi de ordin financiar.etc

» Se va asigura conectarea echipamentelor la reteaua interna si Internet

2.3 Asigurarea serviciilor de intretinere si reparatie pentru reteaua interna si echipamente informatice
(inclusiv periferice).

Serviciile de intretinere si reparatie a echipamentelor ce fac obiectul acestui contract vor fi
achizitionate in functie de natura si specificul echipamentelor.

a) Efectuarea de revizii de intretinere in scop preventiv, astfel incit toate echipamentele vor fi
supuse controlului cel putin o data pe durata desfasurarii contractului.
Printre lucrarile cuprinse vor fi:
PENTRU CALCULATOARE
- Se vor aspira suprafetele componentelor din interiorul carcaselor, 1n mod special a ventilatoarelor
de pe sursele de alimentare, procesoare si placi video;
- Se va verifica pozitia module de memorie in socluri;
- Se va curiti cu ajutorul CD-urilor de curatare a echipamentelor magneto-optice
PENTRU RETEA DE CALCULATOARE
Revizii cablare structurata:
- Se va verifica integritatea cablurilor de retea atat pe cupru cét si pe fibra optica precum si a
prizelor de retea;
- Se vor verifica componentele active (switch);
- Se vor verifica conexiunile in rack-uri, routere, acces point-uri;
- Se va efectua etichetarea sau refacerea etichetarii elementelor fizice din retea (unitati, servere,
switch-uri etc.) cu denumirile din retea si completarea unei schite functionale permanent actualizate

b) Interventii in caz de defectiune, pentru toate echipamentele care fac obiectul procedurii
retele interne cu legatura VPN, echipament de calcul, periferice.

Interventiile Tn caz de defectiune, la cererea personalului specializat de la nivelul autoritafii
contractante — au ca scop remedierea defectiunilor aparute ca urmare a unor dereglari hardware ale
echipamentelor.

Problemele/solicitdrile de interventii vor fi raportate/realizate la sediu prin telefon, fax sau e-mail
— cu furnizarea urmatoarelor informatii: locatia, persoana/persoanele si date de contact, adresa, tipul
echipamentului, seria, sistemul de operare (daca este cazul), descrierea defectului.

Reparatiile curente constau n:

- constatarea/diagnosticarea defectiunii;

- evaluarea pieselor de schimb necesare;

- remedierea echipamentului defect, cu inlocuirea componentei defecte (daca este cazul), costul
componentei fiind asigurat iar montarea va intra in costul abonamentului lunar;

- inlocuirea temporara a echipamentului defect cu unul echivalent daca nu poate fi remediat in
termenul solicitat/ofertat.

Remedierea defectelor se face cu pastrarea, eventual cresterea, in nici un caz diminuarea,
caracteristicilor tehnice ale echipamentului original.



Remedierea echipamentelor aflate in contract de service se vor face, in locatiile unde sunt
instalate echipamentele. In cazul in care reparatiile necesita operatii tehnologice mai complicate, acestea
pot fi executate si la sediul prestatorului, insotite de un proces verbal de custodie.

Verificarea post depanare se va face numai in locatiile, prin rularea testelor de functionalitate
specifice elementului defect si prin verificarea functionarii echipamentului reparat in mediul in care a
fost utilizat anterior interventiei.

Ofertantul va suporta toate cheltuielile legate de deplasarea personalului de specialitate al
acestuia la sedii, precum si transportul, instalarea si punerea in functiune a echipamentelor preluate
pentru reparatii la sediul propriu.

Componentele folosite pentru reparare vor fi functional identice cu cele inlocuite. Sunt posibile
substitutii, dar numai cu pastrarea caracteristicilor tehnice. Pentru servere componentele folosite pentru
reparare se vor regasi pe lista de piese de schimb (spareparts) a producatorului echipamentului.

In cazul inlocuirii temporare a intregului echipament se va returna echipamentul initial (dupa ce
acesta a fost adus in stare de functionare) si se va retrage echipamentului folosit temporar pentru
remedierea defectului.

Operatiuni mutdri, reinstalari echipamente de calcul in alta locatie.

Pentru serverele care vor face obiectul unei interventii la sediul furnizorului, in cazul in care
remedierea nu se poate face n locatii se va semna o declaratie pe proprie raspundere privind pastrarea
confidentialitatii asupra datelor existente pe sistemul respectiv.

Executantul va realiza impreuna cu beneficiarul probele de functionare a echipamentelor
reparate.

La receptia serviciului, executantul va prezenta lista tuturor materialelor si subansamblelor
utilizate si copii dupa certificatele de calitate ale acestora.

Fiecare interventie va fi consemnata intr-un proces verbal de interventie semnat de ambele parti,
in care se vor specifica: locatia, data si ora sesizarii, data si ora interventiei, tipul echipamentului
(denumire, producator, model, serial number), defectiunea constatatd, operatiunile efectuate pentru
remedierea defectiunii, piesa/piesele care au fost inlocuite, timpul in care s-a remediat.

Ofertantul va centraliza toate procesele verbale de interventie si le va transmite lunar.

c) Cerinte privind timpii de raspuns si remediere
Timpul de diagnosticare a defectiunii este timpul scurs de la sesizarea defectului de catre
Beneficiar pana la oferirea unui diagnostic referitor la defect.

In cadrul acestui interval se va realiza, daca este necesar, o vizita la locatia Beneficiarului si se va
face o estimare referitoare la timpul necesar remedierii defectului.

Timpul de remediere/inlocuire este timpul scurs de la incheierea diagnosticdrii pana la
remedierea defectiunii sau inlocuirea temporara a echipamentului cu unul echivalent pana la remediere.

Timpul de raspuns de la solicitare, care reprezintd timpul de interventie in locatia Beneficiarului,
pentru toate echipamentele, va fi de maxim 24 ore.

Timpul de remediere pentru toate echipamentele va fi de maxim 24 ore de la solicitare, in
conditiile 1n care echipamentul poate fi reparat, fara a fi necesara inlocuirea acestuia cu unul echivalent.

Dacéd defectul nu poate fi remediat in timpii precizati mai sus, Furnizorul va inlocui echipamentul
defect cu unul echivalent, in termen de maxim 48 ore lucratoare de la solicitare.

Orele lucratoare se refera la programul de lucru al Beneficiarului: de luni pana vineri, intre orele
8 -16.

In cazul in care trebuie si ia o decizie tehnici si/sau financiara referitoare la piesele de schimb
necesare, timpul scurs Intre diagnosticare si comanda ferma primita, referitoare la piesele de schimb nu
este considerati ca ficand parte din timpul total misurat de remediere. In acest caz timpul de
remediere/inlocuire curge de la comanda ferma.



d) Aprovizionare cu piese de schimb pentru reparatii curente/revizii periodice

Furnizorul va asigura, pe intreaga perioada de valabilitate a contractului, piesele de schimb de
fectate si subansamble originale si compatibile, vor fi achitate de catre IMSP SDMC.

Piesele sau subansamblele achizitionate si care le vor inlocui pe cele defectate vor avea o
perioada de garantie de minim 12 luni de la data inlocuirii.

e) Servicii suport si asistenta tehnica specializata pentru echipamentele care fac obiectul
contractului de servicii.

Serviciile se vor desfasura in timpul programului normal de lucru al, luni — vineri, orele 8 — 16 cu
exceptia echipamentelor de tip server, la care reviziile si interventiile in caz de defectiune, la cererea
personalului, se pot planifica de comun acord si in afara programului normal de lucru.

Ofertantul va tine evidenta starii echipamentelor supuse activitatii de service i va propune
decizii de mentenanta si intretinere rezultate din analiza informatiilor colectate.

f) Securitatea informatiei:

1) Furnizorul va respecta politicile de protectie a informatiei beneficiarului si regulamentul de
utilizare a sistemului informatic al acestuia.

2) Furnizorul nu va scoate din sediul Beneficiarului suporturi de date cu informatii ale acestuia.
Dispozitivele folosite pentru transfer de date vor fi pastrate la sediul Beneficiarului.

3) In relatia dintre Beneficiar si Furnizorul de servicii se stabileste contractual faptul c¢a toate
informatiile Beneficiarului la care furnizorul are acces sunt CONFIDENTIALE.

4)Furnizorul va respecta prevederile privin datele cu caracter personal asa cum rezulta din actele
normarive de mai jos:

Informatiile vor fi folosite numai in scopul indeplinirii sarcinilor contractuale si nu vor fi divulgate unor
terti. Nu fac obiectul prevederilor Caietului de sarcini echipamentele sau componentele (piesele)
diagnosticate ca defecte.

3.Prestarea serviciilor

3.1 Se include prezenta in zilele lucratoare, de 2 ori pe sdpramana, a céte 6 ore fiecare vizite a unui
specialist care sa asigure serviciile mai sus mentionate pe perioada derularii contractului
3.2.Documentarea executarii serviciilor se va face printr-un Proces Verbal lunar intocmit in 2 exemplare
care va Insotii factura si care va avea un continut minimal.

4. RECEPTIA SERVICIILOR

La inceputul fiecarei lunii, prestatorul va justifica prestarea serviciilor din luna anterioara cu
urmatoarele documente:

- proces verbal de receptie a serviciilor;

- procesele verbale de constatare si executie lucrari in care vor fi enumerate interventiile;
- lista de control a echipamentelor periferice si calculatoarelor completata.

5. Lista echipamentelor deservite



Lista echipamentelor deservite

Nr. Denumirea Unitate de masura Cantitatea
1 Calculatoare buc 92
2 | Notebook buc 4
3 Server buc 2
4 | Registrator video buc 2
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