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BT S FORMULARUL OFERTEI (F3.1)

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, bd. Grigore Vieru, 1, MD-2005

Data depunerii ofertei: 18.06.2022

Procedura de achizitie Nr.: ocds-b3wdp1-MD-1654178592543 din 19.06.2022

Anunt/ Invitatia de participare Nr.:

»BTS Pro” S.R.L. declara ca:

Au fost examinate si nu exista rezervari fata de documentele de atribuire, inclusiv modificarile nr.

a) ,BTS Pro”S.R.L. se angajeaza sa presteze, in conformitate cu documentele de atribuire si conditiile stipulate in
specificatiile tehnice si pret, urmatoarele bunuri/ servicii: Solutii de securitate antispam, WAF si proxy,
pentru lot.: 1-3 .

b) Suma totala a ofertei fara TVA constituie:

975 551,10 MDL, fara TVA.

c) Suma totalad a ofertei cu TVA constituie:
1170 661,32 MDL, cu TVA.

d) Prezenta oferta va ramane valabila pentru perioada de timp specificata in Anuntul de participare, incepand
cu data-limita pentru depunerea ofertei, in conformitate cu Anuntul de participare., va ramane obligatorie si
va putea fi acceptata in orice moment pana la expirarea acestei perioade;

e) Tn cazul acceptarii prezentei oferte, ,BTS Pro” S.R.L. se angajeazj s3 obtina o Garantie de buna executie in
conformitate cu Anuntul de participare, pentru executarea corespunzatoare a contractului de achizitie
publica.

f)  Nu suntem in nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din 03.07.2015 privind
achizitiile publice.

g) Compania semnatar3a, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte din
contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a regulamentelor cu
incidenta in domeniul achizitiilor publice.

h) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau subcontractor ce fac parte
din contract, nu au fost declarate neeligibile in baza prevederilor legislatiei in vigoare sau a regulamentelor
cu incidenta in domeniul achizitiilor publice.

. Digitally signed by Abramov Ivan
Prenume Nume: Bogdan Gnidas Date: 2022.06.18 17:42:38 EEST
. ) . Reason: MoldSign Signature
Functia in cadrul firmei: Manager in comert Location: Moldova

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisindu, Republica Moldova  Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 IBAN: MD22MLO0O0000022515361542
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Ng BTS

Data: 18.06.2022

DECLARATIE identitatii beneficiarilor efectivi

APROBAT prin Ordinul Ministrului Finantelor
nr.145 din 24 noiembrie

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, bd. Grigore Vieru, 1, MD-2005

Numarul licitatiei: ocds-b3wdp1-MD-1654178592543 din 19.06.2022

DECLARATIE

privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in situatia
condamnarii pentru participarea la activitati ale unei organizatii sau grupari criminale, pentru
coruptie, frauda si/sau spalare de bani

Subsemnatul, GNIDAS Bogdan reprezentant imputernicit al ,BTS Pro” S.R.L. in calitate de
ofertant/ofertant asociat desemnat castigator in cadrul procedurii de achizitie publica nr. ocds-b3wdp1-MD-
1654178592543 din data 19.06.2022, declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in
acte publice, cd beneficiarul/beneficiarii efectivi ai operatorului economic in ultimii 5 ani nu au fost

condamnati prin hotarare judecatoreasca definitiva pentru participarea la activitati ale unei organizatii sau
grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului efectiv

Cota parte, % IDNP al beneficiarului efectiv

Balanuta Marin lon

100 % 0990309880767

Prenume Nume: Bogdan Gnidas

Functia in cadrul firmei: Manager in comert

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V

MD-2069, Chisinau, Republica Moldova
Tel.: +37322 870140

Fax.: +373 22 595 858

Let us do IT for you.

Cod TVA: 0505766

Cod BIC: MOLDMD2X336

Cod fiscal: 1008600061565

IBAN: MD22MLO00000022515361542

"BTS Pro” SRL
office@bts.md
www.bts.md
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.’ B I S FORMULAR INFORMATIV DESPRE OFERTANT (F3.3)

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, bd. Grigore Vieru, 1, MD-2005

Data: 18.06.2022

Numarul licitatiei: ocds-b3wdp1-MD-1654178592543 din 19.06.2022

A. Ofertanti individuali

/A Informatii generale
1.1. Numele juridic al ofertantului ,BTS Pro” S.R.L.
1.2. Adresa juridica a ofertantului in tara inregistrarii Republica Moldova, mun. Chisindu, str.

lon Creanggd, 6V

13. Statutul juridic al ofertantului

Proprietate Privatd
Forma de organizare juridica Societate cu rdspundere limitatd
Altele -
1.4. Anul inregistrarii ofertantului 2008
1.5. Statutul de afaceri al ofertantului
e Agent local/Distribuitor al producatorului strain Distribuitor al producdtorului strdin

e Intermediar -

e Companie de antrepozit -

e Altele Comert
1.6. Informatia despre reprezentantul autorizat al ofertantului
Numele Gnidas Bogdan
Locul de munca si functia Manager in comert
Adresa mun. Chisindu, str. lon Creangad, 6V
Telefon / Fax +373 22 870 244/ +373 22 595 858
E-mail bg@bts.md
1.7. Numarul de inregistrare pentru TVA 0505766
1.8. Numarul de identitate al ofertantului pentru impozitul pe venit -
(pentru ofertantii straini)
1.9. Ofertantul va anexa copiile urmatoarelor documente: Conform Anuntului de participare
2. Informatii de calificare
PAR Numarul de ani de experienta generala a ofertantului in livrari de 13 ani

bunuri si servicii
22. | Numarul de ani de experienta specifica a ofertantului in livrarea | 13 ani
bunurilor si/sau serviciilor similare
23. | Valoarea monetard a livrarilor de bunuri/ prestarea serviciilor | Anul 2021: 288 274 089 lei
similare Anul 2020: 210 613 056 lei
Anul 2019: 148 380 426 lei
Anul 2018: 189 329 809 lei
Anul 2017: 112 020 830 |éi
2.4 Disponibilitate de resurse financiare (bani lichizi sau capital | “Nu se aplica” 3
circulant, sau de resurse creditare, extras din cont bancar etc.).
Enumerati si anexati copiile documentelor justificative ’
25 Detalii privind capacitatea de producere/ echipamente disponibile | “Nu se apliyé" J

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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.’ B I S FORMULAR INFORMATIV DESPRE OFERTANT (F3.3)

3 Informatii financiare
3. Rapoarte financiare sau extrase din bilantul financiar, sau declaratii de profit /pierderi, sau rapoartele

auditorilor pentru ultimul an de activitate. Enumerati mai jos si anexati copii

1. Raport financiar anul 2021 (copia anexatd)
3.2. | Denumirea, adresa, numerele de telefon, telex si fax ale bancilor care pot oferi caracteristici despre ofertant
in cazul contactarii de catre autoritatea contractanta

1. B.C “Moldindconbank” S.A., mun. Chisindu, str Kiev, 9/1, 022 321 999

2. B.C “Victoriabank” S.A, mun. Chisindu, bd. Stefan cel Mare si Sfant, 77, 022 576 470

3. B.C.,Energbank”S.A, mun. Chisindu, str. Tighina 23/3, 022 858 056

3.3 Informatie privind litigiile in care ofertantul este sau a fost implicat:
a) Orice proces pe parcursul ultimilor 3 ani:
Cauza litigiului Rezultatul sau sentinta si  suma
implicata
b) Procese curente, pe parcursul anului fiscal curent:
Cauza litigiului Situatia curenta a procesului

Nota: Informatia de mai sus reprezintd cerintele minime. Alte cerinte si detalii pot fi addugate de cdtre autoritatea
contractantd, dupad caz.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Manager in comert

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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PRACTICI FRAUDULOASE S| DE CORUPERE (F3.4)

.’ BT S DECLARATIA PRIVIND CONDUITA ETICA SI NEIMPLICAREA iN

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, bd. Grigore Vieru, 1, MD-2005

Data: 18.06.2022

Numarul licitatiei: ocds-b3wdp1-MD-1654178592543 din 19.06.2022

Prin prezenta, ,BTS Pro” S.R.L. confirma ca:

2.

4.

Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostri sau rudele sau asociati
ai lor nu este in relatii care ar fi putut considerate ca un conflict de interese, conform prevederilor din
documentele de atribuire.

Tn cazul in care vom afla despre faptul unui conflict potential, vom raporta imediat informatia respectiva catre
autoritatea contractanta.

Nici unul dintre angajatii, companionii, agentii, actionarii, consultantii, partenerii nostri sau rudele sau asociatii
ai lor nu a fost angajat In practici de corupere, escrocherie, complotare, constrangere sau alte practici
anticoncurentiale In procesul pregatirii ofertei din cadrul prezentei licitatii, conform prevederilor din
documentele de atribuire, punctul IPOT0.

Tn leg&tura cu procedura respectiva de licitatie si cu orice contract care, eventual, ne va fi adjudecat ca rezultat
al acesteia, nu au fost, nici nu vor fi efectuate nici un fel de plati catre angajatii, companionii, agentii, actionarii,
consultantii, partenerii nostri sau rudele lor, care sant implicati in achizitia publica, implementarea contractului
si aprobarea platilor contractuale in numele autoritatii contractante.

Prenume Nume: Bogdan Gnidas

Functia in cadrul firmei: Manager in comert

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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. DECLARATIE PRIVIND SITUATIA PERSONALA A
' OPERATORULUI ECONOMIC (F3.5)

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, bd. Grigore Vieru, 1, MD-2005

Data: 18.06.2022

Numarul licitatiei: ocds-b3wdp1-MD-1654178592543 din 19.06.2022

Subsemnatul, GNIDAS Bogdan, reprezentant imputernicit al "BTS Pro” S.R.L. in calitate de ofertant/ ofertant
asociat, declar pe propria raspundere, sub sanctiunea excluderii din procedura de achizitie publica si sub sanctiunile
aplicabile faptei de fals in acte publice, ca nu ma aflu in situatia prevazuta la art. 18 din Legea privind achizitiile publice
nr. 131 din 03.07.2015. Respectiv, in ultimii 5 ani nu am fost condamnat prin hotarare definitiva a unei instante
judecatoresti pentru participarea la activitati ale unei organizatii criminale, pentru coruptie, frauda si/sau spalare de
bani.

Subsemnatul, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea
contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, orice documente doveditoare de
care dispun.

Subsemnatul, GNIDAS Bogdan reprezentant imputernicit al «<BTS Pro” S.R.L, in calitate de ofertant/ ofertant
asociat, la Solutii de securitate antispam, WAF si proxy, codul CPV 48700000-5, |a data de 19.06.2022, organizatd de
BANCA NATIONALA A MOLDOVEI , declar pe propria rdspundere ca:

a) nuam intratin faliment ca urmare a hotararii judecatoresti;
b) mi-am indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari sociale;

c) nuam fost condamnat, in ultimii 3 ani, prin hotararea definitiva a unei instante judecatoresti, pentru o fapta
care a adus atingere eticii profesionale sau pentru comiterea unei greseli in materie profesional3;

d) toateinformatiile sidocumentele prezentate pentru procedura de achizitie mentionata maisus sunt veridice
Si autentice;

€) nusuntem inclusi in Lista de interdictie a operatorilor economici.

Subsemnatul, declar ca informatiile furnizate in scopul demonstrarii indeplinirii criteriilor de calificare si selectie
sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul
verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Inteleg c& in cazul in care aceastd declaratie nu este conforméa cu realitatea sunt pasibil de incilcarea
prevederilor legislatiei penale privind falsul in declaratii.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Manager in comert

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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’ Anexa nr. 7
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, bd. Grigore Vieru, 1, MD-2005

Data: 18.06.2022

Numarul licitatiei: ocds-b3wdp1-MD-1654178592543 din 19.06.2022

CERERE DE PARTICIPARE

C&tre BANCA NATIONALA A MOLDOVEI

Stimati domni,

Ca urmare a anuntului/invitatiei de participare/de preselectie aparut in Buletinul achizitiilor publice si/sau
Jurnalul Oficial al Uniunii Europene, nr. ocds-b3wdp1-MD-1654178592543 din 19.06.2022, privind aplicarea procedurii
pentru atribuirea contractului Solutii de securitate antispam, WAF si proxy, noi BTS Pro SRL , am luat cunostinta de
conditiile si de cerintele expuse in documentatia de atribuire si exprimam prin prezenta interesul de a participa, In
calitate de ofertant/candidat, neavand obiectii la documentatia de atribuire.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Manager in comert

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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Anexa nr. 8

. '. B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, bd. Grigore Vieru, 1, MD-2005

Data: 18.06.2022

Numarul licitatiei: ocds-b3wdp1-MD-1654178592543 din 19.06.2022

DECLARATIE
privind valabilitatea ofertei

C&tre BANCA NATIONALA A MOLDOVEI

Stimati domni,

Ne angajam sa mentinem oferta valabild, privind Solutii de securitate antispam, WAF si proxy prin
procedura de achizitie: ocds-b3wdp1-MD-1654178592543 din 19.06.2022 pentru o duratd de 90 (nouazeci) zile
calendaristice, respectiv pana la data de 16.09.2022, si ea va ramane obligatorie pentru noi si poate fi acceptata
oricand inainte de expirarea perioadei de valabilitate.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Manager in comert

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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’ Anexa nr. Tl
. ' B I S la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, bd. Grigore Vieru, 1, MD-2005

Data: 18.06.2022

Numarul licitatiei: ocds-b3wdp1-MD-1654178592543 din 19.06.2022
INFORMATII PRIVIND ASOCIEREA

BTS Pro SRL, mun. Chisinau, str. I. Creanga, 6V, cod fiscal: 1008600061565, participa la Licitatia electronica nr.
ocds-b3wdp1-MD-1654178592543 din 19.06.2022 in calitate de CONTRACTANT UNIC.

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Manager in comert

Denumirea firmei si sigiliu: ,BTS Pro” S.R.L.

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md
Tel.: +37322 870140 Cod fiscal: 1008600061565 www.bts.md
Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542
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Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

\g BTS

BANCA NATIONALA A MOLDOVEI

mun. Chisindu, bd. Grigore Vieru, 1, MD-2005

Data: 18.06.2022

Numarul licitatiei: ocds-b3wdp1-MD-1654178592543 din 19.06.2022

Obiectul contractului

Anul 2021

Denumirea/numele

beneficiarului/Adresa

Calitatea
Furnizorului

Valuta

Perioada de|

livrare

(luni/zile)

1 Tehnica de calcul P Centr_ul de T_ehnplogn " contractant unic| 533 925,00 MDL 45 zile
Informationale in Finante
2 Tehnica de calcul IMSP Institutul Oncologic contractant unic| 758 481,60 MDL 30 zile
3 Echipament IT Episcopia Romano-Catolica Chisindu contractant unic| 596 067,00 MDL 5 zile
4 Tehnica de calcul IP "Agentia Servicii Publice” contractant unic| 665175,00 MDL 10 zile
5 Echipament tehnic IM "Regia Transport Electric” contractant unic| 714 459,00 MDL 60 zile
6 Tehnica de calcul AO Centrul Educational Pro Didactica contractant unic| 501 447,50 MDL 5 zile
7 Tehnica de calcul D'rect'?.ce“efa'a Arhitecturd Urbanism contractant unic| 1541340,00 MDL 30 zile
si Relatii Funciare
8 Tablete Directia Generald Invdtdmant Cantemir |contractant unic| 771818,08 MDL 5 zile
9 Calculatoare personale centrul d?. Excelen'gg in Informaticd si contractant unic| 522 810,00 MDL 15 zile
Tehnologii Informationale
10 Tehnica de calcul 1S "Moldelectrica” contractant unic| 507 528,00 MDL 20 zile
1 Tehnica de calcul Academia "Stefan cel Mare” a MAI contractant unic| 597 480,00 MDL
12 Echlpamentg, IMSP. Cevntrul Na’Elonal d.e A.S'Stent;a contractant unic 630 311,94 MDL 20 zile
consumabile, piese Medicala Urgenta Prespitaliceasca
13 Servere Lenovo Banca Nationala a Moldovei contractant unic| 2588 547,00 MDL 15 zile
14 Tehnt::nc(i)t\e/;:alcul BC "Eximbank” SA contractant unic 531117,00 MDL 6 zile
15 Echipament tehnic Primaria Municipiului Chisinau contractant unic| 668 646,00 MDL 20 zile
16 Tehnica de calcul Serviciul Vamal al RM contractant unic| 5098 934,10 MDL 10 zile
17 Echipament IT Secretariatul Parlamentului RM contractant unic| 993 900,00 MDL 30 zile
18 laptopuri Lenovo IP Universitatea Tehnica a Moldovei contractant unic| 1910 316,00 MDL 5 zile
19 Tehnica de calcul IP Universitatea de Stat de Medicina si | . 2 tant unic| 677177640 | MDL | 20 zile
Farmacie "Nicolae Testemitanu
20 Servere IP Compania "Teleradio-Moldova” contractant unic| 548 562,00 MDL 30 zile
21 Tehnica de calcul Centrul National Anticoruptie contractant unic| 609 960,12 MDL 30 zile
22 Tehnica de calcul Cancelaria de Stat contractant unic| 1754 096,40 MDL 30 zile
23 Computere IP Compania "Teleradio-Moldova” contractant unic| 527 913,00 MDL 30 zile
24 Tehnica de calcul Ministerul Afacerilor Interne contractant unic| 795 600,00 MDL 10 zile
25 Echipament tehnic Beprezentan;a din BM a Fundatiei contractant unic| 1165 502,50 MDL 5 zile
Terre des hommes
26 Tehnica de calcul Centrul National Anticoruptie contractant unic| 726 240,00 MDL
27 Tehnica de calcul IP LT "Mihai Eminescu” mun. Balti contractant unic| 847 470,25 MDL 30 zile
28 Tehnica de calcul Liceul Teoretic lon Pelivan com. Rezeni |contractant unic| 650 366,10 MDL
29 Tehnica de calcul [\PAr(())I(;L:)rVa;ura Generala a Republicii contractant unic| 1315781,04 MDL 15 zile
30 | Echipament si accesorii P Centrglf}le Excelenta in Energetica si contractant unic| 595 045,80 MDL 14 zile
' Electronica
2] Solutie de stocare a P Se_rV|C|uI Tehnolqgf Informatiei si contractant unic| 5644 800,00 | MDL 20 zile
datelor Securitate Cibernetica
Servicii de deservire a
32 garantiei serverelor IP "Agentia Servicii Publice” contractant unic| 491076,00 MDL 20 zile
NetApp
33 Software Oracle Banca de Finante si Comert SA contractant unic| 237 360,00 usD 3ani
34 Licente Microsoft Secretariatul Parlamentului RM contractant unic| 1499 634,00 MDL 30 zile
35 Pachete software P Se.rVIC|UI Tehnolc?gulf Informatiei si contractant unic| 5120904,72 | Bt
Securitate Cibernetica AP
36 Barracuda Mobiasbanca-OTP Group SA contractant unic| 10 808,007k 4"
37 Licente Vmware Banca Nationald a Moldovei contractant unic| 482 6070
38 Software Banca Nationala a Moldovei contractant unic| 479 484
str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md

Tel.: +373 22870140
Fax.: +373 22 595 858

Let us do IT for you.

Cod fiscal: 1008600061565

Cod IBAN: MD22ML0O00000022515361542
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BTS

Anexa nr. 12

la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

39 Software IP "Serviciul TehnOIOng? Informatiei si contractant unic| 1656 76794 MDL 30 zile
Securitate Cibernetica
40 Software EuroCreditBank SA contractant unic 56 636,00 uUsD

u Obiectul contractului

Anul 2020
Denumirea/numele
beneficiarului/Adresa

Calitatea Perioada de
Valuta
Furnizorului livrare (Iunl)

Calculatoare IP "Agentia Servicii Publice” contractant unic| 1272 090,00 MDL
Nexus, Cisco BC Fincombank SA contractant unic 76 310,00 USD
Echipament de " - . S
3 telecomunicatii Cisco IP "Serviciul Tehnologj? Informatiei si contractant unic 5977180,80| MDL 3
Nexus. Securitate Cibernetica
4 Fujitsu, Cisco BC "Fincombank” SA contractant unic 140 760,00 USD 1,5
5 Ehmar?ﬁg:;::f?'c' soft Banca Comercialda Romana Chisinau S.A. | contractant unic 83203,00| USD 01
6 Servere Fujitsu Mobiasbanca-OTP Group SA contractant unic 155 526,00 Euro 1,5
7 Hardware Fujitsu Mobiasbanca-OTP Group SA contractant unic 40 840,00 Euro 15
8 Ech||oamen.te d“e IP "Serviciul Tehnologul? Informatiei si contractant unic| 2100 000,00] MDL 2
telecomunicatii Securitate Cibernetica

9 Hardware Mobiasbanca-OTP Group SA contractant unic 189 609,00| USD 2
10 Calcu!atoare, periferice, Serviciul de Informatii si Securitate al RM | contractant unic 1353 078,00 MDL 1

imprimante T
n Laptopuri ggseccat'r'ﬁ Educatie, Tineret i Sport s. contractant unic| 1060 290,00 MDL 1
12 Computere Lenovo Casa Nationala de Asigurari Sociale contractant unic 1681050,00f MDL 2
13 NB lenovo Moldtelecom contractant unic 127 227,00 USD 3
14 Laptopuri Asus Ministerul Educatiei, Culturii si Cercetarii |contractant unic| 4 620 600,00 MDL 2
15 Notebook Asus g)grs:;tla Generald Educatie, Tineret si contractant unic| 216580500 MDL 1
16 Echipament si accesori  |IP Se.rV|C|uI ?I'ehnolggul? Informatiei si contractant unic 1316 916,00] MDL 2

pentru computer Securitate Cibernetica
17 Echipament IT IP Universitatea Tehnica a Moldovei contractant unic 1914 667,00, MDL 2
18 Echipament tehnic Mobiasbanca-OTP Group SA contractant unic 224 636,00 USD 3
19| Tehnica de calcul Fujitsu |Academia de Studii Economice contractant unic 282168250, MDL 1
20 programe licentiate Procuratura Generala a Republicii contractant unic| 4 648 932,00| MDL 03
Microsoft Moldova

21 EhlpaTAeigfotse:f?lc’ soft Banca Comerciala Romana Chisinau S.A. | contractant unic 83 203,00 USD 0,1
22 Software FUDO PAM BC "Moldindconbank” SA contractant unic 66 063,60| USD 0,5
23 Licente Microsoft 1.S. "Posta Moldovei” contractant unic 107 858,08 USD 0,3
24 Oracle, suport tehnic BC "Victoriabank” SA contractant unic 151 718,00 USD 0,5
25 Licente Microsoft l\p/]r;(;%?;ura Generald a Republicii contractant unic| 8393260,00f MDL 0,1
26 Kaspersky BC "Moldindconbank” SA contractant unic 33 476,50| Euro 0,1

Obiectul contractului

Anul 2019

Denumirea operatorului economic

Calitatea
Furnizorului

Perioada de

Valuta | . 5
livrare (luni)

str. lon Creanga 6V
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1 Hardware NetApp BC Mobly:cxsbanca_G roupe Societe contractant unic 375 036,00 uUsbD 1,5
Generale” SA

2 hardware Banca Nationald a Moldovei contractant unic 1166 091,00 MDL 2,5

3 hardware IP "Agentia Servicii Publice” contractant unic | 3 031029,00 MDL 1,5

4 hardware "Termoelectrica” S.A. contractant unic 925 419,00 MDL 2

5 hardware S.A."CET-Nord" contractant unic 769 562,50 MDL 15

6 hardware IP Compania "Teleradio-Moldova" contractant unic | 1144 338,00 MDL 1,5

7 hardware ::I?na(‘lrftr;t"rul Tehnologii Informationale in contractant unic | 1173 495,00 MDL 1,5

8 hardware Secretariatul Parlamentului RM contractant unic 1371924,00 MDL 1

9 hardware 1.S. "Posta Moldovei” contractant unic 793 777,00 MDL 1,5

10 hardware IMSP Spltanlul Clinic Republican "Timofei contractant unic | 1158 450,00 i 1
Mosneaga

N hardware Comitetul Executiv ATO Gagauzia contractant unic | 756 000,00 #

12 hardware Termoelectrica S.A. contractant unic | 10322130 ”

13 hardware Casa Nationald de Asigurari Sociale contractant unic | 1311840,

14 hardware Serviciul de Informatii si Securitate al RM | contractant unic | 123510000

15 hardware Lenovo Inspectoratul General al Politiei contractant unic | 1784 79(

"BTS Pro” SRL
office@bts.md
www.bts.md

Cod IBAN: MD22ML0O00000022515361542
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software Winsvr Termoelectrica SA

Furnizorului
contractant unic

396 552,00

Valuta

Anexa nr. 12
la Documentatia standard aprobata prin Ordinul Ministrului Finantelor nr. 115 din 15.09.2021

Perioada de
livrare (luni)

Securitate Cibernetica

17 mentinanta NetApp |IP "Agentia Servicii Publice” contractant unic 396 000,00 MDL 0.1
18 Software Microsoft IM Vinaria Purcari contractant unic 3 8416,00 usD 0,2
19 Software Microsoft "Apa-Canal Chisindu” S.A. contractant unic 518 400,00 MDL 0,2
20 mentepanta pfofect'a IP "Agentia Servicii Publice” contractant unic 836 370,00 MDL 0,3
criptografica ’

21 software BC "Moldova-Agroindbank” SA contractant unic | 1254 836,00 MDL 1

22 servicii Oracle Banca Nationald a Moldovei contractant unic 925 362,00 MDL 1

23 servicii software IP "Agentia Servicii Publice” contractant unic 654 045,00 MDL 0,3
24 software Microsoft BC "Fincombank” SA contractant unic 23 824,05 usD 0,3
25 software Barracuda IP "Serviciul Tehnologj? Informatiei si contractant unic 473103,00 MDL 0,5

Anul 2018

Obiectul contractului Denumirea operatorului economic calbsies Valuta Perioada de
Furnizorului I|vrare (luni)

1 hardware 1.s. "Posta Moldovei” contractant unic 54 765,00

2 hardware, Lenovo |.P. "Agentia Servicii Publice” contractant unic 1139 890,00 MDL 1

3 consumabile Serviciul Fiscal de Stat contractant unic 918 620,00 | MDL pe pa r;ursul

anului 2018

4 hardware BC Energbank SA contractant unic 57 600,00 | USD 0,5

5 hardware IP Universitatea Tehnica a Moldovei contractant unic 733 275,00 | MDL 1

6 hardware BC "Mob|’?sbanca—croupe Societe contractant unic 43164,00 | USD 2
Generale” SA

hardware, Warranty . .
7 . I.C.S. Lear Corporation SRL contractant unic 49 814,85 | USD 2
Support Services
8 hardware Fujitsu, DFM SRL contractant unic 4921400 | USD 2
NetApp

9 hardware Epson 1.s. "Posta Moldovei” contractant unic 4072500 | USD 0,5

10 hardware Navigator "Media Resurse” SRL contractant unic 69 884,00 | USD 1,5

N hardware centrul d? Excelent'? in Informatica si contractant unic 1362 570,00 | MDL 15
Tehnologii Informationale

12 hardware BC "Fincombank” SA contractant unic 67 075,00 | USD 2

13 hardware DITS Calarasi contractant unic 1298130,00 | MDL 2

14 hardware Navigator 1.S. Posta Moldovei contractant unic 40590,00 | USD 2,5

15 hardware Comisia Electorala Centrala contractant unic 1382 400,00 | MDL 0,5

16 software Microsoft BC "Moldova-Agroindbank” SA contractant unic 373 067,30 | USD 0,1

17 software Kaspersky S.A. Moldtelecom contractant unic 158 812,50 | USD 0,5

18 software Kaspersky BC "Moldova-Agroindbank” SA contractant unic 31866,00 | USD 0,

19 software Curtea de Apel Chisinau contractant unic 268 380,00 | MDL 0,7

20 software Oracle BC "Victoriabank” SA contractant unic 102 870,00 | USD 0,5

21 | software, Licente Adobe | Secretariatul Parlamentului RM contractant unic 274 248,00 | MDL 03

22 software Back Up BC Moblnasbanca -Groupe Societe contractant unic 96 371,68 | USD 1
Generale” SA

23 hardware, software Fincombank SA contractant unic 7018510 | USD 1

24| Software Microsoft hp/lr;’lfj%f;ura Generald a Republicii contractant unic | 4 648932,00 | MDL 03

Prenume Nume: Bogdan Gnidas
Functia in cadrul firmei: Manager in comert
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aprobata prin Ordinul
Ministrului Finantelor
nr. 115 din 15.09.2021

Denumirea licitatiei:

Denumirea bunurilor / Denumirea modelului Tara de Produ-
serviciilor bunului / serviciului origine catrorul
1 2 3 4 5

Specificarea tehnica deplina solicitata de catre autoritatea contractanta

6

Specificarea tehnica depli

propusa de catre ofertant

8

LOT
1

Solutie antispam
pentru email

Solutie antispam SUA

pentru email

Barracuda

Tip: Solutie antispam pentru email, inclusiv 12 luni de suport si
subscriere de la producator.

Cantitatea si cerinte de licentiere:

- Este responsabilitatea Ofertantului de a determina modelul
de licentiere si cantitatea licentelor.

- Toate licentele livrate vor include pretul pentru 12 luni de
suport si subscriere furnizat de producatorul licentelor, care va
incepe de la data acceptantei solutiei, dupa instalare si testare
a functionalitatilor. In cazul activarii licentelor pana la data
acceptantei solutiei, toate costurile de licentiere de Ia
producator in perioada de pana la acceptanta vor fi suportate
de catre Ofertant (Furnizor).

Cerinte tehnice:

Solutia propusa trebuie sa fie o solutie inovatoare, care va
asigura urmatoarele cerinte minime:

1. Cerinte pentru securitatea datelor corporative:

- Filtru de SPAM si virusi;

- Protectie spoofing, fishing si malware;

- DoS protectie;

- Filtru costumizabil mesaje de intrare/iesire;

- Receptionarea emailuri prin protocoalele SMTP, IMAP si POP;
- Mecanism de partajare a informatiei (atasamentului sau /si
continutului email-ului) in mod protejat/criptat cu parti terte
prin intermediul unui URL catre un portal specializat, pe care
destinatarul de email se va putea autentifica/inregistra pentru
a accesa email-ul securizat.

2. Cerinte pentru Managementul politicilor:

- Filtrare dupa adrese IP si continut;

- Rutare email pe baza de politici;

- Criptare continut;

- DNS Reverse blocare;

- Server to server TLS encryption cu control granular al suitei
de criptare si aplicare optionald, inclusiv posibilitatea setarii
Implicit/Explicit TLS;

- Blocare dupa character-set;

- Filtrare dupa expeditor/destinatar;

- Blocare URL pattern;

- Suport RBL si DNSBL;

- Textul pentru etichetarea mesajelor trebuie sa fie
configurabil.

3. Cerinte pentru protectie virusi si SPAM:

- Analiza reputatie IP;

Include:

Barracuda Email Security
Gateway Virtual License
600;

Barracuda Email Security
Gateway Virtual License
600 Subscription 12 Month;
Barracuda Email Security
Gateway Virtual License
600 Advanced Threat
Protection Subscription 12
Month;

Barracuda Professional
Services Barracuda
Remote Update Migration
- completion within 90
days.

Tinstanta pentru 12 luni

Specificatia tehnica este
anexata:
Lot_1_TechnicalRequireme
nts_Solutie antispam
pentru email

12 luni

n/a
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- SPF si DomKey verificare;

- Algoritmi de scor Rules-based;

- Despachetare arhive din atasamente;

- Filtru dupa tipul de fisiere;

- Toate mesajele si atasamentele primite trebuie scanate cu
modulul antivirus;

- Blocare sau plasare in carantind a mesajelor dupa categoria
de atasamente; trebuie recunoscute cel putin urmatoarele
categorii: documente MS-Office, documente PDF, fisiere
executabile, fisiere multimedia, scripturi Windows;

- Blocare mesaje sau carantind cu atasamente care contin
cuvinte cheie sau modele de text specifice.

4. Cerinte pentru prevenirea scurgerilor de date si
reputatie:

- Prevenirea de pierdere de reputatie si blacklisting;

- Posibilitatea de a bloca, a pune in carantina sau a eticheta
mesajele pentru anumite adrese de e-mail sau domenii ale
destinatarului;

- Blocare mesajele sau carantinad dupa numele atasamentului
sau modelul de nume;

- Blocare sau plasare in carantina a mesajelor dupa tipul MIME
de atasament.

5. Cerinte End Users:

- Filtru User-based;

- Suport pentru Block/White liste la nivel global, domen si
utilizator.

6. Cerinte de administrare a solutiei:

- Interfata de administrare Web;

- Posibilitatea de administrare a utilizatorilor;

- Existenta unui instrument de raportare complex,
customizabil cu grafice si statistica;

- Integrare LDAP;

- Suport pentru mai multe nume de domen;

- Crearea conturilor cu rol de suport utilizatori si de
administrator;

- Performanta de procesare si capacitate inclusa (gratuita);
- Statistica mesajelor intr-o anumita perioada de timp;

- Integrare SNMP;

- Integrare SIEM;

- Integrare Office 365.

7. Cerinte tehnice si de instalare a solutiei:

- Suport la configuratia High Availability;

str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL Prenume Nume: Bogdan Gnidas

MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md Functia in cadrul firmei: Manager in comert
Tel.: +37322 870 140 Cod fiscal: 1008600061565 www.bts.md

Fax.: +373 22 595 858 Cod IBAN: MD22ML0O00000022515361542

Let us do IT for you.




Anexa nr. 22
la Documentatia standard

Autoritatea contractanta: BANCA NATIONALA A MOLDOVEI Data:  18.06.2022
Numarul licitatiei: ocds-b3wdp1-MD-1654178592543 din 19.06.2022 Lot: 1-3

aprobata prin Ordinul
Ministrului Finantelor

Ng BTS

Denumirea licitatiei:

Solutii de securitate antispam, WAF si proxy

Pagina.: 15 din 21

Denumirea bunurilor / Denumirea modelului Tara de Produ-
serviciilor bunului / serviciului origine catrorul
1 2 3 4 5

Specificarea tehnica deplina solicitata de catre autoritatea contractanta

6

Specificarea tehnica depli

propusa de catre ofertant

nr. 115 din 15.09.2021

8

- Virtual appliance de tip on-premise;

- Suport multiplatforma de virtualizare (VMware 7, Citrix XEN
8.X);

- Logare a modificarilor configuratiei.

8. Cerinte minime pentru perioada de suport si subscriere
oferite de producator:

- 12 luni din data acceptantei solutiei;

- suport prin e-mail sau conectare de la distants;

- protectie avansata a amendarilor de securitate;

- actualizarea nomenclatoarelor SPAM si BD reputatiunile;

- actualizarea la ord a sistemului antivirus si antimalware.
Nota: Dupa deschiderea ofertelor, pentru verificarea
corespunderii solutiei ofertate cu cerintele inaintate, la
solicitare Ofertantul va pune la dispozitia Autoritatii
contractante in decurs de 3 zile lucratoare pentru testare
versiunea trial a solutiei ofertate.

Alte cerinte obligatorii: Costul ofertei trebuie sa includa
activitatile de instalare, configurare (inclusiv configurarea
politicilor initiale), punerea in functiune a solutiei, precum si
transferul de cunostinte catre administratorii Cumparatorului,
executate de Ofertant (Furnizor).

LOT | Solutie virtuald de

2 tip Web
Application
Firewall

Solutie virtuala de SUA
tip Web Application

Firewall

Citrix

Tip: Solutie virtuala de tip Web Application Firewall, inclusiv 12
luni de suport si subscriere de la producator.

Cerinte de licentiere:

- Este responsabilitatea Ofertantului de a determina modelul
de licentiere si cantitatea licentelor;

- Modelul de licentiere propus trebuie sa acopere 2 instante;

- Solutia livrata va include pretul pentru 12 luni de suport si
subscriere de la producatorul solutiei, care va incepe de la data
acceptantei solutiei, dupa instalare si testare a
functionalitatilor. Tn cazul activarii licentei pana la data
acceptantei solutiei, toate costurile de licentiere de la
producator in perioada de pana la acceptanta vor fi suportate
de catre Ofertant (Furnizor).

Cerinte generale:

- Solutia trebuie sa fie propusa ca un Appliance Virtual,
compatibild cu platformele virtuale VMware vSphere 7.0 si
Citrix 8.1,

- Solutia trebuie sa fie in configuratia de High-Availability
(Active-Active);

- Solutia trebuie sa asigure minim o performanta de procesare
(HTTP) de 100 Mbps;

include:

Citrix ADC VPX 200 Mbps
Premium

CSS Select Citrix ADC VPX
200 Mbps Premium
Edition 1Y

Citrix Application Delivery
Management Subscription
for 1Y

2 instante pentru 12 luni

Specificatia tehnica este
anexata:
Lot_2_TechnicalRequireme
nts_Solutie virtuala de tip
Web Application Firewall
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- Modelul de licentiere nu trebuie sa limiteze numarul de
aplicatii protejate.

- Cerinte fatd de functionalitatea Application Delivery:
- URL Rewriting;

- HTTPS/SSL Offloading;

- HTTP Compresion;

- Caching;

- Layer 7 load balancing.

« Cerinte fata de protectia Aplicatiilor:

- Cross Site Scripting;

- Bot based;

- Dos;

- SQL Injection;

- Session Hijacking;

- Protectie impotriva OWASP top 10 atacuri;

- Scanare fisiere (AV si sandbox).

« Cerinte fata de serviciile de Securitate:

- Detectie malware;

- Protectie brute-force;

- Preventie DosS;

- Protectie XML si JSON REST API;

- Mecanisme de protectie bazate pe Machine Learning;
- Protectie impotriva scurgerii datelor;

- L4 Stateful Network Firewall;

- HTTP Header Security;

- Known threat and zero-day attack protection;

- Data leak prevention;

- Web Defacement Protection;

- Geo-IP si IP Reputation.

« Cerinte fata de mecanimsele de autentificare:

- Suportul protocoalelor de autentificare SAML, LDAP, RADIUS;
- Autentificarea pe baza de certificat;

- Suport 2-factor authentification.

« Cerinte fata de Administrare si Raportare:

- Interfata web de administrare;

- Dashbord-uri informationale;

- Rapoarte si log-uri centralizate;

- Syslog, snmp, email notificari;

- Crearea conturilor de administrare pe baza de roluri;
Cerinte minime pentru perioada de suport si subscriere de
la producator:

- 12 luni din data acceptantei solutiei;
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- suport prin e-mail sau conectare de la distanta de la
producator.
Nota: Dupa deschiderea ofertelor, pentru verificarea
corespunderii solutiei ofertate cu cerintele inaintate, la
solicitare Ofertantul va pune la dispozitia Autoritatii
contractante in decurs de 3 zile lucratoare pentru testare
versiunea trial a solutiei ofertate.
Alte cerinte obligatorii: Costul ofertei trebuie sa includa
activitatile de instalare, configurare (inclusiv configurarea
politicilor initiale), punerea in functiune a solutiei, precum si
transferul de cunostinte catre administratorii Cumparatorului,
executate de Ofertant (Furnizor).
LOT | Solutie de Solutie de protectie | SUA Forcepoint | Tip: Solutie de protectie a accesului la reteaua Internet - include: 12 luni n/a
3 protectie a a accesuluila Internet Gateway (proxy), inclusiv 12 luni de suport si Forcepoint Web Security

accesuluila reteaua Internet subscriere de la producator. Subscriptin On-Premise, 1Y

reteaua Internet Cerinte de licentiere: Forcepoint Web Security
- Modelul de licentiere propus trebuie sa acopere 400 Support-Essential 1Y
utilizatori, inclusiv 1instants; Forcepoint Web Security
- Solutia livrata va include pretul pentru 12 luni de suport si DLP Module Subscriptin
subscriere de la producatorul solutiei, care va incepe de la data | On-Premise, 1Y
acceptantei solutiei, dupa instalare si testare a Forcepoint Web Security
functionalitatilor. Tn cazul activarii licentei pana la data DLP Module Support-
acceptantei solutiei, toate costurile de licentiere de la Essential
producator in perioada de pana la acceptanta vor fi suportate Forcepoint Advanced
de catre Ofertant (Furnizor). Malware Detection Cloud -
Caracteristici tehnice si de compatibilitate cu infrastructura | Web Module, Subscriptin
BNM: On-Premise, 1Y
- Solutia trebuie sa se poata instala in infrastructura in Forcepoint Advanced
urmatoarele moduri: Inline Proxy, Transparent/WCCP Proxy, Malware Detection Cloud -
Explicit Proxy, Routed Proxy; Web Module Support-
- Suport la configuratia High Availability; Essential
- Virtual appliance de tip on-premise; pentru 400 utilizatori,
- Suport multiplatforma de virtualizare (VMware 7, Citrix XEN subsc * 4 ani
8.X);
- Solutia trebuie sa poata actiona ca proxy explicit pentru Specificatia tehnica este
urmatorul tip de trafic: HTTP si HTTPS, FTP si FTPS; anexata:
- Solutia trebuie sa permita urmatoarele moduri de Lot_3_TechnicalRequireme
autentificare: NTLM, RADIUS, Active Directory, LDAP, Kerberos, | nts_Solutie de protectie a
Local user accounts (utilizatori stocati in baza de date a proxy- | accesului la reteaua

ului), Token One-Time-Password; Internet
- Solutia trebuie sa ofere un serviciu de gazduire web unde se
poate gazdui scriptul de configurare proxy de tipul .pac;
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- Solutia trebuie sa permita pe viitor posibilitatea de

configurare in mod cluster a 2 instante cu disponibilitate

ridicata si distribuire de sarcina automata intre noduri (HA

available as active-active and active-backup with session

synchronization);

- Solutia trebuie sa fie capabila sa-si sincronizeze ceasul intern

prin NTP;

- Solutia trebuie sa utilizeze DNS caching pentru a reduce

incarcarea pe serverele de DNS;

- Solutia trebuie sa permita segregarea rolurilor pentru

raportare, configurare, administrare politici si regul;;

- Solutia trebuie sa permita restrictionarea accesului

administrativ la o singura interfata de retea;

- Solutia trebuie sa auditeze actiunile administratorilor,

pastrand cel putin urmatoarele informatii:

- Timpul la care s-a produs modificarea

- Cine a produs modificarea

- Ce actiune a fost luata

- Pe ce obiect a fost luata actiunea

- Noua valoare a obiectului modificat;

- Solutia trebuie sa permita impingerea evenimentelor de

audit automat pe o solutie SIEM,;

- Solutia trebuie sa permita configurarea unei sarcini automate

ce transfera backup-ul configuratiei pe un alt server;

- Solutia trebuie sa permite instalarea in mediu virtual.

Cerinte Antimalware:

- Solutia trebuie sa foloseasca motoare de scanare antivirus;

- Solutia trebuie sa foloseasca euristice in identificarea si

blocarea continutului malitios de urmatoarele tipuri: Fisiere

executabile, JavaScript, Flash ActionScript, Java Applets,

ActiveX, Windows DDL, Scripturi Visual Basic;

- Integrare cu Sandbox Cloud (inclus in subscriere);

- Solutia trebuie sa-si faca update pentru motoarele de

scanare antivirus cel putin o data pe zj;

- Solutia trebuie sa ofere protectie si impotriva atacurilor de tip

Zero-Day;

- Solutia trebuie sa detind un mecanism pentru protectia de

scurgeri de date (DLP — Data Leak prevention) bazat pe filtre,

care sa permita blocarea sau jurnalizarea scurgerii informatiei

sensibile dupa cuvinte cheie.

- Solutia trebuie includa protectie IPS (Intrusion Prevention

System) bazat pe semnaturi ale vulnerabilitatilor si exploite-
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urilor cunoscute. De asemenea trebuie sa includa protectie la
SQL injection, domain generation algorithm attacks, java and
flash exploits.

« Solutia trebuie sa identifice si sa blocheze transmisii dupa
comportament:

- Furt de date: keylogger, backdoor, spyware

- Compromitere sistem: exploatare vulnerabilitati browser,
executie de cod prin exploatare vulnerabilitati, software de tip
troian

- Activitate ascunsa: Rootkit, injectare de cod

- Replicare virala: vierme de retea, virus ce infecteaza fisiere

- Amenintari web: corss site scripting, ActiveX vulnerabil

- Scanarea antivirus trebuie sa se faca prin captive portal si
data trickling;

- Solutia trebuie sa isi actualizeze automat semnaturile
antivirus cel putin zilnic.

Cerinte fata de filtrarea site-urilor:

- Solutia trebuie sa permita blocarea site-urilor web dupa:

- Categorie de site (Ex: Social Networking, Streaming Media,
etc.);

- Categorie de risc (Ex: High Risk, Medium Risk,etc.);

- Listd statica cu nume de site-uri web;

- Lista statica cu IP-uri la care sunt gazduite site-uri;

- Solutia trebuie sa permita activarea actiunii de coaching in
locul blocarii pentru a avertiza utilizatorii despre riscul la care
se supun daca doresc sa continue la site-ul dorit;

- Solutia trebuie sa permita suprascrierea locala a clasificarii
unui site din baza de date furnizata de producator. (Ex: Un site
considerat de Social Networking sa poata fi clasificat local de
Business);

- Solutia trebuie sa permite copierea politicilor si regulilor
pentru a usura procesul de configurare;

- Solutia trebuie sa permita modificarea paginilor de notificare
prezentate utilizatorilor;

- Solutia trebuie sa permita blocarea site-urilor dupa tara in
care acestea sunt gazduite;

- Solutia trebuie sa verifice validitatea certificatelor SSL in cazul
site-urilor securizate;

- Solutia trebuie sa ofere capabilitati de inspectie a traficului
SSL (man in the middle).

Cerinte fata de Control de aplicatii:

- Solutia trebuie sa permita blocarea de aplicatii ce sunt
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tunelate prin proxy;

- Solutia trebuie sa vina cu o baza de date de aplicatii furnizata
de producator si actualizata de acesta cel putin o data pe luna;
- Solutia trebuie sa vina cu o baza de date de aplicatii ce le
imparte in categorii si nivel de risc.

Cerinte fata de control de continut:

- Solutia trebuie sa permita analiza real-time a continutului
grafic pentru a detecta continut grafic malitios in cadrul
paginilor-web (Content Analysis Service).

Cerinte fata de raportare:

- Solutia trebuie sa raporteze statistici despre: Trafic Instant
Messaging, Trafic Web, Malware, Tipuri de fisiere, Certificatele
digitale verificate, URL Filtering, Web Cache, Trafic pe
internet/utilizator, Aplicatii web folosite;

- Rapoartele trebuie sa poata fi exportate in cel putin
urmatorul format: PDF;

- Rapoartele trebuie s3 poata fi automat transmise pe/prin e-
mail;

- Solutia trebuie sa ofere statistici de performanta ale
sistemului: CPU, Memorie, Latime de band3, Cereri/secunda,
etg;

- Solutia trebuie sa permitd investigarea logurilor de acces la
internet.

Cerinte minime pentru perioada de suport si subscriere de
la producator:

- 12 luni din data acceptantei solutiei;

- suport prin e-mail sau conectare de la distanta de la
producator.

Nota: Dupa deschiderea ofertelor, pentru verificarea
corespunderii solutiei ofertate cu cerintele inaintate, la
solicitare Ofertantul va pune la dispozitia Autoritatii
contractante in decurs de 3 zile lucratoare pentru testare
versiunea trial a solutiei ofertate.

Alte cerinte obligatorii: In costul ofertei trebuie s fie incluse
activitatile de instalare, configurare (inclusiv configurarea
politicilor initiale), punerea in functiune a solutiei, precum si
transferul de cunostinte catre administratorii Cumparatorului.
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Ministrului Finantelor
nr. 115 din 15.09.2021

BTS

Denumirea licitatiei:

serwculor masura tatea TVA), MDL TVA), MDL TVA), MDL TVA), MDL bugetara (IBAN) unt %
5 6 7 8 9 10 n
LOT 487300 Solutie antlspam Buc. 241465,88 289759,06 241465,88 289759,06 15 zile lucratoare (curg din urmatoarea zi Nu se aplica -
1 00-4 pentru email lucratoare intrarii in vigoare a Contractului),
TCO for 4Y Buc. 4 354732,00 425678,40 | 1418928,00 1702713,60 care include si timpul pentru activitatile de
instalare, configurare, transferul de cunostinte
si punerea in functiune a solutiei.
TOTAL Lot 1fara TCO pentru 4 ani: 241465,88 289759,06
LOT | 487300 | Solutie virtuala de Buc. 1 490230,00 588276,00 490230,00 588276,00 30 zile lucratoare (curg din urmatoarea zi Nu se aplica -
2 00-4 tip Web Application lucratoare intrarii in vigoare a Contractului),
Firewall care include si timpul pentru activitatile de
TCO for 4Y Buc. 4 126360,00 151632,00 | 505440,00 | 606528,00 | instalare, configurare, transferul de cunostinte
si punerea in functiune a solutiei.
TOTAL Lot 2 fara TCO pentru 4 ani:  490230,00 588276,00
LOT | 487300 | Solutie de protectie Buc. 1 24385522 292626,26 243855,22 292626,26 60 de zile lucratoare (curg din urmatoarea zi Nu se aplica -
3 00-4 a accesului la lucratoare intrarii in vigoare a Contractului),
reteaua Internet care include si timpul pentru activitatile de
TCO for 4Y Buc. 4 270337,43 32440492 | 1081349,73 1297619,68 | instalare, configurare, transferul de cunostinte
si punerea in functiune a solutiei.
TOTAL Lot 3 fara TCO pentru 4 ani: 243855,22 292626,26
TOTAL: 97555110  1170661,32
Valabilitatea ofertei: 90 zile
Numele, Prenumele: Bogdan Gnidas in calitate de: manager in comert
Ofertantul: ,BTS Pro” SRL  Adresa: mun. Chisinau, str lon Creanga, 6 V
str. lon Creanga 6V Cod TVA: 0505766 "BTS Pro” SRL Prenume Nume: Bogdan Gnidas
MD-2069, Chisinau, Republica Moldova Cod BIC: MOLDMD2X336 office@bts.md Functia in cadrul firmei: Manager in comert

Tel.: +37322 870 140
Fax.: +373 22 595 858

Let us do IT for you.

Cod fiscal: 1008600061565
Cod IBAN: MD22ML0O00000022515361542

www.bts.md




		2022-06-18T17:42:38+0300
	Moldova
	MoldSign Signature




