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PL@N DE MENTENANTA PREVENTIVA

1. Scopul si Domeniul de Aplicare

Prezentul Plan de Mentenanta Preventiva defineste activitatile periodice de intretinere
software pentru sistemul biometric FaceVACS-DBScan ID v5.9.x, ce va fi instalat in
infrastructura  ASP Moldova in cadrul proiectului FRS (Facial Recognition System).
Documentul este elaborat in conformitate cu cerintele SP023 din Caietul de Sarcini (Anexa
1) si cu ghidul ofertantilor (Anexa 2), si acopera exclusiv componenta software a solutiei
ofertate Tn cadrul prezentei achizitii.

1.1 Componente acoperite
Mentenanta preventiva vizeaza toate componentele software ale clusterului FaceVACS-
DBScan ID:

+ ClusterController (CC) — x2 noduri (configuratie High-Availability)

» ComputingNodes (CN) — x2 noduri

+ REST API Gateway (interfata principala de integrare)

* FIR Repository — stocarea si managementul sabloanelor biometrice

+ Baza de date biometrica si FaceVACS Log Database — stocare operationala, audit

trail si jurnalizare operationala

2. Activitati de Mentenanta Lunara

Activitatile lunare sunt axate pe monitorizare, verificare si observare. Acestea nu implica
interventii active in sistemul de productie, ci urmaresc detectarea timpurie a anomaliilor si
documentarea starii sistemului. Se efectueaza in prima saptaméana calendaristica a fiecarei
luni.

Nr. | Activitate Descriere / Pasi de executie Responsabil
Conectare la interfata de administrare FaceVACS-DBScan.
ML Verificare stare | Verificare status instante CC (Primary/Standby): procese | S-SL2, S-
01 ClusterController | active, ultima sincronizare, heartbeat inter-CC. SL3  (dupa
(CC) Confirmare ca CC Standby raspunde la comanda de preluare | caz)
manuala.
Conectare la consola de administrare. S-SL2 S-
ML | Verificare stare | Verificare ca nodurile CN sunt Online si participa la procesare. SL3 ’ (dups
-02 | ComputingNodes | Inspectie distributie FIR blocks: deviatie maxima acceptata P
o - . caz)
+15% fata de medie.
Analizd log-uri operationale pentru luna curenta: total S-SL2 S-
ML | Verificare tranzactii procesate, distributie orara, varfuri de incarcare. ’ <
: N ' SL3  (dupa
-03 | procesare Calcul throughput mediu. caz)
ML Verificare Extragere raport uptime din sistemul. Calcul SLA efectiv. S-SL2, S-
04 disponibilitate Investigare si documentare orice perioada de indisponibilitate | SL3  (dupa
serviciu (Uptime) | (planificatd sau neplanificata). caz)
- Accesare FaceVACS Log Database.
ML Revizuire . | Revizuire EventLogs pentru erori de nivel CRITICAL sau S-SL2, S:
EventLogs si i z SL3  (dupa
-05 ERROR in luna curenta.
DBLogs caz)

Export sumar in raportul lunar.
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Nr.

ML
-06

ML
-07

ML
-08

ML
-09

ML
-10

Activitate

Verificare
expirare
certificate TLS

Revizuire conturi
inactive si
privilegii

Identificare
patch-uri
software
disponibile

Monitorizare
tendinte crestere

bazda de date
biometrica
Verificare
integritate DB
(DBCC /
pg_check)

Descriere / Pasi de executie

Inspectie certificate TLS pe toate interfetele.
Initiere procedura de reinnoire dacé e cazul.

Extragere lista conturi de serviciu si utilizatori din sistemul
FaceVACS.

Identificare conturi inactive > 30 zile.

Dezactivare conturi inactive de comun acord cu beneficiarul.

Verificare Cognitec Release Notes pentru versiunea curenta
(v5.9.x): patch-uri de securitate sau bugfix-uri disponibile.
Verificare patch-uri OS.

Documentare patch-uri identificate si planificare aplicare (la
trimestru sau urgent.

Interogare DB pentru numarul curent de inregistrari FIR in
galerie.

Comparatie cu luna precedenta si calculare rata de crestere
lunara.

Proiectie crestere.

Executie verificare integritate pe baza de date biometrica
Identificare si raportare orice coruptie sau inconsistenta.

3. Activitati de Mentenanta Trimestriala
Activitatile trimestriale implica si evidenta incidentelor, timpilor de raspuns si rezolvare in
activitatea de suport, pe perioada de referinta. Se desfasoara conform planificarii detaliate

din Gantt.
Nr. Activitate
MT- Test failover
01 ClusterController

MT-
02

MT-

MT-
04

MT-
05

(cC)

Test redistribuire
FIR blocks Ila
scoatere CN din
cluster

Test failover
baza de date

Test restaurare
backup complet

Evaluare si
aplicare  patch-
uri Cognitec
(dupa caz)

Descriere / Pasi de executie

Oprire controlatd a CC Primary.

Masurare timp de preluare de catre CC Standby (RTO efectiv).
Verificare ca procesarea continua fara pierdere de cereri.
Repornire CC Primary si revenire la configuratia normala.

Scoatere controlata a unui nod CN din cluster.

Verificare redistribuire automata FIR blocks pe CN1 / CN2.
Masurare timp redistribuire si impact performanta.
Readaugare CN si verificare reechilibrare.

Failover manual de pe nodul Primary pe Secondary.
Verificare ca aplicatiile FaceVACS reconecteaza automat.
Masurare RTO efectiv DB.

Failback la configuratia originala.

Restaurare completa a celui mai recent backup full pe un
mediu de test izolat (nu productie).

Masurare timp de restaurare (RTO efectiv).

Verificare integritate datelor dupa restaurare prin comparare
hash-uri.

Verificare Cognitec Release Notes si portal de suport pentru
patch-uri disponibile (hotfix-uri, service pack-uri) pentru
FaceVACS-DBScan ID v5.9.x.

Evaluare impact si compatibilitate.
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Responsabil
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)

Responsabil
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)



Nr.

MT-
06

MT-
07

ML-
01

ML-
02

ML-
03

ML-
04

ML-
05

ML-
06

ML-
07

ML-
08

ML-

ML-
10

Activitate

Aplicare
uri critice
(dupa caz)

patch-
(015

Actualizare
documentatie
tehnica

Verificare stare
ClusterController
(cC)

Verificare stare
ComputingNode
s

Verificare
procesare

Verificare
disponibilitate
serviciu (Uptime)

Revizuire
EventLogs si
DBLogs

Verificare
expirare
certificate TLS

Revizuire conturi
inactive si
privilegii

Identificare
patch-uri
software
disponibile

Monitorizare
tendinte crestere

baza de date
biometrica
Verificare
integritate DB
(DBCC /
pg_check)

Descriere / Pasi de executie

Testare in mediu de preprod.
Aplicare pe productie in fereastra de mentenanta.

Inventariere patch-uri OS critice identificate.
Testare compatibilitate cu FaceVACS in mediu de test.
Aplicare pe nodurile productie.

Actualizare documentelor tehnice afectate de modificari.

Conectare la interfata de administrare FaceVACS-DBScan.
Verificare status instante CC (Primary/Standby): procese
active, ultima sincronizare, heartbeat inter-CC.

Confirmare ca CC Standby raspunde la comanda de preluare
manuala.

Conectare la consola de administrare.

Verificare ca nodurile CN sunt Online si participa la procesare.
Inspectie distributie FIR blocks: deviatie maxima acceptata
+15% fata de medie.

Analizd log-uri operationale pentru luna curenta: total
tranzactii procesate, distributie orara, varfuri de incarcare.
Calcul throughput mediu.

Extragere raport uptime din sistemul. Calcul SLA efectiv.
Investigare si documentare orice perioada de indisponibilitate
(planificata sau neplanificata).

Accesare FaceVACS Log Database.

Revizuire EventLogs pentru erori de nivel CRITICAL sau
ERROR in luna curenta.

Export sumar in raportul lunar.

Inspectie certificate TLS pe toate interfetele.
Initiere procedura de reinnoire dacé e cazul.

Extragere listd conturi de serviciu si utilizatori din sistemul
FaceVACS.

Identificare conturi inactive > 30 zile.

Dezactivare conturi inactive de comun acord cu beneficiarul.

Verificare Cognitec Release Notes pentru versiunea curenta
(v5.9.x): patch-uri de securitate sau bugfix-uri disponibile.
Verificare patch-uri OS.

Documentare patch-uri identificate si planificare aplicare (la
trimestru sau urgent.

Interogare DB pentru numarul curent de inregistrari FIR Tn
galerie.

Comparatie cu luna precedenta si calculare rata de crestere
lunara.

Proiectie crestere.

Executie verificare integritate pe baza de date biometrica
Identificare si raportare orice coruptie sau inconsistenta.
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Responsabil
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)
S-SL2, S-
SL3  (dupa
caz)



Notéa1. ML-urile din raportul trimestrial sunt cele care se executa in luna 3 periodic.
Nota2. Resursele mentionate in coloana Responsabil vor beneficia de sprijin profesional
oferit pe ingineri de sistem pe domeniile de specialitate specifice (Cognitec, DB, efc).

4. Procedura de comunicare

Rapoartele lunare / trimestriale se intocmesc conform prevederilor de mai sus si se transmit
spre validare la beneficiar conform procedurilor de comunicare stabilite prin metodologia de
proiect propusa. Rapoartele lunare / trimestriale se intocmesc in conformitate cu planificarea
propusa prin planul de implementare Gantt propus.
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