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Descrierea sistemului

STA RICC este resursa informationala de stat, care reprezinta totalitatea informatiei sistematizate
despre infractiuni, cauze penale, precum si despre persoanele care au savarsit infractiuni si alte
obiecte supuse evidentei. SIA RICC este elaborat in conformitate cu:

e Hotararea Guvernului nr. 633 din 06.06.2007 cu privire la aprobarea Conceptiei
Sistemului  informational automatizat “Registrul informatiei criminalistice si
criminologice”;

e Hotéararea Guvernului nr. 328 din 24.05.2012 cu privire la aprobarea Regulamentului
privind organizarea si functionarea Sistemului informational automatizat ,,Registrul
informatiei criminalistice si criminologice”

e Ordinul interdepartamental nr.121/254/286-0/95 din 18.07.2008 ,,Privind evidenta unica
a infractiunilor, a cauzelor penale si a persoanelor care au savarsit infractiuni”

e Ordinul IGP nr. 138 di 11.11.2013 ,,Privind aprobarea instructiunilor referitoare la
organizarea activitatii de urmarire penala in cadrul Inspectoratului General al Politiei al
MAI”

SIA RICC este parte componenta a resursei informationale integrate a organelor de drept, care, la
randul sau, intrd in componenta Resurselor informationale de stat ale Republicii Moldova.

SIA RICC de asemenea asigura suportul informational al activitatii organelor de drept si altor
autoritati administrative centrale cu atributii in domeniul asigurarii ordinii publice si combaterii
infractionalitatii.

Posesorul Sistemului Informational Automatizat Registrul Informatiei Criminalistice si
Criminologice este Ministerul Afacerilor Interne (MAI).

Detinatorul Sistemului Informational Automatizat Registrul Informatiei Criminalistice si
Criminologice este Serviciul Tehnologii Informationale al MAI

Registratorii ai Registrului sunt:

1) Ministerul Afacerilor Interne, conform competentei, organizeaza si tine evidenta:

o sesizarilor despre infractiuni si contraventii;

o infractiunilor, cauzelor penale si persoanelor care au savarsit infractiuni;

o contraventiilor, persoanelor care le-au comis si sanctiunilor care au fost aplicate
acestor persoane;

o persoanelor anuntate in cautare, disparute fara urma, cadavrelor si bolnavilor
neidentificati;

. persoanelor recunoscute ca parti vatamate in cauzele penale;

o obiectelor furate, depistate, sechestrate (obiecte marcate si de anticariat, documente,
arme, mijloace de transport etc.);

o altei informatii criminalistice si criminologice, in conformitate cu legislatia in vigoare;

2) Centrul National Anticoruptie, conform competentei, organizeaza si tine evidenta:
J sesizarilor despre infractiuni si contraventii;
J infractiunilor, cauzelor penale si persoanelor care au savarsit infractiuni;
o contraventiilor, persoanelor care le-au comis si sanctiunilor care au fost aplicate
acestor persoane;
J persoanelor recunoscute ca pdrti vatamate in cauzele penale;
o altei informatii criminalistice si criminologice, in conformitate cu legislatia in vigoare;

3) Serviciul Vamal, conform competentei, organizeaza si tine evidenta:
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sesizarilor despre infractiuni si contraventii;

infractiunilor, cauzelor penale si persoanelor care au savarsit infractiuni;

contraventiilor, persoanelor care le-au comis si sanctiunilor care au fost aplicate
acestor persoane;
o persoanelor recunoscute ca parti vatamate in cauzele penale;

obiectelor furate, depistate, sechestrate (obiecte marcate si de anticariat, documente,
arme, mijloace de transport etc.);

altei informatii criminalistice si criminologice, in conformitate cu legislatia in vigoare;

4) Procuratura Generald, conform competentei, organizeaza si tine evidenta:

o sesizarilor despre infractiuni;

. infractiunilor, cauzelor penale si persoanelor care au savarsit infractiuni,

. persoanelor recunoscute ca parti vatamate in cauzele penale;

. altei informatii criminalistice si criminologice, in conformitate cu legislatia in vigoare.

In calitate de furnizori de date ai Registrului intervin:

1) Departamentul institutiilor penitenciare, conform competentei, organizeaza si tine evidenta:
e persoanelor retinute si arestate;
e persoanelor condamnate la pedepse privative de libertate;
e pedepselor cu privatiune de libertate stabilite de judecata;

2) Instantele judecatoresti, conform competentei, organizeaza si tin evidenta:
e documentelor executorii;
e pedepselor nonprivative de libertate;
e persoanelor liberate de pedeapsa penala si condamnate la pedepse nonprivative de
libertate;
e deciziilor CEDO privitoare la Republica Moldova

Termeni si definitii
In prezentul document se vor utiliza urmitorii termeni si definitii a lor:

Sistem informatic supus mentenantei — totalitatea componentelor software de baza (cod compilat
si cod sursd) si de suport (SO, SGBD, etc.), procesele si procedurile de lucru realizate de
utilizatori persoane si sistem 1n scopul valorificarii functionalului acestuia;

Utilizator — orice persoana sau grup de persoane care foloseste informatia din sistemul informatic
sau interactioneaza direct cu acesta.

Mentenanta reprezinta un ansamblu de activitati tehnico-organizatorice care au drept scop
asigurarea functiondrii sistemului la un nivel agreat de disponibilitate. Prin activitati se pot intelege
atat operatiile de intretinere a componentelor sistemului informatic, cit si creare de procese,
functionalitati noi menite sa asigure functionarea normald sau dezvoltarea sistemului.

Tipurile de mentenanta:

a) Mentenantid de corectie (reactivd) — consta in totalitatea activitatilor orientate spre
restabilirea functionalitatii sistemului informatic in caz de incident. Interventia se considera
acceptabila daca sistemul functioneaza la un nivel minim acceptat.

b) Mentenanti preventiva — consta in masuri planificate de diagnostic, identificare a
componentelor slabe care pot genera probleme de functionare, activitati planificate de testare
si restabilire, etc.

c) Mentenanta adaptiva — consta in modificarea sistemului informatic aflat in exploatare in
scopul asigurarii eficientei si performantei acestuia in conditiile de modificare a mediului.
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Persoanele responsabile din partea beneficiarului — persoanele desemnate de Beneficiar care
sunt 1n drept de a solicita de la Prestator oferirea serviciilor aferente obiectului achizitiei si prin
intermediul carora Prestatorul comunica cu Beneficiarul. Persoanele responsabile din partea
Beneficiarului dispun de competente si drept de decizie privind solicitarea serviciilor conform
prezentului contract.

Incident - este considerat orice eveniment neplanificat ce a afectat sau ar fi putut afecta
disponibilitatea si indicatorii de performanta ai sistemului informatic.

Problema — reprezintd cauza primara a aparitiei incidentelor.

Solicitare — orice interpelare din partea Beneficiarului aferenta sistemului informatic
deservit.. Solicitarile pot fi:

a)

b)

Solicitare de suport — reprezinta o solicitare a unui serviciu prevazut expres de acordul de
prestare servicii (SLA) privind functionarea SIF sau/si mediului conex. in rezultatul
solicitdrii de suport Beneficiarul asteapta prestarea serviciului solicitat conform nivelului
de calitate prestabilit..

Incident — reprezinta orice solicitare care are la baza un incident de functionare a
sistemului informatic. In rezultatul solicitirii de suport Beneficiarul asteaptd o solutie
privind inlaturarea sau ocolirea incidentului / problemei enuntate..

Solicitare de dezvoltare — orice solicitare care necesitd dezvoltarea sistemului informatic
si presupune realizarea de noi functionalitati prin elaborarea de cod program sau modificare
continut informational a BD (bazei de date).

Nivelul serviciului — reprezinta nivelul agreat de Beneficiar al indicatorilor cantitativi care
caracterizeaza calitatea functionarii serviciului (conform terminologiei internationale Service
Level Agrement).

Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toatd diligenta in vederea
prestarii Serviciilor la cea mai Tnalta calitate posibila dar fara a garanta conformarea la parametri
de calitate prevazuti in prezentele Reguli;

Orele de lucru — intervalul de timp cuprins intre orele 8:00 si 19:00.

Descrierea sistemului supus mentenantei

Componentele Sistemului Informational Automatizat Registrul Informatiei Criminalistice si
Criminologice supus mentenantei sunt:

Sistemul informatic SIA RCC format din:
o Componenta aplicatie nivel servere care include:

= Componenta de introducere in baza a documentelor primare;

= Modulul de cdutare Z (destinatd cautdrii datelor si navigarii conform
legaturilor dintre obiectele informationale)

= Modulul de configurare si generarea a rapoartelor

= Subsistemul de integrare

= Modulul de schimb informatii( destinata schimbului de date intre RICC si
Banca de Informatii Interstatala a MAI a Federatiei Ruse.)

* Modulul de sincronizare a configurarilor (destinat schimbului si
sincronizarii parametrilor de configurare a componentelor RICC);

=  Modulul de administrare a sistemului (destinat administrarii utilizatorilor,
drepturilor, nomenclatoarelor, formelor si sabloanelor de documente,
monitorizare, etc.)

= Modulul de audit a operatiilor si datelor
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= Modulul de notificare
= Modulul de Web-servicii
o Componenta Baza de date
- Sistemele de operare si aplicative (OS, 10S, Storage OS, System services (HTTPD, SMTP,
etc.), SGBD, etc.) a componentelor infrastructurii de procesare si stocare formata din:
o Servere aplicatie (2 x Sun Fire M5000)
o Server Baze de Date (2 x Sun Fire M5000)
o Storage
= Primar (Sun ST2540)
=  BackUp (Sun ST2540)
= Arhiva (Sun ST2540)
o Infrastructura de comunicatii FC (2x FC Brocade 200E)

Descrierea detaliatda a componentelor SIA RICC va fi prezentata de catre Beneficiar dupa
incheierea contractului de mentenanta.

Obiectul ofertei

Obiectul ofertei consta in prestarea serviciilor de mentenanta aferent Sistemului Informational
Automatizat Registrul Informatiei Criminalistice si Criminologice, care includ:

- Servici aferente mentenantei corective;

- Servicii aferente mentenantei preventive; (inclusiv definirea si documentarea planului de
asigurare a disponibilitatii (segmentul sistemelor deservite));

- Servicii aferente mentenantei adaptive;

- Servicii de analiza stivei tehnologice si elaborarea planului de modernizare (mentenantei
perfectiva).

Servicii de mentenantd a sistemului vor fi prestate in conformitate cu reglementarile tehnice
arevazute de RT 38370656-002:2006 «Procesele ciclului de viata al software-uluiy.

Servici aferente mentenantei corective.

Servici aferente mentenantei corective sunt orientate spre restabilirea functionalitétii sistemului
informatic, in caz de incident, In timp optim si cu un impact minim asupra activitatii operationale.
Serviciile de mentenanta de corectie includ:

1. Managementul incidentelor:

a) Servici de linie fierbinte pentru gestiunea incidentelor: receptionarea, inregistrarea,
analiza, clasificarea incidentelor, urmarirea procesului de solutionare si inchiderea
incidentului;

b) Excelarea si gestiunea incidentelor care detin de functiile sistemului informatic, din
numele Beneficiarului, pentru serviciile externalizare. Serviciile respective nu includ
incidente legate de infrastructura TIC.

c) Corectarea erorii sau identificarea si aplicarea unei solutii de ocolire a acesteia;

d) Depanarea erorilor, formarea raportului de analiza si a recomandarilor;

e) Gestiunea jurnalului de incidente si raportare statistice privind incidentele;
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f) Consultarea utilizatorului in aspecte ce detin de incapacitatea acestora de utilizare a
Sistemului informatic. Solicitarile de consultantd sunt considerate incidente in cazul
daca determina incapacitatea utilizatorului de a utiliza functionalul Sistemul informatic

Asistenta administratorilor Beneficiarului la lucrarile de restabilire a sistemului informatic;

Expertiza si documentarea detaliata a incidentelor;

Monitorizarea parametrilor de functionare a sistemului;

Serviciul de mentenanta corectiva este prestat in baza unei Solicitari intervenite drept rezultat al:

1.
2.

3.

unui incident de functionare a sistemului informatic;

solicitare de consultantd din partea utilizatorului in vederea accesarii functionalului supus
mentenantei;

autosesizarii intervenite in baza alertei sistemului de monitorizare.

Prestarea serviciilor se va efectua conform regulilor descrise in compartimentul “Nivelul
serviciilor”.

Servicii aferente mentenantei preventive.

Serviciile de mentenanta preventivd sunt orientate spre identificare si Inlaturarea defectelor
ascunse Inainte ca acestea sa se manifeste si organizarea proceselor in asa mod incét s permita
inlaturarea incidentelor in cazul aparitiei acestora, in timp restrans si cu pierderi minime.

Servici aferente mentenantei preventive sunt orientate spre depistarea si inldturarea erorilor
ascunse si se vor efectua in conformitate cu un plan-program elaborat de Prestator si aprobat de
Beneficiar. Ele includ:

1.

Verificarea codului sursd al sistemului in vederea identificarii defectelor ascunse:

a) verificarea codului sursa si raportarea erorilor si riscurilor potentiale depistate,

b) identificarea solutiei optime pentru inlaturarea erorilor depistate,

C) inlaturarea erorilor conform planului agreat cu Beneficiarul,

d) implementarea modificarilor;

Managementul problemelor: identificarea, analiza si descrierea problemei, determinarea
solutiilor 1n baza:

a) analizei incidentelor,

b) monitorizarii operatiunilor si componentelor critice a sistemului;

Elaborarea ghidurilor si completarea bazei de cunostinte pentru serviciul ”Service Desk al
Beneficiarului referitor la mecanismul de preintampinare / ocolire / solutionare a
incidentelor si problemelor care au avut loc;

Analiza parametrilor de functionare a sistemului, identificarea si raportarea riscurilor
potentiale.

Lucrari de organizare si realizare a planului de restabilire:

a) Elaborarea planului de backUp ;

b) Asistenta la implementarea planului de backUp.

c) Definirea si documentarea planului de asigurare a disponibilitatii care va include:

- Documentarea tuturor componentelor infrastructurii care asigura functionarea
sistemelor deservite in varianta descriptiva si grafica;

- Analiza de risc a componentelor infrastructurii si propunerile privind valorile KPI;

- Propuneri privind planul de BackUp;

- Definirea procedurilor de reactie si restabilire in caz de dezastru “disaster recovery”
in baza BackUp;
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- Definirea rolurilor si cerinte fata de specialisti implicati in mentenanta si restabilirea
sistemelor deservite;

- Instruirea persoanelor responsabile;

- Testarea planului de continuitate (1 testare).

Serviciile aferente mentenantei preventive Se presteazd in bazd de abonament lunar si in
conformitate cu un plan-program elaborat de Prestator si aprobat de Beneficiar.

Servicii aferente mentenantei adaptive.

Serviciile respective vor fi prestate per ora. Costurile sunt reflectate in Oferta comerciala.

Serviciile respective intervin drept rezultat al unei solicitari de dezvoltare si sunt gestionate
conform cerintelor descrise in compartimentul ”Nivelul serviciilor”.

1.

10.

11.

12.

13.

Analiza impactului modificarilor mediului (cadrul normativ legal, procesele de business,
impactul modificarii componentelor infrastructurii TIC, etc.) asupra sistemului informatic si
formularea recomandarilor de dezvoltare a sistemului informatic;
Adaptarea componentelor sistemului informatic pentru migrarea pe alte platforme hardware,
utilizarea a noi capacitati de producere, etc.
Analiza parametrilor de functionare a sistemului in vederea stabilirii suficientei performanta
si formularea sarcinilor de optimizare / dezvoltare;
Analiza solicitdrilor si definirea cerintelor de modificare. Consultarea Beneficiarului in
vederea formularea sarcinilor de dezvoltare;
Consultare a Beneficiarului in aspecte ce detine de identificare, analiza si formularea
sarcinilor de dezvoltare;
Analiza solicitarilor de dezvoltare formulate de Beneficiar si elaborarea Caietelor de Sarcina;
Consultare a Beneficiarului in aspecte de configurare a SO, SGBD si alte produse program
care interactioneaza cu sistemul informatic;
Consultanta privind re-ingeneering, reconfigurare, optimizare (inclusiv virtualizarea
componentelor functionale) cu scopul innoirii platformelor si tehnologiilor utilizate (inclusiv
platforma mCloud).
Instruirea utilizatorilor.
Modificarea codului sursda conform noilor cerinte impuse de cadrul normativ sau mediul de
productie.
Managementul schimbarilor:

i. Consultarea specialistilor beneficiarului in vederea elaborarii planurilor de

implementare a modificarilor si suportul la implementarea acestora;

ii. Analiza impactului, testarea si suportul privind aplicarea reinnoirilor pentru sistemele
de operare, SGBD si alte componente program externe cu care interactioneaza sistemul
informatic;

iii. Testarea de comun cu specialistii Beneficiarului a impactului modificarilor asupra
parametrilor de functionare si sigurantei sistemului informatic;
Documentarea sistemului si lucrari de reinginerie “inversd” (definirea structurii logice a in
baza codului sursa).
Perfectarea scripturilor de corectare a datelor in vederea solutionarii incidentelor legate de SIF.

Serviciile respective vor fi contractate per ord. Oferta financiard aferenta serviciilor
respective va fi perfectata conform principiilor descrise in anexa nr.1 capitolul ¢. (TOR)
Serviciile respective intervin drept rezultat al unei solicitdri de dezvoltare gestionate
conform cerintelor descrise in anexa nr.2. (TOR)
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Servicii de analiza a stivei tehnologice si elaborarea planului de modernizare
Din serviciile ce se refera la modernizarea sistemului se vor presta urmatoarele Servicii:

Consultanta in vederea identificarii, analizei si formularii sarcinilor de modernizare conform
necesitatilor Beneficiarului si tehnologiilor moderne disponibile. Serviciile respective vor fi
contractate per set. Costurile sunt reflectate in Oferta comerciala.

1. Analiza stivei tehnologice si a conturilor functionale;

2. Elaborarea planului de modernizare ce va include cel putin:
a) Termeni de referinta pentru analiza Business processelor de viitor
b) Termeni de referinta pentru modernizare/dezvoltare a sistemului.

Termenul de prestare constituie 120 de zile din data inregistrarii Contractului.

Nivelul serviciilor

Serviciile de mentenanta prestate vor asigura functionarea Sistemul informatic respectind
urmatorul nivel de servicii:

Nivelul de disponibilitate

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a Serviciilor
prestate si nivelul de performanta garantata a acestora. Nivelul de disponibilitate a Serviciilor este
definit de parametrii ce urmeaza:
1. Perioada garantata pentru disponibilitatea Sistemul informatic este: in zilele lucratoare,
interval de timp 08:00 — 18:00.
2. Nivelul garantat de disponibilitate a Serviciilor este de minim 99.70% mediu lunar.
Criteriul determind cd timp de o lund timpul total de indisponibilitate a sistemului
informatic din cauza erorilor de cod nu poate depasi 2.1 ore.

3. Serviciile se considera disponibile daca, in perioada orelor de lucru, Beneficiarul va putea
accesa Serviciile si utiliza functionalitatea SIA RICC asigurata de Prestator. Timpul de
reactie la interpelarile de accesare a Serviciilor nu trebuie sa fie mai mare decat 1
secundd. Timpul de reactie reprezinta intervalul maxim de timp in care sistemul
informatic trebuie sa reactioneze la o solicitare de statut indiferent de nivelul de solicitare
a acestuia. Timpul de reactie nu specifica timpul in care utilizatorul va primi raspunsul la
interpelarea sa.

4. 1n afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza
principiului “cel mai bun efort™.

Interactiunea intre Parti

Aspectele administrative ce detin de interactiunea dintre Prestator si Beneficiar se va efectua prin
intermediul Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna cite o persoand responsabila de relatia cu cealaltd (Manager Suport
Client). Partile se vor informa reciproc, prin scrisoare oficiala, despre persoana desemnata si
informatia de contact a acesteia (numele, prenumele, functia, nr. telefon, e-mail, etc.) in termen de
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maxim 3 zile de la semnarea Contractului. Schimbarea persoanei responsabile se va face conform
aceleiasi proceduri.

Suportul operational la utilizarea Serviciilor este asigurat de catre Prestator prin intermediul unui
singur punct de acces - Serviciul Suport Clienti (SSC).

SSC al Prestatorului va fi disponibil 24x24x365 pentru receptionarea solicitarilor. Disponibilitatea
pentru solutionarea acestora este determinatd de nivelul agreat de servicii.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalitati
(enumerate 1n ordinea descresterii preferintei) :

1. utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.
2. expedierea de e-mail la adresa SSC;
3. apel telefonic la numarul corporativ al SSC.

Reguli de inregistrare a solicitarilor

Solicitare este orice interpelare formulata de un utilizator al Beneficiarului aferenta sistemului
informatic deservit. In functie de natura evenimentului care a generat solicitarea si rezultatul
asteptat, interpelarea poate fi clasificata drept:

a) Solicitare de suport — reprezinta o solicitare a unui serviciu prevazut expres de acordul de
prestare servicii privind functionarea SIF sau/si mediului conex. In rezultatul solicitirii de
suport Beneficiarul asteapta prestarea serviciului solicitat conform nivelului de calitate
prestabilit. Serviciile de suport nu includ si nu prevad dezvoltarea sistemului informatic
dacd nu este stabilit altfel in acordul de prestare servicii de mentenanta.

b) Incident — reprezinta orice solicitare care are la bazd un incident de functionare a
sistemului informatic. In rezultatul solicitirii de suport Beneficiarul asteapti o solutie
privind Inldturarea sau ocolirea incidentului / problemei enuntate. Serviciile de suport nu
includ si nu prevad dezvoltarea sistemului informatic. In cazul cand solutia optima
determind necesitatea de dezvoltare a sistemului informatic si exista o solutie de ocolire a
erorii care asigurd functionarea sistemului informatic la un nivel de performanta acceptabil,
atunci va fi aplicatd solutia de ocolire, iar solutia optima va fi recalificatd in solicitare de
dezvoltare.

c) Solicitare de dezvoltare — orice solicitare care necesita dezvoltarea sistemului informatic
sipresupune realizarea de noi functionalitati prin elaborarea de cod program sau modificare
continut informational a BD (bazei de date). Serviciile de dezvoltare oferite de Prestator
nu includ dezvoltare de functional care detin de alte produse program utilizate de sistemul
informatic sau licentele pentru acestea.

Orice solicitare din partea Beneficiarului este adresatd Prestatorului prin intermediul SSC al
acestuia.

In scopul enuntului solicitarii catre SSC al Prestatorului, Beneficiarul va intreprinde in ordinea
indicatd, urmatoarele:

1. Va consulta ghidurile utilizatorului in vederea asigurdrii corectitudinii actiunilor sale si
identificarii eventualelor solutii;

2. Va consulta prin intermediul persoanei responsabile a Beneficiarului ”Baza de Cunostinte”
pusa la dispozitie de Prestator prin intermediul portalului intern al SSC;

3. Va contacta Serviciul Suport Clienti.
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Beneficiarul trebuie sa poata justifica modalitatea de contact selectatd (ex. de ce apel telefonic si
nu interfata web). Prestatorul poate solicita Beneficiarului s utilizeze altd modalitate de contactare
a SSC, in cazul in care acest fapt corespunde Regulilor.

In scopul prestarii serviciilor de mentenantd in care se incadreaza solicitarea SSC:

- SSC efectueaza expertiza preventiva a fiecarei solicitari:
o identifica tipul acestuia: solicitare de suport,incident sau solicitare de dezvoltare:

o clasifica solicitarile din punct de vedere al impactului si al urgentei declaratd de
Beneficiar.

o determinatd prioritatea de solutionare considerand regulile privind managementul
solicitarilor conform tipului acesteia.

- Inregistreaza informatia necesara pentru acordarea suportului:

o in cazul incidentelor, identifica si inregistreazd parametrii de mediu: componenta
sistemului informatic la care se refera, consecutivitatea de actiuni care au dus la
aparitia incidentului, continutul incidentului, rezultatul asteptat, si alti parametri
prevazuti de reglementarea interna cu privire la gestiunea incidentelor.

o in cazul solicitarii de suport identifica serviciul solicitat conform acordului;

o in cazul solicitarilor de dezvoltare inregistreaza: continutul solicitdrii, baza
normativa pentru dezvoltare, descrierea succintd a business procesului necesar de
dezvoltat si rezultatul asteptat.

- Orice solicitare parvenita in adresa Prestatorului va fi analizatd de acesta si raportatd
decizia. In functie de complexitatea solicitarii decizia poate sa contind:

o solutia — 1n cazul unor incidente/ probleme prezente in baza de cunostinte sau
repetitive.

o timpul necesar de prezentare a solutiei — in cazul lipsei necesitdtii investigarii
subiectului

o planul de analiza — in cazul necesitatii unor analize suplimentare

o refuzul sau redirectionarea sarcinii In cazul cand aceasta nu detine de competenta
Prestatorului. In cazul refuzului Prestatorul va argumenta decizia si va comunica
Beneficiarului in competenta cui este solutionarea acesteia.

- In cazul acceptirii solicitarii, Prestatorul va comunica solutia sau planul de solutionare cu
indicarea: timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea
Beneficiarului, iar in cazul solicitarilor de dezvoltare si a costului estimativ conform
tarifelor.

Planul de solutionare poate fi schimbat in functie de evolutia solutiei acesteia doar cu
acordul ambelor parti.

- Modul de realizare a activitatilor si prezentarea rezultatelor este determinat de tipul
solicitarii (incident / solicitare de suport / dezvoltare) si se va desfasura conform criteriilor
descrise in continuare.

Orice solicitare si istoria prestarii serviciului aferent este inregistrata de catre SSC intr-un sistem
de gestiune a solicitirilor (sistemul Service Desk). In acest scop, Prestatorul va oferi conturi de
utilizator in sistemul Help Desk pentru a asigura monitoriza solicitarilor Beneficiarului.
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Reguli privind Managementul incidentelor

Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare a sistemului
informatic. Solicitdrile de consultantd sunt considerate de asemenea incidente in cazul daca
determind incapacitatea utilizatorului de a utiliza functionalul sistemelor informatice supuse
mentenantei.

Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii incidentelor si in vederea
solutiondrii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.

.....

sistemelor informatice supuse mentenantei. Urgenta incidentului caracterizeaza operativitatea cu
care acesta trebuie solutionat, pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

Impact
Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

Urgenta Descriere

29 A

Inalta Un incident este estimat ca avand nivelul urgentei ”Inalt” in una sau mai
multe din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- exista activitati si operatiuni critice pentru afacerea Beneficiarului
ce trebuie sa fie efectuate imediat;

- reactiunea imediata poate preveni riscuri legale majore si de

securitate (protectie) a informatiei.

Medie Un incident este estimat ca avand nivelul urgentei ,,Mediu” in una sau
mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;

- existd activitati si operatiuni importante pentru afacerea
Beneficiarului ce trebuie sa fie efectuate imediat;

- reactiunea operativa poate preveni riscuri legale moderate si de
Securitate a informatiei.
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Joasa Un incident este estimat ca avand nivelul urgentei ”Jos” in una sau mai
multe din urmétoarele cazuri:
- pagubele provocate de incident cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;
- nu exista riscuri legale si de securitate a informatiei semnificative.
Tabelul 3. Matricea de evaluare a impactului incidentului
Impact Descriere
Inalt Un incident este estimat ca avand nivelul impactului Inalt” in una sau mai
multe din urmatoarele cazuri:
- activitdtile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;
- exista riscuri legale si financiare majore pentru Beneficiar;
Mediu Un incident este estimat ca avand nivelul impactului ”"Major” 1n una sau
mai multe din urmatoarele cazuri:
- activitatile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;
- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;
- existd riscuri legale si financiare semnificative pentru Beneficiar;
Un incident este estimat ca avand nivelul impactului ”Jos” 1n una sau mai
Jos multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitdtile importante sunt desfasurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform procedurilor
stabilite la capitolul "Reguli de inregistrare a solicitarilor”.

Se va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai jos.
Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea
incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp max. Raportare
incident solutionare pentru corectare primara
a cauzei*

Critica Timpul de reactie al. .| pana la 0,5 ora 8 ore Telefon.

Prestatorului — imediat;

Timpul de reactie al

N - Telefon;

tnalti Pr_estatc_>ru|m -15 1 ora ora 1% a zilei System Service

minute; urmatoare Desk
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Medie Timpul de reactie al. 4 ore 3 7ile System Service
Prestatorului — 4 ore; Desk

< Timpul de reactie al : : System Service
Joasa Prestatorului — 24 ore; 2 zile 6 zile Desk

Neelitabild Timpul de reactie al Cel mai bun i System Service
gl Prestatorului — 72 ore; efort. Desk

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor
masuri de ocolire.

Persoana imputernicita din partea Prestatorului poate contacta persoana ce a raportat incidentul,
pentru a preciza informatia oferitd de Beneficiar. De comun acord cu aceasta, Prestatorul poate
revizui nivelul impactului si nivelul urgentei solutionarii incidentului. Beneficiarul are de

......

necesard in functie de progresele solutionarii incidentului.

Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare a fi intreprinse
pentru solutionarea incidentului. Pe tot parcursul solutionarii incidentului, Prestatorul va oferi
informatia Beneficiarului privind progresele facute in vederea solutionarii incidentului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale
Beneficiarului. Conlucrarea este necesard in vederea diminudrii impactului incidentului si
solutiondrii operative a acestuia.

Un incident se considera solutionat atunci cand functionalitatea este restabilita pentru Beneficiar,
la nivelul stabilit conform prezentelor Reguli. In cazul in care Beneficiarul nu este de acord cu
nivelul de solutionare a incidentului, poate solicita deschiderea repetati a incidentului. In caz
contrar, incidentul se considera inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul incurajeaza
Beneficiarul sa raporteze orice incident sau suspiciune de incident. Acest fapt va permite
imbunatétirea continua a nivelului Serviciilor prestate.

Indatd ce problema depistatd va fi rezolvatd, instalarea aplicatiei modificate pe serverul de
productie va avea loc cu acordul Beneficiarului si in baza unui plan de livrare coordonat.

Escaladarea incidentelor

In cazul in care un incident nu poate fi solutionat in timpul agreat, Partile pot escalada incidentul
la un nivel mai inalt de autoritate - citre Managerul Suport Clienti. In ultima instant, pot fi formate
grupuri de lucru specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice
aspect ivit in relatiile dintre acestia.

Reguli privind prestare a serviciilor de suport predefinite
Reguli de organizare a lucririlor conform planului-grafic

Planul-program de efectuare a lucrarilor de mentenanta va fi propus de Prestator si aprobat de
Beneficiar.

Planul-program este elaborat in asa mod, incat pe parcursul perioadei de executare a contractului,
analizei sa fie supus intreg sistemul informatic.

Reguli de asigurare a planului de restabilire
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informatice in situatii de incident vor fi implementate conform cerintelor din tabelul de mai jos.

Nr. Categorie incident Planul de restabilire Timpul Obiectiv Momentul in Timp
pentru Restabilire pentru Restabilirii
(TOR) (MTR)
(pierderea de date
admisa la
momentul
restabilirii)

1. | Caderea componentelor | Ridicarea sistemului pe TOR =15 minute. MTR = ultima
hard aferente echipamentul din rezerva tranzactie
Sistemului Informatic. | activa Standby. confirmata.

2. | Coruperea integritatii Copii de rezerva TOR = 30 minute. MTR = 15 minute.
datelor din bazele de incrementale la un
date ale Sistemului interval de 15 minute.

Informatic.

3. | Alte incidente ce pot Copii de rezerva conform | TOR =2 ore. MTR = 15 minute.
afecta disponibilitatea | punctelor 1 si 2 mai sus.
Sistemului Informatic.

4, Situatii exceptionale ce | Copii de rezerva depline TOR =3 zile. MTR =15 minute
pot afecta efectuate zilnic, stocate in
disponibilitatea data afara data centrului de
centrului ce giazduieste | baza.
infrastructura hard a
Sistemului Informatic.

Timpul Obiectiv pentru Restabilire specificat in tabelul de mai sus este valabil in perioada orelor
de lucru. In cazul aparitiei situatiilor de incident ce au dus la pierderea datelor, Beneficiarul va
restabili integral datele pierdute de la sursele din copiile de rezerva proprii.

Beneficiarul este responsabil pentru alocarea resurselor necesare organizarii planului de
restabilire.

Reguli privind prestare a serviciilor de dezvoltare
Solicitarea serviciilor de dezvoltare

Solicitarea Serviciilor de dezvoltare se efectueaza doar de Persoana autorizatd din partea
Beneficiari in baza unei solicitari inregistrate in sistemul Service Desk conform regulilor descrise
in capitolul "Reguli de Inregistrare a solicitarilor”

In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu indicarea:
timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si
a costului estimativ conform tarifelor.

Prestarea Serviciilor de dezvoltare

Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urmatoarelor reguli:

a) Prestarea Serviciilor se efectueazad exclusiv in baza planului aprobat de Beneficiar privind
prestarea Serviciilor de dezvoltare. In caz de necesitate planul de solutionare poate fi modificat,
cu acordul Partilor, fapt mentionat in noul plan, care va contine referinta la planul initial.
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b) Un Serviciu de dezvoltare se considera prestat in momentul confirmarii acceptarii solutiei de
catre Persoana responsabild din partea Beneficiarului.

c) Termenul de prestare a Serviciului de dezvoltare include doar timpul necesar Prestatorului
colectarii informatiei, documentarii, analizei si prestarii nemijlocite a serviciului si poate fi
diferit de intervalul de timp total dintre momentul enuntului acestuia si acceptarii rezultatului.

d) Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru tarifare
suplimentard sau modificarea planului de solutionare dacd n-au fost modificate conditiile
initiale ale solicitarii (formularea problemei si rezultatul solicitat) sau daca in procesul de
analiza nu s-a identificat necesitatea efectudrii unor lucrari suplimentare.

e) In cazul nealocdri in termenii agreati a resurselor necesare din partea Beneficiarului termenul
de solutionare se majoreaza cu timpul respectiv, aplicindu-se dupa caz penalitatile prevazute
de contract.

a) Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor suplimentare, in
baza unor proceduri general recunoscute si acceptate si a standardelor agreate de Beneficiar,
tinand cont si de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite
de parti.

b) Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitatilor
suplimentare (pe serverul de testare), conform cerintelor si conditiilor Tnaintate de Beneficiar,
care se vor consemna prin proces-verbal. Pentru a testa functionalitatea suplimentara solicitata
de Beneficiar, acesta din urma va asigura mediul software si hardware, care va corespunde
exact cu sistemul real si va asigura acces liber Prestatorului, precum si va oferi instrumente de
testare necesare.

C) Prestatorul va prezenta pentru functionalitatile suplimentare realizate, urmatoarele livrabile
care vor corespunde cerintelor reglementarii tehnice "Procesele ciclului de viata al software-
ului” RT 38370656 -002:2006, inclusiv:

e Proiectul tehnic al sistemului actualizat (in limba romana);

e Ghidul administratorului actualizat (in limba romana);

e  Ghidul utilizatorului (in limba romana);

e (Codul sursa actualizat (pe purtator magnetic — CD) in doua exemplare, cu toate bibliotecile
si instrumentele necesare compilarii componentelor sistemului;

Actul de predare in exploatare industriald (in limba romana).

f) Beneficiarul este in drept sa verifice (testeze) functionalitatile suplimentare ale sistemului,
predate de catre Prestator, in conformitate cu procedurile statuate in contract.

g) Integrarea functionalitatilor suplimentare in sistemul real se va face doar de catre
specialistii Beneficiarului, si/sau doar cu aprobarea acestora. Responsabilitatea pentru
functionarea sistemului real o va purta Beneficiarul.

h) Beneficiarul si Prestatorul se vor obliga sa se informeze reciproc despre orice modificari
aduse sistemului atat prin functionalitatile suplimentare integrate, cat si prin alte modificari
cum ar fi dar fard a se limita la cele de administrare a sistemului (gazduire pe servere,
adrese IP, resurse hardware alocate etc. ). Informarea se va face in scopul excluderii unor
lacune in comunicare ce va putea periclita buna functionare a sistemului.

Alte cerinte si reguli privind prestarea serviciilor
Reguli fata de procesul de aplicare a modificarilor

Prestatorul poate, la necesitate, implementa modificari de infrastructurd sau functionale aferente
sistemelor informatice supuse mentenantei.

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea imediata a
carora poate duce la indisponibilitatea Serviciilor sau poate afecta functionarea acestora, va fi
coordonatd in prealabil cu Beneficiarul.
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Pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a modificarilor care va
include:
1. Descrierea modificarilor aplicate si componentele afectate
2.Planul detaliat de efectuare a lucrarilor cu indicare: termenilor, consecutivitatea, actiunile si
persoanelor responsabile, lista si locatia versiunilor noi, planul de efectuare a copiilor de
rezerva, activitatile de testare a succesului aplicarii modificarilor.
3.Planul de rezerva in caz de insucces care contine algoritmul de revenire la versiunea
anterioare, restabilirea sistemului informatica din backup, sau solutie alternativa de

asigurare a disponibilitatii serviciilor pe perioada solutionarii incidentului.

Aceste modificari pot necesita testarea prealabila implementarii In mediul de productie.

Prestatorul va notifica cu 5 zile in avans despre necesitatea efectudrii testelor in mediul de testare

si va comunica Planul de testare Beneficiarului

Beneficiarul este responsabil sa participe la testele initiate de Prestator, conform Planului de

testare.

Pentru mentinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrari de modificare a
sistemului informatic. Tipul lucrarilor de respective si angajamentele Prestatorului privind

notificarea Beneficiarului, perioada si durata acestora sunt stabilite in tabelul de mai jos.

Tipul lucrérilor Notificare Conditii de initiere Perioada si durata
Beneficiar lucréri

Modificari minore ce nu Culziin Planul de aplicare a modificarilor Sunt efectuate in afara
influenteaza nivelul prealabil. aprobat de Beneficiar orelor de lucru. Durata
serviciilor acestor lucrari nu va

Prezenta specialistilor cheie ce depisi 4 ore.

asigurd administrarea

componentelor sistemului

informatic
Modificari majore ce Cu3zilein | Planul de aplicare a modificarilor Sunt efectuate in afara
necesitd oprirea integra sau | prealabil. aprobat de Beneficiar. orelor de lucru. Durata
partiala a sistemului acestor lucrari nu va
informatic sau implica Raportul de testare aprobat de depisi 24 ore.
riscuri de functionare a Beneficiar.
acestuia

Prezenta specialistilor cheie ce

asigurd administrarea

componentelor sistemului

informatic.
Lucréri urgente, Cu Prezenta specialistilor cheie ce Pot fi efectuate in orice
neefectuarea imediata a notificarea asigurd administrarea perioada. Durata
cérora poate duce la imediat ce a | componentelor sistemului acestora nu va depisi 2
indisponibilitatea Serviciilor | aparut informatic. ore. Toate actiunile si
sau poate afecta functionarea | necesitatea deciziile Intreprinse vor
acestora. initierii lor. fi comunicate

Beneficiarului.

Lucrdrile de aplicare a modificérilor vor fi efectuate de catre Prestator cu impact minim asupra

parametrilor de functionalitate si disponibilitate a Serviciilor.

In cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obliga sa notifice 1n scris

cu prezentarea descrierii detaliate a solutiilor pentru inlaturarea neconcordantei.

Documentatia tehnica
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Prestatorul mentine In stare actuald documentatia tehnicd aferenta sistemelor informatice.
Documentatia contine suficientd informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti sd poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferenta sistemelor informatice destinata Beneficiarului.

Mediul de test

Pentru efectuarea testarilor functionale a Sistemului Informatic supus mentenantei, Prestatorul
pune la dispozitia Beneficiarului un mediu de test. Mediul de test va putea fi utilizat de Beneficiar
in urmatoarele cazuri:

- Laaparitia unor probleme semnificative in mediul de productie. In aceste situatii, utilizarea
mediului de testare poate fi solicitata atat de Beneficiar, cat si de Prestator;

- La implementarea modificarilor importante pentru sistemele informatice supuse
mentenantei si testarea lor prealabila pe mediul de test

Accesarea sistemelor informatice in mediul de testare se face in bazd de canale securizate prin
autentificarea similara cu mediul de productie.

Solutionarea divergentelor

Orice divergente ivite intre Parti vor fi solutionate cu efort comun si prin stransa conlucrare intre

Parti. In acest scop, vor fi aplicate urmitoarele reguli:

1. Partile vor forma un grup comun de lucru in scopul solutiondrii divergentelor. De comun
acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti
independenti.

2. La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au devenit
obiect de divergenta.

3. Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la
subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii
tuturor aspectelor disputate si identificarii unei solutii echitabile pentru divergentele ivite. In
acest scop, pot fi ascultate, sau obtinute in scris, opiniile membrilor externi, convocati in
grupul de lucru, precum si rezultatele de expertiza ale probelor electronice existente.

4. Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii
grupului de lucru din partea ambelor parti.

Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale
Partilor, este preferabila in toate situatiile de divergenta. In cazul in care o asemenea solutie nu
poate fi identificata, partile vor aplica prevederile Contractului pentru solutionarea litigiilor.

Raportarea privind nivelul serviciilor

Partile vor opta pentru prestarea transparentd a Serviciilor. In acest scop, Prestatorul va prezenta
cu regularitate Beneficiarului rapoarte privind continutul si nivelul Serviciilor acordate.
Beneficiarul va formula propuneri privind continutul rapoartelor de monitorizare a serviciilor.
Structura rapoartelor respective este stabilita de Prestator.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita n
tabelul de mai jos.
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Tip raport Continut Destinatie Regularitatea
Raport Tipul solicitarii, durata Raportul este prezentat in Lunar, in forma
privind solutionarii si tarifele aplicate. | scopul asigurarii transparentei electronica. La solicitarea
volumul privind prestarea Serviciilor la Beneficiarului, pe suport
serviciilor nivelul agreat de Prestator. de hartie.
Raport Propunerile de modificare a Raportul este prezentat in Lunar, in forma
privind Serviciilor scopul asigurarii transparentei electronica. La solicitarea
solicitarile de dezvoltarii SIF. Beneficiarului, pe suport
modificare de hartie.
Raport Nivelul de disponibilitate a | Raportul este prezentat in scopul | Lunar, in forma
privind SGPE, intreruperi planificate, | asigurdrii transparentei privind | electronica, disponibil in
nivelul incidente raportate, solicitari | prestarea serviciilor la nivelul | Sistemul Service Desk. La
serviciilor. de suport. agreat de Prestator. solicitarea Beneficiarului,

pe suport de hartie.

Securitatea informatiei

Partile agreeaza de comun acord s@ conlucreze si s coopereze in vederea gestiunii pro active a
riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele
Beneficiarului, dependente de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionala a sistemelor informatice
supuse mentenantei, in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va notifica
imediat si cealaltd parte, dacd aceasta poate fi de asemenea afectatd de incident. Partile vor
coordona masurile necesar a fi intreprinse 1n scopul diminuarii impactului incidentului si
solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectarii si
conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea juridica a
responsabilititii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului, poate
efectua:

e Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

e [Efectuarea copiilor de rezerva depline pentru sistemele informatice supuse mentenantei,
stocarea acestora in conditii ce asigura integritatea copiilor de rezerva efectuate;

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii
incidentelor similare.

Descrierea generala a Serviciului ServiceDesk al companiei

Pentru asigurarea executarii eficiente a serviciilor de suport in cadrul Departamentului de Asistenta
si Mentenantd este folosit serviciul automatizat de suport tehnic (ServiceDesk) pe baza
standardelor IT Infrastructure Library (ITIL) si a managementului calitatii serviciilor 1T (IT
Service Management — ITSM). Metodologia ITIL, recunoscuta in intreaga lume, de structurare
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a serviciului de suport tehnic, descrie cele mai bune metode practice de organizare a lucrului si
interactiunii subdiviziunilor IT ale companiei.

Avantajele solutiei bazate pe ITIL/ITSM:

oferirea de servicii IT devine mai orientatd Inspre client, acordul cu privire la calitatea
serviciilor contribuie la imbunatatirea relatiilor;

serviciile sunt descrise mai bine, in limba clientului si cu detalierea necesara;

sunt mai bine controlate calitatea si costul serviciilor;

este imbunatatita relatia reciproca intre client si executor;

Serviciul Service Desk implementat in cadrul companiei noastre indeplineste functiile de
receptionare si procesare a adresarilor, incidentelor, cererilor de asistenta, plangerilor, cererilor de
modificare, precum si de analiza si interpretare ulterioara a acestora.

Avantajele Service Desk

Punct unic de intrare pentru clienti — toate cererile parvin la un telefon unic cu multiple canale sau
la o0 adresa electronica unica

Simplificarea restabilirii operatiilor normale de acordare a serviciilor cu daune minime pentru
clienti in limitele nivelului convenit de servicii si a prioritatilor businessului

Orice cerere, transmisa prin Service Desk trece prin urmatoarele etape:

1.
2.
3.

© N ks

primirea cererii, prima linie de interactiune cu clientii

inregistrarea incidentului sau a cererii de asistenta

realizarea evaludrii initiale a adresarii, incercarea de a o solutiona sau de a determina, cine
este in stare de a o solutiona

desemnarea inginerului, responsabil de solutionarea problemei

identificarea problemei

solutionarea problemei

determinarea necesitatii de instruire a clientilor

inchiderea incidentului si instiintarea clientului

Informarea clientilor despre starea si procesul cererii acestora are loc la toate etapele schimbarii
statutului acesteia In decursul procesarii de la depunere si pana la inchidere.

1.

3.

Depunerea cererilor de asistenta si executarea acestora.

Timpul acordarii serviciilor: de luni pana vineri de la 08:00 pana la 18:00, excluzand zilele
sarbatorilor nationale, stabilite de guvernul Republicii Moldova.

Depunerea cererilor are loc prin solicitare scrisd, expediatd la adresa postei electronice
servicedesk@daac-system.com, sau prin fax +373-22-509-710. in cazuri extreme, cererea
poate fi adresatd la numarul de telefon +373-22-509777. Confirmarea scrisa a cererii
adresate prin telefon, este obligatorie.

In cerere trebuie sa fie comunicat

e Numarul de contact

e numele, prenumele si functia persoanei care a depus cererea

e denumirea echipamentului defectat si numarul de serie al acestuia
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¢ locul amplasarii echipamentului
e semnele defectiunii (defectului)

Operatorul ServiceDesk realizeaza

Primirea adresarilor utilizatorilor prin telefon si posta electronica.
Inregistrarea adresarilor in sistemul ServiceDesk.

Analiza primara a adresarii.

Transmiterea problemei catre prima linie de suport.

o

Inginerul primei linii de suport realizeaza

1. Diagnosticul la distanta.

2. Acordarea de asistenta utilizatorului in solutionarea problemei sau oferirea de suport
necesar, inclusiv consultarea prin telefon.

3. Incercarea de solutionare a chestiunii prin acces de la distanta.

4. Transmiterea adresarilor la alte niveluri de suport.

oo,

inginerul responsabil si este luata decizia cu privire la deplasarea acestuia la locul amplasarii
echipamentului.

Sosirea inginerului la locul amplasarii echipamentului are loc cel tarziu in ziua lucratoare
urmatoare.

In caz de necesitate, problema este transmisa la alte niveluri, pani la serviciul de suport tehnic al
producatorului respectiv.

In caz de necesitate vor fi conectate toate resursele necesare ale companiei, suficiente pentru
solutionarea problemei parvenite.
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