APROBAT:
Roman CREȚU,
Administrator -interimar
ÎM „Gradina Zoologică”

______________________


Caiet de sarcini
privind achiziționarea serviciilor de mentenanță 
și dezvoltare a paginii - web oficiale 
https://zoo.md/
1. DISPOZIŢII GENERALE
1. Întreprinderea Municipală „Grădina Zoologică” (în continuare – Beneficiarul) este o instituție publică de interes municipal, care asigură conservarea și protecția faunei, desfășurarea activităților educaționale și recreative, precum și promovarea valorilor ecologice în rândul publicului.
În vederea asigurării transparenței activității instituției și consolidării comunicării cu publicul, Beneficiarul urmărește dezvoltarea și menținerea unor instrumente eficiente de informare externă, inclusiv prin intermediul paginii web oficiale.
2. Scopul achiziției
Scopul prezentului caiet de sarcini îl constituie contractarea serviciilor de menținere, asistență tehnică și dezvoltare a paginii web oficiale a ÎM „Grădina Zoologică”, în vederea:
· asigurării funcționării continue și securizate a site-ului;
· actualizării periodice a conținutului informațional;
· îmbunătățirii structurii și funcționalităților platformei;
· optimizării experienței utilizatorilor;
· creșterii gradului de accesibilitate și vizibilitate online a instituției.

3. Obiective
Prin implementarea serviciilor solicitate, Beneficiarul urmărește:
· îmbunătățirea comunicării externe;
· asigurarea accesului rapid și corect la informații de interes public;
· promovarea activităților, evenimentelor și programelor educaționale;
· consolidarea imaginii instituționale.


4. Cerințe tehnice
Prestatorul va asigura următoarele cerințe tehnice minime:
4.1. Cerințe generale privind platforma
· Platformă CMS stabilă, licențiată (open-source sau comercială), actualizată la zi.
· Interfață administrativă securizată, cu autentificare pe bază de utilizator și parolă complexă.
· Compatibilitate cu cele mai utilizate browsere (Chrome, Edge, Firefox, Safari).
· Design responsive (adaptabil pentru desktop, tabletă și dispozitive mobile).
· Structură modulară care să permită dezvoltări ulterioare.
· Interfață disponibilă în cel puțin două limbi (română și rusă; opțional engleză).
· Posibilitatea gestionării autonome a conținutului de către personalul desemnat al Beneficiarului.
4.2. Funcționalități minime
· Modul de publicare știri și evenimente;
· Galerie foto/video;
· Formular de contact securizat (cu protecție anti-spam);
· Secțiune dedicată transparenței instituționale;
· Integrare cu rețele sociale;
· Sistem de căutare internă;
· Hartă interactivă (dacă este cazul);
· Integrare cu servicii de analiză trafic (ex: Google Analytics sau alternativă echivalentă).
4.3. Cerințe privind accesibilitatea
· Respectarea principiilor de accesibilitate web (WCAG 2.1 – nivel minim AA);
· Contrast adecvat, lizibilitate și structură logică a conținutului;
· Navigare intuitivă și structură clară a meniurilor.

5. Cerințe privind securitatea cibernetică
Prestatorul va asigura conformitatea cu legislația în vigoare a Republicii Moldova în domeniul protecției datelor și securității informaționale.
5.1. Protecția datelor cu caracter personal
· Respectarea prevederilor Legii nr. 133/2011 privind protecția datelor cu caracter personal;
· Implementarea politicii de confidențialitate și a politicii privind fișierele cookie;
· Colectarea datelor prin formulare doar în limita strict necesară scopului declarat;
· Transmiterea datelor prin protocol securizat HTTPS (certificat SSL valid).
5.2. Măsuri tehnice de securitate
· Instalarea și configurarea certificatului SSL;
· Actualizarea periodică a platformei, modulelor și extensiilor;
· Protecție firewall la nivel de aplicație web (WAF);
· Protecție împotriva atacurilor de tip brute-force și DDoS;
· Scanare periodică pentru vulnerabilități;
· Backup automat zilnic (cu păstrarea copiilor pentru minim 14–30 zile);
· Stocarea copiilor de rezervă în locație separată față de serverul principal;
· Implementarea autentificării cu doi factori (2FA) pentru conturile administrative (recomandat).
5.3. Audit și monitorizare
· Monitorizarea permanentă a disponibilității site-ului;
· Raport trimestrial privind actualizările și măsurile de securitate aplicate;
· Informarea imediată a Beneficiarului în cazul incidentelor de securitate.

6. Cerințe privind suportul tehnic și timpii de intervenție (SLA)
Prestatorul va asigura suport tehnic pe întreaga durată a contractului.
6.1. Tipuri de intervenții
· Corectarea erorilor tehnice;
· Remedierea vulnerabilităților;
· Restabilirea funcționalității în caz de incident;
· Asistență pentru publicarea conținutului (la solicitare);
· Actualizări tehnice periodice.
6.2. Timp de reacție și remediere
Se vor respecta următorii timpi maximi:
· Incident critic (site indisponibil total / breșă de securitate majoră):
· Timp de reacție: max. 2 ore
· Timp de remediere: max. 24 ore
· Incident major (funcționalități esențiale nefuncționale):
· Timp de reacție: max. 4 ore
· Timp de remediere: max. 48 ore
· Incident minor (erori de afișare / funcționalități secundare):
· Timp de reacție: max. 1 zi lucrătoare
· Timp de remediere: max. 3 zile lucrătoare
6.3. Disponibilitate
· Disponibilitatea minimă a site-ului: 99% lunar;
· Suport tehnic în zile lucrătoare, în intervalul 08:00–17:00;
· Posibilitatea intervențiilor de urgență în afara programului, pentru incidente critice.

7. Cerințe privind găzduirea (Hosting)
7.1. Locația și infrastructura
· Găzduirea va fi asigurată pe servere amplasate pe teritoriul Republicii Moldova sau al Uniunii Europene.
· Centrul de date trebuie să respecte standarde internaționale de securitate (ex. ISO/IEC 27001 sau echivalent).
· Disponibilitate garantată a infrastructurii de minim 99% lunar.
7.2. Specificații minime server
· Spațiu de stocare SSD suficient pentru funcționarea optimă a site-ului (minim 20–30 GB, extensibil);
· Trafic lunar necontorizat sau suficient pentru un volum estimativ de vizitatori;
· Bază de date dedicată;
· Panou de administrare securizat;
· Certificat SSL inclus;
· Backup automat zilnic.
7.3. Cerințe suplimentare
· Posibilitatea extinderii resurselor (scalabilitate);
· Protecție anti-DDoS la nivel de infrastructură;
· Monitorizare 24/7 a serverului.

8. Condiții contractuale și penalități (SLA)
8.1. Durata contractului
Contractul se încheie pina la 15.01.2027, cu posibilitatea prelungirii conform legislației în vigoare privind achizițiile publice.
8.2. Obligațiile Prestatorului
· Respectarea termenelor de intervenție stabilite la pct. 6;
· Asigurarea confidențialității datelor;
· Neadmiterea subcontractării fără acordul scris al Beneficiarului;
· Instruirea personalului desemnat privind administrarea site-ului.
8.3. Penalități
În cazul nerespectării termenelor de intervenție sau a nivelului de disponibilitate asumat:
· Pentru depășirea termenului de remediere a incidentelor critice: penalitate de 0,1% din valoarea lunară a contractului pentru fiecare zi de întârziere;
· Pentru nerespectarea nivelului minim de disponibilitate: reducerea proporțională a plății lunare;
· În cazul încălcării obligațiilor privind protecția datelor: rezilierea contractului și aplicarea măsurilor prevăzute de legislația în vigoare.

9. Cerințe de calificare a ofertanților
Operatorii economici participanți trebuie să întrunească următoarele condiții:
· Să fie înregistrați legal în Republica Moldova sau într-un stat membru UE;
· Să nu se afle în procedură de insolvabilitate;
· Să prezinte dovada experienței similare (minim 2 proiecte comparabile în ultimii 3 ani);
· Să dispună de personal calificat (administrator sistem, dezvoltator web);
· Să prezinte declarație privind respectarea legislației privind protecția datelor cu caracter personal;
· Să prezinte oferta tehnică și financiară distinct.



Coordonat   

Administrator de rețea de 
calculatoare principal                                 __/semnat/_______   
