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Uz intern

Caiet de sarcini

pentru achizitia serviciilor de testare si audit de securitate
a sistemelor/produselor Agentiei de Guvernare Electronica

1. Prevederi generale

Prezentul caiet de sarcini stabileste cerintele tehnice si operationale pentru achizitionarea serviciilor
specializate de testare si audit a securitatii cibernetice pentru sistemele/resursele informationale
dezvoltate, implementate sau gestionate de Agentia de Guvernare Electronica (AGE).

Complexitatea sporita a peisajului de amenintari cibernetice, coroborata cu diversificarea tehnologiilor
utilizate in serviciile publice, impune necesitatea contractarii unei expertize terte in vederea realizarii
testelor de securitate ale sistemelor/resurselor informationale aferente.

In mod special, AGE se afls intr-o etapd de expansiune a portofoliului sdu de servicii digitale, prin
dezvoltarea si lansarea unor solutii de noua generatie care vor redefini interactiunea cetateanului cu
statul. Lansarea unor platforme critice precum Aplicatia guvernamentala integrata a serviciilor
electronice EVO, Serviciul guvernamental de identitate si semnatura electronica mobila (EVOSign),
Serviciul guvernamental de identificare a persoanei la distanta (eKYC), introduce noi suprafete de atac si
fluxuri de date de o sensibilitate deosebita. Aceste sisteme, care gestioneaza serviciile electronice,
identitatea digitala, autentificarea utilizatorului si date biometrice, impun un nivel superior de validare a
securitatii, care depaseste testarea traditionald si necesita o expertiza specializatd in domeniile de
referinta.

2. Obiectul si scopul achizitiei

Obiectul prezentei achizitii il constituie incheierea unui contract pentru prestarea de servicii de evaluare
a securitatii, care includ servicii de testare a securitatii (testare la vulnerabilitati, teste de penetrare) si
serviciide audit de securitate (verificarea conformitatii cu standardele aplicabile). Aceste serviciivor viza
sistemele, platformele, infrastructurile si modulele aplicative dezvoltate, modernizate sau administrate
de AGE, incluse in domeniul de aplicare. Serviciile vor fi prestate conform unui plan de implementare
agreat, pentru perimetrul definit in prezentul document.

Scopulgeneralal contractului este de a asigura si valida un nivel superior de securitate, confidentialitate,
integritate si disponibilitate pentru portofoliul de servicii publice electronice, incluse in domeniul de
aplicare. Atingerea acestui scop se va realiza prin indeplinirea urmatoarelor obiective specifice:

a) Identificarea, analiza si documentarea exhaustiva a vulnerabilitatilor tehnice si logice la nivel
de aplicatie, infrastructura si cod sursa.

b) Simularea controlata a atacurilor reale (teste de penetrare) pentru a evalua eficienta masurilor
de protectie existente, nivelul de expunere si posibilitatea de escaladare a accesului, fara a produce
intreruperi ale serviciilor.

c) Furnizarea de recomandari tehnice detaliate pentru remedierea tuturor deficientelor,
vulnerabilitatilor si neconformitatilor identificate, clasificate in functie de prioritate si impact.

d) Validarea eficientei masurilor de remediere, prin testare follow-up (unde este aplicabil), pentru a
asigura eliminarea vulnerabilitatilor intr-un mod controlat.

e) Analiza conformitatii cu standardele de securitate aplicabile serviciului/sistemului/aplicatiei.
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3. Domeniul de aplicare a serviciilor

Domeniul de aplicare al serviciilor acopera o gama larga de active informatice si servicii de testare,
reflectand diversitatea si complexitatea ecosistemului digital guvernamental.

3.1. Sisteme in domeniul de aplicare

Serviciile de testare a securitatii sunt solicitate pentru ecosistemul digital gestionat de AGE. Urmatoarele
solutii guvernamentale de noua generatie reprezinta perimetrul principal al acestei achizitii:

e Aplicatia guvernamentala integrata a serviciilor electronice EVO;
e Serviciul guvernamental de identitate si semnatura electronica mobila (EVOSign);
e Serviciul guvernamental de identificare a persoanei la distanta (eKYC).

3.2. Servicii de testare a securitatii
Prestatorul va oferi urmatoarele doua categorii principale de servicii de testare:
3.2.1. Testare de securitate

Serviciile de testare a securitatii sunt de naturd ofensiva si se concentreaza pe identificarea si
exploatarea practica a vulnerabilitatilor tehnice. Acestea vor include urmatoarele activitati:

e Testare de vulnerabilitati: Utilizarea de instrumente automate, completata de verificari manuale,
pentru a scana si identifica vulnerabilitati cunoscute, configurari eronate si lipsa actualizarilor de
securitate.

e Testare de penetrare: O abordare practica, bazata pe scenarii de atac, care simuleaza actiunile
unui atacator real. Tipurile de testare de penetrare includ: Black Box (fard cunostinte prealabile
despre arhitectura interna), Gray Box (cu acces limitat, la nivel de utilizator autentificat), White Box
(cu acces complet la codul sursa si documentatia de arhitectura).

o Revizuirea codului sursa (Security code review): Analiza statica si manuala a codului sursa pentru
identificarea defectelor de programare, a secventelor de cod susceptibile la vulnerabilitati si a
erorilor in logica de business, in baza unei metodologii riguroase adaptate proiectului.

3.2.1. Audit de securitate (GAP Assessment)

Serviciile de audit de securitate este de natura defensiva si se concentreaza pe verificarea conformitatii
sistemului/serviciului cu standardul de referinta si bune practici recunoscute, care vor include, dar nu
se vor limita la (dependent de sistem, se va stabili la etapa de planificare):

o Cadrul de reglementare elDAS, in special in ceea ce priveste cerintele pentru serviciile de
incredere si portofelele de identitate digitala europeana (EUDI Wallet).

o  OWASP MASVS (Mobile Application Security Verification Standard) pentru aplicatiile mobile.

o ISO/IEC 30107 pentru mecanismele de detectie a atacurilor de prezentare din sistemele
biometrice.

4. Metodologie si abordare tehnica

Prestatorul va trebui sa demonstreze o abordare matura si structurata a procesului de testare si audit a
securitatii, aliniata la cele mai bune practici si standarde internationale.
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4.1. Cadrul general de testare si audit de securitate

Prestatorul va demonstra si aplica in mod obligatoriu metodologii de testare si audit de securitate,
fundamentate pe urmatoarele cadre de referinta internationale:

e OWASP (Open Web Application Security Project): dependent de sistemul/resursa scanata, se va
solicita alinierea la Web Security Testing Guide (WSTG), Mobile Application Security Verification
Standard (MASVS), Mobile Application Security Testing Guide (MASTG) si OWASP Top 10.

e ISO/IEC: cadrul general de management al securitatii informatiei conform ISO/IEC 27001/27002,
de management al riscurilor conform ISO/IEC 27005, precum si alte standarde ISO aplicabile
scopului. Pentru testarea specifica a sistemelor in care se prelucreaza date biometrice, se va
asigura conformitatea cu ISO/IEC 30107 (Biometric presentation attack detection).

e NIST SP 800-115: ghid tehnic pentru activitati de testare a securitatii, inclusiv planificarea,
executarea si documentarea testelor de securitate.

e Cadrul european de reglementare elDAS / EUDI Wallet: acest cadru este esential pentru
auditarea conformitatii solutiilor de identitate digitala si servicii de incredere (EVO, EVOSign) in
vederea asigurarii interoperabilitatii la nivel european.

e Alte metodologii si ghiduri, precum MITRE ATT&CK, CIS Benchmarks, PTES (Penetration Testing
Execution Standard), utilizate pentru activitatile de colectare de informatii, modelare a
amenintarilor, exploatare, post-exploatare si raportare.

4.2. Etapele proiectului

Pentru fiecare din sistemele/serviciile incluse in domeniul de aplicare, se va urma un proces structurat
in trei etape principale, conform modelului stabilit Tn astfel de proiecte:

Etapa I: Planificare si pre-evaluare

Aceasta etapa determina desfasurarea eficienta a activitatilor ulterioare.

e Activitati: Organizarea unei sedinte de start (kick-off) cu toate partile implicate; definirea clara a
perimetrului (scoping) si a obiectivelor; stabilirea regulilor de angajament, inclusiv a perioadelor de
timp pentru testare si a procedurilor de escaladare; definirea scenariilor de testare si/sau
standardelor de audit care vor fi utilizate pentru fiecare din cele trei sisteme; identificarea
persoanelor de contact tehnice si de business; obtinerea autorizatiilor scrise necesare pentru
desfasurarea testelor.

e Livrabile: Plan de proiect, Plan de testare si audit (Scope of Work — SoW), inclusiv scenarii,
metodologii si instrumente), aprobate de AGE.

Etapa ll: Evaluare si testare

Aceasta este faza de executie practica, in care prestatorul va desfasura efectiv activitatile de testare si
audit de securitate.

e Activitati: Ariile minime de testare a securitatii trebuie sa acopere, fara a se limita la, urmatoarele
domenii, inspirate din cadrul general de testare si audit de securitate, in corespundere cu cerintele
detaliate in documentele de referinta:

- Configurarea si gestionarea implementarii securizate;
- Managementul identificarii si autentificarii;

- Controlul accesului;

- Validarea datelor de intrare;

- Managementul erorilor si log-urilor;
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- Securitate criptografica;

- Testarea logicii de business;

- Securitate la nivel client;

- Testare API;

- alte domenii, conform cadrului de testare stabilit.

n cazul auditului de securitate (GAP Assessment): activitatea va consta in verificarea sistematica
a controalelor de securitate ale aplicatiei prin comparatie cu standardul de referinta, stabilit la
etapa de planificare. Pentru fiecare cerinta a standardului, se va analiza arhitectura, configuratia si,
unde este necesar, codul sursa, pentru a determina gradul de conformitate.

e Livrabile: Rapoarte intermediare de progres (la cerere), notificari in timp real (in maxim 24 de ore)
pentru vulnerabilitatile cu severitate Critica.

Etapa lll: Analiza, raportare si testare follow-up
Aceasta etapa finalizeaza ciclul de testare si asigura transferul de cunostinte catre AGE.

e Activitati: Analiza, corelarea si validarea tuturor rezultatelor obtinute; clasificarea vulnerabilitatilor
identificate utilizdnd un sistem standardizat (CVSS v4.0); elaborarea rapoartelor detaliate;
prezentarea rezultatelor catre echipele tehnice si managementul AGE; acordarea de suport si
clarificari pentru intelegerea deplina a riscurilor si a masurilor de remediere.

e Testare follow-up: Dupa ce echipa de dezvoltare a AGE sau a furnizorilor sai implementeaza
masurile de remediere, Prestatorul va efectua o testare follow-up pentru a valida corectitudinea si
eficacitatea acestora si pentru a confirma inchiderea vulnerabilitatilor.

e Livrabile: Rapoarte de test si de analiza cu recomandari detaliate, Rapoarte de follow-up.

4.3. Cerinte specifice pentru sisteme cu date biometrice (eKYC)
Prestatorul trebuie sa demonstreze capacitatea si experienta de a efectua urmatoarele teste specifice:

a) Testarea detectarii atacurilor de prezentare (conform ISO/IEC 30107 Biometric presentation
attack detection): atacuri 2D (Utilizarea de fotografii printate de inalta rezolutie, masti de hartie,
precum si prezentarea de imagini sau videoclipuri pe ecrane de Tnalta definitie (telefon, tableta);
atacuri 3D (utilizarea de masti realiste sau modele 3D printate pentru a incerca sa insele sistemele
de recunoastere faciala); atacuri video (utilizarea de inregistrari video ale utilizatorilor legitimi sau,
mai avansat, de videoclipuri deepfake pentru a ocoli mecanismele de verificare); testarea
mecanismelor de detectie a vivacitatii (liveness detection).

b) Evaluarea securitatii ciclului de viata al datelor biometrice: Se va evalua securitatea pentru
urmatoarele etape: capturare date, procesare si stocare, transmisie si stergere date biometrice.

c) Testarea vulnerabilitatilor specifice eKYC: Atacuri de replay (incercarea de a intercepta si re-
utiliza pachete de date de la o sesiune de inrolare sau autentificare valida pentru a obtine acces
neautorizat sau a crea un cont duplicat); falsificarea documentelor (incercarea de a incarca
documente de identitate modificate digital, de exemplu, schimbarea fotografiei, a numelui pentru
a testa capacitatea sistemului de a detecta falsuri si a ocoli mecanismele de validare; ocolirea
legaturii biometrice (testarea scenariilor in care un atacator incearca sa finalizeze un proces de
inrolare folosind un documentde identitate autentic al unei persoane, dar o proba biometrica/ selfie
de la o alta persoana, pentru a verifica daca sistemul valideaza corespondenta dintre cele doua.
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5. Livrabile, raportare si monitorizare

Claritatea si calitatea livrabilelor sunt esentiale pentru a asigura valoarea serviciilor contractate.
Prestatorul va furniza urmatoarele documente, cu structura corespunzatoare. Toate documentele vor fi
elaborate in limbile romana si engleza.

5.1. Lista Livrabilelor

Pentru fiecare din sistemele/serviciile incluse in domeniul de aplicare, Prestatorul va furniza urmatoarele
documente de proiect, structurate pe etape:

e Etapal(Planificare):
- Plan de Proiect: Include graficul de implementare, resursele alocate si managementul
riscurilor proiectului.
- Plan de testare si audit (SOW): Document detaliat care descrie metodologia specifica,

scenariile de testare si/sau standardele de audit care vor fi utilizate (pentru fiecare din cele trei
sisteme.

e Etapa ll (Evaluare):
- Rapoarte intermediare de progres (la cerere).
- Notificariin timp real (in maxim 24 de ore) pentru vulnerabilitatile cu severitate Critica.

e Etapa lll (Post-evaluare):
- Raportfinal de testare a securitatii (cate un raport pentru fiecare sistem/aplicatie).
- Raport de testare follow-up (care confirma sau infirma remedierea vulnerabilitatilor).
- Raportde audit al conformitatii sistemului cu standardul specificat la etapa de planificare (cate
un raport pentru fiecare sistem/aplicatie).
e Dupacaz, lacerere:
- Rapoarte de progres a activitatii, care detaliaza activitatile desfasurate, resursele consumate
si stadiul general al contractului.

5.2. Structura rapoartelor finale

5.2.1. Raportul final de testare a securitatii (pentru fiecare sistem din domeniul de aplicare) va fi
structurat in doua parti distincte:

e Parteal-Sumarexecutiv (Executive Summary): Destinat personalului de decizie si managementului
AGE. Acest sumar va fi concis, non-tehnic si va contine:
- Descrierea clara a obiectivelor, perimetrului si perioadei de testare.
- Evaluarea generala a posturii de securitate a sistemului, cu un scor de risc agregat.
- Prezentarea grafica a distributiei vulnerabilitatilor pe categorii de risc.
- Lista celor mai critice riscuri identificate si impactul potential asupra business-ului.
e Partea Il - Raport tehnic detaliat: Destinata echipelor tehnice, de dezvoltare si de securitate. Acest
raport va fi exhaustiv si va include cel putin urmatoarele capitole:
- Metodologie: Descrierea detaliatd a metodologiei, a standardelor urmate si a instrumentelor
utilizate.
- Perimetru: Lista exactd a componentelor (adrese IP, URL-uri, functionalitati) care au fost
testate.
- Descrierea vulnerabilitatilor: Pentru fiecare vulnerabilitate identificata, se vor furniza:
v" Denumirea succinta si identificator unic.
v" Descrierea detaliata a vulnerabilitatii si a contextului.
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Pasi exacti pentru reproducerea problemei (PoC - Proof of Concept).

Dovezi concrete (capturi de ecran, fragmente de cod, request/response HTTP).
Clasificarea severitatii (ex: Critic, Ridicat, Mediu, Scazut) si scorul CVSS v4.0.
Analiza impactului potential (tehnic si de business).

ASANENENRN

Recomandari de remediere clare, pragmatice si prioritizate.

- Anexa: Lista completa a tuturor testelor efectuate de testare la vulnerabilitati, de penetrare,
code review, inclusiv teste care nu au relevat vulnerabilitati si descrierea rezultatelor obtinute
la fiecare test.

5.2.2. Raportul de audit de securitate (GAP Assessment) va avea urmatoarea structura:
- Sumar executiv (Executive Summary), destinat personalului de decizie si managementului.
- Standardul de referinta utilizat si nivelul de verificare solicitat.
- Unsumar grafic al nivelului de conformitate.
- O matrice de conformitate detaliata care, pentru fiecare cerinta din standard, va prezenta:
v" ID-ul si descrierea cerintei.
v’ Statusul conformitatii: Conform / Neconform / Partial Conform / N/A.
v" Observatii si dovezi tehnice care justifica statusul.
v' Recomandari specifice pentru atingerea conformitatii.

5.3. Integrare cu sistemul de bug-tracking al beneficiarului

Dependent de sistemul testat si nivelul de impact al vulnerabilitatilor identificate, AGE poate sa solicite
ca toate deficientele si vulnerabilitatile identificate sa fie inregistrate de catre prestator directin sistemul
de management al proiectelor si de urmarire a erorilor (bug-tracking) utilizat de AGE. Astfel, prestatorul
va avea responsabilitatea de a monitoriza stadiul remedierilor, inclusiv in sistemul de bug-tracking, si de
araporta progresul in rapoartele periodice, asigurand un ciclu complet de viata pentru fiecare problema
identificata, de la descoperire la validarea inchiderii.

6. Cerinte fata de Oferta tehnica

Oferta tehnica reprezinta documentul prin care ofertantul trebuie sa demonstreze intelegerea deplina a
cerintelor, complexitatii si contextului serviciilor solicitate, precum si capacitatea sa tehnica si
metodologica de a le executa. Oferta va fi structurata si va include, cel putin, urmatoarele componente:

6.1. intelegerea obiectivelor si Sumar executiv

e O sinteza a modului in care ofertantul intelege scopul si obiectivele specifice ale achizitiei, cu
accent distinct pe particularitatile, riscurile si sensibilitatea sistemelor vizate (EVO, EVOSign, eKYC).

e Descrierea viziunii generale asupra modului de realizare a obiectivelor si a principalelor provocari
identificate de ofertant in contextul acestui proiect.

6.2. Metodologie si Abordare tehnica detaliata

Ofertantul va descrie detaliat abordarea tehnica prin care va indeplini cerintele specificate in Sectiunea
4 din prezentul caiet de sarcini. Aceasta componenta va include:

e Descrierea metodelor, tehnicilor si standardelor specifice care vor fi aplicate, conform cerintelor
din Sectiunea 4.1 (ex. modul concret de aplicare a OWASP WSTG/MASVS, NIST SP 800-115, elDAS,
ISO/IEC 30107 etc. pentru fiecare sistem in parte).

e Prezentarea abordarii concrete pentru fiecare tip de serviciu solicitat:

- Testare de vulnerabilitati: Descrierea procesului si a listei de instrumente software
(comerciale si open-source) propuse pentru scanare si verificare manuala.
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- Testare de penetrare (Black Box, Gray Box, White Box): Descrierea metodologiei de simulare
a scenariilor de atac, inclusiv tehnicile de colectare a informatiilor, enumerare, exploatare si
post-exploatare.

- Revizuirea codului sursa (Security code review): Descrierea metodologiei de analiza statica
(SAST) si manuala a codului, inclusiv instrumentele propuse.

- Audit de securitate (GAP Assessment): Descrierea modului de evaluare a conformitatii fata
de standardele de referinta (ex. eIDAS, MASVS, ISO/IEC 30107).

e Descrierea detaliata a abordarii specifice pentru sistemul eKYC, conform cerintelor din Sectiunea
4.3 (ex. metodologia si instrumente pentru testarea detectarii atacurilor de prezentare - PAD,
evaluarea ciclului de viata al datelor biometrice, scenarii test pentru ocolirea legaturii biometrice).

6.3. Planul de desfasurare a proiectului
Ofertantul va prezenta un Plan de proiect detaliat, care sa reflecte etapele definite in Sectiunea 4.2:

e Descrierea detaliata a activitatilor, obiectivelor si resurselor alocate pentru fiecare etapa
(Planificare si pre-evaluare, Evaluare si testare, Analiza si raportare).
e Descrierea mecanismelor de management al proiectului:
- Procedurile de comunicare cu echipa AGE si de escaladare (raspunzand cerintei de notificare
in maxim 24 de ore pentru vulnerabilitatile critice).
- Procedura de management al riscurilor proiectului (ex. riscul de intrerupere a serviciilor in
productie).
- Procedura de asigurare a calitatii livrabilelor.
e Un grafic de implementare detaliat pentru intreaga durata a contractului, incluzand toate sistemele
din domeniul de aplicare.

6.4. Propunere si exemple de livrabile

Pentru a demonstra calitatea raportarii, ofertantul va prezenta modele (template-uri) anonimizate ale
livrabilelor propuse, care trebuie sa respecte structura minima a rapoartelor finale (Sectiunii 5.2). Se vor
include cel putin modele pentru:
e Raportfinal de testare a securitatii (cu exemple clare de Sumar Executiv si descriere tehnica a unei
vulnerabilitati).
e Raport de audit de securitate (GAP Assessment) (cu un exemplu de matrice de conformitate).

6.5. Echipa de proiect si documente justificative

e Prezentarea detaliata a echipei propuse pentru executarea contractului, cu evidentierea rolului
fiecarui membru (conform Sectiunii 7.2) si alocarea procentuala a timpului acestora in proiect.
e Pentru fiecare membru al personalului cheie propus, se vor anexa obligatoriu in oferta tehnica
urmatoarele documente justificative:
- CV actualizat si semnat de catre expert, care sa reflecte clar si detaliat experienta generala si
specifica solicitata.
- Copii ale certificarilor profesionale valabile (ex. CISSP, CISM, OSCP, CEH Master, CISA,
ISO/IEC 27001 Lead Auditor etc.) solicitate pentru rolul respectiv.

6.6. Ipoteze si dependente

e Enumerarea clara a ipotezelor de lucru si a dependentelor de resurse sau actiuni din partea AGE
(ex. acces la mediile de test, documentatie tehnica, persoane de contact, conturi de test) necesare
pentru finalizarea cu succes a proiectului in termenii propusi.
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7. Cerinte de Calificare

7.1. Cerinte pentru compania ofertanta

e Experienta profesionala: Experientd demonstrabila de minim 3 ani in prestarea de servicii de
testare a securitatii cibernetice si asigurare a calitatii.

e Portofoliu de proiecte: Prezentarea a cel putin 3 proiecte relevante ca anvergura si complexitate
(Tn sectorul public, financiar sau telecomunicatii), finalizate cu succes in ultimii 3 ani. Cel putin un
proiect trebuie sa fi inclus testarea unei aplicatii mobile complexe si cel putin un proiect trebuie sa
fi inclus testarea securitatii unei infrastructuri critice. Se vor prezenta dovezi (extrase de contract,
scrisori de recomandare).

e Certificari de management: Detinerea unei certificari valabile ISO/IEC 27001 pentru sistemul de
management al securitatii informatiei este obligatorie. Detinerea altor certificari, precum ISO 9001,
ISO 20000 sau altele similare, constituie un avantaj.

e Legalitatea instrumentelor: Ofertantul trebuie sa prezinte dovada utilizarii legale pentru toate
instrumentele software comerciale propuse a fi utilizate in cadrul contractului.

e Declaratiadeindependenta fata de alte misiuni deja desfasurate in cadrul AGE aferente obiectului
de achizitie — document original confirmat prin semnatura electronica. Aceasta declaratie va
confirmain mod explicit ca Ofertantul (inclusiv asociatii, subcontractorii si personalul cheie propus)
nu a prestat, in ultimii 3 (trei) ani, servicii de audit de securitate, evaluare a conformitatii sau
consultanta pentru implementarea controalelor de securitate pentru oricare dintre sistemele
specificate in domeniul de aplicare (Sectiunea 3.1). in cazul in care Ofertantul este reprezentat
printr-o asociere si/sau nominalizeaza subcontractori, aceasta declaratie trebuie sa fie depusa de
fiecare membru asociat si/sau subcontractor.

7.2. Cerinte pentru personalul cheie

Echipa propusa de ofertant trebuie sa includa personal cu expertiza dovedita in domeniile specifice ale
contractului. Cerintele minime pentru posturile cheie sunt detaliate Tn tabelul de mai jos.

Rol Experienta generala | Experienta specifica Certificari

Lider de echipa Minim 5 aniin IT sau Minim 5 ani in Project CISSP sau CISM sau echivalentul.
managementul management/Team Suplimentar: PMP, ITIL
serviciilor IT leadership (proiecte

securitate/ software)

Membru echipa Minim 5 aniin Minim 3 aniin OSCP sau CEH Master sau
testare securitate Securitate IT Penetration testing si echivalentul.
Revizuire cod sursa Suplimentar: GWAPT, GPEN,
OSWE
Expert securitate Minim 5 aniin Minim 3 ani in proiecte cu | OSCP sau CEH Master sau
biometrica Securitate IT testare sisteme echivalentul.
biometrice Suplementar: Cunoastere

aprofundata a ISO/IEC 30107.
Experienta demonstrabila in
planificarea si executarea testelor

de tip PAD
Auditor securitate IT Minim 5 aniin Minim 3 aniin audit de CISA (Certified Information
Securitate IT sau securitate IT, evaluari de Systems Auditor) sau ISO/IEC
Guvernanta IT conformitate sau analize | 27001 Lead Auditor sau
derisc echivalentul.
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8. Cadrul contractual si conditii specifice

e Durata si tipul contractului: Se va incheia un singur contract de prestari servicii cu o durata fixa,
corespunzatoare termenului de realizare propus de ofertant in oferta sa tehnica si financiara.
Serviciile vor fi prestate Tn baza unui plan agreat, care va detalia perimetrul si obiectivele specifice.

e Conditii de prestare: Se accepta efectuarea unor activitati de proiect de la distanta (la sediul
Prestatorului) cu conditia ca acest lucru nu diminueaza nivelul de calitate si securitate al testelor
efectuate si livrabilelor care fac obiectul acestui Contract.

e Confidentialitate: Prestatorul (compania) si fiecare membru al echipei sale vor semna un
Acord/angajament de confidentialitate.

e Divulgarea coordonata a vulnerabilitatilor: inainte de inceperea activitatilor, partile vor semna un
acord privind divulgarea coordonata a vulnerabilitatilor, care va stabili procedurile si termenele
pentru notificarea, documentarea si remedierea vulnerabilitatilor identificate, asigurand un proces
controlat si responsabil de comunicare a acestora.

e Responsabilitate: Prestatorul este pe deplin responsabil pentru orice dauna sau intrerupere a
serviciilor cauzata sistemelor aflate in testare, care rezulta din neglijenta sa, din nerespectarea
regulilor de angajament sau din depasirea perimetrului agreat.

e Proprietate Intelectuala: Toate livrabilele, rapoartele, scripturile personalizate si orice alt material
produs in cadrul acestui contract vor deveni proprietatea intelectuala exclusiva a Agentiei de
Guvernare Electronica.
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