Anexa nr. 1

SPECIFICATIA TEHNICA
Nr. Denumir Termenul ndar
enumirea Specificatia serviciilor solicitate Specificatia serviciilor ofertate ermenul de Sta da.devde
lot Serviciilor ’ ’ prestare referinta
LOT: Servicii de acces la resursele INTERNET / INTRANET (linie de rezerva) cu serviciu de protectie DDoS
L. PunCt. d(.e acces: Sediul Bancii Nfl’t.lolmle “|'1. Punct de acces: Sediul Béncii Nationale a
Moldovei situat pe adresa mun. Chisindu, bd. . A
. ] Moldovei situat pe adresa mun. Chisindu, bd.
Grigore Vieru, nr. 1. . .
Grigore Vieru, nr. 1.
2. Tip de conexiune: conectarea serviciilor prin o d — iciil .
canal subteran: 2. Tip de conexiune: conectarea serviciilor prin
’ canal subteran;
3. Volumul de trafic inclus — Nelimitat; 3. Volumul de trafic inclus — Nelimitat;
4. Viteza de acces prin canal extern la Internet - . q . | |
500 Mbps Upload / Download: 4. Viteza de acces prin canal extern la Internet -
' 500 Mbps Upload / Download;
5.Viteza de acces prin  MDIX (intranet . . . o o
nelimitat): 1 Gbps Upload/Download; 5.Viteza de acces prin MD.IX (intranet nelimitat): | 12 |uni din data
o ] 1 Gbps Upload/Download; activarii serviciilor
6. Conectare prin intermediul FTTX; 6. Conectare prin intermediul FTTx: stabilitd in actul de
icii i conectare a
Canal Extern Internet | 7. Termen de prestare a serwc-ulor SLINCEPETEA | 7 1ormen de prestare a serviciilor si inceperea serviciilor semnat Conform
1 |si MDIX (intranet perioadei efective de facturare: 12 luni din data| " =~ = " o & f =12 luni di practicilor
31 MD .. ciil wabilitd i actul  de perioadei efective de facturare: 12 luni din data| ., reprezentantii | ) _
nelimitat) activarit _serviciilor s activarii serviciilor stabilita in actul de conectare y in domeniu

conectare a serviciilor semnat de reprezentantii
ambelor parti (care nu poate fi anterioara datei
de 22.04.2022);

8. Disponibilitatea conexiunii Internet extern:
98% minim lunar (cu exceptia cazurilor de forta
majora), inclusiv perioada lucrarilor de
deservire planificatd;

9. Cu exceptia echipamentului de care dispune
Beneficiarul, tot echipamentul si mediul de
transmitere a datelor necesar pentru conectarea
Beneficiarului trebuie sd fie asigurate de
Prestator si trebuie sa fie incluse in pretul
ofertei;

a serviciilor semnat de reprezentantii ambelor
parti (care nu poate fi anterioara datei de
22.04.2022);

8. Disponibilitatea conexiunii Internet extern:
98% minim lunar (cu exceptia cazurilor de forta
majora), inclusiv perioada lucrarilor de deservire
planificata;

9. Cu exceptia echipamentului de care dispune
Beneficiarul, tot echipamentul si mediul de
transmitere a datelor necesar pentru conectarea
Beneficiarului va fi asigurat de Prestator si inclus
in pretul ofertei;

ambelor parti
(care nu poate fi
anterioard datei de
22.04.2022)




Nr.

lot

Denumirea
Serviciilor

Specificatia serviciilor solicitate

Specificatia serviciilor ofertate

Termenul de
prestare

Standarde de
referinta

10. Asigurarea Beneficiarului cu acces la
serviciul de suport tehnic “HotLine” 24x7,
servicii specializate de suport al clientilor,
orientate spre solutionarea problemelor de
ordin tehnic. Ofertantul trebuie sa indice in
ofertd datele serviciului HotLine si conditiile
detaliate de prestare a serviciului;

11.  Asigurarea , Secondary DNS” prin
intermediul a 2 (doud) servere cu sincronizarea
periodica cu serverul ,,Primary DNS" al
Beneficiarului;

12. Rutarea prin BGP a sistemului autonom
(AS200189) al Beneficiarului, organizat printr-
un circuit cu 1 sesiune BGP in care va fi
Internet+MDIX.

Conditii de mentinere:

® s5d execute toate mdsurile necesare asumate
de catre Prestator in scopul asigurarii
functionalitatii  segmentului  retelei  de
transmisiune aflat sub responsabilitatea
Prestatorului;

® s5d asigure monitorizarea 24/24 ore (365 zile
pe an) a functionarii retelei de transmisiune,
inclusiv depistarea si inlaturarea defectiunilor
aparute din contul Prestatorului. Beneficiarul
nu va fi taxat/penalizat urmare a constatarii
defectiunii produse la echipamentele de care
dispune Beneficiarul;

o sd asigure confidentialitatea datelor si altor
mesaje (informatii) ce tin de Beneficiar,
confidentialitatea comunicarilor Beneficiarului

10. Asigurarea Beneficiarului cu acces la
serviciul de suport tehnic “HotLine” 24x7, in
cazul aparitiei unor intrebari ce tin de
functionarea segmentului retelei de transmisiune
Situate intre Prestator si Beneficiar, la tel
022570590;

11.  Asigurarea , Secondary DNS” prin
intermediul a 2 (doua) servere cu sincronizarea
periodica cu serverul ,, Primary DNS" al
Beneficiarului;

12. Rutarea prin BGP a sistemului autonom
(AS200189) al Beneficiarului, organizat printr-un
circuit cu 1 sesiune BGP in care va fi
Internet+MDIX.

Conditii de mentinere:

® sd execute toate mdsurile necesare asumate
de catre Prestator in scopul asigurarii
functionalitatii  segmentului  retelei  de
transmisiune  aflat sub  responsabilitatea
Prestatorului;

e 5d asigure monitorizarea 24/24 ore (365 zile
pe an) a functionarii retelei de transmisiune,
inclusiv depistarea si inlaturarea defectiunilor
aparute din contul Prestatorului. Beneficiarul nu
va fi taxat/penalizat urmare a constatarii
defectiunii produse la echipamentele de care
dispune Beneficiarul;

e sa asigure confidentialitatea datelor si altor
mesaje (informatii) ce tin de Beneficiar,
confidentialitatea comunicarilor Beneficiarului
realizate prin intermediul Serviciilor conform
legislatiei in vigoare,




Nr. Denumirea . . . .. . . . . . .. Termenul de | Standarde de
. Specificatia serviciilor solicitate Specificatia serviciilor ofertate e
lot Serviciilor ’ ’ prestare referinta
realizate prin intermediul Serviciilor conform |e sa notifice Beneficiarul despre lucrarile de
legislatiei in vigoare; deservire planificate, nu mai tdrziu de 24 de ore
® 5d notifice Beneficiarul despre lucrarile de pana la inceperea lucrarilor, prin  posta
deservire planificate, nu mai tarziu de 24 de ore electronica/telefon, despre timpul inceperii si
pand la inceperea lucrarilor, prin posta durata lucrarilor de deservire planificate;
electronica/telefon, despre timpul inceperii si |e sa asigure Beneficiarului acces la serviciile
durata lucrarilor de deservire planificate; de suport Hot-line (servicii specializate de suport
e sd asigure Beneficiarului acces la serviciile |@  Clienfilor, —orientate — spre  solutionarea
de suport Hot-line (servicii specializate de |problemelor de ordin tehnic) oferite in regim
suport a clientilor, orientate spre solutionarea 24X1, in cazul aparifiei unor intrebari ce fin de
problemelor de ordin tehnic) oferite in regim functionarea segmentului retelei de transmisiune
24x7, in cazul aparitiei unor intrebdri ce fin de |Situate intre Prestator si Beneficiar. Ofertantul
functionarea  segmentului  refelei  de |Va indica in oferta datele de contact ale acestor
transmisiune  situate intre Prestator i |Servicii de suport;
Beneficiar. Ofertantul va indica in oferta datele |pentru incalcarea termenelor de prestare a
de contact ale acestor servicii de suport; Serviciilor conform nivelului de disponibilitate
pentru incalcarea termenelor de prestare a al Serviciilor prevazut, Prestatorul va suporta o
Serviciilor conform nivelului de disponibilitate |penalitate in valoare de 5% din costul lunar al
al Serviciilor prevazut, Prestatorul va suporta | Serviciului, pentru fiecare 60 de minute de
o penalitate in valoare de 5% din costul lunar | intrerupere asupra nivelului disponibilitatii
al Serviciului, pentru fiecare 60 de minute de conexiunii Internet/Intranet.
intrerupere asupra nivelului disponibilitatii
conexiunii Internet/Intranet.
12 luni din data
1. Solutia trebuie sa fie integrata in serviciul 1. Solutia - integrata in serviciul canalului ?ZZ;ZI;Z ;:ZZZ;ZZ,Z
canalului Internet extern solicitat in poz.1; Internet extern solicitat in poz.1;
o _ conectare a Conform
5 Serviciu de protectie | 2. Solutia presupune un l_necanism _inteligefet 2. Solutia presupune un r_necanism _intelige{at serviciilor semnat practicilor
DDoS automat de diminuare a impactului atacurilor |automat de diminuare a impactului atacurilor de reprezentantii i domeniu

DDoS in regim 24x7m, fara impact pe
disponibilitatea serviciilor Internet;

DDoS in regim 24x7m, fara impact pe
disponibilitatea serviciilor Internet;

ambelor parti
(care nu poate fi
anterioara datei de
22.04.2022)




Nr.

lot

Denumirea
Serviciilor

Specificatia serviciilor solicitate

Specificatia serviciilor ofertate

Termenul de
prestare

Standarde de
referinta

3. Diminuarea impactului atacurilor se va face
in afara retelei locale a Beneficiarului si fara
implicarea echipamentelor Beneficiarului;

4. Serviciu trebuie sa asigure protectia
infrastructurii Tl pentru mai multe adrese IP
inclusiv sistem autonom (AS200189) al
Beneficiarului;

5. Actualizarea politicilor de detectare si
diminuare a impactului atacurilor trebuie sd fie
facuta lunar,

Raportarea privind caracteristicile atacurilor
DDoS inregistrate si diminuarea impactului
atacurilor in timp de 1 zi lucratoare dupa
fiecare eveniment de securitate de acest tip.

3. Diminuarea impactului atacurilor se va face in
afara retelei locale a Beneficiarului si fara
implicarea echipamentelor Beneficiarului;

4. Serviciu va asigura protectia infrastructurii Tl
pentru mai multe adrese IP inclusiv sistem
autonom (AS200189) al Beneficiarului;

5. Actualizarea politicilor de detectare si
diminuare a impactului atacurilor trebuie sd fie
facuta lunar;

Raportarea privind caracteristicile atacurilor
DDoS inregistrate si diminuarea impactului
atacurilor in timp de 1 zi lucratoare dupa fiecare
eveniment de securitate de acest tip.

Implementare si
configurare

Instalarea, configurarea echipamentului
necesar, inclusiv asistenta acordata
Beneficiarului la configurarea si testarea
serviciului BGP, si testarea canalului de
transmisiune in termen de cel mult 20 zile
lucratoare din momentul intrarii in vigoare a
contractului.

In costul ofertei trebuie s fie incluse costul
echipamentului/materialelor,  costurile  de
implementare i asistenta acordata
Beneficiarului la configurarea si testarea
serviciului BGP (Beneficiarul dispune de
echipament propriu care va ruta traficul prin
BGP (router CISCO) cu interfata de tip Copper
cu viteza de 1Gbps). Dupa incheierea lucrarilor
de instalare §i testare pozitiva a functionalitatii
accesului la servicii, Partile vor semna actul de
conectare a serviciilor.

Instalarea, configurarea echipamentului necesar,
inclusiv  asistenta acordata Beneficiarului la
configurarea §i testarea serviciului BGP, si
testarea canalului de transmisiune in termen de cel
mult 20 zile lucratoare din momentul intrarii in
vigoare a contractului.

In  costul  ofertei - inclus  costul
echipamentului/materialelor, costurile de
implementare si asistenta acordata Beneficiarului
la configurarea si testarea serviciului BGP
(Beneficiarul dispune de echipament propriu care
va ruta traficul prin BGP (router CISCO) cu
interfata de tip Copper cu viteza de 1Gbps). Dupa
incheierea lucrarilor de instalare si testare
pozitiva a functionalitatii accesului la servicii,
Partile vor semna actul de conectare a serviciilor.

Prestatorul asigura din cont propriu testarea

specializatd necesara a conexiunilor oferite si

20 zile lucratoare
din momentul
intrarii in vigoare
a contractului

Conform
practicilor
in domeniu




lot

Nr.
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Prestatorul este obligat sa asigure din cont
propriu testarea specializatd necesard a
conexiunilor oferite si prezentarea Raportului
de testare si verificare a conexiunilor.
Conectarea se considera executata de catre
Prestator si receptionata de Beneficiar, daca
este semnat Actul de conectare a serviciilor in
baza Raportului de testare si verificare a
conexiunii.

Pentru prestarea cu intarziere a Serviciilor
necesare de implementare si configurare,
inclusiv testarea pozitiva, Prestatorul poarta
raspundere materiala in valoare de 5% din
costul lunar al Serviciilor, pentru fiecare zi
lucratoare de intarziere.

prezentarea Raportului de testare si verificare a
conexiunilor. Conectarea se considera executatd
de catre Prestator §i receptionata de Beneficiar,
daca este semnat Actul de conectare a serviciilor
in baza Raportului de testare si verificare a
conexiunii.

Pentru prestarea cu intdrziere a Serviciilor
necesare de implementare §i configurare,
inclusiv testarea pozitiva, Prestatorul poartd
raspundere materiala in valoare de 5% din costul
lunar al Serviciilor, pentru fiecare zi lucratoare
de intdrziere.
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