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Cerinte functionale

Cerinte functionale de ordin general

Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
001-CF | Toate datele sistemului Datele vor fi prezentate in tabele sau carduri DA
trebuie afisate intr-o vizuale, cu etichete evidente si o organizare
forma intuitiva si logic4, facilitand navigarea. In acest scop se
structurata, cu vor utiliza tehnologii moderne precum React
posibilitatea de sortare si | sau Angular pentru interfete responsive si
filtrare interactiva in biblioteci precum DataTables pentru tabele
functie de diferiti interactive.
parametri. Utilizatorii vor putea sorta datele prin clic pe
capetele coloanelor sifiltra informatiile
folosind meniuri derulante sau campuri de
cautare, pentru a gasi rapid datele relevante.
002-CF | Laintroducerea datelor Formele de introducere a datelor vor avea DA
se va asigura verificarea validari atat pe partea de client (front-end), cat
obligatorie a si pe server (back-end) pentru a asigura
corectitudinii. corectitudinea informatiilor introduse, conform
regulilor business definite.
002-CF | Sistemulva asigura Utilizatorii vor avea posibilitatea de a modifica DA
posibilitatea editarii inregistrarile existente printr-o interfata
datelor existente precum | intuitiva, cu verificari pentru a preveni
si copierea datelor pentru | introducerea datelor nevalide. Totodata
utilizare ulterioara sistemul va asigura functionalitati pentru
copierea datelor in vederea utilizarii ulterioare.
003-CF | Stergerea datelor trebuie | Vor fi implementate reguli stricte pentru DA
sa respecte regulile stergerea datelor, in conformitate cu politicile
business stabilite si de afaceri si securitate. Aceasta poate include
politicile de securitate, stergere logica (marcare ca sterse) pentru a
asigurand pastrarea pastra istoricul si a preveni pierderea
istoricului si prevenirea ireversibila a datelor sensibile.
pierderii ireversibile a
informatiilor sensibile.
004-CF | Validarea automata a La fiecare introducere sau modificare a datelor, DA
datelor trebuie sa se sistemul va efectua validari automate pentru a
realizeze in momentul verifica conformitatea cu logica business si
introducerii sau cerintele specificate. Aceste validari vor
modificarii acestora, include verificari de tip, formate acceptate, si
conform logicii business reguli business (de exemplu, datele nu trebuie
si cerintelor specificate, sa fie nule, valorile trebuie sa fie in intervale
pentru a asigura acceptabile etc.).
corectitudinea si
integritatea informatiilor.
005-CF | Datele trebuie sa fie Sistemul va permite utilizatorilor sa salveze DA

salvate dupa efectuarea
modificarilor, avand
optiunea de salvare
automata a lor (auto-

modificarile manual, dar va include si o
optiune de salvare automata, care va salva
datele la intervale prestabilite sau atunci cand
utilizatorul iese din cAmpurile de input.




Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
save) pentru a preveni
pierderea informatiilor in
cazulinchiderii
neasteptate a aplicatiei
sau a unor eventuale
probleme tehnice.
006-CF | Utilizatorii trebuie sa aiba | Sistemul va permite utilizatorilor sa se DA
posibilitatea de a naviga deplaseze rapid intre inregistrari folosind
rapid intre inregistrari atat | butoane de navigare (ex. "Anterior" si
in mod de vizualizare céat "Urmator") sau printr-o lista derulanta care sa
si editare. afiseze toate inregistrarile disponibile.
007-CF | Sistemul trebuie sa Utilizatorii vor putea introduce termeni de DA
permita cautarea datelor | cautare pentru a gasirapid inregistrarile dorite
prin potriviri complete care se potrivesc total sau partial, cu optiuni
sau partiale, oferind in de filtrare ulterioara in baza mai multor
acelasi timp posibilitatea | campuri (de exemplu, nume, data, categorie).
utilizarii unor filtre pe
diverse campuri.
007-CF | Sistemul trebuie sa ofere | Utilizatorii vor putea selecta datele dorite (sau DA
optiunea de atipari toate | toate) pentru a le tipari, precum si sa
datele sau datele previzualizeze formatul de tiparire pentru a se
selectate, oferind asigura ca informatiile sunt prezentate corect.
posibilitatea de
previzualizare a
formatului de tiparire
inainte de a finaliza
operatiunea.
008-CF | Sistemul trebuie sa Utilizatorii vor avea optiunea de a selecta DA
permita exportul datelor datele dorite si de a le exporta in formatul
in formate populare cum preferat (CSV, Excel, PDF sau altul solicitat),
ar fi de ex. CSV, Excel, facilitand analiza si utilizarea ulterioara a
PDF, pentru prelucrarea informatiilor din sistem.
sau analiza lor ulterioara.
009-CF | Sistemul trebuie sa Sistemul va permite mai multor utilizatori sa DA
suporte utilizarea acceseze si sa modifice datele simultan,
concomitenta de catre asigurandu-se ca fiecare actiune este
mai multi utilizatori, inregistrata pentru a permite auditarea
inclusiv sa posede functii | ulterioara.
de audit al actiunilor si Fiecare modificare a datelor va fi inregistrata,
control al versiunilor inclusiv informatii despre utilizatorul care a
pentru a urmari efectuat modificarea si timestamp-ul actiunii.
modificarile efectuate. Totodata, sistemul asigura pastrarea istoricului
modificarilor, permitand utilizatorilor sa
revizuiasca versiuni anterioare ale datelor si sa
revina la acestea, daca este necesar. Interfata
va oferi utilizatorilor optiuni pentru a vizualiza
istoricul modificarilor si pentru a reveni la
versiunile anterioare.
010-CF | Sistemul trebuie sa Utilizatorii vor putea seta notificari DA

permita configurarea
notificarilor sau alertelor

personalizate pentru a fi alertati in momentul
in care datele critice sunt modificate sau cand




Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
in cazul modificarii se Intdmpla evenimente specifice (ex.
datelorimportante sauin | schimbarea statutului unei cereri).
cazul aparitiei unor Sistemul va folosi tehnologii specifice precum
evenimente specifice. WebSocket, Server-Sent Events (SSE) sau
similare pentru a expedia notificari in timp real.
De asemenea, se va folosi cron jobs pentru a
verifica periodic starea datelor si a declansa
notificari pentru evenimente programate.
Interfata va permite utilizatorilor sa configureze
notificarile care vor aparea sub forma de
mesaje pop-up sau alerte in cadrul aplicatiei.
Gestionarea clasificatoarelor
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
011-CF | Clasificatoarele Sistemul se va baza pe un set de clasificatoare DA
sistemului trebuie sa care vor asigura prezentarea si aplicarea unor
contina date date standardizate in procesul de lucru cu
standardizate pentru toti | functionalitatile sistemului. Vor fi
utilizatorii si sa suporte implementate modele de date care sa permita
atat o structura ierarhica | organizarea informatiilor intr-o ierarhie de tip
de un nivel, cat si pe mai arbore, facilitdnd navigarea si accesul la datele
multe nivele in forma de standardizate de catre toti utilizatorii.
arbore. Totodata, acestea | Utilizatorii vor putea vizualiza si gestiona datele
urmeaza sa corespunda atat intr-o structura de un nivel (lista) cat si intr-
cu cerintele functionale o structura de tip arbore, cu capacitatea de a
de ordin general extinde sau restrdnge nodurile pentru a naviga
intre diferitele niveluri. Totodata acestea vor
respecta cerintele functionale de ordin general
enumerate mai sus.
012-CF | Pentru gestionarea Pentru gestionarea clasificatoarelor sistemului DA

clasificatoarelor
sistemului, trebuie sa fie
disponibile urmatoarele
functionalitati:

- Importul datelor prin
fisiere sau web
servicii.

- Actualizarea datelor
in baza datelor din
Registrele de Stat
prin intermediul web
serviciilor.

- Punerea la dispozitie
aunui
Constructor/Editor
de sabloane de
documente care fac
parte din

vor fi implementate functionalitati specifica
precum:

- Implementarea unui mecanism care sa
permita utilizatorilor sa importe date din
fisiere CSV, Excel sau prin intermediul API-
urilor web.

- Integrarea cu serviciile web disponibile in
vederea actualizarii automate a datelor pe
baza informatiilor din Registrele de Stat.

- Crearea unei interfete care permite
utilizatorilor sa creeze si editeze sabloane
de documente care vor fi utilizate in cadrul
clasificatorului ,,Sabloane de documente”.

- Implementarea functionalitatilor de export
a datelor din clasificatoare in formate
precum CSV, Excel si PDF.

- Functionalitati de cautare avansata si
filtrare a informatiilor din clasificatoare,




Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
clasificatorul permitand utilizatorilor sa gaseasca rapid
»oabloane de datele necesare.
documente”. - Implementarea unei solutii de audit care
- Exportuldatelorin va urmari si mentine modificarile
diverse formate. efectuate asupra datelor, pastrand un
- Cautarea sifiltrarea istoric al versiunilor.
informatiilor in Acestea vor asigura functionalitatea completa
interiorul si eficienta a sistemului de clasificatoare,
clasificatoarelor. sprijinind utilizatorii in gestionarea datelor.
- Mentinerea
istoricului
modificarilor si
versiunilor datelor
din clasificator.
013-CF | in sistemulinformational | Sistemulinformational va contine toate

trebuie sa fie disponibile
urmatoarele
clasificatoare:

Datele de
identificare a OSD.
Tipuri de servicii.
Intreprinderi furnizori
de gaze naturale.
Unitati de masura.
Puterea calorifica.
Categoria
consumatorilor.
Grupuride
consumatori.
Echipamente.

Sigilii.

Tipuri de activitate.
Tipuri de retele.
Ministere.

Companii de
management.
Reputatii.

Localitati —
sincronizarea
datelor cu Sl al
intreprinderii de
distributie.

Strazi - sincronizarea
datelor cu Sl al
intreprinderii furnizor
de gaz natural.

Oficii postale.
Niveluri de presiune.
Ciclu de calcul.
Calendarul perioadei
financiare.

clasificatoarele stabilite in cerinta. Fiecare
clasificator va fiimplementat ca un model de
date distinct T1n baza de date, cu atribute
relevante pentru fiecare tip de date.
Sincronizarea localitatilor si strazilor cu
sistemele informationale externe va fi realizata
prin API-uri REST, care vor permite extragerea si
actualizarea automata a datelor.

Pentru gestionarea clasificatoarelor se va
implementa o interfata web intuitiva, care va
permite utilizatorilor sa adauge, sa editeze si sa
stearga(conditionat si auditat) datele din
clasificatoare.

Asigurarea optiunii de incarcare a fisierelor
sablon pentru documente n cadrul
clasificatorului ,,Tipuri de documente”,
facilitand utilizatorilor utilizarea documentelor
tipizate si generarea de documente
personalizate.




Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

- Tipuride
documente.

- Sabloanede
documente
(utilizeaza registrul
Hlipuride
documente”, cu
optiunea de
incarcare afisierului
sablon).

Gestionarea consumatorilor

Evidenta consumatorilor

Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

014-CF

Gestionarea
consumatorilor se va
realiza pe baza unui
identificator unic,
reprezentat de numarul
de cont alfisei
consumatorului, care
este generat si atribuit
fisei imediat dupa
completarea si salvarea
acesteia.

La completarea formularului pentru fisa
consumatorului, sistemul va genera automat
un numar de cont unic, utilizand algoritmi care
asigura unicitatea. Dupa salvarea fisei
consumatorului, numarul de cont va fi stocat in
baza de date, asociat cu toate informatiile
corespunzatoare consumatorului dat.

DA

015-CF

Gestionarea datelor
despre consumatori va
include urmatoarele
operatii: adaugarea,
editarea, salvarea si
stergerea informatiilor
prin intermediul fisei
consumatorului. Fisa
trebuie sa respecte
cerintele functionale
generale descrise mai
sus.

In vederea gestionarii datelor despre
consumator se va asigura:

Crearea unei interfete intuitive care permite
utilizatorilor sa vizualizeze si sa interactioneze
cu informatiile consumatorului. Totodata prin
intermediul interfetei grafice:

- Utilizatorii vor putea introduce datele
consumatorului intr-un formular,
generand un nou numar de cont unic la
salvare.

- Utilizatorii vor putea modifica informatiile
existente ale consumatorului.

- Informatiile introduse sau modificate vor fi
salvate in baza de date, asigurand
persistenta datelor.

- Utilizatorii vor avea optiunea de a sterge
fisele consumatorilor, conform politicilor
de securitate si regulilor business
stabilite.

Fisa consumatorului va include validari pentru
introducerea corecta a datelor, asigurand

DA




Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
conformitatea cu logica business si cerintele
functionale generale.
015-CF | Creareafisei Pentru crearea manuala a fisei DA
consumatorului trebuie consumatorului, utilizatorului i se va pune la
sa se efectueze manual dispozitie unul sau mai multe formulare pentru
sau automat. La salvarea | completarea cu informatiile consumatorului.
datelorin noua fisa, In vederea completarii automate sistemul
sistemul trebuie sa poate integra API-uri sau servicii externe care
genereze automat un cod | sa furnizeze informatii despre consumatori,
unic de cont, format din generand astfel fise noi fara interventie
10 cifre, conform regulilor | manuala. Totodata completarea automata
business stabilite. poate avea loc prin functionalitati pentru
Algoritmul de generare a crearea fiselor consumatorilor ca rezultat al
codului trebuie sa fie importului de date privind consumatorii.
bazat pe un sablon La salvarea fisei consumatorului, sistemulva
specificat pentru sistem. | genera un cod de cont unic format din 10 cifre.
Acest cod va fi generat conform unui algoritm
stabilit care:
- va utiliza un sablon predefinit care poate
include, de exemplu, prefixe sau sufixe
specificate de utilizator, urmate de un
numar aleatoriu sau secvential.
- va asigura unicitatea codului prin
verificarea existentei acestuia in baza de
date inainte de a-l salva.
016-CF | Fisa consumatorului Interfata pentru completarea fisei DA
trebuie sa contina consumatorului va contine campuri pentru
campuri de diferite tipuri: | introducerea diferitor tipuri de date, cum ar fi:
pentru introducerea de - Campuri de data: pentru selectarea datei
date, text sau selectarea folosind un selector de data (date picker).
unui valori din - Campuri de text: pentru introducerea de
clasificator. Daca texte libere.
valoarea dorita nu se - Liste derulante: pentru selectia valorilor
regaseste in clasificator, din clasificatoarele existente, care vor
sistemul trebuie sa permite utilizatorilor sa aleaga din
permita adaugarea optiunile disponibile.
acesteia in clasificator Totodata se vor implementa functionalitati
direct din fisa, utilizand o care sa permita utilizatorilor sa adauge valori
fereastra de tip pop-up. noi in clasificator nemijlocit din fisa
consumatorului. Astfel, cand utilizatorii
selecteaza o optiune care nu exista in
clasificator, un pop-up va aparea pentru a
permite completarea informatiilor necesare
pentru noua valoare. Dupa completarea
formularului din fereastra pop-up, sistemul va
salva noua valoare in baza de date si o va face
disponibila pentru selectie in viitor.
017-CF | Sistemultrebuie sa Implementarea cerintei date va implica: DA

permita posibilitatea de




Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
creare in masa a fiselor - Stabilirea unui format standardizat pentru
consumatorilor prin fisierele care vor fiincarcate, cum ar fi
incarcarea datelor din CSV, XLSX sau JSON, care sa defineasca
fisiere care cu structura clar cAmpurile necesare si tipurile de
determinata. incarcarea date.
trebuie sa aiba loc fie - Crearea unei interfete utilizator care sa
tindnd cont de regulile permita selectarea siincarcarea fisierelor
business, a formatului conform formatului stabilit.
campurilor si structurii - Implementarea unui sistem de validare
fisierului. care sa verifice daca fisierul incarcat
respecta formatul si structura stabilite,
inclusiv:
o Verificarea tipurilor de date pentru
fiecare camp.
o Confirmarea ca toate campurile
necesare sunt completate.

- Incazulin care validarea esueaza,
utilizatorul va primi un mesaj de eroare
clar pentru a corecta problemele
depistate.

- Dupavalidarea cu succes a fisierului,
sistemul va procesa datele si va crea
automat fisele consumatorilor in baza de
date.

- Infinal sistemul va genera un raport
detaliat dupa procesarea fisierului, care
sa includa:

o Numarul de fise create cu succes.
o Numarulde erori intdmpinate si
descrierea acestora.
018-CF | Sistemul trebuie sa Sistemul va detine un mecanism de evidenta si DA
pastreze un istoric al pastrare a modificarilor aplicate fisei
modificarilor pentru consumatorului. La fiecare salvare sau
fiecare fisa a actualizare a fisei, sistemul va compara datele
consumatorului. curente cu cele anterioare si va inregistra
modificarile Tn tabelul istoric sau va marca
istorica inregistrarea curenta.
Sistemul va pune la dispozitie functionalitati
care sa permita utilizatorilor sa vizualizeze
istoricul modificarilor fiecarei fise, incluzand
optiunea de afiltra si sorta dupa data, utilizator
sau cAmpuri modificate.
019-CF | Sistemul va asigura ntru realizarea cerintei, se va asigura validarea DA

validarea datelor in timpul
crearii si editarii fiselor
consumatorilor, pentru a
exclude introducerea de
informatii incorecte.

datelor la diferite nivele precum:

- Implementarea validarilor in interfata
utilizatorului (front-end) pentru a verifica
datele Tnainte de a fi trimise la server.
Acestea includ:

o Tipuri de date: Asigurarea ca
campurile accepta tipurile corecte
de date (de exemplu, cAmpuri de




Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

data sa accepte doar date, cAmpuri
numerice sa accepte doar cifre).

o Campuri obligatorii: Verificarea ca
toate cAmpurile necesare sunt
completate.

o Formate specifice: Validarea
formatului pentru cdmpuri, cum ar
fi adresele de email, numerele de
telefon, etc.

- Dupa ce datele sunt trimise catre server,
sistemul va efectua o verificare
suplimentara (back-end) pentru a asigura
integritatea si corectitudinea acestora.
Aceasta include:

o Reguli business: Validarea conform
regulilor business specifice, de
exemplu, verificarea ca numarul de
cont este unic.

o Referinte externe: Verificarea
existentei valorilor in clasificatoare.

In acelasi timp in procesul de validare a
datelor, se va asigura un feedback clar si
concis pentru utilizatori Tn cazulin care
validarea esueaza. Aceasta va include:

- Mesaje de eroare vizibile care explica
problemele intdmpinate.

- Evidentierea campurilor care necesita
corecturi.

020-CF

Sistemul trebuie sa se
integreze cu surse externe
pentru a actualiza
automat datele
consumatorilor.

In vederea implementérii acestei cerinte se vor
realiza APl-uri RESTful pentru a permite
comunicarea cu sursele de date externe sia
facilita obtinerea si transmiterea datelor.
Totodata, se va implementa un sistem de
programare pentru a verifica periodic sursele
externe si a actualiza datele consumatorilor in
mod automat. Actualizarea datelor din surse
externe va implica de asemenea validarea
datelor pentru a asigura corectitudinea si
gestionarea conflictelor. Totodata vor fi
necesare crearea de jurnale de audit pentru a
urmari actualizarile si generarea de rapoarte
privind actualizarea automata a datelor.

DA

021-CF

Pentru modificariin masa
ale datelor
consumatorilor in functie
identificatorul contului,
sistemul trebuie sa
implementeze
functionalitati de:

- Atribuirein masaa

oficiilor postale -

In vederea implementérii acestei cerinte se vor
realiza functionalitati care sa asigure:

- Crearea uneiinterfete care sa permita
utilizatorilor sa selecteze consumatorii
(identificarea contului) penhru care se
doreste operarea modificarilor in masa,
utilizand filtre si optiuni de selectie in
masa.

DA




Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
permite modificarea - Implementarea unui mecanism care sa
in masa a codului permita utilizatorilor sa
oficiului postal introduca/selecteze modificarile
pentru consumatorii operate pentru toti consumatorii
selectati. selectati.

- Atribuireain masa la - Asigurarea validarii datelor noi pentru a
companiile de verifica daca este conform formatului
management — acceptat si daca existain
permite modificarea clasificatoarele existente.
in masa a codului - Oferirea unui feedback clar
companiilor de utilizatorului dupa finalizarea
management pentru modificarilor (ex. numarulde
consumatorii consumatori actualizati cu succes).
selectati. - Asigurarea inregistrarii datelor istorice

- Modificareain masa pentru a mentine trasabilitatea
a diviziunilor modificarilor operate.
administrative.

- Modificarea in masa
a denumirilor
strazilor.

- Modificarea in masa
a furnizorului pentru
consumatori.

022-CF | Serecomanda In vederea implementarii acestei cerinte se vor DA

implementarea in cadrul
sistemului a urmatoarelor
functionalitati de
modificare in masa a
datelor consumatorilor:

- Modificareain masa
a tarifelor —
posibilitatea de a
modifica planurile
tarifare sau conditiile
de servicii pentru un
grup de
consumatori.

- Modificareain masa
a informatiilor de
contact -
schimbarea
numerelor de
telefon, adreselor de
email si altor date de
contact.

- Blocarea/deblocarea
inmasaa
consumatorilor —
functie pentru
blocarea temporara

realiza functionalitati care sa asigure:

- Crearea uneiinterfete care sa permita
utilizatorilor sa selecteze consumatorii
(identificatoarea contului) pentru care
se doreste operarea modificarilor in

masa, utilizand filtre si optiuni de
selectie Tn masa.

- Implementarea unui mecanism care sa

permita utilizatorilor sa specifice
modificarile operate pentru toti
consumatorii selectati

- Asigurarea validarii datelor noi pentru a
verifica daca este conform formatului

acceptat si daca exista in
clasificatoarele existente.

- Oferirea unui feedback clar
utilizatorului dupa finalizarea
modificarilor (ex. numarulde

consumatori actualizati cu succes).
- Asigurarea inregistrarii datelor istorice

pentru a mentine trasabilitatea
modificarilor operate.




Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
sau permanenta a
numerelor de cont.
- Actualizareain masa
a statutului
consumatorilor —
modificarea
statutelor (activ,
inactiv, suspendat
temporar) pentru
numerele de cont
selectate.
023-CF | Serecomanda includerea | In vederea implementérii instrumentului DA
un ui instrument pentru respectiv, in cadrul sistemului se vor realiza:
verificareain masa a - Crearea uneiinterfete care sa permita
corectitudinii datelor, utilizatorilor sa selecteze un grup de
permitand validarea si consumatori pentru care se va efectua
corectarea informatiilor verificarea datelor.
incorecte pentru un grup - Implementarea unui algoritm de
de consumatori. validare care sa analizeze datele
selectate, identificand erorile si
incoerentele (ex. formatincorect,
campuri lipsa).
- Generarea unui raport detaliat care sa
evidentieze consumatorii cu date
incorecte, incluzand descrieri ale
problemelor intdmpinate.
- Oferirea optiunii de a corecta erorile
direct din raport, permitand
utilizatorilor sa actualizeze informatiile
pentru mai multi consumatori
simultan.
- Dupa corectare, implementarea unei
validari suplimentare pentru a asigura
ca datele actualizate respecta cerintele
sistemului.
- Asigurarea inregistrarii datelor istorice
pentru a mentine trasabilitatea
modificarilor operate.
Cautarea consumatorilor
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
025-CF | Functionalitatea de Pentru a realiza functionalitatea de cautare a DA

cautare a consumatorilor
trebuie sa includa un
formular cu campuri
pentru cautarea in functie
de diferite criterii.
Formularul se va afisa

consumatorilor, sistemul va integra un
formular intuitiv care va permite utilizatorilor sa
caute informatii pe baza diverselor criterii.
Acest formular va fi proiectat sa ofere o
experienta de utilizare prietenoasa, incepand
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
initial intr-o versiune cu o versiune compacta, care va afisa pana la
compacta, continand 10 criterii esentiale pentru cautare rapida.
pana la 10 criterii, avand Utilizatorii vor avea la dispozitie un buton de
optiuneade atrecelaun | comutare care le va permite sa treaca cu
mod de cautare extins, usurinta la un mod extins de cautare. Aceasta
care va oferi pana la 30 de | va activa o interfata mai detaliata, ce va
criterii pentru o filtrare include pana la 30 de criterii suplimentare,
mai precisa a datelor. oferind astfel utilizatorilor optiunea de a
extinde cautarile pentru a obtine rezultate cat
mai precise.
Criteriile de cautare vor fi diversificate,
incluzand parametri precum nume, adresa,
cod de consumator si altele. Fiecare camp va fi
proiectat pentru a accepta o valoare valida,
asigurand astfel calitatea cautarilor efectuate.
025-CF | Logica de combinare a Sistemul de cautare va fi configurat pentru a DA
criteriilor de cautare in permite utilizatorilor sa combine criteriile de
cadrul formularului de cautare folosind operatorii ,,AND” si ,,OR”.
cautareaa Interfata utilizatorului va include optiuni clare
consumatorilor trebuie sa | de selectare a operatorului pentru fiecare
permita utilizarea criteriu, permitand combinatii diverse si
operatorilor "SI (AND)" si precise de criterii in functie de nevoile de
"SAU (OR)" pentru a oferi cautare ale utilizatorilor.
flexibilitate in formularea | In acelasi timp, sistemul va sustine si cdutérile
interogarilor. De partiale, unde utilizatorii pot introduce
asemenea, cautareava fragmente de date. Utilizarea caracterului de
putea fi efectuata prin substitutie (%) va permite cautarea flexibila
potrivirea partiala dupa parti ale numelui sau altor parametri, fara
folosind caracterul de a necesita introducerea exacta a intregului
substitutie (%) pentru a termen. De exemplu:
inlocui orice numar de e Introducerea ,Mar%” va returna toate
caractere, facilitand numele care incep cu ,,Mar”.
gasirea consumatorilor e ,%escu”vareturnatoate numele care
unor criterii partiale. se termina cu ,,escu”.
o ,%mari%” va returna toate numele
care contin fragmentul ,mari” oriunde
n text.
026-CF | La afisarea rezultatelor Pentru a imbunatati eficienta navigarii in cadrul DA

cautarii sub forma de
lista, sistemul trebuie sa
ofere posibilitatea
navigarii rapide printre
inregistrari
(precedent/urmator) fara
a reveni la lista initiala.

rezultatelor de cautare, sistemul va
implementa functionalitatea de navigare
rapida intre inregistrari. Aceasta va permite
utilizatorilor sa se deplaseze directde lao
inregistrare la alta, fara a fi necesar sa se
intoarca la lista initiala a rezultatelor.

Astfel fiecare fisa a consumatorului deschisa
din lista de rezultate va include doua butoane:
,,anegistrarea anterioara” si ,,anegistrarea
urmatoare” care vor permite utilizatorilor sa
vizualizeze rapid fisele altor consumatori,

1




Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
pastrand ordinea din rezultatele initiale ale
cautarii.
027-CF | Serecomanda Implementarea cerintelor optionale aferente DA

implementarea
urmatoarelor
functionalitati aferente
cautarii consumatorilor:

e Sortarea rezultatelor
cautarii: Utilizatorii
trebuie sa poata
sorta rezultatele
cautarii pe baza
diferitelor campuri,
cum ar fi data crearii,
numele sau numarul
contului de client.

e Filtrarea pe baza
rezultatelor cautarii:
Dupa afisarea
rezultatelor cautarii,
trebuie sa fie posibila
aplicarea unor filtre
suplimentare fara a
relansa interogarea.

e Salvareasi
incarcarea
sabloanelor de
cautare:
Functionalitate
pentru salvarea
criteriilor de cautare
utilizate frecvent si
incarcarea lor rapida.

e Exportul rezultatelor
cautarii: Optiunea de
a exporta lista
consumatorilor gasiti
in formate precum
Excel sau CSV.

e Autocompletarea
campurilor criteriilor
de cautare: Cand
utilizatorii introduc
date Tn cAmpurile de
cautare, sistemul ar
trebui sa sugereze
optiuni relevante pe
baza datelor
existente.

e Accesareaistoricului
cautarilor: Acces la

cautarii consumatorilor:

1. Sortarea rezultatelor: Sistemul va integra
un mecanism de sortare care va permite
utilizatorilor sa ordoneze rezultatele cautarii pe
baza unor coloane specifice. Utilizatorii vor
putea sa faca clic pe antetul coloanelor pentru
a sorta dupa nume, numar de cont, data crearii
sau alte criterii disponibile. Sortarea va fi
bidirectionala (ascendenta si descendenta),
oferind flexibilitate in vizualizarea datelor.

2. Filtrarea pe baza rezultatelor: Dupa ce lista
de rezultate este afisata, utilizatorii vor avea
posibilitatea sa aplice filtre suplimentare direct
pe aceste rezultate fara a efectua o noua
cautare. Aceasta va permite rafinarea rapida a
rezultatelor pe baza parametrilor adaugati
ulterior, precum oras, categorie de
consumatori sau alte atribute relevante.

3. Salvarea siincarcarea sabloanelor de
cautare: Functionalitatea de salvare a
sabloanelor va permite utilizatorilor sa
stocheze criteriile de cautare utilizate frecvent.
Acestia vor putea salva diverse combinatii de
criterii si sa le denumeasca pentru o accesare
ulterioara rapida. In mod similar, utilizatorii vor
putea incarca aceste sabloane salvate atunci
cand au nevoie de aceleasi criterii pentru alte
interogari.

4. Exportul rezultatelor: Sistemul va oferi
optiunea de a exporta rezultatele cautarii intr-o
gama larga de formate populare, inclusiv Excel
si CSV. Aceasta va permite utilizatorilor sa
gestioneze datele offline sau sa le analizeze in
alte aplicatii.

5. Autocompletare: Pentru a accelera
procesul de cautare, campurile de interogare
vor avea functionalitate de autocompletare.
Sistemul va sugera termeni relevanti din baza
de date pe masura ce utilizatorul introduce text
in cdmpurile de cautare, bazandu-se pe date
existente precum nume de consumatori, strazi
sau alte atribute predefinite.

6. Istoricul cautarilor: Sistemul va pastra un
istoric al cautarilor efectuate de fiecare
utilizator. Acest lucru va permite reutilizarea
rapida a criteriilor de cautare anterioare,
economisind timp si facilitdnd accesul la
seturile de date utilizate frecvent. Utilizatorii
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
cautarile anterioare, | vor putea accesa interogarile salvate dintr-un
permitand meniu dedicat pentru a repeta cautarile fara a
reutilizarea rapida a le reconfigura.
criteriilor de cautare.
Fisa consumatorului
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
028-CF | Fisa consumatorului Fisa consumatorului va fi impartita in blocuri DA

trebuie sa includa
urmatoarele blocuri

informative:

e Datele
consumatorului
(Denumire / cod fiscal
/ cod TVA).

e Adresapostala/
Adresa juridica /
Adresa alternativa.

e Denumirea
furnizorului.

e Rechizitele
consumatorului.

e Acordtehnic

e Rechizitele
furnizorului (pentru
grupuri de
consumatori).

e Reprezentantii

consumatorului.
e (Categoria

consumatorului.
e Contactele

consumatorului.

e Ministerul.

e Arhiva electronica a
documentelor.

¢ Reputatia
consumatorului
(actualizarea
reputatiei conform
regulilor de afaceri).

¢ Nr. arhivistic.

e Lista documentelor
financiare generate
(pe perioade).

e Registru de solduri si
miscari (pe luni si

informative bine definite, fiecare bloc avand un
set specific de date relevante. Sistemul va
organiza aceste blocuri intr-o maniera clara si
accesibila, permitand utilizatorilor sa acceseze
rapid informatiile necesare.

Structura Fisei consumatorului va corespunde
cerintelor Tnaintate si fiecare bloc informativ va
fi conectat la alte module ale sistemului (de
exemplu, arhiva electronica, registrul de
solduri, locul de consum), asigurdndu-se o
integrare completa a datelor. Acest lucru va
facilita sincronizarea automata a datelor din
surse externe si actualizarea periodica a
informatiilor, precum reputatia sau volumul
planificat.

Interfata va fi optimizata pentru a oferi acces
rapid la toate informatiile din fisa
consumatorului, cu o organizare logica a
blocurilor informative si functii de navigare
rapida intre acestea.
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

categorii de
consumatori).

e Comentarii la contul
personal (informatii
suplimentare:
introducerea manuala
a informatiilor
suplimentare pentru
contul personal).

¢ Fisaloculuide
consum.

e Istoriculinregistrarilor
pentru toate locurile
de consum

* Volumul planificat.

Gestionarea Acordurilor Tehnice

Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

029-CF

Sistemul informational
trebuie sa implementeze
functionalitati specifice
pentru gestionarea
Acordurilor Tehnice,
incluzand functionalitati

pentru:
e Adaugarea unuiAcord
Tehnic nou;

¢ Modificarea unui
Acord Tehnic existent;

e Stergerea unui Acord
Tehnic cu respectarea
regulilor business;

¢ Notificarea
consumatorilor
conform listei
Acordurilor Tehnice
selectate;

e Rezilierea Acordului
Tehnic cu creare de
acord suplimentar;

¢ Prelungirea Acordului
Tehnic cu creare de
acord suplimentar;

® Schimbarea
statusului Acordului
Tehnic in functie de
existenta locurilor
active de consum.

in vederea implementérii functionalitatilor
pentru gestionarea Acordurilor Tehnice, in
sistem vor fi implementate functionalitati
specifice pentru:

Adaugarea unui nou Acord Tehnic: Sistemul
va permite crearea unui nou Acord Tehnic
printr-o interfata dedicata, unde utilizatorii vor
putea completa toate informatiile necesare
(date consumator, loc de consum, conditii
contractuale). Dupa validarea datelor
conform regulilor de afaceri, Acordul Tehnic va
fi salvat in sistem cu un identificator unic.
Modificarea unui Acord Tehnic existent:
Utilizatorii vor putea modifica detaliile unui
Acord Tehnic existent in functie de necesitati,
cu respectarea politicilor de securitate si a
drepturilor de acces. Sistemul va pastra un
istoric al modificarilor, pentru audit si
urmarirea evolutiei acordului.

Stergerea unui Acord Tehnic: Stergerea unui
Acord Tehnic va respecta regulile business
stabilite, asigurandu-se ca un acord nu poate
fi sters decéat daca indeplineste anumite
conditii (de exemplu, nu exista locuri de
consum active asociate). Stergerea va fi
documentata in istoricul actiunilor.
Notificarea consumatorilor: Sistemul va
permite trimiterea de notificari catre
consumatori, folosind o lista predefinita
asociata Acordului Tehnic. Notificarile pot fi

DA
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Cod Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

trimise prin SMS sau Email, in functie de
preferintele definite in sistem.

Rezilierea Acordului Tehnic cu creare de
acord suplimentar: in cazul rezilierii unui
Acord Tehnic, sistemul va genera automat un
Acord suplimentar. care sa documenteze
aceasta actiune. Se vor colecta si pastra toate
detaliile necesare legate de motivul rezilierii si
de situatia contractuala la momentul rezilierii.
Prelungirea Acordului Tehnic cu creare de
acord suplimentar: Pentru prelungirea
Acordului Tehnic, sistemul va oferi
posibilitatea de a genera un Acord
suplimentar, care sa extinda termenii
contractuali initiali, respectand regulile si
conditiile contractuale stabilite.

Schimbarea statusului Acordului Tehnic:
Sistemul va monitoriza statusul fiecarui Acord
Tehnic in functie de existenta unor locuri de
consum active. Statusul va fi actualizat
automat pentru a reflecta modificarile in
situatia locurilor de consum (active/inactive),
facilitand gestionarea corecta a acordurilor in
vigoare.

030-CF | La adaugarea,
modificarea, rezilierea
sau prelungirea unui
Acord Tehnic, sistemul
trebuie sa genereze un
fisier al Acordului Tehnic
sau al acordului
suplimentar conform
unui sablon prestabilit in
formatele docx sau pdf.

Conform cerintelor Tnaintate, cand un Acord
Tehnic este adaugat sau modificat, sistemul
va genera automat un fisier (in format docx
sau pdf), bazat pe un sablon predefinit.
Sablonul va include campuri care vor fi
completate automat cu informatiile relevante
din acord, precum datele consumatorului,
locul de consum si termenii tehnici. Acest
fisier va fi salvat in arhiva documentelor
electronice asociata Acordului Tehnic.

n cazul rezilierii sau prelungirii Acordului
Tehnic, sistemul va genera un fisier de tip
acord suplimentar conform unui sablon
dedicat. Fisierul va reflecta modificarile
efectuate (rezilierea sau prelungirea) si va
include toate detaliile relevante pentru
modificarea contractuald. Acest documentva
fi generat automat, salvat si asociat cu
Acordul Tehnic in sistem.

Utilizatorii vor avea optiunea de a descarca
documentul generat in format docx (pentru
editare ulterioara) sau pdf (pentru arhivare).

DA

Introducerea volumelor planificate
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
031-CF | Sistemul va permite ca Se va dezvolta o interfata grafica intuitiva care DA
pentru consumatorii sa permita introducerea volumele de consum
noncasnici sa se planificate pentru consumatorii noncasnici
introduca, editeze si pentru fiecare luna, respectand regulile
salveze volumele business definite. Volumele vor fi grupate in
planificate de consum pe | mod automat conform regulilor business
luni, respectand regulile predefinite. Odata ce utilizatorul finalizeaza
business definite. introducerea sau editarea datelor, acestea vor
Volumele vor fi grupate fi validate pentru a se asigura ca respecta
automat conform acestor | regulile business aplicabile. in caz de erori,
reguli sivor fi disponibile utilizatorul va primi mesaje explicite de
pentru vizualizare si corectare.
modificare. Sistemul va permite editarea datelor salvate,
iar modificarile vor fi pastrate in istoricul
tranzactiilor pentru audit si raportare
ulterioara. Fiecare modificare va fi insotita de
informatii despre utilizatorul care a realizat-o
si data acesteia.
032-CF | Sistemul va permite Pentru a facilita acest proces, se va dezvolta o DA
introducerea volumelor interfata usor de utilizat, care va permite
planificate pentru fiecare | utilizatorilor sa introduca volumele planificate
loc de consum, oferind la fiecare loc de consum. Aceasta interfata va
utilizatorilor o vizualizare | include campuri specifice pentru datele
agregata a acestor necesare, inclusiv nivelul de presiune asociat.
volume pentru toti Utilizatorii vor beneficia de un tablou de bord
consumatorii, inclusiv interactiv, care va afisa o viziune de ansamblu
gruparea pe niveluri de a volumelor planificate, permitandu-le sa
presiune. sorteze si sa filtreze informatiile dupa
consumator, locatie si perioada. De
asemenea, se va implementa o
functionalitate de grupare a volumelorin
functie de nivelurile de presiune, facilitand
analiza datelor.
033-CF | Sistemul va permite Pentru a sustine aceasta functionalitate, se va DA
introducerea consumului | crea o interfata intuitiva care va oferi doua
planificat fie prin optiuni de introducere a datelor.
intermediul cardului Introducerea prin cardul consumatorului:
fiecarui consumator, fie Utilizatorii vor putea accesa cardul fiecarui
printr-o metoda de consumator pentru a introduce manual
introducere in masa, in volumele planificate.
baza unei liste. Introducerea in masa: De asemenea, seva
implementa o functionalitate pentru
introducerea in masa a consumului planificat
pentru mai multi consumatori simultan.
034-CF | Introducereain masa a Formarea listei consumatorilor DA

volumelor planificate
trebuie sa satisfaca
urmatoarele cerinte:
- Sistemultrebuie sa
permita generarea
unei liste a

Se va dezvolta o interfata de utilizator care va
permite sa se specifice criterii de
cautare/filtrare, iar sistemul va utiliza o
interogare de baza de date pentru a returna
rezultatele Tntr-o lista vizualizabila.
Selectarea consumatorului
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
consumatorilor pe Fiecare consumator din lista generata va fi
baza criteriilor interactiv, cu un eveniment de clic asociat,
specificate de care va permite utilizatorului s acceseze
utilizator detalii suplimentare despre consumatorul

- Utilizatorii trebuie sa | selectat.
aiba optiuneade a Deschiderea listei locurilor de consum
selecta un O interfata de utilizator va fi creata pentru a
consumator din lista | afisa locurile de consum ca o sub-lista,
generata. utilizdnd o arhitectura de tip master-detail,

- Sistemul trebuie sa unde detaliile locului de consum se vor
afiseze locurile de incarca dintr-o interogare bazata pe ID-ul
consum asociate consumatorului selectat.
consumatorului Introducerea volumelor planificate
selectat. O fereastra pop-up va va aparea automat la

- Utilizatorii trebuie sa | selectarea unui loc de consum. Aceasta va
poata introduce include cAmpuri pentru introducerea
volumele planificate | volumelor si butoane pentru salvarea datelor.
pentru fiecare loc de | Reflectarea volumelor planificate in suma
consum printr-o Se va dezvolta un algoritm de calcul care va
fereastra pop-up. agrega volumele introduse pentru fiecare loc

- Sistemul trebuie sa de consum si va actualiza automat suma
calculeze si sa totala in interfata.
afiseze suma Gruparea datelor conform regulilor de
volumelor planificate | afaceri
pentru fiecare Se va pune la dispozitie o interfata care va
consumator. permite utilizatorilor sa selecteze criteriile de

- Datele trebuie safie | grupare dorite. Sistemul va rearanja datele
grupate conform folosind functii de grupare din baza de date.
regulilor de afaceri Sortarea conform regulilor business
stabilite, cum ar fi Se va adauga o functionalitate de sortare care
furnizorii de gaz si va permite utilizatorilor sa aleaga criteriile de
grupurile de sortare. Acestea vor fi aplicate utilizand
consumatori. interogari de baza de date pentru a reordona

- Sistemul trebuie sa lista in conformitate cu preferintele
permita utilizatorilor | utilizatorului.
sa sorteze datele
conform unor criterii
specificate, cum ar fi
numarul acordului
tehnic sau
denumirea
consumatorului.

035-CF | Sistemul trebuie sa Se va asigura o interfata prietenoase pentru DA

permita utilizatorilor sa
vizualizeze si sa editeze
volumele introduse prin
diferite metode prin
intermediul fisei
consumatorului sau a
functionalitatii de
introducere in masa.

utilizatori care sa permita accesul usor la
datele introduse, precum si optiuni de
modificare a acestora. Totodata se va asigura
ca aceste date sunt disponibile pentru
functionalitatea de introducere in masa, in
baza unei liste.
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Gestionarea locurilor de consum

Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei

036- Sistemul trebuie sa puna la | Pentru aimplementa acestei cerinte, se va DA
CF dispozitie functionalitati dezvolta o interfata de utilizator prietenoasa,

care sa permita gestionarea | care sa permita utilizatorilor sa creeze sau

locurilor de consum prin acceseze fisa locului de consum.

intermediul fisei locului de Functionalitatile de adaugare si editare vor fi

consum. Acestea vor gestionate prin formulare web, iar validarea

include operatiuni precum: | datelor se varealizain timp real.

adaugarea, editarea, Pentru salvarea modificarilor, se va utiliza un

salvarea si stergerea datelor | APl REST care va interactiona cu baza de date

prin intermediul fisei locului | pentru a asigura persistenta datelor.

de consum. Totodata, Operatiunea de stergere va include un

acestea urmeaza sa mecanism de confirmare, si va fi auditata.

corespunda cu cerintele Totodata acestea vor respecta cerintele

functionale de ordin functionale de ordin general enumerate mai

general. sus.
037- Sistemul trebuie sa permita | Pentru a implementa aceste cerinte, se va DA
CF crearea individuala a fisei realiza un proces detaliat structurat pe mai

consumatorului, incluzand
urmatoarele operatiuni:

1. Deschiderea
formularului de creare
a fisei consumatorului,
accesibil din interfata
utilizatorului.

2. Completarea tuturor
campurilor obligatorii
ale formularului,
asigurandu-se ca
utilizatorul furnizeaza
toate informatiile
necesare (ex: nume,
adresa, tip de
consum).

3. Salvarea datelor
introduse, generandu-
se un cod unic pentru
fiecare fisa a
consumatorului creata,
care va identifica in
mod univoc fisa in baza
de date.

4. Introducerea si
salvarea datelor despre
locul de consum
asociat fisei
consumatorului,

multe etape:

Deschiderea formularului:

Se va crea o interfata de utilizator (Ul)
prietenoasa, care va include un buton de
»Creare fisd consumator” clar vizibil. La
selectarea acestui buton, utilizatorul va fi
directionat catre un formular dedicat, unde
va putea introduce informatiile necesare.
Completarea campurilor obligatorii:
Formularul va contine cAmpuri pentru toate
datele necesare, cum ar fi numele,
prenumele, adresa, numarul de telefon etc.
Se vor aplica validari pentru a asigura ca
utilizatorul completeaza toate campurile
obligatorii, iar mesajele de eroare vor fi
afisate in timp real, pentru a ghida utilizatorul
in completarea corecta a informatiilor.
Salvarea datelor introduse:

Odata ce utilizatorul a completat formularul,
va apasa pe un buton de ,Salvare”. La acest
moment, un APl va fi apelat pentru a trimite
datele catre server. Sistemul va genera un
cod unic folosind un algoritm de identificare,
care va fi asociat cu fisa consumatorului in
baza de date. Utilizatorul va primi un mesaj
de confirmare ca fisa a fost creata cu succes,
inclusiv codul unic al acesteia.
Introducerea si salvarea datelor despre
locul de consum:
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
integrand aceste Dupa salvarea fisei consumatorului,
informatii in sistem. utilizatorul va fi redirectionat catre o sectiune
dedicata introducerii informatiilor despre
locul de consum. Utilizatorul va avea
posibilitatea de a salva aceste informatii,
care vor fi stocate in baza de date si asociate
codului unic generat anterior.
038- Sistemul trebuie sa permita | Pentru aimplementa aceasta cerinta, se va DA
CF crearea in masa a fiselor realiza un proces detaliat, structurat pe mai

consumatorilor, incluzand
urmatoarele operatiuni:

1. Deschiderea
formularului de creare
a fisei consumatorului,
disponibil in interfata
utilizatorului.

2. Completarea datelor
comune (repetitive)
pentru toate locurile de
consum, cum ar fi
orasul, strada, numarul
casei etc.

3. Selectareasi
incarcarea unuifisier in
format Excel, cu o
structura strict definita,
continand informatiile
lipsa despre
consumatori.

4. Previzualizarea listei cu
datele viitorilor
consumatori, cu
posibilitatea de a
corecta informatiile.

5. Salvarea rezultatelor, in
urma careia se vor crea
fise pentru
consumatori conform
listei, fiecare fisa
primind un cod unic.

6. Trecereala
introducerea si
salvarea manuala a
datelor despre locul de
consum pentru fiecare
fisa a consumatorului,
realizata in cadrul
procesului de creare a
fisei.

multe etape:

Deschiderea formularului:

Se va crea o interfata de utilizator (Ul)
prietenoasa, care va include un buton de
»Creare fisa consumator” usor accesibil. La
apasarea acestui buton, utilizatorul va fi
directionat catre un formular dedicat crearii
fiselor in masa.

Completarea datelor comune:

Formularul va contine cAmpuri pentru datele
comune (oras, strada, numar casa, etc). Se
vor aplica validari pentru a asigura ca datele
sunt corecte si complete.

incércarea fisierului Excel:

Sistemul va permite utilizatorului sa incarce
un fisier Excel cu o structura predefinita. Se
va implementa un mecanism de validare a
structurii fisierului, inclusiv verificarea
formatului celulelor (tip de date, lungime
maxima etc.). Daca fisierul nu corespunde
cerintelor, utilizatorul va primi un mesaj de
eroare specific.

Previzualizarea listei cu date:

Dupa validarea utilizatorul va avea optiunea
de a previzualiza datele, afisdnd un tabel cu
informatiile consumatorilor. Utilizatorii vor
avea optiunea de a corecta manual orice
informatie.

Salvarea rezultatelor:

Odata ce utilizatorul este multumit de datele
previzualizate, acesta va putea apasa pe un
buton de ,,Salvare”. Sistemul va crea fise
pentru fiecare consumator din lista, utilizand
un API care va gestiona insertiile n baza de
date. Fiecare fisa va primi un cod unic
generat automat, asigurand astfel unicitatea
acestora.

Introducerea manuala a datelor despre
locul de consum:

Dupa crearea fiselor, utilizatorul va putea
trece la formularul de introducere manuala a
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
dantelelor despre locul de consum pentru
fiecare fisa.
039- Sistemul trebuie sa In scopul gestionérii modificarilor operate in DA
CF gestioneze modificarile fisa consumatorului, sistemulva
aduse fisei consumatorului | implementa un mecanism de identificare a
in urmatoarea maniera: modificarilor, care va compara starea

1. Determinarea anterioara a fisei consumatorului cu starea
obiectelor sia curenta. Aceasta se va realiza prin pastrarea
atributelor care au unei versiuni anterioare a datelor in baza de
suferit modificari si date. La salvarea modificarilor, un algoritm va
care urmeaza a fi analiza fiecare cAmp pentru a determina
sincronizate. daca a fost modificat.

2. Salvarearezultatelorin | Obiectele si atributele care au suferit
registrul modificarilor, modificari vor fi clasificate in functie de tipul
care va contine toate de modificare (ex: adaugare, actualizare,
modificarile ce stergere), facilitdnd astfel procesul de
urmeaza a fi sincronizare.
sincronizate. Odata ce modificarile au fost identificate,

sistemul va salva aceste informatii intr-un
registru dedicat modificarilor. Fiecare intrare
din registru va include detalii precum:

- ID-ulfisei consumatorului: pentru a
identifica fisa afectata.

- Data si ora modificarii: pentru a
urmari cand au avut loc schimbarrile.

- Tipul modificarii: specificand daca a
fost o adaugare, o actualizare sau o
stergere.

- Valoarea anterioara si noua a fiecarui
atribut modificat, pentru a oferi un
istoric complet al schimbarilor.

040- Sistemul trebuie sa dispuna | Pentru implementare functionalitatilor de DA
CF de functionalitati destinate: | vizualizare a datelor din registrului

- vizualizarii datelor din modificarilor se va crea o interfata de
registrul modificarilor utilizator dedicata care va permite
care urmeaza afi utilizatorilor sa acceseze si sa vizualizeze
sincronizate. registrul modificarilor. Aceasta va include un

- generarii rapoartelorin | tabel cu urmatoarele coloane:
baza datelor din o ID-ulfisei consumatorului:
registrul modificarilor, identificatorul univoc al fisei.
organizate pe perioade. o Data si ora modificarii: pentru a urmari

cand au avut loc modificarile.

o Tipul modificarii: indicand daca a fost
o0 adaugare, actualizare sau stergere.

o Atributele modificate: prezentand
campurile afectate de modificare si
valorile anterioare si noi.

Interfata va permite utilizatorilor sa aplice
filtre pentru a cauta modificarile dupa data,
tipul modificarii sau ID-ul acesteia. De
asemenea, se vor oferi optiuni de sortare si
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Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

paginare pentru a facilita navigarea in
registru.

Pentru generarea rapoartelor, sistemul va
include o functionalitate care va permite
utilizatorilor sa genereze rapoarte tiparite pe
baza datelor din registrul modificarilor.
Utilizatorul va putea selecta perioada pentru
care doreste sa genereze raportul, folosind
un selector de date.

Rapoartele vor fi generate intr-un format
standardizat, ce va include un titlu, data
generarii raportului, perioada acoperita si
detalii despre modificarile efectuate. Aceste
rapoarte vor putea fi exportate in formate
precum PDF sau Excel, facilitdnd astfel
utilizarea si arhivarea lor.

040-
CF

Sistemul trebuie sa permita
introducerea locului de
consum in sistem prin
adaugarea unei fise de loc
de consum, care presupune
completarea manuala a
campurilor necesare in fisa
locului de consum,
asigurandu-se ca toate
informatiile sunt corecte si
complete.

in vederea implementérii cerintei, se va crea
o interfata de utilizator care va include un
buton de ,,Adaugare loc de consum”. La
apasarea acestui buton, utilizatorul va fi
directionat catre un formular dedicat pentru
adaugarea fisei locului de consum.
Utilizatorul va completa toate cadmpurile
necesare, iar sistemul va aplica validari
pentru a asigura ca informatiile introduse
sunt corecte. De exemplu, se vor verifica:

e Tipulsiformatul datelor (de ex
formatul adresei conform regulilor de
validare a adresei)

e Completarea campurilor obligatorii
(ex: numele locului de consum si
adresa)

Mesajele de eroare vor fi afisate in timp real,
pentru a ghida utilizatorulin completarea
corecta a informatiilor. Daca toate campurile
sunt completate corect, utilizatorul va putea
apasa butonul ,,Salvare”.

La apasarea butonului de ,Salvare”, datele
introduse vor fi trimise catre server prin
intermediul unui API, care va gestiona
insertia in baza de date. Fiecare fisa a locului
de consum va primi un ID unic, generat
automat, care va identifica univoc aceasta
fisa In sistem.

DA

041-
CF

La aprobarea datelor
introduse in fisa locului de
consum, sistemul trebuie sa
salveze codul unic atribuit
de catre intreprinderea
distribuitoare, stabilind
astfel o legatura intre fisa

La salvarea fisei, sistemul va valida codul
unic codul unic atribuit de catre
intreprinderea distribuitoare pentru a se
asigura ca acesta respecta formatul specific
acestuia. Odata validat, codul unic va fi
salvat impreuna cu celelalte informatii ale
fisei locului de consum in baza de date.

DA
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
locului de consum din Acest lucru va crea o legatura directa intre
sistemul informational si fisa locului de consum din sistemul
fisa corespunzatoare din informational si fisa corespunzatoare din
sistemul intreprinderii sistemul intreprinderii distribuitoare.
distribuitoare.
042- Sistemul trebuie sa permita | Implementarea acestei cerinte se va realiza DA
CF vizualizarea istoricului prin Crearea unei interfate de utilizator care
consumului de gaz natural va permite accesul la istoricul consumului de
pentru fiecare loc de gaz pentru fiecare loc de consum. Utilizatorii
consum, organizat pe baza vor putea selecta locul de consum dorit dintr-
contorului specific. o lista, iar ulterior vor putea vizualiza datele
asociate contorului specific.
Sistemul va stoca datele istorice ale
consumului de gaz pentru fiecare contor
asociat cu locul de consum. Aceste date vor
include informatii precum
- Data citirii contorului
- Valoarea consumului de gaz (in metri
cubi sau alte unitati de masura
relevante)
- Perioada de raportare (ex: lunar,
trimestrial)
Utilizatorii vor putea vizualiza istoricul
consumului sub forma de tabel, grafic sau
raport, cu optiuni de filtrare dupa date sau
perioade specifice.
043- Sistemul informational Schimbarea Furnizorului DA
CF trebuie sa implementeze Se va dezvolta o interfata de utilizator care

urmatoarele functionalitati
destinate gestionarii
locurilor de consum:

1. Schimbarea
furnizorului: Permite
modificarea
furnizorului de gaz
natural pentru fiecare
loc de consum, in
conformitate cu
regulile business, cu
inregistrarea datei
transferuluisia
numelui furnizorului.

2. Schimbarea presiunii:
Permite actualizarea
presiunii pentru locul
de consum, cu
inregistrarea datei
modificarii.

3. Schimbarea
statutului locului de
consum: Permite

permite selectarea furnizorului nou dintr-o
lista predefinita. Datele vor fi salvate in baza
de date, asigurand integritatea si consistenta
informatiilor.

Schimbarea Presiunii

Se va crea un formular pentru introducerea
presiunii, iar datele vor fi asociate cu locul de
consum si salvate Tmpreuna cu data
modificarii in baza de date. Sistemul va
implementa validari pentru a se asigura ca
valoarea introdusa se incadreaza in limitele
admise (de exemplu, valori numerice
pozitive).

Schimbarea Statusului Locului de Consum
Interfata va avea optiuni pentru modificarea
statusului, iar schimbarile vor fi reflectate in
baza de date in mod automat. La
confirmarea modificarii, sistemul va
actualiza statusul locului de consum in baza
de date. Aceasta va fi reflectata in timp real in
interfetele de utilizator relevante.

Transferul Locurilor de Consum
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
schimbarea statutului O functionalitate de transfer va fi dezvoltata,
locului de consum permitand mutarea locurilor de consum intre
(activ/neactiv). diferiti consumatori, inclusiv transferulintre

4. Transferul locurilor de | categorii de consumatori (casnic/noncasnic),
consum: cu validari pentru a asigura conformitatea cu
Functionalitate care regulile business si protejarea integritatii
permite transferul datelor. Datele vor fi salvate in baza de date,
locurilor de consum pastrand un istoric al transferurilor.
din fisa unui Cautarea Locurilor de Consum
consumator in fisa altui | Un modul de cautare va fiimplementat,
consumator, inclusiv permitand utilizatorilor sa filtreze rezultatele
transferulintre conform criteriilor selectate. Formularul de
categorii de va fi initial afisat intr-o forma compacta (pana
consumatori la 10 criterii), cu optiunea de a extinde la 30
(casnic/noncasnic). de criterii.

5. Cautarea loculuide Cautarea va fi implementata folosind
consum: interogari eficiente in baza de date, avand in
Functionalitate de vedere cerintele de performanta. Criteriile de
cautare care va include | cautare vor permite combinatii logice
un formular cu un set (AND/OR) pentru a rafina rezultatele precum
de criterii de cautare. si va permite atat cautari totale cat si partiale
Formularul va avea o utilizand simbolul wildcard ,,%”.
vizualizare implicita in Daca rezultatele cautarii vor depasi un
forma comprimata (10 | anumit numar, sistemul va implementa o
criterii) si o vizualizare paginare care va permite utilizatorilor sa
extinsa (30 criterii), cu navigheze intre pagini de rezultate. De
logica de combinare a asemenea, se va oferi optiunea de a merge
criteriilor “si/sau”. rapid la inregistrarile anterioare sau
Cautarea se va putea urmatoare, imbunatatind experienta
efectua pe bazavalorii | utilizatorului.
complete sau a unei
parti din cuvant,
utilizdnd un simbol
wildcard (%). De
asemenea, va fi posibil
sa se caute dupa codul
locului de consum,
numarul aparatului de
mésurare etc. In cazul
in care rezultatele
cautarii genereaza mai
multe inregistrari,
utilizatorul va putea
naviga rapid intre
inregistrarile anterioare
si urmatoare.

044- Sistemul trebuie sa permitd | In vederea implementérii cerintei, se va DA
CF introducerea modificarilor dezvolta o interfata prietenoasa care va

provenite de la toate
subdiviziunile intreprinderii

permite utilizatorilor sa introduca datele
necesare pentru fiecare tip de modificare.
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Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

de distributie pentru o
data/perioada specificata,
ca parte a functionalitatilor
de modificarilor fisei locului
de consum.

Demontarea/montarea
contorului
Introducerea
informatiilor din actele
de control al locului de
consum

Crearea unui Loc de
consum nou
Introducerea intr-o fisa
existenta a unui nou
loc de consum la
trecerea de la fara
contor la cu contor, de
la persoana juridica la
persoana fizica
Demontarea/montarea
contoarelor colective
in locurile de consum
ale companiilor de
administrare

Informatii despre
modificarile Tn numarul
locatarilor, suprafata.
Informatii despre
inlocuirea
echipamentului la
locul de consum sau
adaugarea de noi
echipamente.

Acte de
deconectare/conectare
a locurilor de consum
sau a uneia dintre
instalatiile de utilizare
a gazului inregistrate
Acte de inlocuire a
sigiliilor in urma
eliminarii scurgerilor.
Acte de
demontare/montare a
contoarelor de citire la
distanta a
indicatoarelor
contorului.

Acte de transfer al
locurilor de consum de

Acesta va include fluxuri de lucru si
formulare dedicate pentru fiecare tip de
modificare (demontarea/montare, informatii
din acte, acte, citiri, etc.).

Fiecare formular va avea validari pentru a
asigura ca datele introduse sunt corecte si
complete (de exemplu, verificarea datelor de
identificare a locului de consum).

Astfel, vor fi dezvoltate fluxuri de lucru
specifice pentru fiecare tip de modificare
precum:

- Demonstrare/Instalare a contoarelor.
Un flux de lucru specific va fi
implementat pentru gestionarea
procesului de demontare si montare a
contoarelor.

- Introducerea informatiilor din actele
de control. Utilizatorii vor putea incarca
acte de control in sistem, cu campuri
pentru descriere, data si tipul de control
efectuat.

- Creareaunui Loc de consum nou. Un
formular simplificat va permite
utilizatorilor sa introduca informatiile
necesare pentru crearea unui nou loc de
consum.

- Perfectare modificari in fisa existenta.
Functionalitate care permite
utilizatorilor sa modifice informatiile
existente, avand in vedere tipul de
tranzitie (de exemplu, de la fara aparat
de masurare la cu aparat).

- Demontarea/montarea contoarelor
colective. Un flux specific va fi dezvoltat
pentru a gestiona instalarea si
demontarea aparatelor de masura
colective, inclusiv pentru calculul
volumului pentru locurile de consum
fara aparate sau camine.

- Inregistrarea informatiilor despre
schimbari in numarul de locatari si
suprafata. vor putea introduce date
actualizate despre numarul de locatari
si suprafata, cu validari pentru a se
asigura ca informatiile sunt corecte.

- Inregistrarea informatiei despre
inlocuirea echipamentului. Sistemul
va permite utilizatorilor sa actualizeze
inventarul echipamentului, inclusiv
detalii despre noi echipamente
adaugate sau inlocuiri efectuate.
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Conform
cerintei

la persoana juridica la
persoana fizica si
invers.

- Introducerea manuala
a citirilor.

- nregistrare acte de
deconectare/conectare. Se va crea un
formular pentru a permite utilizatorilor
sa introduca date despre deconectarile
si conectarile efectuate, inclusiv detalii
despre datele si motivele acestora.

- Inregistrare acte de inlocuire a
sigiliilor. Sistemul va permite
inregistrarea actelor de schimbare a
sigiliilor, inclusiv detalii despre motivul
schimbarii.

- inregistrare acte de
demontare/montare a contoarelor de
citire la distanta. Flux de lucru care va
permite utilizatorilor sa introduca
informatiile despre demontarea si
montarea aparatelor de citire la
distanta.

- Inregistrare acte de transfer intre
persoane fizice/juridice. Acest flux de
lucru va permite gestionarea
transferurilor intre persoanele juridice si
fizice.

- Introducerea manuala a citirilor. Se va
dezvolta un formular pentru
introducerea manuala a indicatiilor de la
aparatele de masura, cu validari pentru
a se asigura corectitudinea datelor.

045-
CF

Sistemul trebuie sa
permita ca modificarile
enumerate in cadrul
cerintei anterioare (044-
CF) sa poata fiintroduse
nemijlocit de angajatii
care efectueaza aceste
lucrari la locul de
consum.

Pentru a asigura ca doar utilizatorii autorizati
pot accesa si folosi functionalitatile
corespunzatoare, accesarea
functionalitatilor respective (ca si toate
functionalitatile) va avea loc Tn baza unui
sistem de roluri si permisiuni in cadrul
aplicatiei. Acest sistem va controla accesul
la functionalitatile sistemului in functie de
responsabilitatile si nevoile fiecarui utilizator.
Astfel, fiecare utilizator al sistemului va fi
asociat cu unul sau mai multe roluri, in
functie de pozitia si sarcinile sale. Rolurile
vor reprezenta grupuri de drepturi si
responsabilitati. Totodata, Fiecare rol va avea
un set de permisiuni care controleaza
actiunile pe care un utilizator le poate realiza
in cadrul sistemului.
Unele exemple de roluri asociate cu
functionalitatile respective ar fi:
- Tehnician de teren: Are acces la
functionalitatile pentru introducerea
actelor la fata locului (ex:

DA
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montare/demontare echipamente,
control).

- Inspector de verificare: Are acces la
functionalitati legate de verificarea si
auditarea datelor introduse de
tehnicieni.

046- Sistemul va permite in scopul implementérii cerintelor, se DA
CF prognozarea volumului de propune:
consum de gazin functie de | Generarea datelor preliminare
criterii specifice, asigurand Dezvoltarea unui modul care va analiza
astfel o previziune precisa a | datele istorice de consum pentru a genera
consumului pentru locurile | estimari preliminare ale volumului. Acesta va
de consum, grupuri de utiliza algoritmi statistici si tehnici de
locuri de consum sau invatare automata.
pentru colective de Prognozarea repetata
consumatori. in special Se va implementa o interfata utilizator care
sistemul va oferi va permite selectarea diferitelor criterii de
functionalitati specifice prognoza. Algoritmii de prognoza vor fi
pentru: adaptati pentru a reanaliza datele in functie

- determinarea datelor de criteriul ales.
preliminare pentru Prognozarea pentru sectoare diferite:
volumul prognozat; Sistemul va include functionalitati care

- efectuarea calculelor permit utilizatorilor sa efectueze prognoze
repetate pentru pentru diferite categorii de consumatori. Vor
prognoza cu aplicarea fi definite filtre specifice pentru a segmenta
unui criteriu specific; datele pe baza tipului de sector (privat,

- realizarea prognozarii municipal) precum si diferite nivele de
simultan pentru toate granularitate. Algoritmii de prognoza vor fi
locurile de consum, adaptati pentru a reanaliza datele in functie
separat pentru sectorul | de criteriul ales.
privat, sectorul Prognozarea pentru locurile de consum:
municipal (blocuri de O interfata de utilizare va fi dezvoltata pentru
apartamente) si pentru | a permite utilizatorilor sa selecteze locurile
fiecare casain parte; de consumin functie de intervalele

- selectia pentru specificate. Functionalitatile de backend vor
prognozare a locurilor gestiona si prelucra aceste selectii in vederea
de consuminintervale | calcularii prognozelor de consum.
specificate, care sunt Calculul prognozei pentru aparatele de
conectate la un contor | masurare colective:
comun in acest scop se vor aplica algoritmi specifici

- calcularea prognozei pentru a calcula prognozele corespunzatoare
pentru aparatele de tinand cont de specificul datelor aparatele de
masurare colective masurare colective, luand in considerare

interactiunile dintre diferitele surse de date.
047- Sistemul trebuie sa permita | Interfata utilizator va oferi functionalitatea de DA
CF generarea listelor de control | a crea liste de citire a contoarelor individuale,

pentru citirea contoarelor in
locurile de consum care
utilizeaza contoare
individuale. Listele trebuie
sa trebuie formate in functie

cu optiuni pentru a specifica tipul de
consumator (noncasnici sau casnici) si
subcategoriile aferente (sectorul privat si
sectorul municipal) . Designul interfetei va fi
intuitiv, permitand utilizatorilor sa genereze
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Cod Cerinta functionala Viziune privind modul de implementare Conform
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de grupurile de consum - liste rapid si eficient, cu posibilitatea aplicarii
noncasnici/casnici. si a altor criterii specifice (de ex regiunea,
Consumatorii casnici se adresa, bloc, etc.)
impartin sectorul privat si
sectorul municipal.
048- Sistemul trebuie sa suporte | Sistemulva include o optiune specifica DA
CF imprimarea listelor de pentru generarea listelor de control destinate
control pentru citirea contoarelor colective. Interfata de utilizator
contoarelor in locurile de va oferi un sablon optimizat pentru
consum care utilizeaza imprimare, care va include toate informatiile
contoare colective. relevante despre contoarele colective,
precum locatia, tipul de consum si datele
necesare pentru citire. Sistemul va permite
previzualizarea listelor generate inainte de
imprimare, precum si optiunea de a exporta
listele in formate digitale (PDF, Excel) pentru
utilizari ulterioare.
049- Sistemul va asigura Aplicatia de pe tableta va include o interfata DA
CF implementarea unei prietenoasa care va permite controlorului sa
functionalitati care sa introduca citirile contoarelor si sa adauge o
permita sincronizarea fotografie a aparatului de masurare. Aceasta
listelor de control cu datele | interfata va fi simplificata pentru a facilita
din tabletele controlorilor. utilizarea rapida si eficienta. Se vor
La vizita in locul de consum, | implementa protocoale de sincronizare a
controlorul va inregistra datelor, care vor asigura transferul rapid si
citirile contoarelor in tableta | sigur al informatiilor intre tableta si serverul
si va atasa o fotografie a central. Aceasta va necesita o conexiune la
aparatului de masurare la internet stabila, dar va fi prevazuta si
fiecare inregistrare. optiunea de stocare locala care se va
sincroniza automat cand conexiunea va fi.
050- Fisa locului de consum Structura bazei de date va contine toate DA
CF trebuie sa contina campurile si grupurile de date solicitate,

urmatoarele cadmpuri, care

sa permita o gestionare

eficienta a informatiilor
legate de fiecare loc de
consum:

1. Codunic al locului de
consum.

2. Adresa.

3. Tipul locului de consum
(apartament, casa
particulara, camerain
camin, vila, birou, cladire,
garaj etc.).

4. Nivelul de presiune
(conform Acordului
Tehnic/actului de
delimitare).

5. Volumele planificate ale
locului de consum.

6. Destinatia spatiului.

asigurand integritatea si accesibilitatea
informatiilor.

O interfata prietenoasa va fi dezvoltata
pentru a permite utilizatorilor sa introduca,
sa editeze si sa vizualizeze informatiile din
fisa locului de consum. Aceasta va include
elemente de control pentru fiecare camp sau
grup de date mentionat.

Sistemul va asigura pastrarea istoricului
modificarilor efectuate in fisa locului de
consum in conformitate cu structura
solicitata, astfel incat sa se poata urmari
evolutia datelor si sa se asigure trasabilitatea
informatiei din fisa locului de consum.
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Conform
cerintei

10.

11.
12.

13.

14.

15.

16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.

33.

intreprinderea de
distributie/filiala.
Numarul cadastral al
locului de consum/alt
document de
proprietate.

Semnul metodei de
calcul (dupa contor
individual / dupa contor
comun).

Forma de proprietate

(proprietar/intreprinzator).

Grupul de consum.
Echipamente de
masurare / Tip / numar /
citiri (pastrarea datelor
istorice).
Responsabil/contabil
(pentru distribuirea
facturilor).

Statutul locului de
consum in situatii de
urgenta pe piata gazelor
naturale.

Statutul locului de
consum
(deconectat/conectat).
Tipul retelelor.

Tipuri de activitate.
Numarul de locuitori.
Numarul de persoane
inregistrate.

Suprafata utila.
Suprafata totala, mp.
Contor comun, tip /
numar / citiri (pastrarea
datelor istorice).

Data instalarii
contorului.

Data demontarii
contorului.

Data conectarii locului
de consum.

Data deconectarii
locului de consum.
Motivul deconectarii
locului de consum.
Tipul serviciilor.
Echipament.

Sigilii.

Citirile anterioare ale
contorului (citiri la data).
Perioada citirilor (citiri la
data).

Citirile curente ale
contorului (citiri la data).
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

34
35

36.
37.

38.

39.

40.
41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

. Coeficientul de calcul.

. Diferenta citirilor
contorului (Volumulin m®
si kWh).

Perioada de calcul (PS).
Calculul volumului prin
sistemul pausal (PS).
Perioada de calcul
suplimentar (PS).
Calcul suplimentar
pentru erori (Volum).
Proprietarul contorului.
Numele si prenumele
persoanei responsabile.
Nr. documentului si data
emiterii documentului.
Nr. Acordului Tehnic /
data.

Nr. anexei la Acordul
Tehnic / data.
Comentariul locului de
consum.

Zona calitatii gazului
natural.

Coeficientul de putere
calorica superioara.
Persoana responsabila
de gaz la intreprindere
(pentru persoanele
juridice).

Legatura cu locul de
consum parinte (in cazul
existentei unui contor
comun de gaz).
Caracteristicile
contorului (Tip,
Dimensiune, Proprietar,
Distanta intre centre,
Diametrul racordului,
Data ultimei verificari, Nr.
documentului de
verificare, Frecventa
verificarilor, Data
urmatoarei verificari
planificate, Metoda de
citire aindicatiilor, Data
instalarii, tipul si numarul
aparatului de citire la
distanta - radiomodule,
daca este cazul).
Corector (cu
caracteristici similare
contorului) pentru
consumatorii noncasnici.
Caracteristicile sigiliilor
(Model, Data primirii (in
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

depozit), Data de scoatere
din uz, Motivul scoaterii
din uz, Locul instalarii
sigiliului, Persoana
responsabila pentru
instalare/demontare,
Motivul instalarii
sigiliului/demontarii,
Subdiviziunea care a
efectuat
instalarea/demontarea
sigiliului, Data instalarii
sigiliului).

53. Ruta de control pentru
citirea indicatiilor.

54. Legatura (masiva sau
manuala) a locului de
consum cu Nodul de
evidenta (in continuare,
pentru fiecare nod de
evidenta, referitor la
filiala, In urma cautarii se
vor afisa locurile de
consum apartinand
acestui nod de evidenta).

55. Comentarii la locul de
consum (informatii
suplimentare:
introducerea manuala a
informatiilor suplimentare
despre locul de consum).

Sincronizarea locurilor de consum

Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

051-CF

Sistemul trebuie sa
permita schimbul
bidirectional de date in
timp realintre Furnizor si
Intreprinderile de
Distributie cu privire la
noile locuri de consum. De
asemenea, trebuie sa
faciliteze actualizarea
bidirectionala a datelor
modificate despre locul de
consum, inclusiv
schimbarile de adres3,
statutul
(deconectat/conectat),
nivelul de presiune,
inlocuirea contorului si

Pentru a asigura o conformitate optima cu
cerintele, se propune dezvoltarea unei solutii
bazate pe API-uri RESTful sau utilizarea unui
protocol de mesagerie in timp real, precum
MQTT sau WebSockets. Aceasta va permite
comunicarea bidirectionala intre Furnizor si
Intreprinderile de Distributie.

Fiecare parte implicata va dispune de
endpoint-uri APl securizate pentru trimiterea
si primirea informatiilor referitoare la locurile
de consum. In plus, se vaimplementa un
mecanism de validare automata a datelor
pentru a asigura integritatea si
corectitudinea acestora inainte de
transmiterea lor.

Modulul de actualizare automata va
sincroniza datele modificate (adresa, statut,
presiune, contor) intre Furnizor si

DA
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
modificarile in registrele de | intreprinderile de Distributie, astfel incat
date. toate partile sa aiba acces la cele mai
recente informatii in timp real.
052-CF | Sistemul trebuie sa Pentru a implementa aceasta functionalitate, DA
permita identificarea se va introduce un mecanism de etichetare si
seturilor de date clasificare a seturilor de date drept
conducator (leading) si "conducator" si "subordonat". Fiecare parte
subordonat (following) implicata (Furnizor si Intreprinderile de
pentru a stabili care parte Distributie) va avea un rol bine definitin
(Furnizor sau functie de tipul de date gestionat. Sistemul
Intreprinderile de va monitoriza si controla fluxul de date intre
Distributie) detine cele doua parti, asigurand ca actualizarile din
controlul asupra anumitor | setul de date conducator sunt propagate
date si care parte trebuie corectin setul de date subordonat.
sa le sincronizeze in
conformitate cu acestea.
053-CF | Sistemul trebuie s& ofere o | In acest scop se propune implementarea DA
functionalitate care sa unui modul configurabil pentru gestionarea
permita definirea regulilor | business, unde utilizatorii autorizati vor
business conform carora putea stabili detalii precum frecventa
se va realiza sincronizarea | sincronizarii (de exemplu, la fiecare ora,
datelor intre Furnizor si zilnic sau in timp real), selectarea cAmpurilor
Intreprinderile de relevante (adresa, statut, nivel presiune, etc.)
Distributie. Aceste reguli si definirea triggerelor specifice (de exemplu,
vor include periodicitatea modificarea statutului inregistrarii,
sincronizarii, setul de modificarea statutului de conectare a unui
campuri ce trebuie loc de consum etc.).
actualizat, triggerelor Sistemul va oferi suport pentru sincronizari
pentru declansarea atat programate (periodice), cat si bazate pe
procesului de sincronizare | evenimente (trigger-based), pentru a
automata. raspunde cat mai eficient nevoilor
operationale. De asemenea, se va asigura
logarea si monitorizarea proceselor de
sincronizare pentru transparenta si audit.
054-CF | Sistemul trebuie sa includa | In scopul implementarii cerintei, se va DA

o functionalitate de
notificare privind starea
procesului de sincronizare
a datelor intre Furnizor si
Intreprinderile de
Distributie. Aceasta
functionalitate trebuie sa
informeze utilizatorii daca
exista date care necesita
actualizare, sa notifice
despre finalizarea
sincronizarii si sa raporteze
eventualele erori aparute
in timpul procesului de
sincronizare.

dezvolta un sistem de notificari in timp real
integrat in platforma. Acesta va functiona pe
baza unor mesaje de tip push (in cabinetul
utilizatorului, e-mail sau SMS), care vor
notifica utilizatorii in urmatoarele cazuri:

- Date de actualizat: Atunci cand exista
date in asteptarea sincronizarii.

- Finalizare sincronizare: Dupa
finalizarea cu succes a sincronizarii,
sistemul va trimite o confirmare,
inclusiv un raport sumar al operatiilor
efectuate.

- Eroriin sincronizare: in caz de erori,
utilizatorii vor primi detalii despre tipul
erorii si datele implicate, impreuna cu
sugestii de remediere, daca este cazul.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
055-CF | Sistemul trebuie sa includa | Sistemul va integra o componenta de DA
o functionalitate de validare care va descarca si aplica regulile de
validare a datelor primite in | afaceri din repositorii publice, verificand
timpul sincronizarii conformitatea datelor cu aceste reguli
conform unor reguli inainte de a permite sincronizarea. Aceasta
business prestabilite. validare va include:
Aceste reguli vor fi - Structura datelor: Verificarea
publicate in repozitorii formatului si tipurilor de date.
publice, permitadnd - Reguli de integritate: Verificarea
utilizarea lor atat de relatiilor intre cAmpuri.
destinatar cét side - Consistenta datelor: Validarea
expeditor, inainte de statutului (deconectat/conectat) si alte
trimitere. campuri critice in functie de
specificatiile publicate.
056-CF | Sistemul trebuie sa n cadrul acestei functionalitéti se va asigura DA
permita transferul unui loc | ca:
de consum la un alt cont - Laschimbarea titularului contului
de client (cu schimbarea asociat unui loc de consum, sistemul va
numarului de cont) cu genera un nou numar de cont, pastrand
asigurarea pastrarii tuturor totodata referintele catre contul vechi.
datelor istorice asociate - Sistemul va stoca toate datele istorice
acelui loc de consum. (facturi, consumuri, interventii tehnice,
Aceasta functionalitate etc.) intr-un jurnal permanent asociat
trebuie sa asigure locului de consum, indiferent de
continuitatea si schimbarea contului. Aceasta
integritatea informatiilor functionalitate va asigura ca istoricul
despre locul de consum, ramane accesibil atat pentru analiza,
chiar si dupa transfer. cat si pentru raportare.
- O interfata intuitiva va permite
utilizatorilor sa efectueze transferuri si
sa vizualizeze detalii complete despre
istoricul locului de consum, atat pentru
contul vechi, cat si pentru cel nou.
- Toate modificarile de cont vor fi marcate
pentru sincronizare pentru a mentine
corectitudinea si actualitatea
informatiilor la toate partile implicate.
057-CF | Sistemul trebuie sa DA

permita schimbarea
Intreprinderii de Distributie
asociata unui loc de
consum, pastrand in
acelasi timp toate datele
istorice legate de locul de
consum. Functionalitatea
trebuie sa asigure
continuitatea datelor
privind consumul,
interventiile si alte
informatii relevante, chiar
si dupa schimbarea

n cadrul acestei functionalitéti se va asigura

ca:

Utilizatorii vor putea initia procesul de
schimbare a Intreprinderii de Distributie
asociata unui loc de consum. Sistemul
va actualiza inregistrarile cu noua
Intreprindere de Distributie, pastrand un
istoric complet al schimbarilor.

Toate datele istorice (consumuri,
interventii, schimbari de contor,
presiuni, etc.) vor fi pastrate intr-o
structura de date, asociata locului de
consum, indiferent de intreprinderea de
Distributie curenta. Aceste date vor fi

32



Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

Intreprinderii de
Distributie.

accesibile pentru rapoarte si audituri,
permitdnd urmarirea completa a
istoricului locului de consum.

- Sistemulva asigura sincronizarea
informatiilor relevante cu noua
Intreprindere de Distributie in timp real,
asigurand ca toate partile implicate sunt
actualizate cu datele corecte si istorice
despre locul de consum.

058-CF

Sistemul trebuie sa includa
functionalitati pentru
primirea si transmiterea
datelor locurilor de
consum, monitorizarea
procesului de sincronizare
si gestionarea erorilor
aparute in timpul acestuia.

Sistemul va include un modul care va
gestiona sincronizarea datelor intre Furnizor
si Intreprinderile de Distributie. Acesta va
folosi APl-uri RESTful sau mesagerie in timp
real pentru a asigura o comunicare rapida si
eficienta.

Se va implementa un tablou de bord care va
oferi o vizualizare in timp real a starii
procesului de sincronizare, inclusiv detalii
despre datele in asteptare, sincronizarile
reusite si esecurile. Utilizatorii vor putea
vizualiza istoricul sincronizarilor si
performanta generala a sistemului.

n cazul aparitiei erorilor in timpul
sincronizarii, sistemul va avea un mecanism
de alertare care va notifica utilizatorii despre
problemele intAmpinate. Detaliile erorilor vor
include informatii despre tipul erorii si datele
afectate, permitand utilizatorilor sa ia masuri
corective.

O interfata dedicata va permite utilizatorilor
sa vizualizeze erorile de sincronizare, sa
analizeze cauza acestora si sa implementeze
solutii rapide pentru remediere. Aceasta va
include optiuni pentru ajustarea datelor si
repetarea operatiei de sincronizare.

DA

059-CF

Sistemul trebuie sa
implementeze un proces
de sincronizare care sa
cuprinda urmatoarele
etape:

- analiza siraportarea
divergentelor,

- aprobarea
inregistrarilor ce
urmeaza afi
sincronizate (fie
individual, fie in masa)

- realizarea
sincronizarii cu
raportarea
rezultatelor, inclusiv

n cadrul modulului de gestionare a
sincronizarii datelor, sistemul va organiza
sincronizarea datelor in cateva etape:

1. Sistemulva include compara datele
existente intre Furnizor si Intreprinderile
de Distributie, identificand
discrepantele. La finalizarea analizei, se
va genera un raport detaliat care va
include toate diferentele detectate, cum
ar fi datele lipsa sau valorile
inconsistente.

2. Ulterior, utilizatorul va avea
posibilitatea de a selecta si aproba
inregistrarile ce urmeaza a fi
sincronizate, atat individual, cat siin
masa. O interfata grafica intuitiva va

DA
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

motivele posibilelor
erori dai divergente.

facilita selectarea rapida a inregistrarilor
si aprobarea acestora pentru
sincronizare.

3. Odata ceinregistrarile sunt aprobate,
sistemul va efectua sincronizarea
datelor. Aceasta va include actualizarea
informatiilor in baza listei aprobate.

4. Dupa finalizarea sincronizarii, se va
genera un raport care va detalia
rezultatele procesului, inclusiv erorile
intdmpinate (de exemplu, date lipsa sau
formate incorecte). Raportul va fi
disponibil atat in interfata utilizatorului,
cat si prin export (de exemplu, PDF sau
Excel) pentru arhivare si revizuire
ulterioara.

Calcularea Volumelor gazelor naturale

Gestionarea perioadei de raportare

Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

060-CF

Sistemul trebuie sa
includa o functionalitate
care sa permita
inregistrarea unei noi
perioade de raportare
pentru contabilizarea
datelor. Aceasta
inregistrare a perioadei de
raportare va permite
initierea proceselor legate
de calculul consumului de
gaz natural atatin unitati
volumetrice (m®), cat siin
unitati energetice (kWh).
Perioada de raportare va
reprezenta fie o luna
anumita din an, fie
perioada cuprinsa intre
prima zi a fiecarei luni si
data schimbarii tarifului de
distributie.
Functionalitatea
sistemului trebuie sa
permitad adaugarea unui
nou raport de perioada de
contabilizare pentru

Pentru a implementa aceasta cerinta, seva
dezvolta o interfata intuitiva care sa permita
utilizatorilor sd adauge o noua perioada de
raportare. Aceasta va include cAmpuri pentru
specificarea anului, lunii, datei de inceput a
perioadei, datei de sfarsit a perioadei precum
si optiuni pentru a selecta tipul de ciclu
(zilnic sau lunar) precum si a caracteristicilor
ciclului (perioada de raportare, categoria
consumatorului si apartenenta
consumatorului la furnizorul de gaz natural).
Sistemul va efectua verificari pentru a se
asigura ca datele introduse sunt corecte,
cum ar fi verificarea ca luna si anul sunt
valide si ca data de inceput este compatibila
cu regulile de raportare (de exemplu, prima zi
a lunii sau data schimbarii tarifului).

Odata ce perioada de raportare este
inregistrata, sistemul va permite lansarea
proceselor necesare pentru calcularea
consumului de gaz natural in ambele unitati
de masura (m® si kWh).

DA
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
ciclurile de calcul zilnice si
lunare.
inchiderea/Deschiderea perioadei de raportare
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
061-CF | Sistemulinformational (IS) | Se va dezvolta o interfata simpla care va DA
trebuie saincluda o permite utilizatorilor sa selecteze perioada
functionalitate care sa de raportare care urmeaza a fiinchisa si sa
permitad inregistrarea datei | introduca data de inchidere. Aceastava
de inchidere a perioadei include un mesaj de confirmare pentru a
de raportare pentru fiecare | evita inchiderile accidentale. Sistemul va
ciclu de calcul. La verifica daca perioada exista si data
inchiderea perioadei, se va | introdusa pentru inchidere este valida.
specifica data la care Odata ce perioada de raportare este inchisa,
toate datele pentru toate datele asociate acelei perioade vor fi
perioada selectata vor fi marcate ,doar pentru citire”, interzicand
marcate ,doar pentru orice modificare sau stergere a acestora.
citire”.
062-CF | Sistemul trebuie sa Sistemul va permite utilizatorilor sa solicite DA
permita utilizatorilor sa modificari pentru perioadele de raportare
efectueze anumite inchise. Utilizatorii vor putea selecta
modificari in perioadele de | perioada si tipul de modificare dorita, dupa
raportare deja inchise. care se va initia un flux de lucru care va
Aceste modificari vor presupune obtinerea aprobarii din partea
necesita un proces de unui utilizator autorizat (de exemplu,
aprobare a modificarilor, manager de contabilitate sau supervizor).
asigurand astfel controlul | Sistemul va include verificari pentru a se
si transparenta in asigura ca modificarile solicitate respecta
gestionarea datelor regulile de afaceri si hu vor genera
istorice. discrepante in datele raportate.
Toate modificarile aprobate vor fi
documentate in sistem, inclusiv detalii
despre natura modificarii, data aprobata si
utilizatorul care a efectuat solicitarea.
Aceasta va asigura trasabilitatea completa a
schimbarilor efectuate.
Primirea citirilor din chitantele furnizorilor de gaz natural
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
063-CF | Sistemul trebuie sa Se va dezvolta o interfata usor de utilizat care DA

includa functionalitati care
sa permita configurarea
regulilor si parametrilor de
sincronizare a datelor cu
furnizorii de gaz natural
pentru a receptiona datele

va permite administratorilor sa configureze
regulile de sincronizare pentru fiecare
furnizor de gaz natural. Aceasta va include
optiuni pentru selectarea furnizorului,
definirea parametrilor de sincronizare (de
exemplu, frecventa actualizarilor, tipul de
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
specificate in chitantele date de receptionat) si ciclul de calcul la care
emise. Sistemul va se refera. Sistemul va permite definirea unor
permite diferite setari de reguli de afaceri personalizate pentru fiecare
receptie a datelor de la ciclu de calcul/furnizor asigurandu-se astfel
fiecare furnizor, in functie ca datele primite cerintele specifice.
de anumite cicluri de
calcul, conform regulilor
business stabilite.
064-CF | Functionalitatea de Ca siin cazul sincronizarii locurilor de DA
import/primire a consum, functionalitatea de import/primire a
indicatiilor de la furnizori indicatiilor de la furnizori va utiliza solutii
vor firealizate in bazate pe API-uri RESTful sau utilizarea unui
conformitate cu cerintele protocol de mesagerie in timp real, precum
descrise pentru MQTT sau WebSockets si vor fi realizate
Sincronizarea locurilor de conform principiilor identice.
consum. (051-CF - 059-
CF)
Corectarea volumelor facturate in perioade anterioare/recalculari
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
065-CF | Sistemul va asigura Pentru a implementa aceste cerinte, se DA

functionalitati specifice
care sa permita corectarea
volumului si recalcularile
dupa cum urmeaza:

- Corectarea
volumului pe baza
indicatiilor
echipamentelor de
masurare.

- Recalcularile pe
baza numarului de
persoane care
locuiesc efectiv. in
cazul modificarii
suprafetei incalzite,
sistemul va efectua
recalculari pentru
locurile de consum
fara echipamente de
masurare individuale,
pe baza numarului de
persoane si a
echipamentului
utilizat. Calculul se va
face fie pe baza
indicatiilor inregistrate
de un contor colectiv,

propune urmatoarea abordare:

- Sevadezvolta o intuitiva care sa
permita utilizatorilor sa introduca si
sa actualizeze cu usurinta indicatiile
contoarelor, sa introduca date
despre numarul de locatari si sa
gestioneze normele de consum.

- Sevorimplementa algoritmi
specializati care vor procesa datele
introduse, realizand recalculari
automate in functie de diverse
scenarii, cum ar fi modificarea
numarului de locatari sau absenta
unui echipament de masurare.

- Functionalitati pentru generarea de
rapoarte care sa reflecte ajustarile si
recalcularile, oferind utilizatorilor o
privire de ansamblu asupra
consumului si modificarilor
efectuate in timp.
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

fie, in absenta
acestuia, conform
normelor stabilite de
Guvernul Republicii
Moldova.

- Calculul volumului
facturat anterior
pentruincalcarea
conditiilor
contractuale.
Sistemul va permite
calcularea volumului
facturat anterior in
situatiile in care
echipamentul de
masurare a fost
temporar absent.
Acesta va utiliza
volumele prognozate
anterioare si volumul
calculat pe baza erorii
echipamentului de
masurare.

- Calculul volumuluiin
cazul conectarii
ilegale.

066-CF

Functionalitatile care
permit efectuarea
corectarii volumului si
recalcularilor pe perioade
vor include posibilitatea
de:

- Recalculare pentru
luna anterioara
curentului.

- Recalculare pentru o
perioada de 1-3 luni.

- Recalculare pentru o
perioada de 3-12 luni.

- Recalculare pentru o
perioada mai mare de
12 luni.

- Recalculareain masa,
daca perioada de
recalculare depaseste
3 luni.

Tn vederea implementarii cerintei date, se vor
implementa algoritmi care sa proceseze
datele de consum pe baza intervalelor de
timp selectate, asigurandu-se ca
recalcularile sunt corecte si conforme cu
reglementarile legale. Acestia vor asigura
inclusiv ca:

- Utilizatorii pot efectua recalculari
pentru consumul inregistrat in luna
precedenta fata de luna curenta.

- Utilizatorii pot efectua recalculari
pentru consumul inregistrat in intervale
de la 1 la 3 luni anterioare.

- Utilizatorii pot efectua recalculari
pentru perioade care variaza de la 3 la
12 luni anterioare.

- Utilizatorii pot efectua recalculari
pentru consumul inregistrat in perioade
ce depasesc 12 luni.

- Incazulin care perioada de recalculare
depaseste 3 luni, sistemul va oferi o
functionalitate care sa permita
efectuarea recalcularilor in mod masiv
pentru intreaga perioada specificata.

DA
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

O interfata prietenoasa va permite
utilizatorilor sa selecteze perioada dorita
pentru recalculare, sa vizualizeze datele
existente si sa efectueze ajustarile si
recalcularile necesare.

067-CF

Sistemul va asigura
functionalitati specifice
care sa permita efectuarea
calculului consumului
prognozat pentru
consumatorii cu
masurarea non zilnica
(MNZ), pentru fiecare
furnizor de gaz naturalin
parte, siin special:

- Prognozalunaraa
consumului de gaz
natural pentru
consumatorii (MNZ)

- Prognoza pentru ziua
urmatoare siinca 2
prognoze in timpul
zilei

- Distributia finala
zilnica —dupa ce
datele despre
consumul tuturor
consumatorilor (MNZ)
furnizorului au fost
citite pentru o luna de
gaz si panala
termenul de curatare,
este necesar sa se
determine distributia
zilnica finala pentru
consumatorii (MNZ)
furnizorului respectiv
tinand cont de:

o Categoriafinalaa
consumatorilor
corespunzatori
(MNZ);

o Consumullunar
prognozat al
consumatorilor
corespunzatori
(MNZ);

o Temperatura
reala in locul
unde se afla
consumatorii

Pentru a implementa aceste cerinte, se
propune urmatoarea abordare:

Se vor implementa algoritmi avansati
care sa analizeze datele istorice de
consum, sau alte date istorice in
vederea calcularii prognozelor
precise pentru consumul de gaz,
inclusiv ajustariin functie de
categoria consumatorilor si
temperatura reala la locul de gaz.
Algoritmii se vor baza pe tehnici
statistice avansate pentru a modela
si anticipa consumul viitor pe baza
tendintelor anterioare.

Se va asigura o interfata usor de
utilizat pentru furnizori care sa
permita introducerea sau importarea
datelor de consum si vizualizarea
prognozelor generate, inclusiv
prognoze zilnice si lunare. Totodata
Utilizatorii vor avea posibilitatea de a
vizualizarii prognozelor lunare si
zilnice intr-un format grafic (grafice
de consum, tabele), vor putea
accesa si exporta rapoarte detaliate
despre distributiile finale zilnice si
lunare.

DA
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

finali
corespunzatori
(MNZ) in ziua de
gaz;

o perioada detimp
a zilei de gaz.

Vizualizarea si verificare informatiilor introduse si a indicatiilor incarcate

includa un mecanism
specific care sa permita

Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
068-CF | Sistemul trebuie sa Se va implementa o interfata de filtrare DA
permita utilizatorilor sa avansata care sa ofere utilizatorilor optiuni de
selecteze locuri de selectare pe baza criteriilor casnici/casnici,
consum in baza criteriilor cu echipamente de masurare/fara
specifice, cum ar fi non echipamente de masurare sau altele. Un
casnici/casnici, cu motor de filtrare va procesa datele conform
echipamente de acestor criterii pentru a restrange setul de
masurare/fara date vizualizat.
echipamente de masurare
pentru verificarea datelor
introduse.
069-CF | Sistemul trebuie sa fie Tn acest scop se va stabili si integra un DA
capabil sa detecteze algoritm de validare a datelor care va analiza
automat erorile in informatiile introduse siincarcate,
informatia introdusa sau semnaland erorile in timp real sau la
incarcata. incarcare. Vor fi incluse reguli specifice
pentru fiecare tip de eroare definit.
070-CF | Utilizatorii trebuie sa poata | Sistemul va pune la dispozitie un tablou de DA
vizualiza datele introduse bord dedicat pentru vizualizarea datelor
sau incarcate (citiri de introduse/incarcate, care va permite
contoare), pentru locuri de | utilizatorilor sa selecteze perioada si tipul
consum casnici/casnici, locului de consum, afisadnd datele intr-o
pentru o data sau perioada | structura usor de citit si accesat.
definita de utilizator.
071-CF | Dupa fiecare calcul Dupa fiecare proces de calcul, sistemul DA
efectuat, sistemul va urmeaza sa efectueze verificari automate,
genera o lista de erori, comparand rezultatele cu setul de criterii si
bazata pe criteriile reguli business definite si generand o lista de
similare celor din erori care poate fi vizualizata sau exportata.
sistemul-sursa.
072-CF | Dupa sincronizarea Modulul de sincronizare implementat va DA
datelor intre surse, asigura compararea datelor, generand
sistemul va genera lista de | automat o lista de neconcordante la aparitia
neconcordante, daca discrepantelor.
exista.
073-CF | Sistemul trebuie sa Se va asigura prin dezvoltarea unor DA

functionalitati specifice care vor permite
analiza volumelor calculate pentru
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
analiza volumelor contoarele colective, oferind rapoarte si
calculate in baza datelor alerte in cazul unor valori anormale.
citite de pe contoarele
colective.
074-CF | Sistemul trebuie sa Tabloul de bord va pune la dispozitia DA
permita generarea unui utilizatorului o interfata in care utilizatorul va
raport de analiza a datelor | putea selecta un cod specific al contorului
contoarelor comune colectiv si perioada dorita. Sistemul va afisa
pentru unintervalde timp | unraport detaliat care va include toate
definit de utilizator, pentru | locurile de consum asociate, clasificandu-le
fiecare cod al contorului in non casnice, casnice, cu echipamente de
colectivde masurain masurare, fara echipamente de masurare.
parte. Raportul trebuie sa
includa toate locurile de
consum asociate
contorului respectiv (non
casnice, casnice, cu
echipamente de masurare,
fara echipamente de
masurare.
075-CF | Sistemul trebuie sa ofere Functionalitatea de corectare a volumelor va DA
posibilitatea de a corecta permite ajustarea manuala a datelor de
manual volumul consum atat pentru locurile de consum
consumului, atat pentru individuale, cat si pentru cat si pentru
locurile cu aparate de contoarele colective. O functionalitate
masura, cat si pentru specifica va permite lansarea recalcularii
contoarele colective. pentru un cod de contor specific in vederea
Totodata, utilizatorul determinarii daca erorile au fost solutionate.
trebuie sa poata recalcula | Dupa recalculare, sistemul va genera un nou
datele pentru un cod de raport si va recalcula procentul de consum
contor specific pentru a pentru locurile fara aparate de masura
verifica daca problema individuale, actualizand astfel datele de
identificata a fost rezolvata | consum.
si pentru a recalcula un
nou procent de consum
pentru locurile de consum
fara echipamente de
masurare individuale.
Transmiterea corectarilor indicatiilor si volumelor de la OSD catre
furnizorii de gaz natural
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
076-CF | Sistemulinformational in acest scop, se propune dezvoltarea unor DA

trebuie sa includa
functionalitati care sa
permita exportarea
volumelor
calculate/recalculate,

functionalitati dedicate care vor extrage datele

referitoare la volumele calculate/recalculate
organizate pe intreprinderile de distributie. Se
va utiliza o interfata de utilizator prietenoasa
pentru a permite utilizatorilor sa selecteze
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

organizate pe
intreprinderile de
distributie. Aceste
functionalitati trebui sa
fie conforme cu
cerintele specificate la
capitolul “Primirea
citirilor din chitantele
furnizorilor de gaz
natural” (063-CF - 064-
CF)

intreprinderea de distributie dorita si sa initieze
exportul volumelor. Exportul va fi realizat in
formate standardizate (de exemplu, CSV, XLSX)
pentru a facilita utilizarea ulterioara a datelor.
Totodata aceste functionalitati vor incorpora
cerintele specificate la capitolul “Primirea
citirilor din chitantele furnizorilor de gaz
natural” .

Transmiterea de catre operatorii sistemelor de distributie (OSD) a datelor
despre volumele consumate catre furnizorii de gaze naturale

Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

077-CF

Colectarea indicatiilor si
verificarea acestora se
realizeaza nemijlocit de
catre OSD in perioada de
calcul. Indicatiile se
colecteaza din diferite
surse care au la baza
datele din chitantele
primite de la furnizori.
Acestea includ MMR,
MML, DJV-Com, SENS,
AVE, transmise prin Call-
Centru, prin site-ul
intreprinderii, Viber Chat-
bot, indicatii din acte
primite de la
subdiviziunile
intreprinderii de
distributie, etc.

Implementatorul intelege ca sistemul nu
trebuie sa puna la dispozitie OSD
functionalitati de colectare a despre volumele
consumate. Aceste date (indicatii) precum si
verificarea acestora la etapa de colectare se
realizeaza nemijlocit de catre OSD in perioada
de calcul, utilizdnd instrumente proprii.

DA

078-CF

Functionalitatea de
transmitere catre furnizor
a datelor despre
volumele consummate
va permite transmiterea
siinregistrarea
urmatoarelor categorii de
date:

- Modificariin datele
de consum -
masurari introduse
(modificari) din
perioada de calcul
curenta pentru

Aceasta functionalitate se va implementa prin
dezvoltarea unui modul care va permite
utilizatorilor sa introduca categoriile de date
solicitate, intr-un mod intuitiv si eficient
punand la dispozitie mecanisme de
incarcare/importare automatizata a datelor,
inclusiv:

e Algoritmide validare a datelor pentru a
asigura corectitudinea si consistenta
acestora.

e Interfete de utilizator care sa
inspecteze datele incarcate, inclusiv
notificari automate pentru

DA
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

perioadele
anterioare, in scopul
recalcularii
volumului facturat in
perioadele
anterioare in cazul
identificarii unor
erori. Aceasta
include recalculari
pentru consumatorii
casnici/ non-casnici
atat cu echipamente
de masurare, cat si
fara.

Volumele
consumate in caz de
incalcare a
conditiilor
contractuale
Volumele
consumate in
absenta contorului
la locul de consum
conectat

Volumele
consumate in cazul
depistarii unor
deficiente in
functionarea
contorului individual
Volumele in caz de
defectare a
echipamentului de
masurare

Volumele in caz de
depistare a unor
depasiri a
capacitatii
echipamentului de
masurare in
rezultatul conectarii
neautorizate a
aparatelor de
consum de gaz.
Volumele
consumate in cazul
deconectarii locului
de consum si
conectarea
neautorizata.

identificarea erorilor sau a situatiilor
necorespunzatoare.

Rapoarte generate cu statistici de
statistici pentru a ajuta la analiza
datelor si procesului de transmitere a
datelor.

Functionalitati de monitorizare a
transmiterii datelor a semnala
eventualele probleme tehnice si pentru
a asigura o interventie rapida.
Functionalitati pentru vizualizarea
istoricului de transmitere a datelor.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
- Volumele
consumate in baza
indicatiilor
contoarelor
individuale pentru
perioada de calcul
curenta.
- Volumele
consumate in baza
indicatiilor
contoarelor
colective pentru
calcularea
consumului pentru
consumatorii fara
contor si pentru cei
care locuiescin
camine, pentru
perioada de calcul
curent.
079-CF | Sistemul va asigura ca, Aceasta cerinta va fiimplementata in baza DA
dupa introducerea si unui set de functionalitati destinate facturarii
verificarea corectitudinii (billing) parte a modulului de gestiune al
tuturor informatiilor datelor de consum. Sistemul va colecta date
provenite din sursele din surse externe si interne privind consumul
disponibile pentru de energie pentru o perioada determinata.
perioada specificata, se Dupa finalizarea receptionarii datelor, sistemul
va realiza procesul de va initia procesul de facturare automata,
facturare (billing). asigurandu-se ca toate volumele sunt corect
Ulterior, sistemulva procesate.
efectua verificarea Pentru consumatorii casnici, verificarea
volumelor destinate volumelor pentru consumatorii cu si fara
facturarii pentru echipamente de masurare va fi gestionata prin
consumatorii casnici si algoritmi separati care vor analiza datele
non-casnici. Pentru provenite de la echipamentele de masurare
consumatorii casnici, individuale sau comune. Sistemul va folosi
sistemul va verifica mecanisme de validare a datelor, precum
volumele separat, in reguli prestabilite si algoritmi de verificare a
functie de tipul de anomaliilor pentru a asigura acuratetea
masurare: cu aparat de calculelor.
masurare sau fara aparat
de masurare. Sistemulva
include mecanisme
adecvate pentru
realizarea acestor
verificari.
080-CF | Sistemulva asigura ca, Aceasta cerinta va fi implementata prin DA

dupa verificarea si
corectarea tuturor
erorilor identificate pe
parcursul de facturare

adaugarea unui modul de raportare in cadrul
procesului de facturare, care va permite
generarea automata a documentelor
necesare. Dupa finalizarea verificarii si
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
(billing), se vor desfasura | corectarii erorilor, sistemul va compila datele
urmatoarele procese: privind recalcularile si volumul de consum

- Sistemulva genera pentru perioada respectiva. Aceste date vor fi
un raport privind procesate si separate pe categorii (hon-
recalcularile casnici/casnici), iar sistemul va genera un
efectuate in raport consolidat, usor de accesat din interfata
perioada de utilizator.
specificata, Scrisoarea de insotire va fi generata automat
volumele colectate prin includerea datelor relevante, cum ar fi
in perioada de volumul colectat si confirmarea finalizarii
calcul si volumul procesului de colectare. Acest document va fi
total pentru aceasta | transmis electronic furnizorului de servicii fapt
perioada, separat inregistrat in cadrul sistemului. Totodata
pentru consumatorii | documentul va putea fi vizualizat si exportat in
non-casnici si format PDF.
casnici. Raportul detaliat pe surse de masurare va

- Sistemulva genera contine rezultatul analizei volumelor de
si transmite o consum pe baza diferitelor surse de masurare
scrisoare de insotire | (aparate de masurare, estimari etc.), oferind o
care va contine imagine clara asupra provenientei datelor.
volumul colectat si o | Aceasta solutie va asigura conformitatea cu
notificare privind cerintele clientului, oferind functionalitati
finalizarea activitatii | automatizate si integrate, care vor optimiza
de colectare a procesele de raportare si transmitere a datelor.
volumelor si
transmiterea
acestora catre
furnizorul de servicii
pentru facturare.

- Sistemulva genera
un raport detaliat
privind volumele
colectatein
perioada respectiva,
impartit pe sursele
de masurare.

081-CF | Sistemul va asigura Sistemul va fi proiectat sa utilizeze un DA

posibilitatea initierii si
efectuarea calculelorin
regim multithreading
permitand executia
simultana a mai multor
runde de calcul, inclusiv
efectuarea mai multor
lansari succesive ale
procesului de calcul, fara
ca acestea sa interfereze
intre ele.

mecanism de multithreading, care va permite
rularea calculelor in paralel pe mai multe
procese de executie. Acest lucru va fi realizat
prin utilizarea unei arhitecturi scalabile, care
va distribui sarcinile de calcul intre procesele
disponibile, maximizand utilizarea resurselor
hardware.

Fiecare runda de calcul va fi gestionata ca un
proces independent, cu propriul set de resurse
si date, pentru a evita interferentele intre
executiile paralele. Sistemul va gestiona
simultan mai multe lansari de calcule,
utilizand un mecanism de orchestrare si
gestionare a sarcinilor (task management),
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
care va asigura distribuirea eficienta a
resurselor si monitorizarea executiei fiecarei
runde.
Totodata, va fi implementat un mecanism de
gestionare a cozii de executie, care va permite
initierea de multiple runde de calcul la
momente diferite, inclusiv lansari repetate ale
aceluiasi proces.
082-CF | Sistemul va asigura ca In acest scop, fiecare cont personal (card al DA
toate calculele efectuate | locului de consum) din sistem va dispune de o
vor fi reflectate in sectiune dedicata unde se va reflecta evidenta
conturile individuale detaliats a calculelor efectuate. In aceasta
(cardurile locurilor de sectiune, sistemul va stoca si actualiza
consum) aferente automat toate informatiile referitoare la
fiecarui cont personal. procesul de calcul pentru fiecare loc de
Aceste calcule vor consum.
include: LaTnceputul fiecarei perioade de facturare,

- citirile initiale ale sistemul va prelua siinregistra citirile initiale
contoarelor la ale contoarelor. Pe baza acestor date, sistemul
inceputul perioadei, | va calculavolumul de consum pentru fiecare

- calculul volumului loc de consum in parte si va efectua si reflecta
de consum defalcat | eventualele recalculari si ajustari necesare.
pe locuri de Sistemul va inregistra aceste operatiuni in mod
consum, detaliat, pentru a oferi transparenta completa

- recalcularile, asupra fiecarui calcul. La sfarsitul perioadei,

- ajustarile, vor fiinregistrate si citirile finale ale

- citirile finale ale contoarelor, permitand vizualizarea completa
contoarelor la a procesului de facturare pentru fiecare loc de
sfarsitul perioadei. consum.

083-CF | Sistemul va asigura Functionalitatile sistemului vor oferi DA

urmatoarele modalitati
de calcul:

- Calculul volumului
de gaz natural
consumat pentru
perioada de
raportare.

- Recalculul
volumului de gaz
natural consumat,
conform regulilor
business
predefinite.

posibilitatea de:

- Calculul consumului de gaz natural
pentru perioada de raportare. Sistemul
va colecta datele relevante privind
consumul de gaz pentru fiecare loc de
consum pe baza citirilor de contoare si
altor surse disponibile. Algoritmul de
calcul va procesa aceste date pentru a
determina volumul exact de gaz
consumat in perioada de raportare,
tinand cont de factorii necesari.
Rezultatele calculului vor fi inregistrate in
conturile utilizatorilor si vizualizare in
rapoarte.

- Recalculul conform regulilor business
stabilite. in cazul in care este necesar un
recalcul al volumului consumat, sistemul
va utiliza reguli de business predefinite.
Aceste reguli pot include factori precum
corectii datorate erorilor de masurare,
modificari ale contractului, sau alte
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
ajustari necesare. Recalculul va fi
efectuat automat, conform acestor reguli,
iar modificarile rezultate vor fi reflectate
atatin conturile utilizatorilor, cat siin
rapoartele privind facturarea.
Calculul consumului de gaz natural
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
084-CF | Sistemulva asigura In acest scop, se va implementa o DA
calculul consumuluide | functionalitate flexibila care va permite setarea
gaz natural pentru unei frecvente de calcul a consumului. Aceasta
consumatori, care se va | functionalitate va include optiuni pentru calcul
efectua fie zilnic pentru | zilnic, ce va acoperi un interval definit de timp
o perioada specificata, (de exemplu, o saptamana sau o luna), sio
fie lunar, o singura data optiune pentru calculul lunar, efectuat la
la sfarsitul lunii. sfarsitul fiecarei luni calendaristice. La nivel
logic, sistemul va folosi datele de consum
furnizate de contoare si le va procesa automat
conform frecventei alese de utilizator.
085-CF | Sistemulva asigura Sistemul va include functionalitati ce permit DA
posibilitatea de a introducerea si gestionarea diferitelor unitati de
gestiona diferite unitati masura, precum kWh si m3, asigurand astfel
de masura si putere flexibilitate in raportarea si calcularea
calorifica (kWh, m3), consumului de gaze naturale. Sistemul va
precum si calculul transforma automat datele in unitatea
facturarilor in termeni relevanta in functie de preferintele utilizatorului
volumetrici (m3 sau sau de normele impuse de furnizor. in plus, la
kWh). nivel logic, sistemul va efectua calcule de
facturare fie In m3, fie in kWh, in functie de
modul de calcul ales.
086-CF | in contextul calculelor Sistemul va dispune de un modul avansat de DA

consumului de gaz
natural, sistemul va
asigura un set de
functionalitati care sa
permita realizarea
urmatoarelor calcule si
actiuni:

- Calcululin baza
datelor incarcate,
primite de la
furnizori.

- Calculul volumului
de gaz pentru
consumatori care
auinregistrat o
schimbare a

calcul care va integra datele furnizate din
diferite surse (OSD) si va permite efectuarea de
calcule precise tindnd cont de scenariile
specificate. La nivel functional, sistemul va
extrage si procesa datele incarcate de la
furnizori pentru a genera calculele de consum
in functie de schimbarile de presiune,
incalcarile contractuale sau schimbarile de
tarife. Sistemul va oferi flexibilitate pentru
gestionarea diferitelor metode de calcul,
inclusiv recalculari retroactive in cazul
modificarilor tarifare.

Pentru asigurarea integritatii datelor in timpul
calculului, va fiimplementata o functionalitate
care sa blocheze temporar introducerea de noi
date in Sl'in timpul procesului de calcul.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
presiunii, tindnd Aceasta blocare va fi ridicata automat dupa
cont de consumul finalizarea calculelor, pentru a evita orice
la data modificarii perturbare in activitatea de facturare sau
presiunii. procesare a datelor.
- Calculul volumului
pentru
consumatori prin
metoda pausala (la
incalcarea
conditiilor
contractuale).
- Calculul volumului
in cazul schimbarii
tarifului de
distributie (in
limitele 1 luni).
- Functionalitate
pentru recalcularea
volumelor
consumatorilorin
cazul modificarii
retroactive a
tarifului de
distributie.
- Blocarea
introducerii datelor
noi in sistem la
initierea procesului
de calcul.
Trimiterea documentelor prin e-mail
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
087-CF | Sistemulinformationalva | Sistemulva include un modul de trimitere DA
asigura functionalitatii automata prin email, care va fi integrat in
pentru trimitere automata | procesele lucru de generare a documentelor.
prin email, catre Dupa generarea documentelor (de exemplu,
destinatarii specificati a facturi, rapoarte, notificari), sistemul va
documentelor generate. declansa automat un proces de trimitere a
acestora prin email catre adresele predefinite
sau va executa operatia la cererea
utilizatorului. La nivel logic, sistemul va
gestiona cozi de trimitere, asigurand ca
documentele sunt livrate eficient si fara
intreruperi, chiar si in cazul unui volum mare
de documente de trimis.
088-CF | Sistemulinformationalva | Aceasta functionalitate va fi implementata DA

asigura functionalitati
avansate pentru

prin utilizarea unui modul de automatizare a
procesului de transmitere a mesajelor de e-
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
trimiterea documentelor mail, integrat in procesele business care
generate prin email, aferente generarii sau lucrului cu
incluzand urmatoarele documentele. La nivel functional, utilizatorii
capabilitati: vor avea acces la o interfata intuitiva, prin care

- Utilizatorii vor putea | vor putea alege tipul documentelor ce
selecta tipul de urmeaza a fi trimise, edita sabloanele de e-
documente ce mail si selecta grupuri de destinatari in functie
urmeaza a fi trimise de criterii predefinite, precum categorii de
(facturi, notificari, clienti.
rapoarte, etc.). La nivel logic, configurarea serverului de e-

- Sistemulva permite | mail si a parametrilor de trimitere va fi
editarea si gestionata printr-un set de optiuni accesibile
personalizarea din interfata de administrare, asigurand
sabloanelor de compatibilitatea cu diverse protocoale de e-
email, inclusiv mail (SMTP, IMAP). Sistemul va inregistra
adaugarea de date automat fiecare trimitere intr-un jurnal
personalizate. detaliat, ce va contine datele de expediere si

- Vaexista statusul mesajelor (trimis, esuat etc.), iar
posibilitatea de aceste date vor fi folosite pentru generarea
configurare a rapoartelor de monitorizare a trimiterilor.
parametrilor
serverului de email,
cum ar fi setarile
SMTP, acreditarile si
alte optiuni pentru
trimiterea mesajelor.

- Utilizatorii vor putea
selecta destinatarii
pe baza unor criterii
predefinite,
permitand trimiterea
catre grupuri de
consumatori.

- Sistemulva
inregistra automat
data si ora fiecarei
trimiteri de email.

- Unraportdetaliatva
fi generat, continand
informatii despre
statusul fiecarui
email trimis.

089-CF | Serecomandaca Dupa coordonarea cu clientul, aceste DA

sistemul sa contina
functionalitati extinse
pentru trimiterea
automata a
documentelor prin e-
mail, asa precum:

- Posibilitatea de a

programa trimiterea

functionalitati suplimentare vor fi
implementate prin completarea modulului de
automatizare a procesului de transmitere si
management a trimiterilor de e-mail.

La nivel functional, utilizatorii vor putea seta
ora si data trimiterii dintr-un calendar, iar
sistemul va gestiona autonom executia
acestor actiuni.
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

automata a
documentelor lao
data sioora
prestabilita.

- Posibilitatea
retrimiterii automate
a mesajelor in cazul
unei erori la prima
incercare.

- Sistemulva pastra
un istoric detaliat al
tuturor operatiunilor
de trimitere,
incluzand informatii
despre succesul sau
esecul fiecarei
trimiteri si motivul
netrimiterii catre
destinatar.

- Expedierea
mesajelor pentru un
grup de destinatari
prin intermediul unei
functii de distributie
in masa, cu
posibilitatea de
personalizare a
fiecarui mesaj
individual.

- Transmiterea de
memento (reminder)
destinatarilor care
nu au deschis sau nu
au raspuns la mesaj
inintervalul de timp
specificat.

- Posibilitateade a
adauga fisiere
atasate la mesajele
trimise.

- Integrareacu
sistemul CRM,
pentru a actualiza
automat statusul
trimiterii si
receptionarii
mesajelor in cadrul
gestionarii relatiilor
cu clientii.

In cazul erorilor de trimitere, se va activa un
mecanism automat de retrimitere dupa o
perioada prestabilita sau dupa solutionarea
problemei.

La nivel logic, toate operatiunile de trimitere
vor fi jurnalizate Intr-un log centralizat, unde
fiecare eroare va fi inregistrata impreuna cu
motivele esecului.

Functia de trimitere in masa va pune la
dispozitie sabloane care vor permite
personalizarea mesajelor pentru fiecare
destinatar din lista de distributie, asigurand
trimiterea unor mesaje adaptate fiecarui
client.

Integrarea cu CRM va fi realizata prin
intermediul unui API, care va sincroniza
informatiile despre statusul trimiterilor si
confirmarea primirii documentelor direct in
sistemul de gestionare a relatiilor cu clientii,
permitand monitorizareain timp real a
interactiunilor cu consumatorii.
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Transmiterea datelor privind distributia gazului natural in 1C/ERP

urmatoarele
functionalitati in cadrul
integrarii cu solutiile de
contabilitate 1C/ERP:

- Transmiterea
automata catre
1C/ERP a datelor
referitoare la
calculele pe
categorii de
consumatori,
asigurand
clasificarea si
gestionarea corecta
a fiecarei categorii
de consumatoriin
cadrul sistemului
contabil.

- Functionalitatea de
verificare periodica a
datelor intre sistem
si 1C/ERP, pentru a
asigura alinierea,
consistenta si
actualitatea
informatiilor
financiare intre cele
doua sisteme.

Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
090-CF | Sistemul va asigura Aceasta functionalitate va fi implementata DA
schimbul automat de prin configurarea unor interfete APl care a
date cu solutiile de asigura schimbul de date intre sistemul
contabilitate 1C/ERP, in informational si solutiile TC/ERP. La nivel
baza unor reguli business | functional, sistemul va procesa si valida
stabilite. Sistemulva datele contabile, asigurand respectarea
permite integrarea regulilor business definite. Transferul de date
bidirectionala, astfel va fi bidirectional, ceea ce va permite
incéat datele financiare si actualizarea automata atat a datelor din ERP,
contabile sa fie cat si a celor din sistemul informational.
sincronizate in timp real, La nivel logic, vor fiimplementate mecanisme
conform specificatiilor de mapare si transformare a datelor, astfel
business-ului. incét sa fie compatibile cu formatele si
structurile cerute de 1C/ERP. De asemenea,
sistemul va monitoriza schimburile de date si
va raporta eventualele erori sau discrepante in
conformitate cu regulile de validare
prestabilite.
091-CF | Sistemul va asigura Pentru transmiterea automata a calculelor, DA

sistemul va utiliza un mecanism de export
programat care va extrage prelua datele din
baza de date a sistemului informational, le va
procesa si le va clasifica conform categoriilor
definite, apoi va trimite aceste date catre
1C/ERP prin intermediul unei interfete API.
Utilizatorii vor avea optiunea de a configura
regulile de clasificare si periodicitatea acestor
schimburi de date.

Functionalitatea de reconciliere a datelor va fi
implementata printr-un mecanism
automatizat de comparare, care va rula la
intervale prestabilite. Acest mecanismva
verifica consistenta datelor financiare si
contabile intre cele doua sisteme si va genera
rapoarte care sa prezinte eventualele
discrepante, oferind utilizatorilor posibilitatea
de a corecta sau reevalua datele pentru a
mentine alinierea datelor intre sistemul si
1C/ERP.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
092-CF | Serecomanda ca Dupa coordonarea cu clientul, aceste DA

sistemul sa dispuna de
functionalitati aditionale
in cadrul integrarii cu
solutia 1C/ERP precum ar

fi:

Sincronizarea
bidirectionala a
datelor intre
sistemul
informational si
1C/ERP, asigurand
actualizarea in timp
real a modificarilor in
ambele sisteme.
Integrarea cu
sistemele de plata
pentru a permite
transmiterea
automata a datelor
despre plati din
1C/ERP inapoiin
sistemul
informational,
actualizand statusul
platilor
consumatorilor.
Inregistrarea
detaliata a tuturor
operatiunilor de
schimb si
reconciliere date,
inclusiv a statusului
operatiei si
eventualele erori
intAmpinate.
Posibilitatea de a
configura un grafic
automat de
sincronizare a
datelor la intervale
definite (zilnic,
saptamanal etc.).
Generarea automata
de notificari in cazul
identificarii
discrepantelor intre
datele din sistem si
1C/ERP.
Compatibilitatea cu
mai multe versiuni

functionalitati suplimentare vor fi
implementate prin completarea modulului de
schimb date.

Functionalitatea de sincronizare
bidirectionala va fi realizata printr-un
mecanism de actualizare automata care va
monitoriza modificarile din ambele sisteme si
va sincroniza datele in timp real folosind API.
Totodata, la necesitate, sistemul va integra
functionalitati pentru preluarea automata a
datelor despre plati din 1C/ERP si actualizarea
statusului platilor in sistemul, oferind o
imagine completa si actualizata asupra
soldurilor consumatorilor.

Logurile legate de schimbul de date vor fi
inregistrate automat pentru a permite
trasabilitatea completa a operatiunilor si
diagnosticarea eventualelor erori de
comunicare.

De asemenea, pentru utilizatorii cu astfel de
drepturi, se vor pune la dispozitie
functionalitati de configurare a unui grafic de
sincronizare automata care sa ruleze la
intervale prestabilite, cum ar fi zilnic sau
saptamanal, iar in cazul in care sunt detectate
discrepante, sistemul va genera notificari
pentru a alerta echipa de suport.

Pentru a asigura compatibilitatea cu diverse
versiuni de 1C/ERP, se va implementa un strat
de adaptare date care va permite integrarea
flexibila cu diferite versiuni ale software-ului,
iar pentru raportarea financiara, sistemul va
permite exportul si importul rapoartelor in
formate populare (Excel, PDF, XML), facilitand
schimbul de informatii intre departamentele
organizatiei.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
de 1C/ERP utilizate
in cadrul
organizatiei.

- Exportul siimportul
de rapoarte privind
calculele si platile
intre sisteme in
diverse formate
(Excel, PDF, XML).

Data Warehouse (depozit de date arhivate)
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
093-CF | Sistemul trebuie sa Implementarea acestei cerinte va implica DA
asigure un depozit dezvoltarea unui depozit de date robust si
centralizat de date scalabil, care sa gestioneze eficient volume
arhivate (Data mari de date arhivate. Sistemul va integra un
Warehouse), care mecanism de interogare avansat pentru a
urmeaza a fi creat pentru | oferi raspunsuri rapide la solicitarile
procesarea solicitarilor utilizatorilor prin intermediul cabinetului
de date si analiza datelor | personal. De asemenea, va fi creat un flux de
istorice necesare pentru lucru automatizat pentru generarea si
indeplinirea diferitelor distribuirea documentelor, asigurand
sarcini operationale. conformitatea cu cerintele operationale si de
Printre aceste sarcini se securitate. Gestionarea corespondentei va fi
numara: realizata printr-un modul dedicat de arhivare,

- Furnizareade care va permite accesul rapid la documentele
informatii la expediate, mentindnd totodata un nivel ridicat
solicitarile clientilor | de confidentialitate si siguranta a datelor.
prin intermediul unui
portal personal.

- Generareade
documente ca
raspuns la cererile
consumatorilor sau
la solicitarile interne.

- Pastrarea
corespondentei
trimise
consumatorilor.

094-CF | Functionalitatile Sistemul va fi proiectat sa integreze surse DA
sistemului de stocare a externe de date prin intermediul conectorilor
datelor trebuie sa asigure | si APl-urilor standard. Aceasta solutie va
integrarea cu surse permite colectarea si sincronizarea datelor
externe de date in din mai multe baze de date si sisteme externe,
vederea asigura facilitdnd accesul rapid si sigur la informatii
posibilitatea colectarii actualizate.
datelor din diverse surse,
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
inclusiv baze de date
externe si alte sisteme.
095-CF | Functionalitatile Sistemul va include mecanisme avansate DA
sistemului de stocare a pentru procesarea datelor, care vor curata,
datelor trebuie sa asigure | transforma si agrega datele din diverse surse.
procesarea si Aceste mecanisme vor automatiza validarea
transformarea datelor si standardizarea datelor, asigurdnd ca doar
care va prevede datele curate si conforme sunt stocate.
mecanisme pentru Transformarile vor permite ajustarea
curatarea, transformarea | formatelor de date in functie de cerintele
si agregarea datelor sistemului si utilizatorilor finali, iar agregarea
inainte de a fi stocate. datelor va contribui la eficientizarea analizei si
raportarii.
096-CF | Functionalitatile Sistemul va pune la dispozitie instrumente DA
sistemului de stocare a analitice avansate care vor facilita analiza
datelor trebuie sa asigure | datelor. Aceste instrumente vor oferi
suport pentru luarea functionalitati pentru generarea automata de
deciziilor - instrumente rapoarte detaliate si pentru realizarea de
analitice pentru analiza prognoze bazate pe algoritmi predictivi.
profunda a datelor, care Solutia va permite utilizatorilor sa acceseze
permit generarea de panouri de lucru interactive, sa vizualizeze
rapoarte si prognoze. datele in timp real si sa ajusteze criteriile de
analiza, sprijinind astfel luarea deciziilor
informate la toate nivelurile organizatiei.
097-CF | Functionalitatile Sistemul va implementa masuri de securitate DA
sistemului de stocare a avansate care vor include criptarea datelor
datelor trebuie sa asigure | atatin tranzit, cat si la stocare, asigurand
masuri pentru asigurarea | protectia impotriva accesului neautorizat.
securitatii datelor, Gestionarea accesului se va baza pe un
incluzand criptarea si sistem de permisiuni granulare, permitand
gestionarea accesului. doar utilizatorilor autorizati sa acceseze
anumite seturi de date. De asemenea, vor fi
implementate politici stricte de autentificare
si autorizare, impreuna cu mecanisme de
audit si monitorizare a activitatilor asupra
datelor, pentru a asigura conformitatea cu
standardele de securitate si confidentialitate
aplicabile.
098-CF | Functionalitatile Sistemul va include mecanisme automate de DA
sistemului de stocare a actualizare a datelor la intervale prestabilite
datelor trebuie sa asigure | sau conform unui orar. Aceste mecanisme vor
actualizarea automata a asigura sincronizarea continua a datelor cu
datelor din depozit sursele externe sivor permite ajustarea
conform unui orar sau frecventei actualizarilor in functie de
intervale pentru a asigura | necesitatile specifice ale clientului.
actualitatea acestora.
099-CF | Functionalitatile Sistemul va fi proiectat pentru a avea o DA
sistemului de stocare a arhitectura scalabila care va permite
datelor trebuie sa asigure | extinderea capacitatii de stocare si procesare
capacitatea sistemului de | pe masura ce volumul de date creste. Solutia
a se scala in functie de propusa va utiliza tehnologii moderne care
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
cresterea volumelor de asigura atat performanta ridicata a sistemului,
date si de cerintele de céat si capacitatea de a gestiona eficient
viteza de procesare. cresterea cerintelor de utilizare. Optimizarea
resurselor hardware si software, impreuna cu
mecanismele de echilibrare a incarcarii, vor
garanta un timp de raspuns rapid si o
performanta consistenta, indiferent de
dimensiunea datelor sau de numarul
utilizatorilor.
100-CF | Functionalitatile Sistemul va implementa mecanisme de DA
sistemului de stocare a versionare a datelor, permitdnd stocarea si
datelor trebuie sa asigure | accesul la multiple versiuni ale fiecarui set de
pastrarea versiunilor date. Aceste versiuni istorice vor fi accesibile
datelor pentru a permite pentru analiza, oferind posibilitatea de a
analiza schimbarilor si urmari evolutia si schimbarile datelor Tn timp.
tendintelor si dinamicilor | Solutia va include instrumente pentru
intimp. vizualizarea si compararea versiunilor,
facilitand analiza tendintelor si suportul
decizional bazat pe date istorice.
Verificarea metrologica a echipamentelor de masurare
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
101-CF | Sistemul trebuie sa puna Implementarea acestei functionalitati va DA

la dispozitie functionalitati
specifice care sa asigure
suport pentru verificarea
aparatelor de masurare
pentru persoanele fizice si
agentii economici,
incluzand urmatoarele
procese:

- Formarea listelor
pentru verificare.

- Planificarea listei de
verificare in
dependenta de filiale
ale intreprinderii de
distributie, localitati,
strada, imobil,
individual etc., cu
includerea
urmatoarelor
informatii:

o Intreprinderea de
distributie.

o Filiala
intreprinderii.

permite gestionarea eficienta a procesului de
verificare a aparatelor de masurare, prin
automatizarea formarii si planificarii listelor
in functie de criterii specifice, cum ar fi filiala,
localitatea sau statutul consumatorului.
Solutia va asigura o flexibilitate ridicata,
oferind utilizatorilor posibilitatea de a genera
liste precise tinand cont sa excluda
dispozitivele deja trimise pentru verificare.
Sistemul va facilita si monitoriza procesul
printr-o interfata usor de utilizat, oferind
acces rapid la toate datele relevante, astfel
incatintreprinderea de distributie sa poata
optimiza procesele de verificare si sa asigure
conformitatea cu reglementarile in vigoare.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
o Grupulde
consum.
o Localitatea.
o Statutul
consumatorului
(activ/inactiv).
o Strada.
o Datadela/pana
la.
o Excluderea
dispozitivelor
trimise deja la
verificare.
102-CF | Pentru locurile de consum | Implementarea acestei functionalitati va DA
ale persoanelor fizice si include integrarea cu modului de notificari
agentilor economici, automatizate (descris in continuare), care va
sistemul trebuie sa asigure | trimite alerte prin canale multiple, inclusiv e-
actiuni de notificare mail, SMS si apeluri robotizate. De
privind termenul stabilit asemenea, sistemul va genera automat
pentru lucrarile de scrisori de notificare care vor fi expediate prin
demontare/montare a Posta Moldovei. Aceste notificari vor informa
aparatelor de masurare, consumatorii cu privire la lucrarile
prin trimiterea automata a | programate de demontare sau montare a
notificarilor folosind e- aparatelor de masurare. Sistemul va permite
mail, SMS, apeluri o programare flexibila a notificarilor,
robotizate si pregatirea asigurand ca fiecare consumator sa fie
scrisorilor de notificare informat Tn mod corespunzator si la timp,
prin Posta Moldovei. imbunatatind eficienta procesului si
comunicarea cu clientii.
Notificarea consumatorilor
Notificarea prin e-mail
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
102-CF | Sistemul trebuie sa Implementarea acestei functionalitati va DA

dispuna de functionalitati
care sa asigure
transmiterea notificarilor
prin e-mail, incluzand
capacitatea de a trimite
mesaje automate, de a
gestiona sabloane
personalizate side a
monitoriza starea livrarii
mesajelor.

presupune integrarea unui modul de trimitere
automata a e-mailurilor, care va folosi un
serviciu de e-mail (SMTP sau API de e-mail
extern). Sistemul va gestiona listele de
destinatari, selectand adresele valide si
excluzandu-le pe cele invalide sau lipsa. De
asemenea, va permite utilizarea de sabloane
de notificare personalizate pentru diferite
categorii de utilizatori si evenimente. Sistemul
va monitoriza in timp real starea livrarii
notificarilor (livrat, esuat, deschis) si va genera
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
rapoarte detaliate pentru administratori,
permitand astfel o urmarire eficienta a
performantei campaniilor de notificare.
103-CF | Sistemul trebuie sa in vederea implementérii functionalitatilor de DA
asigure functionalitatide | notificare prin email, se va dezvolta un modul
notificare prin e-mail, automatizat de gestionare a notificarilor prin
care incepe cu formarea e-mail. Sistemul va analiza baza de date
unei liste de consumatori | pentru a identifica consumatorii care au
pentru evenimentul inregistrat o adresa de e-mail si va exclude
»Notificari prin e-mail”. conturile unde aceasta informatie nu este
Ulterior, din aceasta lista, | disponibila. Dupa generarea listei filtrate in
sistemul va selecta baza unor criterii aditionale (daca sunt),
automat pentru sistemul va initia procesul de trimitere a
expedierea notificarilor, notificarilor. Aceasta abordare va eficientiza
conturile personale care comunicarea cu consumatorii, asigurand ca
contin adrese de e-mail, doar cei cu adrese de e-mail valide sunt
excluzand din lista acele inclusi in campaniile de notificare. in plus,
conturi unde adresa de e- | sistemul va putea genera rapoarte despre
mail lipseste. conturile excluse, pentru a facilita
actualizarea datelor lipsa.
104-CF | Sistemul trebuie sa Pentru implementarea acestei functionalitati, DA
determine automat sistemul va fi configurat sa detecteze automat
sablonul corespunzator categoria consumatorului (persoana fizica sau
pentru trimiterea juridica) si sa selecteze sablonul de notificare
mesajelor, in functie de adecvat pentru fiecare categorie. Aceasta
categoria consumatorului | personalizare a mesajelor va asigura o
(persoane fizice sau comunicare mai eficienta si clara cu
persoane juridice). In utilizatorii. In plus, functionalitatea de
cazulin care un gestionare a adreselor de e-mail va include o
consumator are mai mult | logica de prioritare, astfel incat, daca sunt mai
de doua adrese de e-mail, | mult de doua adrese disponibile pentru un
notificarile vor fi trimise consumator, notificarile vor fi trimise doar
catre primele doua catre primele doua adrese listate.
adrese specificate.
105-CF | Sistemul trebuie sa ofere | Implementarea acestei functionalitati va DA
atat posibilitatea trimiterii | implica crearea in cadrul modulului de
automate, cat si manuald | transmitere a notificarilor, pe lAnga
a mesajelor prin e-mail. transmiterea automatizata, a posibilitatii de
Pentru facilitarea trimitere manuala de mesajelor de notificare
monitorizarii rezultatelor prin e-mail individual sau in baza unei liste.
notificarilor, sistemul va Sistemul va genera si salva automat listele cu
permite salvarea listelor consumatorii care au primit notificari,
consumatorilor carora le- | adaugand un identificator unic (numar de
au fost trimise notificari. listd) si data la care au fost trimise mesajele.
Lista va contine specificat | Aceste informatii vor fi disponibile intr-o
numarul si data crearii interfata de cautare, care va facilita
listei, pentru a asigura localizarea rapida a rezultatelor campaniilor
evidenta si cautarea de notificare si va oferi o evidenta clara si usor
rapida. de gestionat pentru administratori.
106-CF | Sistemultrebuie sa puna | Implementarea acestei cerinte va include DA

la dispozitie

dezvoltarea unor functionalitati de filtrare si
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
functionalitati care sa raportare care sa permita clasificarea
permita afisarea listelor conturilor personale in functie de starea
de conturi personale, livrarii notificarilor. La cererea utilizatorului,
conform criteriilor: sistemul va afisa separat conturile pentru care
- Pentru care notificarile au fost livrate cu succes, cele
notificarile au fost pentru care livrarea a esuat, si cele pentru
livrate cu succes care nu a fost posibila trimiterea din cauza
consumatorilor. lipsei adresei de e-mail. Interfata va fi
- Pentru care intuitiva, permitand utilizatorilor sa filtreze
notificarile nu au fost | rapid rezultatele si sa genereze rapoarte
livrate din diverse detaliate pe baza acestor criterii. Aceasta
motive. functionalitate va contribui la 0 monitorizare
- Conturile personale | eficienta a procesului de notificare siva
pentru care facilita corectarea rapida a datelor lipsa sau
notificarile nu au fost | eronate.
trimise din cauza
lipsei adresei de e-
mail.
107-CF | Totodata, sistemul Pentru implementarea acestor functionalitati, DA

trebuie saincluda
urmatoarele
functionalitati:

- Posibilitatea de
verificare a
livrabilitatii
mesajelor e-mail
prin integrare cu
servicii de e-mail,
pentru a urmari
statusurile ,,trimis”,
Hlivrat”, ,citit”.

- Posibilitatea de
corectare si
actualizare
automata a
adreselor de e-mail
pe baza feedback-
ului primit de la
serviciile de e-mail
(de exemplu, la
primirea unui
raspuns de
nedescarcare).

- Functionalitati
pentru actualizarea
periodica a
sabloanelor de
notificari, pentru a
reflecta schimbarile
legislative sau

sistemul va fi integrat cu servicii de e-mail,
permitadnd urmarirea starii expedierii fiecarui
mesaj trimis.

Functionalitatea de actualizare automata a
adreselor de e-mail va analiza raspunsurile de
la serviciile de e-mail (de exemplu, e-mailuri
returnate) si va oferi optiuni de corectare sau
marcarea conturilor pentru actiuni ulterioare
de actualizare a datelor.

Pentru mentinerea conformitatii cu legislatia
sau politicile interne, sistemul va avea un
modul care va permite actualizarea periodica
a sabloanelor de notificari, asigurand ca toate
comunicarile sunt conforme cu cele mai
recente cerinte legale si standarde
corporative.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
standardele
corporative.
Expedierea SMS
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
108-CF | Sistemul trebuie sa Implementarea acestei functionalitati va DA
dispuna de functionalitati | include integrarea unui serviciu SMS prin
care sa asigure intermediul unui API extern, care va permite
transmiterea notificarilor | trimiterea automata de notificari in functie de
prin SMS, incluzand diferite evenimente sau reguli business.
capacitatea de a trimite Sistemul va permite utilizarea de sabloane
mesaje automate, de a personalizate, care vor putea fi configurate si
gestiona sabloane actualizate pentru diverse tipuri de notificari
personalizate side a (de ex., reamintiri de plata, informari despre
monitoriza starea livrarii servicii).
mesajelor (trimis, livrat, De asemenea, sistemul va monitoriza starea
esuat). fiecarui mesaj trimis, afisdnd in timp real daca
notificarea a fost trimisa, livrata sau daca a
esuat, oferind rapoarte detaliate pentru fiecare
campanie de SMS-uri. Aceasta solutie va
asigura o comunicare eficienta si trasabila cu
consumatorii.
109-CF | Sistemultrebuie sa In acest scop se vor implementa facilitati care DA
asigure trimiterea va analiza baza de date a conturilor personale
automata a SMS-urilor siva genera o lista de conturi pentru trimiterea
consumatorilor care au de SMS-uri. Sistemul va verifica prezenta unui
numere de telefon mobil | numar de telefon mobil inregistrat si va
inregistrate. Din lista exclude automat conturile fara un numar de
generala de conturi telefon. Aceasta functionalitate va fi integrata
personale, inclusiv cele cu un serviciu SMS extern pentru a asigura
care au fost excluse de la | livrarea rapida si eficienta a notificarilor.
trimiterea notificarilor Sistemul va gestiona aceste liste in mod
prin e-mail din cauza automat, optimizand procesul de comunicare
lipsei unei adrese de e- si asigurand ca doar consumatorii cu numere
mail, sistemul va selecta | de telefon valide primesc SMS-uri, contribuind
conturile care au un astfel la o eficienta ridicata a campaniilor de
numar de telefon mobil notificare.
inregistrat. Conturile
personale care nu contin
un numar de telefon
mobil vor fi automat
excluse din lista de
trimitere a SMS-urilor.
110-CF | Sistemul trebuie sa Pentru implementarea acestei functionalitati, DA
asigure trimiterea sistemul va integra API-uri de la unul sau mai
automata a notificarilor multi furnizori de servicii de telecomunicatii,
prin SMS folosind API-ul asigurand redundanta si flexibilitate in
unuia sau mai multor procesul de trimitere a SMS-urilor. Mesajele
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
furnizori de servicii de SMS vor fi generate pe baza sabloanelor
telecomunicatii. configurate pentru fiecare tip de eveniment
Sabloanele mesajelor (de exemplu, notificari de plata, intreruperi de
SMS vor fi adaptate in servicii, reamintiri), iar aceste sabloane vor
functie de tipul de putea fi personalizate si adaptate in functie de
eveniment, permitand o contextul specific si cerintele business.
informare cat mai exacta | Sistemul va asigura, de asemenea,
si eficienta a monitorizarea starii mesajelor trimise, oferind
consumatorilor. rapoarte detaliate despre succesul livrarii si
eventualele erori, pentru o mai buna
transparenta si eficienta a procesului.
111-CF | in calitate de Implementarea functionalitatilor suplimentare DA

functionalitati aditionale,
sistemulva include
urmatoarele
functionalitati destinate
optimizarii procesului de
trimitere a SMS-urilor:

- Expediere multi-
provider — utilizarea
mai multor furnizori
de servicii SMS
pentru a creste
fiabilitatea si
acoperirea.

- Sincronizare
automata -
actualizarea
automata a datelor
de contact cu alte
sisteme pentru a
mentine baza de
numere de telefon
actualizata.

- Personalizarea
mesajelor -
ajustarea
continutului
mesajelor SMSin pe
baza preferintelor
sau istoricului
interactiunii cu
consumatorul;

- Rapoarte de livrare
— monitorizarea
statusurilor fiecarui
mesaj trimis, pentru
a analiza eficienta
campaniilor de
notificare.

presupune dezvoltarea unor functionalitati

suplimentare in cadrul modului de gestiune a

notificarilor sianume:

- Expediere SMS multi-provider:

Se va pune la dispozitie o interfata de
integrare cu mai multi furnizori de servicii
de expediere SMS, permitdnd comutarea
automata intre furnizoriin functie de
disponibilitatea acestora, de regiunea

geografica a destinatarului sau de costuri.

Aceasta va asigura o trimitere continua a
mesajelor, chiar siin cazulin care un
provider este temporar inaccesibil.
Sistemul va analiza performantele
fiecarui provider siva redirectiona
mesajele catre cei mai eficienti pentru a
optimiza livrarea SMS-urilor si acoperirea
la nivel global.

- Sincronizare automata a datelor de
contact:

Sistemul va fi conectat la alte baze de
date si sisteme CRM pentru a sincroniza
automat datele de contact, actualizadnd
numerele de telefon atunci cand acestea
sunt modificate sau adaugate. Aceasta va
include mecanisme de validare a
formatului numerelor de telefon,
prevenind erori la trimiterea SMS-urilor. In
plus, sistemul va fi capabil sa detecteze
numere inactive sau eronate pe baza
feedback-ului primit de la furnizorii de
servicii de telecomunicatii (de exemplu,
mesaje esuate sau respinse), marcandu-
le automat pentru corectii viitoare.

- Personalizarea mesajelor de notificare:
Vor fi implementate functionalitati care
vor permite personalizarea continutului
mesajelor SMS in functie de preferintele
si comportamentul consumatorilor.
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

Jurnalizarea
expedierilor -
inregistrarea
mesajelor trimise,
pentru a permite
auditarea si
urmarirea acestora.
Gestionarea
consimtamintelor -
verificarea si
evidenta
consimtamintelor
consumatorilor de a
primi SMS-uri,
asigurand
conformitatea cu
reglementarile de
protectie a datelor.

Aceasta functionalitate va fi sustinuta de
un set de reguli business care va permite
trimiterea de mesaje targetate, cum arfi
reamintiri de plata, oferte personalizate
sau alerte de service, pe baza unor criterii
predefinite (de exemplu, tipul de
consumator, istoricul de interactiune,
locatia geografica).

Rapoarte de livrare:

Sistemul va permite generarea de
rapoarte detaliate despre statusurile
fiecarui mesaj trimis: ,,trimis”, ,livrat”,
»Citit” sau ,esuat”. Aceste rapoarte vor
putea fi accesate in timp real de catre
administratori si vor include statistici
legate de eficienta fiecarei campanii de
notificari, ratele de livrare si eventualele
esecuri. Analizele vor permite ajustarea
strategiei de trimitere, iar rapoartele vor
putea fi exportate in diverse formate
pentru prezentari sau evaluari interne.
Jurnalizare trimiteri:

Procesul de expediere a notificarilor va
prevedere ca fiecare mesaj trimis va fi
inregistrat intr-un jurnal detaliat, care va
pastra toate informatiile relevante: data si
ora trimiterii, numarul de telefon destinat,
continutul mesajului, statusul livrarii si
feedback-ul de la furnizorul de servicii.
Aceste inregistrari vor fi pastrate pentru o
anumita perioada (definita in functie de
cerintele de conformitate) si vor permite
auditarea completa a procesului de
trimitere a notificarilor. Jurnalul va fi
accesibil si filtrabil pentru a facilita
cautarile si analizele post-campanie.
Gestionarea consimtamintelor:
Sistemul va prevede un modul de
gestionare a consimtamintelor
consumatorilor, care va asigura
respectarea reglementarilor privind
protectia datelor (GDPR sau alte norme
aplicabile). Acesta va verifica inainte de
trimiterea fiecarui SMS daca utilizatorul a
oferit consimtdmantul necesar pentru a
primi notificari si va permite actualizarea
usoara a acestor consimtaminte. in cazul
revocarii consimtamantului, sistemul va
opri automat trimiterea de SMS-uri catre
acel consumator si va genera rapoarte
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
pentru a demonstra conformitatea cu
cerintele legale.
Apeluri automate
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
112-CF | Sistemul trebuie sa Implementarea acestei functionalitati va DA
dispuna de functionalitati | presupune integrarea unui serviciu de apeluri
care sa permita apelarea | automate (IVR - Interactive Voice Response)
automata a in sistemul existent. Sistemul va permite
consumatorilor prin crearea de mesaje vocale preinregistrate, care
telefon pentru furnizarea | vor fi declansate in functie de diferite
notificarilor. Sistemul va evenimente (de exemplu, reamintiri de plata,
realiza apeluri alerte de servicii sau notificari de urgenta).
automatizate pentru a Alternativ, mesajele vocale vor putea fi
comunica informatiile generate dinamic prin conversie text-in-
necesare consumatorilor, | vorbire (TTS — Text to Speech), pentru a
utilizand un sistem de personaliza apelurile in functie de datele
apelurivocale specifice consumatorului.
preinregistrate sau Sistemul va putea gestiona un volum mare de
generate automat. apeluri simultane, asigurand ca fiecare
consumator primeste notificarile la timp.
Functionalitatea va include si optiuni de
interactiune pentru consumatori, precum
confirmarea receptiei mesajului sau navigarea
prin optiuni suplimentare (de exemplu,
conectarea cu un agent sau accesul la
informatii suplimentare). Totodata, sistemul
va inregistra statusul fiecarui apel (realizat cu
succes, apel nereusit, apel refuzat), oferind
rapoarte detaliate pentru monitorizarea
eficientei campaniei de apeluri automate.
113-CF | Sistemul trebuie sa Sistemul va fi configurat sa prioritizeze DA

dispuna de un robot
automat pentru apelarea
consumatorilor, care sa
utilizeze initial numerele
de telefon mobil. In cazul
in care numarul de mobil
este absent sau apelul
ramane fara raspuns,
sistemul va comuta
automat pe numarul de
telefon fix. Daca este
disponibil un singur
numar de telefon, apelul
va fi efectuat pe acel
numar.

numerele de telefon mobil atunci cand
initiaz& apeluri automate. In cazul in care
consumatorul nu are un numar de telefon
mobilinregistrat sau apelul raméane fara
raspuns (dupa un anumit numar de incercari
sau timp de asteptare), sistemul va comuta
automat pe numarul de telefon fix, daca
acesta este disponibil.

Daca consumatorul are inregistrat un singur
numar de telefon, fie mobil, fie fix, robotul va
efectua automat apelul pe acel numar.
Functionalitatea va include si mecanisme de
retry (reincercare), care vor programa
reapelareain caz de esec sau apel fara
raspuns, conform unor reguli prestabilite (de
ex., reapelare dupa un interval de timp).
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
114-CF | Pentru apelarea Implementarea acestei functionalitati DA
automata sistemul presupune dezvoltarea unui mecanism
trebuie sa selecteze din automat de filtrare a conturilor personale pe
lista generala de conturi baza existentei numerelor de telefon
personale doar acele inregistrate. Sistemul va analiza lista generala
conturi care au si va selecta doar conturile care au cel putin
inregistrate fie numere de | un numar de telefon mobil sau fix. Conturile
telefon mobil, fie numere | fara niciun numar de telefon asociat vor fi
de telefon fix (sau excluse automat din lista finala.
ambele). Conturile care
nu au nici numar de
mobil, nici numar fix vor fi
excluse automat din lista.
115-CF | Sistemul trebuie sa in acest scop, sistemul va folosi un motor de DA
asigure efectuarea generare a mesajelor personalizate, care va
automata a apelurilor adapta continutul audio in functie de
catre consumatori, informatiile specifice fiecarui consumator si
generand siredand tipul evenimentului (de exemplu, reamintiri de
pentru fiecare plata, anunturi de intretinere, avertizari).
consumator un mesaj Sistemul va utiliza tehnologii de tip Text-to-
audio personalizat, in Speech (TTS) pentru a transforma mesajele
functie de tipul textuale in mesaje vocale si le va personaliza
evenimentului sau pe baza datelor din contul consumatorului,
notificarii. cum ar fi numele, suma datorata sau data
limita de plata.
Fiecare apel va fi declansat automat, iar
mesajul personalizat va fi generat in
momentul apelului, asigurand relevanta si
exactitatea informatiilor transmise.
116-CF | Sistemul de apelare In vederea implementarii acestei cerinte, DA

automata trebuie sa
suporte modul de lucru
multi-canal, permitand
contactarea simultana a
unui numar mare de
consumatori. Totodata,
sistemul trebuie sa
inregistreze timpul de
ascultare al fiecarui
mesaj audio de catre
consumator si sa
defineasca o durata
minima de ascultare, care
sa fie considerata
suficienta pentru
considerarea
evenimentului finalizat.

sistemul va fi configurat sa suporte
comunicarea simultana prin canale multiple,
fapt ce va permite gestionarea simultana a
apelurilor catre un numar mare de
consumatori. Functionalitatea multi-canal va
fi sustinuta de o infrastructura scalabila,
capabila sa gestioneze apeluri paralele fara
afectarea calitatii serviciului.

Totodata, sistemul va include un mecanism
de monitorizare a timpului de ascultare a
fiecarui mesaj audio, inregistrand durata
exacta pe care consumatorul a petrecut-o
ascultdnd mesajul. O duratd minima de
ascultare va fi stabilita pentru a se asigura ca
mesajul a fost suficient receptionat, iar daca
consumatorul a ascultat mesajul pentru cel
putin aceasta durata minima, evenimentul va
fi considerat complet. Daca timpul de
ascultare nu atinge aceasta durata, sistemul
va marca apelul ca nefinalizat si va putea
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
declansa un apel de reapelare sau un alt tip
de notificare (SMS, e-mail).
117-CF | Optional, sistemul va La cererea beneficiarului, vor fi dezvoltate DA

pune la dispozitie
urmatoarele
functionalitati in vederea
optimizarii apelurilor
automate:

Reincercari
automate: Sistemul
va permite
reapelarea automata
in cazul esecului
unui apelinitial sau
al lipsei unui
raspuns.

Integrarea cu CRM:
Sistemul va fi
capabil sa se
integreze cu solutii
CRM pentru a
imbunatati
gestionarea
interactiunilor cu
consumatorii i
pentru a optimiza
campaniile de
marketing si
comunicare.
Rapoarte de
eficienta a
apelurilor: Sistemul
va genera rapoarte
detaliate privind
succesul apelurilor,
statistici despre
raspunsuri si apeluri
nefinalizate, pentru a
analiza eficienta
campaniilor de
apelare.
Personalizarea
mesajelor audio:
Mesajele vocale pot
fi personalizate si
adaptate in functie
de evenimentele
curente sau
cerintele specifice
ale consumatorilor.

urmatoarele capabilitati functionale:

1.

Reincercari automate: Monitorizarea
statusului fiecarui apel si, In cazul
apelurilor nefinalizate sau esuate (fara
raspuns sau ocupat), va programa
automat o reincercare la un interval
predefinit. Aceste reapelari vor putea fi
personalizate in functie de preferintele
campaniei (de ex., reapelare la 30 de
minute sau in ziua urmatoare).
Integrarea cu CRM: Prin conectarea cu
sisteme CRM (via API), sistemul va
permite accesarea si actualizarea datelor
despre consumatori in timp real. Astfel,
toate interactiunile (inclusiv apelurile
automatizate) vor fi inregistrate in CRM,
oferind o imagine completa a relatiei cu
clientul si permitdnd segmentarea
precisa pentru campanii viitoare.
Rapoarte de eficienta a apelurilor:
Generarea de rapoarte detaliate pentru
fiecare campanie de apeluri, inclusiv
informatii despre numarul de apeluri
efectuate, raspunsuri primite, apeluri
esuate si apeluri reapelate. Aceste
rapoarte vor fi esentiale pentru analiza
performantei campaniilor, optimizarea
strategiilor de comunicare si luarea
deciziilor informate. Raportarile pot fi
exportate Tn diverse formate si utilizate
pentru audit sau prezentari.
Personalizarea mesajelor audio: Acest
lucru va fi realizat prin utilizarea unui
generator de mesaje audio personalizate,
care va adapta mesajele in functie de
context si informatiile disponibile despre
consumator, generarea dinamica a
mesajelor prin conversie text-in-vorbire
(TTS — Text to Speech), pentru a
personaliza apelurile in functie de datele
specifice consumatorului.

Protectia datelor: Implementarea
reglementari privind confidentialitatea si
securitatea datelor (de exemplu, GDPR).
Toate datele vor fi criptate in timpul
transmiterii si stocarii, iar accesul la
aceste date va fi limitat la utilizatori
autorizati. in plus, sistemul va permite
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cerintei
- Protectia datelor: gestionarea consimtamintelor
Sistemul va asigura consumatorilor pentru a se asigura ca
protectia si toate apelurile sunt conforme cu
confidentialitatea reglementarile legale in vigoare.
datelor transmise,
conform normelor si
reglementarilor
legale privind
protectia datelor.
Finalizarea notificarii
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
118-CF | Dupa finalizarea Implementarea acestei functionalitati se va DA
activitatilor de notificare baza pe un mecanism automat de inregistrare
planificate, cum ar fi si verificare a starii notificarilor trimise prin
trimiterea prin e-mail, fiecare canal specificat (e-mail, SMS, apeluri
trimiterea de SMS-uri si automate). Sistemul va compara rezultatele
apeluri automate, pentru fiecare canal de notificare siva adauga
sistemul va asigura conturile neprocesate intr-o lista destinata
generarea automata a monitorizarii ulterioare. Aceasta abordare
unei liste de conturi asigura ca toate conturile personale care nu
personale pentru care au primit notificarile vor fi urmarite
notificarile nu au fost corespunzator, iar utilizatorii pot interveni
efectuate prin canalele pentru depistarea si rezolvarea eventualelor
specificate. Lista probleme.
generata va fi utilizata in
scopul monitorizarii
ulterioare a activitatilor
de notificare.
119-CF | De asemenea, sistemul Cerinta data va implica verificarea automata a DA
va genera o lista separata | datelor de contact asociate fiecarui cont
de conturi personale personal in procesul de notificare. In cazul in
pentru care notificarile nu | care lipsesc informatii critice pentru trimiterea
au fost efectuate din notificarilor (e-mail, telefon mobil sau fix),
cauza lipsei de date de sistemul va adauga aceste conturiintr-o lista
contact, cum ar fiadresa | separata. Acest proces asigura nu doar
de e-mail, numarul de monitorizarea notificarilor neefectuate, ci si
telefon mobil sau fix. posibilitatea gestionarii ulterioare a
Aceasta lista va permite completarii sau actualizarii datelor de
monitorizarea ulterioara contact, contribuind la eficienta operationala.
si gestionarea eficienta a
datelor.
120-CF | Optional, sistemul va La cererea beneficiarului, vor fi dezvoltate DA

pune la dispozitie
urmatoarele
functionalitati utilizate in
cadrul finalizarii
procesului de notificare:

urmatoarele capabilitati functionale:

1. Actualizarea automata a datelor de
contact: Sistemul va integra API-uri sau
conectoare cu baze de date externe,
pentru a permite actualizarea in timp real
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

- Actualizarea
automata a datelor
de contact:
integrarea cu baze
de date externe
pentru actualizarea
si verificarea
informatiilor de
contact.

- Generareade
rapoarte: crearea de
rapoarte detaliate
privind rezultatele
fiecarei campanii de
notificari, pentru
analizarea eficientei
si identificarea
domeniilor care
necesita
imbunatatiri.

- Notificari pentru
administratori:
trimiterea automata
de notificari catre
persoanele
responsabile despre
conturile personale
cu informatii
insuficiente pentru
trimiterea
notificarilor.

- Planificarea
evenimentelor
repetate:
posibilitatea de a
programa notificari
suplimentare pentru
conturile personale,
dupa actualizarea
informatiilor de
contact.

- Controlul
conformitatii
privind
confidentialitatea:
asigurarea protectiei
datelor personale
conform cerintelor
legislatiei Tn vigoare
privind protectia
datelor.

a informatiilor de contact ale utilizatorilor
(e-mail, telefon mobil, telefon fix). Acest
mecanism va verifica periodic datele si
va actualiza automat conturile
utilizatorilor, reducénd erorile de
notificare cauzate de informatii
neactualizate.

2. Generarea de rapoarte: Vor fi dezvoltate
functionalitati de generare a rapoartelor
avansate, care vor permite extragerea si
analizarea datelor din fiecare campanie
de notificari. Aceste rapoarte vor include
statistici detaliate despre numarul
notificarilor reusite, nereusite si motivele
pentru care nu s-au efectuat (lipsa
datelor de contact, erori tehnice etc.).
Acestea vor ajuta la evaluarea eficientei
campaniilor si la optimizarea viitoarelor
procese de notificare.

3. Notificari pentru administratori:
Sistemul va include un mecanism
automat de generare si trimitere de alerte
catre administratorii responsabili. Aceste
notificari vor fi declansate atunci cand se
detecteaza conturi personale cu
informatii de contact incomplete sau
invalide. Administratorii vor primi alerte
prin e-mail, panoul de lucru sau alte
canale, cu detalii despre conturile
problematice.

4. Planificarea evenimentelor repetate:
Odata ce informatiile de contact sunt
actualizate, sistemul va permite
includerea acestor conturi intr-un proces
nou de notificari. Administratorii vor
putea seta reguli de repetare automata,
astfel incat notificarile nereusite sa fie
trimise din nou dupa ce datele de contact
sunt corectate.

5. Controlul conformitatii privind
confidentialitatea: Toate datele
personale vor fi criptate atat in tranzit, cat
siin repaus. Vor fiimplementate reguli
stricte de acces si audit, pentru a asigura
ca numai persoanele autorizate pot
accesa informatiile sensibile.

65
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121-CF | Dupa finalizarea Sistemul va fi configurat sa urmareasca starea DA
activitatilor de notificare fiecarei notificari trimise consumatorilor. Pe
automata, sistemul va baza rezultatelor din fiecare canal de
genera, urmatoarele liste | notificare (e-mail, SMS, apeluri automate),
de consumatori cu sistemul va crea automat trei liste distincte
datorii: conform cerintelor specificate.
1. Lista consumatorilor | Fiecare lista va fi utilizata pentru monitorizare
pentru care si actiuni corective ulterioare precum ar fi
notificarile nu au fost | apelarea manuala sau notificarea prin
efectuate. intermediul .S. "Posta Moldovei".
2. Lista consumatorilor | Implementarea va asigura un management
notificati prin eficient al notificarilor si al obligatiilor
canalele prestabilite, | consumatorilor, cu posibilitatea de interventie
dar care nu au fost din partea administratorilor in functie de
finalizate. statusul fiecarui cont.
3. Listageneralaa
consumatorilor care
nu au fost notificati
si a celor notificati,
dar notificarile nu au
fost finalizate.
Apelarea telefonica manuala
Cod Cerinta functionala Viziune privind modul de implementare Confor
m
cerintei
122-CF | Sistemul trebuie sa Implementarea acestei functionalitati va DA
permita initierea presupune dezvoltarea unui modul care sa
activitatilor de notificare a | ofere posibilitatea administratorilor de a
consumatorilor prin apel accesa si utiliza listele generate de sistem
telefonic manual, pentru a efectua apeluri manuale catre
utilizand listele generate consumatori. Modulul va permite vizualizarea
in cadrul sistemului. listelor specifice (cum ar fi cei care nu au fost
notificati sau cei notificati, dar pentru care nu
s-a indeplinit sarcina) si va include functii de
inregistrare a rezultatului fiecarui apel manual.
123-CF | Notificarea Sistemul va contine functionalitati care sa DA

consumatorilor prin
apelarea telefonica
manuala va fi inregistrata
in cadrul sistemului si va
fi reflectata in rapoartele
individuale pentru fiecare
activitate, precum si intr-
un raport agregat.

inregistreze faptul notificarii realizate prin
canalele existente (e-mail, SMS, apeluri
automate, apeluri manuale, 1S "Posta
Moldovei"). Fiecare activitate de notificare,
inclusiv cea prin apelare manuala, va genera
un raport individual, care va contine detalii
despre consumatorii notificati si starea
notificarilor (reusite, nereusite, in asteptare).
Aceste rapoarte vor fi disponibile pentru
monitorizare in timp real si analiza ulterioara.
Tn plus, sistemul va reflecta tipul activitétii de
notificare intr-un raport agregat care va
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Cod Cerinta functionala Viziune privind modul de implementare Confor
m
cerintei

compila toate activitatile de notificare siva
oferi o viziune de ansamblu asupra intregului
proces de notificare.

124-CF | 1n scopul efectusrii Sistemul va aplica un algoritmi de filtrare care DA

apelarii manuale, va selecta consumatorii in functie de starea

sistemul trebuie sa notificarilor si de existenta unui numar de

asigure generarea listelor | telefon mobil sau fix in baza de date. Lista

de consumatori generata va contine exclusiv acei consumatori

nenotificati sau cu care nu au fost notificati deloc sau ale caror

notificarea nefinalizata si notificari au fost incomplete sau nereusite.

care au specificatnumar | Aceasta va fi pregatita pentru apelarea

de telefon mobil sau manuala, oferind echipelor responsabile toate

stationar. datele necesare pentru a contacta
consumatorii si pentru a asigura indeplinirea
sarcinilor.

125-CF | Sistemul trebuie sa Sistemul va pune la dispozitie o interfata DA

permita utilizatorilor sa interactiva care va afisa lista debitorilor eligibili

excluda manual o parte pentru apelare manuala. Fiecare consumator

din debitori din lista din lista va fi asociat cu o caseta de bifare,

generata prin intermediul | oferind utilizatorilor posibilitatea de a exclude

unor casete de bifare manual anumite conturi. Aceasta flexibilitate

(checkbox-uri). va permite ajustarea dinamica a listei, in
functie de criterii suplimentare sau preferinte
ale utilizatorului. Lista finala, ajustata, vafi
apoi folosita pentru procesul de apelare
manuala, asigurand ca doar consumatorii
selectati raman pentru contactare.

126-CF | Sistemul trebuie sa Sistemul va include optiuni avansate de DA

permita sortarea listei de sortare in interfata cu lista pentru apelare
apelare a consumatorilor | manuala. Utilizatorii vor putea alege ordinea de
in functie de prioritatile sortare a listei de apel in functie de coloanele
stabilite, si anume: listei, inclusiv:
- Dupa numarul - numarul acordului tehnic
acordului tehnic, in - numele de familie al consumatorului
ordine - adresa consumatorului
crescatoare/descres - tipul de consumator.
catoare (pentru Acest mecanism va asigura o organizare
agenti economici); eficienta a listei de apelare, conform
- Inordine alfabetica, | prioritatilor si criteriilor specifice fiecarei
dupa numele de categorii de consumatori.
familie al
consumatorului
(pentru persoane
fizice);
- Dupa adresa.
127-CF | Sistemultrebuie sa Implementarea acestei functionalitati va DA

permita efectuarea
apelurilor catre debitorii
din lista generata, cu
inregistrarea automata in

include crearea unui modul de apelare
manuala, in cadrul caruia operatorii vor putea
apela direct debitorii din lista generaté. in
timpul fiecarui apel, sistemul va inregistra
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Cod Cerinta functionala Viziune privind modul de implementare Confor
m
cerintei

sistem a faptului automat detalii precum data, ora, durata

convorbirii, salvarea apelului si rezultatul acestuia (de exemplu,

inregistrarii acesteia si daca debitorul a fost contactat cu succes sau

reflectarea rezultatelorin | nu). Convorbirile vor fi, de asemenea,

rapoartele de activitate. inregistrate si stocate in sistem pentru a
permite revizuirea ulterioara, asigurdndu-se
conformitatea cu reglementarile legale si
operationale. Faptul executarii apelului seva
reflecta in rapoarte detaliate, care vor include
statistici privind apelurile efectuate, starea
apelurilor (reusite, nereusite) si inregistrarile
asociate. In acest scop vor fi utilizate tehnologii
precum acestea sau similare lor:

- SIP (Session Initiation Protocol)
pentru gestionarea apelurilor VolP.

- Asterisk sau alte platforme de
telefonie open-source care pot
gestiona apelurile manuale si
automatizate.

-  WebRTC (Web Real-Time
Communication) pentru a permite
apeluri direct din browser, oferind o
solutie flexibila si scalabila pentru
operatori.

128-CF | Sistemul trebuie sa ofere | Pentru a raspunde acestei cerinte, se va DA

posibilitatea utilizatorului | asigura dezvoltarea unei functionalitati care sa
care a creat lista sa permita utilizatorului initiator al listei sa
acorde acces altor gestioneze drepturile de acces pentru alti
utilizatori la aceasta, utilizatori. Utilizatorii cu drepturi de acces vor
pentru ca acestia sa putea vizualiza si apela manual consumatorii
poata efectua apeluri alocati printr-o interfata intuitiva si sigura.
manuale catre o parte din | Totodata sistemul va asigura actualizarea in
consumatori. timp real a listei.

129-CF | Sistemulva asigura ca Se va asigura dezvoltarea unui mecanism DA

consumatorii pentru care | automat care sa excluda din listd consumatorii
s-a finalizat notificarea sa | pentru care s-a finalizat sarcina. Aceasta
fie exclusi automat din abordare va asigura gestionarea eficienta a
lista. listei si va preveni notificarea repetata a
consumatorilor. Sistemul va fi proiectat pentru
a face aceste actualizari in timp real,
optimizand procesul si imbunatatind
acuratetea gestionarii listelor.
Notificarea prin intermediul i.S. "Posta Moldovei"
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
130-CF | Sistemul trebuie sa Implementarea cerintei date va fi realizata DA

permita initierea

prin completarea modulului de notificari cu
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Cod Cerinta functionala Viziune privind modul de implementare Conform
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activitatilor de notificare posibilitatea vizualizarea listelor specifice
a consumatorilor prin (cum ar fi cei care nu au fost notificati sau cei
trimiterea de notificari notificati, dar pentru care nu s-a indeplinit
prin intermediul IS "Posta | sarcina) si accesarea functionalitatilor pentru
Moldovei", in baza listelor | pregatirea notificarilor transmise prin
formate in cadrul intermediul IS "Posta Moldovei".
sistemului.
131-CF | Notificarea Sistemul va contine functionalitati care sa DA
consumatorilor prin inregistreze faptul notificarii realizate prin
intermediul 1.S. "Posta canalele existente (e-mail, SMS, apeluri
Moldovei" va fi automate, apeluri manuale, is "Posta
inregistrata in cadrul Moldovei"). Fiecare activitate de notificare,
sistemului si va fi inclusiv cea prin apelare manuala, va genera
reflectata in rapoartele un raport individual, care va contine detalii
individuale pentru fiecare | despre consumatorii notificati si starea
activitate, precum siintr- | notificarilor (reusite, nereusite, in asteptare).
un raport agregat. Aceste rapoarte vor fi disponibile pentru
monitorizare in timp real si analiza ulterioara.
Tn plus, sistemul va reflecta tipul activitatii de
notificare intr-un raport agregat care va
compila toate activitatile de notificare siva
oferi o viziune de ansamblu asupra intregului
proces de notificare.
132-CF | Sistemul trebuie sa n scopul realizérii cerintei se va asigura DA
includa sabloane de dezvoltarea unei biblioteci de sabloane
notificare pentru 1S predefinite in sistem, care sa poata fi
"Posta Moldovei", personalizate in functie de tipul activitatii si
personalizate in functie tipul consumatorului (persoana fizica sau
de tipul activitatii si de juridica). Biblioteca de sabloane va dispune
tipul consumatorului - de functionalitati relevante precum adaugare
persoana fizica sau sablon nou, modificarea/salvarea sablonului,
juridica. incarcare versiune noua, vizualizare sablon si
altele.
133-CF | Sistemul trebuie sa In acest context se vor extinde si adapta DA

permita pregatirea
notificarilor prin
intermediul IS "Posta
Moldovei", utilizand
aceleasi sabloane, setari
si filtre ca in cazul
notificarilor prin e-mail
(inclusiv categoria
consumatorului
persoana fizica sau
juridica), cu exceptia
criteriului "existenta
adresei de e-mail".
Utilizatorul trebuie sa
aiba posibilitatea de a
vizualizare si modificare a
setarilor initiale.

functionalitatile destinate pregatirii si
transmiterii notificatilor prin e-mailin baza
sabloanelor existente, utilizand aceleasi reguli
si filtre ca pentru notificarile prin e-mail.
Singura exceptie va fi criteriul legat de
existenta unei adrese de e-mail, care nu se va
lua in consideratie. Interfata utilizatorului va fi
proiectata astfel incat sa permita o vizualizare
clara a setarilor actuale, oferind totodata
optiunea de a modifica aceste setari in functie
de necesitati.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
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134-CF | Sistemultrebuie sa Pentru implementarea acestei cerinte, vom DA
permita utilizatorilor sa dezvolta o interfata care sa permita
excluda manual o parte utilizatorilor sa selecteze manual, prin
din debitori din lista intermediul casetelor de bifare, debitorii care
generata pentru urmeaza sa fie exclusi din lista pentru
notificarea prin notificare. Aceasta functionalitate va fi
intermediul .S. "Posta similara celei utilizate in cazul apelurilor
Moldovei", similar cu manuale, asigurand o experienta de utilizare
functionalitatea consistenta.
apelurilor manuale,
folosind casete de bifare
(checkbox-uri).
135-CF | Pentru persoanele Pentru aindeplini aceasta cerinta, se va DA
juridice, in notificarile implementa un algoritm de selectie a
trimise prin intermediul adreselor care va verifica mai intai existenta
1.S. "Posta Moldovei", unei adrese postale asociate persoanelor
trebuie sa fie utilizata juridice in sistemul informational. Daca
adresa postala din aceasta exista, sistemul va folosi aceasta
sistemul informational adresd pentru trimiterea notificarilor. in caz
(daca aceasta este contrar, notificarea va fi expediata la adresa
specificata), care poate fi | juridica.
diferita de adresa juridica
sau de adresa locului de
consum. In cazul in care
adresa postala nu este
specificata, notificarea va
fi trimisa la adresa
juridica.
136-CF | Sistemul trebuie sa ofere | in acest scop, se va dezvolta un modul DA
posibilitatea initierii automatizat care va genera lista
procedurii de formare consumatorilor, a masivului de notificari (in
automata a listei format docx) conform sabloanelor
consumatorilor pentru corespunzatoare precum si registrul
notificare, a setului de notificarilor intr-un format compatibil pentru
notificari si a registrului trimiterea prin posta. Sistemul va include o
notificarilor pentru componenta de monitorizare, care va fixa
expedierea prin procesul de expediere catre 1.S. "Posta
intermediul 1.S. "Posta Moldovei" pentru reflectarea ulterioara intr-un
Moldovei", cu raport detaliat.
posibilitatea monitorizarii
ulterioare si reflectarii
activitatii de notificare in
raport.
137-CF | Sistemul trebuie sa ofere | Modulul pentru expedierea notificarilor va fi DA

posibilitatea generarii si
tiparirii in regim automat
a documentelor
necesare, cu optiunea de
selectare a documentelor
relevante folosind casete

completat cu functionalitati specifice
procesului de expediere a notificarilor prin
intermediul .S. "Posta Moldovei", care vor
permite generarea automata a documentelor
necesare conform selectiei utilizatorului prin
intermediul casetelor de bifare sianume:
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de bifare (checkbox-uri)si | - lista consumatorilor pentru expedierea
anume: notificarilor;

- lista consumatorilor
pentru expedierea - masivul de notificari (in format Docs, in
notificarilor; conformitate cu sabloanele stabilite);

- masivul de notificari . e -

N N - registrul notificarilor pentru oficiile

(in format Docs, in . P
conformitate cu postale (formular-tip pentru I.S. "Posta
sabloanele stabilite); Moldovei", in format text);

- registrul r'10.'Fificérilor - procesul-verbal de predare-primire
pentru oficiile . (formular-tip pentru 1.S. "Posta Moldovei",
postale (formular-tip N

PO in format text);
pentru |.S. "Posta
Moldovei", in format - registrul notificarilor conform conturilor
text); individuale (formular-tip pentru 1.S.

- procesul-verbalde "Posta Moldovei", in format Excel, cu
predare-primire posibilitatea distribuirii cate 35 de adrese
(formular-tip pentru pe o singura pagina (optiune da/nu).

I.S. "Posta Moldovei",
in format text);

- registrul notificarilor
conform conturilor
individuale
(formular-tip pentru
1.S. "Posta Moldovei",
in format Excel, cu
posibilitatea
distribuirii cate 35 de
adrese pe o singura
pagina (optiune
da/nu).

138-CF | Tiparirea si expedierea Se vor dezvolta doar functionalitatile de DA
notificarilor urmeaza afi extragere a listelor si generarea automata a
realizata manual, in afara | documentelor necesare pentru notificari, dar
sistemului. procesul de tiparire si expediere va ramane
sub control manual, in afara sistemului.
Utilizatorii vor avea acces la toate fisierele
pregatite, putandu-le descarca si procesa
manual pentru a asigura trimiterea
corespunzatoare.
139-CF | Deoarece trimiterea n cazul notificarilor prin intermediul 1.S. DA

efectiva a notificarilor
prin intermediul 1.S.
"Posta Moldovei" nu este
inregistrata in sistem,
pentru monitorizarea
sumelor achitate conform
conturilor individuale si a
numarului de
consumatori, sistemul va
utiliza lista generata

"Posta Moldovei", pentru monitorizarea
sumelor achitate conform conturilor
individuale si a numarului de consumatori,
sistemul va utiliza lista de consumatori
generata pentru notificari. Sistemul va corela
aceste liste cu informatiile privind achitarile
pentru a permite o analiza detaliata si precisa,
chiar daca trimiterea efectiva a notificarilor nu
este monitorizata in sistem.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
pentru trimiterea
notificarilor.
140-CF | Sistemulva asigura ca Se va asigura dezvoltarea unui mecanism DA

consumatorii pentru care
s-a finalizat notificarea de
acest tip sa fie exclusi
automat din lista pentru
alte activitati de
notificare.

automat care sa excluda din lista
consumatorii pentru care s-a finalizat sarcina.
Aceasta abordare va asigura gestionarea
eficienta a listei si va preveni notificarea
repetatd a consumatorilor. Sistemul va fi
proiectat pentru a face aceste actualizariin
timp real, optimizand procesul si
imbunatatind acuratetea gestionarii listelor.

Controlul executarii activitatilor de notificare si a rezultatelor acestora

Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
141-CF | Sistemul trebuie sa Implementarea acestei cerinte functionale va DA
asigure posibilitatea consta in dezvoltarea unui modul de raportare
generarii de rapoarte robust care sa permita acces rapid la datele
pentru activitatile de relevante. Fiecare utilizator va putea accesa
notificare desfasurate listele sale de consumatori din modulul de
pentru fiecare lista de raportare si va putea genera rapoarte detaliate
consumatori, cu privind starea notificarilor pentru activitatile
posibilitatea accesarii desfasurate. Aceasta solutie va raspunde
rapide a acestora direct nevoilor clientului prin facilitarea unui control
din modulul de raportare. | transparent si eficient al notificarilor.
Utilizatorul va putea Formatul rapoartelor va fi elaborat astfel incat
selecta fiecare dintre sa includa atat informatiile despre conturile
listele sale siva avea personale, cat si rezultatele activitatilor
posibilitatea de a desfasurate sau alta informatie relevanta
controla realizarea activitatii, amplasate in coloane separate..
notificarilor pentru
fiecare activitate de
notificare. Rapoartele vor
contine informatia despre
contul personal precum
si informatia relevanta
activitatii precum ar fi
rezultatele actiunilor.
142-CF | Sistemultrebuie sa ofere | Modulul de raportare va prevede un sistem DA

posibilitatea generarii
rapoartelor pentru fiecare
activitate Tn mod
individual, incluzand o
lista a activitatilor
aferente fiecarui cont
personal, pentru o
anumita perioada de
raportare sau in cadrul
unui interval de timp

flexibil de generare a rapoartelor, care sa
permita utilizatorilor selectarea unei perioade
specifice sau a unui interval de timp (luna,
trimestru, semestru, an) pentru a vizualiza
activitatile desfasurate pentru fiecare cont
personal. Acest sistem va oferi o
functionalitate avansata pentru monitorizarea
detaliata si raportarea exacta a activitatilor,
indeplinind cerintele clientului pentru o
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specificat, de exemplu: analiza cuprinzatoare si personalizata a
luna, trimestru, rezultatelor pe mai multe perioade.
semestru, an.
143-CF | Sistemul trebuie sa Modulul de raportare va prevede DA
prevada posibilitatea functionalitati care sa permita utilizatorilor sa
generarii unui raport selecteze regiuni specifice prin intermediul
sumarizat pe regiuni unor filtre predefinite (Chisinau, Balti etc.) si
specifice (in functie de sa genereze rapoarte care includ datele
valorile selectate in filtru: | sumarizate pentru toate activitatile. Totodata,
Chisinau, Balti etc.), sistemul va oferi posibilitatea generarii de
precum si la nivel rapoarte la nivel national, cu coloane dedicate
national, pentru toate pentru datele. Aceasta functionalitate va
activitatile, cu coloane acoperi diferite perioade de raportare, cum ar
separate pentru datele fi trimestru, semestru sau an, permitand o
finale, intr-o anumita analiza detaliata si personalizata a
perioada de raportare sau | performantei activitatilor pe mai multe regiuni
intr-un interval de timp si perioade de timp.
specificat, de exemplu:
trimestru, semestru, an.
144-CF | Generarea raportului Modulul de raportare va prevede un sistem DA
sumarizat trebuie sa flexibil de generare a rapoartelor, care va
ofere posibilitatea de permite utilizatorilor sa genereze rapoarte in
generare a urmatoarelor functie de regiuni sau la nivel national.
rapoarte: Sistemul va oferi optiuni de filtrare pentru
1. Raport cu valorile regiuni individuale si va genera rapoarte care
finale pentru includ valorile finale pentru acestea. De
regiunea aleasa. asemenea, va fi posibila generarea unui raport
2. Raportcuvalorile unic care sa prezinte datele finale pe regiuni,
finale pentru incheindu-se cu valorile finale pentru intreaga
republica (toate republica.
regiunile).
3. Raport cu valorile
finale in functie de
regiuni intr-un singur
document, cu
valorile finale pe
republica la sfarsitul
raportului.
145-CF | Forma raportului pentru Formatul de raport va fi unul standardizat care DA
evidenta activitatilor sa fie aplicabil atat pentru persoanele fizice,
desfasurate trebuie sa fie | cat si pentru persoanele juridice. Acest format
identica atat pentru va asigura uniformitatea in raportare,
persoanele fizice, cat si facilitind gestionarea si analiza datelor pentru
pentru persoanele ambele categorii de utilizatori.
juridice.
146-CF | Toate rapoartele trebuie Functionalitatile pentru generarea si DA

sa fie disponibile atat
pentru vizualizare n
interfata utilizatorului, cat
si sa ofere posibilitatea

vizualizarea rapoartelor for permite
utilizatorilor vizualizarea rapoartelor direct in
interfata sistemului si, in acelasi timp, sa
execute exportul raportului Tn format Excel.
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
exportarii lui in format
Excel.
Gestionarea sarcinilor
Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
147-CF | Sistemul trebuie sa Implementarea acestei functionalitati va DA
asigure functionalitati implica dezvoltarea unui modul dedicat crearii
pentru crearea, controlul | si gestionarii sarcinilor, care va permite
si atribuirea sarcinilor crearea manuala si automata a sarcinilor, pe
utilizatorilor, in baza regulilor de afaceri definite. Sistemul va
conformitate cu regulile fi proiectat pentru a integra reguli dinamice,
business stabilite. ceea ce inseamna ca administratorii vor putea
Sistemul va permite configura si ajusta regulile de afaceri direct
definirea si gestionarea din interfata de administrare, fara a fi necesara
sarcinilor pentru a asigura | modificarea codului.
respectarea fluxurilor de Fiecare sarcina va putea fi alocata unui
lucrusia utilizator specific in functie de competentele
responsabilitatilor in acestuia si de disponibilitate. Sistemul va
cadrul organizatiei. urmari progresul fiecarei sarcini, oferind o
functionalitate de control asupra termenelor
limita, prioritatii si escaladarii sarcinilor in caz
de intarzieri.
Pentru asigurarea unei notificari adecvate,
utilizatorii vor primi alerte si notificari prin
diverse canale (e-mail, SMS, notificariin
aplicatie) atunci cand li se atribuie o sarcina
noua sau cand sarcinile existente necesita
atentie. Implementarea va fi optimizata pentru
a se integra cu alte module ale sistemului,
permitand o interoperabilitate eficienta intre
procesele organizationale.
148-CF | Sistemul trebuie sa fie Modulul de procesare date va fi integrat cu DA

capabil sa creeze
automat sarciniin
momentul detectarii
erorilor in timpul
procesarii datelor si sa le
atribuie utilizatorilor
corespunzatori conform
regulilor stabilite. De
asemenea, sistemul va
trimite notificari
automate utilizatorilor
despre atribuirea
sarcinilor respective

modulul de gestionare a sarcinilor, astfel incat
la detectarea erorilor sistemul va genera
automat o sarcina specifica, conform regulilor
de afaceri definite, si o va aloca executantului
corespunzator in functie de rolul si
competentele acestuia.

Mecanismul de alocare a sarcinilor va tine
cont de distributia echilibrata a sarcinilor intre
utilizatori si de capacitatea lor de a rezolva
erori similare. Sistemul va dispune de un
serviciu de notificare care va trimite alerte prin
canale multiple (e-mail, SMS, notificariin
aplicatie) catre utilizatori, informandu-i
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pentru a asigura o despre noua sarcina si oferind detalii despre
rezolvare prompta a natura erorii si pasii de remediere.
erorilor. Pentru eficienta sporita, modulul de
monitorizare si sarcinile asociate vor fi vizibile
in panoul de control al sistemului, permitadnd
urmarirea statusului fiecarei erori si sarcini in
timp real.
149-CF | Fiecare sarcina trebuie sa | Sistemul va asigura generarea automata si DA
fie insotita de un mesaj alocarea identificatorilor unici pentru fiecare
informativ care sa contina | sarcina nou creata. Acest identificator unic va
detalii complete despre fi asociat in mod direct cu sarcina, permitand
sarcina, inclusiv tipul si utilizatorilor sa gaseasca rapid si eficient
descrierea acesteia. detaliile sarcinii prin intermediul unui motor
Pentru fiecare sarcin3, de cautare intern sau a unui sistem de filtrare.
sistemul va genera un Structura fiecarei sarcini va prevede
identificator unic care va posibilitatea includerii informatiei detaliate
facilita navigarea si privind sarcina, tipul sarcinii, termenul limita,
accesul rapid la detaliile executor, alta informatie relevanta pentru
sarcinii. executarea acestei sarcini.
150-CF | Ciclul de viata al fiecarei Sistemul va fi proiectat sa gestioneze automat DA
sarcini trebuie sd includa | trecerea intre statusurile ,,Deschis”, ,,in lucru”
urmatoarele statusuri: si ,Finalizat”, bazat pe actiunile executantului
,Deschis”, ,in lucru” si si progresul sarcinii. Fiecare schimbare de
»Finalizat”. Orice status va fi inregistrata automat intr-un jurnal
modificare a statusului al sarcinilor, care va asigura pastrarea tuturor
sarcinii va fi inregistrata modificarilor Intr-un format imuabil,
intr-un jurnal al sarcinilor, | garantand astfel transparenta si integritatea
care va pastra toate procesului de gestionare a sarcinilor.
inregistrarile in ordine Jurnalul va fi proiectat astfel incat fiecare
cronologica siva garanta | inregistrare sa fie stocata in ordine
ca modificarea sau cronologica, impreuna cu detalii despre
stergerea inregistrarilor utilizatorul care a efectuat modificarea si
create de sistem este momentul exact al schimbarii. Pentru a
imposibila. preveni manipularea datelor, jurnalul va utiliza
mecanisme de securitate avansate care vor
interzice modificarea sau stergerea
inregistrarilor generate automat de sistem.
Sistemul va pune la dispozitie o interfata de
auditare pentru a permite administratorilor
vizualizarea intregului istoric al sarcinilor si a
modificarilor lor.
151-CF | Sistemul trebuie sa Implementarea monitorizarii progresului DA

asigure monitorizarea
executiei sarcinilor,
oferind posibilitatea de a
urmari progresul fiecarei
sarcini cu detalii despre
fiecare etapa de realizare.

sarcinilor va include un panou de control
interactiv care va oferi o vizualizare clara a
progresului fiecarei sarcini. Acest panou va
afisa indicatori vizuali pentru a ilustra
progresul, precum bare de progres sau iconite
care indica finalizarea anumitor etape.

Datele detaliate pentru fiecare sarcina vor
include informatii precum: etapa curenta,
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
sarcinile realizate, sarcinile in asteptare si
termenul limita pentru fiecare etapa. Sistemul
va permite, de asemenea, vizualizarea
modificarilor de status si a progresului
etapelor intr-un format cronologic, permitand
o urmarire precisa a indeplinirii sarcinilor.
152-CF | Sistemul trebuie sa Pentru automatizarea verificarilor de rutina, se DA
includa functionalitati de | vaimplementa un set de reguli si algoritmi
automatizare a care vor efectua verificari automate asupra
verificarilor de rutina, datelor critice, inclusiv detalii contractuale,
asigurand verificarea plati si volumele calculate. Sistemul va
automata a datelor, a efectua aceste verificari la intervale regulate
detaliilor contractuale, a sau la declansarea unor evenimente specifice
platilor primite si a (cum ar fi primirea unei plati sau incheierea
calculului volumelor, unui contract).
pentru a minimiza erorile. | Verificarile vor fi efectuate pe baza criteriilor
definite anterior si vor fi complet integrate cu
modulele existente ale sistemului inclusiv cu
cel de gestionare a sarcinilor.
153-CF | Sistemul trebuie sa fie Modulul de notificare va fi completat cu DA
configurat pentru a functionalitati de monitorizare a schimbarile
trimite notificari de status ale sarcinilor. La fiecare modificare
automate utilizatorilor a statusului (de exemplu, din ,Deschis” in ,in
corespunzatori in cazul lucru” sau ,,Finalizat”), sistemul va genera si
modificarii statusului trimite automat notificari catre utilizatorii
sarcinilor. implicati in executia sarcinii.
Notificarile vor fi personalizate in functie de
rolul utilizatorului si vor include detalii despre
noul status, termenul limita, si orice alte
informatii relevante pentru progresul sarcinii.
Sistemul va suporta mai multe canale de
comunicare, inclusiv e-mail, SMS si notificari
in aplicatie, asigurand astfel ca utilizatorii sunt
informati rapid si eficient.
154-CF | Sistemul trebuie sa Modulul de gestionare a sarcinilor va DA
asigure integrarea interactiona cu modulele de procesare a
modulului de gestionare a | datelor, gestiune financiara, resurse umane si
sarcinilor cu celelalte raportare, si alte module pentru a sincroniza
module ale sistemului activitatile si a mentine consistenta datelor in
pentru a garanta tot sistemul.
integritatea datelor si Fiecare schimbare sau actualizare realizata in
optimizarea fluxurilor de alte module relevante va fi transmisa automat
lucru. modulului de gestionare a sarcinilor,
declansand crearea sau actualizarea
sarcinilor, dupa caz. Acest mecanismva
asigura ca toate informatiile sunt actualizate
simultan si ca sarcinile sunt generate corect
pe baza datelor furnizate de alte module.
155-CF | Sistemul trebuie sa ofere | Pentru implementarea acestei cerinte, DA

posibilitatea de a seta
prioritati pentru sarcini, in

sistemul va include un mecanism de
clasificare a sarcinilor pe baza criteriilor de
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Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
functie de urgenta si urgenta siimportanta. Utilizatorii vor putea
importanta acestora, seta manual prioritatile sarcinilor, folosind
pentru a asigura categorii prestabilite precum ,,Scazut”,
gestionarea eficienta a »Mediu”, ,Ridicat” sau ,,Critic”. De asemenea,
fluxului de lucru. se vor implementa reguli automate care vor
permite sistemului sa aloce prioritatiin
functie de termenul limita al sarcinii sau
impactul acesteia asupra altor procese de
afaceri.
Sistemul va afisa sarcinile prioritizate in
panoul de control, oferind o vizualizare clara a
sarcinilor care necesita atentie imediata.
Utilizatorii vor putea filtra sarcinile dupa
prioritate si vor fi notificati automat atunci
cand sarcinile cu prioritate ridicata necesita
actiuni imediate.
156-CF | Sistemul trebuie sa Pentru a facilita munca in echipa, sistemulva DA
suporte muncain comun, | implementa un mecanism care permite mai
permitadnd mai multor multor utilizatori sa colaboreze simultan la
utilizatori sa lucreze aceeasi sarcina. Fiecare sarcina va putea avea
simultan la aceeasi mai multi executanti asignati. Sistemul va
sarcina, daca este include functionalitati pentru divizarea sarcinii
necesar pentru in sub-sarcini sau etape specifice, permitand
indeplinirea acesteia. fiecarui utilizator sa se ocupe de partea sa,
asigurand in acelasi timp o colaborare
eficienta intre membiri.
In plus, modificarile efectuate de utilizatori vor
fi sincronizate in timp real, iar fiecare utilizator
va putea vedea progresul celorlalti membri.
Pentru a sprijini comunicarea si coordonarea,
vor fi disponibile notificari si functionalitati de
comentarii sau mesaje interne, prin care
utilizatorii pot discuta detalii specifice sarcinii
directin cadrulinterfetei de gestionare a
sarcinilor.
Arhivarea datelor
Arhivarea datelor istorice
Cod Cerinta functionala | Viziune privind modul de implementare Conform
cerintei
157-CF | Sistemultrebuie sa In acest scop se va dezvolta un mecanism care va DA

includa functionalitati
specifice pentru
arhivarea datelor
istorice, atat in mod

asigura arhivarea automata si manuala a datelor
vechi. Arhivarea automata va fi configurata pentru
a se executa la intervale regulate, asigurand o
gestionare eficienta a volumului de date din baza
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Cod Cerinta functionala | Viziune privind modul de implementare Conform
cerintei
automat, cat si de date activa. Utilizatorii vor avea si optiunea de
manual, care sa a initia arhivarea manuala atunci cand este
permita mutarea necesar. Datele arhivate vor fi stocate intr-un
periodica a datelor depozit separat, ceea ce va reduce sarcina pe
vechi intr-un depozit baza de date principala si va imbunatati
separat dedicat performanta sistemului in ansamblu.
arhivei, reducénd
astfel sarcina asupra
bazei de date active.
158-CF | Sistemul trebuie sa Sistemul va pune la dispozitie functionalitati de DA
ofere functionalitati accesare a datelor arhivate care vor permite
care sa asigure utilizatorilor sa vizualizeze si sa interactioneze cu
accesul transparent aceste date direct din interfata sistemului, la fel
la datele arhivate, de usor ca si cu datele active. Functionalitatile vor
atat prin interfata include posibilitatea de a include datele arhivate
utilizatorului, catsiin | Tn rapoartele generate, asigurand continuitatea si
timpul generarii integritatea informatiilor fara a compromite
rapoartelor. performanta sistemului. Aceasta solutie va oferi o
experienta fluida si transparenta pentru utilizatorii
care au nevoie de acces rapid la datele istorice.
159-CF | Sistemul trebuie sa in acest sens, se va implementa un modul dedicat DA
includa functionalitati | pentru monitorizarea si gestionarea arhivei, care
specifice pentru va oferi utilizatorilor informatii clare despre starea
monitorizarea si arhivei, volumul de date stocat, precum si
gestionarea arhivei, posibilitatea de a administra aceste date.
permitand Functionalitatile vor include optiuni pentru
utilizatorilor sa vizualizarea datelor arhivate, verificarea integritatii
urmareasca si sa arhivei si gestionarea perioadelor de retentie a
administreze eficient | datelor.
datele arhivate.
160-CF | Accesul la functiile Aceasta cerinta va fi satisfacuta prin DA

de arhivare si
recuperare a datelor
trebuie sa fie
controlat prin grupuri
de acces, asigurand
ca doar utilizatorii
autorizati pot
gestiona si accesa
datele istorice,
protejand astfel
securitatea si
integritatea acestora.

implementarea sistemului de control al accesului
bazat pe roluri si grupuri de utilizatori. Doar
utilizatorii care apartin grupurilor de acces
autorizate vor avea permisiuni pentru gestionarea
functiilor de arhivare si recuperare a datelor.
Aceasta abordare va asigura protectia datelor
istorice, prevenind accesul neautorizat si
mentinand securitatea si integritatea arhivei. De
asemenea, se vor crea loguri detaliate ale
accesului si actiunilor efectuate, pentru a asigura
trasabilitatea.
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Managementul utilizatorilor

Managementul utilizatorilor si controlul accesului

Cod Cerinta functionala Viziune privind modul de implementare Conform
cerintei
161-CF | Sistemulinformatic Pentru a implementa aceasta cerinta, se va DA
trebuie sa ofere dezvolta un mecanism de autentificare care va
posibilitatea integra serviciile AD DS cu tehnologiile RADIUS si
autentificarii LDAP, oferind o solutie sigura si eficienta pentru
utilizatorilor prin autentificarea utilizatorilor.
intermediul serviciilor - Autentificarea prin AD DS: Sistemul va
Active Directory permite autentificarea utilizatorilor folosind
Domain Services (AD credentialele Active Directory, asigurand o
DS), utilizand gestionare centralizata a accesului. Acest
tehnologiile RADIUS si lucru va permite o administrare simplificata
LDAP (SRATTLS), cu a utilizatorilor, respectand in acelasi timp
suport pentru politicile de securitate ale organizatiei.
autentificarea in doi - Integrarea cu RADIUS si LDAP (SRATTLS):
pasi (2FA). Tehnologiile RADIUS si LDAP vor fi utilizate
pentru a facilita comunicarea intre sistem si
AD DS. LDAP va asigura ca cererile de
autentificare sunt procesate rapid si
eficient, in timp ce RADIUS va oferi un nivel
suplimentar de securitate prin intermediul
autentificarii la nivel de retea.
- Autentificare in doi pasi (2FA): Sistemul va
implementa suport pentru autentificarea in
doi pasi, oferind utilizatorilor o metoda
suplimentara de protectie a conturilor.
Aceasta poate include utilizarea unor
aplicatii de autentificare mobile, coduri SMS
sau token-uri hardware pentru a asigura un
nivel ridicat de securitate.
- Administrarea utilizatorilor: Administratorii
vor avea capacitatea de a gestiona
utilizatorii prin AD DS, inclusiv configurarea
autentificarii 2FA pentru utilizatori specifici
sau grupuri de utilizatori. Toate
autentificarile vor fi Inregistrate pentru audit,
oferind trasabilitate completa a accesului.
162-CF | Sistemul informational | In contextul managementului utilizatorilor si DA

trebuie sa permita
acordarea drepturilor
de acces pe baza
grupurilor de acces.
Utilizatorul va primi
acces la
functionalitatile
sistemului in functie
de grupurile din care
face parte, iar
drepturile de acces ale

controlul accesului, sistemul va prevede
functionalitati specifice de gestionare a
accesului bazat pe grupuri, care va permite o
administrare flexibila si sigura a permisiunilor.
Acestea vor consta din:

- Definirea grupurilor de acces:
Administratorii sistemului vor avea
posibilitatea de a crea si configura grupuri
de acces distincte, fiecare grup avand un set
de permisiuni specific pentru diferitele
functionalitati ale sistemului (de exemplu:
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

utilizatorului vor fi
determinate
cumulativ, pe baza
tuturor grupurilor de
acces la care este
asociat.

arhivare, generare rapoarte, vizualizare date
sensibile).

- Alocarea utilizatorilor in grupuri:
Utilizatorii vor fi asociati cu unul sau mai
multe grupuri de acces, in functie de rolul
lor in cadrul organizatiei. Fiecare utilizator va
mosteni drepturile grupurilor din care face
parte. Acest lucru va permite flexibilitate,
deoarece utilizatorii vor putea fi parte din
mai multe grupuri simultan, iar drepturile lor
vor fi determinate cumulativ.

- Cumularea permisiunilor: Sistemul va
calcula drepturile utilizatorului prin
cumularea tuturor permisiunilor aferente
grupurilor din care acesta face parte. De
exemplu, daca un utilizator apartine unui
grup cu drepturi de vizualizare si altui grup
cu drepturi de editare, el va avea acces la
ambele functionalitati.

- Politica de securitate si audit: Se vor
implementa o politica de securitate care sa
inregistreze fiecare actiune legata de
modificarea drepturilor de acces. Fiecare
modificare a permisiunilor sau a grupurilor
de acces va fi documentata si disponibila
pentru audit, asigurand trasabilitatea
actiunilor de administrare.

- Interfata de gestionare a accesului:
Administratorii vor avea la dispozitie o
interfata intuitiva pentru a gestiona grupurile
de acces, pentru a aloca utilizatorii in aceste
grupuri si pentru a defini permisiunile
specifice. Aceasta va permite o administrare
centralizata si usor de utilizat a accesului la
functiile sistemului.

- Scenarii de utilizare: Se vor implementa si
scenarii pentru gestionarea exceptiilor, cum
ar fi acordarea de drepturi temporare sau
revocarea automata a permisiunilor in caz
de modificare a rolului utilizatorului in
organizatie.

- Integrare cu sistemele externe de
autentificare: Se va asigura integrarea
serviciile AD DS cu tehnologiile RADIUS si
LDAP, pentru a sincroniza grupurile si
utilizatorii, asigurand astfel o administrare
eficienta a utilizatorilor.

163-CF

Sistemul informatic
trebuie sa permita
gestionarea detaliata a
drepturilor de acces la

In contextul managementului utilizatorilor si
controlul accesului, sistemul va prevede
functionalitati specifice pentru gestionarea
drepturilor de acces, care va oferi un control

DA
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

obiectele sale si
actiunile posibile
asupra acestora, cum
ar fi conturi de
utilizatori/raportori,
formulare electronice,
meniuri,
functionalitati,
rapoarte si actiuni (de
exemplu, adaugare,
vizualizare,
actualizare, stergere).

granular asupra fiecarui obiect si a actiunilor
posibile asupra acestora precum:

- Definirea obiectelor si actiunilor: Sistemul
va clasifica si defini obiectele la care se
aplica drepturile de acces (ex. conturi de
utilizatori, formulare, rapoarte). Fiecare
obiect va avea un set de actiuni posibile (ex.
adaugare, vizualizare, actualizare, stergere).

- Control granular al accesului:
Administratorii vor putea atribui permisiuni
specifice fiecarui utilizator sau grup de
utilizatori pentru fiecare actiune asupra
fiecarui obiect. De exemplu, un utilizator
poate avea drepturi doar de vizualizare
asupra anumitor rapoarte, dar drepturi de
adaugare si editare asupra formularelor
electronice.

- Permisiuni cumulative si ierarhizate:
Permisiunile vor putea fi atribuite atat
individual, céat si la nivel de grupuri, iar
drepturile utilizatorilor vor fi cumulate pe
baza tuturor grupurilor din care fac parte.
Sistemul va permite, de asemenea,
configurarea unor drepturi ierarhizate,
oferind niveluri diferite de acces pe baza
rolurilor utilizatorilor.

- Interfata de administrare detaliata: Vom
dezvolta o interfata prietenoasa care va
permite administratorilor sa gestioneze cu
usurinta permisiunile pentru obiecte si
actiuni. Aceasta interfata va oferi o viziune
centralizata a tuturor drepturilor de acces,
permitand configurarea si ajustarea rapida a
acestora.

- Audit si conformitate: Toate modificarile
aduse drepturilor de acces si actiunilor
permise vor fi inregistrate pentru audit si
conformitate. Sistemul va permite
monitorizarea tuturor actiunilor efectuate de
utilizatori asupra obiectelor, asigurand
trasabilitatea si protectia datelor.

164-CF

Sistemul trebuie sa
permita acordarea
drepturilor de acces
pe baza regulilor
business. De exemplu,
modificarea datelor
dintr-un formular
electronic vafi
permisa doar daca
utilizatorul este

in acest sens, sistemul va integra un mecanism
flexibil de gestionare a regulilor business pentru
controlul drepturilor de acces, permitand
controlul accesului pe baza unor conditii
specifice definite de organizatie. Acestea vor
contine:

- Configurarea regulilor de afaceri: Sistemul
va permite definirea si aplicarea regulilor de
afaceri care guverneaza drepturile de acces
si actiunile utilizatorilor. Aceste reguli pot

DA
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Cod

Cerinta functionala

Viziune privind modul de implementare

Conform
cerintei

autorul acestuia sau
daca operatiunea este
efectuata intr-o
anumita perioada de
timp, statut sau
context specific.

include factori contextuali precum rolul
utilizatorului, autorul datelor, perioada de
timp sau alte criterii relevante.

- Evaluarea automata a conditiilor: Sistemul
va evalua automat conditiile specifice
fiecarei actiuni solicitate, asigurand ca
accesul este permis doar daca sunt
indeplinite criteriile definite in regulile de
afaceri.

- Flexibilitate si configurabilitate:
Administratorii vor avea posibilitatea de a
configura si ajusta regulile de afaceriin
functie de nevoile organizationale, oferind
un control detaliat asupra accesului la date
si functionalitati.

- Audit si monitorizare: Toate actiunile
efectuate conform regulilor de afaceri vor fi
inregistrate si monitorizate pentru a asigura
trasabilitatea si conformitatea cu politicile
de acces.

165-CF

Sistemul trebuie sa
includa mijloace de
vizualizare si generare
a rapoartelor despre
drepturile de acces
configurate, pe baza
urmatoarelor criterii:
grup de acces, login si
actiuni permise.

Sistemul va oferi un modul de raportare care va
permite administratorilor sa vizualizeze si sa
genereze rapoarte detaliate privind drepturile de
acces configurate.

Administratorii vor putea genera rapoarte
personalizate care sa detalieze drepturile de
acces ale utilizatorilor in functie de criterii
specifice, cum ar fi grupul de acces, login-ul
utilizatorului si actiunile permise (vizualizare,
modificare, stergere etc.).

Totodata se va implementa o interfata usor de
utilizat care va afisa drepturile de acces intr-un
format clar si accesibil, oferind filtre pentru a
putea vizualiza rapid drepturile de acces ale unui
utilizator sau grup specific.

Sistemul va permite exportul rapoartelor in
diverse formate (ex. Excel, PDF), astfel incat
administratorii sa poata analiza si partaja
informatiile cu usurinta.

DA
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Cerinte nefunctionale

Cerinte fata de arhitectura sistemului

Cod

Cerinta nefunctionala

Viziune privind modul de implementare

Conform
cerintei

001-
CNF

Arhitectura sistemului
informational va fi una
bazata pe standarde
deschise.

Sistemul va fi proiectat considerand o
arhitectura bazata pe standarde deschise,
ceea ce va asigura interoperabilitatea,
calibilitatea si flexibilitatea. Aceasta
presupune:

- Utilizarea protocoalelor si API-urilor
deschise: Sistemul va adopta
protocoale deschise bine stabilite (de
ex. HTTP, REST, SOAP) si API-uri pentru
a facilita integrarea cu alte platforme
si servicii.

- Design modular: Va fi implementata o
arhitectura modulara, care va permite
inlocuirea sau actualizarea
componentelor fara a afecta intregul
sistem, reducand astfel dependenta
de un singur furnizor.

- Utilizarea tehnologiilor open-source:
Acolo unde este posibil, vor fi utilizate
tehnologii open-source, ceea ce ofera
transparenta, personalizare si
eficienta in costuri.

- Formate de date standard: Sistemul
va utiliza formate de date deschise
precum XML, JSON sau CSV, pentru a
facilita schimbul de date intre diferite
sisteme si platforme.

DA

002-
CNF

Arhitectura sistemului
informational urmeaza afi
una orientata pe servicii
(Service Oriented
Architecture).

Sistemul urmeaza a fi implementat
considerand arhitectura orientata pe
servicii (SOA) prin:

1. Servicii independente: Fiecare
functionalitate va fi un serviciu
independent, reutilizabil.

2. Comunicare prin mesaje standardizate:
Serviciile vor schimba date prin formate
precum XML sau JSON, folosind
protocoale deschise.

3. Integrare si scalabilitate: SOA va
permite integrarea facila intre sisteme
si va asigura flexibilitate pentru
extinderi viitoare.

DA

003-
CNF

Arhitectura sistemului
informational trebuie sa fie
realizata utilizand o
abordare complexa, bazata

Arhitectura sistemului va fi implementata
folosind o abordare structurata, bazata pe
framework-ul TOGAF 9.1, care include

ghiduri si bune practici pentru proiectarea

DA
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pe cele mai bune practici
din industrie (de exemplu,
framework-ul TOGAF 9.1).

sistemelor - utilizarea ciclului ADM
(Architecture Development Method) din
TOGAF pentru a ghida dezvoltarea
arhitecturii; asigurarea alinierii cu bunele
practici din industrie pentru a garanta
interoperabilitatea si scalabilitatea;
documentare si gestionare a cerintelor
arhitecturale conform cadrului TOGAF.

004- Sistemul informational Sistemul va fi realizat utilizdnd o DA
CNF urmeaza a firealizatin baza | arhitectura de tip ,,Client-Server” cu trei

unei arhitecturi multi-nivel straturi, asigurand separarea clara a

de tip ,,Client-Server”, functiilor:

constand din cel putin trei 1. Nivelul de prezentare - Interfata

nivele: nivelul de utilizatorului (Ul) va fi responsabila de

prezentare, nivelul de afisarea si interactiunea cu utilizatorii

aplicatie si nivelul de date. finali.

2. Nivelul de aplicatie - Logica de
business va fi procesata aici,
gestionand cererile si coordonand
functionalitatile sistemului.

3. Nivelul de date - Gestionarea si
stocarea datelor va fi realizata in acest
nivel, cu acces securizat la bazele de
date.

005- Arhitectura sistemului Sistemul va fi proiectat si dezvoltat pentru DA
CNF informational urmeaza a fi a functiona eficient in diverse medii

una adaptabila la medii virtualizate, asigurandu-se ca poate fi

virtualizate, pentru a implementat atat pe masinivirtuale, cat si

permite implementarea si in containere, sau pe platforme cloud.

operarea sistemului in astfel | Aceasta adaptabilitate va fi realizata prin

de medii. utilizarea Kubernetes ca tehnologie

principala pentru orchestrarea

containerelor, gestionarea implementarilor

si balansarea incarcarii.

006- Sistemul va utiliza Pentru a asigura o gestionare eficienta a DA
CNF Kubernetes ca tehnologie aplicatiilor, se va utiliza Kubernetes ca

de implementare si platforma principala de orchestrare.

balansare a incarcarii Aceasta va permite implementarea

aplicatiilor in containere, asigurand

consistenta si eficienta in diverse medii, de

la dezvoltare la productie.

Kubernetes va monitoriza constant starea

aplicatiilor, asigurand recuperarea

automata in caz de erori, ceea ce va
garanta continuitatea operationala.

Aceasta solutie va crea un mediu de lucru

flexibil si robust, capabil sa se adapteze

rapid la nevoile afacerii.

007- Sistemul va detine o Arhitectura sistemului va fi conceputa DA
CNF arhitectura modulara, pentru a fi modulara, bazata pe

bazata pe componente
reutilizabile si interfete
abstracte, care sa urmeze

componente reutilizabile si interfete
abstracte, urmand un model arhitectural n-
nivel. Aceasta va asigura o separare clara
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sablonul arhitectural cu n-
nivele, cu o separare clara
intre nivele. Componentele
sistemului trebuie slab
legate (loosely coupled) si
sa aiba interfete de
comunicare clare.

intre diferitele nivele ale sistemului, cum ar
fi prezentarea, logica de afaceri si stocarea
datelor.

Componentele sistemului vor fi slab
legate, ceea ce inseamna ca modificarile
aduse unei componente nu vor afecta
celelalte parti ale sistemului. Aceasta
structura va facilita actualizarile si
intretinerea, permitand in acelasi timp
integrarea usoara a noilor functionalitati.
Interfetele de comunicare vor fi bine
definite, asigurand un flux de date clar si
eficient intre module, ceea ce va optimiza
performanta si va simplifica gestionarea
sistemului. Aceasta abordare va duce la un
sistem flexibil si scalabil, capabil sa
raspunda rapid la cerintele business.

008- Componentele functionale, | Componentele functionale ale sistemului DA
CNF care se refera la arhitectura, | vorinteractiona prin intermediul unor
trebuie sa interactioneze interfete interne dedicate, fapt care va
prin interfete/functii interne | facilita comunicarea eficienta si clara intre
dedicate. module. Definirea clara a acestor interfete
va asigura ca fiecare componenta poate
accesa si utiliza functiile altor componente
fara a introduce dependente inutile.
009- Interactiunea intre toate Pentru a asigura securitatea comunicarii DA
CNF componentele sistemului intre toate componentele sistemului
urmeaza a fi realizata intr-un | informational, vor fi utilizate interfete
mod securizat, folosind interne dedicate, care vor permite
interfete interne ale transferul de date intr-un mod protejat.
componentelor software. Aceste interfete vor fi proiectate sa
utilizeze protocoale de securitate
standard, cum ar fi TLS, pentru a cripta
datele in timpul transmiterii si pentru a
preveni accesul neautorizat.
010- Componentele care se Componentele nivelului de aplicatie al DA
CNF refera la nivelul de aplicatie | sistemului vor fi accesibile software-ului
al sistemului vor fi extern exclusiv prin interfete externe bine
accesibile pentru aplicatiile | definite, care vor functiona ca un punctde
externe doar prin acces controlat. Aceste interfete, cum ar fi
intermediul interfetelor APIl-urile RESTful sau SOAP, vor permite
externe, definite in acest comunicarea intre sistem si aplicatiile
scop. externe, asigurandu-se ca interactiunile
sunt standardizate si securizate.
011- Structura BD a sistemului va | Pentru a asigura o structura coerenta si DA
CNF respecta urmatoarele eficientd a bazei de date, aceasta va

cerinte:

- standardizarea stilului
de denumire a
campurilor si/sau
variabilelor;

- utilizarea unei singure
limbi (recomandata

respecta reguli stricte de standardizare.
Astfel, toate cAmpurile si variabilele vor
avea denumiri uniforme, facilitand
intretinerea siintelegerea structurii datelor.
Pentru denumirea cAmpurilor se va utiliza
limba engleza, asigurandu-se o
uniformitate si o claritate globala. Tipurile

85



este limba engleza)
pentru denumirea
campurilor;

- utilizarea tipurilor de
date corespunzatoare
limbajului XML (de
exemplu, pentru
specificarea tipului de
date pentru campul
"IDNO" se va indica
"String (13)", nu "Char
(13)").

de date vor fi definite conform standardelor
XML, garantdnd compatibilitatea si
claritatea in specificarea datelor.

012- Modelul de date Documentatia va include o descriere DA
CNF implementat urmeaza a va fi | tehnica a structurii datelor, explicand
documentat intr-un mod tipurile de date, relatiile intre entitati si
exhaustiv. Documentatiava | constrangerile impuse.
contine descrierea tehnica De asemenea, va fi inclusa o descriere
a nivelului de date, catsio semantica, care va asocia structura
descriere semantica datelor cu entitatile business relevante si
(asocierea structurii datelor | cu proprietatile acestora. Aceasta legatura
cu entitatile business si va ajuta utilizatorii sa inteleaga cum datele
proprietatile acestora). se coreleaza cu procesele si
functionalitatile business.
013- Modelul de date trebuie sa Modelul de date va fi proiectat pentru a DA
CNF asigure un acces rapid si permite un acces rapid si eficient la
eficient la date pentru informatii, asigurandu-se ca tranzactiile
efectuarea tranzactiilor si sunt procesate fara intarzieri. Aceasta va
generarea rapoartelor implica optimizarea structurii bazei de
statistice. in acelasi timp, date, indexarea corespunzatoare si
generarea rapoartelor utilizarea tehnicilor de cache pentru a
statistice nu trebuie sa imbunatati performanta accesului la date.
influenteze desfasurarea in plus, generarea rapoartelor statistice va
operatiunilor tranzactionale. | fi separata de operatiunile tranzactionale
prin utilizarea unor procese de fundal sau a
unor baze de date replica, astfel incat
aceste activitati sa nu afecteze in niciun fel
viteza sau integritatea tranzactiilor.
014- Arhitectura modelului de Arhitectura de stocare a datelor va fi DA
CNF date trebuie sa asigure conceputa pentru a garanta integritatea si

integritatea si
corectitudinea datelor la
cererea de accesare si/sau
modificare simultana a
acestora de catre mai multe
entitati (utilizatori, procese
interne, aplicatii externe).

corectitudinea datelor chiar siin conditii
de acces simultan din partea mai multor
entitati. Aceasta va implica implementarea
unor mecanisme de control al concurentei,
cum ar fi blocarile la nivel de rand sau de
tabel, pentru a preveni conflictele in
modificarile datelor.

De asemenea, se vor utiliza tranzactii
atomice, care vor asigura ca toate
modificarile sunt complet executate sau, in
caz de eroare, niciuna dintre acestea nuva
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fi aplicata, mentinand astfel consistenta
datelor.

015- Accesarea functionalitatilor | Accesul la functiile business ale sistemului DA
CNF sistemului de catre va fi realizat exclusiv printr-un browser
utilizatori se va face exclusiv | web. Aceasta solutie va oferi o experienta
prin intermediul web accesibila si uniforma utilizatorilor,
browser-ului. eliminand necesitatea de a instala
software suplimentar pe dispozitivele lor.
Prin utilizarea tehnologiilor web moderne,
aplicatia va fi compatibila cu cele mai
comune browsere si va functiona pe
diferite platforme (PC, tablete, telefoane).
016- Sistemul informational va Sistemul informational va utiliza DA
CNF utiliza codificarea UTF-8 codificarea UTF-8 pentru stocarea datelor,
pentru stocarea datelor. asigurand compatibilitatea internationala
si suportul pentru o gama larga de
caractere.
017- Pentru optimizarea utilizarii | Arhitectura sistemului va fi proiectata DA
CNF resurselor bazei de date in astfelincéat sa includa o structura separata
vederea asigurarii pentru stocarea si gestionarea datelor
functionalitatilor destinate arhivate, optimizand utilizarea resurselor
arhivarii datelor, arhitectura | bazei de date. Aceasta structura dedicata
sistemului va prevede o va asigura ca lucrul cu datele istorice nu
structura separata pentru afecteaza performanta bazei de date
datele arhivate. active, permitand stocarea lor eficienta pe
termen lung.
Functionalitatea de arhivare va fi complet
integrata, oferind acces transparent la
datele arhivate, pastrand totodata
capacitatea de a genera rapoarte side a
gestiona datele istorice atunci cand este
necesar, fara a compromite resursele
sistemului principal.
018- Sistemul informationalva Sistemul va fi construit utilizand standarde DA
CNF utiliza standarde deschise deschise pentru formatele de date si
pentru formatele de date si protocoalele de comunicare, cum ar fi
protocoalele de JSON, XML pentru formate si HTTP, HTTPS,
comunicare. REST sau SOAP pentru protocoale. Acest
lucru va asigura interoperabilitatea cu alte
sisteme si va facilita integrarea rapida si
eficienta, permitdnd schimbul de date fara
constrangeri tehnologice sau limitari legate
de compatibilitate.
019- Sistemul trebuie sa fie La dezvoltarea sistemului se va tine cont DA
CNF optimizat pentru a minimiza | de necesitatea reducerii volumului de date

transferul de date intre
dispozitivele client si
serverele de aplicatie (de
exemplu, utilizand AJAX cu
JSON).

transferate intre dispozitivele client si
serverele aplicatiilor. Astfel se vor
implementa tehnici eficiente de
comunicare, cum ar fi AJAX impreuna cu
formatul JSON, WebSockets pentru a
facilita comunicarea bidirectionala in timp
realintre client si server reducand latenta
si numarul de cereri HTTP sau alte tehnici.
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Aceasta abordare va permite actualizari
asincrone ale interfetei utilizatorului,
incarcand doar datele necesare in loc de
intregi pagini web.
020- Informatiile introduse de Sistemul va implementa un proces de DA
CNF utilizatori in formulare validare a informatiilor introduse de
legate de procesele utilizatori in campurile formularelor,
business ale trebuie sa fie asigurandu-se ca acestea respecta
verificate atat la nivelul formatul corect al datelor. Validarea va fi
interfetei utilizatorului, cat efectuata in doua etape:
si al serverului aplicatiilor, 1. La nivelulinterfetei utilizatorului:
conform formatului Acest lucru va permite feedback
specificat pentru campurile instantaneu utilizatorilor, prevenind
respective. Regulile introducerea de date incorecte Thainte
detaliate pentru validare vor de trimiterea formularului. Validarea
fi stabilite in cadrul etapei poate include verificari de tip, lungime
de elaborare a cerintelor maxima a textului, formate de date
tehnice detaliate. specifice (de exemplu, adrese de
email sau numere de telefon).
2. Lanivelul serverului aplicatiilor:
Verificarile suplimentare vor fi
realizate pentru a asigura integritatea
datelor si a preveni atacurile
cibernetice. Acest pas este esential
pentru a garanta ca datele stocate
sunt conforme cu cerintele
sistemului.
Cerinte fata de administrarea utilizatorilor si controlul accesului.
Confor
Cod Cerinta nefunctionala Viziune privind modul de implementare m
cerintei
021-CNF | Utilizatorii sistemului sunt Sistemul informational va fi proiectat pentru a DA
angajatiia 12 OSD. Numarul acomoda un numar de minim de 500 de
aproximativ de utilizatori este | utilizatori concomitenti, care acceseaza
de 500. sistemul din sedile a 12 OSD.
022-CNF | Din perspectiva Sistemul va fi proiectat pentru a acomoda DA

responsabilitatilor
profesionale, utilizatorii
sistemului sunt clasificatiin
urmatoarele tipuri:

Administrator de sistem

— Angajat autorizat din

cadrul Departamentului IT

al SRL ,,Chisinau Gaz”

responsabil de:

e gestionarea
utilizatorilor si a
grupurilor de acces;

diferite tipuri de utilizatori, fiecare cu roluri si
responsabilitati specifice. Pentru a suporta
aceste roluri diverse, vor fi implementate
urmatoarele functionalitati specifice
destinate:

Administratorului de sistem precum
instrumente avansate pentru gestionarea
utilizatorilor, grupurilor de acces si resurselor
sistemului, monitorizarea si controlul
functionarii sistemului, gestionarea bazei de
date si a interfetelor de integrare.
Tehnologului - functionalitati pentru
gestionarea nomenclaturii si clasificarea
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e configurarea
resurselor si fluxurilor
de lucru ale
sistemului;

e pornirea/oprirea
sistemului;

e monitorizarea
functionarii
sistemului;

e administrarea bazei de
date;

e gestionarea
interfetelor pentru
integrarea cu
sistemele IT interne si
externe.

Tehnolog — Angajat

autorizat care analizeaza

fluxurile de informatii si
monitorizeaza
corectitudinea
functionarii sistemului din

punct de vedere a

proceselor business.

Responsabilitatile

tehnologului includ:

e gestionarea sistemului
de nomenclatura si
clasificarea listelor si
datelor din sistem;

e verificarea cerintelor
privind grupurile de
acces pentru
utilizatori;

e configurarea
resurselor si fluxurilor
de lucru ale
sistemului;

e monitorizarea
functionarii
sistemului.

Dezvoltator de rapoarte -

Configureaza si creeaza

rapoarte noi si modifica

rapoartele existente.

Auditor — Monitorizeaza si

analizeaza activitatea

tuturor utilizatorilor din
sistem prin intermediul
rapoartelor.

Utilizator — Angajat care

foloseste sistemul pentru

a-siindeplini atributiile

datelor, functionalitati care sa permita sa
ajusteze fluxurile de lucru si sa monitorizeze
performanta sistemului din punct de vedere
operational.

Dezvoltatorului de rapoarte - functionalitati
dedicat pentru crearea si modificarea
rapoartelor, asigurdnd personalizarea si
analiza detaliata a datelor.

Auditorului - asigurarea posibilitatii de
control si analiza a activitatilor tuturor
utilizatorilor prin intermediul rapoartelor
detaliate, contribuind la asigurarea
conformitatii si securitatii datelor.
Utilizatorilor generali — accesarea
functionalitatilor necesare pentru
indeplinirea sarcinilor de zi cu zi, in functie de
drepturile si accesul configurat de
administratori.
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functionale sau pentru a-
si executa sarcinile de

lucru.
023-CNF | Sistemulinformationalva Sistemul va fi dezvoltat si configurat pentru a DA
asigura posibilitatea permite autentificarea utilizatorilor prin
autentificarii utilizand Active Active Directory Domain Services, folosind
Directory Domain Services tehnologii de securitate precum RADIUS si
(AD DS), utilizand tehnologii LDAP cu SRATTLS. Aceste mecanisme vor
RADIUS si LDAP (SRATTLS) cu | asigura o autentificare sigura si eficienta,
suport pentru autentificarea integrand metode de securitate suplimentare
in doi pasi (2FA). precum autentificarea in doi pasi (2FA).
2FA va adauga un strat suplimentar de
protectie, cerand utilizatorilor sa furnizeze
atat o parola, cat si un cod generat temporar
prin aplicatii de autentificare sau dispozitive
hardware. Aceasta combinatie va spori
securitatea accesului in sistem, reducand
riscul de acces neautorizat.
024-CNF | Utilizatorii sistemului Sistemul va fi configurat astfel incat sa nu DA
informational NU trebuie sa permita inregistrarea automata a
aiba posibilitatea de a se utilizatorilor. Toate conturile vor fi create si
inregistra in sistem de sine gestionate exclusiv de catre administratorii
statator. de sistem, asigurand control strict asupra
accesului si prevenind Tnregistrarile
neautorizate.
025-CNF | Utilizatorii sistemului sunt Sistemul va fi configurat astfel incat crearea DA
creati si gestionati exclusivde | sigestionarea conturilor de utilizator sa fie
catre administratorii realizate exclusiv de administratorii de
sistemului informational. sistem. Acestia vor avea drepturi complete
pentru a adauga, modifica sau
sterge/dezactiva utilizatori, asigurand control
total asupra accesului si gestionarii
resurselor.
026-CNF | La crearea/editarea unui cont | Sistemul va oferi administratorilor optiunea DA
de utilizator, administratorul de a alege tipul contului utilizatorului in
sistemului informational momentul crearii sau editarii acestuia.
trebuie sa aiba posibilitatea Administratorii vor putea specifica daca
de a specifica tipul contului contul este unul de sistem (local) sau integrat
de utilizator — de sistem (local) | cu domeniul (AD DS). Aceasta flexibilitate va
sau de domeniu. permite gestionarea eficienta a utilizatorilor
in functie de nevoile organizatiei si de
politicile de securitate, asigurand integrarea
cu infrastructura de autentificare existenta.
027-CNF | Tn cazul unui cont local, Sistemul va permite administratorilor sa DA

administratorul seteaza
parola pentru utilizator; in
cazul unui cont de domeniu,
selecteaza contul din lista
conturilor AD DS.

gestioneze parolele pentru conturile locale
prin setarea manuala a unei parole pentru
utilizator. In cazul conturilor de domeniu,
administratorul va putea selecta contul
utilizatorului dintr-o lista a conturilor Active
Directory Domain Services (AD DS), integrand
astfel sistemul cu infrastructura existenta de
gestionare a identitatilor.
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028-CNF | Sincronizarea conturilor din Sistemul va efectua sincronizarea conturilor DA
AD DS va avea loc in cadrul de utilizator din Active Directory Domain
unui proces de fundal. Services (AD DS) automat, printr-un proces
de fundal. Aceasta sincronizare continua va
asigura ca toate modificarile aduse conturilor
de domeniu (creare, modificare sau stergere)
sunt reflectate in timp realin sistem, fara a
perturba utilizatorii sau operatiunile curente.
029-CNF | Sistemul va bloca in mod Sistemul va bloca automat accesul DA
automat utilizatorii caror utilizatorilor ale caror conturi nu mai exista
conturi lipsesc sau sunt sau sunt dezactivate in Active Directory
blocate in lista primita din AD | Domain Services (AD DS). in momentul
DS. Utilizatorul trebuie sa fie blocarii, utilizatorul va primi o notificare clara
notificat cu privire la motivele | cu detalii privind motivul acestei actiuni, fie
blocarii. ca este vorba despre lipsa contului sau
despre blocarea acestuia in AD DS.
030-CNF | Functionalitatile sistemului Accesul la functionalitatile sistemului va fi DA
corespunzatoare rolului devin | permis utilizatorilor doar dupa ce acestia au
accesibile utilizatorului doar trecut cu succes prin procesul de
dupa autentificarea si autentificare si autorizare. Acest proces va
autorizarea reusita a acestuia. | verifica identitatea utilizatorului si va
confirma drepturile de acces
corespunzatoare, asigurand ca fiecare
utilizator poate accesa doar resursele si
functiile pentru care are permisiuni.
031-CNF | Autentificarea va avea locin Tn timpul procesului de autentificare, DA
baza numelui utilizatorului sistemul va cere utilizatorului sa introduca
(sau e-mail) si parola numele de utilizator sau adresa de email,
impreuna cu parola aferenta.
032-CNF | La prima autentificare reusita | Dupa prima autentificare cu succes, DA
a utilizatorului, sistemulva utilizatorii vor fi obligati sa schimbe parola
solicita schimbarea parolei temporara furnizata de administrator.
initiale, furnizate de Aceasta masura va asigura securitatea
administratorul sistemului. conturilor, fortand utilizatorii sa creeze parole
personale si mai greu de compromis.
033-CNF | Pentru utilizatorii cu Sistemul va oferi o procedura de recuperare a DA
autentificare locala care au parolei pentru utilizatorii cu autentificare
uitat parola, urmeaza a fi locala, care vor putea solicita resetarea
prevazuta o procedura de parolei prin email. Dupa confirmarea
recuperare a parolei prin identitatii si autentificarea cu succes,
email. Dupa autorizarea cu utilizatorul va avea posibilitatea sa seteze o
succes, utilizatorul poate noua parola.
schimba parola cu una noua.
034-CNF | Autorizarea n cadrul | Sistemul va implementa un model de DA
sistemului se va baza pe | autorizare bazat pe principiul ,,tot ce nu este
principiul ,tot ce nu este | permis esteinterzis”, ceea ce inseamna ca
permis este interzis”. utilizatorii vor avea acces doar la resursele si
functiile explicit autorizate. Orice alta actiune
sau acces va fi interzis in mod implicit.
035-CNF | In vederea credrii si gestionarii | Administratorul va avea acces la un set DA

utilizatorilor, Administratorul
are acces la urmatoarele

complet de optiuni pentru gestionarea
utilizatorilor in cadrul sistemului. Acesta va
putea modifica informatii esentiale precum:
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categorii de date pentru
editare:
o login;

e numele utilizatorului;

e prenumele
utilizatorului;

e grupuri de acces;

e numarul maximde
rapoarte executate
simultan;

e departamente si
sucursale (structura
pe 2 niveluri);

e adresade email;

e numarul de telefon;

e statut cont
(activ/dezactivat/bloc
at);

e perioadade acces (de
la/pana la);

e tipul utilizatorului.

e login;
e numele utilizatorului;
e prenumele utilizatorului;
e grupuri de acces;
¢ numarul maxim de rapoarte executate
simultan;
e departamente si sucursale (structura
pe 2 niveluri);
e adresade email;
e numarul de telefon;
e statut cont (activ/dezactivat/blocat);
e perioada de acces (de la/pana la);
e tipul utilizatorului.
asigurand o administrare detaliata si flexibila
a conturilor.

036-CNF | Datele sistemului suntin mod | Sistemul va gestiona accesul la date pe baza DA
direct legate de departamente | afilierii teritoriale a utilizatorului cu
si sucursalele acestora. in departamente si sucursalele acestora.
acelasi timp, utilizatorul poate | Fiecare utilizator va avea posibilitatea de a fi
apartine unuia sau mai multor | asociat cu unul sau mai multe departamente
departamente, inclusiv uneia, | sisucursale ale acestuia, iar accesul la
mai multor sau tuturor datele din sistem va fi limitat in baza acestor
sucursalelor din cadrul afilieri. Astfel, drepturile de acces vor fi
departamentelor atribuite. configurate In functie de unitatile teritoriale
Lista departamentelor si selectate, permitand controlul granular
sucursalelor asociate asupra datelor disponibile fiecarui utilizator,
utilizatorului vor determina in conformitate cu structura organizationala
seturile de date din cadrul definita.
sistemului informational la
care utilizatorul are acces.

037-CNF | Sistemul informational Sistemul oferi va gestiona si determina DA
trebuie sa asigure acordarea drepturile de acces pe baza grupurilor de
drepturilor de acces la nivel acces, permitand atribuirea accesului la
de grup de acces. Astfel, functionalitati in functie de apartenenta
utilizatorul primeste acces la utilizatorului la unul sau mai multe grupuri.
functionalitatile sistemului pe | Drepturile de acces vor fi cumulative, ceea ce
baza grupurilor din care face inseamna ca utilizatorii vor avea acces la
parte, iar drepturile de acces toate permisiunile oferite de fiecare grup din
ale utilizatorului sunt care face parte.
determinate cumulativ.

038-CNF | In vederea crearii si gestionarii | Administratorul va avea la dispozitie un set DA

grupurilor de acces,
Administratorul are acces la
urmatoarele categorii de date
pentru editare:

e denumirea grupului;

complet de optiuni pentru a crea si gestiona
grupurile de acces ale utilizatorilor. Acesta va
putea defini:

e denumirea grupului,

e descrierea grupului,
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e lista functionalitatilor
modulelor sistemului,
pentru care pot fi
definite drepturile de
acces (vizualizare,
adaugare, modificare,
stergere, executare);

e listarapoartelor
disponibile in modulul
de raportare;

o lista utilizatorilor care
fac parte din acest
grup;

e descrierea grupului.

e saaloce drepturi de acces detaliate
pentru functionalitatile fiecarui modul
(inclusiv vizualizare, modificare,
stergere si executie),

e sagestioneze accesul la rapoarte,

e saincluda/excluda utilizatorii in/din
grupuri.

039-CNF | Sistemul va permite Sistemul va oferi utilizatorilor autentificati DA
utilizatorilor autorizati posibilitatea de a accesa si vizualiza propriile
vizualizarea urmatoarelor informatii de profil, inclusiv date personale si
informatii in profilul lor: legate de drepturile de acces. Utilizatorii vor
¢ numele utilizatorului; putea vedea:
e prenumele e numele, prenumele utilizatorului;
utilizatorului; e departamente si sucursale ale
e departamente si departamentelor din care face parte;
sucursale ale e adresade email;
departamentelor din e numarul de telefon;
care face parte; e numarul maxim de rapoarte executate
e adresade email; simultan;
e numarul de telefon; e perioadade acces;
e numarul maximde e grupuride acces din care face parte.
rapoarte executate
simultan;
e perioadade acces;
e grupuride accesdin
care face parte.
040-CNF | In timpul utiliz&rii Sistemul va asigura ca toate interactiunile DA
functionalitatilor sistemului, utilizatorilor cu baza de date se vor efectua
toate cererile catre baza de din numele fiecarui utilizator, respectand
date trebuie séa fie efectuate drepturile de acces acordate. Astfel, se va
din numele utilizatorilor garanta ca fiecare cerere de acces la date
specifici, tindnd cont de este autorizata si personalizata si trasabila
drepturile de acces ale conform permisiunilor definite.
acestora.
041-CNF | Sistemul trebuie sa asigure ca | Sistemul va utiliza conturi de servicii dedicate DA

executia procedurilor
automatizate de fundal se
efectueaza in numele unor
conturi de servicii speciale.
Datele de acces (humele de
utilizator si parolele) pentru
aceste conturi trebuie sa fie
configurabile de catre
administrator si stocate de

pentru a rula procedurile automatizate de
fundal. Aceste conturi vor fi configurate de
catre administrator printr-o interfata
securizata, unde vor putea fi introduse datele
de acces. Sistemul va folosi mecanisme
avansate de criptare pentru a stocain
siguranta aceste date In baza de date,
prevenind accesul neautorizat. in plus, vom
implementa reguli de management al
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sistem intr-un format inchis
(criptat).

accesului pentru a limita modificarea
conturilor doar de catre utilizatorii autorizati.

042-CNF | Sistemul trebuie sa asigure Pentru a indeplini aceasta cerinta, sistemul DA
gestionarea detaliata a va implementa un mecanism detaliat de
drepturilor de acces la control al accesului bazat pe roluri si
obiectele sale si la actiunile permisiuni. Fiecare obiect din sistem, cum ar
posibile asupra acestora (de fi conturile de utilizator, formularele
exemplu, conturi de electronice sau rapoartele, va avea asociate
utilizator/persoane permisiuni care vor controla actiunile ce pot
raportoare, formulare fi efectuate (adaugare, vizualizare,
electronice, meniuri, actualizare, stergere). Administratorii vor
functionalitati, rapoarte, putea gestiona aceste permisiuni printr-o
actiuni de interfata dedicata, asigurdndu-se ca fiecare
adaugare/vizualizare/actualiz | utilizator sau grup de utilizatori are acces
are/stergere etc.). doar la functionalitatile necesare, respectand
principiul privilegiilor minime.
043-CNF | Sistemul trebuie sa suporte Sistemul va include un motor de reguli de DA
acordarea drepturilor de afaceri care va defini si gestiona conditiile
acces pe baza regulilor de pentru accesul si modificarea datelor. Fiecare
afaceri (de exemplu, formular electronic va fi asociat cu reguli ce
modificarea datelor unui vor stabili cine siin ce conditii poate edita
formular electronic este informatiile. De exemplu, doar autorul
permisa doar daca utilizatorul | formularului va avea dreptul sa-l modifice, iar
este autorul acestuia sau acest drept va fi valid doar intr-un interval de
daca operatiunea are loc intr- | timp predefinit sau intr-un anumit statut al
0 anumita perioada de timp, fluxului de lucru. Sistemul va verifica automat
statut sau context specific). aceste conditii inainte de a permite orice
actiune de modificare, asigurand
conformitatea cu regulile de afaceri
prestabilite.
044-CNF | Sistemul trebuie sa dispuna Sistemul va include functionalitati de DA
de mijloace pentru raportare dedicate care vor permite
vizualizarea si generarea generarea rapoartelor privind drepturile de
rapoartelor privind drepturile acces. Rapoartele vor putea fi filtrate dupa
de acces configurate, tinand grup de acces, login-ul utilizatorilor si
cont de urmatoarele criterii: actiunile permise acestora (vizualizare,
grup de acces, login, actiuni modificare, stergere etc.). Aceste rapoarte vor
permise. oferi administratorilor o vizualizare clara si
detaliata asupra configurarii drepturilor de
acces, facilitind monitorizarea si auditarea
accesului in sistem.
Cerinte pentru interactiunea cu sistemele informationale interne si
externe
Confor
Cod Cerinta nefunctionala Viziune privind modul de implementare m
cerintei
045-CNF | Sistemul trebuie sa fie Sistemul va fi construit in baza unei DA

dezvoltat pe baza unei

arhitecturi modulare si scalabile, bazata pe
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arhitecturi capabile sa
implementeze mijloace de
interactiune cu sisteme
informatice externe.

microservicii sau APl-uri RESTful, care sa
permita integrarea usoara cu alte sisteme IT
externe. Aceasta arhitectura va facilita
interoperabilitatea prin expunerea unor
servicii si puncte finale API bine definite,
asigurand schimbul de date in timp real sau
in mod asincron cu sisteme terte. De
asemenea, vor fi utilizate standarde deschise
de comunicare, cum ar fi JSON sau XML,
pentru a asigura compatibilitatea si
flexibilitatea in integrare.

046-CNF | Sistemul trebuie sa faca Sistemul va suporta doua metode de DA
schimb de date cu sistemele integrare: printr-o platforma de
IT externe fie prin intermediul | interoperabilitate sau prin API-uri dedicate. In
unei platforme de cazul integrarii prin platforma de
interoperabilitate, fie direct interoperabilitate, sistemul va comunica
prin API-uri dedicate. folosind protocoale si standarde comune
stabilite de platforma, asigurand un schimb
de date sigur si eficient intre multiple
sisteme. Alternativ, integrarea directa se va
realiza prin API-uri dedicate, care vor expune
functionalitatile necesare si vor permite
schimbul de date in timp real cu sistemele
externe.
046-CNF | Sistemul trebuie sa utilizeze Sistemul va folosi standarde deschise DA
standarde deschise pentru precum REST, SOAP, JSON si XML pentru
toate API-urile furnizate, toate API-urile furnizate si pentru schimbul de
precum si pentru realizarea date cu sistemele externe. Aceste standarde
schimbului de date cu asigura interoperabilitatea, flexibilitatea si
sistemele externe. Toate API- compatibilitatea intre diferite sisteme.
urile trebuie sa fie Documentatia completa a fiecarui APl va
documentate Tn detaliu. include descrieri detaliate ale punctelor
finale, metodele acceptate, structura datelor,
codurile de raspuns si exemple de utilizare.
047-CNF | Sistemul trebuie sa sustina Toate datele transmise prin API vor fi criptate DA
criptarea datelor in timpul folosind protocoale de securitate de ultima
transmiterii acestora prin generatie, precum TLS. Acest lucru va asigura
intermediul API-urilor. ca datele sunt protejate impotriva
interceptarilor sau modificarilor neautorizate
pe parcursul transmiterii intre sistemul
informatic si sistemele externe.
048-CNF | Sistemul trebuie sa suporte Arhitectura sistemului va fi conceputa astfel DA
posibilitatea dezvoltarii de noi | Tncat sa permita extinderea cu noi servicii
servicii web pentru accesulla | web. Aceste servicii web vor fi dezvoltate
sistemele IT externe. folosind standarde moderne (precum REST
sau SOAP) si vor permite accesul securizat si
eficient la sistemele IT externe. in plus,
sistemul va include un cadru flexibil pentru
crearea siimplementarea rapida a noilor
servicii, fara a afecta functionalitatile
existente.
049-CNF | Toate evenimentele legate de | Sistemul va implementa un mecanism de DA

schimbul de date si procesele

logare detaliata a tuturor evenimentelor
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de conversie a rapoartelor
financiare trebuie sa fie
inregistrate in sistem.

legate de schimbul de date si procesele de
conversie a rapoartelor financiar. Fiecare
actiune va fiinregistrata automatin jurnale de
activitate care vor include informatii despre
utilizatorul implicat, data si ora
evenimentului, precum si detalii despre
actiunea specifica intreprinsa.

050-CNF | Contractorul trebuie sa Contractorul va utiliza API-uri dedicate si DA
integreze sistemul informatic protocoale standard pentru integrarea
cu urmatoarele sisteme sistemului informatic cu fiecare dintre
interne ale Beneficiarului: sistemele interne specificate. Integrarea cu
- Active Directory Domain | Active Directory Domain Services (AD DS) va
Services (AD DS); permite gestionarea centralizata a
- 1C/IRP; autentificarii si a drepturilor de acces,
- Sistemul CRM al asigurand un control eficient al utilizatorilor.
centrului de contact; Conectarea cu sistemele 1C/IRP si CRM va
- Gateway-ul de telefonie facilita transferul de date financiare si
IP. operationale in timp real, imbunatatind
eficienta proceselor interne. Integrarea cu
gateway-ul de telefonie IP va permite
functionalitati avansate de comunicare si
gestionare a apelurilor si notificarilor prin
intermediul platformei.
051-CNF | Contractorul trebuie sa Pentru aindeplini aceasta cerinta, DA

integreze sistemul informatic
cu urmatoarele API-uri terte:

APIl-ul Agentiei Servicii
Publice;

API-urile bancilor
comerciale si sistemelor
de plata, inclusiv
sistemul de plati instant
»MIA”;

API-urile sistemelor
informatice ale
furnizorilor de gaze
naturale;

APIl-ul Cabinetului
Personal al
Consumatorului;

APIl-ul servicilor de
expediere a mesajelor
SMS.

contractorul va dezvolta si implementa solutii
de integrare cu fiecare dintre API-urile terte
specificate, utilizdnd standarde deschise
precum REST sau SOAP pentru a asigura o
interoperabilitate fara probleme.

Integrarea cu API-ul Agentiei Servicii Publice
va facilita accesul la datele guvernamentale
si clasificatoare necesare pentru verificari
sau raportari.

Conectarea cu API-urile bancilor si
sistemelor de plati, inclusiv ,,MIA”, va permite
procesarea rapida si sigura a tranzactiilor
financiare.

API-urile sistemelor furnizorilor de gaze
naturale vor permite gestionarea si
monitorizarea eficienta a consumului si
facturilor.

Integrarea cu Cabinetul Personal al
Consumatorului va oferi utilizatorilor acces la
informatii personalizate, iar conectarea cu
serviciul de trimitere SMS va permite
notificari automate si comunicare rapida cu
utilizatorii. Toate integratiile vor fi
monitorizate si securizate conform celor mai
bune practici pentru protejarea datelor
sensibile si asigurarea functionarii corecte.
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Sincronizarea datelor cu furnizorii de gaze naturale

Cerinte generale privind sincronizarea datelor

sincronizarea datelor in cadrul
urmatoarelor procese
business:
- Creareade catre
Distribuitor a unei noi fise
a locului de consum;
- Creareade catre
Beneficiar a unei noi fise
a consumatorului;
- modificarea de catre
Distribuitor a datelor unei

automata a datelor intre sistemul
Beneficiarului si cel al Distribuitorului.

La crearea unei noi fise a locului de consum
sau a consumatorului, APl-ul va permite
transferul imediat al datelor relevante intre
sisteme, asigurand inregistrarea rapida si
precisa.

Modificarile aduse fiselor existente vor fi
gestionate prin evenimente de actualizare
care vor declansa sincronizarea automata
intre cele doua sisteme, astfel incat datele sa
fie permanent actualizate.

Confor
Cod Cerinta nefunctionala Viziune privind modul de implementare m
cerintei
052-CNF | Sistemul trebuie sa fie integrat | Contractorul va dezvolta siimplementa un DA
cu sistemele informatice ale APl dedicat in cadrul sistemului. Acest APl va
furnizorilor de gaze naturale in | permite schimbul bidirectional de date cu
scopul sincronizarii datelor sistemele informatice ale furnizorilor de gaze
ntre sisteme. in acest sens, in | naturale, asigurand sincronizarea in timp real
sistemul informatic al a informatiilor precum consumul de gaze,
Beneficiarului trebuie sa fie facturile si platile. API-ul va fi construit
implementate API folosind standarde moderne de
corespunzatoare. interoperabilitate, precum REST, si va include
mecanisme de autentificare si autorizare
pentru a proteja datele transmise. Sistemul
va asigura o sincronizare constanta si va
permite actualizarea automata a datelor in
functie de schimbarile aparute.
053-CNF | Obiectele informationale In acest scop se va dezvolta un APl care va DA
pentru care urmeaza a fi permite sincronizarea automata a datelor
sincronizate datele sunt: pentru fisa consumatorului si fisa locului de
- fisa consumatorului consum, conform structurii specificate in
- fisa locului de consum. Anexa nr. 1 prezentata de Beneficiar. API-ul
Acestea la randul lor includ va asigura actualizarea constanta a datelor
atat atribute, cét si obiecte. intre sistemul Beneficiarului si cel al
Structura acestor obiecte este | furnizorilor de gaze naturale, incluzand atat
prezentata in Anexa nr. 1. atributele individuale (cum ar fi informatiile
de identificare a consumatorului si detaliile
locului de consum), cét si obiectele
complexe asociate obiectului informational.
Structura obiectelor va fi respectata conform
specificatiilor din anexa, iar procesul de
sincronizare va fi automatizat, asigurand
consistenta si actualitatea datelor in ambele
sisteme. De asemenea, API-ul va include
masuri de securitate pentru a proteja datele
sensibile pe parcursul sincronizarii.
054-CNF | Furnizorulvatine contde APIl-ul dezvoltat va asigura sincronizarea DA
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fise existente a locului de
consum;

Modificarea de catre
Beneficiar a datelor unei
fise existente a
consumatorului;
Transmiterea de catre
Distribuitor a datelor
privind volumele
consumate.

Transmiterea datelor privind volumele
consumate va fi realizata periodic sau la
cerere, folosind mecanisme securizate de
transfer al datelor, pentru a asigura
integritatea si acuratetea informatiilor despre
consumul de gaze naturale.

Crearea unei noi fise a locului de consum de catre intreprinderea de

distributie
Confor
Cod Cerinta nefunctionala Viziune privind modul de implementare m
cerintei
055-CNF | Crearea unitara a fisei locului | Sistemul va asigura executarea procesului DA
de consum va include de lucru solicitat, asigurand totodata:
urmatorii pasi: - Validarea datelor: Sistemul va include
- Deschiderea mecanisme riguroase de validare a
formularului de creare a datelor, asigurand corectitudinea
fisei locului de consum. informatiilor Tnainte de a le salvain baza
- Completarea tuturor de date.
campurilor obligatorii din - Sincronizare in timp real: APIl-urile
formular. sistemului vor asigura sincronizarea
- Salvarea datelor automata a datelor intre sistemul
introduse, moment in Beneficiarului si cel al Distribuitorului,
care fisei i se atribuie un astfel incat toate modificarile sa fie
cod unic al locului de reflectate imediat in ambele sisteme.
consum. In acelasi timp, - Securitate: Toate datele transmise intre
in sistemul sistem si API-urile Distribuitorului vor fi
Distribuitorului se criptate folosind protocoale de
creeaza o fisa goala a securitate (de exemplu, TLS) pentru a
consumatorului, proteja datele sensibile, cum ar fi
asociata locului de informatiile despre consumatori si
consum creat. locurile de consum.
- Tiparirea fisei locului de - Audit si monitorizare: Sistemul va
consum in formatul include un modul de audit care va
prestabilit. inregistra toate actiunile legate de
- Eliberarea documentului crearea si modificarea fiselor locurilor
tiparit solicitantului de consum, asigurand astfel
pentru incheierea unui trasabilitatea si posibilitatea de
contract de furnizare a verificare ulterioara a tuturor
gazelor naturale cu operatiunilor.
Beneficiarul sau un alt
furnizor.
056-CNF | Creareain masa a fiselor Sistemul va asigura executarea procesului DA

locurilor de consum va
include urmatorii pasi:

de lucru solicitat, asigurand totodata:
- Validarea datelor: Sistemul va include
mecanisme riguroase de validare a
datelor, asigurand corectitudinea
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Deschiderea
formularului de creare a
fisei locului de consum.
Completarea datelor
comune (repetitive)
pentru toate locurile de
consum (oras, strada,
numar imobil, filiala
etc.).

Selectarea siincarcarea
unui fisier Excel cu o
structura strict definita,
care contine informatiile
lipsa despre locurile de
consum.

Previzualizarea listei cu
datele viitoarelor locuri
de consum si corectarea
lor, daca este necesar.
Salvarea rezultatelor,
moment in care se
creeaza fisele locurilor
de consum conform
listei. Fiecarei fise i se
atribuie un cod unic al
locului de consum. In
acelasi timp, in sistemul
Distribuitorului se
creeaza fise goale pentru
consumatorii casnici,
asociate locurilor de
consum create. in cazul
consumatorilor non-
casnici, se creeaza o
singura fisa goala,
asociata cu toate locurile
de consum create.
Tiparirea fiselor locurilor
de consum in formatul
prestabilit.

Eliberarea documentelor
tiparite solicitantului
pentru a fi prezentate
Beneficiarului in vederea
incheierii contractului de
furnizare.

informatiilor inainte de a le salva in baza
de date. La momentul salvarii unei fise
noi a unui loc de consum nou, sistemul
va aloca un cod unic, care va asigura
identificarea rapida si lipsa ambiguitatii
in procesarea ulterioara. Codul va fi
format conform unui algoritm
prestabilit, care urmeaza sa garanteze
unicitatea la nivel intern cat si sa

permita integrarea cu sistemele externe.

- Sincronizare in timp real: API-urile
sistemului vor asigura sincronizarea
automata a datelor intre sistemul
Beneficiarului si cel al Distribuitorului,
astfel incat toate modificarile sa fie
reflectate imediat in ambele sisteme.

- Securitate: Toate datele transmise intre
sistem si API-urile Distribuitorului vor fi
criptate folosind protocoale de
securitate (de exemplu, TLS) pentru a
proteja datele sensibile, cum ar fi
informatiile despre consumatori si
locurile de consum.

- Audit si monitorizare: Sistemulva
include un modul de audit care va
inregistra toate actiunile legate de
crearea si modificarea fiselor locurilor
de consum, asigurand astfel
trasabilitatea si posibilitatea de
verificare ulterioara a tuturor
operatiunilor.

Aceasta abordare detaliata va asigura
eficienta si acuratete in crearea si
gestionarea fiselor locurilor de consum, atat
pentru procese unitare, cat si pentru procese
la scara larga, conform cerintelor business
ale Beneficiarului.
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Crearea unei noi fise a consumatorului de catre Beneficiar

Confor
Cod Cerinta nefunctionala Viziune privind modul de implementare m
cerintei
057-CNF | Crearea uneinoifise a Pentru implementarea acestei cerinte, DA
consumatorului in mod sistemul va asigura doua fluxuri de creare a
individual trebuie sa includa fisei de consumator in functie de existenta
urmatoarele etape: integrarii cu sistemul intreprinderii de
- Deschiderea distributie:
formularului pentru 1. Fluxul cu integrare API:
creareafisei de o Sistemulvainclude un formular de
consumator. creare afisei de consumator, unde
- Completarea tuturor utilizatorul va completa campurile
campurilor obligatorii din obligatorii. La salvarea fisei, se va
formular. genera automat un cod unic pentru
- Salvarea datelor consumator.
introduse, cu atribuirea o Dupa generarea codului, sistemul va
fisei unui cod unic. transmite o cerere catre API-ul
- Introducerea si salvarea sistemului informatic al intreprinderii
datelor despre locul de de distributie, trimitand codul unic al
consum conform unuia locului de consum creat anterior. API-
dintre cele doua scenarii: ul va prelua datele fisei de consumator
Lansand prin APl o creata, sincronizand astfel ambele
interpelare catre sisteme.
sistemul informatic al o Sincronizarea va asigura o actualizare
intreprinderii de automata si precisa a datelor,
distributie, prin care se eliminand necesitatea completarii
transmite codul unic al manuale si reducand riscul de erori.
locului de consum 2. Fluxul fara integrare API:
creat anterior de o Incazulin care sistemul informatic nu
intreprinderea de este integrat cu cel al intreprinderii de
distributie. in acest caz, distributie, utilizatorul va introduce
sistemul informatic al datele despre locul de consumin
intreprinderii de formularul de creare afisei de
distributie preia consumator in mod manual.
automat datele despre o Sistemul va permite salvarea acestor
fisa de consumator date manuale, atribuindu-se un cod
creata. unic atat pentru consumator, cat si
In absenta integrarii cu pentru locul de consum.
sistemul informatic al o Acest flux va include validari
intreprinderii de suplimentare pentru a asigura
distributie, datele corectitudinea datelor introduse
despre locul de manual.
consum sunt Ambele fluxuri vor beneficia de mecanisme
completate manual. de securitate pentru protejarea datelor
sensibile si de audit pentru a inregistra
actiunile legate de crearea si modificarea
fiselor de consumator.
058-CNF | Creareain masa a fiselor Pentru a implementa procesul de creare in DA

consumatorilor trebuie sa
includa urmatoarele etape:

masa a fiselor de consumator, sistemul va
include urmatoarele functionalitati detaliate:
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Deschiderea formularului
pentru crearea fisei de
consumator.

Completarea datelor
comune (repetitive) pentru
toate locurile de consum

(oras, strada, numar imobil

etc.).
Selectarea siincarcarea

unui fisier Excel cu o

structura strict definita.

Fisierul va contine

informatiile lipsa despre

consumatori.

Previzualizarea listei cu

datele viitorilor
consumatori si corectarea
lor, daca este necesar.
Salvarea rezultatelor,
moment in care se creeaza
fisele de consumator
conform listei. Fiecarei fise

i se atribuie un cod unic.

Introducerea si salvarea

datelor despre locul de
consum in fiecare fisa de
consumator, conform
unuia dintre cele doua
scenarii:

o Apeland API-ul
sistemului informatic
alintreprinderii de
distributie, catre care
se transmite codul
unic al locului de
consum creat anterior
de intreprinderea de
distributie. In acest
caz, sistemul
informatic al
intreprinderii de
distributie preia datele
despre fisade
consumator creata.

o Inabsenta integrarii
cu sistemul informatic
alintreprinderii de
distributie, datele
despre locul de
consum sunt
completate manual.

1. Deschiderea formularului si completarea
datelor comune:
Sistemul va furniza un formular de creare in
masa, unde utilizatorii vor putea completa
detalii comune tuturor locurilor de consum,
cum ar fi orasul, strada, numar imobil, etc.
Aceste date comune vor fi aplicate automat
fiecarei fise de consumator.
2.Incarcarea fisierului Excel cu datele
lipsa:
Utilizatorul va putea incarca un fisier Excel cu
o structura prestabilita, care va contine
informatiile lipsa despre fiecare consumator
(de exemplu: numele consumatorului, detalii
de contact). Sistemul va valida structura si
continutul fisierului inainte de a permite
incarcarea.
3. Previzualizarea si corectarea datelor:
Dupa incarcarea fisierului, sistemul va afisa o
lista cu toti consumatorii noi ce urmeaza a fi
creati, permitand utilizatorului sa revizuiasca
si sa corecteze eventualele eroriTnainte de a
salva fisele. Aceasta functionalitate va
reduce riscul de erori si va asigura acuratetea
datelor.
4. Generarea si salvarea fiselor de
consumator:
Odata aprobate datele, sistemul va genera
fisele pentru fiecare consumator in parte,
atribuindu-le un cod unic fiecarei fise.
Sistemul va urmari atribuirea codurilor intr-o
maniera automata si coerenta, astfel incat
fiecare fisa sa fie identificata fara erori.
5. Introducerea datelor despre locul de
consum:
Dupa crearea fisei de consumator, sistemul
va permite utilizatorilor sa adauge datele
despre locul de consum conform unuia dintre
cele doua scenarii:

- Printr-o cerere API catre sistemul
informatic al Distribuitorului, se va
transmite codul unic al locului de consum
creat anterior de Distribuitor. Sistemul
Distribuitorului va prelua automat datele
despre consumator, asigurand
sincronizarea eficienta.

- In lipsa unei integrari AP, utilizatorul va
completa manual datele despre locul de
consum in fisa fiecarui consumator.
Sistemulva include validari pentru a
asigura corectitudinea datelor introduse
manual.
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Modificarea fisei locului de consum de catre Distribuitor

Confor
Cod Cerinta nefunctionala Viziune privind modul de implementare m
cerintei
059-CNF | Dupa ce au fostinregistrate si | Sistemulva fi proiectat pentru a urmari si DA
salvate modificarile in fisa sincroniza automat modificarile din fisele
locului de consum in sistemul | locurilor de consum. Astfel la detectarea
Distribuitorului, trebuie unor modificari se va efectua:
executata urmatoarea Identificarea obiectelor si a atributelor
secventa de actiuni: modificate:
- ldentificarea obiectelorsi | - Sistemulvainclude un mecanism de
a atributelor care au monitorizare automata a modificarilor
suferit modificari si care efectuate asupra fisei locului de
necesita sincronizare. consum. Acesta va compara valorile
- Salvarea rezultatelorin curente ale obiectelor si atributelor cu
registrul modificarilor ce cele stocate anterior pentru a identifica
urmeaza a fi sincronizate. ce a fost modificat.
- Apelarea API-ului - Numai obiectele si atributele relevante
furnizorului si pentru sincronizare vor fi marcate
transmiterea datelor pentru a fi transmise catre furnizor.
modificate, cu conditia Salvarea in registrul modificarilor:
existentei unei integrari - Toate modificarile identificate vor fi
cu sistemul furnizorului. stocate intr-un registru dedicat
sincronizarii. Acest registru va contine
detalii despre modificarile efectuate,
precum si timpii exacti ai actualizarilor,
asigurand astfel trasabilitatea completa
a datelor.
- Tnregistrarile din registru vor fi utilizate
pentru a asigura ca doar datele
modificate vor fi transmise in timpul
procesului de sincronizare, reducand
astfel volumul de date transmis.
Apelarea APIl-ului si transmiterea datelor:
- Daca exista o integrare activa cu
furnizorul, sistemul va apela automat
API-ul acestora pentru a transmite
datele modificate. Transmiterea se va
face Tn mod securizat, folosind criptare
pentru protectia datelor sensibile.
- Sistemulva gestiona eventualele erori
sau esecuri in transmitere, inclusiv prin
implementarea unui mecanism de
retrimitere automata in cazul in care
sincronizarea esueaza din motive
tehnice.
Modificarea datelor in fisa consumatorului de catre Beneficiar
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
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060-CNF | Dupa ce au fost inregistrate si | Sistemul va fi proiectat pentru a sincroniza DA
salvate modificarile in fisa automat modificarile din fisele
consumatorului in sistemul consumatorilor, urmand pasii:
Beneficiarului, trebuie Identificarea obiectelor si atributelor
executata urmatoarea modificate:
secventa de actiuni: - Sistemul va detecta automat
e |dentificarea obiectelor si modificarile efectuate in fisa
a atributelor care au consumatorului identificand doar acele
suferit modificari si care obiecte si atribute care au suferit
necesita sincronizare. modificari si sunt relevante pentru
e Salvarea rezultatelorin sincronizare.
registrul modificarilor ce - Doar obiectele si atributele ce necesita
urmeaza a fi sincronizate. sincronizare vor fi marcate pentru a fi
e Apelarea API-ului transmise, asigurand eficienta si
Distribuitorului si minimizand volumul de date procesat.
transmiterea datelor Salvarea modificarilor in registrul dedicat:
modificate, cu conditia - Modificarile detectate vor fi inregistrate
existentei unei integrari intr-un registru specializat pentru
active. sincronizare. Acesta va contine detalii
despre obiectele si atributele
modificate, impreuna cu informatii
despre momentul si utilizatorul care a
efectuat schimbarile.

- Registrul va servi ca o sursa de referinta
pentru sincronizarea datelor, permitand
transmiterea doar a datelor relevante
catre Distribuitor.

Apelarea APIl-ului si transmiterea datelor:

- In cazul unei integrari active cu sistemul
informatic al Distribuitorului, sistemul
Beneficiarului va initia o cerere prin API,
trimitand datele actualizate din fisa
consumatorului.

- Sistemulva implementa mecanisme
pentru gestionarea eventualelor esecuri
de transmitere, cum ar fi retrimiterea
automata a datelor in caz de eroare
tehnica sau intreruperi de conexiune.

061-CNF | Sistemul trebuie sa dispuna Pentru implementarea acestei cerinte, DA

de mijloace pentru
vizualizarea registrului
modificarilor ce urmeaza a fi
sincronizate, precum si pentru
generarea rapoartelor tiparite
pe perioade, in baza datelor
din registru. Beneficiarul va
utiliza aceste rapoarte pentru
a le transmite catre
Distribuitorii cu care nu exista
o integrare prin API.

sistemul va oferi:

interfata dedicata pentru vizualizarea
si filtrarea datelor din registrul
modificarilor inregistrate, inclusiv
detalii despre obiectele, atributele si
utilizatorii implicati.

posibilitatea de a genera si exporta
rapoarte pe perioade definite (zilnic,
saptamanal, lunar) bazate pe
modificarile din registru, in formate
structurate precum ar fu CSV sau
Excel.
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- Rapoartele vor putea fi pentru a fi
trimise electronic catre Distribuitorii
cu care nu exista o integrare prin API.

Transmiterea datelor privind volumele consumate de catre intreprinderile

de distributie

sincronizare a datelor,
intreprinderea distribuitoare
va efectua urmatoarele cicluri
de transmitere a datelor
privind volumele de consum:

Citirile introduse
(modificarilor) in
perioada curenta de
calcul pentru perioadele
anterioare, pentru a
efectua recalcularea
volumului facturat in
perioadele anterioare in
caz de identificare a unei
erori. Recalculele
efectuate pentru
consumatorii non-
casnici/casnici (cu sifara
contor).

Volumele introduse
pentru consumatorii care
au incalcat conditiile
contractuale.

Volumele introduse
pentru perioadain care
contorul a lipsit de la
locul de consum
conectat (pentru cei cu
contor).

Volumele introduse in
cazul identificarii unei
eroriin functionarea
contorului individual de
gaze.

Citirile introduse pentru
locurile de consum
deconectate (conectare
neautorizata).

Citirile introduse pentru
contoarele individuale de

sincronizare a datelor care va asigura
transmiterea automata a volumelor de
consum catre sistemul Clientului.
Sincronizarea va fi efectuata printr-un API
securizat, care va permite actualizarea in
timp real a datelor privind volumele de
consum, in functie de tipul de ciclu.
Sistemul va integra un mecanism de
recalculare automata a volumelor din
perioadele anterioare, in cazulin care se
identifica erori, si va permite gestionarea
eficienta a volumelor pentru consumatorii
care nu respecta conditiile contractuale.

De asemenea, va fi inclusa o functionalitate
pentru detectarea erorilor legate de
functionarea contoarelor individuale si
pentru transmiterea datelor corecte dupa
corectarea acestor erori.

APl va permite transmiterea datelor in loturi
sau incremental in cazul unor volume de date
mari, asigurand ca volumul de date este
gestionat eficient si ca sistemul Clientului nu
este suprasolicitat.

In caz de erori in timpul sincronizarii (de
exemplu, date necorespunzatoare sau
probleme de conectivitate), utilizatorii vor
primi notificari detaliate cu privire la
problemele aparute. Dupa corectarea
acestor erori, datele pot fi retransmise printr-
un nou proces de sincronizare. Sistemul va
suporta atat sincronizarea manuala (initiata
de utilizator) cat si cea automata (bazata pe
cicluri predefinite).

Securitatea si integritatea datelor vor fi
garantate prin autentificare si criptare, iar
utilizatorii vor fi notificati in caz de
discrepante sau erori.

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

062-CNF | In cadrul procesului de n acest context, va fi dezvoltat un modul de DA
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gaze pentru perioada de
calcul curenta.

- Citirile introduse pentru
contoarele colective
pentru calcularea
consumului pentru
consumatorii fara contor
si cei care locuiesc in
camine, pentru perioada
de calcul curenta.

063-CNF | In cadrul fiec&rui ciclu de Implementarea acestor operatiuniva include DA
transmitere a datelor, un flux de lucru automatizat, astfel incat
sistemul trebuie sa efectueze | fiecare ciclu de transmitere a datelor sa fie
urmatoarele operatiuni: eficient si sigur si consta din:
- Identificarea datelor 1. Identificarea datelor:
privind volumele La inceputul fiecarui ciclu, sistemul va
consumate care urmeaza analiza datele disponibile din perioada
sa fie transmise in de calcul curenta si anterioara pentru a
sistemul informational al identifica volumele de consum care
Clientului. trebuie transmise. Acest proces va
- Stocarea rezultatelor intr- include verificarea datelor care nu au
un registru al datelor care fost deja sincronizate si va marca acele
necesita sincronizare. volume de consum care necesita
- Apelarea API-ului transmitere.
furnizorului si transmiterea 2. Salvareain registrul de sincronizare:
datelor privind volumele, Odata identificate, datele vor fi stocate
cu conditia existentei unei intr-un registru special, care va tine
integrari cu furnizorul. evidenta tuturor volumelor ce urmeaza
sa fie sincronizate. Acest registru va
permite o monitorizare atenta a datelor
in curs de procesare siva servi ca un
punct de referinta in caz de intreruperi
sau erori in procesul de transmitere.
3. Apelarea APIl-ului si transmiterea
datelor:
Dupa completarea pasilor anteriori,
sistemul va initia un apel la API-ul
furnizorului, fie ca este vorba despre
sistemul Clientului sau o companie
tertd. In cadrul acestui apel, datele de
volum vor fi transmise intr-un format
prestabilit, conform cu specificatiile
API-ului. Tn cazul in care integrarea este
indisponibila sau apar erori in timpul
apelului API, sistemul va gestiona
aceste probleme prin reluarea
incercarilor sau prin notificarea
operatorilor. Sincronizarea va fi realizata
in timp real sau pe baza unui program
prestabilit, in functie de cerintele
operationale.
064-CNF | Executorul trebuie sa dezvolte | Pentru implementarea acestui functionalitati, DA

un interfatd web dedicata,

vor fi urmati urmatorii pasi principali:
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care sa permita
intreprinderilor distribuitoare,
ce nu sunt integrate cu
sistemul informational al
Clientului prin API, sa
transmita datele privind
volumele consumate.
Interfata web trebuie sa
includa o functionalitate de
incarcare a fisierelor Excel
intr-un format prestabilit.
Dupa incarcarea fisierului,
sistemul informational va
verifica datele. in urma
verificarii, datele fie vor fi
importate automat in sistemul
Clientului (in absenta
erorilor), fie va fi afisat un
mesaj de eroare care va
contine detalii clare despre
datele ce nu au trecut
verificarea. Functionalitatea
descrisa va fi disponibila doar
utilizatorilor intreprinderilor
distribuitoare, dupa
autentificarea si autorizarea
Cu succes.

1. Autentificarea si autorizarea
utilizatorilor:
Interfata web va fi securizata, permitand
accesul doar utilizatorilor autentificati si
autorizati. Autentificarea se va face
printr-un mecanism sigur, cum ar fi
token-uri de acces sau autentificare
multi-factor, pentru a proteja datele sia
limita accesul neautorizat.

2. Incarcarea fisierelor Excel:
Dupa autentificare, utilizatorii vor putea
incarca fisiere Excelintr-un format
predefinit. Interfata va verifica imediat
formatul fisierului pentru a se asigura ca
respecta structura ceruta inainte de a
continua cu procesarea.

3. Validarea datelor:
Dupa incarcarea fisierului, sistemul va
verifica datele din Excel folosind un set
de reguli predefinite. Aceasta va include
verificarea integritatii, consistentei si
completitudinii datelor. Daca toate
datele sunt corecte, ele vor fi pregatite
pentru import in sistemul Clientului.

4. Afisarea mesajelor de eroare:
In cazul in care sunt detectate erori in
datele incarcate, utilizatorii vor primi un
mesaj clar si detaliat cu privire la ce
date specifice nu au trecut verificarea si
motivul esecului. Acest feedback va
ajuta utilizatorii sa corecteze erorile si sa
incarce din nou fisierul.

5. Importul datelor:
In cazulin care fisierul trece toate
validarile, datele vor fi importate
automat in sistemul informational al
Clientului. Acest proces va fi rapid siva
asigura ca datele sunt actualizate
corespunzator fara interventii manuale
suplimentare.

Regulile de validare a datelor

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

065-CNF | Sistemul va asigura ca, la Abordarea noastra pentru implementarea DA

introducerea datelor in
sistemele informatice atat ale
Beneficiarului si ale
intreprinderilor de distributie,
precum siin procesul de

acestei cerinte implica dezvoltarea si
integrarea unui depozit centralizat de reguli
de validare a datelor. Acest depozit unic va
contine toate regulile necesare pentru
validarea datelor, asigurand o consistenta
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sincronizare a datelor intre
sisteme, se vor aplica reguli
unice de validare a datelor.
Aceasta se va realiza prin
utilizarea unui depozitar unic
de reguli de validare a datelor.

ridicata a datelor in toate sistemele
informatice. Sincronizarea datelor intre
sistemele informatice ale diferitelor entitati
va include aplicarea automata a acestor
reguli, astfel incat orice eroare de date sa fie
detectata si corectata in timp real.
Sistemul va asigura accesarea regulilor de
validare a datelor din depozitul unic prin
intermediul unui API centralizat, disponibil
pentru toate sistemele informatice implicate.
Acest APl va permite accesul rapid si eficient
la regulile de validare pentru a garanta ca
toate validarile sunt realizate in mod unitar si
conform specificatiilor definite.

Registre comune

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

066-CNF | Sistemele informatice ale In acest context, se va dezvolta un mecanism DA

Beneficiarului si ale
intreprinderilor de distributie
VOr opera cu registre comune.
O parte dintre aceste registre
vor fi administrate de
Beneficiar, iar cealalta parte
va fi gestionata de catre
intreprinderea distribuitoare.
Sistemul va asigura accesul
corespunzator si
sincronizarea acestor registre,
conform drepturilor de
administrare ale fiecarei
entitati.

de administrare distribuita a registrelor, care
va asigura ca fiecare entitate (Beneficiarul
sau intreprinderea distribuitoare) va avea
acces exclusiv pentru gestionarea partii lor
din registrele comune. Sistemul va folosi un
APl de sincronizare care va actualiza in timp
real registrele in ambele sisteme informatice.
Se vor implementa reguli stricte de control al
accesului, asigurandu-se ca doar entitatea
responsabila poate modifica continutul
registrelor pe care le administreaza.

Pentru a evita conflictele de date si pentru a
asigura consistenta intre sisteme, se vor
folosi mecanisme de control al versiunilor si
de monitorizare a actualizarilor. in plus, se va
implementa un proces de reconciliere
automata care va verifica periodic
integritatea datelor din registrele comune si
va alerta administratoriiin caz de
discrepante.

Monitorizarea operativa, diagnosticarea si remedierea defectiunilor

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

067-CNF | Sistemul trebuie sa includa Pentru a indeplini aceasta cerinta, urmeaza a DA

mecanisme de control al
nivelului de incarcare si a
starii tuturor componentelor
cheie. Furnizorul va trebui sa

fi implementat un sistem avansat de
monitorizare a performantei care va colecta
si analiza datele in timp real de la toate
componentele critice ale sistemului. Solutia
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asigure un software de
monitorizare a performantei
sistemului in timp real, cat si
pe diferite perioade de timp,
dela1orapanalalan,cu
posibilitati de scalare
adecvate.

va include un software de monitorizare bazat
pe metrici (cum ar fi CPU, memorie, utilizarea
discului, si latenta retelei), oferind o
vizualizare detaliata si accesibila a
performantei pentru perioade de timp
selectabile de la 1 ora pdnala 1 an.
Software-ul va fi configurabil pentru a oferi o
scalare automata a resurselor de
monitorizare pe masura ce volumul datelor
creste. Rapoartele detaliate vor putea fi
generate atat in timp real, cat si retrospectiv,
pentru analiza tendintelor de performanta si
diagnosticarea problemelor recurente.

068-CNF | Sistemul informatic trebuie sd | In contextul acestei cerinte, sistemulva DA
genereze notificari in situatiile | include un mecanism automat de
in care performanta monitorizare a performantei fiecarei
componentelor sale se componente critice. Acesta va urmari in timp
degradeaza (de exemplu, real indicatorii de performanta, cum ar fi
atunci cand timpul de raspuns | timpul de raspuns la cereri, utilizarea
la cererile utilizatorilor resurselor si alte metrici relevante. In
depaseste intervalul de timp momentulin care una dintre aceste valori
stabilit). depaseste pragul prestabilit (de exemplu,
timpul de raspuns la cereri depaseste un
anumit numar de secunde), sistemul va
genera notificari automate catre echipa de
suport tehnic.
Notificarile vor fi transmise prin multiple
canale (e-mail, SMS, notificari push) si vor
include detalii despre componenta afectata,
valoarea pragului depasit si recomandari
initiale pentru diagnosticarea problemei.
069-CNF | Furnizorul trebuie sa Se va dezvolta un set de instrumente DA

pregateasca instrumente care
sa faciliteze functiile de
administrare a sistemului,
inclusiv:
- Componente pentru
pornirea sistemului;
- Componente pentru
oprirea sistemului;
- Componente pentru
repornirea sistemului;
- Crearea bazelor de date
si a copiilor de rezerva;
- Restaurarea datelor
dintr-o copie de rezerva
specificata;
- Actualizarea memoriei
operative a sistemului.

automatizate, accesibile printr-o interfata
prietenoasa, pentru a facilita administrarea
sistemului. Componentele pentru pornirea,
oprirea si repornirea sistemului vor fi
integrate intr-un dashboard de administrare,
care va permite administratorilor sa
gestioneze aceste functii esentiale cu un
singur clic, reducand complexitatea
operatiunilor tehnice.

De asemenea, vor fi dezvoltate scripturi
automate pentru crearea bazelor de date si
generarea copiilor de rezerva intr-un program
configurabil, asigurand integritatea si
securitatea datelor. Restaurarea datelor dintr-
o copie de rezerva specificata va fi
simplificata printr-un proces ghidat, care va
verifica automat coerenta datelor Thainte de
restaurare.

Pentru actualizarea memoriei operative, va fi
dezvoltat un mecanism automat de
gestionare a memoriei, care va permite
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monitorizarea utilizarii memoriei in timp real
si va oferi optiuni de optimizare manuala sau
automata. Instrumentele vor fi configurabile
si vor oferi functionalitati extinse de raportare
pentru a asigura trasabilitatea si
documentarea completa a operatiunilor de
administrare efectuate.

070-CNF | Furnizorul trebuie sa ofere Sistemul va include o interfata de DA
posibilitatea de a lansa administrare care permite lansarea manuala
manual executia sarcinilor a sarcinilor automate fara a afecta
configurate pentru a fi programarea initiala. Administratorii vor
executate automat. putea declansa sarcinile printr-un singur clic
si vor primi feedback in timp real despre
executie. Toate actiunile vor fi documentate
intr-un jurnal detaliat pentru trasabilitate, iar
notificarile vor fi trimise automat pentru a
informa echipa tehnica despre executiile
manuale.
071-CNF | Furnizorultrebuie sa puna la Pentru a facilita administrarea sistemului, DA
dispozitia Beneficiarului vom furniza un set de instrumente care vor
instrumente si instructiuni include atat elemente de interfata grafica
care sa simplifice functiile de | intuitive, cat sicomenzi CLI (Command Line
administrare. Aceste Interface) pentru utilizatorii avansati.
instrumente pot fi Instructiunile vor oferi ghiduri pas cu pas
implementate atat sub forma pentru utilizarea acestor instrumente,
de elemente de interfata asigurand o administrare eficienta si
grafica, cat si sub forma de simplificata. Interfata grafica va permite
comenzi. acces rapid la functiile esentiale, iar
comenzile vor oferi flexibilitate Tn gestionarea
avansata a sistemului.
072-CNF | Furnizorul trebuie sa enumere | Pentru identificarea si remedierea DA
instrumentele care vor fi problemelor, vom utiliza o serie de
utilizate pentru detectarea si instrumente Open Source, inclusiv:
remedierea defectiunilor din - Nagios sau Zabbix pentru monitorizarea
sistem. in timp real a performantei
componentelor si detectarea
anomaliilor.

- ELK Stack (Elasticsearch, Logstash,
Kibana) pentru colectarea, centralizarea
si analiza jurnalelor de sistem si
aplicatie.

- Wireshark pentru diagnosticarea
problemelor de retea si analizarea
traficului.

- Prometheus pentru monitorizarea
metricilor si Grafana pentru vizualizarea
acestora si crearea de alerte
personalizate.

073-CNF | Furnizorul trebuie sa asigure Integrarea va fi realizata prin implementarea DA

posibilitatea de integrare a
sistemului cu SIEM (IBM
QRadar SIEM). Integrarea
trebuie sa includa cel putin

unui modul care va transmite evenimentele
critice din sistem catre IBM QRadar SIEM
folosind protocoale standard precum syslog
sau API. Modulul va permite configurarea
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trimiterea de evenimente
catre SIEM cu optiunea de
configurare a nivelului de
importanta, precum si analiza
evenimentelor pe partea
SIEM.

dinamica a nivelului de importanta pentru
fiecare eveniment (de exemplu, critic, major,
minor), asigurand o gestionare eficienta a
incidentelor. Pe partea SIEM, evenimentele
vor fi analizate automat pentru a identifica
posibile amenintari, asigurdnd o monitorizare
si raspuns rapid la incidente de securitate.
Solutia va fi testata pentru a garanta o
integrare corecta si o transmitere fara erori a
evenimentelor.

074-CNF | Sistemul informatic trebuie sa | Pentru a indeplini aceasta cerinta, se DA
permita implementarea noilor | propune o arhitectura modulara si
versiuni furnizate de catre extensibila, care va permite actualizarea
furnizor fara a afecta componentelor sistemului fara a perturba
configuratiile existente, functionalitatile existente. Vom implementa
componentele realizate de mecanisme de versionare pentru API, astfel
Beneficiar si APl-urile utilizate | Tncat noile versiuni sa fie compatibile cu
pentru interactiunea cu sistemele externe si sa nu afecteze
sistemele IT externe. functionalitatile curente.
Procesul de implementare a noilor versiuniva
include testare riguroasa intr-un mediu de
pre-productie pentru a asigura
compatibilitatea cu configuratiile si
componentele existente.
075-CNF | Sistemul informatic trebuie sa | Pentru a satisface aceasta cerinta, vom DA
permitad migrarea facila intre implementa o arhitectura bazata pe
mediul de productie si alte containere (ex. Docker) si instrumente de
medii operationale (testare, orchestrare (ex. Kubernetes) care vor facilita
dezvoltare) si invers, pentru a portabilitatea si migrarea sistemului intre
sprijini procesele de testare si | diferitele medii operationale. Aceasta
dezvoltare a sistemului. abordare va permite replicarea rapida a
Documentatia aferenta mediului de productie in medii de testare si
sistemului informatic trebuie | dezvoltare, asigurand ca toate componentele
sa descrie in detaliu acest sistemului functioneaza in mod consistent.
proces. Documentatia detaliata va descrie pasii
necesari pentru a migra sistemul intre aceste
medii, incluzand proceduri pentru exportul si
importul datelor, configurarea serviciilor si
asigurarea compatibilitatii intre medii. De
asemenea, vor fi incluse instructiuni pentru
asigurarea continuitatii si integritatii datelor in
timpul procesului de migrare.
Cerinte fata de rapoarte
Cerinte generale
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
076-CNF | Sistemul trebuie sa includa un | Pentru implementarea acestui modul, vom DA

modul de rapoarte integrat.

utiliza o solutie de raportare integrata care
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Accesul la acest modul si
functionalitatile sale va fi
configurat de administratorul
sistemului utilizand
functionalitatile standard de
administrare a utilizatorilor si
a grupurilor de acces. Accesul
complet la toate functiile
modulului de rapoarte va fi
permis doar unui numar
limitat de angajati, inclusiv
administratorilor de sistem,
dezvoltatorilor de rapoarte si
tehnicienilor. Restul
utilizatorilor vor avea acces
doar la vizualizarea listei de
rapoarte disponibile, rularea
manuala a rapoartelor din
lista, vizualizarea rezultatelor
rapoartelor si programarea
rapoartelor pentru executie
automata.

permite configurarea detaliata a accesului pe
baza rolurilor si grupurilor de utilizatori.
Administratorii de sistem vor avea acces la o
interfata unde pot gestiona drepturile de
acces larapoarte, atribuind utilizatorilor sau
grupurilor privilegii specifice pentru
vizualizare, editare sau rulare.
Functionalitatea avansata va fi disponibila
doar pentru utilizatorii cu drepturi complete,
cum ar fi administratorii si dezvoltatorii de
rapoarte, care vor putea crea, modifica si
gestiona rapoartele. Ceilalti utilizatori vor
putea accesa rapoartele atribuite lor, le vor
putea rula manual sau planifica executia
acestora prin intermediul unui scheduler.
Sistemul va include loguri detaliate care vor
inregistra fiecare interactiune cu modulul de
rapoarte, pentru a asigura trasabilitatea
actiunilor.

077-CNF

Modulul de rapoarte al
sistemului trebuie sa ofere
doua niveluri distincte de
functionalitati, in functie de
rolul utilizatorilor:
Functionalitati disponibile
pentru administratori,
dezvoltatori si tehnicieni:

- Crearea unuinou raport;

- Vizualizarea listei de
rapoarte;

- Editarea rapoartelor
existente;

- Stergerearapoartelor;

- Exportul siimportul
rapoartelor;

- Rularearapoartelor
manual;

- Vizualizarea rezultatelor
rapoartelor;

- Programarea rapoartelor
pentru executie
automata;

- Gestionarea sarcinilor
programate.

Functionalitati disponibile

pentru ceilalti utilizatori:

- Vizualizarea listei de
rapoarte;

- Rularea rapoartelor
manual;

Pentru implementarea acestei cerinte,
modulul de rapoarte va fi conceput astfel
incat sa ofere acces diferentiat in functie de
rolurile utilizatorilor. Administratorii,
dezvoltatorii si tehnicienii vor avea acces
complet la toate functionalitatile modulului,
permitandu-le sa creeze, editeze, stearga si
exporte rapoartele, precum si sa gestioneze
sarcinile programate.

Utilizatorii obisnuiti vor avea acces limitat,
permitadndu-le doar sa vizualizeze rapoartele
disponibile, sa le ruleze manual si sa
programeze executia lor automata. Aceste
drepturi vor fi configurate si gestionate de
administratorul sistemului printr-o interfata
de administrare a permisiunilor bazata pe
roluri.

Modululva include si un sistem de logare si
auditare a tuturor activitatilor desfasurate,
asigurand transparenta si monitorizarea
accesului la rapoarte. in plus, toate
interactiunile cu rapoartele vor fi optimizate
pentru a asigura rularea eficienta a acestora,
inclusiv in cazul unor seturi mari de date sau
executii programate frecvent.

DA
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- Vizualizarea rezultatelor
rapoartelor;

- Programarea rapoartelor
pentru executie
automata.

Crearea unui raport

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

078-CNF | La crearea unui nou raport, Pentru a asigura crearea eficienta a DA

sistemul trebuie sa permita rapoartelor, interfata de administrare va oferi
definirea urmatoarelor un formular intuitiv unde utilizatorii cu
atribute: drepturi corespunzatoare (administratori,

- Denumirea raportului: dezvoltatori, tehnicieni) vor putea introduce
Numele unic al raportului | detaliile necesare la crearea unui nou raport.
careilidentifica in Functionalitatile vor include:
sistem; - Selectarea grupurilor de acces pentru

- Grupuride acces ale utilizatori dintr-o lista de grupuri
utilizatorilor: Utilizatorii predefinite, pentru a controla cine are
din grupurile specificate drepturi de acces laraport.
vor avea acces la raport - Alegerea tipului de raport, astfel incat
pentru vizualizare, rulare acesta sa fie clasificat corespunzator si
manuala si programarea sa poata fi filtrat sau gestionat pe baza
executiei automate; acestei clasificari.

- Tipulraportului: Seva - Selectarea formatelor de fisiere pentru
selecta unul dintre exportul rezultatelor, oferind flexibilitate
tipurile prestabilite in functie de necesitatile utilizatorilor
(standard, sistemic, finali. Mai multe formate pot fi selectate
operational); pentru a facilita exportul in diverse medii.

- Tipuri de fisiere pentru - Specificarea sursei de date va permite
salvarea rezultatului: Se conectarea rapoartelor la baza de date
va putea selecta unul sau relevanta, asigurandu-se ca datele
mai multe formate din: extrase sunt conforme cu scopul
PDF, XLSX, CSV, DOCX; raportului.

- Sursadedate: Vafi Documentatia sistemului va include
specificata baza de date | instructiuni detaliate despre cum sa se
din care raportulisi va configureze fiecare dintre acesti parametri si
extrage informatiile. va oferi exemple pentru o utilizare eficienta a

functionalitatii de creare a rapoartelor.

079-CNF | Sistemul trebuie sa ofere, la Pentru implementarea acestei cerinte, vom DA

crearea unui nou raport, integra in sistem un generator de rapoarte
acces la un editor de precum JasperReports, aceasta fiind o
interogari SQL, un editor de solutie robusta si flexibila in crearea,
parametri ai raportului si un configurarea si vizualizarea rapoartelor.
editor de sabloane pentru Functionalitatile vor include:

vizualizarea rezultatelor - Editor SQL: Utilizatorii vor putea scrie,
raportului. Pentru a sprijini edita si testa interogarile SQL directin
aceste functionalitati, interfata sistemului, conectandu-se la
sistemul trebuie sa integreze baza de date relevanta pentru a extrage
un generator de rapoarte, cum datele necesare.

112




ar fi JasperReports,
FastReport sau echivalent.

- Editor de parametri: Utilizatorii vor avea
posibilitatea de a defini si gestiona
parametrii dinamici ai raportului,
permitand filtrarea si personalizarea
rezultatelor raportului in functie de
nevoile specifice.

- Editor de sabloane pentru vizualizare:
Utilizatorii cu drepturi vor putea crea si
personaliza sabloanele de vizualizare a
rezultatelor raportului (grafice, tabele,
text), oferind flexibilitate Tn modul de
prezentare a datelor.

Integrarea generatorului de rapoarte va

permite utilizatorilor sa creeze rapoarte

complexe si sa le vizualizeze intr-un format
atractiv si eficient. In plus, solutia va include
suport pentru multiple formate de export

(PDF, XLSX, CSV, DOCX), deja mentionate in

specificatiile anterioare, si va asigura

compatibilitatea cu diverse surse de date.

Documentatia tehnica va oferi instructiuni

clare despre utilizarea editorului SQL, a

parametrilor si a sabloanelor de vizualizare,

iar testarea va asigura ca toate componentele
functioneaza corect in cadrul integrat.

Vizualizarea listei de rapoarte

vizualizare a listei de rapoarte
va afisa urmatoarele:

- Administratorilor,
dezvoltatorilor si
tehnicienilor li se vor
afisa toate rapoartele
existente in sistem,
impreuna cu actiunile
care pot fi efectuate
asupra acestora (creare,
editare, stergere,
export/import, rulare
manuala, programare).

- Utilizatorilor obisnuiti li
se vor afisa doar
rapoartele disponibile
pentru rulare, conform
permisiunilor atribuite
acestora.

rapoarte conform permisiunilor utilizatorilor.
Administratorii, dezvoltatorii si tehnicienii vor
avea acces la o lista completa a rapoartelor,
fmpreuna cu un meniu contextual care va
permite realizarea tuturor actiunilor relevante
(editare, stergere, rulare etc.).

Pentru utilizatorii obisnuiti, lista va fi filtrata
automat astfel incat acestia sa vizualizeze
doar rapoartele la care au acces pentru
rulare.

Interfata va include functii de filtrare si
sortare dupa denumirea si tipul raportului,
permitand o navigare eficienta printre
rapoartele disponibile.

Lista va fi optimizata pentru afisarea unui
numar mare de rapoarte si va fi integrata cu
sistemul de gestionare a permisiunilor pentru
a asigura respectarea limitarilor de acces.
Functionalitatea de filtrare si sortare va fi
realizata prin tehnici de interogare eficiente

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

080-CNF | Functionalitatea de Interfata utilizatorului va afisa lista de DA
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Lista de rapoarte va contine
urmatoarele campuri: numar
de ordine, denumirea
raportului si tipul raportului
(standard, sistemic,
operational). Sistemul va
permite filtrarea si sortarea
listei In functie de denumire

si tip.

asupra bazei de date, pentru a asigura
performanta sistemului chiar si Tn cazul unui
volum mare de rapoarte.

Editarea unui raport

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

081-CNF | Functionalitatea de editare a Functionalitatile pentru editare a rapoartelor DA

rapoartelor trebuie sa permita
urmatoarele:

- Modificarea denumirii
raportului;

- Gestionarea grupurilor
de acces care au
permisiunea de a
vizualiza si rula raportul;

- Modificarea tipurilor de
fisiere in care rezultatul
raportului poate fi salvat
(PDF, XLSX, CSV, DOCX);

- Editarea interogarilor
SQL utilizate de raport, a
parametrilor raportului si
a sabloanelor de
vizualizare, folosind
generatorul de rapoarte
integrat.

vor permite utilizatorilor cu drepturi
corespunzatoare (administratori, dezvoltatori
si tehnicieni) sa modifice toate atributele unui
raport existent. in special acestea vor oferi:

- Editarea denumirii si a grupurilor de
acces: Utilizatorii vor putea schimba
numele raportului si selecta sau modifica
grupurile de acces care au permisiuni
asupra raportului, asigurand gestionarea
flexibila a drepturilor de acces.

- Modificarea tipurilor de fisiere pentru
export: Utilizatorii vor avea optiunea de a
selecta sau schimba tipurile de fisiere
disponibile pentru exportarea rezultatelor
raportului, asigurand compatibilitatea cu
nevoile specifice ale beneficiarilor.

- Editarea SQL, parametrilor si
sabloanelor de vizualizare: Editorul de
interogari SQL va permite modificarea
codului SQL care extrage datele din baza
de date. Utilizatorii vor putea ajusta
parametrii raportului pentru
personalizarea output-ului, iar
generatorul de rapoarte (JasperReports,
FastReport sau un echivalent) va permite
modificarea sabloanelor de vizualizare
(grafice, tabele, etc.) pentru a imbunatati
prezentarea rezultatelor.

Modulul de editare va fi integrat complet cu

generatorul de rapoarte, oferind un flux de
lucru simplu pentru utilizatori si asigurand
consistenta intre interogarile SQL, parametrii
sivizualizarea rezultatelor.
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Stergerea unui raport

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

082-CNF | Functionalitatea sistemului Aceasta actiune va fi disponibila doar DA

trebuie sa permita stergerea utilizatorilor cu drepturi corespunzatoare
unui raport. (administratori, dezvoltatori si tehnicieni).
Sistemul va include masuri de securitate care
sa previna stergerile accidentale, cum ar fi
confirmarea explicita a actiunii de stergere.
Exportul/importul unui raport

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

083-CNF | Sistemul trebuie sa ofere Functionalitatea de export va permite DA

functionalitati care sa permita | dezvoltatorilor sa genereze un fisier care
dezvoltatorilor de rapoarte s& | contine toate elementele unui raport:
exporte interogarile SQL, interogarile SQL, parametrii si sabloanele de
parametrii si sabloanele de vizualizare. Acest fisier va fi salvat intr-un
vizualizare ale unui raportintr- | format standard (ex. XML, JSON), care poate
un fisier. Acest fisier va putea | fi utilizat pentru transferul facil intre diverse
fi importat ulterior intr-un alt medii operationale.
mediu (de exemplu, din Functionalitatea de import va permite
mediul de dezvoltare sau incarcarea acestui fisier intr-un mediu diferit,
testare in mediul de cum ar fi mediul de productie. In cadrul
productie), asigurand procesului de import, sistemul va verifica
consistenta si portabilitatea integritatea fisierului si compatibilitatea cu
rapoartelor intre medii. mediul in care se realizeaza importul,
asigurand ca toate componentele raportului
sunt integrate corect.
Lansarea raportului in regim manual
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
084-CNF | Sistemul trebuie sa permita Utilizatorii vor putea configura parametrii DA
utilizatorilor sa configureze raportului si selecta formatul de fisier (PDF,
parametrii unui raport inainte | XLSX, CSV, DOCX) din lista prestabilita. Dupa
de rulare, sa selecteze tipul de | configurare, raportul va fi executat, iar
fisier in care rezultatul va fi rezultatul va fi salvat in formatul ales.
salvat (din lista tipurilor de Sistemul va afisa progresul executiei si va
fisiere disponibile pentru acel | permite descarcarea sau vizualizarea
raport) si sa lanseze raportul imediata a rezultatelor.
pentru executie.

085-CNF | Rezultatul executiei unui Sistemul va genera automat un fisier ci DA
raport trebuie salvat de sistem | rezultatele raportului si va trimite
sub forma unuifisier. La utilizatorului o notificare interna cu un link
finalizarea generarii cétre fisier. In plus, aceeasi notificare va fi
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raportului, sistemul trebuie sa
notifice utilizatorul printr-un
mesaj intern, care va contine
un link catre fisier precum si
sa trimita o notificare la email
cu acelasi continut. Totodata,
utilizatorul va avea acces la o
lista cu rezultatele tuturor
rapoartelor pe care le-arulat
vreodata.

trimisa si prin email, asigurand dublarea
informatiei pentru o mai buna accesibilitate.
Totodata, utilizatorul va putea accesa o lista
centralizata care contine rezultatele tuturor
rapoartelor rulate anterior, permitadnd
vizualizarea si descarcarea fisierelor
rapoartelor.

086-CNF | Sistemul de generare a Modulul de generare a rapoartelor va oferi DA
rapoartelor trebuie sa asigure: | suport pentru selectarea limbii intre romana
- Suport multilingv sirusa.
(romana sirusa); Utilizatorii vor putea seta valori pentru
- Posibilitatea de a selecta | parametrii raportului inainte de rulare, iar
sau introduce valorile aceste valori vor fi afisate in antetul raportului
parametrilor raportului; pentru claritate.
- Afisareain antetul Sistemul va afisa automat data si ora la care
raportului a parametrilor | raportul a fost generat, precum si data la care
setatiin filtrele de a fost facuta interogarea.
cautare; Pentru o mai buna organizare, rapoartele vor
- Afisarea datei sioreila include numerotarea paginilor, randurilor si
care a fost generat coloanelor.
raportul si a datei pentru | Setul de date afisat va fi filtrat automat in
care a fost facuta functie de filiale si subdiviziuni asociate
interogarea; utilizatorului care a lansat raportul.
- Numerotarea secventiala
a paginilor, randurilor si
coloanelor.
Informatiile afisate in raport
vor fi determinate de lista de
subdiviziuni si filiale atribuite
utilizatorului care a rulat
raportul.
Vizualizarea listei rapoartelor generate
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
087-CNF | Lista de rapoarte trebuie sa Sistemul va afisa o lista detaliata a DA

contina urmatoarele
informatii:
- Numarulde ordine a
raportului;
- Data rularii raportului;
- Denumirea raportului;
- Statusul executiei (in
proces, finalizat, eroare);
- Link catre rezultatul
raportului.

rapoartelor rulate, incluzand informatiile
esentiale: numarul de ordine, data rularii,
denumirea raportului si statusul acestuia.
Link-ul catre rezultat va fi disponibil pentru
descarcare imediat dupa finalizarea cu
succes a raportului.

Utilizatorii vor putea sterge rapoartele din
lista printr-o actiune simpla, care va declansa
atat eliminarea elementului din lista, cat sia
fisierului asociat din sistem.
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Utilizatorul va putea descarca
rezultatul raportului din lista si
va avea optiunea de a sterge
elementele din lista. La
stergerea unui element,
fisierul asociat rezultatului
raportului va fi eliminat si din
sistem.

Pentru siguranta, stergerea unui raport va fi
confirmata printr-o fereastra de dialog,
prevenind stergerile accidentale.
Sistemul va pastra un jurnal de audit pentru
toate actiunile de stergere, asigurand
trasabilitatea operatiunilor.

088-CNF | Administratorul sistemului In acest scop va fi implementat un tablou de DA
trebuie sa aiba posibilitatea bord dedicat pentru administratori, care va
de a monitoriza la nivel global | afisa informatii despre gradul de utilizare a
gradul de utilizare a spatiului spatiului de stocare destinat fisierelor
de stocare pentru fisierele rezultate din executia rapoartelor. Acest
rezultate din executia tablou de bord va include:
rapoartelor tuturor e Afisarea procentajului de spatiu
utilizatorilor. utilizat din totalul disponibil;
e Detalii despre spatiul ocupat de
rapoartele fiecarui utilizator;
e Alarme sinotificari automate atunci
cand gradul de utilizare a spatiului
atinge anumite praguri prestabilite (de
exemplu, 80%, 90%).
Lansarea unui raport regim planificat
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
089-CNF | Functionalitatea trebuie sa Pentru a implementa aceasta functionalitate, DA

permita utilizatorilor sa
programeze executia
rapoartelor. Similar cu rularea
manuald, utilizatorul va seta
initial parametrii raportului si
va alege tipul de fisier pentru
salvarea rezultatului. Apoi,
utilizatorul va specifica
periodicitatea executiei
raportului, care poate fi:

- O singura executie:
utilizatorul va selecta
data si ora la care
raportul va fi lansat;

- Executie zilnica:
utilizatorul va indica data
de incepere siora la care
raportul va fi rulat zilnic;

- Executie saptamanala:
utilizatorul va seta data
de incepere, zilele
saptamanii si ora la care
raportul va fi rulat;

va fi creat un modul de planificare a
rapoartelor care va permite utilizatorilor sa
configureze parametrii raportului si sa
selecteze frecventa de executie Tntr-un mod
simplu si intuitiv. Utilizatorii vor avea optiuni
flexibile pentru a programa rapoartele,
incluzand:
- Selectarea parametrilor raportului
(similari cu rularea manualad);
- Alegerea tipului de fisier in care va fi
salvat raportul (PDF, XLSX, CSV, DOCX);
- Programarea executiei pe baza unei
planificari predefinite (o singura
executie, zilnic, saptamanal, lunar).
Sistemul va gestiona aceste programari si va
rula rapoartele conform frecventei
specificate, trimitadnd notificari utilizatorilor
despre finalizarea rapoartelor.
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- Executie lunara:
utilizatorul va stabili data
deincepere, zilele lunii si
ora la care raportul va fi
lansat.

090-CNF

Functionalitatea trebuie sa
permita utilizatorilor sa
creeze, modifice sau
dezactiveze planurile de
executie pentru rapoarte.

Sistemulva include o interfata de gestionare
a planurilor de executie a rapoartelor, unde
utilizatorii vor putea vizualiza toate rapoartele
programate. Functionalitatile principale vor
include:

- Modificarea planului de executie:
Utilizatorul va putea ajusta parametrii
raportului si ai planificarii (data, ora,
periodicitatea) in mod flexibil, asigurand
ca planul corespunde noilor cerinte.

- Dezactivarea planului: Utilizatorul va
avea optiunea de a dezactiva un plan
fara a-l sterge complet, oferindu-i astfel
posibilitatea de a reactiva planul ulterior
daca este necesar.

DA

091-CNF

Dupa finalizarea generarii unui
raport programat, rezultatul
trebuie sa fie disponibil exact
cain cazul rulariimanuale a
raportului.

Sistemul va trata rapoartele programate in
acelasi mod ca si cele rulate manual, oferind
urmatoarele functionalitati:

- Notificari: Dupa generarea raportului,
utilizatorul va primi o notificare in
sistem, care va include un link catre
fisierul rezultat. In paralel, va fi trimis si
un email cu acelasi continut.

- Acces larezultate: Rapoartele
programate vor aparea in lista de
rapoarte finalizate, permitand
utilizatorului sa vizualizeze si sa
descarce fisierele rezultate in formatele
specificate (PDF, XLSX, CSV, DOCX).

- Trasabilitate: Sistemul va inregistra
toate rapoartele generate, fie ca sunt
rulate manual sau programat, asigurand
astfel o vizibilitate completa asupra
executiilor trecute.

DA

Gestionarea sarcinilor programate

Cod

Cerinta nefunctionala

Viziune privind modul de implementare

Confor
m
cerintei

092-CNF

Functionalitatea de
gestionare arapoartelor
trebuie sa permita
administratorilor,
dezvoltatorilor si tehnicienilor
sa vizualizeze o lista a tuturor
rapoartelor programate pentru

Sistemulva include un tabel dedicat in care
administratorii, dezvoltatorii si tehnicienii vor
putea vizualiza toate planurile de executie a
rapoartelor. Acest tabel va afisa urmatoarele
detalii pentru fiecare raport programat:
- Datacrearii: momentul cand planul a
fost initial configurat;

DA
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executie. In listd, informatiile
trebuie afisate intr-un format
tabelar si saincluda
urmatoarele caracteristici:

- Data crearii planului de
executie;

- Data urmatoarei executii
programate;

- Periodicitatea executiei
(ex. zilnic, saptamanal,
lunar);

- Numele utilizatorului
care a creat planul;

- Denumirea raportului.

- Data urmatoarei lansari: data la care
raportul va fi rulat din nou conform
programarii;

- Frecventa executiei: intervalul de timp la
care raportul este rulat (zilnic,
saptamanal, lunar);

- Utilizatorul: numele utilizatorului care a
creat planul;

- Numele raportului: denumirea
raportului programat.

093-CNF | Sistemul informatic trebuie sa | Interfata tabelara care afiseaza planurile de DA
permita filtrarea si sortarea executie va include functionalitati de filtrare
listei de rapoarte programate si sortare pentru fiecare coloana. Utilizatorii
pe baza tuturor vor putea:
caracteristicilor mentionate - Filtrarapoartele pe baza oricarei
anterior. De asemenea, caracteristici (de exemplu, pentru a
utilizatorii cu drepturi vedea doar rapoartele programate de un
corespunzatoare trebuie sa anumit utilizator sau rapoartele cu
aiba posibilitatea de a sterge urmatoarea executie intr-o anumita
orice eveniment programat perioada).
din lista. - Sorta lista de rapoarte crescator sau
descrescator in functie de data crearii,
data executiei, frecventa, utilizator sau
denumirea raportului.
De asemenea, utilizatorii cu permisiuni
corespunzatoare vor putea sterge un plan de
executie direct din lista. La stergerea unui
eveniment, planul va fi eliminat permanent,
iar raportul nu va mai fi rulat conform
programarii. Sistemul va solicita o confirmare
fnainte de a sterge definitiv planul, pentru a
preveni stergerile accidentale.
Lista rapoartelor necesare
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
094-CNF | Sistemul informatic trebuie sa | Pentru a implementa aceste cerinte, vor fi DA

includa trei categorii de
rapoarte:

Rapoarte principale: Acestea
trebuie sa fie migrate din
vechiul sistem informatic al
Beneficiarului in noul sistem.
Lista rapoartelor principale
este specificata in Anexa nr. 4.

realizate urmatoarele activitati:

- Migrarea rapoartelor principale:
Rapoartele din vechiul sistem vor fi
analizate si replicate in noua
infrastructura, asigurand
compatibilitatea formatelor si
parametrilor de iesire. Datele si
structurile vor fi adaptate noii
arhitecturi.
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Rapoarte de serviciu: Aceste
rapoarte sunt utilizate pentru
generarea diverselor
documente (de exemplu,
cereri). Ele sunt lansate in
principal din alte module ale
sistemului si nu direct din
modulul de rapoarte.
Urmatoarele rapoarte
operationale trebuie
implementate de Furnizor:

- Acord tehnic;

- Fisaclient PF;

- Fisaclient PJ;

- Actde predare-primire
intre OSD si consumator.

- Actde predare-primire
intre OSD, OST si
furnizor.

- Actde predare-primire
intre OSD si furnizor.

- Acord aditional;

- Notificare privind
verificarea
echipamentelor de
masurare.

Rapoarte de sistem: Utilizate
de administratorii sistemului
pentru audit si controlul
accesului. Urmatoarele
rapoarte trebuie
implementate de Furnizor:

- Raport despre utilizatorii
sistemului (prezentand
informatii despre
utilizatori si grupurile de
acces din care fac parte);

- Raportdespre grupurile
de acces (prezentand
informatii despre grupuri
si utilizatorii lor);

- Raportdespre modulele
sistemului (prezentand
informatii despre module
si permisiunile atribuite:
vizualizare, adaugare,
actualizare, stergere,
executie, precum si
alocarile utilizatorilor si
grupurilor).

- Implementarea rapoartelor
operationale: Rapoartele vor fi
configurate astfel incat sa fie declansate
din alte module functionale ale
sistemului (de exemplu, modulele de
management al clientilor sau de
contracte). Fiecare raport va genera
documentele necesare in formate
predefinite (PDF, DOCX).

- Crearearapoartelor de sistem: Aceste
rapoarte vor fi dezvoltate pentru a
facilita monitorizarea si auditul
accesului utilizatorilor si grupurilor.
Rapoartele vor fi disponibile in modulul
de administrare si vor furniza informatii
detaliate despre utilizatori, grupuri de
acces si permisiunile modulelor
sistemului.

Solutia va include o interfata intuitiva pentru
vizualizarea si descarcarea acestor rapoarte,
iar generarea lor va fi optimizata pentru
eficientad. De asemenea, va fi integrata o
functionalitate de filtrare si sortare pentru a
facilita accesul rapid la informatiile relevante.
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Cerinte fata de performanta (modulul de raportare)

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

095-CNF | Arhitectura datelor trebuie sa | Pentru aindeplini aceasta cerinta, vor fi DA

asigure un timp de executie adoptate urmatoarele masuri in arhitectura

acceptabil pentru generarea sistemului:

rapoartelor. Timpulmaximde |- Optimizarea interogarilor SQL: Toate

executie al oricarui raport nu rapoartele vor fi analizate si optimizate la

trebuie sa depaseasca 3 nivel de interogari SQL, utilizadnd tehnici

minute, cu conditia ca precum indexarea corecta, agregarea

sistemul sa nu fie datelor si utilizarea eficienta a relatiilor

suprasolicitat de alte procese intre tabele, pentru a reduce timpul de

in timpul executiei (de procesare.

exemplu, alte rapoarte sau - Partitionarea bazei de date: n cazul

procese de facturare). De unor seturi mari de date, partitionarea

asemenea, cresterea bazei de date va fi implementata pentru a

volumului de date din baza de distribui incarcatura si a accelera accesul

date nu trebuie sa afecteze la date.

semnificativ timpul de - Cachinginteligent: Rapoartele care

executie al rapoartelor. acceseaza date frecvent utilizate vor
beneficia de mecanisme de caching
pentru a evita re-executarea interogarilor
costisitoare si pentru a imbunatati viteza
de generare.

- Executarea asincrona: Pentru rapoartele
care necesita procesare mai complexa,
vom utiliza un mecanism de executie
asincrona, astfel incat raportul sa fie
generat in fundal, fara a bloca resursele
sistemului.

096-CNF | Timpul maxim de asteptare n contextul acestei cerinte, vor fi realizate DA

pentru generarea unui raport
nu trebuie sa depaseasca 3
minute. Acest timp de
asteptare trebuie sa fie
configurabil pentru fiecare
raport in parte si poate fi
modificat doar de catre
Administratorul sistemului
informatic. Daca timpul de
executie al unui raport
depaseste limita stabilita,
serverul de aplicatie
responsabil de generarea
rapoartelor trebuie sa
opreasca executia interogarii
SQLin baza de date si sa
notifice utilizatorul printr-un
mesaj intern in sistem. Acest
mesaj trebuie sa contind o
descriere succinta pentru

urmatoarele:

Configurabilitatea timpului de
asteptare: Sistemul va oferi
administratorilor posibilitatea de a seta
timpul maxim de executie pentru fiecare
raport in parte. Aceasta valoare va fi
stocata ca un parametru individual
asociat fiecarui raport, iar modificarea ei
va fi posibila doar de catre
Administrator.

Monitorizarea timpului de executie: Pe
masura ce un raport este generat,
serverul de aplicatie va monitoriza
timpul de executie. Daca acesta
depaseste timpul limita configurat,
serverul va trimite o comanda pentru a
intrerupe executia interogarii SQL in
baza de date.

Notificarea utilizatorului: in cazul unei
intreruperi, sistemul va trimite
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utilizator si informatii
detaliate pentru dezvoltatori
privind cauza intreruperii.

utilizatorului un mesaj intern care va
contine informatii concise despre
motivul intreruperii. in acelasi timp, o
versiune detaliata a notificarii, destinata
dezvoltatorilor, va include informatii
tehnice utile pentru diagnosticarea
problemei, cum ar fi codul SQL care a
fost executat si motivele specifice ale
intreruperii.

- Jurnalizarea si auditul: Toate
evenimentele de intrerupere a
rapoartelor vor fi inregistrate intr-un
jurnal de audit pentru a facilita
analizarea si optimizarea viitoare a
rapoartelor.

097-CNF | Inainte de aincepe Furnizorul va analiza rapoartele existente ale DA
implementarea modulelor de | Beneficiarului pentru a intelege structura
raportare din noul sistem datelor si a optimiza arhitectura bazei de
informatic, Furnizorul trebuie date. Pe baza acestei analize, va proiecta o
sa analizeze rapoartele structura optimizata a bazei de date, cu relatii
curente ale Beneficiarului si si indexari adecvate pentru a imbunatati
saiain considerare performanta rapoartelor.
caracteristicile acestorain De asemenea, va fi creat un Data Warehouse
timpul proiectarii arhitecturii (DWH) care sa centralizeze si preproceseze
si structurii bazei de date. De datele istorice pentru rapoarte, reducand
asemenea, Furnizorul trebuie | sarcina pe baza de date operationala.
sa proiecteze si sa Aceasta va permite generarea mai rapida a
implementeze un depozit de rapoartelor, chiar si cu volume mari de date,
date (Data Warehouse - DWH) | asigurand performante constante.
pentru a optimiza generarea
rapoartelor si a imbunatati
performanta sistemului.
Controlul si limitarile cu privire la lansarea rapoartelor
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
098-CNF | Sistemul trebuie sa asigure Furnizorul va implementa un mecanism de DA
controlul accesului la control al accesului care sa permita
rapoarte pe baza grupurilor de | gestionarea drepturilor utilizatorilor in functie
acces ale utilizatorilor. de grupurile de acces din care fac parte.
Rapoartele vor fi asociate cu grupuri
specifice, iar utilizatorii vor avea permisiuni
de vizualizare si rulare doar pentru rapoartele
la care au acces.
099-CNF | Sistemul trebuie sa limiteze Sistemul va include o functionalitate de DA

numarul maxim de rapoarte

care pot fi executate simultan.

Aceasta limita trebuie sa fie
configurabila de catre
administratorul sistemului.

limitare a rapoartelor simultane,
configurabila de administrator printr-o
interfata dedicata. Aceasta setare va controla
cate rapoarte pot fi executate in acelasi timp,
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Daca numarul de rapoarte in
executie depaseste limita
setata, utilizatorii care
incearca sa lanseze rapoarte
noi vor primi un mesaj care i
informeaza ca raportul lor a
fost pus in coada. Sistemul va
afisa utilizatorilor un numar
de coada si timpul estimat de
asteptare. Utilizatorii vor avea
posibilitatea sa anuleze
propriile rapoarte din coada,
iar administratorul va putea
anula rapoartele oricarui
utilizator.

prevenind supraincarcarea resurselor
sistemului.
Daca limita este atinsa, rapoartele
suplimentare vor fi plasate automat intr-o
coada de executie, iar utilizatorilor li se va
afisa un mesaj cu:

¢ Numarul de ordine in coada;

¢ Timpul estimat de asteptare pana la

executia raportului.

Utilizatorii vor putea accesa o interfata pentru
a anula propriile rapoarte din coada, iar
administratorul va avea dreptul de a anula
orice raport aflat in coada, indiferent de
utilizator. Sistemul va actualiza dinamica
cozii si va notifica utilizatorii cu privire la
modificarile statutului rapoartelor.

100-CNF | Sistemul trebuie sa limiteze Sistemul va include urmatoarele DA

numarul maxim de rapoarte functionalitati:

care pot fi simultanin - Limita globala: Administratorul va

executie sau in coada pentru putea configura, printr-o interfata

fiecare utilizator, la un maxim dedicata, limita globala de rapoarte care

de 2 rapoarte. Aceasta limita pot fi simultan executate sau aflate in

globala trebuie sa fie coada pentru fiecare utilizator, implicit

configurabila de setata la 2 rapoarte.

administratorul sistemului si - Setari individuale: In fisa fiec&rui

trebuie sa existe posibilitatea utilizator, administratorul va avea

de a seta limite individuale optiunea de a stabili limite personalizate

pentru anumiti utilizatori. pentru anumiti utilizatori, oferind

Daca un utilizator depaseste flexibilitate in gestionarea resurselor.

limita impusa, la incercarea - Monitorizare si notificari: Sistemulva

de a lansa un nou raport, verifica in timp real cate rapoarte sunt

sistemul trebuie sa afiseze un deja in executie sau in coada pentru

mesaj care sa-linformeze fiecare utilizator. Daca utilizatorul

despre depasirea limitei. incearca sa lanseze un nou raport peste
limita permisa, va primi un mesaj care
va informa despre depasirea limitei si
imposibilitatea de a lansa raportul pana
cand unul dintre rapoartele curente este
finalizat sau scos din coada.

101-CNF | Sistemul trebuie sa ofere in acest sens, vor fi dezvoltate urmatoarele DA

posibilitatea de a interzice
selectiv lansarea unuia sau
mai multor rapoarte.
Restrictia poate fi impusa fie
pe termen nelimitat, fie pentru
0 anumita perioada de timp.
Administratorul sistemului
trebuie sa poata acorda
drepturide acces la
functionalitatea de
restrictionare a lansarii
rapoartelor unui anumit grup
de utilizatori.

componente:

- Interfata de administrare pentru
restrictii: Administratorul sistemului va
putea configura interdictii de lansare
pentru anumite rapoarte, fie pe termen
nelimitat, fie pentru o perioada
specificata. Restrictia va putea fi
aplicata atat pentru un raport individual,
cat si pentru un grup de rapoarte.

- Setari temporale: Sistemul va permite
stabilirea unei date de inceput si de
sfarsit pentru restrictiile temporare.
Dupa expirarea acestei perioade,
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raportul va putea fi lansat din nou fara
interventia administratorului.

- Drepturi de acces pentru restrictii:
Administratorul va avea optiunea de a
acorda drepturi de acces pentru
gestionarea restrictiilor anumitor grupuri
de utilizatori printr-o interfata dedicata.
Acest lucru va permite unei echipe
specifice sa gestioneze restrictiile fara a
necesita acces la toate functiile de
administrare.

Expedierea notificarilor

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

102-CNF | Sistemulinformatic trebuie sa | Va fi dezvoltat un modul de notificari interne DA

implementeze un modul de care va centraliza si gestiona notificarile

notificari interne. trimise utilizatorilor direct in interfata
sistemului. Notificarile vor fi organizate intr-o
sectiune accesibila din meniu.

103-CNF | Sistemulinformatic trebuie sa | Un mecanism automat va fi integrat pentru a DA

includa un mecanism de trimite notificari utilizatorilor atunci cand au
notificare automata a loc evenimente importante, asigurand
utilizatorilor relevanti cu comunicarea rapida si eficienta a acestora.
privire la aparitia anumitor
evenimente de business.
104-CNF | Sistemul trebuie sa notifice Sistemul va genera automat notificari pentru DA
utilizatorii despre urmatoarele | utilizatorii relevanti in functie de tipul
evenimente de business: evenimentului. Vor fi create sabloane pentru
- Primirea datelor care fiecare tip de notificare si vor fi configurate
necesita verificare si pentru trimitere automata.
aprobare/respingere;
- Finalizarea rapoartelor
lansate de utilizator;
- Aparitia erorilorin
prelucrarea datelor;
- Problemein functionarea
sistemului informatic.
105-CNF | Interfata sistemului informatic | Interfata sistemului va include un indicator DA
trebuie sa informeze vizual pentru notificarile necitite. Acesta va fi
utilizatorul despre existenta afisat in mod vizibil in meniu, asigurand ca
notificarilor interne necitite. utilizatorii observa rapid notificarile noi.
106-CNF | Toate tipurile de notificari Fiecare notificare va avea optiunea de DA
primite de utilizator trebuie sa | stergere disponibila pentru utilizator,
fie disponibile pentru stergere | permitandu-i acestuia saisi gestioneze
la discretia acestuia. notificarile conform preferintelor personale.
107-CNF | Sistemul trimite notificari Notificarile interne vor fi trimise automat prin DA
interne si le dubleaza prin e- e-mail utilizatorilor, asigurand redundanta si
mail catre utilizatori. garantand ca mesajele ajung la destinatari
chiar siin afara sistemului.
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108-CNF | Notificarile trebuie sa contina | Fiecare notificare va include un link direct DA
un link catre documentul catre documentul sau formularul electronic
corespunzator sau formularul | care a generat notificarea, oferind
electronic relevant. utilizatorilor acces rapid si facil.
109-CNF | Notificarile trimise prin e-mail | E-mailurile trimise de sistem pot include DA
pot avea atasamente. atasamente relevante (de exemplu, rapoarte,
documente), facilitdnd accesul utilizatorilor
la informatii esentiale.
110-CNF | Notificarile prin e-mail trebuie | E-mailurile de notificare vor fi formate in DA
sa fie trimise in format HTML HTML sau Rich Text, oferind o prezentare
sau Rich Text Format. clara si bine structurata a continutului pentru
o experienta de utilizator optima.
Jurnalul evenimentelor
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
111-CNF | Sistemulinformatic trebuie sa | Va fiimplementat un modul care permite DA
includa un mecanism configurarea inregistrarii evenimentelor
configurabil pentru tehnice, asigurand logarea lor in functie de
inregistrarea evenimentelor necesitatile administrative.
tehnice (sistemice).
112-CNF | Jurnalul de evenimente Fiecare eveniment va fi clasificat automat DA
trebuie sa aiba un mecanism dupa tip, facilitdnd organizarea si filtrarea
de clasificare a evenimentelor | evenimentelor in jurnalul de loguri.
pe tipuri, cum ar fi:
»Eveniment de sistem”,
»Eveniment utilizator”.
113-CNF | Evenimentele trebuie Sistemul va permite administratorului sa DA
clasificate pe nivele de defineasca nivelele de importanta si sa
importanta: info, notice, ajusteze logarea evenimentelor in functie de
warning, error, critical, alert, nevoile fiecarui modul, pentru o
emergency. Administratorul personalizare completa a sistemului de
trebuie sa poata configura logare.
logarea evenimentelor in
functie de importanta lor,
pentru fiecare modul si
componenta.
114-CNF | Toate erorile si exceptiile din Va fi implementat un sistem de logare DA
sistem trebuie inregistrate. automata a tuturor erorilor si exceptiilor, care
va asigura colectarea si raportarea corecta a
acestora pentru analiza si depanare.
115-CNF | Toate actiunile utilizatorilor si | Sistemul va permite configurarea nivelului de DA
evenimentele de business logare pentru actiunile utilizatorilor, oferind
trebuie inregistrate in jurnalul | flexibilitate in monitorizarea si inregistrarea
de evenimente. Nivelul de activitatilor utilizatorilor.
logare pentru actiunile
utilizatorilor trebuie sa fie
configurabil: toate actiunile,
citire, modificare, adaugare,
stergere.
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116-CNF | Evenimentele inregistrate Fiecare intrare din jurnalul de evenimente va DA
trebuie sa contina informatii include detalii complete despre eveniment
precum: conform cerintei enuntate, asigurand
- ID-ul utilizatorului care a | trasabilitatea si transparenta fiecarei actiuni
generat evenimentul; inregistrate.
- tipul evenimentului
inregistrat;
- importanta
evenimentului inregistrat;
- marcajtemporal al
evenimentului inregistrat;
- Modulul IS care a generat
evenimentul;
- inregistrari afectate de
eveniment;
- informatii despre
evenimentele
inregistrate;
- actiunea utilizatorului;
- IP sialte date disponibile
ale dispozitivului de la
care s-a realizat
conexiunea.
117-CNF | Jurnalul de evenimente Va fi creat un sistem automat de arhivare a DA
trebuie sa aiba un mecanism | evenimentelor vechi, configurabil de
de arhivare automata a administrator, pentru a mentine performanta
evenimentelor dupa o sistemului si organizarea eficienta a datelor.
perioada specificata.
118-CNF | Cautarea evenimentelor Sistemul va permite cautarea evenimentelor DA
trebuie sa fie posibila atatin atatinjurnalul activ, cét siin arhive, oferind
arhiva de evenimente, cat siin | acces la date istorice fara probleme.
stocarea curenta.
119-CNF | Operatiunile legate de logarea | Toate procesele de logare, cautare si arhivare DA
si cautarea evenimentelor, vor fi optimizate pentru a nu impacta negativ
arhivare si administrare nu performanta sistemului.
trebuie sa afecteze
performanta generala a
sistemului.
120-CNF | Administratorul sistemului Va fi dezvoltata o interfata dedicata pentru DA
trebuie sa aiba o interfata administratori, care va permite gestionarea
speciala pentru cautare, eficienta a logurilor si exportul acestora in
filtrare, vizualizare si exportul | formate standardizate.
jurnalelor de evenimente in
format PDF/CSV.
121-CNF | Sistemul trebuie sa permita Sistemul va integra un mecanism de trimitere DA
redirectionarea evenimentelor | a logurilor catre SIEM, permitand
in SIEM, cu optiuni de administratorilor sa configureze tipurile si
configurare a tipului si nivelele de importanta ale evenimentelor.
nivelului de importanta a
evenimentelor trimise.
122-CNF | Sistemul trebuie sa ofere Sistemul va implementa o functionalitate DA

functionalitatea de cautare a
evenimentelor dupa criterii

avansata de cautare bazata pe criterii
multiple precum: nume utilizator, perioada,
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precum: nume utilizator,
perioada, modul, obiect, tip
eveniment, actiune, date
dispozitiv.

modul, obiect, tip eveniment, actiune, date
dispozitiv, asigurdnd acces rapid si detaliat la
informatiile din jurnalul de evenimente.

Cerinte fata de interfata utilizatorului

Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei

123-CNF | Interfata utilizatorului trebuie | Sistemul va implementa elementele de DA

sa fie accesibila si intuitiva, accesibilitate prevazute de WCAG 2.1 AA,
respectand Nivelul AA din inclusiv structurarea clara a continutului prin
Ghidul de accesibilitate al utilizarea corecta a titlurilor, subtitlurilor si
continutului web (WCAG) 2.1. | listelor ordonate.
Vor fi asigurate contrastul cromatic optim
intre text si fundal, etichetele alternative
pentru imagini si elemente vizuale, precum si
navigarea simplificata cu ajutorul tastaturii
pentru utilizatorii cu dizabilitati.
124-CNF | Contractorulva elabora siva in timpul fazei de proiectare, contractorul va DA
conveni cu Clientul, in faza de | utiliza un proces iterativ pentru a dezvolta
proiectare a Sl, urmatoarele: wireframe-uri si designuri ale elementelor
- Designuri schematice vizuale.
(Wireframe) ale Aceste wireframe-uri vor include structuri
interfetelor pentru toate detaliate pentru procesele business
procesele business cheie | esentiale, garantand o experienta de utilizare
implementate. simplificata.
- Designul elementelor de | Vor fi definite elemente de navigare, cum ar fi
navigare, inclusiv panouri | meniuri derulante, tab-uri si panouri de
de navigare, meniuri navigare, care vor fi testate pentru usurinta de
derulante, file, etc. utilizare.
- Designul elementelor din | Formularele vor fi optimizate pentru input
formulare, inclusiv rapid, incluzand validari intuitive.
campurile de Designurile schematice vor fi coordonate cu
introducere, butoanele si | clientul pentru a asigura o implementare
alte elemente. corecta si eficienta a interfetei.
- Designul titlurilor si
subtitlurilor, listelor,
textelor etc.
- Designul afisarii datelor
in tabele, inclusiv
elementele de sortare si
filtrare a datelor din
tabele.
125-CNF | Pe baza wireframe-urilor sia Contractorul va folosi instrumente de DA

designurilor elementelor de
interfata, contractorul va crea
sivavalidavizualizareaa 10
pagini cheie ale interfetei de
utilizator.

prototipare avansate, cum ar fi Figma, pentru
a crea prototipuri interactive ale celor 10
pagini cheie.

Aceste prototipuri vor include toate
elementele esentiale, cum ar fi butoane,
campuri de input si elemente de navigare,
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oferind o previzualizare realista a
functionalitatilor paginilor.

Clientul va avea posibilitatea sa testeze
aceste prototipuri pe diferite dispozitive si
rezolutii, pentru a oferi feedback detaliat.
Dupa fiecare sesiune de feedback, paginile
vor fi ajustate pentru a optimiza experienta
utilizatorului si coerenta vizuala.

126-CNF

In timpul fazei de dezvoltare a
Sl, contractorul va
implementa interfata
utilizatorului in conformitate
cu wireframe-urile si
designurile convenite.

Implementarea interfetei utilizatorului se va
realiza cu respectarea stricta a wireframe-
urilor si designurilor agreate anterior. Pentru a
garanta o functionare corecta, se va folosi un
framework modern de front-end, cum ar fi
React sau Angular, pentru a construi interfata
modulara.

Va fi aplicata o metodologie Agile, cu livrari
incrementale, astfel incat clientul sa poata
vizualiza progresul la fiecare etapa si sa ofere
feedback continuu.

Testarea interfetei va include atat testarea
functionala, cat si testarea compatibilitatii cu
diferite platforme si dispozitive, pentru a
asigura conformitatea cu specificatiile.

DA

127-CNF

Interfata utilizatorului va fi
adaptabila in functie de
dispozitiv si rezolutia
ecranului utilizatorului.
Sistemul trebuie sa se
adapteze la rezolutii intre HD
si 4K.

Implementarea interfetei utilizatorului se va
baza pe principii de design responsiv,
folosind grile flexibile si media queries pentru
a adapta aspectul interfetei la diferite
dimensiuni de ecran.

Sistemul va include si un mecanism de
detectare automata a rezolutiei dispozitivului,
permitadnd o redimensionare dinamica a
elementelor vizuale.

Pentru ecrane cu rezolutie mare (2K, 4K), se
va aplica un algoritm de scalare inteligenta,
astfel incéat textele si elementele vizuale sa
ramana clare si usor de citit, fara a
compromite experienta utilizatorului.

De asemenea, vor fi efectuate teste riguroase
pe diferite dispozitive pentru a asigura
compatibilitatea si performanta optima.

DA

128-CNF

Interfata utilizatorului trebuie
sa fie disponibild in doua limbi
(romana sirusa), iar
administratorul va avea acces
la gestionarea dictionarului de
localizare.

Sistemul va integra o solutie de localizare
completa care va permite administrarea
dinamica a traducerilor pentru ambele limbi
(romana sirusa) direct din panoul de
administrare.

Interfata va suporta schimbarea rapida a
limbii fara a necesita reincarcarea paginii,
oferind o experienta fluida utilizatorilor.
Administratorul va avea acces la un modul de
gestionare a dictionarului de traduceri, unde
va putea actualiza sau adauga noi termeni de
localizare.

DA
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129-CNF | Sistemul trebuie sa permita Sistemul va permite introducerea de date in DA
introducerea informatiilor in ambele limbi (roméana si rusa), utilizand
limbile romana si rusa, desi mecanisme de validare a inputului care vor
continutul bazei de date va fi recunoaste si gestiona corect caracterele
predominantin limba roméana. | specifice fiecarei limbi.
Baza de date va fi proiectata sa suporte
multiple seturi de caractere, garantand astfel
integritatea si acuratetea datelor indiferent de
limba in care sunt introduse.
Va fi implementat si un mecanism de
gestionare a conflictelor de date in cazul
introducerii de informatii multilingve,
asigurandu-se astfel ca toate datele vor
ramane coerente si accesibile utilizatorilor.
Cerinte fata de performanta
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
130-CNF | Sistemul trebuie sa asigure Sistemul va utiliza multiple tehnici de DA
timpi de raspuns pentru optimizare, cum ar fiindexarea avansata a
tranzactii care sa nu bazelor de date, implementarea
depaseasca urmatoarele mecanismelor de caching la nivel de aplicatie
valori: si de baza de date, precum si utilizarea
- 1secunda pentru 90% algoritmilor de executie paralela pentru a
din cererile simple; asigura respectarea timpurilor de raspuns
- 3secunde pentru 99% specificate.
din cererile simple; Vor fi implementate si mecanisme de
- 3secunde pentru 90% monitorizare automata a performantei, care
din cererile complexe; vor alerta administratorii in cazul unor
- 10 secunde pentru 99% abateri.
din cererile complexe; Testarea de performanta va include simularea
- 3secunde pentru 90% cererilor de incarcare variabila pentru a valida
din generarea ca 90% si 99% dintre tranzactii respecta
rapoartelor; limitele de timp indicate.
- 10 secunde pentru 99% Balansarea incarcarii intre servere va asigura
din generarea distributia eficienta a cererilor complexe si
rapoartelor; simple.
- 3secunde pentru 90%
din actiunile de
gestionare a
documentelor;
- 10 secunde pentru 99%
din actiunile de
gestionare a
documentelor.
131-CNF | Sistemul trebuie sa suporte Implementarea va implica configurarea de DA

pana la 1000 de sesiuni
simultane (conexiuni ale

pool-uri de conexiuni pentru a gestiona
eficient numarul mare de sesiuni simultane.
Balansarea incarcarii va fi aplicata pentru a
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utilizatorilor autorizati si ale
sistemelor externe).

distribui uniform conexiunile pe servere
multiple, prevenind aglomerarea retelei si
supraincarcarea resurselor.

Vor fi folosite mecanisme automate de
scalare orizontala si verticala, in functie de
cresterea sau scaderea numarului de sesiuni
active.

De asemenea, se vor folosi tehnici de
optimizare a utilizarii memoriei si CPU, cu
alocarea dinamica a resurselor pe masura ce
cerintele cresc sau scad.

132-CNF | Contractorul trebuie sa ofere Vor fi identificate procesele critice ce ruleaza DA
explicatii privind procesele simultan si care ar putea provoca degradarea
care pot influenta negativ performantei, inclusiv procesele de generare
performanta, precum si de rapoarte si backup-uri.
recomandari pentru Se va analiza si documenta impactul fiecarui
desfasurarea lor simultana proces, iar recomandarile vor include
(de ex., nu se recomanda programarea inteligenta a acestor procese
rularea procesului X pentru pentru a evita conflictele de resurse.
generarea rapoartelor zilnice O solutie va fi utilizarea de thread-uri
simultan cu procesul Y pentru | dedicate sau masini virtuale separate pentru
backup). fiecare proces critic.
Sistemul va permite setarea ferestrelor de
timp de executie optima, pentru a evita
suprapunerea sarcinilor intensive din punct
de vedere al resurselor. Monitorizarea activa a
sarcinilor si feedbackul constant vor preveni
degradarile de performanta.
133-CNF | Generarea Sistemul va separa complet fluxurile de DA
rapoartelor/documentelor si procesare tranzactionala de cele destinate
functiile analitice nu trebuie analizei si generarii de rapoarte.
sa afecteze eficienta Acest lucru se va realiza prin alocarea de
procesarii tranzactiilor. resurse dedicate pentru sarcini analitice,
utilizarea de masini virtuale distincte pentru
procesare si analiza datelor, si
implementarea unui control strict al
prioritizarii sarcinilor.
Vor fi folosite solutii de optimizare, cum ar fi
partitionarea datelor si folosirea indexurilor
create special pentru rapoarte, pentru a
minimiza impactul asupra operatiunilor
tranzactionale.
Vor fi realizate teste de performanta cu
sarcini simultane de tranzactionare si
analiza, pentru a valida ca ambele tipuri de
procese functioneaza la capacitate optima
fara interferente.
134-CNF | Documentatia sistemului Documentatia va include nu doar lista DA

trebuie sa includa rapoarte
statistice ce influenteaza
performanta, impreuna cu
recomandarile contractorului
privind generarea acestor

rapoartelor cu impact ridicat asupra
performantei, ci si 0 analiza detaliata a
conditiilor in care acestea influenteaza
eficienta sistemului.
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rapoarte pentru a nu afecta
performanta.

Recomandarile vor include optimizarea
frecventei de generare a rapoartelor,
selectarea intervalelor optime de executie si
configurarea resurselor necesare pentru a
minimiza impactul asupra altor procese.
Fiecare raport va fi insotit de o estimare a
impactului sdu asupra memoriei si a CPU-
ului, cu recomandari pentru prioritizarea
sarcinilor in functie de resursele disponibile.

135-CNF | Performanta descrisa mai sus | Configuratia existenta va fi utilizata la DA
trebuie sa fie asigurata maximum prin aplicarea de politici de alocare
folosind resursele existente: eficienta a resurselor virtuale.
- Setde masinivirtuale pe | Vor fi stabilite limite stricte pentru utilizarea
VMware ESXi 7.0.2; nucleelor CPU si a memoriei RAM pe fiecare
- CPU-Intel Xeon 2.3 GHz | masina virtuala, evitand astfel
—panala60denucleein | supraincarcarea individuala a VM-urilor.
total pentru toate Sistemul va implementa un mecanism de
masinile virtuale; maxim | distribuire inteligenta a sarcinilor, care va tine
40 de nuclee pentru o cont de numarul maxim de nuclee si de RAM
singura masina virtuala; disponibile pentru fiecare masina virtuala.
- RAM-panala 1500 GB Tehnologiile de stocare si retea vor fi
pentru toate masinile optimizate pentru a asigura transferul rapid al
virtuale; datelor si o latenta scazuta, utilizand SAS 10k
- Discuri VM - SAS 10k, si FC/iSCSI pentru a asigura performanta de
disponibile prin FC 16 Gb | stocare necesara.
sau iSCSI 10 Gb/s; Totodata, vor fi implementate solutii de
Infrastructura de retea - monitorizare continud a consumului de
TCP/IP pana la 10Gb/s. resurse, pentru a adapta configuratiile Tn timp
real la cerintele de performanta ale
sistemului.
Cerinte fata de flexibilitatea sistemului
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
136-CNF | Sistemul trebuie sa permita Sistemul va include functionalitati de DA
configurarea interfetei personalizare a interfetei care va permite
utilizatorului, inclusiv a utilizatorilor sa configureze si sa modifice
formularelor. aspectul si structura formularelor printr-o
interfata intuitiva.
Utilizatorii vor putea adauga, modifica sau
elimina campuri, etichete si sectiuni fara
cunostinte tehnice, oferind flexibilitate in
crearea unor formulare personalizate pentru
diverse scenarii. Masura in care utilizatorul
va fi liber sa configureze interfata, inclusiv a
formularelor va fi coordonata preventiv cu
Clientul.
137-CNF | Sistemul trebuie sa permita Sistemul va oferi o interfata low-code care va DA

crearea de noi formulare

permite crearea rapida de formulare
personalizate pentru a interactiona cu logica
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pentru accesarea logicii de
afaceri a sistemului IT.

de afaceri existenta. Utilizatorii vor avea la
dispozitie elemente predefinite (de ex.,
campuri de text, butoane de actiune, meniuri
derulante) pe care le vor putea personaliza si
integra in fluxurile de afaceri existente.
Formularele noi vor fi capabile sa invoce
functii si metode publice ale sistemului,
asigurand compatibilitatea cu restul
platformei. Functionalitatea va include si
suport pentru validari si verificari automate
inainte de trimiterea datelor.

138-CNF | Sistemul trebuie sa permita Sistemul va integra un designer de rapoarte DA
adaugarea si configurarea avansat cu functii de configurare a seturilor
rapoartelor si statisticilor (de de date, incluzdnd surse de date multiple
ex., definirea seturilor de date, | (baze de date, fisiere externe). Utilizatorii vor
proiectarea si formatarea putea proiecta rapoarte personalizate printr-o
rapoartelor, definirea interfata grafica, definind campuri calculate
campurilor calculate etc.). complexe, formule si grafice, cu posibilitatea
de a ajusta formatul vizual al rapoartelor.
Designerulva include un set de sabloane
prestabilite, optiuni de export in diverse
formate (PDF, Excel) si posibilitatea de
programare automata a generarii rapoartelor.
139-CNF | Sistemul trebuie sa permita Sistemul va include un modul de DA
configurarea generarii automatizare a rapoartelor, cu functii
automate de rapoarte avansate de declansare bazate pe
statistice, declansata de evenimente sau intervale programate.
anumite evenimente sau la un | Utilizatorii vor putea seta reguli complexe
timp programat. Rapoartele care sa defineasca conditiile de generare a
generate vor fi stocate sau rapoartelor, cum ar fi atingerea unui prag de
trimise catre utilizatori (ex. In date sau aparitia unui eveniment in sistem.
panoul de control al Rapoartele generate automat vor putea fi
utilizatorului sau pe email). salvate in locatii prestabilite, transmise catre
utilizatori prin diverse canale (email, notificari
in panoul de control) si vor putea fi arhivate
automat pentru acces ulterior. Totodata, vor fi
disponibile optiuni de monitorizare si
notificare privind succesul sau esecul
generarii rapoartelor.
140-CNF | Sistemul trebuie sa permita Sistemul va pune la dispozitie functionalitati DA

definirea si configurarea
obiectelor business stocate in
sistem (ex. definirea de noi
proprietati).

care vor permite utilizatorilor sa adauge si sa
configureze noi proprietati pentru obiectele
business, fara a afecta functionarea altor
componente. Acest editor va permite crearea
de noi campuri, definirea tipurilor de date,
setarea regulilor de validare si configurarea
relatiilor intre entitati. Toate modificarile vor fi
aplicate dinamic, fara a necesita
recompilarea codului sau interventii in baza
de date, iar impactul asupra sistemului va fi
minimizat printr-un proces de testare
automata a modificarilor.
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141-CNF | Sistemul trebuie sa permita Sistemul va include un modul de DA
planificarea executiei management al sarcinilor planificate, care va
procedurilor de sistem, fie pe | permite utilizatorilor sa configureze
baza unor parametri de timp, executarea automata a procedurilor pe baza
fie la aparitia anumitor unor conditii definite (de ex., la o anumita ora,
evenimente de afaceri. la finalizarea unei operatiuni sau la aparitia
Sistemul IT trebuie sa permita | unui eveniment specific). Utilizatorii vor
adaugarea si configurarea de | putea defini noi proceduri direct din interfata,
noi proceduri de sistem. folosind un editor vizual care va permite
configurarea fluxului de executie, parametrii
de intrare siiesire, precum si prioritizarea
sarcinilor. Sistemul va permite si gestionarea
conflictelor intre proceduri pentru a preveni
suprasolicitarea resurselor.
142-CNF | Sistemul trebuie sa permita Sistemul va include un motor de fluxuri de DA
definirea si configurarea lucru configurabil care va permite
fluxurilor de lucru (de ex., utilizatorilor sa creeze si sa gestioneze fluxuri
operatii secventiale, de lucru complexe. Utilizatorii vor putea defini
transformari de stari ale secvente de operatiuni si evenimente
proprietatilor entitatilor de asociate fiecarei etape din flux, gestionand
afaceri, documente si tranzitiile intre starile entitatilor de afaceri.
inregistrari generate, Motorul de fluxuri de lucru va permite setarea
notificari, roluri implicate si de notificari automate, generarea de
operatii permise etc.). documente la diferite etape, definirea
rolurilor si a drepturilor de acces, toate
gestionabile printr-o interfata grafica
avansata.
143-CNF | Sistemul trebuie sa permita Sistemul va integra un modul de gestionare a DA
definirea si gestionarea metadatelor, care va permite utilizatorilor sa
metadatelor de referinta adauge si sa configureze surse de metadate
utilizate. Sursa acestor date din diverse locatii, inclusiv baze de date
poate fi interna sau externa externe, servicii web si fisiere. Modulul va
(ex. Baza de date externa, include functii avansate de validare si mapare
serviciu web extern, fisier a datelor, asigurand compatibilitatea intre
extern etc.). sursele externe si sistemul informatic intern.
144-CNF | Datele potential variabile din Sistemul va include un modul de DA
sistem (de ex., parametri, administrare a datelor variabile care va
constante, conexiuni catre permite gestionarea tuturor parametrilor si
BD, setarile de conexiune cu setarilor critice (de ex., conexiuni cu servicii
servicii externe, clasificatoare, | externe, clasificatoare, conexiuni) direct din
etc.) trebuie safie interfata utilizatorului. Utilizatorii vor avea
configurabile si sa nu necesite | acces la un panou de control centralizat, de
recompilarea codului sursa unde vor putea modifica valori si configuratii
sau interventii directe in baza | fara a necesita recompilarea codului sau
de date. Modificarile acestor interventia in baza de date.
date vor fi realizate prin
intermediul interfetei
utilizatorului.
145-CNF | Sistemul trebuie sa permita Sistemul va expune un set de API-uri REST DA

integrarea componentelor
functionale dezvoltate de
Clientin alte proiecte IT.
Aceste componente trebuie

care vor facilita integrarea cu componentele
functionale dezvoltate de Client in alte
proiecte. Aceste API-uri vor oferi acces la
functiile si metodele publice ale sistemului,
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sa aiba acces la functiile si
proprietatile publice ale
componentelor sistemului IT.

permitand interoperabilitatea intre diverse
solutii IT. Documentatia completa a API-urilor
va fi disponibild pentru dezvoltatori,
incluzdnd exemple de cod si ghiduri de
implementare pentru o integrare rapida si
eficientd. In acest context, vor fi asigurate
mecanisme de autentificare si autorizare
pentru a proteja accesul la componentele
critice ale sistemului.

Cerinte fata de siguranta si securitate

Cod

Cerinta nefunctionala

Viziune privind modul de implementare

Confor
m
cerintei

146-CNF

Arhitectura sistemului trebuie
sa fie dezvoltata conform
abordarii ,,Secure by Design”.

Sistemul va fi proiectat avand securitatea ca
prioritate, implementand masuri de protectie
in toate fazele dezvoltarii. Vor fi incluse
masuri de securitate In designul initial,
folosind practici precum controlul accesului
la date, criptarea datelor si verificarea
constanta a vulnerabilitatilor. Avand in vedere
abordarea de implementare Agile propusa,
procesul de dezvoltare va include audituri
periodice de securitate si testari de penetrare
pentru a identifica si rezolva potentiale riscuri
de securitate.

DA

147-CNF

Sistemul trebuie sa fie
rezistent la esecuri ale
componentelor si sa nu aiba

un punct unic de esec (SPOF).

Arhitectura sistemului va utiliza o structura
distribuita pentru a evita un punct unic de
esec, aplicand tehnici de redundanta si
replicare pentru toate componentele critice.
Fiecare componenta va avea un mecanism
de failover pentru a asigura continuitatea
serviciului in caz de defectiuni. Va fi utilizata
monitorizarea continua pentru a detecta si
remedia problemele in timp real.

DA

148-CNF

Sistemul trebuie sa fie
protejat impotriva primelor 10
vulnerabilitati OWASP (2021).

Sistemul va fi dezvoltat conform celor mai
bune practici de securitate web OWASP,
eliminand vulnerabilitati precum injectarea
SQL, cross-site scripting (XSS), probleme
legate de autentificare si gestionarea
sesiunilor. Fiecare componenta va fi testata
pentru conformitatea cu ghidul OWASP 2021,
iar orice vulnerabilitate descoperita va fi
rezolvata imediat.

DA

149-CNF

Documentatia sistemului
trebuie sa contina:

- informatii despre
modelul de securitate
implementat,
componentele software
si rolul fiecarei

Documentatia sistemului va include o
descriere detaliata a modelului de securitate
implementat, oferind informatii despre
fiecare componenta software si rolul acesteia
in protectia datelor.

Vor fi incluse si specificatii referitoare la
arhitectura de retea, oferind recomandari

DA
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componente din

perspectiva securitatii;
specificatii privind
implementarea la nivel de
retea si recomandari privind
regulile de acces la retea care
trebuie configurate pentru a
asigura accesul securizat la
toate componentele
sistemului (ex. matrice de
comunicatii intre servicii).

clare privind reguli de firewall si politici de
acces pentru fiecare serviciu, asigurdnd o
comunicare sigura intre componentele
interne si externe.

Se va furniza o matrice de comunicatii care va
detalia interactiunile intre serviciile retelei,
specificand protocoalele si porturile folosite.

150-CNF | Toate procesele sistemului Sistemul va implementa principiul ,,least DA
trebuie sa fie configurate cu privilege”, asigurdndu-se ca fiecare proces
drepturi minime de acces functioneaza cu cele mai restranse drepturi
necesare pentru indeplinirea de acces posibile pentru a preveni accesul
sarcinilor. neautorizat la date sensibile. Drepturile de
acces vor fi configurate si monitorizate
constant pentru a preveni escaladarea
neautorizata a privilegiilor.
151-CNF | Toate acreditarile utilizatorului | Sistemul va include un modul dedicat pentru DA
trebuie sa fie gestionate prin gestionarea acreditarilor utilizatorilor,
interfete administrative si sa permitadnd administratorilor sa configureze in
nu contina acreditari mod dinamic acreditarile si politicile de
preconfigurate. securitate asociate. Nu vor exista acreditari
predefinite sau hard-coded, iar modificarile
vor putea fi efectuate in timp real fara
necesitatea opririi sistemului.
152-CNF | Sistemul nu trebuie sa Sistemul va folosi criptarea acreditarilor DA
stocheze acreditari deschise utilizatorilor si a datelor sensibile folosind
(Tn baza de date saufisiere de | algoritmi de criptare avansati.
configuratie) pentru Acreditarile vor fi gestionate printr-un sistem
componentele sale. securizat de autentificare si tokenizare,
asigurandu-se ca nicio informatie sensibila
nu este stocata in clar in baza de date sau in
fisierele de configurare.
153-CNF | Accesul la toate API-urile Sistemul va implementa autentificare bazata DA
publice deschise trebuie sa se | pe certificate digitale (X.509) pentru toate
realizeze folosind metode de API-urile publice, asigurandu-se ca doar
autentificare sigure (de ex., utilizatorii si serviciile autorizate pot accesa
certificate X.509). aceste functionalitati.
Fiecare acces va fi validat prin verificarea
certificatelor si a semnaturilor digitale pentru
a preveni accesul neautorizat. in plus, vor fi
utilizate protocoale sigure precum HTTPS
pentru a asigura confidentialitatea si
integritatea datelor transmise.
154-CNF | Accesul la functiile Sistemul va implementa mecanisme de DA

disponibile utilizatorilor
neautorizati trebuie sa fie
protejat impotriva
suprasolicitarii serviciilor (de
ex., CAPTCHA, reCAPTCHA
etc.).

protectie impotriva atacurilor de tip ,,Denial
of Service” (DoS) sau suprasolicitare, folosind
tehnologii precum CAPTCHA si reCAPTCHA
pentru verificarea utilizatorilor. Aceste
protectii vor fi activate in special in punctele
de acces publice, cum ar fi paginile de login,
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pentru a preveni atacurile automate sau
incercarile neautorizate de acces.

155-CNF | Sistemul trebuie sa garanteze | Sistemul va implementa mecanisme DA
integritatea si securitatea avansate de protectie a bazei de date,
datelor din baza de date. utilizadnd criptarea datelor atat la nivel de
stocare, cat siin tranzit. Backup-uri periodice
si verificari ale integritatii vor fi efectuate
pentru a asigura pastrarea si corectitudinea
datelor stocate. De asemenea, vor fi folosite
tehnologii de monitorizare a accesului si de
audit pentru a preveni modificarile
neautorizate ale datelor.
156-CNF | Toate valorile campurilor Sistemul va implementa validari pe partea de DA
completate in formulare, server pentru toate datele transmise prin
asociate cu procesele formulare, asiguradndu-se ca informatiile
business, trebuie sa fie introduse de utilizatori respecta regulile
validate pe server inainte de a | business si criteriile de validitate. Aceste
fi salvate in baza de date. validari vor include verificarea tipului de date,
a lungimii si a formatului, prevenind
injectarea de cod malitios sau date corupte in
baza de date. In plus, sistemul va genera
mesaje de eroare clare si coerente pentru
utilizatori in cazul datelor incorecte.
157-CNF | Sistemul trebuie sa fie Sistemul va utiliza solutii de ,,High DA
rezistent la esecuri si sa fie Availability” (HA) prin replicare automata a
livrat cu o solutie care sa componentelor critice siimplementarea unui
implementeze o mecanism de failover. In cazul unui esec al
disponibilitate ridicata. unei componente, sistemul va redirectiona
automat fluxurile de lucru catre
componentele de rezerva, asigurand
continuitatea serviciilor. Vor fiimplementate
teste periodice de simulare a esecurilor
pentru a valida rezistenta si reactia rapida a
sistemului.
158-CNF | Sistemul trebuie sa Sistemul va folosi protocoale avansate de DA
implementeze transmisia securitate, cum ar fi TLS, pentru a asigura
securizata a datelor, confidentialitatea si integritatea datelor
incluzand urmatoarele criterii: | transmise. Autentificarea ambelor parti
- autentificarea punctului (client si server) va fi realizata folosind
final de serviciu certificate digitale, iar toate datele transmise
(responder); vor fi criptate pentru a preveni interceptarea
- autentificarea clientului sau modificarea acestora.
(initiator); Pentru protectie Tmpotriva atacurilor de tip
- integritatea transmiterii replay, se va utiliza un mecanism de numere
datelor; unice (nonce) si timestamp-uri pentru
- confidentialitatea validarea fiecarei sesiuni de comunicare.
transmiterii datelor;
rezistenta la atacuri de tip
replay (replay detection).
159-CNF | Sistemul trebuie sa Sistemul va utiliza criptare avansata (AES- DA

foloseasca metode de
criptare pentru anumite date,
mesaje si canale de

256) pentru protejarea datelor sensibile, cum
ar fi parolele utilizatorilor, datele financiare si
alte informatii critice.
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comunicatii (de ex., parolele
utilizatorilor, canalul de
comunicatii dintre
dispozitivele utilizatorilor si
serverele aplicatiilor trebuie
sa fie criptate).

Canalele de comunicare intre utilizatori si
servere vor fi securizate folosind criptare end-
to-end prin TLS, asigurand protectia
completa a datelor transmise.

Criptarea parolelor va include tehnici precum
salted secure hash, iar toate datele stocate in
baza de date vor fi protejate impotriva
accesului neautorizat.

160-CNF | Interactiunea cu sistemul Sistemul va impune autentificarea obligatorie DA
trebuie sa se desfasoare dupa | pentru toti utilizatorii Tnainte de a permite
efectuarea procedurii de accesul la functionalitatile sale.
autentificare. Autentificarea se va realiza prin metode
sigure, cum ar fi autentificarea prin doi factori
(2FA), pentru a adauga un nivel suplimentar
de protectie. Accesul neautorizat va fi limitat
la paginile publice, iar toate cererile vor fi
monitorizate pentru a detecta eventuale
incercari de acces neautorizat.
161-CNF | Accesul la sistem pentru Sistemul va implementa autentificarea in doi DA
utilizatorii autorizati (non- pasi (2FA) pentru grupuri specifice de
anonimi) trebuie sa fie permis | utilizatori. Acest proces va include utilizarea
pe baza autentificarii reusite, parolei si a unui al doilea factor de securitate,
iar pentru anumite grupuride | cum ar fi un cod unic generat de o aplicatie
utilizatori trebuie sa includa de autentificare sau un SMS. 2FA va fi
autentificarea in doi pasi configurabil din consola de administrare,
(2FA). permitadnd activarea pentru anumite grupuri
de utilizatori sensibili.
162-CNF | Pentru autentificare trebuie sa | Sistemul va fi integrat cu solutii externe de DA
se utilizeze mecanisme si autentificare, cum ar fi Microsoft Active
protocoale sigure side Directory si RADIUS, asigurandu-se ca toate
incredere. Sistemul trebuie sa | autentificarile si autorizarile sunt gestionate
permita autentificarea si prin protocoale sigure. Acest lucru va permite
autorizarea prin intermediul o gestionare centralizata a accesului siva
unui server extern de facilita aplicarea politicilor de securitate
autentificare (Microsoft AD corporative.
DS, RADIUS).
163-CNF | Drepturile de acces/editare a | Sistemul va folosi un modul de gestionare a DA
obiectelor in sistem, crearea drepturilor de acces bazat pe roluri, care va
de documente/rapoarte limita accesul si permisiunile utilizatorilor la
trebuie sa fie limitate de resurse si functionalitati, in functie de
configuratia fluxului de lucru apartenenta la grupuri de acces.
si drepturile utilizatorului Administratorii vor putea configura drepturile
(grupurile de acces ale de editare si crearea de documente/rapoarte
utilizatorului). in functie de necesitatile fiecarui utilizator
sau departament.
164-CNF | Toti utilizatorii (inclusiv Fiecare utilizator va primi un identificator DA

utilizatorii finali,
administratorii de sistem si
dezvoltatorii) trebuie sa aiba
un identificator unic (User ID),
care sa nu includa indicii
despre nivelul de acces al
utilizatorului.

unic, care va fi utilizat pentru autentificare si
urmarirea activitatilor in sistem. Acest
identificator nu va reflecta nivelul de acces
sau rolul utilizatorului pentru a preveni
expunerea informatiilor sensibile. Sistemulva
monitoriza activitatile asociate fiecarui

137




identificator unic pentru audituri si
conformitate.

165-CNF | Administrarea utilizatorilor Sistemul va oferi un modul complet de DA
trebuie sa includa: administrare a utilizatorilor care va permite
- recunoasterea fiecarui recunoasterea, autentificarea si gestionarea
utilizator; conturilor de utilizator.
- autentificarea fiecarui Administratorul va putea configura perioade
utilizator; de inactivitate dupa care conturile vor fi
- dezactivarea contului dezactivate automat.
dupa o perioada Sistemul va realiza periodic backup-uri ale
prestabilita de setarilor fiecarui utilizator, iar drepturile de
inactivitate acces vor putea fi gestionate si modificate
(configurabila din dintr-un panou centralizat.
consolade
administrare);
- realizarea de backup-uri
pentru setarile
utilizatorilor (acces,
interfete, parametri);
configurarea drepturilor de
acces (grupuri de acces
pentru utilizator).
166-CNF | Inainte de a permite accesul Sistemul va afisa automat un mesaj de DA
la sistem, utilizatorii autorizati | avertizare utilizatorilor la autentificare,
trebuie informati ca utilizarea | informandu-i despre politicile de utilizare a
informatiilor (in special a datelor cu caracter personal.
datelor cu caracter personal) | Acest mesaj va fi configurabil din consola de
este controlata si ca utilizarea | administrare, permitand adaptarea
neautorizata poate fi urmarita | continutului in functie de cerintele legale si
conform legislatiei in vigoare. | ale organizatiei.
Sistemul trebuie sa ofere un
mecanism simplu pentru
editarea acestui mesa;.
167-CNF | Toti utilizatorii autorizati sunt Sistemul va implementa politici stricte de DA

responsabili pentru
acreditarile lor (pentru conturi
locale):

- utilizatorii isi pot selecta
si modifica propriile
parole;

- utilizatorii nu vor putea
accesa sistemul dupa
un numar prestabilit de
incercari nereusite de
autentificare (numarul
de incercari nereusite
este configurabil din
consolade
administrare);

- parolele anterioare sunt
salvate si reutilizarea lor
este exclusa;

gestionare a acreditarilor utilizatorilor,
asigurand ca fiecare utilizator este
responsabil pentru protectia propriilor date
de autentificare. Astfel:

1. Selectia si schimbarea parolelor:
Utilizatorii vor putea alege si modifica
parolele printr-o interfata securizata. La
schimbarea parolelor, sistemul va aplica
reguli stricte de securitate, cum arfi
lungimea minima a parolei,
complexitatea acesteia (litere mari si
mici, cifre, simboluri) si va preveni
folosirea parolelor usor de ghicit (de
exemplu, parole pe baza numelui
utilizatorului sau secvente simple).

2. Blocarea accesului dupa un numar de
incercari nereusite: Dupa un numar
configurabil de incercari nereusite de
autentificare (setat din consola de
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- parolele nu suntvizibile
pe ecran;

- parolele sunt stocate
intr-o forma criptata,
folosind un algoritm de
criptare unidirectional
(functie de hashing);

parola nu poate fi
interceptata, setata sau
restaurata.

administrare), sistemul va bloca
temporar contul pentru a preveni
atacurile de tip forta bruta.
Administratorii vor putea configura
durata blocarii si vor primi notificariin
cazul detectarii activitatilor suspecte.

3. Politica de parole anterioare: Sistemul
va pastra un istoric al parolelor
anterioare siva interzice reutilizarea
acestora. Aceasta functionalitate va fi
configurabila, permitand
administratorilor sa seteze cate parole
anterioare vor fi retinute in memorie
pentru a preveni ciclarea parolelor vechi.

4. Vizibilitatea si criptarea parolelor:
Parolele nu vor fi afisate pe ecranin clar
in timpulintroducerii (se vor folosi
caractere mascate). Dupa ce sunt
introduse, parolele vor fi criptate folosind
algoritmi puternici de hashing
unidirectional (cum ar fi berypt sau
Argon2)inainte de a fi stocate in baza de
date. Astfel, chiar daca baza de date este
compromisa, parolele raman protejate si
imposibil de reconstituit.

5. Prevenirea interceptarii parolelor:
Parolele vor fi transmise prin canale
securizate utilizand criptare TLS end-to-
end, iar algoritmii de hashing folositi
pentru stocarea parolelor vor asigura ca
acestea nu pot fi interceptate,
modificate sau recuperate in forma
clara.

Resetarea parolei: in cazulin care
utilizatorul isi uita parola, sistemul va oferi un
mecanism securizat de resetare a parolei.
Acesta va include trimiterea unui link unic
prin e-mail, care va expira dupa o perioada
prestabilita, prevenind astfel tentativele de
compromitere a conturilor.

168-CNF | Sistemul trebuie sa permita Sistemul va oferi o optiune de configurare a DA
configurarea numarului de numarului maxim de conexiuni simultane pe
conexiuni simultane initiate care un utilizator le poate initia.
de acelasi utilizator. Aceasta limita va fi configurabila din consola
de administrare pentru a preveni utilizarea
abuziva a resurselor si suprasolicitarea
sistemului.
169-CNF | Sistemul trebuie sa permita Sistemul va include un mecanism DA

configurarea timpului de
inchidere automata a
sesiunilor utilizatorilor in caz
de inactivitate, prevenind
accesul ulterior pana cand

configurabil de expirare automata a sesiunilor
inactive.

Utilizatorii vor fi obligati sa se reautentifice
dupa o perioada de inactivitate, asigurand
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utilizatorul nu deblocheaza
sesiunea, repetand procesul
de identificare si autentificare.

astfel protectia impotriva accesului
neautorizat.

Acest timp de inactivitate va fi configurabil
din consola de administrare pentru fiecare
grup de utilizatori.

170-CNF | Sistemul trebuie sa poata Sistemul va implementa mecanisme de DA
preveni orice captura protectie impotriva atacurilor de tip ,,session
neautorizata a sesiunilor hijacking”, folosind criptare end-to-end
active initiate de utilizatorii pentru toate sesiunile active si verificari
autorizati. periodice ale autenticitatii sesiunii.
In plus, se vor folosi token-uri unice pentru
fiecare sesiune, prevenind astfel capturarea
si utilizarea neautorizata a sesiunilor.
171-CNF | Orice sesiune de lucru trebuie | Sistemul va permite utilizatorilor sa blocheze DA
sa fie blocata la cererea manual sesiunea in orice moment, iar
utilizatorului sau automat la sesiunea va fiinchisa automat dupa o
expirarea sesiunii, perioada de inactivitate, cu inregistrarea
inregistrand ora inchiderii exacta a orei inchiderii. Aceasta
sesiunii. functionalitate va asigura securitatea
sesiunilor in timpul inactivitatii si va preveni
accesul neautorizat la date.
172-CNF | Accesul la interfata Sistemul va include un mecanism de audit DA
utilizatorului trebuie sa fie complet care va inregistra toate actiunile
controlat, iar toate actiunile efectuate de utilizatori in interfata de utilizare.
utilizatorilor trebuie sa fie Log-urile vor fi pastrate intr-un format
inregistrate. securizat si vor putea fi accesate de
administratorii de securitate pentru a analiza
comportamentul utilizatorilor si pentru a
detecta eventuale activitati neautorizate.
173-CNF | Sistemul trebuie sa furnizeze Sistemul va include un modul de generare de DA
rapoarte sistemice prin care rapoarte de securitate, care va permite
administratorii sa poata administratorilor sa monitorizeze activitatile
monitoriza functionarea si critice ale sistemului, cum ar fi
starea sistemului. Aceste autentificarile, erorile si evenimentele legate
rapoarte sunt destinate de securitate.
auditarii securitatii si nu Aceste rapoarte nu vor contine informatii
includ date legate de legate de procesele business, fiind destinate
procesele business. exclusiv pentru audituri de securitate si
monitorizarea starii generale a sistemului.
174-CNF | Sistemul trebuie sa aiba un Sistemul va include un subsistem de DA

subsistem de monitorizare a
sesiunilor active ale
utilizatorilor, afisand
urmatoarele caracteristici ale
utilizatorului: ID, nume,
departament, ora de inceput a
sesiunii, gradul de incarcare
cauzat de sesiunea activa
asupra sistemului. Trebuie sa
existe posibilitatea de a
trimite mesaje tuturor sau
unui grup de utilizatori sub
forma de fereastra pop-up. De

monitorizare a sesiunilor active care va afisa
informatii detaliate despre fiecare sesiune de
utilizator, incluzand timpul de activare,
departamentul si gradul de incarcare al
sesiunii asupra resurselor sistemului.
Administratorii vor avea posibilitatea de a
trimite mesaje sub forma de pop-up tuturor
sau anumitor utilizatori si de a deconecta
orice utilizator fara a afecta integritatea
sistemului.

Acest subsistem va fi esential pentru
gestionarea resurselor si prevenirea utilizarii
abuzive a sistemului.
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asemenea, trebuie sa existe
posibilitatea de a deconecta
un utilizator din sistem fara a
afecta integritatea acestuia.

175-CNF | Sistemul trebuie sa aiba o Sistemul va include o componenta de audit DA
componenta de audit pentru centralizat care va colecta si gestiona toate
colectarea si gestionarea inregistrarile de audit generate de
centralizata a inregistrarilor de | componentele sistemului.
audit la nivelul fiecarui Aceasta functionalitate va permite
component al sistemului. administratorilor de securitate sa
monitorizeze si sa revizuiasca evenimentele
de securitate si actiunile utilizatorilor,
asigurand conformitatea cu reglementarile
interne si externe privind securitatea datelor.
176-CNF | Componenta de audit trebuie | Sistemul va oferi o interfata de administrare a DA
sa permita configurarea politicilor de audit, permitand configurarea
politicii de audit intr-un mod detaliata a politicilor de monitorizare si audit.
granular. Administratorii vor putea seta regulile de
audit la un nivel granular, inclusiv selectarea
componentelor care trebuie monitorizate si
specificarea tipurilor de evenimente ce
trebuie inregistrate.
177-CNF | Sistemul trebuie sa permita Sistemul va permite personalizarea politicii DA
configurarea politicii de audit | de audit pentru fiecare componenta
la nivel de componenta functionala, interfata de utilizator sau
functionalad/interfata de categorie de date.
utilizator, categorii de date si Administratorii vor putea alege exact ce tipuri
la nivel de eveniment de evenimente si ce categorii de date sa fie
inregistrat. monitorizate si auditate, oferind flexibilitate
maxima in configurarea politicilor de
securitate si audit.
178-CNF | Sistemul trebuie sa permita Sistemul va include un mecanism avansat de DA
stabilirea caracteristicilor filtrare a evenimentelor care vor fi inregistrate,
specifice ale evenimentelor permitadnd configurarea unor reguli specifice
care trebuie inregistrate (de de audit, cum ar fi monitorizarea
ex., evenimentele petrecute evenimentelor ce au loc in anumite intervale
intr-o anumita perioada, cu un | de timp sau care au un anumit statut.
anumit statut etc.). Administratorii vor putea defini conditii
detaliate pentru evenimentele logate,
asigurand inregistrarea exacta a datelor
relevante.
179-CNF | Sistemul trebuie sa permita Sistemul va oferi capabilitati extinse de audit, DA
auditarea oricarui eveniment permitdnd monitorizarea si logarea oricaror
la nivel de obiect sau modulin | evenimente la nivel de obiecte individuale
cadrul sistemului IT. sau module functionale. Administratorii vor
putea alege sa auditeze fie Tntregi module, fie
obiecte sau procese specifice, asigurand
astfel monitorizarea precisa a activitatilor in
toate partile critice ale sistemului.
180-CNF | Fiecare inregistrare de audit Sistemul va asigura ca fiecare inregistrare de DA

trebuie sa contina cel putin:
- timpulcéndaavut loc
evenimentul;

audit include informatiile obligatorii, precum
ora evenimentului, ID-ul utilizatorului,
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- subiectul evenimentului
(ID utilizator);
- obiectul sau entitatea
afectata;
- detalii despre
eveniment;
adresa IP de la care a fost
initiat evenimentul.

entitatea afectata, detaliile evenimentului si
adresa IP.

Aceste informatii vor fi esentiale pentru
investigarea incidentelor de securitate si
pentru monitorizarea activitatilor
utilizatorilor.

181-CNF | inregistrarile de audit nu Sistemul va garanta ca niciun fel de informatii DA
trebuie sa contina date confidentiale, cum ar fi parolele, nu sunt
confidentiale (de ex., parolele | incluse ininregistrarile de audit. n cazul
utilizate in incercarile inregistrarii incercarilor nereusite de
nereusite de autentificare). autentificare, sistemul va pastra doar
informatii despre eveniment (de ex., timpul si
adresa IP), fara a expune date sensibile.
182-CNF | Erorile care pot apareain Sistemul va include mecanisme robuste de DA
timpul logarii inregistrarilor de | gestionare a erorilor de audit, asigurand ca
audit nu trebuie sa afecteze problemele care pot aparea in procesul de
functionarea regulata a inregistrare a logurilor nu vor afecta
sistemului. functionarea normala a aplicatiei. Sistemul
va continua sa functioneze fara intreruperi,
chiar siin cazul unor erori de audit, pastrand
stabilitatea operationala.
183-CNF | Componenta de audit trebuie | Sistemul va oferi functionalitati avansate de DA
sa ofere un mecanismde arhivare a inregistrarilor de audit, permitand
arhivare a inregistrarilor configurarea flexibila a frecventei arhivarii,
istorice de audit. Procesul de | intervalului de timp si formatului in care vor fi
arhivare trebuie sa fie stocate arhivele.
parametrizabil (de ex., Administratorii vor putea seta reguli automate
frecventa arhivarii, perioada de arhivare, asigurand ca datele sunt pastrate
de timp, formatul arhivei etc.). | conform cerintelor legale si organizationale,
fara a afecta performanta sistemului.
184-CNF | Sistemul trebuie sa genereze Sistemul va include un mecanism de DA
automat notificari pentru notificare automata, care va alerta imediat
utilizatorii responsabili in utilizatorii responsabili de securitate in
cazul aparitiei anumitor momentul aparitiei unor evenimente critice.
evenimente de securitate, in Administratorii vor putea configura ce tipuri
conformitate cu setarile de evenimente vor declansa notificarile si vor
configurate. putea personaliza formatul si continutul
acestora (de ex., e-mail, notificari in sistem).
185-CNF | Componenta de audit trebuie | Sistemul va implementa suport pentru DA
sa fie capabila sa se integreze | integrarea cu solutii de tip SIEM (Security
pe baza standardelor Information and Event Management) utilizadnd
deschise cu solutiile SIEM protocoale standardizate precum Syslog.
pentru transferul Acest lucru va permite transferul facil al
inregistrarilor de audit datelor de audit catre solutiile SIEM, unde
realizate de sistemul IT. inregistrarile vor putea fi analizate in
profunzime pentru monitorizarea continua a
securitatii si identificarea amenintarilor in
timp real.
186-CNF | Sistemul trebuie sa permita Sistemul va pastra un istoric al versiunilor DA

inregistrarea versiunilor
istorice ale datelor

anterioare pentru datele extrem de
confidentiale, oferind un mecanism de audit
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considerate extrem de
confidentiale.

care permite revizuirea modificarilor
efectuate asupra acestor date.

Acest mecanism va asigura conformitatea cu
reglementarile privind securitatea datelor si
va oferi o protectie suplimentara impotriva
accesului neautorizat sau modificarilor
nejustificate.

187-CNF | Sistemul trebuie sa permita Sistemul va implementa un mecanism care DA
anonimizarea datelor va permite anonimizarea datelor personale la
personale ale consumatorilor | cererea utilizatorilor, respectand
la cererea titularilor de date. reglementarile legale privind protectia
datelor.
Acest proces va fi gestionat printr-o interfata
simpla si sigura, permitand utilizatorilor sa
solicite anonimizarea datelor lor personale
stocate in sistem.
188-CNF | Actiunile intreprinse pentru Sistemul va loga toate actiunile legate de DA
schimbarea statuturilor si a schimbarea statuturilor si a persoanelor
persoanelor responsabile de responsabile, asigurand trasabilitatea
inregistrari trebuie sa fie completa a acestor evenimente.
auditate. Fiecare schimbare va fi inregistrata cu detalii
despre momentul in care a avut loc si
utilizatorul care a initiat-o, oferind o evidenta
completa pentru audituri si conformitate.
189-CNF | Sistemul trebuie sa ofere Sistemul va include un set complet de unelte DA
unelte adecvate pentru pentru analizarea si gestionarea inregistrarilor
accesarea si procesarea de audit.
evenimentelor logate, inclusiv | Administratorii vor putea filtra log-urile pe
filtrarea inregistrarilor de audit | baza oricarui camp disponibil, exportand
dupa orice cAmp disponibil si | datele in formate uzuale (CSV, XLSX).
exportul acestora intr-un De asemenea, sistemul va permite importul
format obisnuit (de ex., CSV, arhivelor de audit pentru analize ulterioare
XLSX). Uneltele de audit ale sau pentru audituri aleatorii, asigurand
sistemului IT trebuie sa poata | flexibilitate in procesele de audit.
fi utilizate si pentru importul
arhivelor continand fisiere de
audit pentru analize aleatorii.
190-CNF | Sistemul trebuie sa aiba Sistemul va implementa mecanisme de DA
mecanisme fiabile pentru verificare a integritatii log-urilor de audit prin
protectia integritatii semnaturi digitale si criptare.
inregistrarilor de audit logate. | Astfel, orice modificare neautorizata a
inregistrarilor va fi detectata, iar integritatea
datelor va fi asigurata pe termen lung,
conform standardelor de securitate.
191-CNF | Sistemul trebuie sa ofere un Sistemul va integra stiva Elastic pentru a oferi DA

mecanism pentru
configurarea evenimentelor
de afaceri pe baza stivei
Elastic.

functionalitati avansate de configurare si
monitorizare a evenimentelor de afaceri.
Administratorii vor putea seta si personaliza
regulile pentru colectarea si analizarea
datelor legate de evenimentele de afaceri,
utilizand Elastic pentru vizualizarea si analiza
acestorain timp real.
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192-CNF | Sistemul trebuie sa Sistemul va oferi un mecanism centralizat de DA
inregistreze centralizat toate gestionare a exceptiilor si erorilor,
exceptiile si erorile generate inregistrand toate problemele generate de
de componentele functionale | componentele functionale.
ale acestuia. Aceste inregistrari vor fi pastrate pentru
analiza ulterioara si pentru a permite
detectarea problemelor recurente care pot
afecta performanta sau securitatea
sistemului.
193-CNF | Cand apare o eroare, sistemul | Sistemul va afisa mesaje de eroare intuitive DA
trebuie sa afiseze utilizatorilor | utilizatorilor in cazul aparitiei unor probleme,
afectati un mesaj general incluzdnd un cod de eroare si un identificator
despre eroare. Mesajul poate unic pentru a facilita investigarea de catre
include un cod de eroare siun | echipele de suport.
identificator unic pentru a Aceasta abordare va ajuta utilizatorii sa
facilita implicarea echipelor inteleaga problemele aparute si va permite
de suport tehnic. echipelor de suport sa identifice si sa rezolve
rapid incidentele.
194-CNF | Sistemul trebuie sa ofere Sistemul va include un set de unelte dedicate DA
unelte adecvate pentru pentru analiza si gestionarea erorilor si
analiza si gestionarea exceptiilor, permitand administratorilor sa
inregistrarilor legate de vizualizeze, sa filtreze si sa exporte log-urile
exceptii si erori. legate de erori.
Aceste unelte vor facilita monitorizarea
constanta si investigarea rapida a
problemelor pentru a minimiza timpul de
nefunctionare.
195-CNF | Sistemul trebuie sa poata Sistemul va trimite automat notificari DA
genera automat notificari utilizatorilor responsabili ori de cate ori sunt
utilizatorilor relevanti atunci detectate erori critice In componentele
cand apar anumite eroriin functionale.
componentele sale Notificarile vor include detalii despre tipul
functionale. erorii si actiunile necesare pentru remedierea
acesteia, oferind administratorilor un mod
rapid de a reactiona la probleme.
196-CNF | Sistemul trebuie sa aiba Sistemul va integra un modul complet de DA
instrumente pentru gestionare a backup-urilor, permitand
efectuarea procedurilor de crearea automata a copiilor de rezerva si
backup automat si gestionarea acestora.
gestionarea copiilor de Administratorii vor putea programa backup-
siguranta generate. uri regulate si vor avea acces la functionalitati
avansate pentru restaurarea rapida a datelor
in cazul unui incident.
197-CNF | Sistemul trebuie sa ofere Sistemul va implementa mecanisme de DA
mecanisme pentru asigurarea | verificare si restaurare a integritatii datelor in
integritatii datelor in cazul caz de defectiuni. Acestea vor include
unor defectiuni la nivelul verificarea sumelor de control (checksums),
oricaruia dintre utilizarea unor baze de date redundante si
componentele sale. replicarea automata a datelor pentru a
preveni pierderea sau coruperea acestorain
caz de defectiuni hardware sau software.
198-CNF | Sistemul trebuie sa ofere Sistemul va implementa un plan de DA

mecanisme pentru

recuperare in caz de dezastru (Disaster
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recuperarea rapida a
accesibilitatii si accesuluila
sistem in cazul unor incidente
care afecteaza continuitatea
operationala.

Recovery Plan), care va include mecanisme
automate de failover si replicare a datelor.

in caz de incidente critice, accesul la sistem
va fi restaurat rapid prin comutarea la
infrastructura de rezerva, minimizand timpul
de nefunctionare si pierderea de date.

199-CNF | Sistemul trebuie sa ofere Sistemul va folosi tehnici avansate de DA
mecanisme pentru asigurarea | recuperare a datelor, precum backup-uri
integritatii datelor in cazul automate si mecanisme de restabilire pentru
unor defectiuni accidentale la | a asigura integritatea datelor in cazul unor
nivelul oricaruia dintre defectiuni accidentale.
componentele sale.
Cerinte fata de platforma tehnologica, comunicare si instalare
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
200-CNF | Sistemul trebuie sa fie Sistemul va fi dezvoltat utilizand tehnologii DA
dezvoltat si sa functioneze pe | consacrate pe piata din Republica Moldova,
baza tehnologiilor larg asigurand astfel ca exista resurse locale
cunoscute si implementate in | pentru suport si dezvoltare continua.
Republica Moldova. Se cere Tehnologiile alese vor fi populare printre
ca cel putin trei alti furnizori furnizorii de servicii din Republica Moldova,
de pe piata locala sa ofere permitdnd usoara gestionare a sistemului
servicii de mentenanta si dupa livrare, fara dependente critice de un
dezvoltare pe platformele singur furnizor.
respective.
201-CNF | Componentele sistemului Arhitectura sistemului va fi conceputa in mod DA
trebuie sa fie independente modular, permitand ca fiecare componenta
fata de platforma tehnologica | sa fie dezvoltata si implementata
pe care sunt implementate. independent de platforma tehnologica
specifica. Acest lucru va asigura
portabilitatea sistemului si reducerea
dependentelor tehnologice, facilitand astfel
migrarea si integrarea componentelor in
diferite medii IT.
202-CNF | Tehnologiile utilizate in cadrul | Tehnologiile utilizate vor fi alese astfel incat DA
sistemului trebuie sa fie sa existe o consistenta tehnologica intre
omogene (numar minim de toate componentele sistemului. De exemplu,
tehnologii diferite, de ex., middleware-ul si bazele de date vor functiona
sisteme de operare similare pe aceleasi sisteme de operare, reducand
pentru middleware si baza de | complexitatea de intretinere si administrare.
date). Aceasta omogenitate va asigura o
compatibilitate optima intre componente si o
gestionare mai eficienta a resurselor
sistemului.
203-CNF | Furnizorul trebuie sa includa in propunerea tehnica, furnizorul va oferi o DA

Tn oferta sa o descriere

descriere detaliata a stack-ului tehnologic,
incluzand specificatiile platformelor,
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completa si detaliata a stack-
ului tehnologic propus.

limbajelor de programare, bazelor de date si
altor tehnologii care vor fi utilizate. Aceasta
descriere va oferi claritate asupra solutiei si
va permite verificarea compatibilitatii cu
cerintele clientului.

204-CNF | Componentele sistemului Sistemul va fi dezvoltat utilizand tehnologii DA
trebuie sa fie dezvoltate moderne si populare in sectorul IT din
utilizand limbaje de Republica Moldova, cum ar fi Java, Spring
programare si framework-uri Framework si Angular. Aceste tehnologii sunt
moderne, larg acceptate in bine sustinute la nivel local, asigurand ca
industria IT sin specialin exista suficienti specialisti disponibili pentru
sectorul IT din Republica intretinerea si dezvoltarea ulterioara a
Moldova (ex., C#, ASP.NET sistemului.
Core, Java, Spring Framework,
Angular).
205-CNF | Sistemul si toate Sistemul va fi conceput pentru a functiona DA
componentele sale trebuie sa | optim in medii virtualizate, inclusiv pe
poata fiimplementate in platforma VMware, permitand utilizarea
medii virtualizate pe eficienta a resurselor hardware si
platforma de virtualizare scalabilitatea usoara. Toate componentele
VMware. vor fi compatibile cu platformele de
virtualizare si vor permite migrarea intre
diferite medii de virtualizare fara probleme
majore.
206-CNF | Sistemul trebuie sa Sistemul va fi construit pentru a functiona in DA
functioneze intr-o retea TCP/IP | retele bazate pe TCP/IP siva utiliza protocolul
si sa suporte protocolul HTTPS pentru toate conexiunile, asigurand
HTTPS. securitatea transmisiilor de date. Aceasta
abordare va garanta atat compatibilitatea cu
infrastructurile de retea existente, cat si
protectia datelor transmise intre client si
server.
207-CNF | Furnizorul trebuie sa prezinte Furnizorulva include un set complet de DA
clientului cerintele de cerinte de infrastructura, descriind resursele
infrastructura necesare hardware si software necesare pentru a opera
pentru operarea sistemului. sistemul. Aceasta va include specificatii
pentru servere, retea, stocare, precum si
recomandari pentru configurarea corecta a
mediului de operare al sistemului.
208-CNF | Sistemul trebuie sa sustina Sistemul va fi optimizat pentru a respecta DA
viteza de functionare conform | toate cerintele de performanta specificate,
cerintelor de performanta din | asigurand raspunsuri rapide si functionare
sectiunea 4.10. eficienta in conditii de incarcare variata. Vor fi
implementate masuri de monitorizare si
optimizare continua pentru a mentine
performanta ridicata in toate scenariile de
utilizare.
209-CNF | Pentru interactiunile interne Sistemul va adopta o arhitectura bazata pe DA

intre subsisteme si pentru
schimbul de date cu alte
sisteme IT externe, sistemul
trebuie saisi ofere

microservicii, oferind API-uri publice pentru a
facilita comunicarea si integrarea cu alte
subsisteme si aplicatii externe. Aceasta
arhitectura va permite scalabilitate,
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functionalitatile prin API-uri
disponibile ca microservicii.

modularitate si o mai buna gestionare a
functionalitatilor critice ale sistemului.

210-CNF | Stack-ul tehnologic trebuie sa | Stack-ul tehnologic va include suport pentru DA
permita integrarea integrarea cu componente existente sau
componentelor care au fost viitoare dezvoltate de client. API-urile
sau vor fi dezvoltate de Client | deschise vor facilita conectarea acestor
prin intermediul interfetelor componente cu sistemul principal, asigurand
API oferite. interoperabilitatea si extinderea
functionalitatilor.
211-CNF | Daca sistemul este dezvoltat Oferta propune dezvoltarea unei solutii de la DA
pe o platforma comerciala, zero, bazata in totalitate pe tehnologii Open
furnizorul trebuie sa ofere Source, deci nu vor fi necesare licente pentru
toate licentele necesare operarea si dezvoltarea ulterioara a software-
pentru operarea si dezvoltarea | ului.
ulterioara a software-ului.
212-CNF | Daca sistemul este dezvoltat Oferta propune dezvoltarea unei solutii de la DA
pe o platforma comerciala, zero, bazata in totalitate pe tehnologii Open
furnizorul trebuie sa includain | Source, deci nu vor fi necesare licente pentru
oferta sa comerciala operarea si dezvoltarea ulterioara a software-
informatii despre variatiile de | ului.
costin cazul cresterii
numarului de nuclee CPU sau
al utilizatorilor.
213-CNF | Sistemul trebuie sa ofere Sistemul va fi configurat pentru a fi flexibil in DA
flexibilitate in configurare si sa | ceea ce priveste gestionarea resurselor
nu fie legat de resurse fizice hardware, permitdnd modificarea
specifice (de ex., locatia pe parametrilor critici (cum ar fi dimensiunea
discuri, tipuri de dispozitive discurilor, adaptoarele de retea) fara a fi
etc.). Configuratia sistemului necesaréa repornirea sistemului. In plus,
trebuie sa permita numarul de nuclee CPU si cantitatea de RAM
modificarea parametrilor pot fi modificate la oprirea masinii virtuale,
importanti fara a necesita fara a necesita configurari speciale pentru o
repornirea sistemului. repornire normala. Aceasta flexibilitate va
Configuratia trebuie sa asigura scalabilitatea sistemului in functie de
permita modificarea cerintele operationale.
numarului de nuclee CPU sia
memoriei RAM la oprirea
masinii virtuale, dar fara
necesitatea configurarii
prealabile pentruincarcarea
normala.
214-CNF | Sistemul trebuie sa Sistemul va fi proiectat pentru a functiona DA
functioneze si sa exclusiv prin intermediul unui browser web,
interactioneze utilizadnd un oferind o interfata usor de utilizat si
browser web ca software accesibila din orice locatie. Aceasta abordare
universal. va elimina necesitatea instalarii unui
software suplimentar si va facilita accesul
rapid la functionalitatile sistemului de pe
diverse dispozitive.
215-CNF | Interfata utilizatorului trebuie | Sistemulva fi optimizat pentru a functiona DA

sa fie compatibila cel putin cu
ultimele doua versiuni ale
urmatoarelor browsere web:

corect si eficient pe ultimele doua versiuni
ale celor mai populare browsere, inclusiv
Google Chrome, Microsoft Edge, Mozilla
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Google Chrome, Microsoft
Edge, Mozilla Firefox, Opera,
Safari.

Firefox, Opera si Safari. Testele de
compatibilitate vor asigura ca interfata
utilizatorului este functionala si consistenta
pe toate aceste platforme, oferind o
experienta uniforma pentru utilizatori.

216-CNF | Furnizorul trebuie sa asigure Furnizorulva livra clientului un set de unelte DA
clientului proceduri si unelte si proceduri pentru diagnosticarea erorilor si
pentru diagnosticarea si depanarea problemelor. Aceste unelte vor
remedierea problemelor din include monitorizare automata si log-uri
sistem. detaliate, permitdnd administratorilor sa
identifice rapid si eficient cauzele
problemelor si sa aplice solutiile adecvate.
217-CNF | Furnizorul trebuie sa se Furnizorul va lucra indeaproape cu clientul DA
coordoneze cu clientul si apoi | pentru a dezvolta si livra un set complet de
sa ofere proceduri si unelte proceduri si unelte pentru administrarea
pentru urmatoarele functiide | sistemului, inclusiv pentru crearea si
administrare a sistemului: restaurarea backup-urilor.
- crearea copiilorde Aceste proceduri vor asigura ca datele critice
rezerva; sunt protejate si pot fi recuperate rapid in caz
- restabilirea din copii de de incidente.
rezerva.
218-CNF | Sistemul trebuie sa poata fi Sistemul va fi proiectat pentru a fi DA
instalat atat pe servere implementat atat pe servere dedicate, cat si
dedicate, cat siin medii n medii virtualizate, oferind flexibilitate
virtuale. maxima in alegerea infrastructurii. Acest
lucru va permite clientului sa utilizeze
resursele disponibile intr-un mod optim, fie
ca este vorba de infrastructura fizica sau
virtuala.
219-CNF | Sistemulva fi implementatin | Sistemul va fi implementat in centrul de date DA
centrul de date al SRL SRL ,,Chisinau Gaz”, respectand specificatiile
»,Chisinau Gaz”. si resursele disponibile in aceasta locatie.
Toate componentele vor fi configurate pentru
a functiona optim in acest mediu, asigurand
securitatea si disponibilitatea sistemului.
220-CNF | Furnizorul trebuie sa prezinte Furnizorul va oferi un set complet de DA

clientului parametrii tehnici
pentru platforma sistemului,
tindnd cont de capacitatile
tehnice ale clientului descrise
la punctul 4.10.6 si sa
configureze infrastructura de
server pentru urmatoarele
medii:

- mediu de dezvoltare
(implementat de furnizor
la sediul acestuia);

- mediu de testare
(implementat de furnizor
la sediul clientului);

- mediu de migrare
(implementat de furnizor
la sediul clientului);

specificatii tehnice pentru platforma
sistemului, tindnd cont de resursele
hardware si software disponibile la client.
Vor fi implementate patru medii distincte
(dezvoltare, testare, migrare si productie),
fiecare configurat optim pentru functiile
respective.

Mediul de productie va fi implementat
conform instructiunilor furnizorului pentru a
asigura continuitatea operationala.
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- mediu de productie
(implementat de client la
sediul clientului pe baza
instructiunilor
furnizorului).

221-CNF | Furnizorul trebuie sa ofere Furnizorulva livra proceduri detaliate de DA
clientului proceduri de implementare, care vor include suport pentru
implementare a sistemului, exportul siimportul setarilor sistemului.
inclusiv suport pentru Aceste proceduri vor permite configurarea
exportul siimportul setarilor. rapida si precisa a sistemului Tn diferite medii
si vor facilita migrarea setarilor intre medii,
asigurand consistenta si acuratetea
implementarilor.
222-CNF | Procesul de dezvoltare a Sistemul va integra un pipeline de CI/CD DA
sistemului trebuie sa sustina (integrare continua si livrare continua)
conceptul de integrare utilizand solutii precum GITLab.
continua si livrare continua Aceasta abordare va permite automatizarea
(CI/CD) prin GITLab sau proceselor de build, testare si livrare,
Jenkins. asigurand o implementare rapida a
modificarilor si o dezvoltare mai eficienta.
223-CNF | Implementarea in mediul de Sistemul va include procese automatizate de DA
productie trebuie sa fie implementare in productie, permitand
automatizata, cu posibilitatea | interventia manuala in cazuri specifice, cum
interventiei manuale ar fi aprobarea unui build sau lansarea
(aprobari, build-uri manuale manuala a unui proces de implementare.
etc.). Aceasta flexibilitate va oferi control
suplimentar asupra procesului de
implementare, reducand riscurile asociate cu
modificarile critice.
Transformarea si migrarea datelor
Cod Cerinta nefunctionala Viziune privind modul de implementare Confor
m
cerintei
224-CNF | Implementarea sistemuluiva | Sistemulva include un proces detaliat de DA
necesita conversia si migrarea | migrare a datelor, prin care datele istorice vor
datelor istorice. Beneficiarul fi transferate in mod corect si completin
va pregati si va furniza seturile | noua baza de date a sistemului informatic.
de date necesare pentru Executorul va colabora cu Beneficiarul pentru
conversia si completarea a stabili formatul exact al datelor, asigurandu-
bazei de date a sistemului se ca toate seturile furnizate de Beneficiar vor
informatic. Formatul datelor fi pregatite in formatul convenit. Vor fi
trebuie sa fie convenit de aplicate metode de validare a formatului si
comun acord intre Executant | calitatii datelor inainte de import.
si Beneficiar.
225-CNF | Toate rapoartele existente in Sistemul va include o functionalitate de DA
software-ul curent trebuie sa migrare si recreare a tuturor rapoartelor
fie implementate in noul existente Tn software-ul curent al
sistem informatic. Beneficiarului.
Executorul va analiza rapoartele curente, va
implementa modele similare in noul sistem si
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va asigura ca toate functiile de raportare
necesare sunt replicabile Tn noua solutie.
Aceasta functionalitate va include verificarea
corectitudinii datelor prezentate in rapoartele
noi.

226-CNF | In procesul de migrare a Executorul va stabili si documenta DA
datelor, Executorul este metodologia detaliata de migrare a datelor,
responsabil pentru: incluzand toate etapele si procedurile

- definirea metodologiei necesare pentru asigurarea unui transfer
utilizate pentru corect.
transferul datelor; Va fi utilizat un plan detaliat de migrare care

- elaborarea planurilor va descrie atat instrumentele software
detaliate de transfer al utilizate pentru transferul datelor, cat si
datelor; regulile de calitate si criteriile de validare.

- furnizarea Participarea activa la curatarea si imbogatirea
instrumentelor software | datelor va asigura ca doar seturile de date
pentru transferul datelor; | curate si corecte vor fi migrate.

- stabilirearegulilor de De asemenea, va fiimplementat un sistem de
calitate pentru monitorizare si raportare a erorilor si
pregatirea seturilor de exceptiilor intdmpinate in timpul procesului
date pentru migrare si de migrare, permitand identificarea si
implementarea acestora | remedierea rapida a acestora.
la nivelul instrumentelor
utilizate in proces;

- corelarea datelor
furnizate de Beneficiar
cu modelul de date al
sistemului informatic;

- definirea criteriilor de
validare a datelor;

- participareal la
activitatile de curatare si
imbogatire a datelor;

- verificarea si
confirmarea calitatii
seturilor de date pentru
migrare;

- efectuarea migratiei
datelor pregatite in
sistemul informatic;

identificarea exceptiilor si
erorilor in procesul de transfer
al datelor.
227-CNF | Executorul trebuie sa Executorul va colabora cu Beneficiarul pentru DA

pregateasca si sa aprobe
impreuna cu Beneficiarul
planurile si metodologia
detaliata pentru migrarea
datelor.

a pregati si aproba un plan detaliat de migrare
a datelor.

Acest plan va include toate etapele
procesului de migrare, specificand termenele
limita, resursele necesare sirolurile implicate
in proces. Planul va fi validat de ambele parti
pentru a se asigura ca toate cerintele sunt
acoperite si ca migrarea se va desfasura
conform asteptarilor.
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228-CNF | Metodologia de migrare a Executorul va dezvolta o metodologie DA
datelor trebuie sa includa cel | detaliata de migrare care va acoperi toate
putin urmatoarele elemente: aspectele esentiale ale procesului: pregatirea
- modul de pregatire a datelor, curatarea si completarea campurilor
datelor; lipsa, transferul datelor si verificarea
- modul de prezentare a acestora.
modelului de date; Fiecare etapa a migratiei va fi asociata cu un
- modulde curatare a plan de recuperare in caz de erori, iar datele
datelor si asigurarea vor fi transferate intr-o maniera controlata, cu
calitatii acestora; verificari de integritate si acuratete la fiecare
- modulde completare a pas.
campurilor necesare Planul de punere in functiune va include teste
sistemului informatic, finale pentru a valida ca toate datele au fost
dar care lipsesc din transferate corect si ca sistemul este complet
seturile de date stocate functional.
in vechiul sistem al
Beneficiarului;
- modul de transfer al
datelor;
- principiile de verificare a
datelor transferate;
- planulderecuperare
(pentru fiecare etapa
cheie a procesului de
migrare);
planul de punere in functiune.
229-CNF | In procesul de migrare a In toate etapele migratiei de date, Executorul DA
datelor, Executorul trebuie s& | va respecta politicile de securitate ale
respecte politica si Beneficiarului, asiguradnd protectia datelor
standardele de securitate sensibile si prevenind accesul neautorizat la
aprobate si aplicate de informatii critice. Se vor folosi protocoale
Beneficiar. securizate pentru transferul datelor, iar
accesul la aceste date va fi limitat conform
regulilor de securitate ale Beneficiarului.
230-CNF | Toate seturile de date Executorul va asigura ca toate seturile de DA

relevante stocate in vechiul
sistem informatic al
Beneficiarului trebuie sa fie
transferate complet si corect
inainte de semnarea actului
final de receptie a sistemului
informatic.

date din vechiul sistem informatic sunt
transferate in noul sistem fara pierderi de
date si fara erori.

Migrarea va fi considerata completa doar
dupa verificarea finala si confirmarea de
catre Beneficiar ca toate datele relevante au
fost transferate corect.

Actul final de receptie va fi semnat doar dupa
ce toate verificarile si testele de validare sunt
realizate cu succes.
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Alte cerinte

Cu referire la cerintelor incluse la capitolul Alte cerinte, confirmam angajamentul nostru ferm de a
respecta toate cerintele enumerate, asigurdnd implementarea si livrarea serviciilor in conformitate
cu standardele de calitate si reglementarile aplicabile inclusiv cu referire la:

1.

Asigurarea confidentialitatii informatiilor — Ne angajam sa respectam toate cerintele
legale si contractuale privind confidentialitatea informatiilor, protectia datelor personale si
integritatea datelor.

Licentiere si proprietate intelectuala — Oferta propune dezvoltarea unei solutii de la zero,
bazata in totalitate pe tehnologii Open Source, deci nu vor fi necesare licente pentru
operarea si dezvoltarea ulterioars a software-ului. in acelasi timp vom asigura transferul
drepturilor de proprietate intelectuala asupra codului sursa si altor produse dezvoltate.

Testare si asigurarea calitatii — Ne asumam responsabilitatea pentru desfasurarea tuturor
tipurilor de testare necesare, inclusiv testare modulara, de integrare, de incarcare si
securitate, si vom furniza rezultatele corespunzatoare.

Instruirea personalului - Vom organiza sesiuni de instruire si vom furniza materiale de
instruire adecvate pentru administratori de sistem, dezvoltatori de rapoarte si instructori.

Documentatie — Vom furniza documentatia completa necesara, inclusiv manuale de
utilizare, documentatie tehnica si materiale de instruire.

Procesul de acceptare a lucrarilor — Procesul de transmitere si acceptare a lucrarilor se va
realiza etapizat, in conformitate cu planul-grafic de implementare a sistemului, in
conformitate cu cerintele inaintate pentru a asigura conformitatea cu standardele si
asteptarile de calitate stabilite de client.

Garantie, suport tehnic si intretinere — Asiguram suport tehnic pe durata perioadei de
garantie (12 luni) si suntem pregatiti sa rezolvam problemele si neconformitatile
identificate, conform termenilor stabiliti. Suportul va include remedierea tuturor
problemelor si neconformitatilor identificate in timpul exploatarii industriale a sistemului
informatic. Furnizorul isi asuma obligatia de a solutiona toate problemele si
neconformitatile care fac parte din volumul initial de lucru.

De asemenea, Furnizorul se angajeaza sa efectueze lucrari de ajustare/modernizare a
sistemului informatic (care nu sunt considerate neconformitati), in limita unui volum de
maximum 500 de ore de munca a echipei de mentenanta.

n concluzie, ne angajdm sa respectam integral toate cerintele specificate, asigurand livrarea unui
sistem informatic conform cu asteptarile si nevoile Beneficiarului.
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