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Informatii de contact ale Ofertantului

Aceasta propunere este elaborata de catre Das Soft Plus S.R.L., o companie din Republica Moldova
specializata in domeniul dezvoltarii software.

Va rugam sa atrageti atentia la datele de identificare de mai jos ale consultantului si datele persoanei
de contact:

e Datele companiei:

Das Soft Plus S.R.L.

Numair de identificare de stat — cod fiscal: 1019600011052, cod TVA: 0210173
Adresa: MD-2001, str. Lev Tolstoi, 74, ap. 78, Chisinau, Republica Moldova

Rechizite bancare: IBAN: MD33V1022241400000287MDL, SWIFT: VICBMD2X446,
B.C."VICTORIABANK"S.A. suc.nr.14 Chisindu

Telefon: +373 69 393 169

Mob: +373 68 160 961

Email: dasoftplus@gmail.com

Website: https://corlab.tech/

e Datele persoanei de contact:

Dascal Mihai,
Manager Proiect
+373 68 160 961

Email: dascal.mi@gmail.com

Butucea Afanasie,

Administrator Digitally signed by Butucea Afanasie
Date: 2025.12.07 23:00:05 EET

+373 69 393 169 Reason: MoldSign Signature
Location: Moldova

Email: dasoftplus@gmail.com MOLDOVA EUROPEANA
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PROPUNEREA TEHNICA
Denumirea companiei : Das Soft Plus S.R.L.
Tara de origine: Republica Moldova
Reprezentantul companiei: Butucea Afanasie
Adresa: MD-2001, str. Lev Tolstoi, 74, ap. 78, Chisinau,
Republica Moldova
Tel / Fax: Tel: +373 69 393 169, Mob: +373 68 160 961
Email: dasoftplus@gmail.com
Website: https://corlab.tech/
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1. Prezentarea companiei

Suntem o companie fondata in 2019, la initiativa a doi dezvoltatori si un designer, extrem de motivati
de provocdrile si satisfactiile oferite de mediul antreprenorial. Clientii ne-au Invatat cel mai mult despre
dezvoltarea de software, deoarece ne-au motivat sa gasim solutii compatibile cu nevoile lor. Orice
problemd are o solutie, iar o solutie bund poate fi generalizatd. De aceea, in urmatorii 5 ani, am
dezvoltat un nou model de afaceri: intelegand tot mai bine trendurile si oportunitatile de piata, am
incercat sa convertim fiecare proiect intr-un produs eficient si maxim scalabil. Ne-am concentrat pe
cercetarea diferitelor modele de afaceri pentru a identifica acele puncte importante care ar ajuta cu
adevarat administratorii unei afaceri, in functie de industria din care fac parte.

Suntem ferm convinsi ca am reusit sa cream atat solutii generice, cat si solutii personalizate, pornind
de la cerintele specifice ale clientilor si continuand cu dezvoltarea ulterioara la nevoile acestora. In
prezent, portofoliul companiei include solutii pentru urmatoarele industrii: medicina, biotehnologie,
invatarea automata si logistica, folosind cele mai noi tehnologii.

Putem afirma cd avem o vastd experientd in dezvoltarea si implementarea de sisteme informatice
complexe, in special 1n industria asistentei medicale, deoarece unul dintre fondatorii companiei are
studii superioare si experientd in medicind si depune toatd pasiunea pentru a crea solutii eficiente.
Compania a cunoscut o crestere continud, iar in prezent, echipa noastrd are peste 18 membri si
acoperim pietele din SUA si Europa, in special tarile vorbitoare de limba engleza.

Pe langd portofoliul nostru diversificat de clienti, suntem bucurosi sa anuntdm cd lucrdm la un
important proiect guvernamental pentru CNAM. Proiectul nostru comun, numit e-Reteta, are ca
obiectiv crearea unei platforme digitale integrate pentru gestionarea si procesarea retetelor medicale n
mod electronic.

De asemenea, proiectul este integrat cu serviciile guvernamentale, ceea ce ne oferd experienta
necesard pentru a livra cu succes proiectul. Echipa noastra a depus efortul necesar pentru a finaliza
proiectul in termenii si bugetul alocat, iar rezultatele obtinute pand acum sunt promitatoare.

1.1. Domenii de expertiza

Dezvoltatorul este o companie ce acoperd o arie largd de activitati legate de domeniul informatic si al
tehnicii de calcul, de la servicii de consultanta specializate, dezvoltare si analiza software, instaldri si
configurari de retele pana la integrari de sisteme informatice si solutii software la cheie.

1.1.1. Servicii de consultanta specializate

Analiza si definire cerinte utilizator;

Achizitii hardware si software;

Implementare solutii ERP/ CRM;

Creare solutii de management al documentelor si ale fluxurilor de lucru;
Scriere specificatii tehnice;

Estimare costuri si management proiecte IT;

1.1.2. Servicii de dezvoltare

Desi competenta noastrd de baza este pe tehnologii Microsoft, acoperim intreaga paleta de solutii
pentru proiectarea, administrarea si optimizarea bazelor de date SQL si NoSQL, dupa cum urmeaza:

e Aplicatii backend, web, desktop, mobile: documentare, dezvoltare, portare;
e Proiectare si modelare baze de date relationale;
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Proiectare si modelare baze de date non-relationale;
Optimizare baze de date;

Portare aplicatii de pe diverse platforme sau diverse limbaje;
Proiectare interfete utilizator;

Programare multiplatforma;

1.1.3. Integrare echipamente

Echipamente hardware: instalare, configurare, integrare in aplicatii, programare embedded si testari
functionale.

e Instalare echipamente;

e Configurare echipamente;

e Integrare echipamente 1n aplicatii;

e Testare functionala pe unitate si In sistem - scenarii de test;
1.1.4. Web development

Site-uri de prezentare sau magazine online de la A la Z: web-design, dezvoltare, scriere de continut,
consultanta SEO.

1.2. Lista de tehnologii

Web si Aplicatii > Angular, React.js, Next.js, Vue.js, Go Lang, Node,js, Nest.js, Express.js
Mobile -» ReactNative, lonic

Baze de date - ElasticSearch, MongoDB, MySQL, neo4j, PSQL

Cloud si Arhitectura > AWS, Azure, DigitalOcean, Docker Compose, Google Cloud, Kubernetes
Testare si asigurarea calitatii -~ Python, Java, K6, Selenium, Appium, Jmeter, Taiko

UX/UI Design -» AdobeXD, Figma, Framer, lllustrator, Invision, Photoshop
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2. Planul de implementare al proiectului

Prestatorul se angajeaza sa asigure servicii complete de mentenanta preventiva, corectiva, adaptiva si
suport tehnic pentru SI ,,eReteta compensatd”, asigurand functionarea continud, sigura si performanta
a sistemului pe Intreaga durata a contractului.

2.1. Infrastructura si securitate

Sistemul este gazduit in MCloud-ul guvernamental, iar administra-rea acestuia se va realiza conform
cerintelor CNAM si standardelor tehnice actuale.

e Administrarea mediilor de dezvoltare, testare si productie din MCloud.

e Gestionarea clusterelor Kubernetes si Rancher, inclusiv orchestrarea serviciilor
containerizate.

e Administrarea aplicatiei backend (NestJS/TypeScript), frontend (React]S) si NGINX.

e Gestionarea bazelor de date PostgreSQL, MongoDB si KeyDB/Redis, cu monitorizarea
constantd a performantei.

e Mentinerea integrarilor cu serviciile externe: MPass, MSign, MLog, MConnect, AOAM.

e Implementarea masurilor de securitate: token-uri JWT, politici de acces, verificari periodice,
backup si restaurare testata.

e Monitorizarea operationald cu Elastic APM, Elasticsearch si Kibana, pentru identificarea
rapida a eventualelor anomalii.

2.2. Mentenanta corectiva

Mentenanta corectiva se refera la gestionarea incidentelor si rezolvarea erorilor aparute in sistem.

e Analizarea si verificarea incidentelor raportate prin platforma Service Desk.

e Remedierea erorilor la nivel de aplicatie, baze de date, microservicii sau servicii de integrare.
e Stabilirea cauzei problemei, corectarea acesteia si implementarea masurilor de prevenire.

e Documentarea interventiilor si actualizarea componentelor afectate.

2.3. Mentenanta preventiva

Mentenanta preventiva este orientata spre prevenirea defectiunilor si mentinerea sistemului intr-o
stare optima.

Verificarea periodica a serverelor, aplicatiilor si bazelor de date.
Monitorizarea performantei, resurselor si incarcarii sistemului.

Aplicarea patch-urilor, actualizarilor de securitate si optimizarilor necesare.
Analiza logurilor si identificarea potentialelor riscuri tehnice sau de securitate.
Validarea periodica a backup-urilor si testarea procedurilor de restaurare.

......

2.4. Mentenanta adaptiva

Mentenanta adaptiva include modificari ale sistemului necesare ca urmare a schimbarilor legislative,
cerintelor CNAM sau evolutiei proceselor operationale.

e Ajustarea si imbunatatirea functionalitatilor existente.
e Implementarea noilor cerinte functionale (ex.: calculator cantitati, actualizari in Rapoarte,

vvvvv

e Adaptarea sistemului la modificarile din MPass, MSign, AOAM, MConnect si alte servicii
externe.
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e Modificarea si extinderea structurilor bazei de date, acolo unde este necesar.
e Testarea completd a tuturor modificarilor inainte de publicarea noilor versiuni.
e Livrarea versiunilor actualizate cu garantie pentru intregul sistem, conform cerintelor CNAM.

2.5. Suport tehnic si suport utilizatori

Prestatorul va asigura suport tehnic pentru CNAM si utilizatorii sistemului, pentru toate
functionalitatile si fluxurile operationale.

Service Desk pentru raportarea incidentelor si urmarirea lor.

Suport prin email, telefon sau acces remote.

Interventii on-site, acolo unde situatia o impune.

Asistenta privind utilizarea corecta a aplicatiei si a rapoartelor.
Verificarea si clarificarea problemelor semnalate de utilizatorii CNAM.

2.6. Administrarea bazelor de date

Administrarea bazei de date PostgreSQL si MongoDB.
Monitorizarea performantei si optimizarea interogarilor.
Gestionarea accesului utilizatorilor si asigurarea securitatii datelor.
Adaptarea structurii bazei de date conform cerintelor aplicatiei.
Planificarea si executia backup-urilor, precum si testarea restaurarii.

2.7. Administrarea componentelor si interoperabilitatii

Verificarea si imbundtatirea codului aplicatiei.

Rezolvarea problemelor aparute 1n serviciile interne si API-urile de integrare.

Actualizarea sabloanelor, rapoartelor si serviciilor aplicative.

Mentinerea functiondrii corecte a conexiunilor cu MPass, MSign, MLog, MConnect, AOAM.

3. Planul de comunicare

Comunicarea intre reprezentantii nostri si reprezentantii beneficiarului se realizeaza pe nivele
organizationale, in functie de tematica fiecarei comunicari, astfel:

Comunicarea oficiald intre parti se deruleaza prin mijloace scrise sau verbale, la nivel de Manager de
Proiect asignat din partea societatii noastre — Manager de Proiect (responsabil de contract) din partea
beneficiarului.

In cadrul primei sedinte de proiect (kick-off meeting), vor fi stabilite canalele si mijloacele de
comunicare intre parti (persoane de contact, numere de telefon, fax, adrese de e-mail).

In vederea eficientizarii comunicarii intre parti si reducerii timpului necesar implementarii proiectului,
aspecte tehnice si de implementare pot fi comunicate intre experti tehnici din partea prestatorului si
beneficiarului, cu mentinerea managerilor de proiect in carbon-copy.

Managerul de proiect are rolul de a asigura faptul ca deciziile luate cu referire la implementarea
proiectului sunt aduse la cunostinta echipei de implementare din subordine si sunt puse In practica.
Managerul de proiect se asigura ca echipa de proiect este informata asupra documentelor de analiza si
schimbadrilor ce apar, iar fiecare persoana isi cunoaste rolul in cadrul proiectului si actiunile pe care
trebuie sa le desfasoare.

Comunicarea se realizeaza prin sedinte de lansare a etapelor, informari periodice si prin contactul
informational informal specific relatiilor de lucru in echipa.

Managerul de proiect inainteaza ori de cate ori este necesar si la finalul fiecarei etape (sprint), informari
adresate beneficiarului cu privire la stadiul proiectului si starea etapei, probleme si necesarul de
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schimbari, riscuri identificate/materializate si modalitdti de management al acestora, rapoarte
specifice.

Comunicarea in cadrul proiectului se realizeaza pe doua paliere: comunicarea in cadrul echipei proprii
a prestatorului si comunicarea cu beneficiarul.

Comunicarea internd in cadrul societdtii noastre se realizeaza prin mijloace formale si informale.
Mijloacele formale includ sedinte periodice conform metodologiei agile, precum si utilizarea unei
platforme proprii de management al proiectelor. Platforma utilizata presupune inregistrarea membrilor
echipei, Inregistrarea sarcinilor de lucru (task-uri), definirea atributiilor pentru fiecare membru al
echipei, stabilirea termenelor intermediare si finale de realizare a atributiilor, stabilirea sedintelor de
lucru periodice si inregistrarea lor ca activitati, urmarirea periodicd a punctelor de reper, sedinte de
progres, actualizarea permanentd a graficului de implementare a proiectului, echipei implicate,
sarcinilor fiecarui membru al echipei si alte aspecte organizatorice.

Partajarea documentelor aferente implementarii proiectului intre membrii echipei se realizeaza prin
intermediul unor servicii de versionare, astfel incat modificarile aparute asupra documentelor sa fie
usor de urmarit.

Comunicarea cu reprezentantii beneficiarului se realizeazd diferentiat in functie de tipul si rolul
informatiilor comunicate, astfel:

e Informatia cu referire la modul de implementare al proiectului, livrabile, raportari de etapa,
schimbari de specificatii, si orice alte comunicari ce pot afecta implementarea proiectului se
realizeaza la nivel de manager de proiect

e Informatia cu referire la detalii tehnice de implementare poate fi comunicata de catre personalul
tehnic si de implementare, cu informarea managerilor de proiect

e Informatia criticd si care necesitd luarea unor decizii la nivel institutional cu privire la
implementarea proiectului va fi comunicatd de catre Managerul de Proiect sau de catre
comitetul de conducere al proiectului, respectiv conducatorii celor doud entitati juridice.

4. Controlul schimbarilor

Comitetul de conducere al proiectului poate decide, in vederea solutiondrii unei probleme sau in urma
identificdrii unui curs mai bun de actiune, efectuarea de schimbari ale planului de lucru stabilit in
analiza initiala.

O schimbare in cadrul proiectului poate aparea In urmatoarele cazuri:

Cerere de schimbare ale specificatiilor

Schimbarea cerintelor utilizatorilor

Sugestie de imbunatatire a unuia sau mai multor livrabile din proiect

Solicitarea din partea beneficiarului sau utilizatorilor de adaugare a unui nou criteriu de
acceptanta

Modificari organizationale care duc la necesitatea adaptdrii livrabilelor proiectului
Imposibilitatea prestatorului de a livra tot ceea ce este contractat in limitele de cost si timp
stabilite

Neconformitate

Clarificare

Modificari legislative

Inovatie in tehnologie

Managerul de proiect va consemna in registrul de schimbari (back log in etapa de dezvoltare) fiecare
solicitare de schimbare, cu indicarea prioritdtii problemei, astfel:

e Obligatorie — livrabilul nu va functiona fard modificarea respectiva
e Importanta — absenta schimbarii ar fi un inconvenient
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e Utila — schimbarea nu este vitala
e Cosmetica — fard importantd pentru functionarea livrabilului
e Nu necesita schimbare

De asemenea, va fi consemnata analiza de impact, decizia luata cu privire la realizarea schimbarii,
precum si autorul deciziei. Pentru problemele care necesita schimbari, Managerul de proiect face o
analiza pentru a identifica ce trebuie sa se schimbe, ce efort presupune schimbarea, care este impactul
asupra justificarii economice a proiectului, care este impactul asupra riscurilor. Rezultatul acestei
analize este o Cerere de Schimbare, care va contine data, numarul din registrul schimbarilor, starea,
descrierea schimbarii, impactul schimbdrii, evaluarea prioritdtii, decizia, responsabilitatea pentru
implementarea schimbarii, data cand cererea de schimbare a fost alocata in vederea implementarii.
Aceste informatii sunt stocate in platforma utilizata pentru managementul proiectului / implementarii.

Managerul de proiect nu autorizeaza fara aprobare din partea Comitetului de Conducere al Proiectului
(conducerea institutiei proprii si a beneficiarului) nici un fel de actiune care ar conduce la modificarea
unui livrabil care a fost deja aprobat / receptiona.

S. Asigurarea calitatii si securitatii informatiei

Dezvoltatorul utilizeazd o metodologie internd de asigurare a calitatii, folosind cel putin doud niveluri
de revizuire a muncii, precum si a rezultatelor preconizate, care urmeaza sa fie trimise la clienti, pentru
a se asigura ca livrabilele furnizate sunt de cea mai Tnaltd calitate. Astfel, fiecare raport sau livrabil
este revizuit de o persoana cu abilitati de revizuire si de un nivel superior de calificare.

In proiectele de dezvoltare software, metodologia noastra presupune ci intregul cod sursa elaborat de
echipa de dezvoltare sa fie revizuit regulat de catre liderul de echipd pentru a se Tmbunatati in
permanenta calitatea produsului livrat.

Scopul implementarii SMSI este de gestiona si controla mai bine riscurile de securitate a informatiilor
si de a proteja confidentialitatea, integritatea si disponibilitatea informatiilor. Componentele SMSI
includ politici, proceduri, planuri, roluri, responsabilitati si resurse care au fost implementate pentru a
gestiona riscurile de securitate a informatiilor si protejarea acestora.

6. Metodologie de analiza si dezvoltare software

Etapele procesului de dezvoltare si implementare a sistemului:

Analiza

Proiectare

Dezvoltare

Instruirea utilizatorilor

Intrarea in productie

Asistenta tehnica si suport post implementare

6.1. Etapa de analiza

Etapa de analiza presupune determinarea cerintelor functionale ale sistemului, pornind de la analiza de
nevol generatd de activitatea beneficiarului si coroborand aceastd informatie cu datele despre
infrastructura tehnica si de securitate, utilizatorii sistemului, cazurile de utilizare, fluxurile si procesele
de lucru, reglementari legale si interne ale beneficiarului, procedurile de lucru specifice si standardele
internationale in domeniu.

Activitatile de analizd se deruleaza la sediul beneficiarului (pentru identificarea nevoilor specifice,
proceselor de lucru si reglementarilor interne) si la sediul prestatorului pentru integrarea tuturor
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datelor, elaborarea documentului de analizd si analiza componentelor tehnice si a detaliilor de

implementare.

Rezultatele etapei de analiza sunt reprezentate de un pachet de specificatii functionale agreat de comun
acord cu beneficiarul.

Etapa de analiza este constituita din 4 sub-etape, astfel:

e FEtapa de analiza generala, in cadrul careia se realizeaza

0O O O O

@)
@)

Analiza situatiei curente in cadrul institutiei beneficiarului

Stabilirea obiectivelor generale ale proiectului

Stabilirea obiectivelor specifice prin rafinarea obiectivelor generale

Stabilirea partilor implicate (entitdti organizatorice din cadrul organizatiei
Beneficiarului, implicate in utilizarea si administrarea produsului ce urmeaza a fi
livrat)

Stabilirea cerintelor functionale pentru parte implicata

Stabilirea arhitecturii generale — stabilirea componentelor/modulelor necesare

e FEtapa de analiza detaliata, in cadrul careia se realizeaza

@)
@)
@)

(@)

(@]

O O O O

Identificarea utilizatorilor sistemului

Identificarea si analiza infrastructurilor tehnice si de comunicatii existente la beneficiar
Identificarea proceselor de lucru si a fluxurilor de activitati corespunzatoare ariei de
acoperire a proiectului

Detalierea fluxurilor in procese/activitati corespunzatoare

Identificarea rolurilor si responsabilitatilor pentru fiecare activitate

Trasabilitate activitatilor identificate cu cerintele partilor implicate identificate in
cadrul fazei de analiza generala pentru a asigura acoperirea intregii arii de activitate
solicitate

Identificarea cerintelor functionale pe baza activitatilor

Trasabilitatea cerintelor functionale cu functionalitatile aplicatiei standard
Identificarea necesitatilor de modificare a functionalitatilor standard si de dezvoltare a
functionalitatilor suplimentare

Identificarea problemelor si riscurilor potentiale ce pot afecta implementarea /
utilizarea sistemului (inclusiv eventuale probleme de incompatibilitate intre diverse
module)

Identificarea masurilor de reducere a riscurilor si remediere a eventualelor probleme
ce pot fi prevazute in aceasta etapa

Stabilirea si definirea grupurilor de lucru

Identificarea necesitatilor de instruire pentru utilizatorii finali

Stabilirea planului de testare functionald a produsului care va fi implementat
Elaborarea planului de mentenantd si a oportunitdtilor de dezvoltari viitoare ale
sistemului

e FEtapa de elaborare a raportului de analiza
e Livrarea si acceptarea raportului de analiza

o

o

Raportul de analiza livrat si acceptat de catre beneficiar reprezintda documentul de
referintd cu descrieri functionale, in baza caruia se dezvolta si livreaza produsele.
Planul de testare functionald si planul de acceptanta constituie anexe la raportul de
analiza si vor reprezenta documentele in baza cdrora vor fi verificate, validate si
acceptate livrabilele 1n cadrul proiectului

6.2. Etapa de proiectare

Etapa de proiectare are rolul de a defini specificatiile tehnice ale produselor ce urmeaza a fi livrate.
Aceasta etapd are ca input raportul de analiza si anexele acestuia.
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In etapa de proiectare este definita arhitectura functionala a livrabilelor. Aceastd activitate presupune
elaborarea scenariilor de utilizare de detaliu, la nivel de cazuri de utilizare, inclusiv rolurile asociate
fiecdrui caz, constrangerile si regulile aferente, precum si eventualele exceptii.

De asemenea, se realizeaza definirea arhitecturii tehnice, respectiv definirea sistemului din punct de
vedere tehnic, cu definirea infrastructurii suport (servere, statii de lucru, infrastructuri si protocoale de
comunicatii, surse de date, stocarea datelor, etc)

Dezvoltarea modelului informational presupune precizarea arhitecturii de date a sistemului, la nivel
logic si fizic.

Modulele sistemului sunt proiectate si descrise in aceasta etapa.

Proiectarea sistemului poate identifica mai multe solutii, urmarindu-se usurinta si eficienta realizarii
si implementarii cerintelor beneficiarului, cu respectarea restrictiilor de ordin tehnic, organizatoric,
financiar sau legal.

Procesul de proiectare porneste de la nevoile si prioritatile din organizatia beneficiara, fiind esentiald
implicarea utilizatorilor sistemului, in scopul intelegerii corecte a proceselor de lucru si acceptanta
utilizatorilor cu privire la noul sistem.

6.3. Etapa de dezvoltare

Avand in vedere evolutia rapidad a tehnologiilor, modificarile legislative frecvente, precum si nevoia
sistemelor informatice de a tine pasul cu aceste schimbari, utilizim metodologii agile de dezvoltare a
sistemelor informatice, astfel:

Consideram ca indivizii si interactiunea sunt mai importante decat procesele si instrumentele
Consideram ca un software functional este mai important decit o documentatie foarte ampla
Consideram prioritara colaborarea cu clientul fata de negocierea contractului

e Receptivitatea la schimbare este mai importanta decat urmarirea unui plan

Astfel, produsele noastre sunt centrate in jurul omului, al beneficiarului si al utilizatorului final.
Prioritatea noastra este reprezentatd de satisfacerea nevoilor beneficiarului si livrarea la timp a
produselor. Livrarile de soft (module) functionale se realizeaza periodic, cu preferintd pentru termene
scurte.

Principiul metodologiei noastre de lucru (SCRUM) consta in dezvoltarea incrementald a aplicatiilor
software, implicand totodata pastrarea unei liste transparente cu cererile de modificare/schimbare
(backlog).

Prin utilizarea metodologiei agile de dezvoltare software sunt reduse riscurile de dezvoltare si timpul
de executie prin implementarea proiectelor in forma foarte flexibila si interactiva.

Procesul de lucru este unul iterativ si incremental, ce reprezintd planul unui proiect care include un set
de activitati si roluri predefinite. Principalele roluri sunt cele de Conducator scrum (scrum master)
care intretine procesele si are rolul de manager de proiect; Detindator de produs — reprezinta vocea
clientului, si echipa de dezvoltatori software.

Sarcinile sunt organizate in sprint-uri, iar definirea sprint-urilor se realizeaza in urma unor intalniri de
planificare sprint. Pe parcursul acestei intalniri Detindtorul de proiect informeaza Echipa cu privire la
sarcinile nerezolvate pe care doreste sd le abordeze. Echipa stabileste cate astfel de sarcini poate
indeplini pana la urmatorul sprint. In timpul unui sprint nu se pot schimba sarcinile alese. La sfarsit
Echipa demonstreaza cum se utilizeaza produsul intermediar obtinut.
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Acest mod de lucru se reflectd la modul de organizare al echipei interne. Echipele beneficiaza de
independentd si auto-organizare, cu comunicare verbald Intre toti membrii echipei si intre diferitele
departamente care au legatura cu proiectul.

Este general acceptat faptul ca pe parcursul dezvoltarii unui proiect, beneficiarul se poate razgandi cu
privire la ce doreste de la produsul software. Astfel de schimbari sunt imprevizibile si nu sunt usor de
adaptat la proiect prin metode traditionale de dezvoltare software.

Persoanele implicate in dezvoltarea produsului sunt impartite in doua categorii:

e cei direct implicati in procesul de dezvoltare, angajati sd construiasca proiectul si care sunt trasi
la raspundere.

o Conducatorul Scrum — are un rol de manager de proiect (dar el nu este seful echipei)
ce trebuie sa se asigure ca procesul de dezvoltare evolueaza in conformitate cu tehnicile,
valorile si regulile Scrum. Acesta interactioneaza atat cu Echipa de dezvoltare, cat si cu
clientii si conducerea organizatiei. Este de asemenea responsabil sa se asigure cd orice
impediment si orice element care distrage atentia echipei sunt inlaturate, astfel incat
productivitatea echipei sa fie permanent la un nivel ridicat.

o Detinidtorul de produs — reprezinta vocea, interesele clientului. El este responsabil de
proiectarea, administrarea, controlul si prezentarea produsului nerezolvat; ia decizia
finala cu privire la sarcinile din produsului nerezolvat si le asociaza prioritati. Este ales
de catre Conducatorul Scrum, client si conducere.

o Echipa — este responsabild cu dezvoltarea produsului; are autoritatea de a decide ce
masuri trebuie luate pentru a rezolva sarcina asociata fiecarui sprint si are dreptul de a
se auto-organiza tot in acelasi scop. In general o echipa Scrum este alcituitd din 5-9
persoane.

e cei care nu sunt implicati direct in dezvoltarea proiectului, dar de a caror parere trebuie sa se
tina cont. In abordarea agila un aspect foarte important il reprezinta implicarea utilizatorilor,
clientilor, oamenilor de afaceri in procesul de dezvoltare. Acestia trebuie s ofere feedback cu
privire la rezultatele fiecarui sprint pentru a adapta si imbundtati viitoarele procese de lucru.

o Utilizatorii — cei care vor folosi produsul software

o Clientii — cei care stabilesc scopul proiectului; sunt implicati in procesul de dezvoltare
doar cand are loc evaluarea unui sprint

o Managerii — cei responsabili de luarea deciziilor finale. Participd de asemenea in
stabilirea obiectivelor si a conditiilor de lucru

Utilizam metode si instrumente de management in diferite faze, pentru a evita confuzia creatd de
imprevizibilitatea si complexitatea proiectelor si schimbdrilor. Elementele caracteristice sunt:

e Sprint-ul — perioada de 15-30 zile (durata exacta este stabilita de catre Echipa). El include faze
traditionale de dezvoltare software precum etape de cerinte, analiza, design, evolutie, livrare.
Echipa Scrum se organizeaza astfel incat sa producd o noua unitate functionabild a produsului
la sfarsitul unui sprint. Cu ajutorul acestora, sistemul se adapteaza mai usor la schimbari.

e Produsul nerezolvat — multime de sarcini nerezolvate: descrieri ale functionalitatilor si
serviciilor dorite — tot ce este nevoie pentru a atinge obiectivul final — asa cum este el definit in
prezent; poate fi modificat de cétre oricine. Sarcinile au asociate prioritati de catre Detindtorul
de produs in functie de valoarea lor din punct de vedere al afacerii (valoare stabilitd de catre
Detinatorul de produs), si de efortul necesar dezvoltarii acestora (stabilit de catre Echipa). Este
actualizat in mod constant prin adaugare, modificare, specificare, inlaturare, stabilire de
prioritati cu privire la elementele continute. Cateva dintre elementele ce pot face parte produsul
nerezolvat sunt implementarea anumitor functii, remedierea bug-urilor, Inlaturarea defectelor,
imbunatatirea diferitelor componente. Printre cei care pot participa la construirea acestui
produs sunt clientii, Echipa de dezvoltare, echipa de marketing si vanzari. Detinatorul de
produs este cel responsabil cu administrarea produsului nerezolvat.
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e Sprint-ul nerezolvat —reprezinta un document, detaliat, bazat pe elementele din produsul
nerezolvat ce vor fi adresate in urmatorul sprint; contine informatii despre modul in care Echipa
va implementa cerintele stabilite. Sarcinile sunt Tmpartite pe ore astfel incat nici o sarcina sa
dureze mai mult de 16 ore (daca o sarcind ar dura mai mult, ea trebuie impartitd In sarcini mai
mici). Sarcinile nu sunt repartizate angajatilor — acestia au libertatea de a-si alege sarcinile
dorite. Cei care stabilesc ce elemente vor face parte din sprint-ul nerezolvat sunt Conducatorul
Scrum, Detindtorul de produs si Echipa in cadrul intilnirii de planificare sprint pe baza
prioritdtilor si a obiectivelor stabilite pentru acel sprint. Sprint-ul nerezolvat este stabil pana
cand sprint-ul este terminat. Cand toate sarcinile din sprint-ul nerezolvat sunt implinite o noua
iteratie a sistemului este finalizata.

e Burn down - este un grafic afisat la vedere ce reprezintd timpul $i munca ramasa pana la
terminarea proiectului. Este actualizat zilnic si ajuta la estimarea datei la care va gata produsul.

e Estimarea efortului — este proces iterativ In care se concentreaza atentia spre estimarea cat
mai precisa a efortului depus pentru tratarea unei sarcini nerezolvate atunci cand exista mai
multe informatii despre acea sarcina.

o intalnirea de planificare a unui sprint — reprezint o intalnire in doud etape organizati de
Conducatorul Scrum. La prima parte a intdlniri iau parte clientii, utilizatorii, conducerea,
Detinatorul de produs si Echipa, pentru a decide obiectivele si functionalitatea urmatorului
sprint. La a doua parte a Intalnirii participa Conducatorul Scrum si Echipa pentru a discuta
despre cum se va implementa unitatea produsului reprezentata de acest sprint.

o fintilnirea Scrum zilnicd — este organizati pentru a urmiri continuu progresul echipei;
deserveste de asemenea si ca Intalnire de planificare: se vorbeste despre ce s-a facut de la ultima
intalnire si pand acum si ce se va face de acum pana la urmatoarea intalnire; se discuta si despre
problemele si impedimentele care au afectat membri echipei in ceea ce priveste atingerea
obiectivelor stabilite. Conducétorul Scrum este cel care conduce aceasta intalnire ce dureaza
aproximativ 15 minute. Fiecare intalnire urmareste anumite reguli:

o Intalnirea incepe la timp; de multe ori intarzierile se pedepsesc

o Toti sunt bineveniti, insda doar cei implicati in procesul de dezvoltare au voie sa
vorbeasca

o Intalnirea dureaza 15 minute indiferent de numarul de participanti

o Toti participanti ar trebui sa stea jos

o Toate intalnirile ar trebui sa aiba loc in fiecare zi 1n acelasi loc si la aceeasi ord

o fntilnirea de evaluare a unui sprint — in ultima zi a sprint-ului Echipa impreuni cu
Conducdtorul Scrum prezinta conducerii, clientilor, utilizatorilor si Detindtorului de produs,
rezultatul sprint-ului, intr-o intalnire neformala. Participantii la Intalnire evalueaza rezultatul si
1au decizii cu privire la directiile ce trebuie urmate in continuare. Dureaza cel mult 4 ore. Se
pun doua Intrebdri principale: “Ce a mers bine in timpul sprint-ului?” si ,,Ce se poate imbunatati
in urmatorul sprint?”

Page 15 of 38



Lcorlab’

\ >
Sp\'\l‘\t CYCIQ HOURS

PREPARATION

.'

Y

Figura 8.3.1. Procesul Sprint

Procesul de lucru include 3 faze: pre-joc, dezvoltare (sau joc), post-joc.

® Pre-jocul — include doua sub-faze:

O Planificare: presupune definirea sistemului ce se doreste a fi construit. Este creat un
produs nerezolvat ce contine cerintele cunoscute la momentul actual. Cerintelor li se
asociatd prioritati si este evaluat efortul necesar pentru implementarea acestora. Tot
acum se stabileste si echipa ce va lucra la proiect, instrumentele si resursele necesare,
ariile in care este nevoie de training.

o Arhitectura / Design la nivel inalt — aici are loc design-ul de nivel inalt al sistemului;
daca sistemul deja existd se discutd schimbarile necesare pentru implementarea
cerintelor, precum si problemele pe care le ridica aceste schimbari.

e Jocul — reprezintd partea agild a abordarii Scrum. Aceastd faza este tratata ca o cutie neagra
unde unele elemente sunt imprevizibile. Variabilele identificate ce tin de mediul de dezvoltare,
care se pot schimba de-a lungul timpului, sunt observate si controlate prin diverse practici
Scrum. Scrum ia in considerare aceste variabile nu doar la inceput (in faza de pre-joc), ci pe tot
parcursul procesului de dezvoltare pentru a se putea adapta usor la schimbari. In aceasta faza
proiectul este realizat prin intermediul sprint-urilor.

e Post-jocul — este faza de finalizare a proiectului; toate cerintele stabilite au fost indeplinite. In
acest stadiu nu mai sunt elemente sau probleme (in produsul nerezolvat) ce trebuie adresate si
nici nu se mai pot gasi altele noi. Produsul este gata pentru a fi livrat si se pregateste aceasta
actiune (prin integrare, testare, documentare).
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7. Metodologia de testare

7.1. Introducere

Fiecare proiect trebuie sd contind un plan amplu de testare care sa cuprinda toate functionalitatile
aplicatiei si sa asigure functionarea corecta a intregului produs. Strategiile de testare se concentreaza
pe functionalitatea si utilizabilitatea produsului.

Exista cateva reguli care sunt considerate ca obiective ale testarii:

= testarea este un proces de executie a unui program cu intentia de a gasi o eroare;

« un caz de test bun este unul care are probabilitate mare de a gasi o eroare nedescoperita inca;
* un test terminat cu succes este un test in care se descopera o eroare nedescoperitd inca.
Metodele de verificare a corectitudinii unui produs se impart in doud mari grupuri:

-  metode statice de testare: constau in analiza unui program inainte de a fi lansat in executie,
independent de datele de intrare;

« metode dinamice de testare: constau in executia programului; aceasta metoda este cunoscuta si sub
numele de testare structurala.

Dintre cele mai familiare metode statice se amintesc: testarea specificatiei si examinarea codului.

La examinarea codului este inclusd si compilarea. Un compilator modern verificd tot felul de
proprietati ale programului, si refuza programele care nu respecta criteriile de corectitudine. Alteori
compilatorul da avertismente asupra unor constructii care genereaza probleme la executie, cum ar fi
de pilda variabile neinitializate.

Testarea sistemelor informatice complexe presupune testarea pe componente si parfi ale
componentelor (functii sau clase), dupa un plan de test ce cuprinde toate cazurile de test. In sistemele
complexe componentele sunt strans legate intre ele iar functionalitatea unui modul este dependenta de
alte module si atunci testarea se complica.

In cazul testirii unui modul ce este dependent de informatiile din alte module se practica scrierea
diferitelor date de test in baza de date pentru a testa toate cazurile posibile si rezultatul acestor teste se
scrie in fisiere de log sau in baza de date.

Pentru un grup de module ce formeaza un subsistem se va descompune acest subsistem In functii si
module, pentru a se putea realiza testarea prezenta. Se testeaza mai Intai functiile apoi modulele si din
aproape in aproape se agrega modulele si se obtine testarea produsului finit.

7.2. Tehnici de testare software

7.2.1. Testarea arhitecturii Client/Server

Aplicatiile bazate pe arhitectura Client/Server sunt considerate aplicatii complexe datoritd numarului
si diversitatii modulelor de prelucrare. Aceasta presupune o aplicatie distribuiti. In general o aplicatie
distribuita cuprinde un sistem central, mai multe subsisteme conectate la sistemul central si mai multi
clienti conectati la un subsistem. Complexitatea arhitecturii este reflectata si in testare.

Testarea acestei arhitecturi presupune trei niveluri diferite:

« client individual, caz in care aplicatia client este testata individual, in mod deconectat si are ca efect
acceptarea sau respingerea modulelor;

= client si server, caz in care acestea sunt testate impreund dar nu se ia In considerare reteaua si are
ca efect acceptarea sau respingerea interactiunii client-server;
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« client, server si reteaua, caz in care se testeaza tot ansamblul impreuna si se verifica daca sistemul
este corect, complet si functioneaza in mediu real.

Sunt mai multe tipuri de teste care duc la detalierea acestor niveluri si anume:
= testarea functionalitatilor;
« teste de server in care se verifica functiile de management al datelor si performantele serverului;

- teste de baza de date in care se probeaza acuratetea si integritatea datelor salvate de server cat si
metodele de arhivare;

» testarea tranzactiilor in care se verifica clasele din punct de vedere al tranzactiilor in conformitate
cu cerintele; testul se focalizeaza pe corectitudinea procesului si pe performantele acestuia.

« testarea comunicatiei in care se verifica traficul pe retea, volumul datelor si corectitudinea lor;
testele de securitate trebuie sa faca parte din aceste teste.

7.2.2. Test de compatibilitate si configurare

.....

cu care va coexista i va interactiona.

Testarea produsului pe mai multe platforme este 0 munca foarte costisitoare, atit din punct de vedere
al testarii cat si din punct de vedere al rezolvarii problemelor care sunt descoperite.

.....

potentiali clienti. Selectarea grupului se efectueaza dupa criterii precise intrucat rezultatele testarii sunt
cu atdt mai concludente cu cat existd garantia ca acesti clientii selectati utilizeaza o diversitate cat mai
mare de module.

O aplicatie complexd are in componentd multiple configurdri de parametrii, de variabile de
environment, setdri dependente de sistemul de operare, de tipul bazei de date, de diferitele configurari
pe care le permite aplicatie in functie de potentiali clientii. Foarte multe din aceste configurari se
seteaza pe un singur calculator al clientului si se distribuie automat pe celelalte calculatoare.

Testarea configurdrii presupune verificarea imbindrii dintre setarile posibile si ambientul software si
hardware existent. Daca aplicatia este proiectatd sa foloseascd scanner trebuie sa fie compatibila cu
hardware existent. Trebuie facute setarile necesare pentru a putea utiliza un anumit tip de hardware.

7.2.3. Testarea utilizabilitatii

Multe companii de software cheltuiesc foarte mult timp si bani pe gasirea celei mai bune cdi de
proiectare a interfetei cu utilizatorul, Ul - user interface.

Pentru realizarea unei bune interfete cu utilizatorul s-au desprins urmatoarele caracteristici importante:

« urmarirea utilizarii unor standarde - De obicei standardele sunt dependente de sistemele de operare.
Daca o platforma nu are un standard sau se doreste adaptarea unui standard nou, atunci echipa de
proiectare va crea un nou standard cat mai eficient;

« intuitiv - alegerea unui standard care sa fie cat mai usor de inteles;

« consistenta - folosirea consecventa a standardului ales in toate aplicatiile sau modulele dezvoltate:
shortcut key, meniu, terminologie, numire, consistentd in mesaje de erori, plasament al butoanelor
fard a fi create confuzii, utilizand secvente acumulate anterior;

- flexibilitate - s permita setarea diferitelor caracteristici ale aplicatiei dorite de clienti culori, valori
default, diferite cai de introducere de date pentru a se potrivi cerintelor utilizatorilor si obiceiurilor
lor;

« concret - sa fie bine precizat si bine definit;
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« utilitate - sa fie folositor si sa dea un randament bun, astfel duratele de prelucrare sa fie reduse;

= accesibilitate - prietenos si usor de utilizat prin mesaje comune cu alte produse si avand grupe de
taste de comanda cunoscute;

Ca parte a testarii utilizabilitatii este si testarea documentatiei. Aceasta este de multe ori este
considerata ca fiind o componenta non-software. Dar o documentatie buna duce automat la cresterea
utilizabilitatii produsului si implicit la cresterea operationalitatii.

7.3. Strategii de testare
7.3.1. Unit testing

Termenul de 'testare unitara' se refera la testarea individuala a unor unitati separate dintr-un sistem
software.

In timpul proiectarii i codificarii se comit erori care sunt grupate in urmatoarele categorii:

= erori legate de alegerea si descrierea algoritmului: algoritm incorect, sau corect dar inadecvat
problemei; algoritm mai putin performant ca precizie sau timp necesar rezolvarii problemei;
omiterea, interpretarea gresitd sau incompletd a unor parti ale algoritmului; validarea incorecta
si/sau incompleta a datelor de intrare; inversarea raspunsurilor la un bloc de decizie;

= erori in definirea §i utilizarea datelor ce provin din variabile neinitializate, formate improprii de
citire, contoare de capacitate insuficienta, neverificarea datelor de intrare, aliniere/redefinire
incorecta a campurilor, utilizarea unor cuvinte cheie ca variabile, variabile ilegale (formate prin
concatenare sau despartite intre doua linii de program);

= erori de calcule care au ca surse: expresii complicate cu posibilitati necontrolate de eroare;
conversii implicite de tip (cu eroare de conversie, rotunjire, trunchiere); neinterceptarea cazurilor
de depasire/subdepasire a intervalului definit;

= erori produse in tehnica de programare cum sunt variabile si structuri de date globale, acces
necontrolat la zone de memorie partajate, interfete program - subprogram nerespectate, pasarea
constantelor ca parametri transmisi prin adresa, pasarea parametrilor de intrare/iesire prin valoare,
automodificarea programului in timpul executiei, utilizarea necontrolatd a mai multor limbaje cu
conventii de apel diferite;

« erori produse din neatentie caz in care logica de control e defectuoasa, salt in afara limitelor
programului, conditii logice compuse sau incorect negate, neprelucrarea primei sau ultimei
inregistrari, neluarea in considerare a posibilitatii de existentd a fisierelor vide, neprelucrarea
erorilor de intrare/iesire, depasirea capacitatii stivei, adresare incorectd, necontrolarea indecsilor;

= erori in contextul executiei datorate memoriei dinamice insuficiente sau nealocatd, periferice
neoperationale, comunicare defectuoasa cu sistemul de operare.

Cea mai mare parte a erorilor enumerate sunt depistate in faza de compilare a programului §i sunt
extrase in fisierul de iesire, intr-o forma specifica fiecarui compilator. Tot ca erori de codificare sunt
considerate si cele detectate in faza de editare a legaturilor. In timpul executiei programelor apar erori
de genul:

« erori de echipament, care sunt legate de contextul in care se executd un program si care se impart
in: erori in datele de intrare, erori ce decurg din neglijarea specificului unui limbaj sau compilator
(aritmetica numerelor in calculator, modul de implementare a tipurilor si structurilor de date pe un
limbaj dat)

« erori de incarcare a programelor si de apelare incorecta a diferitelor periferice.
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7.3.2. Testul de integrare

Are ca obiectiv testarea pe diverse niveluri de integrare a modulelor. Se pune accentul pe functionarea
corectd a ansamblului, pe compatibilitatea dintre componente, de asemenea se pune accent pe
depistarea erorilor de interfatd intre module, pastrarea integritatii semantice a structurilor de date
externe, eliminarea conflictelor privind accesul la resursele de calcul.

Este indicat ca testele sa fie desfasurate intr-un mediu cat mai apropiat de cel in care sistemul va
functiona ulterior. Sunt practicate trei tipuri de modalitati ale testarii:

« testarea de sus in jos, top-down;
= testarea de jos in sus, buttom-up;

= testarea mixta;

7.3.3. Testarea de sus in jos

Este folosita numai in cazul unei conceperi descendente a sistemului. Metoda constd din urmatoarele:
se porneste cu modulul radacina si cu unul sau mai multe niveluri de ordin imediat inferior; dupa

10wy

inferior; cand s-au adaugat modulele ultimului nivel testarea este terminata.

Modulele de nivel superior apeleaza module fictive de nivel inferior, care vor fi implementate intr-o
anumita etapa, astfel:

= se prevede terminarea executiei lor daca functia pe care o realizeaza
este corespunzatoare;

= iesirile din aceste module se impun prin constante;

= se impun iesiri aleatoare produse de generatoare de numere aleatoare;

»  setipareste un mesaj de avertizare pentru ca programatorul sa fie informat ca modulul vid respectiv
a intrat in executie.

Se observa ca testarea de sus 1n jos se desfasoard concomitent cu proiectarea si codificarea, adica: se
proiecteaza programul principal, se programeaza si testeaza; apoi se proiecteazd, programeaza i
testeaza programul principal impreuna cu modulele de nivel imediat inferior, s.a.m.d. pana cand
ultimul nivel a fost proiectat, programat si testat. Aceastd ultimd faza coincide cu testarea intregului
sistem. Prin efectuarea testarii in paralel cu proiectarea, pe total se reduce considerabil timpul de
elaborare al unui produs program (uneori aproape cu o treime).

Desi principiul testdrii de sus 1n jos pare inaccesibil, exista totusi o serie de avantaje: se elimind testarea
intregului sistem, caci nu mai este necesard; se testeaza mai intai interfetele dintre module, eliminandu-
se de la inceput erorile dificil de detectat; micile erori de codificare afecteaza numai un modul si deci
se localizeaza cu usurintd; beneficiarii au o versiune preliminara partial functionald a programului;
termenele de predare sunt respectate sau chiar devansate; timpul de testare este mai bine distribuit;
testarea imbunatateste moralul programatorului, intrucat oferd acestuia si beneficiarului rezultate
partiale pe parcurs.

7.3.4. Testarea de jos in sus

Este o metoda clasica de testare si consta in testarea individuala a modulelor urmata de testarea
ansamblului de module ca un tot unitar.

Pentru fiecare modul trebuie efectuate: testul de functionalitate se verifica daca modulul indeplineste
functia sau functiile sale, testul de depistare a datelor eronate ce nu corespund functiei si testul de
comportare in conditii extreme de lucru.
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Testarea sistemului nu este exhaustiva. Ea presupune verificarea sistemului din punct de vedere al
specificatiilor sale, dar si al performantelor: timp de raspuns, capacitate de lucru etc. Testele de sistem
ocupd pana la 30% din timpul total de realizare. Un dezavantaj al metodei este dificultatea in stabilirea
datelor de test pentru sistemul final. Erorile cele mai dificile fiind cele legate de modul de comunicare
intre module date neutilizate, date initializate Tn mai multe module, date modificate in diferite module,
rutine suplimentare de simulare.

7.3.5. Metoda mixta

Presupune aplicarea simultand a celor doud metode precedente, ramanand predominantd testarea
descendenta. Prin urmare se incepe elaborarea proiectului intr-o maniera descendentd, dar simultan se
realizeaza module din nivelul de baza al ierarhiei. In acest caz testarea descendenta se desfisoara
paralel cu cea ascendenta. Acest procedeu de concepere si testare s-a dovedit eficient in elaborarea
multor produse program.

Dupa cum se observa, nici una din metode nu trebuie impusa in mod rigid; fiecare suferd mici variatii
in cazul unor proiecte particulare. Sunt si situatii cand ordinea de abordare contine si zigzag.

7.3.6. Testul de validitate

Presupune o abordare graduald a modulelor specifice. Odatd modulele asamblate si testate in
integration test si dupa ce erorile de interfatd au fost descoperite si rezolvate incepe seria finald de test
si anume festul de validitate. Validitatea este definita in diferite moduri dar o definitie simpla este ca
validarea este terminata cand aplicatia software functioneaza intr-o maniera rezonabild acceptata de
client. Acceptarile rezonabile sunt definite in documentul ce cuprinde specificatia cerintelor si care
descrie toate atributele cerute de client.

Specificatiile contin o sectiune numita criteriile de validare care reprezintd baza testului de validitate.
Pentru realizarea acestui test se pregateste un plan de test impreund cu procedurile prin care se face
testul. Planul si procedurile sunt proiectate astfel incat sd se testeze cerintele, performantele,
documentatia, compatibilitatea, intretinerea cét si procedurile de restaurare. In urma testului de
validare se creeazd o documentatie cu specificare pentru fiecare element din planul de test ca
functia/caracteristica de performanta:

« este conform cu specificatia si este acceptata;
« nu este conform cu specificatia si este atasata o lista de erori sau abateri de la specificatie.

Pentru eliminarea erorilor descoperite In aceasta etapa a proiectului se corecteaza inainte de predare
dar de cele mai multe ori trebuie sa se negocieze cu clientul pentru stabilirea metodelor pentru
rezolvarea deficientelor gasite in aceasta etapa.

Un element important al procesului de validare este revederea configuratiei - configuration review. Se
verificd daca toate elementele necesare pentru configurare au fost dezvoltate si functioneazd la
parametri stabiliti. Este imposibil de imaginat cum clientul va folosi in realitate produsul realizat de o
companie de software, chiar daca acesta cuprinde un manual de utilizare.

Cei mai mul{i producatori de software utilizeaza procese numite Alpha Test si Beta Test pentru a
descoperi erori pe care numai utilizatorii finali le descopera.

Testul alpha se realizeaza de catre clienti selectati, este condus de catre dezvoltatorii de software si
este de obicei intr-un mediu controlat. Aplicatia este utilizat avand in spate dezvoltatorul pentru a
inregistra erorile i problemele aparute.

Testul beta este facut de unul sau mai mulfi clienti finali fara nici un control din partea dezvoltatorului.
Acesta este un test intr-un mediu necontrolat (ambient real) in care clientul Inregistreazd toate
problemele reale sau imaginare si vor fi raportate la intervale regulate catre dezvoltator.
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7.3.7. Testul de acceptare

Se efectueaza cu scopul de a valida functional produsul din perspectiva utilizatorului final. Obiectivul
recomandat este demonstrarea modului in care produsul se va integra in mediul de lucru real al
beneficiarului. Ca alternativa, se urmareste familiarizarea utilizatorilor finali cu modul de operare a
aplicatiei, caz 1n care are loc o trecere in revistd a functiilor aplicatiei. Se apreciaza ca acest tip de
testare, care implica si participarea viitorilor beneficiari, este pentru dezvoltator o importanta sursa de
informatii privind contextul in care va fi utilizat sistemul.

7.3.8. Test de sistem

Este specific sistemelor complexe care trebuie sa fie operationale. Intr-un sistem software complex
este obligatoriu sa se faca si testul de sistem.

Testul de sistem este compus dintr-o serie de teste al caror obiectiv este sa testeze evolutia produsului
software 1n conditii date de sistemul hardware. Avem urmatoarele teste care trebuie facute in testarea
sistemului:

« test de recuperare recovery testing;

= test de securitate security testing;

« test de stres stress testing;

« test de performanta performance testing.
Testul de recuperare

Este un test de sistem prin care se forteaza sistemul sa dea o varietate de erori pentru a putea verifica
daca restaurarea se realizeaza corect. Se verifica: restaurarea (automata sau manuald), reinitializarea,
mecanismele de verificare a restaurarii §i respectiv timpul necesar pentru restaurare.

Testul de securitate

Presupune verificarea mecanismelor de protectie implementate in sistem, de fapt protectia la intrarile
neautorizate in sistem. Rolul unui proiect de securitate al unui sistem este sa faca astfel incat costul de
spargerea al sistemului sd fie mai mare decat beneficiile pe care le obtine prin spargerea sistemului.

Testul de stres

Presupune executia sistemului intr-o manierd anormald. Adica se testeaza confruntarea software cu
situati anormale (multiple tranzactii, memorie insuficientd, spatiu liber mic pe disk, blocarea
perifericelor cu care lucreaza aplicatia, etc.)

Testul de performanta

Este proiectat sd testeze in run-time performantele sistemului. Acest test se face atat la nivelul
modulelor cat si la nivelul global al intregii aplicatii, dar insa pentru verificarea cerintelor de
performantd aceasta testare se face dupd ce integrarea este completa. Testarea de performantd implica
atat elemente software cat si elemente hardware.

7.3.9. Testare regresiva

Reprezintd o treaptad deosebit de importanta pentru echipele care doresc sa dezvolte procese accelerate.
Ca modalitate de lucru, prevede repetarea testarii cu date de test si in conditii identice, pentru fiecare
noud versiune internd a unei componente software. Prin compararea rezultatelor testarii si identificarea
diferentelor se depisteaza erorile nou aparute; acest lucru este deosebit de util pentru maniera actuala
de dezvoltare a aplicatiilor RAD - Rapid Application Development, care implica utilizarea
instrumentelor vizuale de programare si se caracterizeaza prin aparitia unui numar mare de modificari
intr-un interval scurt de timp.
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Procesul de testare este asistat de instrumente specifice, care diminueaza aspectele de rutina. Se
apreciaza cd utilizarea instrumentelor de testare aduce beneficii comparativ cu efectuarea manuald a
testelor, deoarece:

» testarea manuald, chiar In cazul unei planificéri riguroase, prezinta riscul neidentificarii erorilor
din neatentie sau din cauza nerespectarii riguroase a cazurilor de test prevazute;

« testarea manuald solicitd un consum intens de resurse umane, care sunt costisitoare si nu
intotdeauna disponibile;

« testarea manuald este inceatd comparativ cu testarea automatizatd; adesea apare problema
dezvoltarii unor noi versiuni interne ale componentelor nainte de testarea completd a versiunilor
precedente;

Dintre categoriile de instrumente pentru asistarea testarii enumeram:

« instrumente de capturare/redare inregistreaza o sesiune de testare intrun fisier script, permitand
repetarea acesteia si sunt efectuate teste multiple In maniera automata cu efectuarea de comparatii
asupra rezultatelor, aceste instrumente sunt eficiente in testarea regresiva;

« instrumente de executie automata a testelor asemanatoare cu cele de mai sus, dar cazurile de test
sunt specificate de utilizator in fisiere script;

« analizor de acoperire evalueaza gradul in care structura codului testat a fost acoperita prin cazurile
de test, astfel de instrumente sunt utile pentru identificarea portiunilor de cod netestate;

= generator de cazuri de test este un instrument care, pe baza unor informatii precum cerinte, modele
ale datelor, modele obiectuale; generazd cazuri de test semnificative, avantajul este eliminarea
redundantei in testare, prin determinarea cazurilor de test care asigurd acoperirea cat mai mare a
codului; aceasta activitate, executata manual, este dificila;

« generator de date de test este un instrument care foloseste la popularea fisierelor si bazelor de date
in vederea testdrii, popularea se face in general cu date aleatoare, dar unele instrumente prevad si
posibilitatea specificarii unor conditii; instrumentele sunt utilizate in general pentru popularea cu
volume mari de date, necesare testarilor operationale si la capacitate maxima;

= analizor logic / de complexitate serveste la cuantificarea complexitatii unor portiuni de cod; multe
astfel de instrumente ofera si reprezentari grafice ale cdilor posibile in structura codului; sunt utile
pentru determinarea cazurilor de test necesare pentru atingerea anumitor puncte din cod din rutine
complexe.

« instrumente de trasare a erorilor permit gestiunea informatiilor privitoare la erorile detectate si
stadiul corectarii lor i centralizarea acestor informatii pentru urmarirea tendintelor acestor defecte;
pe baza acestor tendinte se efecteaza imbunatatiri in procesele de dezvoltare si/sau mentenanta ale
organizatiei;

« instrumente de gestionare a testdrii au rolul de a asista planificarea si organizarea elementelor
implicate in testare precum fisiere script, cazuri de testare, rezultate;

7.3.10. Testare software orientat obiect

Obiectivul fundamental al testarii rimane neschimbat si in cazul software orientat obiect. Prin natura
sa, programarea orientatd obiect schimba atat strategiile de testare cat si tacticile de testare. Se lucreaza
cu clase constructii incorporate polimorfe si ale caror proprietati se mostenesc.

La nivelul programarii orientate obiect testarea trece dincolo de identificarea de erori si atinge si laturi
calitative ale definirii, referirii de clase si obiecte.

Prezinta importanta intensitatea cu care sunt referite clase deja existente in biblioteci. De asemenea
testarea pune 1n evidentd masura in care sunt realizate nivelurile de incapsulare, mostenire si
polimorfism. Strategiile de testare pentru software orientat obiect presupun o testare care incepe prin
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testarea pe bucati, parfi componente dupa care urmeaza testarea in ansamblu. Deci se incepe cu unit
test se continua cu testul de integrare si se incheie cu testul de sistem si validare. Incapsulare conduce
la definirea de clase si obiecte, instante ale claselor.

In programarea orientata obiect unit testing este echivalent cu testarea claselor - class testing. Fiecare
clasa sau obiect impacheteaza date si metode cunoscute si ca operatori, care manipuleaza aceste date.
Testarea claselor este o operatie complexa datoritd mostenirii claselor si redefinirii metodelor precum
si tipurilor de mostenire privat, public sau protejat.

Programarea orientata obiect este caracterizata printr-un nivel foarte ridicat al reutilizarii.
Testarea software orientatd obiect presupune doua planuri:

« testarea constructiilor proprii;

» testarea constructiilor incluse pentru reutilizare.

Pe langa obiectivul general al stabilirii masurii in care produsul software realizeaza sarcinile date 1n
specificatii, sunt si obiective speciale legate de:

« testarea functiilor membre ale fiecarei clase;

= testarea gradului de incapsulare si efectele acestuia;

« testarea efectelor induse de nivelul de mostenire si derivare;

= testarea efectelor induse de polimorfismul functiilor membre;

« testarea interactiunilor dintre clase.

7.3.11. Metoda de testare empirica

Are un caracter partial si se efectueaza in etapele de analiza, proiectare, programare, integrare module.
Este atat un proces de autoverificare cat si un proces global.

Testarea empirica se realizeaza In principal de catre elaboratorii de programe si mai apoi de cdtre
utilizatorii programelor. Programul trebuie privit ca o cutie neagrd. Din documentatie, din module de
proiectare a interfetelor rezulta structura datelor de intrare. Cum se efectueaza prelucrarile, care sunt
acestea, ce efecte secundare sunt generate, nu reprezinta un element esential din punct de vedere al
testdrii empirice.

Obiectivul testarii empirice este acela de a pune in evidenta ca programul e bun sau nu e bun (merge
sau nu merge). Testarea empirica se focalizeaza in trei puncte si anume:

» la nivelul datelor de intrare, pentru a vedea dacd programul accepta ca intrari datele care definesc
problema; se testeaza situatii cu date mai multe/mai putine si egale decat oferta.

= lanivelul prelucrarilor, in sensul traversarii pasilor algoritmului executiei sau in puncte diferite, cu
gasirea unor legaturi intre datele oferite si punctul in care are loc intreruperea;

» la nivelul rezultatelor cand se identificd rezultate incomplete structural, rezultate complete
structural si incorecte si respectiv situatia n care rezultatele corespund calitativ fara a putea fi
facute mentiuni asupra corectitudinii efective a lor.

Testarea empirica este directionata fie spre latura pozitiva fie spre latura negativa a testarii produsului.
In urma testarii empirice prin exemple de test se obtin rezultatele concrete prin care se defineste
comportamentul programului.

7.3.12. Metoda de testare ierarhica

Defineste si aplica standarde de testare pentru cateva niveluri ale componentelor software: obiecte,
clase, componente de baza si sisteme.
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Metoda de testare ierarhica se axeaza pe componentele de baza. O componenta de baza este o ierarhie
completa de clase sau anumite clustere de clase care realizeaza o functie de baza sau care realizeaza o
componentd arhitecturald logica sau fizica. Metoda de testare ierarhica desemneaza ca fiind sigure
acele componente care indeplinesc standardele de testare pentru tipul respectiv de componentd. O
componenta care a fost desemnata ca sigura este integrata cu alte componente sigure pentru a realiza
impreund componentele de nivel urmator.

Testarea de integrare a componentelor de baza sigure necesita accesarea doar a interconexiunilor dintre
componentele de baza si orice functionalitate complexa noua.

7.4. Efectuarea testarii

Testarea este unul din puncte cheie ale realizarii unui produs software de calitate.

Testarea eficientd pentru un produs complex presupune si existenfa unor instrumente care asista
procesul de testare pentru a automatiza acest proces, ceea ce duce la cresterea costului testarii.

Personalul necesar pentru testare trebuie sa fie specializat sa cunoasca tehnicile de analiza, proiectare
si programare si sa inteleagd problema pe care aplicatia doreste sa o rezolve. Procesul de testare se
recomanda a fi independent de producator si de utilizator pentru a asigura rigurozitatea rezultatelor si
a interpretdrii corecte a acestora.

Etapele testarii se deruleaza astfel:

= se formeaza echipa de test in functie de scopul testului si de aplicatia de testat, cu cat sistemul
software este mai complex cu atat creste numarul testarilor si specialistilor;

= echipa va fi impartita pe tipuri de functii pe care trebuie sa le testeze persoanele grupului de test;
« se construiesc exemplele de test si se utilizeaza si exemplele de test furnizate 1n specificatie;

« se face un plan de test cuprinzand durata si numarul de iteratii.

= se alege metoda se testare adecvata in raport cu produsul;

« se definesc documentele/rapoartele pe care trebuie sa le elaboreze membri echipe de test, cat si
documentele care se realizeaza la nivelul echipei;

» se colecteaza erorile, le stabilesc frecventa si se cuantifica efectele pe care acestea le genereaza la
utilizatori;

« reproduc conditiile de producere a erorilor;

» in cadrul programarii orientate obiect testarea trebuie sd cuprindd in mod special testarea
nivelurilor de incapsulare, mostenire si polimorfism, pentru fiecare existand tehnici de testare
adecvate;

Cazurile de test trebuie sa tind seama ca:
- fiecare caz de test trebuie sa fie identificat unic si asociat explicit cu clasele care vor fi testate;
« sd se spuna din start scopul testului;
» trebui realizata o lista de pasi prin care trebui sa treacd testarea ce trebuie sa cuprinda:
= lista cu starile prin care trebuie sa treaca obiectul testat;
= listd de mesaje si operatii care trebuie facute pentru ca testul sa fie consistent;
« lista de exceptii prin care un obiect trebuie testat;
= listd de conditii externe (exemplu: modificarea unor variabile de environment);

« informatii suplimentare necesare pentru a intelege sau realiza testul.
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Pe baza erorilor si documentelor colectare in urma testarii, seful de proiect va stabili timpii si
prioritatile in rezolvarea defectelor.

7.5. Indicatori de testare

in cadrul etapei de testare se calculeaza diferiti indicatori care dau o imagine a procesului de testare
cat si o imagine asupra calitatii sistemului testat.

Complexitatea testarii reprezintd numarul de cazuri de test necesare raportat la volumul aplicatiei.
Complexitatea testarii se calculeaza atat pe intregul produs dar si pe o anumita parte sau unitate de
produs. Mai exact complexitatea testarii Ct reprezintd numarul cazurilor de test raportate la unitatea
testata data de relatia:

T
7

unde: CT — Cazuri de test; UT — Unitatea testata;

C

Cazurile de test sunt raportate la nu anumit numar de tranzactii, un modul, un grup de module sau
intregul sistem.

Calitatea defectelor raportate

Raportul dintre defectele efective si totalul defectelor raportate este numitd calitatea defectelor
raportate Cd dat de relatia.
D
{"II s - -|'J|'|.'|: & * 1 :’.{"}
D
unde: TDunice - totalul defecte unice; TD — totalul defectelor raportate.
Rata defectelor

Numarul de defecte efective descoperite relative la numarul cazurilor de test reprezintd rata defectelor
Rd.

TD
R, —H—""_'“'-*J{m
C1

Rata incidentelor - numaérul de incidente in exploatarea sistemului

Prin incident intelegem acele erori care apar din exploatarea sistemului cum ar fi: afisarea si
imprimarea rezultatelor, intreruperea programului, blocarea programului, resetari de functii i de stéri
si alte comportamente neprevazute. Acest indicator ne releva eficienta masurilor de intrefinere si de
corectare dupa implementare a produsului-program. Contorizarea acestor incidente se face pentru a
calcula o rata a incidentelor Ri prin raportarea numarului de incidente la numarul de ore de functionare
sau la numarul de tranzactii efectuate date de relatia:

N
R =—L*100

N;

unde: NI — numar de incidente; NT — numar de tranzactii,

Page 26 of 38



Cclcorlab’

8. Intrarea in productie

In aceastad etapa, produsul livrat va fi validat si acceptat de catre beneficiar, iar utilizatorii au fost
instruiti cu privire la utilizarea sistemului.

Orice defecte sau disfunctionalitdti identificate dupa acest moment fac obiectul contractului de
garantie, iar dezvoltarea de functionalitdti suplimentare presupune incheierea unor acorduri cu
prestatorului.

Data intrarii In productie a sistemului reprezintd data de la care curg termenele de garantie.

9. Instruirea utilizatorilor
Instruirea utilizatorilor sistemului se realizeaza diferentiat, in functie de competentele fiecarei categorii

de utilizatori, de preferinta pe grupuri de utilizatori.

Procesul de instruire se realizeaza diferentiat, in functie de nivelul de cunoastere a fiecarui grup de
utilizatori, conform metodologiilor de instruire standard in domeniu.

10. Asistenta tehnica si suport post-implementare

In perioada de garantie si suport tehnic orice probleme vor fi remediate rapid, prin mijloace de asistenta
la distanta sau interventii la sediul beneficiarului sau ale partenerilor acestuia.

Personalul tehnic si de implementare ce urmeaza a oferi activitati de mentenanta si suport tehnic este
instruit pentru a raspunde eficient si rapid la solicitarile beneficiarului.

Dezvoltatorul pentru o perioada de 12 luni dupa acceptanta sistemului informatic va oferi servicii de
garantie si suport tehnic.

Serviciile de suport vor fi prestate de catre Dezvoltator in vederea depasirii incidentelor produse n

legatura cu utilizarea aplicatiilor de citre BENEFICIAR si anume:
e Analiza defectului depistat/raportat cu scopul de a identifica eroarea;

e Introducerea corecturile de rigoare in produsele software si efectuarea testdrii pentru

confirmarea corectitudinii corectarii erorilor raportate;
e Documentarea si raportarea corectarilor.
Operatiile serviciului de suport sunt oferite numai in timpul zilelor lucratoare conform legislatiei

Republicii Moldova, conform cerintelor 5/7, 8/24.

10.1 Clasificarea problemelor

Problemele sunt clasificate in patru nivele diferite de Gravitate in dependenta de impactul pe care 1l au
asupra Aplicatiilor si functiilor Aplicatiilor.

Gravitate 1 - Critica

Problema va fi definita ca nivel de gravitate 1 cand ea produce o situatie de avarie in care Aplicatia
este imposibil de utilizat, i nu existd metoda de ocolire pentru Beneficiar (defectarea completa de
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intreruperile in functiile principale ale Aplicatie software respective). Cand au loc intreruperi extrem
de serioase 1n operatiile normale si sarcinile nu pot fi executate, Dezvoltatorul va lucra asupra solutiei
tehnice pana ce nu va fi implementata o Solutiei de ocolire.

Aceasta categorie include orice defect considerabil (sau alta nefunctionare considerabild a Software
conform Specificatiilor sale) care poate fi demonstrat si cauzeaza inoperabilitatea Software, operarea
necorespunzatoare sau produce rezultate considerabil diferite de cele descrise in documentatia care
previn sau serios diferd de functionarea aplicatiilor sau functiilor majore ale aplicatiilor. Un numar
semnificativ de utilizatori ai aplicatiilor la moment nu-si pot indeplini sarcinile necesare.

Gravitate 2 - Inalti

Problema va fi definitd ca nivel de gravitate 2 cand: (i) componente semnificative, dar nu primare, ale
Aplicatiei este imposibil de utilizat sau nu functioneaza conform specificatiilor aplicabile; sau (ii)
problema cu nivelul de gravitate 1 nu este capabili a fi reprodusa 100%, dar are loc deseori. In acest
caz, Dezvoltatorul va veni cu resursele necesare tehnice pentru a oferi solutionarea erorii sau metodei
de ocolire.

Problema cu gravitatea 2 este cauzatd cand au loc Intreruperi serioase in operarea obisnuitd. Nu pot fi
efectuate sarcini importante. Aceasta este cauzat de defectarea sau functionarea indisponibild in
Aplicatiei software respective care necesita prelucrarea situatiei curente.

Gravitate 2 inseamna o problemd majora in care Aplicatia suferd problema din cauza pierderii
functionarii  si/sau  functionalitatii. Problema care semnificativ afecteaza abilitatea
BENEFICIARULUI de desfasurare a afacerii/activititii operationale, gravitatea careia este
semnificativa si se poate repeta si are un impact asupra functiondrii oportune a functiilor operationale.
De asemenea este influentata functionarea Aplicatiei.

Gravitate 3 - Medie

Problema va fi definitd ca gravitate 3 cand ea produce situatie inconvenabila in care Aplicatia poate fi
utilizata, dar nu ofera functionarea in cel mai corect mod. In acest caz, Dezvoltatorul va veni cu
resursele necesare pentru a oferi solutionarea erorii sau metodei de ocolire.

Problema cu gravitatea 3 este cauzata cand au loc intreruperi in operarea normala. Aceasta este cauzata
de defectarea sau indisponibilitatea functiei in Aplicatia software respectiva.

Gravitatea 3 inseamna o problema in care Software suferd o problemd ce cauzeazd pierdere de
functionare si / sau functionalitate. Problema care influenteaza minim abilitatea BENEFICIARULUI
de desfasurare a afacerii / activitatii operationale , dar poate functiona prin ocolire.

Gravitate 4 - Scazuta

Problema va fi definita ca gravitate 4 cand au loc numai intreruperi minore in operarile normale.
Aceasta este cauzatd de defectarea sau indisponibilitatea functiei in Aplicatie software respectiva care
nu este necesara zilnic sau nu este folosita regulat.

Gravitate 4 finseamnd o cerere de imbundtatire generala. Impactul asupra inconvenientei
BENEFICIARUL si impacte niglijabile asupra abilitatii BENEFICIARUL de desfasurare a afacerii/
activitatii sale operationale.

10.2. Solutionarea problemelor la distanta

Inginerul Dezvoltatorului, conform aprobarii preliminare a BENEFICIARULUI referitor la asigurarea
din partea BENEFICIARULUI a accesului la distanta, va efectua diagnosticare la distanta, cand
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asistenta la telefon si descrierea si registrele oferite in ticket sunt insuficiente sau total nereusite pentru
identificarea si izolarea problemei in privinta unei parti concrete a Aplicatiilor.

Lipsa de acces la distantd, din motive atribuibile BENEFICIARULUI, submina abilitatea
Dezvoltatorului de garantare a solutionarii conform valorilor de timp stabilite mai jos. Timpul scurs
intre cererea pentru acces la distanta si oferirea efectiva a accesului la distanta va fi scazut din timpul
stabilit in tabelul de mai jos.

10.3. Serviciul timpurilor tratarii problemelor

Pentru serviciul de suport si anume: suport tehnic functional, managementul accesului si restaurarea
serviciului, Dezvoltatorul va trata problemele conform termenilor de timp de mai jos:

Tabelul de mai jos defineste limitele de timp a problemelor ce vor fi aplicate si respectate pentru
livrabilele dezvoltate:

- Timpul raspunsului Timpul solutionarii
Severitate 1 pana la 2 ore panala 5 ore
Severitate 2 3 ore pana la 8 ore
Severitate 3 8 ore panala 5 zile
Severitate 4 12 ore pana la 5 zile

Toate valorile de timp vor fi in conformitate cu cele inregistrate pe web portal (Das Soft - eService)
scazand toate valorile de timp cand progresul se afla in controlul BENEFICIARULUI.

10.4. Orarul serviciilor

Pentru suport tehnic functional, managementul accesului si restaurarea serviciului a modulelor
inginerii Dezvoltatorului vor fi disponibili:
De luni pana vineri de la orele 9:00 pana la orele 17:00

10.5. Raport de activitate pentru servicii de mentenanta si suport

e Dezvoltatorul va prezenta raport de activitate lunare pentru problemele raportate in

decursul perioadei, care va si include progresul de solutionare pentru fiecare problema

e Dezvoltatorul va prezenta un plan saptamanal de activitate pentru problemele planificate a

fi solutionate tinand cont de prioritatea fiecarei probleme raportate.

11. Metodologie de analiza si combatere a riscurilor

Managementul riscurilor este o0 componenta majora a managementului de proiecte. Printr-o abordare
pro-activd, asigurdm rezultate optime prin reducerea probabilitdtii de materializare si diminuarea
impactului riscurilor si vulnerabilitatilor ce pot afecta bunul mers al proiectelor implementate.
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Managementul riscurilor este o activitate curentd. Sedintele de lucru si sedintele tehnice au o sectiune
dedicatad analizei de risc, identificarii riscurilor potentiale sau materializate, elaborarii strategiilor de
contracarare si diminudrii vulnerabilitatilor.

Riscurile sunt identificate astfel, in etape incipiente ale proiectului. Identificarea surselor de risc se
realizeaza Incepand cu etapa de analiza a specificatiilor proiectului (in special prin brainstorming) si
reprezintd punctul de pornire al Intocmirii registrului riscurilor. Cu toate acestea, identificarea
prealabila a tuturor riscurilor este imposibil de realizat. Astfel, este necesar ca managerul de proiect
in primul rand, managerul de risc si toti membrii echipei de analiza, dezvoltare si implementare sa
sesizeze rapid potentialele riscuri si sa contribuie la identificarea mijloacelor de contracarare.

O componenta de o importantd deosebita in managementul riscurilor il este comunicarea. Membrii
echipei avertizeazd managerul de proiect sau managerul de risc, care, la rindul sau, ia mésuri in vederea
diminudrii probabilitdtii de materializare si, daca este cazul comunicd cu beneficiarul in vederea
stabilirii unei strategii comune de actiune.

De asemenea, mentinerea unui registru al riscurilor deschis reprezintd un instrument util atat pentru
echipa internd cat si pentru beneficiarul final.

Managementul riscurilor are adesea conotatii negative. Cu toate acestea, uneori materializarea unor
riscuri poate genera oportunitdti noi pentru proiectul in curs de desfasurare. Astfel, printr-un
management eficient al schimbarilor (riscuri pentru implementarea planului initial de proiect),
rezultatele pot adesea fi atinse mai rapid si mai usor.

Riscurile sunt clasificate in functie de detinatorul riscurilor. Astfel, unele riscuri pot fi gestionate doar
de anumite persoane/entitati, iar alte riscuri pot fi gestionate de oricare membru al echipei de
implementare. Managementul riscurilor specifice beneficiarului cade in sarcina acestuia. Managerul
de proiect sau managerul de risc din cadrul echipei noastre sprijind beneficiarul in gestiunea acestor
riscuri.

Fiecarui risc 11 este asociata o prioritate. In functie de probabilitatea de producere si impactul in cazul
producerii, tratarea unor riscuri este consideratd prioritara sau nu.

Analiza riscurilor este o activitate permanentd, care are rolul de a ne ajuta sa intelegem natura riscului
in vederea identificarii celor mai adecvate mijloace de raspuns. Pentru fiecare risc sunt identificate
componentele afectate si efectele asupra proiectului in ansamblul sau.

Dupa identificarea, prioretizarea si analiza riscurilor, este elaborat planul de raspuns la riscuri. Acesta
contine mijloacele si actiunile ce trebuie intreprinse in vederea diminudrii efectelor unui risc, in situatia
in care acesta se materializeaza.

Sunt utilizate trei abordari in ceea ce priveste raspunsul la riscuri: prevenirea, diminuarea efectelor si
acceptarea. Prevenirea presupune asumarea de contramasuri astfel incat materializarea riscului sa
devind improbabila. Diminuarea riscului presupune reducerea probabilitatii de materializare a riscului
pana la un punct, precum si masuri de diminuare a efectelor in situatia in care acesta se produce, prin
intermediul unor planuri de rezerva sau contingentd. Acceptarea riscului este raspunsul preferat atunci
cand probabilitatea de producere a riscului este relativ redusa, iar costurile sau resursele consumate
pentru prevenirea materializdrii sunt in general mai mari decat pagubele provocate in situatia in care
riscul se materializeaza.

Pentru fiecare proiect, si pentru sub-proiectele importante constituim Registrul Riscurilor. Acesta este
un instrument util echipei de implementare si adesea beneficiarului. Registrul riscurilor are urmatoarea
structura:

Numarul riscului
Tipul riscului

Data identificarii
Data ultimei revizuiri
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Descrierea

Probabilitatea de aparitie

Severitatea

Impactul

Recomandari si strategii de diminuare/eliminare
Responsabilul cu verificarea implementarii contra-masurilor
Starea riscului (deschis, inchis)

Managementul riscurilor este o activitate continud in toate etapele de dezvoltare a proiectelor. Mai
mult, etapa de dezvoltare bazatd pe metodologii agile contribuie pozitiv la reducerea riscurilor
specifice, iar sedintele periodice (cu periodicitate ridicatd) aduc beneficii semnificative in ceea ce
priveste identificarea rapida a riscurilor.

In cazul acestui proiect, Managerul de Proiect are sarcina de a gestiona managementul, fiind totodata
si un Manager de Riscuri.

Managementul riscurilor se realizeaza prin patru activitati:

e Planificare - constd in identificarea resurselor necesare deruldrii actiunilor stabilite
in faza de analiza, in dezvoltarea unui plan de actiune si includerea acestui plan in cadrul
Planului de Etapa si in obtinerea aprobarii pentru acest plan;

e Alocare corespunzitoare a resurselor - consta in identificarea si alocarea resurselor care
vor fi utilizate pentru a actiona in scopul evitarii riscului sau a minimizarii impactului sau;
aceste alocari vor fi incluse In Planul de Etapa; resursele necesare pentru intreprinderea
actiunilor de prevenire, reducere si transfer vor fi suportate din bugetul proiectului;

e Monitorizare - constd in verificarea faptului cd actiunile planificate si puse 1in
practica au efectul dorit asupra riscurilor identificate; examinarea semnalelor
timpurii de aparitie a riscului; prognozarea riscurilor potentiate; verificarea faptului ca
Managementul riscului se realizeaza intr-un mod eficient;

e Control - adicd actiunile care se iau si prin care se verifica faptul ca planurile
sunt respectate.

Metodologie definire Riscuri

Evenimentele (amenintdrile) care ar putea afecta proiectul au fost identificate. Riscurile aduse de aceste
amenintari proiectului au fost cuantificate prin probabilitate si impactul adus folosind urméatoarea
metodologie:

IMPACT - Impactul negativ pe care evenimentul 1-ar putea avea asupra proiectului.

NIVEL SCOR DESCRIERE

Nu are un impact semnificativ asupra

SCAZUT I-5 proiectului.

Impact semnificativ asupra proiectului.
Cu toate ca unele aspecte ale proiectului
MEDIU 6-14 | (de ex. borne interne) ar putea fi afectate,
obiectivele principale sunt totusi
indeplinite.

Termenul final sau obiectivele

RIDICAT | 15-20 proiectului nu sunt indeplinite.

PROBABILITATE — Probabilitatea ca o anumita amenintare sa fie Intalnita pe durata proiectului.
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NIVEL SCOR DESCRIERE
FOARTE 1 Probabilitate foarte scazuta de aparitie
SCAZUT
SCAZUT 5 Evenlmentul s-ar putea intampla dar este putin
probabil
MEDIU 3 Eve‘mmenFul s-ar putea Intdmpla pe durata
proiectului
RIDICAT 4 Evenimentul e probabil sa se intample
FOARTE 5 Evenimentul este aproape sigur sa apara
RIDICAT

Nivelul de risc este cuantificat dupa cum urmeaza:

NIVEL RISC =IMPACT x VALOAREA PROBABILITAIII

Nivelul de risc este cuantificat luand in considerare ca nu au fost implementate masuri de contracarare.

NIVEL DE RISC | VALOARE MASURI NECESARE
MAXIM 75 -100 Actiune imediatd pentru reducerea nivelului de risc
GRAV 25-74 Implementarea de masuri corective/preventive cat mai
repede posibil
MEDIU 5-24 Implementarea de masuri corective/preventive intr-o
perioada de timp
SCAZUT 2-4 Se pot implementa masuri corective sau se accepta
riscul
FOARTE 1 Se accepta riscul
SCAZUT

Dupa ce sunt aplicate masurile de contracarare, se obtine riscul rezidual. Vom accepta doar acele riscuri

care au cel mult un nivel rezidual SCAZUT.

Riscurile proiectului si planul de tratare al acestora

Va rugam sa gasiti in tabelul de mai jos principalele riscuri identificate in desfasurarea proiectului si
planul de diminuare si tratare al acestora:

dezvoltat nu va

Nr. Risc initial Nivel risc | Tratamen Contramasuri necesare | Nivel risc
initial t rezidual
1 | Sistemul software Mediu Diminuare | Se va Intocmi Analiza de Scazut

Business detaliata care va
ingloba toate asteptarile
Beneficiarului, document ce
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Nr. Risc initial

Nivel risc
initial

Tratamen
t

Contramasuri necesare

Nivel risc
rezidual

indeplini asteptdrile
Beneficiarului

va fi semnat de catre ambele
parti.

Se vor face sedinte de
progress regulat cu
Managerul de Proiect din
partea Beneficiarului

2 | Deadline nu este
respectat

Mediu

Diminuare

Se va urmari fiecare
deadline intermediar pentru
a se putea face corectii pana
la finalul proiectului.

Se va comunica permanent
cu toate partile implicate in
proiect iar cand una dintre
parti nu va putea livra (de
exemplu detinatorul unui
sistem tert) acesta va
instiinta oficial asupra
motivelor sale.

Se va urmari planul de
proiect si orice solicitare va
avea un termen de raspuns
agreat (cel mai probabil nu
mai mult de 1-2 zile).

Scazut

3 | Termenii
intermediari de
livrare pe etape nu
vor fi respectati

Mediu

Reducere

Orice Intarziere a unei etape
va diminua din timpul
alocat etapei urmatoare. Se
va comunica constant si se
va Incerca recuperarea
intarzierilor in caz ca vor
exista.

Foarte
Scazut

4 | Personalul cheie al
proiectului din partea
companiel va parasi
echipa.

Mediu

Diminuare

Se va asigura backup al
tuturor persoanelor
implicate in proiect avand
competente similare.

Foarte
Scazut

5 | Schimbari in
sistemul legislativ
sau in climatul
politic si economic
care ar putea afecta
proiectul.

Foarte
Scazut

Acceptat

Dat fiind perioada foarte
scurta de implementare,
riscul este acceptat

Foarte
Scazut
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Nr. Risc initial Nivel risc | Tratamen Contramasuri necesare | Nivel risc
initial t rezidual
6 | Beneficiarul va Scazut Reduce Acest lucru nu se va putea Foarte
schimba cerintele intampla deoarece Scazut
dupa inceperea Beneficiarul va accepta
etapei de dezvoltare Analiza de Business in
a sistemului forma ei finala.
software. Orice neclaritatea din partea
Beneficiarului va fi
comunicata in aceasta etapa.
7 | Sistemele software Ridicat Diminuare | Se vor efectua 3 tipuri de Mediu
terte care trebuie teste:
integrate au bug-uri - Testarea
necunoscute la acest D ltatorului
moment. CEVO
- Testarea
Coordonatorului
Tehnic
- Testarea de
acceptanta a
Beneficiarului
Orice defectiune a
sistemelor terte vor fi
comunicate de Prestator in
timp util iar termenul de
remediere din partea
detinatorilor acestor sisteme
va fi agreat prin contractul
dintre Beneficiar si
Prestator.
8 | Softul dezvoltat va Mediu Diminuare | Prestatorul va rula teste Scazut
avea vulnerabilitati interne de securitate si le va
de securitate remedia pe parcursul
perioadei de testare

Solutii de preintimpinare a riscurilor

Este nevoie de a evita posibilitatea de a intelege gresit nevoile clientului. Reducerea acestui risc se
poate face prin:

utilizarea unor modalitd{i precum citirea unor rapoarte scrise asupra unor probleme, pentru a
identifica nevoile clientului;

prezenta a cel putin doi membri ai echipei la fiecare intalnire cu personalul beneficiarului;

discutii cu diferite persoane din conducerea beneficiarului;

notarea continutului comunicarilor;
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e Tmpartdsirea progreselor evaluate cu beneficiarul, la fiecare doua sdptamani, pe durata
proiectului
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12. Echipa de proiect

Pentru a va oferi serviciile specificate, am constituit o echipa cu o vasta experienta in acest domeniu.
Va prezentam 1n continuare membrii cheie ai echipe din cadrul companiei Das Soft Plus S.R.L care va
fi implicata 1n acest angajament.

Echipa de baza este formata din 5 membri:
% 1 Project Manager

« 2 Dezvoltatori de Software

R

% 1 Inginer de Asigurare a Calitatii Software

Nume: Denis Dumitras
Pozitia: Project Manager
Experienta: 5 ani
Puncte forte:
e intelegerea profundi a tehnologiilor software si a tendintelor pietei in domeniu
e Abilitatea de a comunica si a negocia eficient cu membrii echipei, cu clientii si cu alte
departamente ale companiei.
e (Capacitatea de a planifica si de a gestiona proiecte complexe de dezvoltare software,
respectand termenele si bugetul alocat.
e (apacitatea de a analiza datele si informatiile complexe, pentru a face decizii intelepte si
informate privind produsul.
e Abilitatea de a dezvolta o viziune strategica pentru produs si de a implementa actiuni pentru
atingerea obiectivelor.

Nume: Mihai Dascal
Pozitia: Arhitect de Sistem / Dezvoltator de Software
Experienta: 13 ani
Puncte forte:
e (Capacitatea de a transforma cerintele de afaceri in solutii tehnice
e (Capacitate dovedita de a livra rezultate si de a stimula cresterea afacerii
e Experienta distinctiva In dezvoltarea aplicatiilor de sandtate (Web, Mobile, APIs), arhitectura
de proiect, management de proiect si DevOps.
e Cunostinte solide despre tehnologiile inovatoare de dezvoltare software.

Nume: Alexandru Negruta

Pozitia: Dezvoltator de Software

Experienta: 6 ani

Puncte forte:

Experientd remarcabild in dezvoltarea aplicatiilor de sandtate

Abilitate demonstratd in tehnologiile inovatoare de dezvoltare software
Cunostinte solide despre proiectarea, dezvoltarea si managementul bazelor de date
Abilitati avansate de depanare si remediere a problemelor

Capacitatea doveditd de a lucra intr-un mediu orientat spre echipa.
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Nume: Sergiu Rusu
Pozitia: Inginer de Asigurare a Calitatii Software
Experienta: 7 ani
Puncte forte:
e Cunostinte solide despre metodologiile si practicile de testare a software-ului
e Experienta exceptionald in testarea automatizata utilizand diferite instrumente si framework-
uri
Capacitatea de a crea si implementa planuri si strategii de testare
Abilitati dovedite de a dezvolta si mentine scripturi de testare
Abilitati avansate de depanare si remediere a problemelor
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ANEXE

- CV-urile echipei de proiect
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