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Document

This document is valid for 150 days from the date this proposal is presented and may be updated and re-issued
by Montran to meet the exact requirements of the customer.

Copyright

Copyright of this document rests with Montran, which acknowledges all other trademarks and copyrights
herein.

Confidentiality Agreement

All information contained in this document is provided in confidence for the sole purpose of adjudication of
the document and shall not be used for any other purpose. It shall not be published or disclosed wholly or in
part to any other party without the prior permission of Montran in writing and shall be held in safe custody.
These obligations shall not apply to information that is published or becomes known legitimately from some
other source than Montran.

Ownership of the Document

Montran retains ownership rights of this document until such time that an agreement is reached with the
customer to vary that right.
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Cluj-Napoca 17 iunie, 2021

Catre: Banca Nationala a Moldovei
bd. Gr. Vieru 1, MD-2005, mun. Chisinau
Republica Moldova

Stimate Domn / Stimata Doamna,

Compania Montran SRL este incantata sa prezinte oferta de furnizare, implementare si intretinere a
sistemului Instant Payments la Banca Nationala a Moldovei.

Oferta include:

e Furnizarea sistemului Montran IPS , impreuna cu livrabilele si asigurarea respectarii
complete a cerintelor specificate in ,,documentul de oferta”;

e Integrarea sistemelor propuse cu sistemele BNM existente;

e Servicii complete de implementare a proiectului, atat project cat si program management;

e Furnizarea documentatiei si manualelor necesare pentru operarea, suportul si intretinerea
aplicatiilor si serviciilor furnizate;

e Pregatirea personalului BNM si al Participantilor pentru operarea, asistenta si intretinerea
sistemului.

e Furnizarea unei liste pentru hardware si licente terta parte necesare;

Montran SRL va colabora indeaproape cu compania selectata de BNM pentru furnizarea de
hardware si licente aditionale. Am constatat ca, in trecut, implementarile infrastructurii IPS bazate
pe o stransa cooperare cu furnizorul de hardware au redus semnificativ costul si complexitatea
configuratiilor noastre preliminare de infrastructurd. Vom gestiona si vom fi responsabili de toate
aspectele legate de implementarea si suportul solutiilor cuprinse in ,,documentul de oferta”.
Compania Montran este convinsa ca putem implementa toate cerintele BNM asa cum sunt detaliate
in documentele de licitatie. Suntem in masura sa oferim o solutie completa care sa acopere toate
aplicatiile software necesare, in conformitate cu documentele de licitatie.

Raspunsul si documentatia oferita va vor asigura de experienta de neegalat a Montran, precum si de
cunostintele aprofundate despre implementarea solutiilor Instant Payments. Suntem increzatori ca
solutia noastra IPS testata in piata de cativa ani deja, va satisface toate cerintele dvs. prezente si
viitoare, si ca flexibilitatea, capacitatea si disponibilitatea noastra continua va vor sprijini pe deplin in
implementarea acestui proiect.

n ceea ce priveste solutiile critice de infrastructurd de plati, Montran a furnizat peste 60 de sisteme
RTGS, ACH, CSD in intreaga lume Tn ultimii 20 de ani.
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Montran a furnizat sau este Tn curs de furnizare a unui total 7 sisteme similare Instant Payments in
ultimii 4 ani, dintre care cateva in spatiul european si toate bazate pe schema EPC SCTInst. Din
experienta noastra, am vazut ca ecosistemul Instant Payments a evoluat foarte rapid de la simple
switch-uri la solutii complexe, complet integrate, capabile sa sprijine economia digitala si incluziunea
financiara. Prin urmare, Montran va poate asigura de calificarile, competentele si cunostintele
noastre considerabile.

Sistemul de plati instant al BNM contine o serie de caracteristici care sunt specifice NBM. Ca atare,
Montran va colabora foarte strans cu BNM pentru a se asigura ca orice modificare necesara
produsului nostru standard IPS indeplineste pe deplin cerintele BNM, atat ca functionalitate, cat si ca
livrabile. Dorim sa asiguram BNM ca toate costurile personalizarilor pe care le-am identificat si notat
in raspunsul nostru sunt incluse in preturile furnizate in oferta.

In final, credem ca solutia propusa de Montran este in mod clar cea mai cuprinzatoare si mai
rentabild din punct de vedere financiar, asigurand totodata o scalabilitate deosebita, atat in prezent,
cat si pentru viitorul previzibil.

Compania Montran SRL este incantata de oportunitatea de a lucra cu BNM atat la acest proiect, cat
si la alte proiecte viitoare.

Cu deosebita consideratie,

Domnul Romantan Mircea
Regional Account Manager

MONTRAN SRL

Montran SRL, Str. Alexandru Vaida Voievod, Nr. 16, Cluj-Napoca, 400592, Romania
Tel. +40 (264) 591 366
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1. Introducere

1.1. Sumar Executiv

Abordarea folosita de Montran este una bine dovedita, prin care se trateaza provocarile legate de
implementare sistemelor de mari dimensiuni intr-un mod pragmatic si eficient.

De-a lungul a mai bine de 20 de ani, Montran a livrat cu succes solutii de plati si decontare bancilor
centrale.

27

Installations
Y S 19 ac
'f\'ﬁ = ‘ Installations
¢ ‘ 12 ATS
‘ - 4 Installations
! 3() CsD

) "‘ + Installations
. n 100+

"K ' Installations

l In OVER. 70 : » , 3 o
Countries < Installations
\

RTGS

GPS

6

Installations

Solutiile financiare si de plati construite de Montran se gasesc in unele din cele mai respectate
institutii din lume, cu implementari in mai mult de 60 de Banci Centrale si Case de Compensare. La
acestea se adauga si sistemele Montran instalate la mai mult de 100 de Banci Comerciale.

Fiecare proiect este diferit, iar noi ne adaptam permanent abordarea in raport cu conditiile locale si
preferintele clientului. Cu toate acestea, folosim o abordare si metodologie consecventa.

Montran intentioneaza sa foloseasca aceasta structura de faze de proiect dovedita pentru
implementarea solutiei de plati instant pentru Banca Nationala a Moldovei.

Intentia este de a implementa solutia de plati instant intr-un orizont de timp de 16 luni, urmand o
planificare bazata pe metodologia PRINCE2, si optimizata pe parcursul zecilor de proiecte derulate si
incheiate cu succes de Montran.

Abordarea noastra este impartita in 7 etape principale, dupa cum urmeaza:

e Etapa 1: inceputul Proiectului
Etapa 2: Achizitia Hardware
Etapa 3: Dezvoltarea Software
Etapa 4: Documentatia

Etapa 5: Instruirea si UAT

e Etapa 6: Operatiuni Pilot

e Etapa 7: Inchiderea Proiectului
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Fiecare din aceste etape este complet structurata din punct de vedere a proceselor derulate,
sabloanelor de document si a livrabilelor care rezulta.

Abordarea Montran faciliteaza reducerea dependentelor intre diversele parti ale proiectului, printre
alte avantaje rezultand si riscuri minime. Metodele noastre de management de proiecte sunt
modelate pentru a minimiza riscurile prin evaluarea frecventa a incertitudinilor si actionarea
prompta in rezolvarea potentialelor probleme. Progresul este monitorizat si evaluat in raport cu
planul, acordand o atentie deosebita livrabilelor si jaloanelor (milestones). Asta ne permite sa
ramanem concentrati pe indeplini obiectivele de livrare, concomitent cu rezolvarea riscurilor ce se
pot ivi.

Din experienta noastra, riscurile ce pot aparea la implementarea unui sistem IPS se pot imparti in
urmatoarele categorii:

Risc de implementare la Banca Nationala a Moldovei. Risc mic.

Se poate ajunge la intarzieri cauzate de livrarea si instalarea de hardware, precum si din cauze
interne BNM. Printre cauzele interne putem enumera instabilitatea echipei de implementare BNM,
lipsa reglementarilor legale necesare pentru functionarea IPS, si altele. Partea de interfatare a
sistemului IPS cu sistemele existente noi nu o consideram ca generatoare de riscuri, deoarece am
reusit sa ne interfatam rapid cu orice sistem de core banking , RTGS sau ACH deja prezent in piata.

Risc de implementare la Participanti. Risc mare.

Participantii vor trebui sa isi puna la punct sistemele core banking astfel incat sa devina compatibili
cu 24/7 si cu latentele mici la procesarea platilor, adica asigurarea SLA-ului pe partea lor. Unele
institutii vor fi probabil mai avansate decat celelalte in timpul proiectului. Montran detine si
cunostintele, si solutiile necesare pentru reducerea semnificativa a acestor riscuri: comunicare in
avans a necesitatilor, workshop-uri organizate impreuna cu BNM si cu Participantii, sesiuni de
Training si altele.

Risc de adoptie in piata. Risc mediu.

Introducerea noului tip de plati in Republica Moldova trebuie sa fie anuntata de catre BNM din timp,
pregatita lansarea cu materiale promotionale care sa explice noile posibilitati. De asemenea,
Participantii trebuie sa isi informeze clientii retail, corporate privat si societatile de utilitati publice
despre acest flux de plati. De asemenea, agentiile guvernamentale care ar putea beneficia de
fluxurile IPS (in special Fiscul), pot sa inceapa sa creeze produse si solutii pentru beneficiari. Sectorul
Fintech trebuie de asemenea informat din timp.
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1.2. fngelegerea Obiectivelor Proiectului

Montran doreste sa asigure ca cerintele prezentate in documentele de oferta sunt complet intelese
si asumate de citre companie la momentul depunerii ofertei. in acest moment, compania Montran a
dezvoltat 7 proiecte de tip IPS in diverse faze: operationale, testare finala, debut de proiect.
Perimetrul proiectului ne este foarte clar si dorim sa impartdsim din experienta noasta in
implementarea acestui tip de sistem de plati. Am descoperit ca, in comparatie cu sistemele de tip
RTGS si ACH, importanta stadiului de compatibilitate al participantilor la IPS este mult mai mare.

Ca si nivel de efort global per proiect, Montran estimeaza ca partea ce se implementeaza la BNM va
reprezenta undeva la 30% din totalul efortului per proiect. Restul de 70% va fi la participanti, prin
necesitatea de a-si dezvolta sistemele pentru noul mod de lucru 24/7, in timp real. Desi partea de
compatibilitate este cea mai mare ca si efort, exista modalitati prin care participantii, in afara
perimetrului proiectului actual, pot sa isi actualizeze sistemele: Cea mai simpla varianta este
dezvoltarea sistemelor de catre furnizorii originali. Daca acest lucru duce la termene de timp sau
costuri inacceptabile, participantii se pot orienta pe piata pentru gasirea unor solutii alternative,
temporare sau permanente: sisteme de interconectare de tip Stand-In, care pot prelua fluxul IPS
24/7 chiar si in absenta sistemului de core banking (mentenanta, end of day, ...). Montran poate
furniza participantilor si aceste sisteme, desigur in afara perimetrului principal IPS, cu echipe
dedicate de implementare si relatii contractuale 1 la 1. De asemenea, participantii se pot adresa
oricarui furnizor capabil sa ofere acest tip de sistem, atat timp cat implementeaza API-urile furnizate
de catre IPS.

De departe, factorul cel mai important pentru reusita IPS este participarea masiva din partea
sistemului financiar. Din experienta noastra, proiectele unde operator este Banca Centrala au avut
cea mai mare rata de participare la lansare si au permis ca termenele asumate sa fie respectate, prin
autoritatea Bancii Centrale asupra participantilor.

Dorim sa asiguram BNM ca Montran va fi dedicata activitatilor din cadrul proiectului IPS: instalari,
configurari, livrabile, dar si ca Montran este capabila sa suporte si activitatile din afara proiectului
(sisteme la participanti), daca acest lucru este necesar.
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1.3. Date de Contact

Contact principal

Domnul Romantan Mircea

Regional Account Manager

Montran SRL

Str. Alexandru Vaida Voievod, Nr. 16
Cluj-Napoca, 400592, Romania

Tel. +40 (264) 591 366

Mob. +40 742 218 282

Contact alternativ

Domnul Keith Esca

Regional Sales Manager

Montran SRL

Str. Alexandru Vaida Voievod, Nr. 16
Cluj-Napoca, 400592, Romania

EU Mob.: +40 (751) 105 007

TEL: +1 (212) 684-5214

US Mob.: +1 (347) 989-5901
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1.4. Istoria Si Roadmap-ul Solutiei

Montran a inceput dezvoltarea unui sistem IPS in 2016. Versiunea 1 a sistemului IPS a fost
implementata in Romania la Transfond , in 2017. Aceasta versiune contine doar switch-ul de plati in
timp real si interfetele necesare, Transfond urmand a furniza restul de componente (Proxy, etc.)

Versiunea 2 a IPS a fost implementata in Mongolia la Bank of Mongolia incepand cu 2018. Aceasta
versiune a IPS contine switch-ul de plati, precum si un sistem integrat de Proxy Database ce suporta
interogari In-Flow si Out-of-Flow.

Versiunea 3 a IPS este pregatita sa suporte componentele de incluziune financiara gen Digital Wallet
si Mobile Payments, si este disponibila de la sfarsitul anului 2019. Toate sistemele IPS furnizate de
Montran ulterior acelei dati sunt bazate pe versiunea 3, chiar daca unii clienti nu au selectat si
componentele de Wallet si Mobile Payments.

Montran are un program ambitios de dezvoltare a platformei IPS, si include:
e Module si functionalitati noi pentru switch-ul de plati
e Servicii aditionale in timp real gen Fraud, Dispute, Compliance Management

e Actualizare continua cu functionalitati a componentei de Digital Wallet si Mobile Payments.
Aceasta componenta se poate folosi ca un Wallet national pus la dispozitie de operatorul
IPS, pe langa Wallet-urile existente, garantand interoperabilitatea dintre segmentul bancar si
cel non bancar. De asemenea, solutia de Mobile Payments poate fi usor de integrat in
mediul retail, in special impreuna cu solutia de Digital Wallet si QR Codes.

Roadmap-ul intern IPS pentru perioada 2021-2025 cuprinde:
e Componenta Remitante in timp real
e Compatibilitate PADSS
e Componenta de Business Intelligence
e Dezvoltare continua platforma de Digital Wallet si Mobile Payments
e Componenta PSD2 de Access to Accounts si Payments Initiation

e Conectori ISO8583 pentru interoperabilitate cu retelele de carduri
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Formulare pentru depunerea ofertei
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2. Formularul ofertei (F3.1)

Formularul ofertei (F3.1) este anexata acestei oferte ca fisier separat cu numele:

e MD_IPS_RFP_Montran_Response_F3.1
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3. Garantia pentru oferta (Garantia bancara) (F3.2)

Garantia pentru oferta (garantia bancara) (F3.2) este anexata acestei oferte ca fisier separat cu

numele:

e MD_IPS_RFP_Montran_Response_Annex 11_Garantie Bancara
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4. Garantie de buna executie (F3.3)

Conform:

Documentului cu titlul: DOCUMENTATIA DE ATRIBUIRE,
CAPITOLUL | INSTRUCTIUNI PENTRU OFERTANTI (IPO),
Sectiunea 6. Adjudecarea contractului,

punctul, 42. Garantia de buna executie

Formularul F3.3 nu este inclus in acest document, deoarece doar: “la momentul incheierii
contractului, dar nu mai tirziu de data expirarii Garantiei pentru ofertad (daca s-a cerut), ofertantul
castigator (Montran) va prezenta Garantia de buna executie in marimea prevazuta de CAPITOLUL Il
punctul 6.2., folosind in acest scop formularul Garantiei de buna executie (F3.3), inclus in CAPITOLUL
I, sau alt formular acceptabil pentru autoritatea contractanta, dar care corespunde conditiilor
formularului (F3.3)".
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5. Declaratie privind conformitatea ofertei depuse

cu originalul acesteia (F3.4)

Declaratia privind conformitatea ofertei depuse cu originalul acesteia (F3.4) este anexata acestei

oferte ca fisier separat cu numele:

e MD_IPS_RFP_Montran_Response_F3.4
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6. Declaratie privind calitatea de participant la
procedura (F3.5)

Declaratia privind calitatea de participant la procedura (F3.5) este anexata acestei oferte ca fisier

separat cu numele:

e MD_IPS_RFP_Montran_Response_F3.5
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7. Acord de asociere (F3.6)

Deoarece Montran SRL depune aceasta oferta exclusiv in nume propriu (fara asociati sau
subcontractori), formularul ,,Acord de asociere (F3.6)” nu este aplicabil.
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8. Declaratie privind lista asociatilor... (F3.7)

Deoarece Montran SRL depune aceasta oferta exclusiv in nume propriu (fara asociati sau
subcontractori), formularul ,,Declaratie privind lista asociatilor si, dupa caz, a subcontractorilor si
partea/partile din contract care sunt indeplinite de acestia (F3.7)” nu este aplicabil.
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9. Scrisoare de recomandare (F3.8)

Urmatoarele scrisori de recomandare (F3.8) sunt anexate acestei oferte ca fisiere separate cu

numele:

e MD_IPS_RFP_Montran_Response_Annex 04 01 Scrisoare de recomandare Transfond

e MD_IPS_RFP_Montran_Response_Annex 04 02 Scrisoare de recomandare Bank of

Mongolia
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10. Declaratie privind lista principalelor livrari de

bunuri/prestari de servicii similare in ultimii 5-7
ani (F3.9)

Operator economic,

MONTRAN S.R.L.

(denumirea/numele)

Subsemnatul, reprezentant imputernicit al MONTRAN S.R.L., Str. Alexandru Vaida Veovod nr. 16, et.
1, Cluj-Napoca, Roménia <denumirea/numele si sediul/adresa candidatului/Ofertantului>, declar pe
propria raspundere, sub sanctiunile aplicate faptei de fals in acte publice, ca datele prezentate in

tabelul anexat sunt reale.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca

autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor,

situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in scopul verificarii

datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciald, banca, alte persoane

juridice sa furnizeze informatii reprezentantilor autorizati ai Bancii Nationale a Moldovei, cu privire la

orice aspect tehnic si financiar in legatura cu activitatea noastra.

Lista principalelor livrari de bunuri/ prestari de servicii similare in ultimii 5-7 ani:

Nr. | Numarul si Scopul Calitatea in Procent Indicatori de | Denumirea/ Perioada de
crt. | Obiectul prestarii carea indeplinit | performantd | numele, derulare a
contractului | serviciilor participat la | de ai proiectului | sediul/adresa | contractului
/ Tipul indeplinirea | Ofertant | (cuantificabili)| beneficiarului | .,
serviciilor contractului | (%) *okkk /clientului/ (*%)
prestate (*) pagina web
0 1 2 3 4 5 6 7
1 Sistem plati Implementar | Contractant | 100 100 TRANSFOND 2 ani
instant e sistem unic Romania
central IPS www.transfo
nd.ro
2 Sistem plati Implementar | Contracant 100 100 Central Bank lan
instant cu e sistem Lider of Mongolia
componente | central IPS, www.mongol
aditionale Proxy, ACH, bank.mn
Sistem
Dispute
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Sistem plati Implementar | Contractant | 100 100 BORICA AD lan
instant e sistem unic Bulgaria
central IPS,
Centralized www.borica.b
Sanctions/A g
ML,
Centralized
Fraud
Sistem plati | Sistem Contractant | 90 100 AfreximBank | In
instant cross | central IPS, unic Cairo desfasura
border cu Proxy, re
componente Remitante, www.afrexi
aditionale
Cross mbank.com
Border,
Multi
currency
Sistem plati | Sistem Contractan | 90 100 Infolink In
instant cu central IPS, | t unic Trinidad desfasura
componente | proyy, Tobago re
aditionale ACH, infolink.co.tt
Digital
Wallet,
Mobile
Payments
pentru
sectorul
retail
Sistem plati | Sistem Contractan | 90 100 TELERED In
instant cu central IPS, | t unic Panama desfasura
componente Proxy, ACH, re
aditionale Dispute, www.telere
Mandate d.com.pa
Sistem plati | Sistem Subcontrac | 10 EMIS Angola | In
instant cu central IPS, | tant desfasura
componente | proyy www.emis.c | re
aditionale 0.3a0
TOTAL -
Metodele de management a cunostintelor aplicate:
Anexe:
Recomandari in copie, din partea beneficiarului, conform F3.8.
Data completarii :[17.06.2021]
Operator economic,
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MONTRAN SRL
(nume si semnatura autorizata)

Tesa Mircea Ciprian

\y

C T T
. . , A 6/"/ N
*) Se precizeazd calitatea in care Ofertarntliia parti

at la indeplinirea contractului, care poate fi de:

contractant unic sau contractant conducdtor (lider); contractant asociat; subcontractant.  **) Se

vor preciza data de incepere si data initiald (prelungitd) de finalizare a contractului.

**%%*) Se vor indica principalii indicatori de performantd cantitativi ai proiectului, care reflectd

beneficiile majore ale acestuia. Acestea urmeazd a fi exprimati in % sau alte date mdsurabile.

Totodatd pot fi inclusi si indicatorii calitativi.
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11. Lista expertilor cheie propusi penttu
implementarea contractului (F3.10)

Lista expertilor cheie propusi pentru implementarea contractului (F3.10) este anexata acestei oferte

ca fisier separat cu numele:

e MD_IPS_RFP_Montran_Response_Annex 05_List of Key Experts
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12. Cutriculum Vitae (F3.11)

CV-urile personalului propus pentru indeplinirea contractului (F3.11) sunt anexate acestei oferte ca

fisiere separate cu numele:

MD_IPS_RFP_Montran_Response_Annex 05_01_ CV_Project Manager
MD_IPS_RFP_Montran_Response_Annex 05 02 CV_Solutions Architect
MD_IPS_RFP_Montran_Response_Annex 05_03_CV_Business Consultant
MD_IPS_RFP_Montran_Response_Annex 05_04_CV_Instructor
MD_IPS_RFP_Montran_Response_Annex 05_05_CV_Software Developer
MD_IPS_RFP_Montran_Response_Annex 05_06_CV_Software Developer
MD_IPS_RFP_Montran_Response_Annex 05_07_CV_Software Developer
MD_IPS_RFP_Montran_Response_Annex 05_08 CV_Software Developer
MD_IPS_RFP_Montran_Response_Annex 05 09 CV_Test Team Leader
MD_IPS_RFP_Montran_Response_Annex 05_10_CV_Technical Consultant
MD_IPS_RFP_Montran_Response_Annex 05_11 CV_Security Expert

MD_IPS_RFP_Montran_Response_Annex 05_12 CV_Quality Assurance Expert
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13. Declaratie privind disponibilitatea membrilor
echipei (F3.12)

Declaratia privind disponibilitatea membrilor echipei (F3.12) este anexata acestei oferte ca fisier

separat cu numele:

e MD_IPS_RFP_Montran_Response_F3.12
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14. Lista de validare structurala a ofertei (F3.13)

1. Documentele de calificare

Declaratia de
. C conformare a . . . - " .
Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)
1. Formularul ofertei (F3.1) Da n documentul acesta, sectiunea 2 Formularul
ofertei (F3.1) la pagina 13
2. Garantia pentru oferta (F3.2) Da Tn documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
11_Garantie Bancara
3. Garantia de buna executie (F3.3) N/A n documentul acesta, sectiunea 4 Garantie
de buna executie (F3.3) la pagina 15
Nota: Acest formular se prezinta de catre
ofertant doar la momentul semnarii contractului.
4. Declaratie privind conformitatea ofertei depuse | Da in documentul insotitor
cu originalul acesteia (F3.4) MD_IPS_RFP_Montran_Response_F3.4
5. Declaratia privind calitatea de participant la Da n documentul insotitor
procedura (F3.5) MD_IPS_RFP_Montran_Response_F3.5
6. Acord de asociere (F3.6) N/A Deoarece Montran SRL depune
aceasta oferta exclusiv in nume
propriu (fara asociati sau
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)
subcontractori), aceasta
cerinta nu este aplicabila.

7. Scrisori de imputernicire semnate de persoanele | N/A Deoarece Montran SRL depune
cu drept de reprezentare si semnatura din partea aceasta oferta exclusiv in nume
tuturor membrilor asociati — desemnare propriu (fara asociati sau
imputernicit subcontractori), aceasta

cerinta nu este aplicabila.

8. Scrisoare de imputernicire a persoanei autorizate| Da Tn documentele insotitoare:
sa semneze oferta in numele Ofertantului
(fiecdrui membru asociat)/sa angajeze Ofertantul * MD_IPS_RFP_Montran_Response_An
in procedura de achizitie nex 18_Procura

e MD_IPS_RFP_Montran_Response_An
nex 19 _Imputernicire

9. Tmputernicirea expres si autenticd a Lideruluiin | N/A Deoarece Montran SRL depune
baza careia acesta actioneaza in numele si pentru aceasta oferta exclusiv in nume
membrii asociati propriu (fara asociati sau

subcontractori), aceasta
cerinta nu este aplicabila.

10. | Declaratie privind lista asociatilor si, dupa caz, a | N/A Deoarece Montran SRL depune

subcontractorilor si partea/partile din contract
care sunt indeplinite de acestia (F3.7)

aceasta oferta exclusiv in nume
propriu (fara asociati sau

MD_IPS_RFP_Montran_Response v.0.01
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)
subcontractori), aceasta
cerintd nu este aplicabila.
11. | Autorizarea in conditiile legii pentru aria de Da in documentele insotitoare
activitate si/sau Licentd de activitate
MD_IPS_RFP_Montran_Response_An
nex 07_Montran SRL Certificat de
Inregistrare
MD_IPS_RFP_Montran_Response_An
nex 08_Certificat Constatator
12. | Rapoarte financiare sau extrase din bilantul Da Tn documentele insotitoare
financiar, sau declaratii de profit / pierderi, sau
rapoartele auditorilor pentru ultimii 3 ani de MD_IPS_RFP_Montran_Response_An
activitate (la data de 31.12.2017, 31.12.2018 si nex 02_01_Financial Statements 2017
31.12.2019) MD_IPS_RFP_Montran_Response_An
nex 02_02_Financial Statements 2018
MD_IPS_RFP_Montran_Response_An
nex 02_03_Financial Statements 2019
MD_IPS_RFP_Montran_Response_An
nex 02_04_Financial Statements 2020
13. | Scrisori de recomandare din partea beneficiarilor| Da n documentele insotitoare

(F3.8)
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)

e MD_IPS_RFP_Montran_Response_An
nex 04_01_Recommendation
letter_Transfond

e MD_IPS_RFP_Montran_Response_An
nex 04_02_Recommendation
letter_Bank of Mongolia

14. | Declaratie privind lista principalelor livrari de Da Tn documentul acesta, sectiunea 10
bunuri/prestari de servicii similarein ultimii 5-7 Declaratie privind lista principalelor livrari de
ani (F3.9) bunuri/prestari de servicii similare Tn ultimii

5-7 ani (F3.9) la pagina 21

15. | Certificate relevante care atesta calitatea Da in documentele insotitoare
serviciilor/ produselor (de ex. 1ISO 9001, 20000,

27001 etc.) e MD_IPS_RFP_Montran_Response_An
nex 03_01_Montran ISO 9001
Certificate

e MD_IPS_RFP_Montran_Response_An
nex 03_02_Montran ISO 27001
Certificate

16. | Lista expertilor cheie propusi pentru Da in documentul insotitor

implementarea contractului (F3.10)

MD_IPS_RFP_Montran_Response_Annex
05_List of Key Experts
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)

17. | CV-urile expertilor cheie mentionati in Lista Da Tn documentele insotitoare

expertilor cheie (F3.11)

MD_IPS_RFP_Montran_Response_An
nex 05_01_CV_Project Manager
MD_IPS_RFP_Montran_Response_An
nex 05_02_CV_Solutions Architect
MD_IPS_RFP_Montran_Response_An
nex 05_03_CV_Business Consultant
MD_IPS_RFP_Montran_Response_An
nex 05_04_CV_Instructor
MD_IPS_RFP_Montran_Response_An
nex 05_05_ CV_Software Developer
MD_IPS_RFP_Montran_Response_An
nex 05_06_CV_Software Developer
MD_IPS_RFP_Montran_Response_An
nex 05_07_CV_Software Developer
MD_IPS_RFP_Montran_Response_An
nex 05_08_CV_Software Developer
MD_IPS_RFP_Montran_Response_An
nex 05_09 _CV_Test Team Leader
MD_IPS_RFP_Montran_Response_An
nex 05_10_ CV_Technical Consultant
MD_IPS_RFP_Montran_Response_An
nex 05_11 CV_Security Expert
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Declaratia de
Nr. Informatia solicitata conformare .a Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)
e MD_IPS_RFP_Montran_Response_An
nex 05_12_CV_Quality Assurance
Expert
18. | Documente edificatoare, emise de catre Da Tn Lista expertilor cheie propusi pentru Documentele F3.10 si F3.11
angajator/ angajatori sau beneficiari care sa implementarea contractului (F3.10) si in sunt emise de catre Montran si
cuprinda informatii privind experienta specifica a semnate de catre
expertilor cheie CV-urile expertilor cheie mentionatiin Lista reprezentantul legal autorizat
expertilor cheie (F3.11) Montran, avand valoare
mentionate mai sus. edificatoare asupra
informatiilor privind experienta
specifica a expertilor cheie.
19. | Declaratie privind disponibilitatea membrilor Da n documentul insotitor
echipei (F3.12) MD_IPS_RFP_Montran_Response_F3.12
20. | Formularul criteriilor de calificare (F3.14) Da Tn documentul acesta, sectiunea 15
Formularul criteriilor de calificare (F3.14) la
pagina 45
21. | Chestionar pentru Prestator/Furnizor (F3.15) N/A n documentul acesta, sectiunea 16
Chestionar pentru client (F3.15) la pagina 64
Notd: Acest formular se prezinta de catre
ofertant doar la  momentul semnarii
contractului.
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Declaratia de
Nr. Informatia solicitata conformare .a Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)
22. | Declaratie privind litigiile ofertantului (F3.16) Da Tn documentul Tnsotitor
MD_IPS_RFP_Montran_Response_F3.16
23. | Declaratie privind confirmarea identitatii Da n documentul insotitor
beneficiarilor efectivi si neincadrarea acestora in MD_IPS_RFP_Montran_Response_F3.17
situatia condamnarii pentru participarea la
activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau spalare
de bani (F3.17)
24. | Dovada inregistrarii persoanei juridice: Da Tn documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
Extras din Registrul de Stat / Certificat 07_Montran SRL Certificat de Inregistrare
constatator emis de oficiul registrului comertului
competent, privind fondatorii si administratorul
25. | Certificat de atribuire a contului bancar, sau alt | Da in documentul insotitor
document similar ce certifica existenta unui cont MD_IPS_RFP_Montran_Response_Annex
bancar 10_Cont bancar Montran SRL
26. | Certificat privind lipsa sau existenta restantelor | Da n documentele insotitoare
fata de bugetul public national
e MD_IPS_RFP_Montran_Response_An
nex 09_01_Certificat Atestare Fiscala
Bugetul Local 2021
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Nr.

Informatia solicitata

Declaratia de
conformare a
Ofertantului
(Da/Nu/N/A)

Referinta la pagina din Oferta

Comentariile Ofertantului

e MD_IPS_RFP_Montran_Response_An
nex 09_02_Certificat Atestare Fiscala

Bugetul National 2021

27.

Formularul standard al Documentului Unic de
Achizitii European (DUAE)

Da

Tn documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
21 _Documentul Unic de Achizitii European

28.

Specificatii tehnice (F4.1)

Da

n sectiunea “1. Specificatii tehnice (F4.1)”,
din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
01_Commercial Proposal

29.

Specificatii de pret (F4.2)

Da

n sectiunea “2. Specificatii de pret (F4.2)”,
din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
01_Commercial Proposal

2. Oferta financiara (structura costurilor)
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Declaratia de
conformare a

Comentariile Ofertantului

Nr. Informatia solicitata Ofertantului Referinta la pagina din Oferta
(Da/Nu/N/A)
a) Detalierea ofertei financiare pentru serviciile de | Da n sectiunea “3. Detalierea ofertei financiare
implementare (F4.3) pentru serviciile de implementare (F4.3)”, din

documentul tnsotitor
MD_IPS_RFP_Montran_Response_Annex
01_Commercial Proposal

b) | Costurile totale de detinere (TCO) (F4.5) Da n sectiunea “4. Costurile totale de detinere

(TCO) (F4.5)”, din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
01_Commercial Proposal

3. Oferta tehnica

Declaratia de
conformare a

Comentariile Ofertantului

proiectului de implementare si perimetrul
acestuia (Capitolul IV, Caietul de sarcini (F4.4))

Nr. Informatia solicitata . Referinta la pagina din Oferta
! Ofertantului ! pag
(Da/Nu/N/A)
a. | Intelegerea Ofertantului asupra obiectivelor Da Tn documentul acesta, sectiunea 1.2

intelegerea Obiectivelor Proiectuluila pagina
9
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)
b. | Sumar executiv: perspectiva generala asupra Da Tn documentul acesta, sectiunea 1.1 Sumar
proiectului de implementare, inclusiv opinia Executiv la pagina 7
asupra momentelor vulnerabile posibil aparente
in procesul de realizare a proiectului (Capitolul
IV, Caietul de sarcini (F4.4))
C. Ipotezele de lucru la nivel de proiect si etape de | Da n documentul acesta, sectiunea 25 Cerinte Ipotezele de lucru pentru
proiect (Capitolul 1V, Caietul de sarcini (F4.4)) de implementare (F4.4, sectiunea 9) la pagina | elaborarea planului initial sunt
180,raspunsul la cerinta IR.17. > 6. Planul de durata maxima de 20 de luni
proiect > punctul d. specificata de NBM, si efortul
estimat pentru a satisface
cerintele NBM (functionale,
non-functionale, de
implementare, etc) in
documentul
01_documentele_de_atribuire
_ro pentru solutia IPS
d. | Descrierea solutiei propuse (arhitectura Da in documentul insotitor

functionala si tehnica, tehnologii, descrierea
modulelor) (Capitolul IV, Caietul de sarcini
(F4.4))

MD_IPS_RFP_Montran_Response_Annex
14_Arhitectura Solutiei Propuse
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)

e. | Link/link-uri la inregistrarea video a Sesiunii Da Tnregistrarile se gésesc la adresa WebDAV url:
demonstrative (Capitolul Il, FDA, 3.10; Capitolul
IV, Caietul de sarcini (F4.4))

Parola si numele de utilizator vor fi transmise
separat pe email.

f. Descrierea principiilor de lucru aplicate de catre | Da n sectiunea “2.5. Montran Methodology” de
Ofertant in timpul proiectului (Capitolul IV, la pagina 16, din documentul insotitor
Caietul de sarcini (F4.4)) MD_IPS_RFP_Montran_Response_Annex

12_Project Management Plan

g. | Solutii software suplimentare obligatorii si Da in documentul insotitor

configurarea hardware recomandata (Capitolul
IV, Caietul de sarcini (F4.4))

MD_IPS_RFP_Montran_Response_Annex
01_Commercial Proposal tabelul 4.

De asemenea in documentul Thsotitor

MD_IPS_RFP_Montran_Response_Annex
17_Hardware and Software Requirements.
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)
h. | Propunerea numarului de licente si a modului Da Tn documentul Tnsotitor
de aplicare a politicii de licentiere Tn contextul
cerintelor proiectului, inclusiv eventuale tipuri MD_IPS_RFP_Montran_Response_Annex
de licente suplimentare necesare pentru 01_Commercial Proposal tabelul 4.
utilizarea solutiei informatice propuse (Capitolul De asemenea in documentul insotitor
IV, Caietul de sarcini (F4.4))
MD_IPS_RFP_Montran_Response_Annex
17_Hardware and Software Requirements.
i Descrierea abordarii, livrabilelor si Da n sectiunea “2. Project Description” de la
metodologiei/standardelor pentru etapele de pagina 15, din documentul insotitor
implementare (Capitolul IV, Caietul de sarcini MD_IPS_RFP_Montran_Response_Annex
(F4.4)) 12_Project Management Plan
j- Organigrama proiectului (Capitolul IV, Caietul de | Da Tn sfarsitul sectiunii “1.1. Project
sarcini (F4.4)) Organization” de la pagina 7, din documentul
insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan
k. | Abordarea de management de proiect (inclusiv | Da

asigurarea calitatii si managementul schimbarii)
(Capitolul 1V, Caietul de sarcini (F4.4))

e Abordarea de management de
proiect: in sectiunea “2.5. Montran
Methodology” de la pagina 16
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Nr.

Informatia solicitata

Declaratia de
conformare a
Ofertantului
(Da/Nu/N/A)

Referinta la pagina din Oferta

Comentariile Ofertantului

e Asigurarea calitatii: Tn sectiunea “4.
Quality Management Plan” de la
pagina 44

e Managementul schimbarii: Tn
sectiunea “3.4. Change Management
Plan” de la pagina 29

din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Planul de management al proiectului (Capitolul
IV, Caietul de sarcini (F4.4))

Da

in documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Descrierea abordarii, livrabilelor si
instrumentelor utilizate aferente activitatilor de
Management de proiect (Capitolul IV, Caietul de
sarcini (F4.4))

Da

n sectiunea “2. Project Description” de la
pagina 15, din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Descrierea abordarii, livrabilelor si
instrumentelor utilizate aferente activitatilor de
Analiza (Capitolul IV, Caietul de sarcini (F4.4))

Da

n sectiunile:

e “2.6.1. Phase 1 —Project Inception
(Analysis & Design)” de la pagina 17
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)
e “2.7. Major Project Deliverables” de
la pagina 21
din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan
o. | Descrierea abordarii, livrabilelor si Da Tn sectiunile:
instrumentelor utilizate aferente activitatilor de
Design (Capitolul IV, Caietul de sarcini (F4.4)) * “2.6.1.Phase 1-Project Inception
(Analysis & Design)” de la pagina 17
e “2.7. Major Project Deliverables” de
la pagina 21
din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan
p. | Descrierea abordarii, livrabilelor si Da n sectiunile:

instrumentelor utilizate aferente activitatilor de
Implementare/Constructie (Capitolul IV, Caietul
de sarcini (F4.4))

e “2.6.3. Phase 3 — Software
Customization” de la pagina 18

e “2.7. Major Project Deliverables” de
la pagina 21
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Nr.

Informatia solicitata

Declaratia de
conformare a
Ofertantului
(Da/Nu/N/A)

Referinta la pagina din Oferta

Comentariile Ofertantului

din documentul Tnsotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Descrierea abordarii, livrabilelor si
instrumentelor utilizate aferente activitatilor de
Testare (Capitolul IV, Caietul de sarcini (F4.4))

Da

Tn sectiunile:

e “2.6.5. Phase 5 — Customer Training
and UAT” de la pagina 19

e “2.7. Major Project Deliverables” de
la pagina 21

din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Descrierea abordarii, livrabilelor si
instrumentelor utilizate aferente activitatilor de
Instruire (Capitolul IV, Caietul de sarcini (F4.4))

Da

in sectiunile:

e “2.6.5.Phase 5 — Customer Training
and UAT” de la pagina 19

e “2.7. Major Project Deliverables” de
la pagina 21
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)
din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan
S. Descrierea abordarii, livrabilelor si Da Tn sectiunile:
instrumentelor utilizate aferente activitatilor de
Go-live si Acceptanta finala (Capitolul IV, Caietul * 72.6.6.Phase 6 —Pilot Phase” de la
de sarcini (F4.4)) pagina 19
e “2.6.7.Phase 7 — Project Closure” de
la pagina 20
e “2.7. Major Project Deliverables” de
la pagina 21
din documentul insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan
t. Descrierea serviciilor de garantie (mentenanta Da n sectiunea “7. Support and Maintenance

si suport) si a modului in care acestea
corespund cu cerintele BNM (Capitolul IV,
Caietul de sarcini (F4.4))

Plan” de la pagina 57, din documentul
insotitor
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan
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Declaratia de
conformare a

Nr. Informatia solicitata . Referinta la pagina din Oferta Comentariile Ofertantului
Ofertantului
(Da/Nu/N/A)

u. | Abordarea propusa pentru procesul de Da n sectiunea “3.4. Change Management Plan”
management al schimbarilor (Capitolul IV, de la pagina 39, din documentul Tnsotitor
Caietul de sarcini (F4.4)) MD_IPS_RFP_Montran_Response_Annex

12_Project Management Plan

v. | Modelul acordului standard de mentenanta si Da Tn documentul insotitor
suport (Capitolul 1V, Caietul de sarcini (F4.4)) MD_IPS_RFP_Montran_Response_Annex

06_02_Maintenance Agreement

w. | Modelul acordului standard de licentiere Da Tn documentul insotitor
(Capitolul 1V, Caietul de sarcini (F4.4)) MD_IPS_RFP_Montran_Response_Annex

06_03_EULA

X. | Modelul acordului standard de garantie Da n sectiunea “Warranty” de la pagina 4 din
(Capitolul 1V, Caietul de sarcini (F4.4)) documentul insotitor

MD_IPS_RFP_Montran_Response_Annex
06_03_EULA

y. | Varianta initiala a Planului de management al Da in documentele insotitoare

proiectului (Capitolul 1V, Caietul de sarcini
(F4.4))

e MD_IPS_RFP_Montran_Response_An
nex 12_Project Management Plan

e MD_IPS_RFP_Montran_Response_An
nex 15_Preliminary Project Plan
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Notd: Ofertantul poate suplimenta listele de mai sus in conformitate cu structura Ofertei pe care o depune.

Data: 17/06/2021

Tesa Mircea Ciprian (numele si prenume) A (ﬁé‘rﬁﬁ&ﬁu
2
si in numele MONTRAN SRL (denumire/nume operator econo j’éf) =y

sistampila), in calitate de imputernicit, legal autorizat sa semnez oferta pentru
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Formularul criteriilor de calificare (F3.14)

Raspunsul Ofertantului/
Referinta la sectiunea ofertei

implementarea solutiei ofertate Tn entitati bancare:
- cel putin 2 contracte, dintre care 1 (unu)
contract finalizat cu succes Tn ultimii 5 ani, si

F3.9. Declaratie  privind lista
principalelor livréri de bunuri/prestdri
de servicii similare in ultimii 5-7 ani.

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ - -
S T e care face dovada intrunirii
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea . g o
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
1 2 3
I Criterii si cerinte de calificare a capacitdtii tehnice si profesionale
1. Tn vederea justificirii capacititii de exercitare a | Ofertantul va prezenta: Obligatoriu Dovezile cerute sunt prezentate in
activitatii profesionale, Ofertantul trebuie sa faca | - Dovada inregistrdarii  persoanei documentele Tnsotitoare:
dovada detinerii autorizarii in conditiile legii pentru | juridice: Extras din Registrul de Stat / e MD IPS RFP Montran R
aria de activitate care face obiectul prezentei | Certificat constatator emis de oficiul esponse_Annex B
proceduri de achizitie (daca este aplicabil), cel putin pe | registrului comertului competent, 07 Montran SRL Certificat
intreaga durata a contractului de achizitie. privind fondatorii si administratorul de_lnregistrare
- Autorizatia in conditiile legii pentru e MD IPS REP Montran R
aria de activitate si/sau Licentd de esponse_Annex B
activitate 08_Certificat Constatator
2. Experienta in furnizarea de servicii de implementare, | Ofertantul va completa formularul | Obligatoriu Montran a furnizat sau este in
in ultimii 5-7 ani pentru solutia ofertatd, in ceea ce | F3.9. Declaratie  privind  lista curs de furnizarea 7 solutii IPS,
priveste: principalelor livrdri de bunuri/prestdri vezi si sectiunea 10 Declaratie
a) implementari de solutie la cheie, similara ca obiect, | de servicii similare in ultimii 5-7 ani. privind lista principalelor livrari de
perimetru si functionalitate cu solutia ofertata, si bunuri/prestari de servicii similare
b) gestionarea proiectelor de implementare de n ultimii 5-7 ani (F3.9) de la
complexitate similara. pagina 21 din acest document.
3. Ofertantul  trebuie sa aibda experienta 1in | Ofertantul va completa formularul | Obligatoriu Montran a furnizat sau este in

curs de furnizarea 7 solutii IPS,
vezi si sectiunea 10 Declaratie
privind lista principalelor livrari de
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ o . .
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea t.:are face dov.af:la |ntrun|r|u|
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
un contract la o etapd avansatda de bunuri/prestari de servicii similare
implementare (testare la nivel de utilizatori- in ultimii 5-7 ani (F3.9) de la
UAT) sau finalizat n ultimii 3 ani ca pagina 21 din acest document.
complexitate si valoare similar solutiei
ofertate.

4, Ofertantul va prezenta informatii cu privire la | Ofertantul va completa formularul Obligatoriu Montran detine expertiza
proiectele similare implementate conform celor | F3.9. Declaratie privind lista necesara pentru a implementa
indicate, precum si va face dovada existentei | principalelor livrdri de bunuri/prestdri sistemul de plati la BNM prin
expertizei in cadrul organizatiei aferenta proiectelor | de servicii similare in ultimii 5-7 ani. furnizarea unei solutii testata in
de acest fel si a metodelor de management a piata si in continua evolutie
cunostintelor aplicate precum detaliat in sectiunea 1.4

Istoria si Roadmap-ul Solutiei de
la pagina 11 in acest document.
Vezi si sectiunea 10 Declaratie
privind lista principalelor livrari de
bunuri/prestari de servicii similare
n ultimii 5-7 ani (F3.9) de la
pagina 21 din acest document.

5. Pentru a justifica conformarea cu cerintele mentionate | Ofertantul va completa formularul Obligatoriu Scrisori de recomandare pentru

la punctele 2,3,4 Ofertantul trebuie sa prezinte cel
putin 2 scrisori de recomandare din partea
beneficiarilor de sistemul ofertat.

F3.8 Scrisoare de recomandare.

proiecte IPS finalizate cu succes
de Montran se gasesc in fisierele
insotitoare:

e MD_IPS_RFP_Montran_Res
ponse_Annex
04_01_Recommendation
letter_Transfond
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ - -
PR e . care face dovada intrunirii
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea . g o
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
e MD_IPS_RFP_Montran_Res
ponse_Annex
04_02_Recommendation
letter_Bank of Mongolia
6. La solicitarea autoritatii contractate, Ofertantul va | Ofertantul va completa formularul F3.8 | Obligatoriu Montran va aranja oportunitatea
oferi oportunitatea verificarii referintelor prin | Scrisoare de recomandare, cu datele verificarii referintelor in orice mod
telefon/e-mail sau vizita la sediul Beneficiarului | relevante de contact. dorit, inclusiv prin facilitarea unor
implementarii solutiei informatice ofertate, din contul vizite la sediile beneficiarilor alesi
Autoritatii contractante. de catre BNM.
7. Tn cazul asocierii, este suficient ca liderul sd | Ofertantul va completa formularul | Obligatoriu Deoarece Montran SRL depune

indeplineascd cerintele de la p.2 si 3. In cazul in care
mai multi operatori economici membri ai asocierii
indeplinesc cerintele respective, se va considera
relevanta suma tuturor valorilor contractelor care
indeplinesc cerinta fata de valoarea cumulata a
proiectelor, cu conditia ca liderul asocierii va avea
ponderea de minimum 70% din aceastda suma3,
realizata minimum dintr-un contract. Totodat3,
liderul va avea implementat cel putin un proiect ca
valoare si complexitate celui ofertat, iar fiecare
membru al asocierii considerat pentru fintrunirea
cerintei va avea implementat cel putin 1 (un) proiect in
aria sa specifica.

Nu se ia Tn considerare experienta similara a
subcontractorilor.

F3.9. Declaratie  privind lista
principalelor livrdri de bunuri/prestdri
de servicii similare in ultimii 5-7 ani.

aceasta oferta exclusiv in nume
propriu (fara asociati sau
subcontractori), aceasta cerinta
nu este aplicabila.
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ o . .

d/o criteriului/cerintei criteriului/cerintei: Obligativitatea t.:are face dov.af:la |ntrun|r|u|
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)

8. Tn cazul in care Ofertantul face parte dintr-un grup | Ofertantul va completa formularul | Obligatoriu Deoarece Montran SRL depune
(retea) de companii, pentru a dovedi experienta | F3.9. Declaratie  privind lista aceasta oferta exclusiv in nume
similara, acesta nu poate face referinta decat la | principalelor livrdri de bunuri/prestdri propriu (fara asociati sau
companiile din grup (retea) cu care va avea incheiat un | de servicii similare in ultimii 5 ani. subcontractori), aceasta cerinta
acord de asociere pentru participarea la aceasta nu este aplicabila.
licitatie.

9. Solutia ofertata trebuie sa fie una dedicata scopurilor | Ofertantul va completa suplimentar | Obligatoriu Montran a furnizat sau este in
declarate, iar capacitatile acesteia demonstrate in | formularul din documentatia de curs de furnizarea 7 solutii IPS,
timp, Tnregistrand cel putin 2 implementari, dintre | atribuire F3.9 - Declaratie privind lista vezi si sectiunea 10 Declaratie
care 1 implementare finalizatd cu succes, de | principalelor livrdri de bunuri/prestdri privind lista principalelor livrari de
complexitate si valoare similara in ultimii 3 ani. | de servicii similare in ultimii 5-7 ani. bunuri/prestari de servicii similare
Totodata se accepta si un proiect la o etapa avansata n ultimii 5-7 ani (F3.9) de la
de implementare (testare la nivel de utilizatori- UAT). pagina 21 din acest document.
Solutia ce urmeazd a fi elaborata in cadrul acestui
proiect nu este acceptata (se acceptd doar
personalizare specifica).

10. | Solutia ofertata trebuie sa fie cea mai recenta si stabila | Ofertantul va prezenta numdrul de Obligatoriu Montran ofera BNM versiunea 3 a
(sa nu fie o versiune beta). implementdri a versiunii solutiei sistemului Montran IPS, varianta

ofertate. cea mai recenta.
Vezi sectiunea 1.4 Istoria si
Roadmap-ul Solutiei la pagina 11
in acest document.

11. | Solutiei ofertata, trebuie sa aiba cel putin 2 versiuni | Ofertantul va prezenta istoria si Obligatoriu Vezi sectiunea 1.4 Istoria si

majore elaborate si lansate pe piata Tn ultimii 5 ani.

roadmap-ul solutiei.

Roadmap-ul Solutiei la pagina 11
in acest document.
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ o . .
PR e . care face dovada intrunirii
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea . g o
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
12. | Solutia oferita trebuie sa fie conforma cu legislatia si | Ofertantul va include 7in ofertd | Obligatoriu Toate sistemele IPS implementate
reglementarile generale, si cu cele mai bune practici si | informatii doveditoare privind alinierea de Montran sunt compatibile cu
standarde in vigoare la data implementarii, cum ar fi | cu standardele mentionate a solutiei SEPA SCTInst, si sunt conforme cu
SEPA credit transfer instant rulebook; ofertante. standardele in vigoare.
13. | Sesiuni - demonstrative: Ca parte a ofertei, Ofertantul | Ofertele depuse de cdtre Ofertantii vor | Obligatoriu Tnregistrérile se gdsesc la adresa
trebuie sa facd dovada corespunderii solutiei cu | contine link/link-uri la inregistrdrile WebDAV url:
cerintele functionale. Tn acest sens, ofertantul va | video ale sesiunilor demonstrative.
efectua demonstratii video prin care va realiza cel | Accesul la aceste link-uri va fi asigurat
putin pasii din scenariile demonstrative de cdtre ofertant prin comunicarea Parola si numele de utilizator vor
Ofertantii care nu sunt dispusi sa ofere aceste | cdtre autoritatea contractantd a login- fi transmise separat pe email.
demonstratii nu vor fi calificati pentru depunerea | ului si parolei de acces.
ofertei.
14. | Ofertantul trebuie si prezinte dovezi cd poate punela | In  sensul  dovedirii  capacitdtii | Obligatoriu Documentul atasat
dispozitia Beneficiarului pentru executarea | profesionale, Ofertantii trebuie sd MD_IPS_RFP_Montran_Response
contractului de achizitie publica ce face obiectul | inainteze si sd depund urmdtoarele _Annex 05_List of Key Experts
prezentei achizitii, un numar minim de experti-cheie | documente justificative: arata lista expertilor cheie
(manager de proiect, arhitect de solutii, business propusi, iar documentul atasat
analist/ business consultant, instructor, conducatorul | a. Lista expertilor cheie propusi si a MD_IPS_RFP_Montran_Response
echipei pe testare, persoana responsabild de | membrilor  de echipd  pentru _F3.12 arata angajamentul
securitate, persoana responsabila de asigurarea | implementarea contractului Montran de a pune la dispozitia
calitatii), dupa cum urmeaza, cu indeplinirea de catre | (Formularul F3.10 din documentatia de Beneficiarului pe expertii sus-
acestia a criteriilor de mai jos: atribuire); mentionati.
a. Expert-cheie nr. 1 Obligatoriu Expert-cheie nr. 1
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Nr. Descrierea
d/o criteriului/cerintei

Mod de demonstrare a indeplinirii
criteriului/cerintei:

Nivelul minim/
Obligativitatea

Raspunsul Ofertantului/
Referinta la sectiunea ofertei
care face dovada intrunirii
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)

Manager de proiect: responsabil pentru gestionarea
eficienta a proiectului, conform cerintelor detaliate
stabilite in Cap.IV. Caietul de sarcini (F4.4), Cerintele
de management a proiectului. Detinerea unui
certificat cum ar fi de Manager Profesionist de
Program (Program Manager Professional), PRINCE2

sau certificat similar va fi un avantaj.
i. Experienta de cel putin 6 ani, dintre care 5 ani in
diverse proiecte de implementare de solutii IT;

ii. Experienta in cel putin 4 proiecte, dintre care 1
proiect de implementare pe solutia ofertata,
finalizat in ultimii 5 ani si cu perimetru functional
comparabil cu cel solicitat in prezentul document,
in rolul de manager de proiect pentru toata durata
proiectelor;

iii. Experienta de lucru de cel putin 1 an in cadrul
companiei Ofertantului sau a grupului din care
aceasta face parte. Tn cazul depunerii ofertei de
catre o asociere, managerul de proiect va trebui sa
aiba experienta de cel putin 1 an in cadrul
companiei liderului asocierii sau a grupului din care
aceasta face parte;

iv. Cunoasterea uneia dintre aceste limbi este

obligatorie: romana sau engleza.

b. Expert-cheie nr. 2

b. CV-urile expertilor cheie si a
membrilor de echipd mentionati in
Listd (Formularul F3.10) in care sd fie
descrise studiile / atestdrile, experienta
solicitatd — copie scanatd a originalului
conform  Formularul  F3.11 din
documentatia de atribuire;

c¢. Documente edificatoare, emise de
cdtre angajator / angajatori sau
beneficiari care sd cuprindd informatii
privind  experienta  specificd a
expertului cheie — copii scanate a
originalului;

d. Pentru operatorii economici strdini
vor fi acceptate orice alte documente
edificatoare conform legislatiei statului
de origine — copii scanate a originalului,
insotite de traducere autorizatd in
limba romdnd sau in limba englezd;

e. Declaratie pe proprie rdspundere
(Formularul 3.12) din care sd rezulte
disponibilitatea membrilor echipei pe

Obligatoriu

Obligatoriu

Obligatoriu

Obligatoriu

CVul managerului de proiect
propus este prezentat in fisierul
atasat cu numele
MD_IPS_RFP_Montran_Response
_Annex 05_01 CV_Project
Manager. Candidatul este
certificat PRINCE2, vezi in CV.

i. Expertul propus are
experienta de 19 aniin
diverse proiecte de
implementare de solutii
IT;

ii. Expertul propus are
experienta intr-o
multitudine de proiecte,
din care 3 pe solutia
ofertata, in ultimii ani, cu
perimetru functional
comparabil cu cel solicitat.

iii. Expertul are experienta de
19 ani in compania
Montran.

iv. Expertul cunoaste limba
romana si limba engleza

Obligatoriu

Expert-cheie nr. 2

MD_IPS_RFP_Montran_Response v.0.01
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ o . .
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea t.:are face dov.af:la |ntrun|r|u|
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
Arhitect de solutii: responsabil pentru stabilirea si | parcursul  prestdrii  serviciilor  de CVul arhitectului de solutii propus
coordonarea tuturor aspectelor si artefactelor de | implementare din cadrul proiectului. poate fi gasit in fisierul atasat cu
arhitectura conform celor mai bune practici numele
(arhitectura de business, arhitectura de date, | Ofertantul va prezenta suficientd MD_IPS_RFP_Montran_Response
arhitectura de aplicatii, arhitectura tehnica) informatie  pentru a  confirma _Annex 05_02_CV_Solutions
i. Experienta de lucru de cel putin 4 aniin calitate de | disponibilitatea de resurse si drepturi Architect.
arhitect de solutii; pentru realizarea contractului. i. Expertul propus are
ii. Detinerea unui certificat, relevant pentru aceasta experientd mai mare de
specializare in arhitect de solutii, va constitui un 10 ani in calitate de
avantaj; arhitect de solutii
iii. Experienta in cel putin 2 proiecte de ii. Expertul nu este certificat
implementare, similare in complexitate si domeniu iii. Expertul are experientd in 8
cu proiectul BNM; proiecte de
iv. Experienta de lucru de cel putin 2 ani fin implementare, similare cu
implementarea solutiei ofertate; proiectul BNM
v. Cunoasterea uneia dintre aceste limbi este iv. Expertul are experientd mai
obligatorie: romana sau engleza. lunga de 5 ani in
implementarea solutiei
ofertate
v. Expertul cunoaste limba
romana si limba engleza
C. Expert-cheie nr. 3 Expert-cheie nr. 3

Business analist/ business consultant: responsabil
pentru analiza si designul specificatiilor functionale ale
solutiei, precum si configurarea solutiei 1n

CVul Business analist/ business
consultant propus este prezentat
in fisierul atasat cu numele
MD_IPS_RFP_Montran_Response
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ o . .
PR e . care face dovada intrunirii
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea . g o
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
conformitate cu specificatiile stabilite, dupa cum _Annex 05_03_CV_Business
urmeaza: Consultant.
Experienta de cel putin 3 ani ca analist / consultant pe Obligatoriu Expertul propus are experienta
piata de plati: plati retail si de mare valoare, mai mare de 10 ani ca analist /
infrastructuri de plata, instrumente de plata, etc.; consultant pe piata de plati
i. Experientain cel putin 2 proiecte de implementare Obligatoriu Expertul propus are experienta in
in care a fost implementata solutia propusa pentru 3 proiecte de implementare IPS
BNM
iii. Cunoasterea schemelor de plati, a infrastructurilor Obligatoriu Expertul propus are o vasta
de plata si a instrumentelor de plata cunoastere a schemelor de plati, a
infrastructurilor de plata si a
instrumentelor de plata
iv. Cunostinte aprofundate a procedurilor de plati Obligatoriu Expertul propus poseda
instant cunostinte solide a procedurilor
de plati instant
v. Detinerea certificarilor relevante care sa ateste Obligatoriu Expertul propus este certificat de
cunoasterea functionalitatilor solutiei oferite Montran pentru cunoasterea
(certificate oferite de furnizorul solutiei); functionalitatilor solutiei oferite
(vezi CVul ante-mentionat)
vi. Cunoasterea uneia dintre aceste limbi este Obligatoriu Expertul cunoaste limba romana si
obligatorie: romana sau engleza . limba engleza
d Expert-cheie nr. 4 Obligatoriu Expert-cheie nr. 4

CVul instructorului propus este
inclus Tn fisierul atasat cu numele
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Property of Montran Corporation — CONFIDENTIAL

Page 52 of 253




—7 MONTRAN

Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ o . .
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea t.:are face dov.af:la |ntrun|r|u|
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
Instructor: responsabil pentru planificarea si MD_IPS_RFP_Montran_Response
organizarea sesiunilor de instruire in conformitate cu _Annex 05_04_CV_Instructor.
cerintele aplicabile: i. Expertul propus are
i. Experienta de lucru de cel putin 2 ani in calitate de experienta de 3 aniin
instructor; calitate de instructor
ii. Experienta Tn cel putin 2 proiecte de ii. Expertul propus are
implementare, Tn care a oferit servicii de instruire experientd in doud
pentru solutia ofertata; proiecte, in care a oferit
iii. Minim 200 de ore de instruire oferite, servicii de instruire pentru
comentate in formularul de CV (F3.11 din solutia ofertata
documentatia de atribuire), in capitolul dedicat iii. Expertul propus a oferit
pentru experientda relevanta pentru acest mai mult de 200 de ore de
proiect; instruire, vezi CVul ante-
iv. Detinerea unor certificari relevante, inclusiv mentionat
instruire cu privire la solutia IT ofertata — va iv. Expertul nu este certificat
constitui un avantaj;
v. Cunoasterea limbii romane sau engleze este Obligatoriu v. Expertul cunoaste limba
obligatorie. romana si limba engleza
e. Expert-cheie nr. 5 Obligatoriu Expert-cheie nr. 5

Dezvoltator de software: responsabil pentru

dezvoltarea/ configurarea solutiei in conformitate cu

cerintele stabilite

i. Experienta de cel putin 3 ani in limbajul de
programare utilizat in realizarea soft-ului oferit
catre BNM;

CVurile dezvoltatorilor software
propusi pot fi gasite in fisierele
atasate cu numele:

e MD_IPS_RFP_Montran_Res
ponse_Annex
05_05_CV_Software
Developer
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Nr.
d/o

Descrierea

criteriului/cerintei

Mod de demonstrare a indeplinirii

criteriului/cerintei:

Nivelul minim/
Obligativitatea

Raspunsul Ofertantului/
Referinta la sectiunea ofertei
care face dovada intrunirii
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)

ii. Detinerea unui certificat relevant va constitui un

avantaj;

iii. Experienta de munca cu solutia ofertata;
iv. Cunoasterea limbii romane sau engleze este este

obligatorie.

Expert-cheie nr. 6

e MD_IPS_RFP_Montran_Res
ponse_Annex
05_06_CV_Software
Developer.

e MD_IPS_RFP_Montran_Res
ponse_Annex
05_07_CV_Software
Developer

e MD_IPS_RFP_Montran_Res
ponse_Annex
05_08_CV_Software
Developer

i. Expertii propusi au
experienta de cel putin 3
ani in limbajul de
programare utilizat

ii. Expertii nu sunt certificati

iii.  Expersii propusi au
experienta cu solutia
ofertata

Expertii propusi cunosc
limba romana si limba
engleza

?.

Obligatoriu

Expert-cheie nr. 6
CVul conducatorului echipei de
testare propus este prezentat in

MD_IPS_RFP_Montran_Response v.0.01
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Nr. Descrierea
d/o criteriului/cerintei

Mod de demonstrare a indeplinirii
criteriului/cerintei:

Nivelul minim/
Obligativitatea

Raspunsul Ofertantului/
Referinta la sectiunea ofertei
care face dovada intrunirii
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)

Conducatorul echipei pe testare: responsabil pentru
definirea scenariilor de testare, organizarea procesului
de testare validarea rezultatelor pentru testele interne
si cele ale Beneficiarului, Intocmirea si implementarea
planului de remediere a neajunsurilor:

i. Experienta de lucru de cel putin 5 relevanta

testarii;
ii. Minim 3 ani de experientd in managementul
testului (definirea scenariului, coordonarea

procesului de testare, rezolvarea problemelor
utilizand instrumentele relevante (de exemplu,
Test Director, Bugzilla, JIRA etc.));
iii. CTM (Certified Test Manager) sau echivalentul
acestuia va fi considerat un avantaj;
iv. Cunoasterea uneia dintre aceste
obligatorie: romana sau engleza.

limbi este

g. Expert-cheie nr. 7

Consultant tehnic

i. Experienta de munca de minim 6 ani in domeniu
consultantei tehnice;

ii. Experientain cel putin 2 proiecte de implementare
similare complexitatii proiectului BNM;

iii. Experientd minim 4 ani in servicii Web [SOAP /
REST], baze de date si retea;

fisierul atasat cu numele
MD_IPS_RFP_Montran_Response
_Annex 05_09_CV_Test Team
Leader.

i. Expertul propus are
experientd mai mare de 6
ani relevanta testarii

ii. Expertul propus are
experientd de 4 aniin
managementul testului

iii. Expertul nu este certificat
iv.  Expertul cunoaste limba
romana si limba engleza

Obligatoriu

Expert-cheie nr. 7

CVul consultantului tehnic propus
este prezentat in fisierul atasat cu
numele
MD_IPS_RFP_Montran_Response

_Annex 05_10_CV_Technical

Consultant.

i. Expertul propus are
experienta mai mare de 8
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nivelul minim/ . e .
care face dovada intrunirii

Nr. Descrierea Mod de demonstrare a indeplinirii

d/o

criteriului/cerintei

criteriului/cerintei:

Obligativitatea

cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)

iv. Minim 4 ani in proiectarea arhitecturii tehnologice

vi.

(clustering, disponibilitate ridicata, echilibrare
incarcare, virtualizare, cloud computing etc.) in
proiecte similare ca complexitate proiectului BNM;
Certificari in domeniul specializat ar fi considerate
un avantaj;

Cunoasterea limbii romane sau engleze este este
obligatorie.

ani in domeniul
consultantei tehnice

Expertul propus are
experienta in 10 proiecte
similare complexitatii
proiectului BNM

Expertul propus are
experienta mai mare de 6

ani in servicii Web

iv. Expertul propus are
experienta mai mare de 6
ani in proiectarea
arhitecturii tehnologice

v. Pentru certificari vezi CVul
ante-mentionat

vi. Expertul cunoaste limba
romana si limba engleza

h. Persoana responsabild de securitate: Persoana responsabild de
securitate

CVul persoanei responsabile de
securitate este prezentat in
fisierul atasat cu numele
MD_IPS_RFP_Montran_Response
_Annex 05_11 CV_Security

Expert.

Obligatoriu

i. Experienta de munca relevanta de cel putin 4 ani.

ii. Experienta demonstrata in efectuarea evaluarii
securitatii n cadrul unor misiuni dedicate
aspectelor ce tin de arhitecturda, design si
implementare;

iii. Experientain cel putin 2 proiecte de implementare
in domeniul securitatii;
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Nr.
d/o

Descrierea
criteriului/cerintei

Mod de demonstrare a indeplinirii
criteriului/cerintei:

Nivelul minim/
Obligativitatea

Raspunsul Ofertantului/
Referinta la sectiunea ofertei
care face dovada intrunirii
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)

iv. Detinerea uneia din urmatoarele certificari - CISA,
CISSP, CISM sau echivalentul acestora sau oricaror
altor certificate relevante vor fi considerate un
avantaj

v. Cunoasterea limbii romane sau engleze este
obligatorie.

Persoana responsabild de asigurarea calitatii:

responsabil pentru stabilirea criteriilor de calitate
detaliate si asigurarea calitatii livrabilelor, fin
conformitate cu criteriile stabilite:

i. Expertul propus are
experienta relevanta mai
mare de 12 ani

ii. Expertul propus a efectuat
pentru un numar
considerabil de proiecte
Montran evaluarea
securitatii aspectelor ce
tin de arhitectura, design
si implementare

iii. Expertul propus are
experienta in domeniul
securitatii Tn cadrul a
multiple proiecte
Montran pentru
produsele: CSD, RTGS, ATS
si ACH

iv.  Expertul nu poseda
certificari

v. Expertul cunoaste limba
romana si limba engleza

Obligatoriu

Persoana responsabild de
asigurarea calitdtii

CVul persoanei responsabile de
asigurarea calitatii este prezentat
in fisierul atasat cu numele
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Raspunsul Ofertantului/
Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ Referinta la sectlunAea ofe-rtel
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea t.:are face dov.af:la |ntrun|r|u|
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
i. Experientd 1n proiecte de implementare a MD_IPS_RFP_Montran_Response
sistemelor informatice; _Annex 05_12 CV_Quality
ii. Experienta in cel putin 2 proiecte cu rol de Assurance Expert.
asigurare a calitatii. i. Expertul propus are
experienta in proiecte de
implementare a
sistemelor informatice
ii. Expertul propus are
experienta cu rol de
asigurare a calitatiiin 3
proiecte
15. | Alte roluri si membri ai echipei pot fi inclusi de catre Obligatoriu 15.a.Cele doisprezece documente
a. Ofertanti, avand ca scop organizarea mai bund a enumerate mai sus prezinta in
proiectului intru realizarea cu succes a acestuia. detaliu experienta fiecarui expert
cheie propus, dar si calitatile lor.
Pe langa acest nucleu de persoane
esentiale, Montran urmeaza sa
aloce experti aditionali pe
parcursul diverselor faze ale
proiectului
b. Cu toate acestea, conlucrarea cu echipa BNM si Obligatoriu 15.b. Expertii-cheie mentionati
indeplinirea activitatilor care aduc valoare adaugata mai sus au o experinta bogata in
trebuie sa fie asigurata de catre expertii-cheie interactionarea cu echipele
mentionati mai sus. clientului, si vor conlucra excelent
cu echipa BNM
MD_IPS_RFP_Montran_Response v.0.01 Page 58 of 253
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ o . .
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea t.:are face dov.af:la |ntrun|r|u|
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
C. Pe langa rolurile enumerate mai sus, rolul de asigurare Obligatoriu 15.c. Montran poate sa apeleze la
a calitatii trebuie sa fie atribuit Tn mod specific unui un numar de persoane angajate
membru al echipei. care au rolul de asigurarea
calitatii. Necesarul de personal
pentru asigurarea calitatii acestui
proiect va fi discutat la inceperea
proiectului.
d. n cazul in care Ofertantul simte nevoia de a adduga Obligatoriu 15.d. Pe langa nucleul de experti
mai multe resurse, el poate face acest lucru in functie cheie enumerati, Montran
de propria judecata profesionalda, de metodele, urmeaza sa aloce experti
standardele de implementare etc. aditionali pe parcursul diverselor
faze ale proiectului
e. Pentru fiecare dintre aceste roluri (experti cheie) una Obligatoriu 15.e. Montran a locat deja mai
sau mai multe persoane pot fi alocate. O persoana multe persoane pentru rolul de
poate cumula, de asemenea, mai multe roluri, in cazul dezvoltator de software. Cumulul
in care el / ea indeplineste criteriile pentru rolurile de roluri si numarul de persoane
avute in vedere si in cazul in care volumul de lucru in poate fi crescut dupa ce mai
cadrul proiectului permite acest lucru. multe informatii vor fi disponibile
dupa inceperea proiectului
f. Personalul propus in cadrul echipei va fi asigurat pana Obligatoriu 15.f. Montran se angajeaza (vezi

la finalizarea prestarii serviciilor de implementare. n
cazul daca va fi necesara schimbarea unui membru din
echipa, aceasta schimbare va fi efectuata dupa
coordonarea si acceptul in scris al BNM. Noile
persoane nominalizate vor da dovada indeplinirii cel
putin a acelorasi criterii ca si persoanele pe care le vor

documentul atasat cu numele
MD_IPS_RFP_Montran_Response
_F3.12) sa asigure disponibilitatea
personalului propus pe durata
proiectului. Pentru cazul
neprevazut in care unul din
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ - -
P L s C . care face dovada intrunirii
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea . g o
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
inlocui. BNM are dreptul de a fTnainta solicitari expertii cheie propusi devine
argumentate de substituire a unuia sau mai multor indisponibil, el va fi anlocuit,
membri ai echipei in perioada de executare a schimbarea va fi efectuata dupa
contractului daca performanta sau comportamentul coordonarea si acceptul in scris al
acestuia/acestora nu sunt acceptabile. BNM.
Dacd BNM prezintd argumente
viabile pentru substituirea unui
membru al echipei in cursul
proiectului, acest lucru poate fi
realizat.
g. Ofertantul trebuie sa planifice componenta echipei, Obligatoriu 15.g. In cazul selectarii Montran
considerand acest contract ca fiind prioritar. de catre BNM pentru
implementarea sistemului de plati
instant descris, Montran se
angajeaza sa clasifice acest proiect
ca fiind prioritar.
16. | Tn scopul de a se completa dup4 ariile de competentd | In cazul in care Ofertantul este 16.
a. si experientd, pentru a raspunde in modul cel mai | reprezentat printr-o asociere si/sau

calitativ la cerintele stipulate in Documentatia de
atribuire, pentru a oferi o echipa cu un nivel inalt de
calificare, cu un set modern de instrumente si
metodologii, si, uneori, in scopul diminuarii preturilor,
operatorii economici se pot asocia, in vederea
depunerii unei oferte comune, prin acord de asociere,
sau pot nominaliza subcontractori.

nominalizeazd subcontractori, oferta
comund trebuie sd cuprindd atdt un
acord de asociere (conform F3.6), cdt si
o Declaratie privind lista membrilor
asociati Si, dupd caz, a
subcontractorilor si partea/ pdrtile din
contract care sunt Indeplinite de

a. Montran prezinta aceasta
oferta exclusiv in nume
propriu. Nu exista un
acord de asociere sau
subcontractori.

b. Tn oferta prezentats de
Montran nu sunt
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

Property of Montran Corporation — CONFIDENTIAL

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ o . .
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea t.:are face dov.af:la |ntrun|r|u|
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
b. Tn acest caz pentru fiecare membru asociat in parte vor | acestia (Formularul ~ F3.7  din operatori economici
fi stabilite activitatile pe care acesta le va presta in | documentatia de atribuire). asociati
concret si pentru care devine direct raspunzator in fata c. Aceasta cerinta nu este
Beneficiarului. Totodata membrii asociati urmeaza sa | Fiecare nominalizare de reprezentare aplicabila ofertei
numeasca un lider, care va reprezenta asocierea in | va fi confirmatd prin depunerea prezente, data fiind
relatia cu Beneficiarul. Odata cu preluarea | scrisorilor de imputernicire semnate de absenta unui acord de
responsabilitatii, liderul asocierii va prezenta | persoanele cu drept de reprezentare si asociere.
Beneficiarului modalitatile in care intelege sa isiasume | semndturd  din  partea  tuturor
in mod concret responsabilitatea activitatii care se va | membrilor asociati.
desfasura in comun. Se va prezenta modalitatea n
care oferta comund va fi realizatd cu contributia | In cazul participédrii la procedura de
fiecarui membru asociat. achizitie ca membru asociat sau ca
subcontractor, fiecare parte va
C. Liderul trebuie sd& asigure managementul si | completa cdte un exemplar al
implementarea proiectului in concordanta cu | urmdtoarelor  formulare: DUAE,
prevederile contractului, ale legislatiei Republicii | Declaratia  privind  calitatea  de
Moldova si cu instructiunile emise de BNM, cu maxim | participant la procedurd (Formularul
de profesionalism, eficienta si in conformitate cu cele | F3.5).
mai bune practici in domeniu. Liderul va raspunde in
nume propriu si in numele membrilor asociati, in fata | /n cazul in care oferta este depusd de
Beneficiarului pentru implementarea proiectului. cdatre o asociere, un membru trebuie s
fie autorizat privind depunerea ofertei,
in afard de responsabilitatea previzuta la punctul b., | iar aceastd autorizare sd fie confirmatd
membrii asociati vor raspunde in mod solidar in fata | prin inaintarea imputernicirilor
Beneficiarului pentru implementarea proiectului, | semnate de toti reprezentantii cu drept
pentru actiunile, inactiunile liderului sau fiecaruia | de semndturd ai memobrilor asocierii.
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Raspunsul Ofertantului/
Referinta la sectiunea ofertei

standarde in domeniu.

etc.)

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/ - -
PR e . care face dovada intrunirii
d/o criteriului/cerintei criteriului/cerintei: Obligativitatea . g o
cerintelor de calificare (numarul
paginii din oferta, sectiunea, etc.)
dintre asociati. In acest sens, toti membrii asociati vor | In cazul asocierii, oferta va fi semnatd
semna oferta si contractul de achizitie. de cdtre persoanele desemnate din
partea fiecdarui membru asociat.
Il Criterii si cerinte privind standardele de asigurare a calitdtii:
1. Calitatea bunurilor ce urmeaza a fi livrate si a serviciilor | Ofertantul va  prezenta  copiile Certifica relevante primite de
ce urmeaza a fi prestate in cadrul achizitiei trebuie sa | certificatelor de calitate respective Montran pot fi consultate in
raspundd cerintelor celor mai reprezentative | (de ex. ISO 9001, ISO 20000, ISO 27001 documentele atasate:

e MD_IPS_RFP_Montran_Res
ponse_Annex
03_01_Montran ISO 9001
Certificate

e MD_IPS_RFP_Montran_Res
ponse_Annex
03_02_Montran ISO
27001 Certificate

Nota: Nerespectarea de catre Ofertant cel putin a uneia din aceste cerinte va atrage dupa sine descalificarea acestuia.

Data completarii :[17.06.2021]
Operator economic, MONTRAN SRL
Tesa Mircea Ciprian

(nume, semndtura autorizata si stamp
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16. Chestionar pentru client (F3.15)

Conform Listei de validare structurala a ofertei (F3.13), randul nr. 21, si conform Anuntului de
participare, punctul 29. b), acest formular va fi prezentat de catre ofertant doar la momentul

semnarii contractului.
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17. Declaratie privind litigiile ofertantului (F3.16)

Declaratia privind litigiile ofertantului (F3.16) este anexata acestei oferte ca fisier separat cu numele:

e MD_IPS_RFP_Montran_Response_F3.16
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18. Declaratie privind confirmarea identitatii
beneficiarilor efectivi (F3.17)

Declaratie privind confirmarea identitatii beneficiarilor efectivi si nefncadrarea acestora in situatia
condamnarii pentru participarea la activitati ale unei organizatii sau grupari criminale, pentru
coruptie, frauda si/sau spalare de bani (F3.17) este anexata acestei oferte ca fisier separat cu

numele:

e MD_IPS_RFP_Montran_Response_F3.17
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19. Specificatii tehnice (F4.1)

Specificatiile tehnice (F4.1) sunt prezentate in sectiunea “1. Specificatii tehnice (F4.1)”, care este

localizata in fisierul atasat cu numele:

e MD_IPS_RFP_Montran_Response_Annex 01_Commercial Proposal
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20. Specificatii de pret (F4.2)

Specificatiile de pret (F4.2) sunt prezentate in sectiunea “2. Specificatii de pret (F4.2)”, care este

localizata in fisierul atasat cu numele:

e MD_IPS_RFP_Montran_Response_Annex 01_Commercial Proposal
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21. Detalierea ofertei financiare pentru serviciile de

implementare (F4.3)

Detalierea ofertei financiare pentru serviciile de implementare (F4.3) este prezentata in sectiunea
“3. Detalierea ofertei financiare pentru serviciile de implementare (F4.3)”, care este localizata in

fisierul atasat cu numele:

e MD_IPS_RFP_Montran_Response_Annex 01_Commercial Proposal
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22. Costurile totale de detinere (TCO) (F4.5)

Costurile totale de detinere (TCO) (F4.5) sunt prezentate in sectiunea “4. Costurile totale de detinere

(TCO) (F4.5)”, care este localizata in fisierul atasat cu numele:

o MD_IPS_RFP_Montran_Response_Annex 01_Commercial Proposal
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Raspunsul la cerin;ele licitagiei din Formularul

F4.4, sectiunile 7-10
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23. Cerinte functionale (F4.4, sectiunea 7)

7.1. Cerinte generale functionale

".) o Cerinte Clasificare Eenion! Raspuns Montran
Cerinta tate
7.1.1. Cerinte generale
Aplicatia oferita trebuie sa fie o solutie end-to-end care | Obligatoriu | Complet Solutia oferita se bazeaza pe bazeaza pe produsul
FR.1 | sa sustind pe deplin intregul ciclu de viata al proceselor Montran IPS care a fost proiectata de la inceput pentru
de plati instante, in conformitate cu cele mai bune procesarea integrald a platilor instant conform cu cele
practici din industrie. mai importante reglementari din domeniu. Produsul
Montran IPS a fost implementata cu succes in trei tari
pand acum, alte patru proiecte fiind Tn curs de
implementare.
FR.2 | IPS foloseste mesaje in conformitate cu standardul | Obligatoriu | Complet Confirmam ca produsul Montran IPS suporta standardul
1SO20022. ISO20022 pentru toate mesajele de plata. Mesajele de
IPS utilizeazd versiunea standard 1SO20022 care poate fi sisterT1 pent.ru care nu existd echivalent in 1S020022 sunt
Imbundtdtita pe parcursul implementdrii. Toate mesajele totusi mesaje XML.
din sistem vor fi in conformitate cu standardul respectiv,
atunci cdnd este posibil. Toate mesajele din sistem sunt
mesaje XML
FR.3 IPS va efectua validarea tehnica a fiecarui mesaj primit, | Obligatoriu | Complet Solutia propusa valideaza complet fiecare mesaj primit.
care trebuie sa includa cel putin: validarea existentei Unul din primii pasi ai procesului de validare este
campurilor obligatorii definite in formatul mesajului si a verificarea conformitatii mesajului fata de schema XML
campurilor optionale utilizate Tntr-unul dintre procese. (XSD) configurata. Aceasta validare cu schema XSD, care
se mai numeste si validare sintactica, permite detectarea
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".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta : tate

Pentru fiecare proces a fost stabilitG o validare oricarui camp element lipsa sau in plus, lungimea si

suplimentard comerciald a mesajelor. formatul campurilor, ordinea lor, precum si prezenta
campurile optionale. Daca aceasta validare se incheie cu
succes acest lucru Tnseamna ca mesajul are o structura
corespunzatoare.
Validarea de schema XML nu este insa suficienta
deoarece nu poate sa verifice corelatii Tintre
campuri/elemente diferite, de aceea validarea este
continuatda de catre IPS cu examinarea unor reguli
aditionale — ceea ce reprezinta validarea semantica, sau
de business.

FR.4 | IPS va incheia validarea tehnica a unui mesaj imediat ce | Obligatoriu | Complet Montran IPS respinge un mesaj si opreste procesarea in
se intadlneste prima eroare de validare si va trimite momentul detectarii primei erori. Deoarece un mesaj
expeditorului un mesaj de respingere corespunzator. trebuie sa fie valid in intregime, nu are sens continuarea
Pe mdsurd ce se intdlneste prima eroare de validare, IPS !orocesulgi'de validare, asz.;\dar prgcesarea este termi_naté
opreste procesarea si notificd expeditorul  printr-un ar 'partlupantul expeditor primeste un _mesaj d?
mesaj. Mesajul contine codul care indicd motivul notificare cu codul de eroare corespunzator erorii
respingerii. detectate.

FR.5 | IPS va primi doar acele mesaje de la Expeditor care au o | Obligatoriu | Complet Solutia IPS verifica fiecare semnatura digitald a fiecarui
semnatura digitala. Doar mesajele specificate ca atare in mesaj de platd receptionat de la participant. Aceasta
documentatia tehnica se abat de la aceasta regula. validare este mai complexa si implica:
Mesajele ACK si NACK nu sunt considerate mesaje in ceea - prezenta elementelor de semnaturd digitald conform
ce priveste aceastd reguld. standardului XML DigSig.

- determinarea certificatului digital folosit de catre
Participant pentru generarea semnaturii. Acesta trebuie
sa fie wvalid, ne-expirat, nerevocat fin sistem.
- Validarea efectiva a semnaturii digitale prin calcularea
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ID
Cerinta

Cerinte

Clasificare

Conformi
tate

Raspuns Montran

hash-ului pe mesajul receptionat si compararea acestuia
cu valoarea prezenta in mesaj. Aici se foloseste si
certificatul mentionat anterior, mai precis cheia publica
din el.

FR.6

IPS permite interfata A2A utilizatorilor.

IPS permite trimiterea de mesaje in modul A2A cdtre
utilizatori.

Obligatoriu

Complet

Montran IPS oferda Participantilor o interfata A2A
(Application to Application) denumita si STP (Straight
Through  Processing) pentru  transmiterea  si
receptionarea receptionarea mesajelor, precum si
pentru anumite servicii de monitorizare/interogare.
Aceasta este implementata sub forma unor servicii HTTP
de tip REST, fiind astfel usor de integrat de catre
participanti in solutiile lor de plata.

FR.7

IPS permite utilizatorilor sa utilizeze interfata web.

IPS permite utilizatorilor s efectueze monitorizarea si
reconcilierea pldtilor prin intermediul interfetei web.

Obligatoriu

Complet

Solutia IPS contine si un modul dedicat de monitorizare
si control care este accesibil In mod U2A de catre toti
utilizatorii. Interfata grafica a acestui modul este de tip
Web, astfel ca interactiunea se desfasoara cu ajutorul
unui browser Web standard. Interfata Web este
configurabila pentru fiecare tip de utilizator in functie de
profilul de acces.

7.1.2. Lichiditate

FR.8

Fiecare participant la sistem are cel putin un cont IPS

Cel putin un cont IPS este deschis pentru fiecare
participant la IPS, indiferent dacd este un participant
direct sau indirect. Dacd un Participant detine mai multe
conturi, acestea vor fi mentionate in mod explicit in

Obligatoriu

Complet

Montran IPS gestioneaza Tn mod automat conturile
participantilor. Fiecare participant, direct sau indirect,
primeste un cont la inregistrarea sa in sistem. In acest
moment exista un cont unic per participant pentru
fiecare moneda configurata in sistem. Daca sunt
necesare conturi multiple pentru un participant in
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ID . . Conformi «
. Cerinte Clasificare Raspuns Montran
Cerinta tate
mesaj, altfel IPS va folosi contul implicit. Dacd nu a fost aceeasi moneda, aceasta functie poate fi adauga
definit un cont implicit si un Participant are mai multe sistemului pe parcursul implementarii proiectului.
conturi IPS, IPS va respinge ordinul de platd prin
trimiterea unui mesaj de eroare corespunzdtor.

FR.9 | Fiecare cont IPS are o structura de cont, stabilita prin | Obligatoriu | Complet Gestionarea conturilor participantilor este transparenta

reguli de functionare. pentru operator, ea efectuandu-se in mod automat de
catre sistem conform structurii definite pe baza analizei
din faza de implementare a proiectului. Daca se doreste
un mecanism manual de gestionare, acesta se poate
activa in faza de customizare a solutiei.

FR.10 | Fiecare cont IPS poate fi identificat in mod unic prin | Obligatoriu | Complet Sistemul Montran IPS utilizeaza codurile BIC ale
intermediul unui BIC. Sistemul IPS utilizeaza un cod BIC participantilor pentru identificarea conturilor. Codul BIC
format din 11 caractere inregistrat Tn SWIFT sau un poate fi inregistrat la SWIFT sau poate fi alocat de catre
pseudo BIC atribuit de BNM in acest format. administrator, de exemplu pentru participanti indirecti
BIC (sau alt identificator unic al unui Participant similar care nu sunt conectati la reteaua SWIFT.

BIC - pseudo BIC) atasat unui cont este unic in sistemul
IPS.

FR.11 | Fiecare Participant Direct la sistem are un cont special | Obligatoriu | Inclus Pentru asigurarea procesului de compensare si
deschis Tn sistemul DBTR al BNM. decontare sistemul IPS se interfateaza cu un sistem de
Un cont special este deschis pentru fiecare Participant tip R.TGS (PBTR) unde partl.C|p'an'g|| pot folosi un cont
Direct in sistemul DBTR, care este utilizat pentru special dedicat, sau contul principal de decontare. Contul
executarea ordinelor de platd in IPS sau pentru transferul part|C|pantu'IU| dmA DBTR uF"'Zat de catre S|sterT1uI IPS se
de lichiditdti cdtre / din DBTR, prin integrarea cu IPS. po.ate conf!gu.ra' 1n”funct|e de modelul dorit pentru

asigurarea lichiditatii.
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Cerinta tate

FR.12 | Fiecare Participant Indirect la IPS are un cont IPS deschis | Obligatoriu | Complet Participantii indirecti au cont dedicat in sistemul
conectat la exact un cont DBTR al Participantului Direct Montran IPS. Astfel tranzactiile initiate sau primite de
(banca de decontare). catre acestia sunt evidentiate separat. Deoarece

participantii indirecti nu sunt Tnregistrati, in sistemul
RTGS (DBTR) decontarea obligatiilor sau asigurarea
lichiditatii se face prin intermediul unui participant direct
asociat. Aceasta asociere se face pe pagina de
configurare a participantilor din IPS.

FR.13 | Fiecare cont IPS este conectat la exact un cont DBTR. Un | Obligatoriu | Complet | in implementarea implicitd a structurii de conturi din
cont DBTR poate fi conectat la mai multe conturi IPS Montran IPS nu este necesara mentinerea unui cont
Contul IPS al unui Participant Direct este conectat la DBTR ?.n IPS pe”trP participantii. Dar, dacé se fjoreste,
contul sau DBTR, contul IPS al unui Participant Indirect acest tip de cvont sincronizat cu Acontul spe.C|aI din DBTR_j
este conectat la contul DBTR al Participantului Direct. se poate adduga foarte usor in cadrul implementarii

sistemului. Pe baza produsului standard de IPS, Montran
a implementat proiecte cu o structura de conturi mai
elaborata avand mai multe tipuri de conturi. IPS, mirror
Pre-funded, suspense accounts, charging account, etc.
Acest exemplu a fost Tn cadrul unui proiect de realizare a
unui sistemul de plata instant, cross-border, in mai multe
tari facilitate de conversie valutara.

FR.14 | Limita contului IPS a unui Participant este stabilita de | Obligatoriu | Complet Indiferent de structura de conturi aleasa, intotdeauna
Participantul Direct la al carui cont DBTR este conectat participantul direct stabileste limita de compensare sau
contul IPS. decontare pentru toti participantii indirecti asociati.

Aceasta se poate face prin stabilirea unei limite sau
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Cerinta tate
Participantul Direct stabileste limita pentru toate printr-un transfer intern de fonduri/lichiditate, in functie
conturile IPS conectate la contul sau DBTR. de modelul ales.

FR.15 Obligatoriu | Complet Solutia bazata pe Montran IPS permite configurarea
Setarea limitei contului IPS se face prin trimiterea unui limitei prin interfata A2A, folosind un mesaj XML.
mesaj corespunzator in sistemul IPS. Alternativ, sistemul permite modificarea acestor limite si
Participantul Direct stabileste limita contului IPS prin prin interfata Web U2A, functia fiind disponibila atat
trimiterea unui mesaj corespunzdtor, a cdrui validitate utilizatorilor participantilor direct cat si operatorilor
tehnicd si comerciald este verificatd de IPS. administratorului sistemului (BNM), Tn special pentru

situatii de contingency.

FR.16 | IPSva efectua validarea comerciala a mesajului de setare | Obligatoriu | Complet Toate mesajele primite de la participanti sunt validate

a limitei trimis de un Participant Direct. Procesarea complet inainte de fi procesate in IPS. in caz de eroare,
mesajelor va fi intrerupta si va fi respinsa la intampinarea aceste mesaje sunt respinse
primei erori.
IPS valideazd mesajul de intrare si informeazd
Participantul Direct cu privire la orice erori care au apdrut
in cursul validdrii comerciale. Validdrile efectuate sunt
specificate mai detaliat mai jos. Pe Idngd aceste validdri,
se efectueazd si validdri tehnice.

FR.17 | IPS va valida autorizarea unui Participant Direct pentru a | Obligatoriu | Complet Printre validarile efectuate, bineinteles ca sistemul IPS
seta limita contului IPS. Participantul direct al carui cont valideaza daca participantul care a trimis un mesaj este
DBTR este conectat la contul IPS la care se stabileste autorizat (asociat) sa modifice limita contului indicat.
limita este singurul cu autorizatia de setare a limitei.

IPS valideaza BIC-ul expeditorului-participant direct si
verificd dacd contul DBTR conectat la contul IPS la care
se stabileste limita corespunde BIC-ului respectiv.
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Cerinta tate

FR.18 | |psva verifica dacs noua valoare limits deplaseazi soldul Obligatoriu | Complet Valldarez?l de sold pozitiv Sf-ll.,l Se.I putin egal de zero face
contului IPS la o valoare sub zero si va respinge mesajul parte .d|n setul c!e Yer|f|car| fefectuate de. ||.:5. la
de setare a limitei cu un mesaj de eroare. receppvonar(.e. mes:fuuAIw de .modlflca.re a unui limite.

3 o ) Aceastd verificare ia Tn considerare si sumele rezervate
IPS va seta o noud valoare limitd pentru contul IPS numai sau blocate ce corespund platilor initiate dar
dacd soldul contului IPS nu este sub zero. neconfirmate Tnca de beneficiar —in curs de procesare.

FR19 | un Participant Direct poate seta limite pentru conturile Obligatoriu | Complet L‘a proces:‘area unei tra.\r?zzj\ctn ‘modulul de contabllltate'al
IPS la care este conectat contul siu DBTR fir3d a se swternulw IPS veArlflca snvnAuItan' toate .coht.urlle
asigura ci are acoperire in contul DBTR pentru toate conflgura.tg daca se |nca‘dreaza in cerintele de |IChIthate
limitele definite. (§o!d pozitiv sau cel putm zero). Astfel se E)Ot covnflgur?

] o ) limite pentru conturi IPS care cumulate sa depaseasca
IPS permite ca suma limitelor conturilor IPS conectate la soldul contului DBTR. cu conditia ca acest cont DBTR s
contul DBTR sd fie mai mare decat suma fondurilor din fie validat in timp real la procesarea fiecirei tranzactii
acel cont, deoarece nu este posibil sG existe o lipsd de instant. Tn acest conditii se asigurd c& sistemul IPS va
fonduri lichide, deoarece soldul contului DBTR in IPS este, compensa tranzactii initiate de un participant strict in
de asemenea, verificat in cursul executdrii ordinului de limita contului IPS sau a contului DBTR — care dintre ele
platd (a se vedea FR.65). are soldul disponibil mai mic.

FR.20 | IPS va notifica titularul contului IPS cand pozitia contului | Obligatoriu | Complet Solutia propusa contine deja alerte de lichiditate prin
IPS va atinge parametrul configurat in sistem (de care se monitorizeaza soldul disponibil pentru decontare
exemplu 90%) in raport cu limita stabilita. al participantilor. La declansarea acestor alerte sistemul
IPS va notifica, de asemenea, Participantul Direct al cérui trimite notificari sub diferite forme: vizual in U2A, e.mall,
cont DBTR este conectat la acel cont IPS cu privire la SMS_' Pragul de élertare, de asemenea se poate configura
utilizarea limita. la nivel de alerta.
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FR.21 | IPS va notifica Participantul Direct atunci cand soldul | Obligatoriu | Complet Mecanismul de alertare si notificare pentru conturile
contului DBTR din IPS va atinge parametrul configurat DBTR din IPS este similar cu cel descris mai sus pentru
(de exemplu 80%). conturile IPS
IPS va notifica Participantul Direct cu privire la faptul cd
soldul contului DBTR din IPS a atins parametrul
configurat in raport cu soldul contului DBTR din sistemul
DBTR (de exemplu 80%).

FR.22 | Un Participant Direct transfera fonduri cdtre / din contul | Obligatoriu | Complet Transferul fondurilor necesare pentru IPS se face in
sau DBTR in timpul unei zile lucratoare si al orelor de sistemul DBTR conform interfetei oferita de acest sistem.
functionare ale sistemului DBTR cu un mesaj conditional Sistemul IPS, prin integrarea specifica realizata in cadrul
MT202(mesaj MX dupa modernizarea SAPI). proiectului de implementare poate primi notificari de la
Un Participant Direct nu trebuie sd incalce regulile de DBTR laintervale regulateAde timp sau'in timp real, chiar
operare IPS referitoare la soldul contului DBTR in IPS, dl"pf"' operarea acestora in DBTR. AIter?étl'v', se poate
atunci cdnd isi schimbd soldul contului DBTR in sistemul realiza o In_terfata ptln care S|st?mul IPS .sa |n|'g|eze' aceste
DBTR. Mesajul care incalcd regulile de operare IPS va fi transferun dlrec't 'n DBTR_' n fuvncjue de vatmgerea
respins in sistemul DBTR. anumitor praguri. Aceasta interfatd poate sa opereze

doar intr-un sens: transfer fonduri de la contul DBTR
dedicat IPS catre contul de decontare al participantului
sau in ambele sensuri.
Sistemul IPS permite configurarea programului de lucru
al DBTR fin interfata proprie, asadar interactiunea cu
DBTR se va desfasura doar in zilele de lucru si in intervalul
orar cand sistemul DBTR este disponibil.

FR.23 | IPS va actualiza soldul contului DBTR in sistemul DBTR de | Obligatoriu | Complet Sistemul Montran IPS permite definirea momentelor de
mai multe ori in timpul unei zile lucratoare si al orelor de sincronizare a soldului contului DBTR cu valoarea din
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functionare ale sistemului DBTR, Tn perioade predefinite, sistemul DBTR. Se pot defini oricate astfel de momente,

astfel incat sa corespunda soldului contului DBTR din chiar si evenimente repetitive, de ex: la fiecare 30 min.,

sistemul IPS In momentul actualizarii. Actualizarea este in intervalul 10:00-13:00. Toate momentele de

obligatorie la Tnceputul unei zile lucratoare a sistemului actualizare sau interactiune cu sistemul DBTR se pot

DBTR (imediat dupad fincdrcarea soldurilor - citirea configura doar in intervalul orarului de lucru al sistemului

soldurilor contului DBTR din ziua lucratoare anterioara a DBTR.

sistemului) si Tnainte de perioada stabilitd pentru Solutia IPS permite definirea unui program implicit cu

emiterea extraselor de cont la sfarsitul zilei lucratoare a astfel de momente de sincronizare, program care se

sistemului DBTR. aplica in fiecare zi lucratoare, dar permite si modificarea

Procesul poate fi, de asemenea, initiat de operator la pvrograrvrlului curent, féré ca moslificérile astfel efectuate

cerere (de exemplu, in cazul incapacitdtii Participantului sd fie pastrate pethrquneIe urmatoare. Astfel se pot trata

Direct / Indirect de a-si deconta datoriile). cu usurinta cazurile in care, in conditii exceptionale, se
prelungeste sau se scurteaza orarul de disponibilitate al
sistemului DBTR.

7.1.3 Raportarea
FR.24 | IPS trebuie sa permitd Participantilor sa vizualizeze soldul | Obligatoriu | Complet Produsul Montran IPS permite monitorizarea n timp real

conturilor IPS in modurile A2A si U2A. al soldurilor conturilor participantilor atat folosind
interfata A2A (prin mesaje) cat si utilizand interfata Web
(U2A). In fiecare caz, un participant poate vizualiza doar

U2A si A2A (Un Participant poate verifica soldul din soldurile conturilor proprii si ale participantilor indirect

contul IPS de pe ecran sau printr-un mesaj asociati.

corespunzdtor).

FR.25 | IPS trebuie sa permita Participantilor Directi sa vada | Obligatoriu | Complet Functia de vizualizare/interogare solduri este identica

soldul contului DBTR in IPS. atat pentru conturi IPS cat si pentru conturi DBTR.
Bineinteles, doar participantii directi pot vizualiza soldul
contului DBTR detinut.

U2A si A2A
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FR.26 | IPS trebuie sa furnizeze Participantilor toate interpelarile | Obligatoriu | Complet Solutia IPS propusa de Montran ofera o interfata A2A,

necesare pentru monitorizarea activitatii din sistem. bazatd pe protocolul HTTP REST care permite o gama
variatd de interogari necesare pentru activitatea
curenta.

A2A.

FR.27 Obligatoriu | Complet Montran IPS contine doua functionalitati
IPS va initia generarea de rapoarte la sfarsitul zilei complementare pentru generarea rapoartelor. Un set de
sistemului DBTR sau in momentul definit in regulile de rapoarte este generat automat de citre sistem, zilnic,
operare IPS sau in conformitate cu programul solicitat conform orarului stabilit si cuprinde activitatea zilnica
anterior de catre Participant. sau situatia soldurilor la  momentul indicat.
Situatia cu privire la rulajele contului si extrasul de cont Al doilea mod este generarea rapoartelor la cerere cand
pentru toate conturile Participantilor. utilizatorul introduce parametrii de executie ai

raportului: intervalul de timp, etc.

FR.28 | IPS ar trebui sa furnizeze generarea de rapoarte care sa | Obligatoriu | Complet Pentru rapoartele generate automat de catre sistem,
contina date disponibile de la ultimul raport pana in intr-adevar acestea contine datele disponibile de la
prezent. ultima generare a unui raport.

FR.29 | IPS va valida autorizarea Participantilor pentru a efectua | Obligatoriu | Complet La generarea rapoartelor dar si la afisarea datelor direct
anumite interogdri in conformitate cu dreptul de in interfata U2A solutia IPS filtreaza automat toate
proprietate al contului in IPS. informatiile in functie de participantul care initiaza
BNM detine autorizatie de interogare pentru toate cererea.AstfeI.un partifipant poate prirpi infgrmatiidciar
conturile si toate tranzactiile din sistem. Un participant fjespre contt'Jrlle.proprn 2! des.pre mesajelg si tranzactiile
direct detine autorizatie de interogare pentru toate in care este implicat ca expeditor sau destinatar.
conturile IPS conectate la contul sau DBTR.

7.1.4. Functii administrative
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FR.30 | IPS trebuie si permitd BNM s conecteze participanti | Obligatoriu | Complet | inregistrarea unui participant direct sau indirect se face

directi si indirecti in sistem. de catre operatorii administratorului sistemului, direct in
interfata U2A. Dupa pasii necesari pentru certificarea
efectiva inregistrarea unui participant se realizeaza in
cateva minute si poate deveni efectiva imediat sau
fncepand cu anumita data in viitor.

FR.31 | IPS permite BNM sa blocheze / deblocheze contul IPS al | Obligatoriu | Complet Solutia IPS oferita de Montran permite blocarea si
unui participant. deblocarea  conturilor  participantilor in  mod

independent pentru operatii de debit si de credit.
Este necesara blocarea separata a functiilor de credit si
de debit ale unui cont IPS.

FR.32 | IPS ofera teste predefinite pentru verificarea functionarii | Obligatoriu | Complet Montran ofera un set standardizat de teste de certificare
participantilor catre BNM. pentru participantii care doresc sa adere la sistem.
Trebuie sa se furnizeze functionalitate care sa permita Avcestea,. bineiAn';eIes, pot fi ajustate sau modificate de
validarea conformitatii participantilor cu cerintele catrfe. cllen.t in colabor'areA cu Mor]tran. T?stele de
definite in SLA (provenind din regulile de functionare). certificare includ scenarii atat scenarii de business cum

ar fii transmiterea si receptionarea tuturor tipurilor de
mesaje suportate de catre sistem, precum si scenarii
tehnice care trebuie sa demonstreze capacitatea
sistemului de la participant de functiona corect in
conditii limita, precum si de trata corect cazurile
exceptionale, de exemplu reconectari automate la
sistem, capacitate de procesare, etc.

FR.33 | IPS ar trebui sa furnizeze o interfatda grafica | Obligatoriu | Complet Parametrii sistemului IPS se pot modifica sau gestiona
corespunzatoare care sa permita personalului BNM sa direct in interfata U2A, accesibild operatorilor BNM.
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configureze parametrii sistemului IPS in ansamblu si Tn Parametrii care sunt aplicabili doar unor participanti, se
mod individual. pot gestiona pe pagina de editare a participantilor.
FR.34 | Schimbarea Participantului Direct pentru un anumit | Obligatoriu | Complet | Asocierea unui participantindirect cu participantul direct
Participant Indirect. (sponsor) se face in interfata Web, U2A. In solutia
Scopul modificarii este de a asigura continuitatea Mon.tr.an IPAS aceasta asociere se facg .prlntr-o.5|mpla
activitatii pentru Participantul Indirect din sistem in cazul modificare in ecranul de definire a participantului.
in care acesta decide sa schimbe Participantul Direct.
FR.35 | IPS trebuie sa permita BNM sa creeze si sa stearga | Obligatoriu | Complet Participantii pot fi stersi in IPS de catre operatorii
Participanti Directi si Indirecti din sistem. administratorului cu conditia ca soldul contului sa fie
Doar participantii la sistem cu sold zero pe contul IPS pot zero. Pentru a pregati stergerea, participantul Er_ebuje sa
fi stersi din sistem. fle bIoca‘Ee .anterlor, astfel ca qu.qu.dve plati sa fie
intrerupt Tnainte de stergerea propriu-zisa.
FR.36 | Trebuie furnizata o solutie software corespunzatoare | Obligatoriu | Complet Oferta propusa de Montran contine si o licenta pentru
pentru BNM (A2A) ca participant la system. solutia de interfatare la IPS, denumitd IPS Gateway,
produs care este destinat integrarii bancilor comerciale.
Ea poate fi utilizata de catre BNM pentru a asigura
conectarea rapidd la IPS pentru transmiterea si
receptionarea platilor instant.
FR.37 | IPS trebuie sa permita BNM sa defineascd perioada | Obligatoriu | Complet Mecanismul de arhivare si stergere a datelor vechi
maxima de pastrare a datelor tranzactiilor Tn sistem. (tranzactii, mesaje) din sistemul IPS este complet
automatizat si executia acestui proces poate Afi
configurata de catre administratori.
7.2. Ordin de plata
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coada sau va tine un ordin de platd pentru procesare
ulterioara. O exceptie de la aceasta reguld este un ordin
de plata cu data si ora de executie ulterioara datei si orei
de receptie si a ordinului permanent.

IPS nu pune la coadad un ordin de plata, ci 1l executa
imediat, ordinul de plata nu este retinut pentru
executarea ulterioara in caz de fonduri insuficiente sau
din orice alt motiv. O exceptie de la aceasta regula este
un ordin de plata cu data si ora de executie ulterioara
datei si orei de receptie si a ordinului permanent descris
intr-o alta solicitare a clientului si configurat la nivel de
sistem.

ID . . Conformi .
. Cerinte Clasificare Raspuns Montran
Cerinta tate
7.2.1. Conditii generale (IPS.PMINT.01
FR.38 | IPS proceseaza ordinele de platda urmand principiul | Obligatoriu | Complet Sistemul Montran IPS este proiectat si realizat sa
Lprimul intrat-primul iesit” fara prioritizarea sau proceseze mesajele de plata in mod individual, fara
reordonarea ordinelor primite. niciun fel de reprioritizare sau plasare in vreo coada de
Participantii nu pot influenta IPS pentru a procesa un asteptare.v SlsterTmuI Aare totusi o compAomfnte Fare
anumit ordin de plata, atribuindu-i o prioritate mai mare. proceseaza mesajele n mod paralel astfel incat ordinea
Cu toate acestea, avand in vedere procesul de autorizare de procesare a mesajelor nu este garantata.
a platii, arhitectura distribuita a solutiei de sistem,
capacitatea de raspuns a retelei, care afecteaza
procesarea ordinelor de plata de intrare, participantii nu
se pot baza pe acele ordine care sunt procesate in
aceeasi ordine in care au fost trimise.
FR.39 | IPS va executa imediat un ordin de plata si nu va pune la | Obligatoriu | Complet Sistemul IPS este dedicat procesarii instant ale platilor

astfel incat nu gestioneaza cozi de asteptare. O plata care
nu poate fi procesata instant este respins in mod
automat de catre sistem.Functia pentru gestionarea
platilor in viitor, cu alta datd sau ora de procesarea poate
fi addugata prin dezvoltare Tn cadrul implementarii
proiectului.
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FR.40 | IPS va rezerva fonduri dintr-un ordin de plata in contul | Obligatoriu | Complet Procesarea transferului de fonduri asociat unei tranzactii
IPS al Platitorului pentru a asigura executarea ordinului. instant se desfisoara in doua etape. in prima faz, dup3
La primirea unui ordin de plata de la Platitor, IPS rezerva valldar.ea completa si acceptarea mstructAlunn de platd,
fonduri in contul IPS al Plititorului si debiteazd sau fond.u.rlle sunt.doar blocate sau rezervate in contul II?S al
anuleaza fonduri, in functie de faptul dacad ordinul de participantului ) dek?ltpr.
plata a fost executat sau respins de catre Beneficiar sau AFeSt procuesude bIocareAsaLVJ rezervare scade.dlsp.)onlbllul
din alt motiv (timeout). Procedura este necesara pentru din cont, fdra a efectua incd transferul propriu-zis.

a asigura executarea ordinelor de plata.

FR.41 | Platitorul va specifica sursa de date in campul (xx) al | Obligatoriu | Complet Pentru platile initiate Tn urma unui proces de interogare
ordinului de plata creat pe baza datelor din CAS. in sistemul CAS, la nivelul solutiei IPS se poate transmite
Ordinul de plati contine campuri (indicatori) care !nforma"ga originala ) u’AuIlzaAta pentru interogare 1in
servesc la specificarea sursei de date pentru Platitor si / instructiunea de platd, in campul Debtor > CtctDtls >
sau Beneficiar din CAS. Othr.

FR.42 | Platitorul transfera datele de referintda necesare ale | Obligatoriu | Complet Informatiile cu datele facturii pot fi transmite fin
facturii primite in campurile (xx) din ordinul de plata campurile  standard de  Remittance, conform
creat pe baza datelor primite in procesul de plata in baza standardului sau, Tn cadrul proiectului se pot analiza si
contului de plata/facturii (BP). alte optiuni ce ar presupune modificarea formatului de
Ordinul de platd contine campuri (indicatori) care mesaje suportate.
servesc la specificarea sursei de date pentru Platitor si /
sau Beneficiar din CAS.

FR.43 | Prin trimiterea unui raspuns pozitiv la un ordin de plata | Obligatoriu | Complet Sistemul IPS transmite mai departe cdtre Beneficiar
creat pe baza datelor primite in factura - procesul de instructiunea de plata cu toate detaliile primite de la
platd a facturii (BP) (care contine datele de referinta Originator. Este responsabilitatea Beneficiarului sa
necesare ale facturii primite Tn campurile (xx)), verifice elementele din instructiune care corespund unor
Beneficiarul confirma faptul ca elementele ordinului de
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platd (BBAN-ul beneficiarului, BIC-ul beneficiarului, facturi si sa raspunda catre sistemul IPS in functie de
suma, ...) sunt in conformitate cu cererea BP. rezultatul acestor verificari.
Confirmarea elementelor din contul de plata - factura
intr-un ordin de plata.
7.2.2. Validare (IPS.PMINT.02)

FR.44 | IPS va efectua validarea comerciald a unui ordin de plata | Obligatoriu | Complet | Validarea instructiunilor de plata pacs.008 se efectueaza
trimis de catre Platitor. Procesarea ordinului de plata va conform  algoritmului  specificat la  proiectarea
fi incheiatda imediat ce se intalneste prima eroare de sistemului. O instructiune plata este respinsa automat si
validare si ordinul respectiv va fi respins cu un mesaj imediat dupa detectarea primei erori de validare. La
corespunzator. respingerea unei astfel de instructiuni, sistemul IPS
IPS valideaza un ordin de platd primit si informeaza tr:ansmlte catre participantul Expeditor un. mesaj de
Platitorul cu privire la orice erori apdrute in timpul raspuns,. 'de forma pacs.002  care contmve starea
validarii comerciale. Mai jos sunt specificate validarile tranzactiei (RICT) si codul de eroare corespunzator.
comerciale mai detaliat. Pe langa acestea, sunt efectuate
si validari tehnice.

FR.45 | IPS valideaza autorizarea unui Platitor pentru a elibera | Obligatoriu | Complet Campul AT-06 care identifica participantul debitor al
un ordin de plata in baza codului BIC trimis (cAmpul AT- instructiunii de plata este validat complet la procesarea
06 Tn DS-02 SCT Inst). mesajului. Acesta trebuie sa identifice un participant
IPS valideaza ordinul de plata al Platitorului in ceea ce activ in sistem, direct sau indirect.
priveste validarea autorizatiei de debitare a contului IPS.

FR.46 | Pentru fiecare ordin de platd, IPS va identifica contul IPS | Obligatoriu | Complet Identificare contului sau conturilor debitate pentru
pentru debitare si contul DBTR conectat la acel cont IPS. fiecare plata se face in cadrul procesului de validare pe
Identificarea contului IPS va fi derivata din BIC-ul baza identificatorului participantului debitor (BIC) si a

valutei platii. Tot acum se verificd starea contului care
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Platitorului (campul AT-06 in DS-02 SCT Inst) si valuta trebuie sa permita debitarea, sa nu fie blocat temporar
ordinului de plata. pentru operatiuni de debit.
BIC-ul Platitorului din cAmpul AT-06 al setului de date DS-
02 SCT Inst este legat in mod unic de contul IPS conectat
exact la un singur cont DBTR.

FR.47 | Pentru fiecare ordin de plat3, IPS va identifica contul IPS | Obligatoriu | Complet | Tn mod similar cu cazul anterior se face identificarea si
care este creditat si contul DBTR conectat la acel cont validarea contului sau conturile care urmeaza sa fie
IPS. Identificarea contului va fi derivata din BIC-ul creditate la fiecare tranzactie. Acestea trebuie sa nu fie
beneficiarului (campul AT-23 Tn DS-02 SCT Inst) si valuta blocate temporar pentru operatiuni de credit.
ordinului de plata.

BIC-ul Beneficiarului din cdmpul AT-23 al setului de date
DS-02 SCT Inst este legat in mod unic de contul IPS
conectat exact la un singur cont DBTR.

FR.48 | Pentru fiecare ordin de platda, IPS verifica daca | Obligatoriu | Complet Codul de identificare al participantului creditor este si el
Beneficiarul este participant la sistem. BIC-ul validat corespunzator la primirea acestui mesaj de plata.
Beneficiarului (cdmpul AT-23 din DS-02 SCT Inst) va fi Codul trebuie sa identifice un participant activ in sistem,
utilizat pentru identificarea Beneficiarului. in caz contrar instructiunea este respinsa.

IPS va respinge fiecare ordin de plata daca se stabileste
ca Beneficiarul nu se afla in sistem sau nu poate fi
identificat pe baza ordinului de plata.

FR.49 | IPS va valida faptul ca ordinul de plata primit a fost deja | Obligatoriu | Complet Sistemul Montran IPS efectueazad aceasta verificare de
redirectionat, adica, in cazul in care acesta este un transmise duplicata a unei instructiuni de plata. Criteriile
duplicat. Validarea se efectueaza pe baza mesajului de verificare sunt identice cu cele mentionate in cerinte:
Platitorului in intervalul de timp definit la nivel de sistem identificatorul participantului expeditor concatenat cu
(de exemplu: 30 de zile). Validarea se efectueaza pe baza identificatorul tranzactiei (campul TxId din mesajul
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BIC a Platitorului (AT-06 in DS-02 SCT Inst) si referinta pacs.008).
(AT-43 in DS-02 SCT Inst). Intervalul de timp se refera la Intervalul de timp pentru care se face verificarea este
perioada in care ordinele de platd executate sunt parametrizabil in sistem, valoarea implicita fiind de 24 de
pastrate in sistem (de exemplu, perioada de pastrare de ore, in acest moment.
30 de zile). O alternativa utilizata in anumite implementari este
Setul de date DS-02 al schemei SCT Inst defineste doua impunerea unui format pentru campul de identificareAa
campuri de identificare, dintre care campul AT'-43 este unei tranzactii, de forma‘: <.data>fB|C><secventa>. In
completat de Platitor, dar acel identificator nu trebuie sa aceastz?\ forma nu ‘ar mat Af' nevqe de ‘cor.\catenarea
fie unic la nivelul sistemului, deoarece diferiti Platitori codului, doar de validarea campului propriu-zis.
pot utiliza acelasi identificator. Din acest motiv, validarea
unicitatii ordinului de plata utilizeaza combinatia BIC si
referinta mesajului.
Regulile de identificare unica vor fi descrise in regulile
operationale. Se presupune ca un camp special din
cadrul 1S020022 (dedicat identificarii unice a
tranzactiilor / mesajelor) va fi utilizat in acest scop. Cea
mai buna abordare este de a avea o identificare unica pe
viata a fiecarei tranzactii, cu cresterea incrementalad a
acestui ID pentru fiecare tranzactie noua.

FR.50 | IPS nu va debita contul IPS blocat. Obligatoriu | Complet Sistemul IPS respinge instructiunea de plata daca oricare
IPS va respinge ordinul de plat daci contul IPS care ar din conturile care urmeaza a fi debitate este blocat total
trebui debitat este blocat pentru debitare. sau bloca doar pentru operatiunea de debitare.

FR.51 | IPS nu va reduce soldul din contul IPS blocat. Obligatoriu | Complet Un cont blocat pentru debitare nu poate nici debitat, nici
IPS nu va reduce soldul din contul IPS blocat pentru utilizat pentru rezervare de fonduri.
debitare. Ordinul de plata va fi respins.
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FR.52 | IPS nu va debita contul IPS daca contul sdu DBTR este | Obligatoriu | Complet | Asa cum am precizat anterior, sistemul IPS respinge
blocat pentru debitare. instructiunea de plata daca oricare din conturile care
IPS va respinge ordinul de platd daci contul DBTR, urmeaza a fi debitate este blocat pentru operatiunea de
conectat la contul IPS care ar trebui debitat, este blocat debitare.
pentru debitare.

FR.53 | IPS nu va credita contul IPS blocat pentru creditare. Obligatoriu | Complet Similar cazurilor pentru debitarea conturilor, nici
IPS va respinge ordinul de plata daca contul IPS care ar creciltarea unui cont IPS sau DBTR nu se poat'e realiza
trebui creditat este blocat pentru creditare daca orice astfel de cont este blocat pentru creditare, sau

blocat total.

FR.54 | IPS nu va creste soldul din contul IPS blocat pentru | Obligatoriu | Complet Unui cont blocat pentru operatiuni de creditare sau
creditare. blocat total nu se poate mari soldul sau disponibilul.

IPS nu va creste soldul din contul IPS blocat pentru
creditare. Ordinul de plata va fi respins.

FR.55 | IPS nu va credita contul IPS daca contul sau DBTR este | Obligatoriu | Complet Operatiunile de debitare sau creditare asupra conturilor
blocat pentru creditare. se efectueaza in mod consistent asupra tuturor
IPS va respinge ordinul de plata daca contul DBTR, conturllorv implicate, vdaca estg permis, s‘au 'nu sAe
conectat la contul IPS care ar trebui sa fie creditat, este efectueazd d?I?C daca cel putin un cont implicat n
blocat pentru creditare procesarea platii este blocat.

FR.56 | IPS valideaza ca timestamp-ul (cdmpul AT-50 in DS-02 | Obligatoriu | Complet | Validarea de timestamp este inclusa in setul de standard
SCT Inst) este ulterior parametrului de configurare sau de operatii efectuate de IPS la procesarea unei plati.
fnaintea unui alt parametru de configurare. Intervalul de timp in care este acceptata plata se
IPS are o fereastra de configurare a timpului pentru care defineste in functie de parametrii de sistem si de campul
accepta ordine de plata in raport cu timestamp-ul indicat d.e'tlumesjcamp dln'mesaj. Pentr.u vualuflare se folose§te Or?
(AT-50 in DS-02 SCT Inst). De exemplu, nu mai devreme fizicd a sistemului IPS ca referintd, si pentru consistenta
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conturilor de debit si credit IPS din ordinul de plata in
raport cu ziua de functionare a sistemului. Este validat
faptul ca ziua de functionare este ulterioara datei de
deschidere si / sau anterioara datei de inchidere.

IPS respinge ordinul de plata daca cel putin unul dintre
conturi nu indeplineste cerinta mentionats. Tn scopul
validarii comerciale a unui ordin de plata, contul IPS este
deschis la data deschiderii si inchis in momentul in care
este blocat din cauza revocarii licentei, care se poate
intdmpla Tnainte de data efectiva de inchidere din cauza
procedurilor prescrise de reglementari.

ID . . Conformi .
Cerints Cerinte Clasificare — Raspuns Montran
de 0,1 secunde si nu mai tarziu de 20 de secunde, recomandam ca toate nodurile ce compun arhitectura
excluzand ordinele de plata cu o data viitoare si ordinele IPS cat si sistemele software de la participanti sa-si
permanente (se afla in timestamp-ul SCT Inst). sincronizeze timpul in mod automat, folosind, de ex. NTP
Toate marcajele de timp folosesc ora sistemului IPS ca — Network Time Protocol.
timp de referinta.
FR.57 | IPS valideazd faptul cd valuta ordinului de platd | Obligatoriu | Complet | Tn cazul in care identificarea conturilor se face pe baza
corespunde valutei conturilor de debit si credit. identificatorilor participantilor (codurile BIC) si a valutei
IPS executd ordinul de plata cu conditia ca conturile de d|n. Instructiunea de. plata, conv5|deranvw fa ace.asta
debit si de credit sa fie in aceeasi valuta ca si ordinul de valldarg nu este St”Ct. necAesara. ‘D:?]ca, n schlmb,
plats conturile sunt prezente direct in mesaj si nu determinate
indirect de catre IPS, atunci da, aceasta validare este utila
si ea se poate activa in IPS.
FR.58 | IPS va valida datele de deschidere si inchidere a | Obligatoriu | Complet |in sistemul Montran IPS deschiderea si inchiderea

conturile se efectueaza automat de catre sistem odata
cu activarea si dezactivarea participantilor. Asadar
validarea datei de deschidere si de inchidere a conturilor
de debit si de credit se rezuma la verificarea starii
participantilor. La crearea unui participant se poate
specifica o data de activare, data pana la care
participantul nu este Activ. Asadar orice plata primita
anterior activarii programate a participantului va fi
respinsa. Similar, un participant odata suspendat nu mai
poate transmite sau receptiona mesaje din momentul in
care acesta suspendare devine efectiva — dupa aprobare.
Daca se doreste un mecanism suplimentar la nivel de
cont, el poate adauga, doar ca in implementarea actuala
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".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta tate
a sistemului IPS acest mecanism ar fi redundant cu
verificarea la nivel de participant.

FR.59 | IPS va valida datele de deschidere si inchidere a | Obligatoriu | Complet Situatia este similard cu cazul descris mai sus (FR.58)

conturilor DBTR pe baza datelor din ordinul de plata in pentru conturile IPS.
raport cu ziua de functionare a sistemului. Este validat
faptul ca ziua de functionare este ulterioara datei de
deschidere si / sau anterioara datei de inchidere.
IPS respinge ordinul de plata daca cel putin unul dintre
conturile DBTR nu indeplineste cerinta mentionata. Un
cont DBTR este deschis la data de deschidere si inchis
Tnainte de data de inchidere, adicad in momentul in care
este blocat din cauza revocarii licentei.

FR.60 | IPS va valida faptul cd suma dintr-un ordin de plat3 este | Obligatoriu | Complet | in sistemul Montran IPS suma maxim3 de platd se
mai mare decat suma configurata pentru valuta ordinului configureaza la nivelul definirii schemei de plata. Astfel
de plata. se pot defini mai multe scheme de platd, discriminate
Decizia BNM defineste suma maximd care poate fi prin  anumite campuri  optionale (_VE'IUté' Locavl
executata in sistemul de plati care nu este important din Ins:crument, CategS)ry Purpose, .etc.v) .flecare .schema
punct de vedere sistemic. IPS trebuie sa aiba avand o propriile . conflglfrarl .dIStlnSt?'
posibilitatea de a seta acel parametru la nivel de sistem. O platd avand Sl_Jma r'nalvmare decat ceva cor?flgurata n
n plus, IPS ar putea avea o astfel de configuratie care s sistemul IPS va fi respinsd automat de catre sistem.
permita participantului la sistem sd-si defineasca
solicitarile care nu sunt mai mari decat cele din sistem cu
privire la suma din ordinul de plata.

FR.61 | IPS va valida faptul c3 ordinul de plats are codul IBAN al | Obligatoriu | Complet | Tn mod implicit sistemul IPS verifica prezenta si formatul
platitorului si al beneficiarului - clientii finali. conturilor platitorilor si beneficiarilor finali, conform

schemei XSD. Pentru conturile IBAN, in mod implicit se
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validarea ordinului de plata. Fondurile rezervate nu sunt
disponibile pentru executare sau rezervare conform
altor ordine, returnarea fondurilor sau retragerea
lichiditatii din contul DBTR conectat.

IPS rezervd fonduri dupd ce a validat ordinul de platd,
astfel incdt sd ofere executarea unui astfel de ordin dupd
ce primeste mesajul Beneficiarului cu privire la
acceptarea ordinului de platd (transferul nu poate fi
respins din cauza fondurilor insuficiente). Dacd
Beneficiarul respinge ordinul de platd, IPS va anula
rezervarea si va respinge ordinul de platda. Fondurile sunt
rezervate siin contul DBTR conectat.

ID . . Conformi .
. Cerinte Clasificare Raspuns Montran
Cerinta tate
Numerele de cont ale platitorilor si beneficiarilor - clientii verifica si corectitudinea sumei de control, conform
finali sunt campuri obligatorii din setul de date DS-02 SCT standardului ISO/IEC 7064.
Inst din ordinul de plata. IPS va valida doar prezenta lor,
dar nu si continutul lor.
FR.62 | IPS va notifica Platitorul in cazul in care ordinul de platd | Obligatoriu | Complet |Tn cazul in care, in urma procesului de validare,
detine o eroare prin trimiterea unui mesaj de respingere instructiunea de plata este respinsa de catre IPS sistemul
a ordinului. transmite imediat un mesaje de tip pacs.002 care
IPS va trimite Platitorului informatii despre eroarea contine codul Fje erc?are, starea tran‘za‘ctlel precum i
survenitd Tn timpul validarii ordinului de plata. elementele de identificare ale tranzactiei.
Notificarea de eroare trebuie localizatd din punct de
vedere al limbajului.
7.2.3. Rezervarea fondurilor (IPS.PMNT.03)
FR.63 | IPS va rezerva fonduri in contul IPS al Platitorului dupa | Obligatoriu | Complet "Procesarea transferului de fonduri asociat unei

tranzactii instant se desfisoard in doua etape. In prima
faza, dupa validarea completa si acceptarea instructiunii
de plata, fondurile sunt doar blocate sau rezervate in
contul IPS al participantului debitor.

Acest proces de blocare sau rezervare scade disponibilul
din cont, farda a efectua inca transferul propriu-zis.
Procesul de blocare este reversibil, astfel incat fondurile
pot fi deblocate si devin disponibile pentru alte plati daca
plata originala pentru care au fost blocate fondurile este
anulata de catre sistem ca urma a unui raspuns negativ
de la beneficiar sau din motive expirare a timpul de
procesare (timeout de plata)."
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. fondurile disponibile Tn contul IPS al Platitorului
sunt mai mici decat suma din ordinul de plata

o soldul contului DBTR in IPS conectat la contul IPS
al Platitorului este mai mic decat suma din ordinul de
plata.

Nu se vor executa ordine de platd dacd nu existd fonduri
disponibile in IPS pentru suma din acel ordin. Ordinul de
platd poate reduce fondurile disponibile in contul IPS la
zero.

".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta tate

FR.64 | IPS va rezerva fonduriintr-un cont IPS al Platitorului si va | Obligatoriu | Complet Procesarea transferului de fonduri asociat unei tranzactii
reduce fondurile disponibile (soldul) din acel cont. instant se desfisoara in doua etape. in prima faz, dup3
Fondurile rezervate nu sunt disponibile pentru executare validarea completa si acceptarea instructiunii de plat3,
sau rezervare conform altor ordine, returnarea fondurile sunt doar blocate sau rezervate in contul IPS al
fondurilor sau retragerea lichiditatii din contul DBTR participantului debitor.
conectat. Acest proces de blocare sau rezervare scade disponibilul
IPS rezervd fonduri dupd validarea cu succes a ordinului din cont, fara a efectua incé ‘transferAuI Apropriu-z.is.
de platd, astfel incdt sa ofere executarea unui astfel de Proc.esul de bIoca?re e.ste .reverfllc.:ll, astfel incat van(.jurl|?
ordin dupd ce primeste mesajul de confirmare al pot tl dgb!oca:ce si devin disponibile pentru alte plaftl daca
Beneficiarului (transferul nu poate fi respins din cauza plata ovrlgmalva pen.tru care au fost bIoca‘ntevfondurlle es'Fe
fondurilor insuficiente). Aceasta reduce soldul contului anulata de catre sistem ca urma a unui raspuns negativ
IPS, precum si soldul contului DBTR in IPS. Dacd de la benef'|C|ar sau din nvwotlve expirare a timpul de
Beneficiarul respinge ordinul de platd, IPS va anula procesare (timeout de plata).
rezervarea si va respinge ordinul de platd.

FR.65 | IPS va respinge ordinul de plata in cazul in care: Obligatoriu | Complet | inainte de rezervarea efectivdi a fondurilor pentru

transfer sistemul IPS verificd existenta unui sold suficient
(mai mare sau egal) pentru realizarea transferului. in caz
contrar (fonduri insuficiente), instructiunea de plata este
respinsd imediat. Niciodata sistemul IPS nu muta
tranzactia in coada de asteptare si nu accepta o plata
pentru care participantul debitor nu are la dispozitie
fondurile necesare in momentul procesarii.
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ID . . Conformi «
. Cerinte Clasificare Raspuns Montran
Cerinta tate

FR.66 | IPS va notifica Platitorul fintr-un mesaj despre | Obligatoriu | Complet Mesajul de respingere de forma pacs.002 contine un cod
respingerea ordinului de plata folosind un cod de eroare de eroare specific (AM23) pentru cazul in care fondurile
special, atunci cand nu poate rezerva fonduri in contul disponibile nu sunt suficiente la momentul rezervarii.
IPS al Platitorului sau daca nu exista fonduri disponibile
in soldul contului DBTR conectat in IPS.

Mesajul de respingere trebuie localizat din punct de
vedere al limbajului.
7.2.4. Expedierea ordinului de platd (IPS.PMNT.04)

FR.67 | IPS va transmite un ordin de plata catre Beneficiar daca | Obligatoriu | Complet Dupa finalizarea cu succes a rezervarii fondurilor pentru
a fost validat si rezervat cu succes. participantul debitor, sistemul IPS transmite mai departe

catre participantul beneficiar instructiunea de plata
pentru confirmare. Sistemul Montran IPS transmite
instructiunea de plata integral, dar la nivel de Group
Header regenereaza campurile Msgld si Tnlocuieste
Instructing Agent cu Instructed Agent, conform regulilor
EPC.

7.2.5. Rdspunsul Beneficiarului (IPS.PMNT.05)

FR.68 | Prelucrarea unui ordin de platd va continua dupd | Obligatoriu | Complet | Dupé transmiterea instructiunii de plata catre participantul
primirea unui rdspuns pozitiv sau negativ din partea benef|0|-ar, procesarea tranzactiei este suspendataA pana
Beneficiarului sau dupa expirarea timpului prevazut la primiréa ‘unui ‘raspuns de la acegta, sau pana I_a

“ . , expirarea timpului alocat, conform configurarii sistemului.
pentru un astfel de raspuns, care este definit de regulile
de functionare (este configurabil).
Ordinul de platd este in mod de asteptare in IPS pdnd
cdnd primeste un rdspuns pozitiv (ordin acceptat) sau
unul negativ (ordin respins) din partea Beneficiarului sau
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".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta tate
pdnd la expirarea timpului (timeout), care este definit de
regulile de functionare pentru acel raspuns. Beneficiarul
Isi trimite raspunsul intr-un mesaj corespunzdtor.
FR.69 | IPS va respinge un ordin de plata in cazul in care timpul | Obligatoriu | Complet Sistemul IPS detine un proces intern care verifica toate
configurat a expirat si raspunsul Beneficiarului nu a fost tranzactiile aflate in curs de procesare din punct de
primit. Timpul de referinta pentru calcularea timeout- vedere al expirarii timpului alocat. Frecventa de executie
ului este timpul stabilit in ordinul de plata (caAmpul AT-50 a acestui proces este configurabila, dar, implicit,
din DS-02 SCT Inst). procedura ruleaza la fiecare secunda asigurand astfel o
Cand timpul prevazut pentru raspunsul Beneficiarului a proces§rév promp'té a tranzac'gii!or gxpiratg si., ?‘n
expirat, IPS respinge ordinul de plata. Timpul de con‘s.ecm',ca, notlf!carea part|c|pvan’?!|or ‘ |m‘p||ca'g|.
asteptare este configurat la nivel IPS si face parte din }/enﬁcarg se face prlp comp:ararea mér.cu de timp |ncl.use
regulile de operare IPS. In schema SCT Inst, timpul maxim in mesajul de plat‘a de catre part|C|pant‘uI expertlltor
de asteptare este de 20 de secunde de la marcajul de (Acceptance Date tlme), timpul <_:urent ?I 5|§temulu| IPS
timp al ordinului de plat3. si parametrul de timeout configurat in sistem, care,
implicit este de 20 secunde, conform schemei EPC
SCTlInst.

Regulile de functionare vor stabili in mod clar cand un

cont al clientului final poate fi creditat de catre institutia

Beneficiara, tinand cont de cadrul legal.

FR.70 | Pentru unii Participanti, IPS va credita contul IPS al | Obligatoriu | Complet Functia de autorizare automatda a instructiunilor in
Beneficiarului fara a astepta raspunsul Beneficiarului. IPS numele participantilor beneficiari este in curs de
permite Operatorului sa configureze un astfel de dezvoltare in acest moment, urmand a fi disponibila in
Participant in conformitate cu regulile de operare si in cursul acestui an.
baza functionalitatilor descrise in sectia 7.9. ,,Functia de
participant inaccesibil si facilitatea de pre-autorizare”
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respingerea unui ordin de plata in caz de expirare a
raspunsului Beneficiarului.

Mesajul trimis este in formatul definit.

ID . . Conformi «
. Cerinte Clasificare Raspuns Montran
Cerinta tate
FR.71 | IPS va notifica Beneficiarul printr-un mesaj | Obligatoriu | Complet La expirarea timpului pentru receptionarea confirmarii
corespunzator in caz de expirare a raspunsului. de la participantul beneficiar, tranzactia este anulata
Mesajul trimis este in formatul definit. atjtomat d.(.e catr.e.IPS Eare transvmlte.c.ate o] not.|f|care
catre ambii participantii. Aceasta notificare contine un
code eroare corespunzator pentru situatia data (expirare
timeout) — TMO1 pentru participantul beneficiar
FR.72 | IPS va notifica Platitorul printr-un mesaj cu privire la | Obligatoriu | Complet La expirarea timpului pentru receptionarea confirmarii

de la participantul beneficiar, tranzactia este anulata
automat de catre IPS care transmite cate o notificare
catre ambii participantii. Aceasta notificare contine un
cod de eroare corespunzator pentru situatia data
(expirare timeout) — ABO5 pentru participantul platitor.

7.2.6. Validarea rdspunsului Beneficiarului (IPS.PMNT.06)

Raspunsul Beneficiarului este definit de procesul de executare a ordinului de plata. Beneficiarul poate accepta sau respinge ordinul de plata

FR.73

IPS va efectua validarea comerciala a raspunsului
Beneficiarului. Cand este detectata prima eroare,
procesarea ulterioara a raspunsului Beneficiarului se va
opri si raspunsul va fi respins printr-un mesaj
corespunzator.

IPS valideaza raspunsul Beneficiarului si Tl notifica in cazul
in care exista o eroare la validarea comerciald. Mai jos
sunt specificate validari comerciale mai detaliate. Pe
langa acestea, sunt efectuate si validari tehnice.

Obligatoriu

Complet

Mesajul de confirmare primit de la Participantul
Beneficiar de tipul pacs.002 este validat corespunzator
de catre IPS, conform specificatiilor sistemului. Similar cu
alte procese de validare, la detectarea primei erori,
mesajul este respins, iar participantul Beneficiar
(expeditorul in acest caz) este informat printr-o
notificare tot de tip pacs.002 cu codul de eroare
corespunzator.
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".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta tate

FR.74 Obligatoriu | Complet | Aceasta validare se efectueaza dupa ce sistemul IPS, pe
IPS va valida faptul ca Beneficiarul care a trimis raspunsul baza informatiilor din mesajul primit identifici
este Beneficiarul caruia i-a fost transmis ordinul de plata. instructiunea pacs.008 aflatd in curs de procesare. Dup3
Beneficiarul ordinului de plat poate fi singurul expeditor identificarea acesteia, se valideaza si informatiile de
al rdspunsului. Validarea se efectueazd conform BIC al participant, mai precis dacd mesajul de confirmare de tip
Beneficiarului din ordinul de plat3 original. pacs.002 a fost transmis de cdtre beneficiarul

instructiunii pacs.008.

FR.75 | IPS va asocia mesajul de rdspuns cu ordinul de plata in | Obligatoriu | Complet | in implementarea standard al sistemului Montran IPS,
asteptare utilizand BIC-ul Beneficiarului (cGmpul AT-06 n identificarea tranzactiei in asteptare se face dupa campul
DS-02 SCT Inst) al ordinului de plata redirectionat si Msgld din elementul GrpHdr al mesajului trimis de IPS Ia
referinta acelui ordin (cAmpul AT-43 in DS-02 SCT Inst). Beneficiar. Acest camp este unic, fiind generat de catre
Daca nu poate asocia datele mentionate cu raspunsul, IPS.
validarea este anulata. Modul de identificare solicitat in cerinte se poate totusi
IPS proceseazd raspunsurile Beneficiarului numai pentru rez?ulfza in Cad”fl implevmentérii 'prvoiectului féricosturi
ordinele de platd care sunt redirectionate citre a('thIOI:I'a|e, daca aceasta aItern'a.tlva'.este'agreata in urma
Beneficiarul respectiv si sunt in asteptare, adica pentru discutiilor de elaborare a specificatiilor finale.
acele ordine de plata care nu au primit inca statutul final
(executate sau respinse). Intrucat existd mai multi
participanti la IPS, BIC-ul Beneficiarului este, de
asemenea, utilizat pe langa referinta ordinului de plata
pentru a asigura unicitatea identificarii acelui ordin de
plata.

FR.76 | IPSva notifica Beneficiarul care a trimis rdspunsul despre | Obligatoriu | Complet | in cazul in care mesajul de confirmare trimis de
o eroare existenta printr-un mesaj de eroare. Mesajul va Beneficiar este respins din motive de validare, sistemul
include codul de eroare si descrierea erorii localizate din IPS transmite un mesaje de notificare de tip pacs.002
punct de vedere al limbajului. catre Beneficiar cu codul de eroare corespunzator.
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cand va respinge ordinul care a initiat rezervarea
respectivad. IPS va reduce suma fondurilor rezervate cu
suma ordinului de plata pentru care a fost facuta
rezervarea. Suma disponibild in contul IPS va fi majorata
Cu aceeasi suma.

Tn timpul executarii ordinului de platd, fondurile sunt
rezervate in contul IPS al Platitorului ca o garantie ca
ordinul va fi executat cu conditia ca raspunsul
Beneficiarului sa treaca validarea si Beneficiarul sa
accepte ordinul de plata in raspunsul sdu. In cazul in care
nu exista nicio executie (raspunsul Beneficiarului nu
trece validarea, timpul expira sau raspunsul
Beneficiarului este negativ), fondurile rezervate ar trebui

ID . . Conformi .
. Cerinte Clasificare Raspuns Montran
Cerinta tate
Pe langd notificarea Beneficiarului, IPS va notifica
Platitorul care a trimis ordinul de plata ca ordinul este
respins printr-un mesaj despre respingerea ordinului de
plata. Acest mesaj va fi trimis dupa eliberarea fondurilor
rezervate. Mesajul este localizat din punct de vedere al
limbajului.
FR.77 | Dupa validarea raspunsului, IPS va executa ordinul de | Obligatoriu | Complet | Acesta este modul normal de operare conform
plat3 sau il va respinge in functie de raspuns. specificatilor EPC SCTInst si care sunt implementate
. ’ corespunzator in solutia Montran IPS.
In cazul in care Beneficiarul a respins ordinul de platd,
rezervarea in contul IPS al Pldatitorului va fi eliberatd.
7.2.7. Eliberarea fondurilor (IPS.PMNT.07)
FR.78 | IPS va elibera fonduri in contul IPS al Platitorului atunci | Obligatoriu | Complet La anularea tranzactiei in asteptare fondurile rezervate

pe conturile IPS si DBTR sunt eliberate automat, astfel ca
disponibilul in contul participantului Platitor este
majorata cu suma tranzactiei.

MD_IPS_RFP_Montran_Response v.0.01
Property of Montran Corporation — CONFIDENTIAL

Page 98 of 253



—7 MONTRAN

".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta : tate
eliberate pentru alte ordine sau pentru transferul de
lichiditate.

FR.79 | La eliberarea fondurilor rezervate in contul IPS, IPS va | Obligatoriu | Complet Rezervarea si eliberarea fondurilor pe conturi la
elibera, de asemenea, fonduri in contul DBTR conectat si procesarea tranzactiilor se efectueaza atomic, adica
va creste soldul contului DBTR in IPS cu suma ordinului pentru toate conturile simultan, fara a exista
de plata pentru care a fost facuta rezervarea. posibilitatea ca doar anumite conturi sa fie operate, iar
Tn timpul executdrii ordinului de platd, fondurile altele nu.
rezervate reduc soldul contului DBTR n IPS, ceea ce
garanteaza executarea ordinului cu conditia ca raspunsul
Beneficiarului sa treaca validarea si Beneficiarul sa
accepte ordinul de plats in raspunsul siu. In cazul in care
nu exista nicio executie (raspunsul Beneficiarului nu
trece validarea, timpul expira sau raspunsul
Beneficiarului este negativ), fondurile rezervate ar trebui
eliberate pentru alte ordine sau pentru transferul de
lichiditate.

FR.80 | IPS va notifica Platitorul care a trimis ordinul de plata cu Complet Sistemul IPS transmite un mesaj de notificare catre
privire la eliberarea fondurilor rezervate in contul sau participantul Platitor in momentul finalizarii procesarii
IPS, intr-un mesaj privind respingerea ordinului de plata. tranzactiei. in cazul in care tranzactia a fost anulat3
Mesajul de respingere ar trebui sa contina codul care atunci, conform cerintelor, Montran IPS transmite codul
explica motivul respingerii sau sa transmita codul pe care de eroare indicat de Beneficiar (daca existd) sau codul de
Beneficiarul I-a transmis in raspunsul sdu. eroare care indica motivul anularii tranzactiei.

Validarea nereusita, timpul expirat pentru raspunsul
Beneficiarului sau raspunsul negativ al Beneficiarului (de
exemplu, nu exista un astfel de cont al clientului final)
poate initia procesul de eliberare a fondurilor rezervate
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mentionata in respectivul ordin.

Daca nu este posibil sa se execute ordinul de plata in
valoare totalda, acesta este respins, ordinele nu sunt
executate partial.

ID . . Conformi .
Cerints Cerinte Clasificare — Raspuns Montran
in IPS. Tn cazul in care Beneficiarul respinge ordinul, IPS
va transmite codul din raspunsul negativ.
7.2.8. Executare - decontare (IPS.PMINT.08)

FR.81 | IPS executd ordinele de platd individual, fird | Obligatoriu | Complet | in sistemul Montran IPS fiecare platd este procesati
compensare, in suma bruta. individual atat Tn cadrul procesului de validare cat si in
IPS nu realizeazs sume nete din ordin. avand in vedere cadrul operatiunilor de rezervare, eliberare si decontare
natura instantanee a sistemului. a fondurilor.

FR.82 | IPS va executa ordinul de plata prin contul IPS. Obligatoriu | Complet La decontarea unei tranzactii se actualizeaza contul IPS,
Executarea se face prin debitarea si creditarea conturilor 3 mlfunctle de modelul de lichiditate ales, si contul DBTR
IPS corespunzatoare. asociat.

FR.83 | Executarea unui ordin de plata in IPS se face dupa | Obligatoriu | Complet Conform fluxului de procesare specificat de EPC pentru
validarea cu succes a raspunsului pozitiv al SCTInst si implementat Tn Montran IPS decontarea si
Beneficiarului. finalizarea cu succes a unei instructiuni de plata de tip
Momentul executdrii este scris in momentul executarii la pacs.QOS .se efectu'eaza doa'r d'upa valldarea'cy succes a
data la care a fost executat ordinul de platd in IPS. mesajului de confirmare primit de la Beneficiar pentru
Momentul executdrii este stabilit Tn functie de data acea plata.
calendaristica.

FR.84 | IPS executa ordinul de plata in suma totald care a fost | Obligatoriu | Complet Similar cu alte sisteme de platda centrale (de

infrastructura) decontarea (sau compensarea) platilor se
face integral, pentru toatad suma indicata in instructiunea
de plata. Nu exista decontdri sau compensari partiale, iar
comisioanele pentru serviciul IPS nu se deduc din suma
transferata.
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".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta tate

FR.85 | IPS foloseste fonduri rezervate pentru ordinul de platda in | Obligatoriu | Complet La finalizarea cu succes a unei tranzactii instant,
contul IPS care este debitat. operatiunea de decontare se realizeaza simultan si
IPS va executa ordinul de plata folosind fonduri rezervate atomic cu operatjunea (_je .eIiberarfe a fondurilor
in contul IPS care este debitat pentru respectivul ordin re:zer.vate. Cele doua operapum nu po.t fi separate, astfeJ
de plata si aproba instantaneu acele fonduri din contul cd, din punct de ved?re Ioglc.este echivalent cu.faptul ca
IPS care este creditat (client final - Beneficiarul poate decontarea utilizeaza fondurile rezervate anterior.
utiliza aceste fonduri imediat dupa aprobarea
Beneficiarului).

FR.86 | IPS, prin debitarea / creditarea contului IPS al Platitorului | Obligatoriu | Complet Operatiunea de transfer a fondurilor realizeaza, intr-
/ Beneficiarului, reduce / creste soldul conturilor lor IPS. adevar, creditarea contului/conturilor participantului

Beneficiar, marindu-i astfel soldul disponibil si debitarea
contului/conturilor participantului Platitor micsorand
astfel soldul disponibil.

FR.87 | IPS, prin debitarea / creditarea contului IPS al Platitorului | Obligatoriu | Complet Operatiunea de transfer a fondurilor realizeaza, intr-
/ Beneficiarului, reduce / creste soldul conturilor DBTR adevdr, creditarea contului/conturilor participantului
din IPS conectate la acele conturi IPS. Beneficiar, marindu-i astfel soldul disponibil si debitarea

contului/conturilor participantului Platitor micsorand
astfel soldul disponibil.
Operatiunile de debitare si creditare se efectueaza pe
toate conturile simultan, garantand astfel atomicitatea si
consistenta procesarii.

FR.88 | IPS executd numai ordine de plata pe baza transferului | Recomanda | Complet Sistemul Montran IPS suportad atat instructiuni instant de
de credit. Un ordin de plata poate avea o data viitoare, | t Credit Transfer cat si de Direct Debit. Cu toate acestea,
dar poate fi si un ordin permanent. toate proiectele implementate pana in acest moment

utilizeazd doar instructiunile de transfer de credit
(CTInst). Activarea sau dezactivarea fiecarui tip de
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IPS accepta numai ordinele de plata care debiteaza tranzactie se face prin configurare la momentul
conturile IPS ale Platitorului. Orice functionalitate care implementari proiectului.
necesitd retragerea de fonduri nu face obiectul Tranzactiile cu data de procesare in viitor sau ordinele
proiectuluiin aceasta faza (de exemplu, tranzactii initiate programate (standing order) pot fi implementate de
de Beneficiar - debit direct). catre Montran in cadrul desfasurarii proiectului dupa
stabilirea specificatiilor fara a implica un cost aditional.

FR.89 | IPS va notifica Platitorul si Beneficiarul cu privire la un | Obligatoriu | Complet | Ambii participanti sunt notificati simultan cu privire la
ordin de platda executat cu succes, confirmand starea finala a tranzactiei procesate in IPS. Solutia
executarea respectivului ordin. Montran IPS foloseste tot un mesaj pacs.002 avand
Mesajul este localizat din punct de vedere al limbajului. campul pentru starea tranzactiei completat cu ACSP —

Accepted by Receiver.

FR.90 | IPS va notifica, de asemenea, Participantul Direct al carui | Obligatoriu | Complet | Aceasta functie de copiere a instructiunilor de plata
cont DBTR este conectat la contul IPS al Platitorului / originale catre participantii directi (daca existd) poate fi
Beneficiarului (Participanti Indirecti) cu privire la ordinul implementata fara costuri aditionale ca parte a
de platd executat cu succes prin transmiterea copiilor desfasurarii proiectului.
ordinului de plata original.

7.3. Retrageri
ID . g Conformi .
s s Cerinte Clasificare Raspuns Montran
Cerinta tate

7.3.1 Validarea retragerilor (IPS.RECALL.01)
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FR.91 | IPS va efectua validarea comerciala a retragerilor trimise | Obligatoriu | Complet | Validarea instructiunilor de Recall de tip camt.056 se
de Platitor. Validarea va fi anulata si retragerea respinsa efectuaza conform algoritmului specificat la proiectarea
daca IPS gaseste prima eroare. sistemului. O astfel de instructiune este respinsa
Tn cazul In care retragerea este respinsd, expeditorul aut.omat sl imediat. dupd detecta.rea_prin)ei erori de
(Platitorul) va primi un mesaj corespunzator. Pe langa valldar?. L? respln.g(.erea mesajulgl, sistemul ) IPS
acestea, sunt efectuate si validari tehnice. transmite catre participantul Expeditor un mesaj de

raspuns, de forma pacs.002 care contine starea
tranzactiei (RJCT) si codul de eroare corespunzator.

FR.92 | IPS va valida autorizatia Platitorului pentru a trimite | Obligatoriu | Complet Campul AT-06 care identifica participantul debitor al
retragerea in baza codului BIC mentionat in mesaj instructiunii de plata originale este validat complet Ia
(cdmpul SCT Inst DS-02 AT-06) al ordinului de plata care procesarea mesajului de recall. Acesta trebuie sa
face parte din mesajul de retragere (DS-05 SCT Inst). identifice un participant activ in sistem, direct sau
Expeditorul autorizat sa trimita retrageri este n acelasi indirect.
timp partea care a trimis ordinul de plata original
(Platitor). IPS valideaza datele din ordinul de plata
original, care face parte integrantda din mesajul de
retragere. IPS valideaza autorizatia de a trimite
raspunsuri folosind datele de referinta din sistem.

FR.93 | IPS va valida disponibilitatea Destinatarului retragerii. | Obligatoriu | Complet Codul de identificare al participantului creditor din
Destinatarul retragerii este Beneficiarul din ordinul de informatiile de plata continute Tn mesajul de Recall
plata original determinat pe baza codului sdu BIC (set de (camt.056)
date DS-02 SCT Inst cdmp AT-23) ca parte a mesajului de este si el validat corespunzator la primire. Codul trebuie
retragere (DS-05 SCT Inst). sa identifice un participant activ in sistem, in caz contrar
IPS foloseste date din copia ordinului de platd original instructiunea este respinsa.
care face parte din mesajul de retragere pentru a
determina daca IPS poate ajunge la Destinatarul
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retragerii. IPS nu valideaza in continuare datele din
ordinul de plata care fac parte din mesajul de retragere.
Pentru validare, IPS foloseste date de referintd din
sistem.

FR.94 | IPS va verifica daca ordinul de plata primit a fost deja | Obligatoriu | Complet Sistemul Montran IPS efectueaza aceasta verificare de
redirectionat, adica daca este un duplicat. Verificarea se transmise duplicata a unei instructiuni de Recall.
efectueaza pe baza returnarii fondurilor pe baza unei Criteriile de verificare sunt identice cu cele mentionate
retrageri in intervalul de timp definit la nivel de sistem in cerinte: identificatorul participantului expeditor
(de exemplu: 30 de zile). Verificarea se efectueaza pe concatenat cu identificatorul tranzactiei (cdmpul Cxllid
baza codului BIC a Beneficiarului din copia ordinului de din mesajul camt.056).
plata care a facut parte din rdspunsul la retragerea Intervalul de timp pentru care se face verificarea este
executata si referinta la retragerea Platitorului din acel parametrizabil in sistem, valoarea implicita fiind de 24 de
raspuns. Intervalul de timp se refera la perioada in care ore, n acest moment.
ordinele de platd executate sunt pastrate in sistem (de O alternativa utilizata in anumite implementari este
exemplu, 30 de zile). impunerea unui format pentru campul de identificare a
Referinta Platitorului nu trebuie s3 fie unica la nivel de unei tranzactii, de forma': <.data>§BIC><secventa>. In
sistem, astfel incat codul BIC al Beneficiarului si referinta aceastz?l forma nu 'ar mal Af' nevqle de 'cor.wcatenarea
Platitorului sa fie utilizate pentru validarea unicitatii. codului, doar de validarea campului propriu-zis.

FR.95 | IPSva respinge retragerea in cazul in care existd o eroare | Obligatoriu | Complet | In cazul in care este detectatd o eroare de validare la
in timpul validarii si va notifica expeditorului (Platitorul) procesarea mesajului de retragere, acesta este marcat ca
retragerii printr-un mesaj de respingere a retragerii. fiind respins si sistemul IPS transmite Tnapoi un mesaj de
Tn cazul in care retragerea contine o eroare, partea care raspuns (sau notificare) dve tip pacs.002 care contine
a trimis retragerea este notificata (Platitor). codul de eroare corespunzator.

7.3.2. Redirectionarea retragerilor (IPS.RECALL.02)
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FR.96 | IPSva redirectiona o retragere valida citre Beneficiar, pe | Obligatoriu | Complet | Tn mod normal sistemul Montran IPS efectueazd si alte
baza codului BIC a Beneficiarului (campul AT-23 in DS-02 validari suplimentare fata de cele mentionate in
SCT Inst) din retragere (set de date DS-05 SCT Inst). cerintele pentru aceasta instructiune, similar cu
Dupa validarile mentionate, IPS nu efectueaza prelucrari va?Iidé.riI.e u.nei instructiunui c:Ie pIa'Eé: va.Iidare cont.urvi
ulterioare, ci doar transmite retragerea catre Beneficiar. clienti finali, vaI|d.are suma 3i vaIu.ta, perloada. permisa

pentru  transmiterea  acestei retrageri,  etc.
Daca se doreste dezactivarea acestor validari
suplimentare, ele se pot face prin parametrizare la
implementarea proiectului.
O instructiune de recall/retragere validatda este
transmisa mai departe la beneficiar pe baza codului
indicat in informatiile de plata incluse in mesa;j.
7.3.3. Validarea rdspunsurilor la retragere (IPS.RECALL.03)

FR.97 | IPS va efectua validarea comerciald a raspunsului la | Obligatoriu | Complet | Tn urma primirii unei instructiuni de retragere (cerere de
retragere trimis de catre Beneficiar. Cand se detecteaza recall), beneficiarul trebuie sa raspunda intr-un interval
prima eroare, procesarea ulterioard a raspunsului la de timp impus de schema de plati cu acceptarea sau
retragere se va opri si va fi respinsa printr-un mesaj respingerea cererii.
corespunzator. Acest raspuns, de forma camt.029 sau pacs.004, similar
in cazul In care raspunsul la retragere este respins, cu toate muesajele. pArimite de la particip?r?.ti este.validat.
expeditorul  (Beneficiarul) va primi  un  mesaj .corespu‘nzator si n . vca'xzul ‘detectarn unei erori
corespunzator. Pe langd acestea, sunt efectuate si instructiunea este respinsa imediat.
validari tehnice.

FR.98 | IPS va valida autorizatia expeditorului (Beneficiarului) | Obligatoriu | Complet Expeditorul mesajului de raspuns la retragere este
pentru a trimite raspunsul la retragere. validat corespunzator pe baza codului BIC prezent in

mesaj. Ambele tipuri de raspuns (pozitiv si negativ)
contin informatiile platii originale, astfel ca sistemul IPS
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Partea autorizata sa trimitd raspunsul la retragere este in foloseste informatia din cdmpul CdtrAgt > BIC pentru a
acelasi timp partea catre care IPS a transmis retragerea. verifica daca corespunde cu expeditorul raspunsului si
IPS foloseste date din copia ordinului de plata original daca este un participant activ in sistem.
care face parte din raspunsul la retragere (daca
Expeditorul raspunsului la retragere este autorizat sa
trimita raspunsul). IPS valideaza autorizatia de a trimite
raspunsuri folosind datele de referinta din sistem.

FR.99 | IPS va valida disponibilitatea Platitorului din raspunsul la | Obligatoriu | Complet Similar, tot pe baza informatiei de plata originale
retragere. IPS foloseste date din copia ordinului de plata continute in mesajul de raspuns se verifica starea
original care face parte din raspunsul la retragere (daca participantului platitor, care trebuie sa fie activ in sistem.
este disponibil Platitorul care primeste rdspunsul la
retragere). Pentru validare, IPS foloseste date de
referinta din sistem.

FR.100 | IPS va valida faptul ca raspunsul la retragere contine date | Obligatoriu | Complet Codurile permise in raspunsul la retragere sunt validate
privind acceptarea sau respingerea, in conformitate cu conform specificatiilor EPC SCT Inst. Astfel, pentru
codurile posibile care sunt definite pentru raspunsurile la raspunsul negativ este permis codurile standard LEGL
retragere (setul de date DS-06 SCT Inst). sau CUST, respectiv codurile proprietare ARDT, ACO04,
Procesele IPS accept retragerile (urmatoarele cereri din AMO4, NOAS, NOOR. Pentru réspgnsul pozitiv la o
aceastd parte). Daca raspunsul la retragere este negativ Eetragere singurul COd_ permls. ) este _FOCR'
(retragere respins3), IPS 1l transmite Plititorului. In Montran IPS aceste coduri sunt specificate la nivel de

schema XSD sau pot fi definite n aplicatie, in functie de
necesitati.

FR.101 | In cazul in care rdspunsul la retragere este pozitiv | Obligatoriu | Complet Mesajul de raspuns pozitiv la o retragere, de tip pacs.004
(retragerea este acceptata), IPS va confirma ca raspunsul este validat complet conform cu regulile de sistem si
contine codul BIC al Platitorului si codul BIC al include validarea completd a codurilor BIC prezente in
Beneficiarului in ordinul de plata (set de date DS-02 SCT campurile CdtrAgt si DbtrAgt din informatiile de plata
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Inst), care face parte din mesajul de acceptare a incluse in mesaj. Lipsa acestor campuri sau valori
retragerii (set de date DS-06 SCT Inst). incorecte care nu identifica un participant activ in sistem
Copia ordinului de plata (DS-02 SCT Inst) va face parte din duce la r?spingerea mesajului c.u coduri Ade eroa.re
retragerea acceptats (set de date DS-06 SCT Inst). corespunzatoare: CNOR, respectiv. DNOR in mesajul

pacs.002 trimis catre expeditorul raspunsului
(participantul platitor in tranzactia originala).

FR.102 | in cazul in care raspunsul la retragere este pozitiv, IPS va | Obligatoriu | Complet Raspunsul pozitiv la cererea de retragere este tratata de
identifica conturile IPS pe care le va utiliza pentru catre sistemul Montran IPS ca o tranzactie de tip Return,
executarea retragerii, in baza codului BIC al Platitorului si asadar sistemul foloseste codurile BIC validate la pasul
codului BIC al Beneficiarului. IPS va lua in considerare si anterior si valuta indicata in mesaj pentru a identifica
valuta contului. Codul BIC al Platitorului si codul BIC al conturile IPS si DBTR care vor fi utilizate pentru
Beneficiarului isi vor schimba rolurile pentru a realiza un procesarea tranzactiei. Fata de tranzactia original3,
flux de numerar inversat. acestea sunt inversate, deoarece mesajul contine
Tn cadrul mesajului de réspuns la retragere, exista o copie infgrmatiile d? pIa'.cé originale, de.ci ijtrAAgt BIC est.e
a ordinului de plat care contine BIC-urile Plititorului si utilizat pent'ru |dent|f|car.ea contului debltor.ln tra.n.zactla
ale Beneficiarului (setul de date DS-02 SCT Inst, care face de retu'rn > FOdUI BIC din DbtrAgt pentru identificarea
parte din DS-06 SCT Inst). Pentru a restitui fondurile, este contului creditor.
necesar sa schimbati rolurile participantilor declarati.

FR.103 | Daca raspunsul la retragere este pozitiv, IPS va verifica | Obligatoriu | Complet | Odata cu identificarea conturile se valideaza si starea
daca contul de credit este blocat (contul IPS si contul acestora care trebuie sa corespunda cu operatiile ce
DBTR conectat). urmeaza a fi realizate: contul creditor trebuie sa permita
Contul identificat de IPS pe baza BIC continut in copia creditarea, adica sa nu fie blocat pentru creditare.
ordinului de plata intr-un raspuns de retragere pozitiv
poate fi blocat pentru creditare in perioada cuprinsa
intre procesarea ordinului de plata original si procesarea
raspunsului la ordinul de plata.
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Nicio retragere pentru conturile blocate.

FR.104 | Daca raspunsul la retragere este pozitiv, IPS va verifica | Obligatoriu | Complet Similar, aceeasi verificare se aplica si pentru contul
daca contul de debit este blocat (contul IPS si contul debitor, care nu trebuie sa fie blocat pentru debitare. Tn
DBTR conectat). caz contrar instructiunea este respinsa cu codul ACO1.
Contul identificat de IPS pe baza BIC continut Tn copia
ordinului de plata in raspunsul pozitiv la retragere poate
fi blocat pentru debitare in perioada cuprinsa intre
procesarea ordinului de platd original si procesarea
raspunsului pozitiv la ordinul de plata.

Nicio retragere pentru conturile blocate.

FR.105 | IPS va valida ca suma din raspunsul pozitiv la retragere | Obligatoriu | Complet Montran IPS valideaza toate campurile care contin sume
nu depaseste suma configurata pentru valuta ordinului atat in ceea ce priveste conformitatea fata de valoarea
de plata si nici suma ordinului de plata original. maxima permisa si configurata la nivel de schema, cat si
Aceasta cerere este identica cu cererea referitoare la relatiile d|ntr'e d|fer|t.ele campurt.
ordinul de platd FR.74 in perioada de pastrare (de Astfel suma la nivel de .mevsa! (GrovupHeader >
exemplu, 30 de zile). TtIRtrdIntrBI_<St.tImAmt.) trebuie sa fie egala cu suma de

transferat din instructiune (RtrdIntrBkSttimAmt) si care
trebuie sa fie mai mica sau egalda cu suma tranzactiei
originale (OrgnlintrBkSttimAmt).
De asemenea, daca suma returnata este diferita de suma
originald, atunci diferenta trebuie sa se regaseasca in
campul de comisioane (Chrgsinf > Amt).

FR.106 | IPS va valida datele de deschidere si inchidere a | Obligatoriu | Complet | in sistemul Montran IPS deschiderea si inchiderea
conturilor debitate si creditate (contul IPS si contul DBTR conturile se efectueaza automat de catre sistem odata
conectat) in cazul unui raspuns pozitiv la retragere in cu activarea si dezactivarea participantilor. Asadar
raport cu ziua de functionare a sistemului. Este validat validarea datei de deschidere si de inchidere a conturilor
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faptul ca ziua de functionare este ulterioard datei de de debit si de credit se rezuma la verificarea starii
deschidere si / sau anterioara datei de inchidere. participantilor. La crearea unui participant se poate
Aceasta cerere este identicd cu cererile referitoare la spec.lf.lca o datd de af:tlvare, data. pana vla .ca.r(::'
ordinul de plat FR.72 si FR.73 participantul nu este Activ. Asadar orice plata primita

' anterior activarii programate a participantului va fi
respinsa. Similar, un participant odata suspendat nu mai
poate transmite sau receptiona mesaje din momentul in
care acesta suspendare devine efectiva —dupa aprobare.
Daca se doreste un mecanism suplimentar la nivel de
cont, el poate adauga, doar ca in implementarea actuala
a sistemului IPS acest mecanism ar fi redundant cu
verificarea la nivel de participant.

FR.107 | IPS va respinge raspunsul la retragere in cazul in care | Obligatoriu | Complet | Tn cadrul sistemului Montran IPS o eroare la validarea
existd o eroare in timpul validarii si va notifica unui mesaj determina intreruperea imediatda a
expeditorul (Beneficiarul) printr-un mesaj de respingere procesadrii, marcarea instructiunii ca fiind respinsa si
a raspunsului la retragere. transmiterea inapoi la expeditor a unui mesaj de eroare
Acest mesaj contine, de asemenea, motivul respingerii si de tip pacs.002 cu codul de eroare.
este localizat din punct de vedere al limbajului.

FR.108 | IPS va trimite Platitorului rdspunsul negativ al | Obligatoriu | Complet | Tn cazul unui raspuns negativ, de forma camt.029 validat
Beneficiaruluila retragerea care a fost validata cu succes. cu succes de catre sistem, acesta este trimis mai departe
IPS notifica Platitorul numaiin cazul unui rdspuns negativ catre Bfenefl‘u‘arulu r('etragern, participatul pIat|'Eor n
la retragere. (Rispunsul pozitiv la retragere este t.ran;actla originald si astfel procesarea retragerii este
procesat in continuare). finalizatd.

7.3.4. Procesarea unui rdspuns pozitiv la retragere (IPS.RECALL.04)
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FR.109 | IPS va utiliza un rdspuns pozitiv la retragere (acceptat) | Obligatoriu | Complet Un raspuns pozitiv la retragere, dupa validarea cu succes
pentru a stabili elementele adecvate pentru transferul de catre IPS este procesat mai departe prin initierea unui
de fonduri de la Beneficiar la Platitor. transfer de fonduri intre conturile participantilor
Tn cazul unui rdspuns pozitiv la retragere care a fost identificate anterior.
validat in totalitate, IPS transfera automat fondurile de la
Beneficiar la Platitor (in suma indicata in raspunsul
pozitiv, fara a se implica in relatia juridica dintre Platitor
si Beneficiar, dar nu mai mare decat suma configurata
sistemic pentru un ordin de plata).

FR.110 | Atunci cand transfera fonduri de la Beneficiar la Platitor, | Obligatoriu | Complet Confirmam ca sistemul Montran IPS utilizeaza informatia

IPS va utiliza suma reamintita preluatd din raspunsul din cdmpul AT-46 din DS-06 (prezent in XML in elementul
pozitiv la retragere (campul AT-46 al setului de date DS- RtrdIntrBkSttimAmt) pentru a transferul de fonduri, asa
06 SCT Inst). cum este indicat de catre participantul Beneficiar.
Suma reamintita se gaseste Tn campul obligatoriu al
raspunsului la retragere (set de date AT-46 DS-06 SCT
Inst). Aceastd suma nu poate depdsi suma configurata
sistemic pentru un ordin de plata).

FR.111 | Cererile deja mentionate in sectiunea pentru executarea | Obligatoriu | Complet | Tn cadrul sistemului Montran IPS procesarea
ordinelor de platda se aplicda in mod corespunzator instructiunilor este diferentiata dupa cum urmeaza:
ordinelor de platd generate automat de IPS in timpul - instructiuni de platd care genereaza un transfer de
procesarii unui raspuns pozitiv de retragere, cu exceptia fonduri intre conturile participantilor. Pentru acestea,
cazurilor descrise mai jos. dupa validarea cu succes a mesajului receptionat,
Suma reamintita poate diferi de suma din ordinul de sistemul creeazvé si asociazd o tr‘anzactie.ir'\terné care
plat3 original. este procesata conform regulilor definite pentru

diferitele tipuri de tranzactii.
- instructiuni non-value care nu implica nici un transfer
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de fonduri. Aceste mesaje, dupa validarea cu succes sunt
procesate si finalizate imediat, de exemplu prin
transmiterea lor mai departe catre participantii
destinatari.

Asadar, raspunsul pozitiv la o retragere intra in prima
categorie si procesarea acestuia urmeaza regulile de
procesare pentru toate tranzactiile care implica un
transfer de fonduri cu diferentele si exceptiile proprii, in
functie de tipul de tranzactie.

FR.112

IPS va reduce / creste soldul conturilor corespunzadtoare
(conturi IPS si DBTR) in raport cu retragerea.

Obligatoriu

Complet

Spre deosebire de instructiunile de plata originale, de tip
pacs.008, decontarea fondurilor pentru un raspuns
pozitiv la retragere se efectueaza direct, fara rezervare,
daca soldul disponibil Tn conturile debitate permite
aceste lucru.

FR.113

IPS va respinge raspunsurile pozitive de retragere din
cauza fondurilor insuficiente Th urmatoarele cazuri:

fondurile disponibile in contul IPS al Beneficiarului sunt
mai mici decat suma retrasa

soldul din contul DBTR din IPS care este conectat la
contul IPS al Beneficiarului este mai mic decat suma
retrasa

Un rdspuns pozitiv la retragere poate reduce fondurile
disponibile in conturi la zero.

Obligatoriu

Complet

Sistemul Montran IPS detine un modul specializat pentru
procesarea decontdrilor, modul care efectueaza toate
verificarile necesare de disponibilitate a soldurilor pe
conturile debitate inainte de efectuarea transferurilor.
Toate operatiunile sunt efectuate in mod tranzactional,
astfel Tncat se asigura consistenta si atomicitatea
inregistrarilor (ACID).
Acest modul este dezvoltat pe baza experientei Montran
de mai multe decenii in implementarea produselor de tip
RTGS(DBTR), ACH, CSD si IPS, astfel incat el poate fi
configurat in diverse moduri, in functie de cerintele
specifice.
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FR.114 | IPS va notifica Beneficiarul si Platitorul cu privire la faptul | Obligatoriu | Complet Dupa executarea cu succes retragerii, beneficiarul
ca retragerea a fost executata cu succes prin trimiterea primeste de la IPS o notificare de tip pacs.002 cu codul
unei confirmari de executare a retragerii respective. ACCP indicand procesarea cu succes a raspunsului la

retragere.

Participantului Platitor sistemul IPS ii transmite
raspunsul primit de la Beneficiar, in functie de tipul de
raspuns: camt.029 — negativ, sau pacs.004 — pozitiv.

FR.115 | IPS va notifica Beneficiarul (expeditorul cu privire la | Obligatoriu | Complet | Tn cazul in care rdspunsul pozitiv al retragerii este
raspunsul la retragere), trimitand un mesaj de respingere invalidat de catre sistemul IPS participantul expeditor
in cazul Tn care executia nu a avut loc (fonduri (Beneficiarul) va primi o notificare de forma unui mesaj
insuficiente). pacs.002 care contine starea instructiunii (RJCT) precum
Acest mesaj contine motivul respingerii. si codul de eroare corespunzator, in functie de caz.

Pentru cazul in care beneficiarul nu are fonduri
suficiente, codul de eroare este AM23.

FR.116 | IPS va notifica Participantul Direct al carui cont DBTR este | Obligatoriu | Complet | Aceasta functie de copiere a instructiunilor de plata
conectat la contul IPS al Platitorului / Beneficiarului originale catre participantii directi (daca existd) poate fi
(Participanti Indirecti) cu privire la executarea cu succes implementata fara costuri aditionale ca parte a
a retragerii prin transmiterea unei copii a raspunsului desfasurarii proiectului.
pozitiv al Beneficiarului la cererea de retragere.

FR.117 | IPS permite configurarea parametrului privind numarul | Obligatoriu | Complet Intervalul de timp permis pentru transmiterea
de zile (de ex. 10) pana la care pot fi trimise retrageri retragerilor, precum si  pentru receptionarea
pentru ordinele de plata a caror data este ulterioara raspunsurilor la retrageri se configureaza in sistemul
datei sistemului redusa cu numarul de zile configurat. Montran IPS prin functiile de definire ale schemei de

platd si se poate distinct pentru diferite valute sau
scheme dedicate.
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7.4. Validarea starii tranzactiei (Investigatie)

ID . ier Conformi .
. Cerinte Clasificare Raspuns Montran

Cerinta tate

7.4.1 Validarea unei interogdri privind starea tranzactiei

FR.118 | Validarea unei interogari privind starea tranzactiei IPS ar | Obligatoriu | Complet Sistemul Montran IPS este compatibil cu schema EPC SCT
trebui sa se asigure ca Platitorul are capacitatea de a Inst care contine acest flux de interogare stare
valida starea unei tranzactii trimise anterior. Validarea tranzactie. Fluxul de procesare se bazeaza pe mesajul
starii se va opri si interogarea va fi respinsa la aparitia pacs.028 trimis de catre Platitor la sistemul central IPS
primei erori in interogare. care va raspunde cu starea finala a tranzactiei.

Mesaj de informare a Platitorului cu privire la validarea
nereusita a interogarii. Pe langa acestea, se efectueaza si
validarea tehnica.

FR.119 | IPS va cauta tranzactia a carei stare este interogata pe | Obligatoriu | Complet La sistemul Montran IPS identificarea instructiunii de
baza datelor din mesajul de interogare a starii. Daca nu plata investigate se efectueaza ca parte a procesului de
poate fi gasita nicio tranzactie potrivita, interogarea de validare a mesajului pacs.028. Daca nu este gasit-o nicio
stare este considerata nevalida. tranzactie initiatorul primeste un notificare cu cod
Mesajul de interogare a starii tranzactiei contine SpECIfIC. o de ) e.ro.ar.e.
referinta Plititorului (cAmpul AT-43 al setului de date DS- Pentru identificare se foloseste referinta tranzactiei din
02 SCT Inst) si marcajul de timp al tranzactiei, care este Cam?‘{' Txid al mstruc'g'lunu orlglnale,' 'af campul
utilizat pentru a gasi tranzactia a carei stare este contlnan'd marca de timp este validatd pentru
interogat conformitate.

FR.120 | IPS va asigura disponibilitatea tranzactiilor (ordinelor de | Obligatoriu | Complet Identificarea tranzactiei investigate si capacitatea de a
platd) pentru interogarea starii pentru un interval de raspunde la o cerere de investigare se bazeaza pe

aceasta functie de retentie a tranzactiilor procesate.
Durata de pastrare a tranzactiilor este parametrizabila in
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timp configurabil, care depinde de perioada de pastrare sistem, ea fiind configurata in functie de regulile schemei
a ordinelor de plata in sistem. de plata.
IPS va furniza date pentru interogarea starii tranzactiei
pentru perioada configuratd de numarul de zile
calendaristice (de exemplu, 30), care este direct legata
de perioada de pastrare a ordinelor de plata in sistem,
dupa care aceste date devin indisponibile. Perioada de
mai sus poate fi modificata in regulile de functionare, in
caz de necesitate.

FR.121 | IPS va valida faptul ca expeditorul (platitorul) este | Obligatoriu | Complet La pasul de identificare a tranzactiei originale se
autorizat sa trimita acea interogare in baza codului BIC utilizeaza ca si cheie de cdutare si identitatea
din ordinul de platd al cirui statut este solicitat. In caz participantului Platitor. Astfel un participant poate
contrar, interogarea va fi respinsa. interoga doar starea tranzactiilor initiate de el, fara a
Numai Platitorul este autorizat sa trimita o interogare eXISt_a_DOSIt.)IIItatea 'de a regasi ‘Frfanzactul'e initiate dg a'I'gv|
privind starea tranzactiei. !oartlu'pan.tl. Identitatea 'par:clupanjculw care soI.|C|ta

investigatia este determinatda la nivelul canalului de
comunicatie, nu doar prin codul BIC prezent in mesaj.

FR.122 | IPS va notifica expeditorul in cazul aparitiei unei erori in | Obligatoriu | Complet Similar cu alte cazuri, daca validarea unui mesaj esueaza
timpul validarii starii tranzactiei, trimitand un mesaj de atunci participantul expeditor este informat printr-o
respingere a interogarii starii tranzactiei. notificare de forma pacs.002 care indica codul de eroare

al instructiunii.
7.4.2. Procesarea mesajelor de interogare a stdrii tranzactiei (IPS.I1V.02)

FR.123 | IPS va raspunde la o interogare privind starea prin | Obligatoriu | Complet Dupa validarea cu succes a mesajului de investigare si
trimiterea unui mesaj de stare a tranzactiei. Acest mesaj identificarea  tranzactiei originale, sistemul IPS
va fi o copie a mesajului de respingere sau o copie a retransmite catre participantul Platitor notificarea
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Cerinta tate
mesajului la executarea ordinului de plata; aceste originala, de forma pacs.002 care contine starea finald a
mesaje sunt trimise Platitorului Tn timpul executarii unui tranzactiei.
ordin de plata a carui stare este interogata.

7.5. Serviciul central alias (IPS.CAS)
ID . e Conformi .
. Cerinte Clasificare Raspuns Montran

Cerinta tate

7.5.1. Validarea tehnicd si comerciald a unei cereri de detalii despre clienti (IPS.CAS.01)

FR.124 | IPS va efectua validarea comerciala a unei cereri de | Obligatoriu | Complet | Similar cu alte instructiuni receptionate de la Participanti
detalii despre client trimise de Platitor. La aparitia primei si mesajele de interogare pentru detaliile de plata ale
erori, procesarea unei cereri de detalii despre clienti se unui client sunt validate complet de catre IPS inainte de
va opri si solicitarea va fi respinsa utilizdnd un mesaj procesarea efectiva a cererii. La detectarea primei erori
corespunzator. de validare, procesarea este intrerupta, iar participantul
IPS valideaza solicitarea primita pentru detalii despre expeditor este informat printr-o notificare de tip
clienti si notifica Platitorul in cazul unei erori in procesul pacs.002.
de validare comerciald. Mai jos sunt specificate validari
comerciale mai detaliate. Pe langd aceste validari, se
efectueaza si validari tehnice.

FR-125 | |ps va valida faptul ci cererea de detalii despre client Obligatoriu | Complet | Sistemul IPS p('ermvltt'e defln!rea tIpEII‘I|OI‘ 'de' Allas:
contine aliasul configurat in sistemul IPS, pe baza caruia suportate. Inregistrarile cu informatiile clientilor si
sunt solicitate detaliile clientului mesajele de interogare sunt permise doar pentru aceste

tipuri de aliasuri existente. Nu exista o limita sau o
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IPS verifica daca aliasul din campul (??) al mesajului (??) hardcodare in ceea ce priveste aceste tipuri, ele fiind
este un alias configurat in IPS. De exemplu, sistemul stabilite de obicei in fazele initiale ale desfasurarii
poate fi configurat astfel incat un alias sa fie: numarul de proiectului, dar tipuri noi pot fi adaugate oricand fara a
telefon mobil, numarul de identificare fiscala, e-mail etc. necesita modificari ale solutiei.

Daca aliasul din cererea de detalii despre client nu este
configurat, IPS va respinge solicitarea prin trimiterea
unui mesaj de eroare.

FR.126 | Pentru fiecare cerere de detalii despre clienti, IPS va | Obligatoriu | Complet Dupa validarea mesajului, pe baza informatiilor

valida existenta clientului Tn CAS pe baza aliasului si a continute (tip alias + alias) sistemul IPS efectueazd o
continutului acestuia. cdutare a detaliilor de clienti.
n baza aliasului si a continutului aliasului (de exemplu,
aliasul este numarul de telefon mobil, iar continutul este
555-100), IPS va trimite o interogare catre CAS pentru a
valida ca exista o intrare corespunzatoare acestor
atribute. Daca nu se gaseste intrarea corespunzatoare,
solicitarea este respinsa prin trimiterea unui mesaj de
eroare.

FR.127 | IPS va informa Plititorul daci a fost detectatd o eroare | Obligatoriu | Complet | Tn cazul in care nu exista nicio inregistrare pentru aliasul
in timpul procesarii unei cereri de detalii despre client. solicitat, sistemul IPS raspunde participantului cu o
IPS va trimite Platitorului notificarea erorii aparute n n?t'ifivcare‘die tip Pacs.OOZ care indica faptul cd nu a fost
timpul procesarii unei cereri de detalii despre client. gasita nicio Inregistrare.

Notificarea de eroare trebuie localizatd din punct de
vedere al limbajului.
7.5.2. Trimiterea detaliilor clientului (IPS.CAS.02)
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FR.128 | IPS va furniza, la cererea detaliilor despre client in baza | Obligatoriu | Complet Daca exista o finregistrare de client pentru aliasul
unui alias si a continutului acestuia, elementele necesare specificat Tn mesaj, atunci sistemul IPS raspunde pozitiv
pentru crearea unui ordin de plata (BBAN etc.). participantului cu informatiile solicitate: BIC banca si
IPS va trimite detaliile clientului catre Platitor pe baza cont IBAN ale clientului pentru a putea initia o platd.
aliasului si a continutului aliasului trimis in cerere.

Mesajul va contine identificatorul original al cererii
Platitorului pentru detalii despre client (BIC si mesaj -
cerere referinta).
7.5.3. Prelucrarea cererii unui participant pentru introducerea detaliilor clientului (IPS.CAS.03)

FR.129 | IPS va efectua validarea comerciald a unei cereri de | Obligatoriu | Complet Montran IPS utilizeaza mesaje conforme cu standardul
introducere a detaliilor despre clienti trimise de ISO20022 pentru serviciul de CAS. Acestea sunt validare
Participant. La aparitia primei erori, procesarea cererii se similar cu mesajele de platd, mai exact se verifica intai
va opri si cererea va fi respinsa. Participantul este obligat conformitatea cu schema XSD (validarea sintacticd), iar
sa prezinte toate campurile obligatorii in conformitate cu ulterior se face validarea semantica a informatiilor.
formatul mesajului. Sistemul respinge mesajul pentru orice eroare detectata.
IPS valideaza cererea primita pentru introducerea Prez.erl‘;a EaAmpurllor obligatorii si formatleI ac?stora este
detaliilor clientului si notifica expeditorul (Participantul) specnclca‘Fa mv sc}'wem? XML (X'SP) astfel ca valli:larea. este
in cazul aparitiei unei erori in timpul validarii comerciale. stand.ardlzata 3! ovr|ce pa[t|C|pant p.oate sd va.Ildeze
Validarile efectuate sunt specificate mai detaliat mai jos. mesajele cu aceastd schema la transmiterea mesajelor.
Pe langa aceste validari, se efectueaza si validari tehnice.

Validarile suplimentare vor fi stabilite pe baza
solicitarilor clientului in timpul proiectului.

FR.130 | IPS va valida faptul ca cererea de intrare contine aliasul | Obligatoriu | Complet Tipul de alias prezent in mesaj este validat prin
configurat in sistemul IPS, pe baza caruia se solicita comparare cu lista de tipuri gestionata in sistem. Aceasta
introducerea detaliilor clientului. este dinamica, adica poate fi modificata oricand de catre
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IPS verifica daca aliasul din campul (??) al mesajului (??) administratorii sistemului si atunci verificarea de tip se
este un alias configurat in IPS. De exemplu, sistemul efectueaza in software ca parte a validarii semantice a
poate fi configurat astfel incat un alias sa fie: numarul de sistemului.
telefon mobil, numarul de identificare fiscala, e-mail etc.

Daca aliasul din cererea de introducere a detaliilor
clientului nu este configurat, IPS va respinge solicitarea
prin trimiterea unui mesaj de eroare.

FR.131 | Pentru fiecare cerere de introducere a detaliilor | Obligatoriu | Complet | Aceasta validare se poate activa modulului CASin faza de
clientului, IPS va valida faptul ca detaliile referitoare la implementare a proiectului. Ea este configurabila
contul clientului sunt conforme cu autorizatia deoarece, la nivel global, nu toate conturile in format
expeditorului. Expeditorul poate trimite o cerere de IBAN contin si o secventa din codul BIC, Tn anumite cazuri
intrare numai pentru clientii sai. identificatorul bancar dintr-un IBAN fiind n format
IPS determind structura conturilor clientilor pe care le numeric.
mentine si confirma faptul ca corespunde elementelor
mesajului (contului), pe baza BIC-ului expeditorului. Daca
nu exista corespondenta, se trimite un mesaj de eroare.

FR.132 | Pentru fiecare cerere de introducere a detaliilor | Obligatoriu | Complet Modului CAS permite operatiuni de adaugare si
clientului, IPS va verifica daca datele pentru acel alias si modificare a inregistrarilor pentru clienti, prin mesaje
continutul acelui alias au fost deja introduse si daca este specifice. Tn functie de operatiunea realizatd mesajul
necesara introducerea unui nou client sau daca datele este validat corespunzator, asa cum este indicat si in
despre un client existent sunt actualizate (pe baza cerinte.
indicatorului din mesaj - campul XX). IPS va respinge o
cerere de intrare prin trimiterea unui mesaj de eroare in
urmatoarele cazuri:
daca se adauga o intrare care exista deja in CAS,
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daca se solicita o actualizare a unui client care nu a fost
introdus Tn CAS,
daca expeditorul incearca sa actualizeze o intrare pe care
nu a creat-o.
Tn baza aliasului si a continutului aliasului (de exemplu,
aliasul este numarul de telefon mobil, iar continutul este
79400072), IPS trimite o interogare catre CAS pentru a
determina daca intrarea exista si, in baza indicatorului
din mesaj, stabileste daca este posibila actiunea
solicitata.

FR.133 | IPS va notifica Expeditorul (Participantul) in cazul unei | Obligatoriu | Complet | In urma procesarii unui mesaj de modificare inregistrari
erori in procesarea unei cereri de introducere a detaliilor in CAS sistemul IPS raspunde intotdeauna cu un mesaj de
clientului sau daca fnregistrarea a fost introdusa cu notificare, de tip pacs.002 care contine starea operatiunii
succes n CAS. (ACCP sau RICT) precum si codul de eroare specific, daca
IPS va trimite Expeditorului (Participantului) notificarea este cazul.
erorii aparute n timpul procesarii unei cereri de
introducere a detaliilor clientului. Notificarea de eroare
trebuie localizata Tn termeni de limba.

Daca inregistrarea a fost introdusa cu succes, IPS notifica
participantul cu privire la aceasta.
7.5.4. Prelucrarea retragerii detaliilor clientului (IPS.CAS.04)

FR.134 | IPS valideaza solicitarea primita pentru retragerea | Obligatoriu | Complet Retragerea detaliilor de client sau stergerea acestora
detaliilor clientului si notifica Expeditorul (Participantul) este procesata conform fluxul proiectat din sistem si este
in cazul unei erori in timpul validarii comerciale. similar cu cerintele mentionate. Intai se efectueaz

validarea instructiunii (sintacticd si semanticd), apoi se
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IPS valideaza solicitarea primita pentru retragerea opereaza modificare efectiva iar la final se notifica
detaliilor clientului si notifica Expeditorul (Participantul) participantul implicat.
in cazul unei erori in timpul validarii comerciale.

Validarile efectuate sunt specificate mai detaliat mai jos.
Pe langa aceste validari, se efectueaza si validari tehnice.

FR.135 | Pentru fiecare cerere de retragere a detaliilor clientului, | Obligatoriu | Complet La inregistrarea unor detalii de client acestea sunt
IPS va verifica daca detaliile referitoare la client au fost asociate participantului care a cerut operatiunea — el
introduse de catre acel Expeditor. Expeditorul poate devine “detinatorul” logic al datelor inregistrate.
retrage detaliile clientului numai daca au fost create de Ulterior, stergerea acestor detalii se poate face doar de
el. Operatorul de sistem (administratorul) poate retrage catre participantul “detindtor” (owner) sau de catre
orice detalii despre client, indiferent de cine le-a creat. administratorul sistemului.
Detaliile clientului retrase sunt sterse din baza. in cazul in care un participant solicitd stergerea unor
IPS nu trebuie sa permitd modificarea detaliilor despre anegvistré.ri care 'nu i aga'rtin, opergtiunea este.r'espinsé
clienti de citre participantii care nu le-au introdus, cu de ca’Fre sistem, iar participantul primeste o notificare cu
exceptia administratorului de sistem in cazurile in care mesajul de eroare.
creatorul nu poate face acest lucru, atunci cand creatorul
refuza sa faca acest lucru la cererea clientului si altele
similare.

7.5.5. Citirea datelor prin prelucrare in serie (IPS.CAS.05)

FR.136 | IPS accepta citirea fisierelor intr-unul dintre urmatoarele | Obligatoriu | Complet Modulul CAM din sistemul Montran IPS permite mai
formate: xml, csv, xls. Expeditorul poate trimite fisierul multe operatiuni de inregistrare si modificare inregistrari
cu detalii despre clienti care vor fi introduse in CAS. Toate de alias grupate intr-un singur mesaj de tip batch. Aceste
comenzile din grup (IPS.CAS.03) se aplica datelor din se realizeaza tot prin interfata standard A2A.
fisier. Fisierul trebuie sa aibd o semnatura digitala. Suplimentar, se poate adauga si o functie de import

fisiere in format CSV sau XLS cu detaliile clientilor pentru
procesare prin interfata U2A.
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7.6. Modulul de gestionare a litigiilor (IPS.DM.01)

permite participantilor sa initieze si sa rezolve disputele
dupa procesarea ordinelor de plata si retrageri.

Acest modul ar trebui sa permita:

e Initierea unui litigiu;

e Schimbul de cereri de investigatie si informatii de
sustinere intre Participantii Tn cauza;

e Inchiderea litigiului atunci cand acesta a fost
rezolvat;

e Inaintarea litigiului citre administratorul de
sistem Tn cazul in care rezolvarea a esuat;

e Initierea procesului de retragere daca este
convenit intre Participanti;

e Furnizarea de rapoarte privind litigiile.

ID . ier Conformi .
. Cerinte Clasificare Raspuns Montran
Cerinta tate
FR.137 | IPS dispune de un modul de gestionare a litigiilor care | Obligatoriu | Complet | Montran Dispute Management System (DMS) este un

modul de gestionare a litigiilor care este integrat in
solutia Montran IPS si inclus Tn oferta curentad. Acest
modul permite toate operatiunile mentionate in
cerinte, dar, suplimentar mai contine urmatoarele
functii:

e Escaladarea automata a prioritatii unui litigiu in
functie de anumite conditii (intarziere rezolutie, etc).

¢ Configurarea matricii de prioritati pentru escaladarea
automata a prioritatii litigiilor

e Transmiterea de notificari In mod automat catre
participantii implicati la fiecare modificare a starii unui
litigiu sau la schimburi noi de informatii

e Posibilitatea de a genera plati automate, direct in IPS,
la rezolutia unui litigiu, in functie de configurare si de
caz.

7.7. Statistici, monitorizare, raportare, alerte (IPS.SM.01)
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FR.138 | IPS are o colectare statistica automatizata in timpul | Obligatoriu | Complet | Sistemul Montran IPS contine un modul dedicat
procesarii ordinelor de plata si a retragerilor. colectarii si procesarii datelor statistice pe baza fluxului
Acest modul ar trebui s3 permits: de Procesare al tranzactiilor. (Folectarea datelor se face
n timp real, dar procesarea si raportarea acestora este
* Modulul ar trebui sa efectueze colectarea asincrond comparativ cu procesarea tranzactiilor astfel
automata a datelor incat procesarea tranzactiilor si nu fie intarziata de cétre
e Actualizarea datelor statistice in timpul procesului procesarea datelor statistice.
de plata Sistemul afiseaza anumite metrici in timp real, in
e Modulul trebuie sa efectueze analiza automata a interfata graficd de monitorizare sau in cadrul
datelor rapoartelor generate la cerere. Informatii suplimentare
e Raportarea pe baza datelor statistice colectate se pot obtine pe baza cerintele detaliate in cadrul fazei
pentru sablonul definit (deoarece o lista de de proiectare si implementare a sistemului.
inregistrari din acest raport poate fi foarte lunga,
pot fi aplicate restrictii de filtrare)
e Potrivirea online a ordinelor de plata pe baza
datelor statistice colectate
e Mecanismul de alertda al administratorului de
sistem (prin raport sau ecranul utilizatorului) sau
respingerea platii daca a fost detectata aceasta
potrivire.
FR.139 | IPS ofera facilitati de monitorizare pentru participanti | Obligatoriu | Complet Functia de monitorizare a programului de

pentru programele de indisponibilitate (anuntate de toti
participantii), ferestrele actuale de indisponibilitate
deschise, precum si anunturile bruste.

A se vedea cerintele din sectiunea 7.9. Functia
»inaccesibilitate” a participantului si facilitatea de
preautorizare ”

indisponibilitate anuntat de catre participanti va fi
addugata sistemului in faza de implementare a
proiectului, simultan cu gestionarea perioadelor de
indisponibilitate.
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".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta tate
FR.140 | IPS ofera facilitati de monitorizare pentru Operatorul de | Obligatoriu | Complet Functia de monitorizare a programelor sau ferestrelor de
sistem pentru programele de indisponibilitate, ferestrele indisponibilitate anuntate sau cele bruste este
de indisponibilitate curente deschise, precum si disponibila si Operatorului de sistem (administratorului).
anunturile bruste Daca sunt identificate cerinte specifice atunci
informatiile suplimentare vor fi disponibile doar pentru
administrator, nu si pentru participanti.
FR.141 | IPS furnizeaza un raport pentru programul de | Obligatoriu | Inclus Acest raport va fi addugat in faza de implementare a
indisponibilitate programat proiectului si el va fi disponibil de la prima livrare a
solutiei, conform cu specificatiile agreate.
FR.142 | IPS ofera un raport istoric pentru activitatile de inceput | Obligatoriu | Inclus n urma analizei detaliate a cerintelor pentru acest raport
si de finalizare a indisponibilitatii (la nivel de sistem) si cel anterior se va decide daca este posibila utilizarea
unui singur raport pentru ambele functii cu parametrii
necesari (intervalul pentru care doreste generarea
raportului) sau este necesara implementarea unui raport
dedicat. in ambele situatii, dezvoltarea acestor functii nu
necesitd nici un cost aditional, ea fiind inclusa in oferta
curenta.
FR.143 | IPS ofera un raport istoric pentru activitatile de inceput | Obligatoriu | Complet Sistemul Montran IPS ofera un raport cu privire la
si de finalizare a indisponibilitatii (la nivel de participant) intervalele de indisponibilitate ale participantilor
detectate de catre sistem. Urmeaza ca in faza de analiza
sa determinam conformitatea acestui raport cu cerintele
Beneficiarului si necesitatea unor modificari.
FR.144 | IPS emite alerte Participantilor in cauza la un timp | Obligatoriu | Complet Acest gen de alerte se vor adduga sistemului IPS in faza
predefinit inainte de Tnceperea si terminarea ferestrelor de implementare a proiectului, pe baza mecanismului
planificate generic de alertare existent in sistemele Montran.
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Cerinte

Clasificare

Conformi
tate

Raspuns Montran

Acest tip de alerta este similar cu alertele generate la
momentele de deschidere sau inchidere RTGS definite
tot pe baza unui orar zilnic.

FR.145

IPS emite alerte participantilor atunci cand ferestrele de
indisponibilitate pornesc si se termina

Obligatoriu

Complet

Acest gen de alerte se vor adauga sistemului IPS in faza
de implementare a proiectului, pe baza mecanismului
generic de alertare existent Tn sistemele Montran.
Acest tip de alerta este similar cu alertele generate la
momentele de deschidere sau inchidere RTGS definite
tot pe baza unui orar zilnic.

FR.146

IPS emite alerte catre Operatorul de sistem atunci cand
ferestrele de indisponibilitate pornesc si se termina

Obligatoriu

Complet

Aceasta alertd este similara cu cea generata pentru
Participanti si in Sistemul Montran IPS va exista o singura
definitie a alertei care permite configurarea grupurilor
de utilizatori care pot receptiona o alerta. Astfel, exista
alerte doar pentru administratorii de sistem, alerte
pentru toti participantii, alerte doar pentru un
participant (cele de nivel de lichidate) sau alerte unde se
pot indica explicit grupurile de utilizatori beneficiari.

7.8. Cerere de plata si cerere de initiere a platii (IPS.RTP)

ID
Cerinta

Cerinte

Clasificare

Conformi
tate

Raspuns Montran

7.8.1. Conditii generale (IPS.RTP.01)
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".3 “ Cerinte Clasificare Conformi Raspuns Montran

Cerinta tate

FR.147 | Cererea de plata a proceselor IPS primita de la Creditor, | Obligatoriu | Complet Sistemul Montran IPS proceseaza instructiunile de tip
este inregistrata si directionata catre procesare de catre cerere de plata (mesajul pain.013) similar cu alte mesaje
Platitor. non-tranzactionale. Acestea sunt validate, iar daca sunt
Plstitorul o poate respinge sau emite o platd cu o acceptate ele sunt transmise catre particiupz.;mtul
referinta clard privind Cererea de plata. Platitorul poate Despnatar y o ) (Platlt?r):
emite un transfer pentru fiecare RTP. Transferurile Optional se p?ate adau%a 3! vaylldarea intre o plata‘$|
multiple pentru acelasi RTP nu sunt permise. cerere de platd procesata anterior pentru a nu permite

mai mult plati pentru o singura cerere.

FR.148 | Cererea de initiere a platii proceselor IPS primita de la | Obligatoriu | Complet Instructiunile de tip cerere de initiere a plati se pot
terte parti, este Iinregistrata si directionata catre procesa prin sistemul Montran IPS utilizand mesajul
procesare de catre Platitor. pain.001. Acesta este trimis de catre o terta parte catre
Platitorul o poate respinge sau emite o plata cu o IPVS' care, fjlfpé validafg trans'mi.te mesajul mai depart?
referintd clard privind Cererea de initiere a platii. catre partlcpantul Platitor. Slmllar cu c.ererlle dg plata
Platitorul poate emite o plata pentru fiecare PIR. bazate pe pam.‘013 se prate adauga: vahdareavpr{n care.
Transferurile multiple pentru acelasi PIR nu sunt se pe'rr'nlte mame plata corespunzatoare fiecarei cereri
permise. de initiere de plata.

FR.149 | Platitorul va emite plata privind RTP sau PIR intr-un | Obligatoriu | Complet Simultan cu validarea unicitatii unei plati initiate Tn urma
interval de timp predefinit stabilit de regulile de unei instructiuni de tip pain.013 sau pain.001 sistemul
procesare. IPS valideaza si intervalul de timp dintre cererea de plata
IPS directioneaza imediat RTP sau PIR pentru Platitor, si transferul propriu-zis.
care il va procesa si va trimite Tnapoi notificarea de plata
sau respingere catre IPS. Daca un ordin de plata ajunge
dupa expirarea termenului, acesta este respins de
sistem. Sistemul notificd creditorul ca RTP sau PIR nu au
primit raspuns din partea Platitorului.
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".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta tate
FR.150 | RTP si PIR nu rezerva si / sau transfera fonduri in contul | Obligatoriu | Complet | Asa cum am mentionat mai sus (FR.147) mesajele
Platitorului. pain.013 si pain.001 sunt tratate ca instructiuni non-
Fondurile sunt rezervate si / sau transferate numai dupa vzj\lue, d.e.ci sistemull nu cr(?e.azé t!'anzAactii financiare care
ce plata ajunge n sistem si in cazul platii este validata cu sd modifice conturile participantilor in IPS.
succes de sistem.
FR.151 | Plata creata in baza RTP sau PIR trebuie sa contind o | Obligatoriu | Complet Identificarea cererii de plata (RTP) sau a cererii de
referinta unica la initierea RTP sau PIR. initiere (PIR) Tn tranzactia propriu-zisa se poate realiza
Daca referinta RTP sau PIR este prezenta in plata, iar RTP prin utilizarea u.nor c?mpuri existen'Ee in S(Ehema
sau PIR nu, atunci plata este respinsa. Platile duplicate standard sau prin addugarea unor campuri
create pentru acelasi RTP sau PIR sunt respinse, de suplimentare. Un transfer instant are 3 campuri de
asemenea. referintd:
1. Transaction Id — TxId
2. Instruction Id — Instrld
3. End to End Id — EndToEndld.
Pentru a nu afecta procesarea instructiunilor normala
SCTInst care nu succed unei instructiuni RTP/PIR, este
necesarad adaugarea unui camp suplimentar pentru
referinta RTP/PIR. Alternativ se poate folosi campul
EndToEnd Id, dar atunci este necesar o eticheta
suplimentara (flag, tip) care identifica faptul ca
instructiunea SCTlInst a fost generata ca urmare a unei
cereri RTP/PIR pentru a declansa procesul de
identificare a acestei cereri la procesarea in IPS.
FR.152 | Platitorul va specifica sursa de date in campul (xx) RTP | Obligatoriu | Complet Pentru platile initiate In urma unui proces de interogare
creat pe baza datelor din CAS. in sistemul CAS, la nivelul solutiei IPS se poate transmite
informatia originala utilizata pentru interogare 1in
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. Cerinte Clasificare Raspuns Montran

Cerinta tate
Ordinul RTP contine campuri (indicatori) care servesc la instructiunea de plata, in campul Debtor > CtctDtls >
specificarea sursei de date pentru Platitor si / sau Othr.

Beneficiar din CAS.

FR.153 | Beneficiarul include datele de referinta necesare pentru | Obligatoriu | Complet Informatiile cu datele facturii pot fi transmite in
nota de plata primita in cdmpurile (xx) din RTP create pe campurile  standard de  Remittance, conform
baza datelor din procesul de plata a facturilor (BP). standardului sau, Tn cadrul proiectului se pot analiza si
RTP contine campuri (indicatori) care servesc la alte qp'gum ce ar presupune modificarea formatului de
specificarea sursei de date pentru Platitor si / sau mesaje suportate.

Beneficiar din CAS.

FR.154 | Prin trimiterea unui raspuns pozitiv la un ordin de plata | Obligatoriu | Complet Sistemul IPS transmite mai departe catre Beneficiar
creat pe baza datelor primite in procesul de platd a instructiunea de plata cu toate detaliile primite de la
facturii - RTP sau PIR (care contine datele de referinta Originator. Este responsabilitatea Beneficiarului sa
necesare ale facturii primite), Beneficiarul confirma verifice elementele din instructiune care corespund unor
faptul cd elementele ordinului de plata (BBAN-ul facturi si sa raspunda catre sistemul IPS in functie de
Beneficiarului, BIC-ul beneficiarului, suma, ...) sunt in rezultatul acestor verificari.
conformitate cu cererea BP.

7.8.2. Validare (IPS.RTP.02)

FR.155 | IPS va efectua validarea comerciald a unui RTP sau PIR | Obligatoriu | Complet | Validarea instructiunilor de tip RTP si PIR se efectueaza
trimis de catre Creditor sau de o terta parte. Procesarea conform  algoritmului  specificat la  proiectarea
RTP si PIR va fi incheiatd imediat ce se intalneste prima sistemului. Mesajul este respins automat si imediat dupa
eroare de validare si acel ordin va fi respins printr-un detectarea primei erori de validare. La respingerea unei
mesaj corespunzator. astfel de instructiuni, sistemul IPS transmite catre
IPS valideazs un RTP / PIR primit si informeazs participantul Expedﬁor un mesaj de r'as.puns, de'forma
Expeditorul cu privire la orice erori aparute in timpul pacs.002 care con'gmve starea tranzacfiei (RICT) 5i codul
validarii comerciale. Mai jos sunt specificate validari de eroare corespunzator.
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. Cerinte Clasificare Raspuns Montran

Cerinta tate
comerciale mai detaliate. Pe langa acestea, sunt
efectuate si validari tehnice.

FR.156 | IPS valideaza autorizarea unui Expeditor pentru a emite | Obligatoriu | Complet | Aceasta validare face parte din setul standard de validari
un ordin de plata pe baza codului BIC trimis. efectuate la receptionarea unui mesaj in Montran [PS.
IPS valideaza Creditorul sau tertul in ceea ce priveste S{stemul compaTra |dent|f|c.ato.rul pa.rt|C|p.a.ntuIU| de la
validarea autorizatiei de emitere a RTP sau PIR. nivelul canaIuIAw de cqmunlcatle cu. |d(?nt|f|c?torul (AT-

06) prezent in continutul mesajului si Tn caz de
discrepanta instructiunea este respinsa.

FR.157 | Pentru fiecare ordin de plata, IPS va identifica contul IPS | Obligatoriu | Complet Similar procesarii unei instructiuni SCT Inst, pe parcursul
pentru partea debitoare. Identificarea contului IPS va fi validarii mesajului se face identificarea si validarea
derivata din BIC-ul Platitorului si din valuta RTP / PIR. conturilor Participantilor care se vor utiliza in procesarea
BIC-ul Platitorului din RTP / PIR este legat in mod unic de :cranzaf:tleL Identificare se fa‘ce' exact c'umnes'te specmcaf
contul IPS in cerinte, pe baza valutei instructiunii si a BIC-ului

participantilor.

FR.158 | Pentru fiecare ordin de plata, IPS va identifica contul IPS | Obligatoriu | Complet Similar procesarii unei instructiuni SCT Inst, pe parcursul
pentru partea de creditare. |dentificarea contului IPS va validarii mesajului se face identificarea si validarea
fi derivata din BIC-ul Beneficiarului si din valuta RTP / PIR. conturilor Participantilor care se vor utiliza Tn procesarea
BIC-ul Beneficiarului din RTP / PIR este legat in mod unic :cranzaf:tlel. Identificare se fa'ce' exact c‘umnes'te speC|f|cat'
de contul IPS in cerinte, pe baza valutei instructiunii si a BIC-ului

participantilor.

FR.159 | Pentru fiecare ordin de plata, IPS verifica daca Platitorul | Obligatoriu | Complet | Validarea codurilor BIC prezente Tn mesaj sunt validare
si Beneficiarul sunt participanti la sistem. BIC-urile anterior identificarii conturilor participantilor (FR.157,
Platitorului si ale Beneficiarului vor fi utilizate pentru FR.158) deoarece aceasta identificare se bazeaza pe
identificarea Platitorului si a Beneficiarului. corectitudinea codurilor. Codurile trebuie sa identifice
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Cerinta tate
IPS va respinge fiecare ordin de plata daca se stabileste participanti activi In sistem, altfel instructiunea este
ca Platitorul sau Beneficiarul nu se afla in sistem sau nu respinsa.
pot fi identificati pe baza RTP / PIR.

FR.160 | IPS valideaza corespunderea valutei RTP / PIR cu valuta | Obligatoriu | Complet Consideram cad aceasta validare nu este necesara
conturilor de debit si credit. deoarece identificarea conturilor se face utilizand valuta
IPS directioneaza RTP / PIR catre Platitor, cu conditia ca mstrucnu.nn,. asa c.um este d?scrls la F_R'157' Daca, upe
conturile de debit si de credit s3 fie in aceeasi valuts ca baza analizei ulterioare rezulta ca totusi este necesara o
si ordinul de plats ’ ’ validare suplimentara, ea se poate adduga in faza de
’ implementare a proiectului dupa clarificarea tuturor

detaliilor.

FR.161 | IPSva valida faptul ca atributele unui ordin de plata creat | Obligatoriu | Complet La procesarea unei plati sistem identifica si instructiunea
pe baza RTP / PIR corespund RTP / PIR. RTP/PIR corespunzatoare, astfel se pot compara
IPS va valida faptul ca atributele unui ordin de plata creat atrlbuvtele relevantg mAtre aceste d?“f" mes.aJe. L|§ta
pe baza RTP / PIR corespund RTP / PIR exacta se va determina in faza de analiza a proiectului.

FR.162 | IPS va valida faptul cd ordinul de plat4 are sintaxa corectd | Obligatoriu | Complet | Tn mod implicit sistemul IPS verificd prezenta si formatul
a numerelor de cont ale Platitorului si ale Beneficiarului conturilor platitorilor si beneficiarilor finali, conform
- clienti finali. schemei XSD. Pentru conturile IBAN, in mod implicit se
Numerele de cont ale Platitorilor si Beneficiarilor - clienti verifica si corectitudinea sumei de control, conform
finali, sunt cdmpuri obligatorii in RTP / PIR. IPS isi va stanvdardulw . '50/'59 . . 7064.
valida doar prezenta si sintaxa, dar nu si continutul Daca nu se doreste validarea specifica conturilor IBAN,

T ' ' ’ aceasta poate fi dezactivata in faza de implementare.

FR.163 | IPS va notifica Expeditorul in cazul in care RTP / PIR are o | Obligatoriu | Complet La respingerea oricarui mesaj de plata / instructiune,
eroare prin trimiterea unui mesaj de respingere RTP / sistemul IPS trimite Thapoi un mesaj de notificare de tip
PIR. pacs.002 cu codul de eroare corespunzator.
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Cerinta tate
IPS va trimite Expeditorului informatii despre eroarea
survenita in timpul validarii RTP / PIR.

FR.164 | IPS va notifica Expeditorul in cazul in care RTP / PIR a fost | Obligatoriu | Complet | Tn cazul in care cererea RTP/PIR este respinsa de citre
respins de Platitor prin trimiterea unui mesaj de participantul Platitor, atunci sistemul IPS transmite catre
respingere RTP / PIR. Expeditor, dupa validarea corespunzatoare, raspunsul
IPS va trimite Expeditorului informatii despre negatlv generatce de Platitor. Acesta este de forma
respingerea RTP / PIR de catre Platitor. pain.014 sau pain.002.

FR.165 | Pentru unii participanti, IPS va debita contul IPS al | Obligatoriu | Inclus Aceasta functie va fi dezvoltata pe parcursul
platitorului fara a astepta rdspunsul platitorului. IPS implementarii proiectului dupa stabilirea exacta a
permite Operatorului sa configureze un astfel de specificatiilor complete.

Participant Tn conformitate cu regulile de operare si pe
baza functionalitatilor descrise in sectiunea 7.9 ,, Functia
de participant inaccesibil si facilitatea de pre-autorizare
7.9. Functia de participant inaccesibil si facilitatea de pre-autorizare
ID . e Conformi .
- Cerinte Clasificare Raspuns Montran
Cerinta tate
7.9.1. Gestiunea programului inaccesibilitdtii (IPS.OUT.01)

FR.166 | IPS permite Participantului sa anunte fereastra de | Obligatoriu | Inclus Sistemul IPS a fost proiectat pentru operare continua,
intretinere programata (,,indisponibilitate planificata”) 24/7 si, conform regulilor de sistem agreate in alte

implementari participantii trebuie de asemenea sa fie
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Participantul va fi disponibil sa o faca prin apel API. disponibili permanent pentru receptionarea si
Fereastra planificat3 contine urmatoarele atribute (cel confirmarea instructiunilor adresate catre ei. Functiile
putin): necesare  pentru  gestionarea  ferestrelor de

indisponibilitate se pot adduga in faza de implementare
- Tipul de indisponibilitate (planificat / brusc) pe baza cerintelor descrise si a specificatiilor detaliate se
- Motivul indisponibilitatii (dictionar de sistem) dezvolta lainceputul proiectului. Sistemul IPS detine deja
_ Ora de fincepere a indisponibilitstii planificate supprtul preliminar ‘p')entru ggstionarea ferestre!or de
(programate) f‘:\ctlwtate, acestea fiind folosite pentru determmarea

intervalul de operare RTGS/DBTR precum si pentru
- Timp de finalizare a indisponibilitatii planificate programarea evenimentelor de decontare in RTGS —
(programate) sincronizare a conturilor RTGS fintre IPS si RTGS.
- Date despre naratiune cu descriere Aceasta dezvoltare se va face fara niciun cost aditional,
Informatii de audit efortul fiind inclus in oferta comerciala prezentata.
- Conditii de preautorizare in modulul de preautorizare.

FR.167 | IPS permite operatorului de sistem sa anunte fereastra | Obligatoriu | Complet Sistemele  Montran IPS  permit  intotdeauna
de intretinere programata in numele participantului administratorului de sistem sa efectueze operatiuni in
Operatorul de sistem trebuie s3 fie disponibil pentru a numele Participantilor. Aceasta facilitate este prevazuta
face acest lucru prin statia de lucru DBO ca masurd de contingenta 1in situatile Tn care

Participantul nu are posibilitatea sa actioneze direct.
Bineinteles, toate operatiunile sunt auditate si pot fi
investigate ulterior.

FR.168 | IPS permite Participantului sa gestioneze programul de | Obligatoriu | Inclus Functiile pentru gestionarea ferestrelor  de
indisponibilitate (sterge fereastra de Iintretinere indisponibilitate vor fi addugate sistemului in faza de
programata anuntatd anterior) implementare a proiectului, dupa cum am raspuns si la
Participantul va fi disponibil sa o faca prin apel API FR.166
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neplanificata si inceperea acesteia in caz de probleme
tehnice bruste

Participantul va fi disponibil sa o faca prin apel API

ID . . Conformi .
. Cerinte Clasificare Raspuns Montran

Cerinta tate

FR.169 | IPS permite operatorului de sistem s3 gestioneze | Obligatoriu | Inclus Similar cu raspunsul de la FR.167
programul de indisponibilitate (sterge fereastra de
intretinere programata anuntata anterior) in numele
Participantului
Operatorul de sistem trebuie sd fie disponibil pentru a
face acest lucru prin statia de lucru DBO

7.9.2. Anunt de pornire si finalizare a ferestrei de indisponibilitate (IPS.OUT.03)

FR.170 | Participantul initiazd deschiderea ferestrei de | Obligatoriu | Inclus Functiile pentru gestionarea ferestrelor  de
indisponibilitate pentru fereastra de fintretinere indisponibilitate vor fi addugate sistemului in faza de
programata implementare a proiectului, dupa cum am raspuns si la
Participantul va fi disponibil sa o faca prin apel API FR.166

FR.171 | Operatorul de sistem initiaza in numele Participantului | Obligatoriu | Inclus Similar cu raspunsul de la FR.167
fereastra de indisponibilitate pentru fereastra de
intretinere programata
Operatorul de sistem trebuie sa fie disponibil pentru a
face acest lucru prin statia de lucru DBO

FR.172 | Participantul anunta si porneste fereastra de intretinere | Obligatoriu | Inclus Functiile  pentru  gestionarea  ferestrelor de

indisponibilitate vor fi addugate sistemului in faza de
implementare a proiectului, dupa cum am raspuns si la
FR.166
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/ modifica / suspenda / sterge) profiluri de
»preautorizare” pentru plati TC si solicitari RTP in conditii
normale
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Cerinta tate
FR.173 | Operatorul de sistem anuntd si porneste in numele | Obligatoriu | Inclus Similar cu raspunsul de la FR.167
Participantului fereastra de intretinere neplanificata n
caz de probleme tehnice bruste
Operatorul de sistem trebuie sa fie disponibil pentru a
face acest lucru prin statia de lucru DBO
FR.174 | Participantul termina fereastra de indisponibilitate | Obligatoriu | Inclus Functiile  pentru  gestionarea  ferestrelor de
(anuntata mai devreme) indisponibilitate vor fi addaugate sistemului in faza de
Participantul va fi disponibil sa o faca prin apel API implementare a proiectului, dupa cum am raspuns si la
FR.166
FR.175 | Operatorul de sistem finalizeaza Tn  numele | Obligatoriu | Inclus Similar cu raspunsul de la FR.167
Participantului fereastra de indisponibilitate (anuntata
anterior) de catre Participant
Operatorul de sistem trebuie sa fie disponibil pentru a
face acest lucru prin statia de lucru DBO
7.9.3. Serviciu de preautorizare (IPS.AUTH.01)
FR.176 | Pentru a permite Participantului sa configureze (adduga | Obligatoriu | Inclus Montran are in dezvoltare in acest moment un model de

preautorizare plati (stand-in) care este capabil sa ofere
disponibilitate de 24/7 participantilor atunci cand
sistemele lor existente nu asigura aceasta cerinta.
Dezvoltarea curenta se desfasoara in cadrul sistemelor
instant de la participanti (IPS Gateway) dar acest modul
poate fi adaptat Tn cadrul proiectului pentru a fi instalat
central cu scopul de a deservi toti participantii.

MD_IPS_RFP_Montran_Response v.0.01
Property of Montran Corporation — CONFIDENTIAL

Page 133 of 253



—7 MONTRAN

".3 “ Cerinte Clasificare Conformi Raspuns Montran
Cerinta tate
De asemenea, functiile de configurare profiluri de
“preautorizare” pot fi dezvoltate conform cerintelor.
FR.177 | Pentru a permite Participantului sa configureze (adauga | Obligatoriu | Inclus Similar cu raspunsul de la FR.176
/ modifica / suspenda / sterge) profiluri de
»preautorizare” pentru plati TC si solicitari RTP in timpul
yferestrei de indisponibilitate” deschise
FR.178 | Pentru a permite Participantului sa configureze (addugati | Obligatoriu | Inclus Similar cu raspunsul de la FR.176
/ modificati / suspendati / stergeti) profiluri de
»preautorizare” pentru plati TC si solicitari RTP pentru
evenimente de expirare timp (daca raspunsul pentru RTP
sau Platd nu a venit intr-un interval de timp predefinit)
FR.179 | Pentru a permite operatorului de sistem sa monitorizeze | Obligatoriu | Inclus Sistemele  Montran IPS  permit  intotdeauna
profilurile de ,preautorizare” definite de participanti administratorului de sistem sa efectueze operatiuni in
numele Participantilor. Aceasta facilitate este prevazuta
ca masurd de contingenta 1in situatile Tn care
Participantul nu are posibilitatea sa actioneze direct.
Bineinteles, toate operatiunile sunt auditate si pot fi
investigate ulterior.

7.10. Facturarea
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defini taxe pentru serviciile furnizate de IPS, incluzand
dar fara a se limita la urmatoarele tipuri de taxe:

- comision tranzactie (dupa tipul tranzactiei)

- taxa pentru inregistrarea participantilor

- taxa lunard / anuald

- penalizari

- posibilitatea de a defini taxe pentru functiile de

gestionare a ,ferestrei indisponibilitatii” (anunt /
stergere / pornire / finalizare).

- posibilitatea de a defini taxe pentru serviciile de
preautorizare (pentru fereastra de expirare timp/
indisponibilitate)

ID . . Conformi .
. Cerinte Clasificare Raspuns Montran
Cerinta tate
FR.180 | IPS trebuie sa contina un cadru cu posibilitatea de a | Obligatoriu | Complet Sistemul Montran IPS contine un modul de Comisionare

(Billing) care permite taxarea participantilor pentru
serviciile furnizate. Modulul permite definirea mai
multor tipuri de rate (taxe):

- rate primare (pe tranzactie, mesaj sau pe invocare
serviciu)

- rate de penalizare pentru diferite motive de
respingerea a instructiunilor (validare, timeout)

- rate de discount in functie de volum

- rate fixe (de participare la sistem)

- rate (taxe) ad-hoc utilizate de cdtre Administrator
cand considera necesar.

- ratele pentru gestionarea ferestrelor de
indisponibilitate se pot adauga usor odata cu
implementarea modulului

Sistemul permite nu doar calcularea si raportarea
comisioanelor datorate, cat si decontarea acestora in
sistemul RTGS prin transmiterea de instructiuni care
debiteaza direct conturile participantilor. Aceasta
functie este configurabild, ea putand fi dezactivata dupa
caz.

MD_IPS_RFP_Montran_Response v.0.01
Property of Montran Corporation — CONFIDENTIAL

Page 135 of 253



—7 MONTRAN

24. Cerinte non-functionale (F4.4, sectiunea 8)

8.1. Cerinte

Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei te
1. Cerinte fata de caracteristicile de baza ale solutiei
NF.1 |Arhitectura solutiei solicitate trebuie sa fie aliniata la cele |Obligatorie |Complet Solutia IPS oferita se bazeaza pe o arhitectura activ-

mai bune practici Tn domeniu si standarde, pentru a intrun
i cele mai bune criterii ce vizeaza integritatea, compatibilit
atea, performanta, rezilienta.

activ, cu 2 site-

uri active si 3 noduri de procesare active pe fiecare site.
Integritatea datelor transmise este asigurata prin intermed
iul semnaturii digitale PKI, care este validata pe toate mesa
jele / request-

urile de intrare, si aplicata pe toate mesajele / raspunsurile
de iesire. Integritatea datelor procesate este asigurata prin
intermediul procesarii tranzactionale. Replicarea datelor, 1
ntre nodurile active de pe acelasi site, cat si intre site-

uri, se realizeaza in mod asincron.

Solutia este compatibila cu standardele 1SO20022, schema
EPC SCTInst si SWIFT FIN MT.

Performanta masurata in timpul testelor de performanta e
ste de peste 800 TPS (tranzactii pe secunda), cu replicarea
datelor activa intre cele 2 site-uri.

Avand 3 noduri active pe fiecare site, rezilienta solutiei est
e foarte mare, astfel Tncat in momentul in care unul dintre
noduri esueaza celelalte noduri continua procesarea. Cand
unul dintre cele 2 site-

uri esueaza complet, celalalt site continua procesarea. Fail-
over-
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Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei e

ul intre nodurile de pe acelasi site este complet automat. D
e asemenea, fail-over-ul intre site-
uri este complet automat si se intampla in interval de catev
a secunde (< 10s).
Un load balancer este configurat in fata celor 2 site-
uri active, astfel incat rutarea request-
urilor la nodurile de pe site-
ul lider se face in mod automat si transparent pentru aplica
tiile client / participant.

NF.2 [Solutia va dispune de o arhitectura deschisa si modulara, |Obligatorie [Complet Solutia este bazata pe o arhitecturd SOA (Service Oriented

care va permite implementarea si integrarea facila cu dife Architecture) si ofera API-

rite sisteme informatice. uri de tip REST care sunt complet documentate si care fac c
a integrarea cu alte sisteme informatice de la Banca Nation
ala a Moldovei sau de la participanti, sa fie facila.

NF.3 |Arhitectura aplicatiei trebuie sa fie rezistenta la caderi de |Obligatorie |Complet Dupa cum am detaliat la raspunsul NF.1 mai sus, arhitectur
componente si sa nu detind puncte singulare de cadere (S a solutiei este una de tip activ-activ, cu 2 site-

POF). uri active si cate 3 noduri active pe fiecare site, ceea ce o fa
ce rezistentd la cideri de componente. In arhitectura soluti
ei nu exista puncte singulare de cadere (SPOF), fiecare com
ponenta avand redundanta dubla sau chiar tripla.

NF. 4 |Solutia IPS trebuie sa ofere capabilitati de integrare nativa|Obligatorie |[Complet Solutia propusa include capabilitati de integrare atat cu sist

cu alte sisteme, cum ar fi Sistemul automatizat de plati in
terbancare (SAPI), sistemele participantilor, etc.

Ofertantul trebuie sd explice in detaliu modul in care soluti
a propusda:

emele automatizate de plati interbancare, cum ar fi SAPI, c
at si cu sistemele participantilor.

Interfete de tip STP:

- Pentru interfatarea cu SAPI solutia IPS Montran permite a
tat formatul SWIFT FIN MT cat si formatul MX (1IS020022),
prin mai multe protocoale, cum ar fi MQ (mesagerie online
), Web services (servicii web), REST API.
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Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei =
- Sustine abordarea STP pentru interactiunea cu sistemele - Pentru interfatarea cu sistemele participantilor, IPS furniz
externe; eaza inferente standard de tip REST API, cu formatul ISO20
022.
- Asigura distribuirea informatiilor catre sisteme externe. Distribuirea informatiilor catre sisteme externe se face atat
prin intermediul notificarilor / raspunsurilor la mesajele pr
imite de IPS, cat si prin notificari la finalul ciclului complet d
e procesare al unei plati instant, si prin mesaje de reconcili
ere.
NF.5 |Datorita volumului mare de date prelucrate, pentru a asig |Obligatorie [Complet Arhitectura solutiei propuse include procesare paralela ata
ura o productivitate sporitd, solutia trebuie sa detina capa t la nivel de thread-
bilitati integrate native, cum ar fi procesarea in memorie ( uri multiple, acceptand conexiuni simultane de la participa
in-memory processing), procesarea multi- nti si sisteme externe, cat si la nivel de procesare distribuit
thread, executia paralela a sarcinilor etc. a pe mai multe noduri de procesare active.
Procesarea mesajelor, tranzactiilor si actualizarea conturilo
r, la nivel de fiecare nod se face in-
memory, urmand ca replicarea datelor intre noduri sa se fa
ca asincron prin intermediul unui replication bus.
NF.6 |Solutia trebuie sa asigure un nivel ridicat de stabilitate si p|Obligatorie |[Complet IPS asigura un nivel ridicat de stabilitate si performanta pri

erformantd operationald. In acest sens, solutia trebuie s3
aiba mecanisme eficiente de tratare a erorilor, pentrua e
vita pierderea datelor, procese de blocare la nivel de siste
m, blocarea sistemului etc.

n arhitectura de procesare paralela si distribuita. Tratarea
erorilor se face in mod automat si eficient prin mecanisme
de procesare tranzactionale distribuite. Tranzactiile de pro
cesare implica resurse distribuite care asigura faptul ca ata
t consumul de mesaje, actualizarea starii tranzactiilor sia c
onturilor, cat si generarea si distribuirea de mesaje de rasp
uns se fac in mod tranzactional.

Tranzactiile de procesare care au ramas neterminate, in-

flight sau in-
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Codul

cerintei

Cerinte

Clasificarea

Conformita
te

Raspuns Montran

doubt, sunt continuate in mod automat, chiar si dupa o rep
ornire a sistemului, pe unul sau mai multe noduri.
Pierderea datelor este evitata prin replicarea pe celelalte n
oduri de procesare cat si pe celalalt site de procesare.
Blocarea sistemului este evitata prin procesarea paralela p
e mai multe noduri si prin distribuire automata a cererilor /
request-urilor prin intermediul unui load-balancer.

NF. 7

Arhitectura solutiei trebuie sa asigure integritatea si corec
titudinea datelor la accesarea si modificarea datelor simul
tan de mai multe entitati (utilizatori, procese interne, apli
catii externe), cu notificarea utilizatorului.

Obligatorie

Complet

Arhitectura solutiei asigura integritatea si corectitudinea d

atelor atat prin procesarea tranzactionala, blocare de tip o

ptimist (optimistic locking) cat si blocare de tip pesimist (pe
ssimistic locking).

Orice eroare care implica actiunile utilizator este notificata

utilizatorului imediat.

NF. 8

Solutia trebuie sa aiba capacitatea de a fi adaptata in timp
util la noile schimbari. Este foarte important ca acest lucr
u sa fie posibil doar prin ajustari de parametri si configura
ri de aplicatie (fata de modificari de cod), reducand astfel

costurile de ajustare suportate de IPS.

Obligatorie

Complet

IPS include o serie de parametrii de operare care sunt stoc
ati in baza de date si care sunt disponibili pentru modificar
e operatorului prin intermediul interfetei utilizator, param
etrii tehnici care sunt disponibili spre modificare doar admi
nistartorului si care sunt stocati in fisiere de configurare.
IPS include de asemenea o multitudine de parametrii de bu
siness si obiecte statice care sunt stocate in baza de date si
care sunt disponibile spre modificare operatorilor prin inte
rmediul interfetei utilizator.

Schimbari la nivel de field-

uri optionale pentru mesaje, se pot realiza la nivel de defini
tie de schema in fisierele de configurare.

Schimbari ca implica field-

uri obligatorii pentru mesaje si care implica schimbari de fl

ow-uri, necesita in general o customizare la nivel de cod.
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Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei e
NF.9 [Solutia ofertats trebuie si fie usor mentenabila. in aceast [Obligatorie |[Complet IPS se bazeaza pe o arhitectura relativ simpla si mentenabil
a privinta, arhitectura aplicatiei va permite implementare a cu costuri reduse, fara a include componente de tip midd
a versiunilor noi intr- leware care sa necesite licentiere de catre BNM.
0 maniera simplista pentru BNM, fara a afecta arhitectura Implementarea versiunilor noi se face prin model "rollout u
customizarilor existente, a componentelor dezvoltate de pdate", ceea ce permite actualizarea nodurilor de procesar
catre BNM, sau a interfetelor cu alte sisteme. e unul cate unul, fara a afecta disponibilitatea sistemului IP
S, sau celelalte sisteme de la BNM.
NF. 10 |[Solutia va fi bazata pe interfete web, va avea interfete uso|Obligatorie |[Complet IPS include un modul de management si control (MMC) car
r de utilizat, va fi simpla si intuitiva in utilizare. e ofera o interfata utilizator simpla si intuitiva, disponibila
prin intermediul unui client de tip browser Web.
NF. 11 |Solutia trebuie sa asigure un nivel foarte inalt de securitat |Obligatorie |[Complet IPS furnizeaza un nivel foarte Tnalt de securitate, bazata pe

e, tindnd seama de preocuparile legate de integritatea, co
nfidentialitatea, disponibilitatea si non-

repudierea datelor prelucrate, astfel incat masurile de con
trol furnizate la nivelul sistemului sa fie proportionale cu r
iscurile implicate.

in acest sens, cele mai importante obiective de securitate
care trebuie atinse sunt:

a. sa asigure un nivel adecvat de confidentialitate, autenti
citate, integritate si disponibilitate a datelor pe parcursul T
ntregului lor ciclu de viata si sa asigure non-

repudierea fiecarei tranzactii din sistem;

b. sa asigure un control eficient al accesului logic si sa pre
vinad accesul neautorizat la datele sale;

arhitectura Public Key Infrastructure (PKI), asigurand astfel
confidentialitatea, integritatea, autenticitatea si non-
repudierea datelor.

a. confidentialitatea datelor este asigurata prin intermediul
criptarii la nivel de transport (TLS); autenticitatea, integrita
tea si disponibilitatea datelor este asigurata prin intermedi
ul semnaturii digitale PKI; prin stocarea in siguranta a semn
aturii digitale in baza de date impreuna cu audit-
ul mesajelor, IPS asigurd non-repudierea datelor.

b. controlul accesului logic in IPS se face in mod eficient pri
n intermediul modulului de control acces pe baza de roluri
(RBAC), care asigura accesul doar la functiile permise sila d
atele care apartin grupului utilizatorului. Accesul este verifi
cat pe partea de server si nu se permite accesarea neautori
zata a datelor.
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Codul

cerintei

Cerinte

Clasificarea

Conformita
te

Raspuns Montran

c. sa asigure un audit eficient prin monitorizarea si logare
a activitatilor utilizatorilor la nivel de sistem;

d. sa previna pierderea, modificarea, sau utilizarea necore
spunzatoare a informatiilor din cadrul sistemului.

c. IPS include 3 nivele de logare la nivel de sistem:

- logul de activitate, care inregistreaza toate actiunile util
izator, incluzand informatii precum numele utilizatorului, d
ate si timpul exact al accesului, functia apelata, operatiune
a efectuatad, durata accesului, adresa IP, si altele.

- urma de audit (audit trail), asociata cu fiecare obiect di
n sistem si care include informatii precum numele utilizato
rului, data si timpul exact, operatiunea efectuata, starea ob
iectului, motivul schimbarii de stare, si altele.

- logul tehnic, care include informatii aditionale legate de
accesurile utilizatorilor.
logul de activitate si cel tehnic se pot consolida intr-

o solutie de logare centralizata la nivel de BNM, dacda BNM
dispune de o astfel de solutie.

d. datele din IPS sunt procesate in mod tranzactional si repl
icate intre nodurile de procesare, si astfel se previne pierde
rea datelor; modificarea sau utilizarea necorespunzatoare
a informatiilor din sistem sunt prevenite prin intermediul r
olurilor de acces si a semnaturii digitale PKI.

Pentru informatii suplimentarea despre securitatea solutiei
IPS, va rugam sa consultati anexa PRD_DOC Montran_Pro
ducts_Security_Overview_v.8.0.0 atasata acestui raspuns.

2. Cerinte detaliate

2.1. Cerinte fatd de arhitecturd
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Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei e
NF.12 |BNM opteaza pentru o arhitectura deschisa, modulara, ba|Obligatorie |[Complet Arhitectura IPS este una deschisa si modulara, bazata pe st
zata pe componente preintegrate. Aceste principii trebuie andarde deschise cum ar fi Java, XML, SWIFT FIN MT, MX (I
sa fie vizibile la toate nivelele arhitecturii aplicatiei ce fac S$020022), REST API, Web services, MQ, si altele.
e parte din solutia propusa. IPS include mai multe module, printre care modului de pro
cesare (MP) si modulul de management si control (MMC).
NF. 13 |Arhitectura aplicatiei va fi orientata pe servicii (SOA). Obligatorie |Complet Arhitectura solutiei IPS propuse BNM, este una orientata p
e servicii (SOA), prin expunerea de diverse servicii si interfe
te de tip REST API.
De asemenea, vedeti raspunsul la NF.2 mai sus.
NF. 14 |Arhitectura aplicatiei va fi de tipul client- Obligatorie |Complet Din perspectiva interfetelor STP si utilizator, arhitectura apl

server, organizata in cel putin 3 nivele verticale, divizate cl
ar, astfel incat fiecare nivel superior sa depinda doar de ni
velul sau inferior.

icatiei IPS este una de tip client-

server. Clientii STP se pot interfata prin mai multe moduri,
dupa cum este detaliat in raspunsurile NF.4 mai sus si NF.1
6 mai jos. Clientii utilizator se interfateaza printr-

un browser web standard.

Solutia IPS include modulele de procesare plati si de adresa
re centralizatd (CAM), precum si modulul de management
si control (MMC).

Modulele de procesare plati si adresare centralizata au o ar
hitectura pe 2 nivele verticale (2-

tier) care includ nivelul de date si nivelul de aplicatie sau pr
ocesare de business (si nu includ interfata utilizator).
Modulul de management si control (MMC) e bazat pe o arh
itectura pe 3 nivele verticale (3-

tier) care includ nivelul de date, nivelul de aplicatie si nivel

ul de prezentare (interfata utilizator).
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Codul Cerinte Clasificarea |Conformita Raspuns Montran

cerintei e

NF. 15 |Comunicarea intre toate componentele aplicatiei se va fac|Obligatorie |[Complet Comunicarea intre modulele si componentele IPS se face d
e securizat, utilizand Tn acest scop interfetele interne ale c oar prin protocoale de comunicatie securizate prin criptare
omponentelor aplicatiei. la nivel de transport (TLS).

2.2. Cerinte pentru interoperabilitate
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Codul

cerintei

Cerinte

Clasificarea

Conformita
te

Raspuns Montran

NF. 16

IPS trebuie sa detina capacitati de integrare nativa care sa
permita integrarea cu diferite sisteme externe.

In domeniul proiectului va fi inclusd integrarea cu sistemul
SAPI (modulul DBTR) instalat la NBM, prin interfete de me
sagerie online. De asemenea, va fi disponibild optiunea de
integrare cu alte sisteme IT ale BNM, prin servicii web si fo
rmate de fisiere XML.

Obligatorie

Complet

Solutia IPS propusa ofera capabilitati de integrare nativa cu
diverse sisteme externe.
a) Protocoale suportate:
- REST API
- MQ (mesagerie online)
- Web services (servicii web)
b) Standarde suportate:
- MX (1S020022)
- SWIFT FIN MT
- XML
- altele: CSV, fisiere de dimensiune fixa (flat files), etc.

Integrarea cu SAPI prin interfete de mesagerie online este s
uportata.

Integrarea cu alte sisteme IT ale BNM, prin servicii web si fi
siere XML este de asemenea suportata.

De asemenea, va rugam sa consultati raspunsul NF.4 de ma
i sus.

NF. 17

Interactiunea bazatd pe web servicii trebuie sa fie disponi
bild ca o optiune de integrare in IPS.

Obligatorie

Complet

IPS ofera o serie de interfete standard bazate pe servicii we
b de tip REST si care includ mesaje standard in format ISO2
0022, coimpatibile cu schema EPC SCTInst.
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Ofertantul trebuie sd ofere detalii cu privire la lista interfet
elor disponibile si abordarea privind interoperabilitatea.

Serviciile web standard includ:

- pacs.008.001.07 — Fl to Fl Customer Credit Transfer (CT In
st)

- pacs.002.001.09 - Positive and Negative Confirmation Me
ssage

- camt.056.001.07 — Recall of an CT Inst

- camt.029.001.08 — Negative Response to a Recall of an CT
Inst

- pacs.004.001.08 — Positive Response to a Recall of an CT |
nst

- pacs.028.001.02 — Transaction Status Investigation

- pain.013.001.06 — Request for Payment

- pain.014.001.06 — Response to Request for Payment

- pain.001.001.011 — Payment Initiation

- pain.002.001.012 — Status for Payment Initiation

Aditional, IPS mai include si o serie de alte servicii web, car
e nu sunt parte ale schemei SCTInst:

- recon.001 — Mesaje de reconciliere generate de IPS dupa

finalizarea fiecarui ciclu de settlement in RTGS (SAPI DBTR).
- positions.001 — Mesaj de raspuns de la IPS la Participanti,

care include informatii despre pozitiile conturilor tehnice, li
mite disponibile si garantii disponibile.

- overdraft.001 — Mesaje trimise de catre Participanti pentr
ua-

si ajusta propria lichiditate dar si lichiditatea Participantilor
Indirecti.
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Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei e
- participants.001 — Mesaj trimis catre Participanti, la cerer
e, care contine lista tuturo Participantilor din sistem si star
ea lor de conectivitate.

NF. 18 |IPS trebuie sa fie capabil sa interactioneze cu sistemele ex |Recomandabi{Complet IPS include capabilitatea de interfatare prin reteaua SWIFT.
terne prin intermediul retelei SWIFT. Ia Solutia IPS se conecteaza la interfata SWIFT prin intermedi
Ofertantul trebuie sd descrie: ul protocolului SOAP, la adaptorul de tip SOAP HA in cadrul
- modul in care solutia propusd este conectatd la reteaua S SWIFT Alliance.

WIFT; Solutia IPS propusa suporta standardele FIN MT si MX (I1SO

- lista completd a protocoalelor SWIFT si a serviciilor sustin 20022), si serviciul SWIFTNet FIN V-Shape.

ute de solutia propusd. Aditional, serviciile SWIFTNet FIN Y-
Copy, InterAct, FileAct si WebAccess pot fi suportate la cer
ere, acestea fiind implementate in produsele Montran RTG
S, ACH, ATS.

NF. 19 |IPS trebuie sa suporte mesajele SWIFT MX ISO 20022 pent|Obligatorie [Complet Dupa cum raspunsurile NF.16 si NF.17 mai sus, solutia IPS p
ru interactiunea cu sistemele externe. ropusd suportd mesajele MX (1S020022) si FIN MT pentru i

nteractiunea cu sistemele externe.

NF. 20 |IPS trebuie sa fie capabil sa interactioneze cu sistemele ex |Obligatorie [Complet Retelele private sunt complet suportate de solutia IPS, la ni
terne prin intermediul serviciilor web, utilizand retele priv vel de transport acestea fiind utiliate Tn mod transparent.
ate. Retelele private aduc un mod suplimentar de siguranta si s

unt recomandate pentru o astfel de infrastructura de nivel
critic la nivel national.

NF. 21 |IPS trebuie sa dispuna de un set de interfete standard pen|Obligatorie |[Complet Serviciile standard MX (1S020022) suportate sunt:

tru interactiunea cu Participantii in sistem, precum si alte
sisteme informatice.

Ofertantul trebuie sd furnizeze o listd completd a interfete
lor standard care fac parte a ofertei tehnice.

- pacs.008.001.07
- pacs.002.001.09
- camt.056.001.07
- camt.029.001.08
- pacs.004.001.08
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- pacs.028.001.02

- pain.013.001.06

- pain.014.001.06

- pain.001.001.011

- pain.002.001.012

Serviciile aditionale suportate:
- recon.001

- positions.001

- overdraft.001

- participants.001

Pentru detalii suplimentare va rugam sa consultati raspuns
ul NF.17 de mai sus precum si anexa IPS_Functional_Overvi
ew, atasata la acest raspuns.

2.3. Cerinte pentru flexibilitate

NF. 22

Solutia trebuie sa permita cel putin urmatoarele operatii c
onfigurabile de catre utilizator:

a. Definirea / personalizarea regulilor de business;

b. Definirea / personalizarea actiunilor programate, bazat
e pe diferite evenimente, grafic de timp;

c. Definirea de noi fluxuri (workflows), sau customizarea c
elor existente;

d. Definirea de rapoarte noi, bazate pe sabloane personali
zate.

Obligatorie

Complet

Solutia IPS propusa pentru BNM, include multe tipuri de op
eratii si parametrii configurabile de catre utilizator, cum ar
fi: parametrii globali de sistem, parametrii ai obiectelor sta
tice, schema de plati (regulile de business), parametrii de b
usiness (funding, de-funding, settlement).

a. Regulile de business se pot configura de catre administra
tor prin intermediul configurarii schemei de plati in IPS sau
prin parametrii disponibili la nivel de participant.

b. Actiunile programate bazate pe evenimente, se configur
eaza prin intermediul orarului sistemului (timetable), in spe
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cial in legatura cu partea de settlement in RTGS (SIAP DBTR
).
c. Customizarea fluxurilor existente se face prin modificare
a parametrilor schemei de plati.
d. Definirea de rapoarte noi, se paote realiza prin intermed
iul solutiei de rapoarte propuse (Crystal Reports).

NF. 23 |Solutia va permite personalizarea vizualizarilor si a formul |Obligatorie |[Complet IPS permite personalizarea vizualizarilor si a formularelor d
arelor de ecran ale utilizatorilor. Solutia va permite creare e ecran ale utilizatorilor, ca parte a implementarii, si la nive
a de noi formulare de ecran, pentru a accesa logica de bus | de implementare specifica pentru BNM.
iness a aplicatiei.

NF. 24 |Aplicatia va permite personalizarea rapoartelor existente (|Obligatorie [Complet Personalizarea rapoartelor este posibila prin intermediul so
de exemplu, ajustarea setului de date, formatarea). lutiei de rapoarte propusa ca parte a solutiei (Crystal Repor

ts).

NF. 25 |Aplicatia va permite definirea si gestiunea informatiei nor |Obligatorie [Complet Definirea si gestiunea informatiei normative de referinta es
mative de referinta utilizate in cadrul aplicatiei. Sursa de d te inclusa Tn solutia IPS si stocatd in baza de date interna. L
ate pentru informatia de referinta poate fi interna, sau ext a solicitarea BNM se poate implementa si o interfata pentr
erna (ex. BD externa, web serviciu extern, fisier extern). u incarcarea datelor normative de la un serviciu extern sau

din fisier.

NF. 26 |Aplicatia trebuie sa furnizeze interfete GUI prietenoase pe|Obligatorie [Complet Interfata utilizator a solutiei IPS este una prietenoasa, care
ntru administratori, pentru a permite activitatile de perso permite administratorilor sa configureze sistemul prin oper
nalizare / configurare, unde majoritatea operatiunilor pot atiuni de tip clic.
fi executate prin clic si drag-and-drop.

NF. 27 |Aplicatia va permite definirea si customizarea interfetelor |Recomandabi{Complet IPS permite definirea si customizarea interfetelor externe a
externe ale aplicatiei (ex. setarea functiilor de business ac |la le aplicatiei, ca parte a implementarii specifice pentru BNM

cesibile, setarea formatului pentru datele de intrare / iesir
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e, setarea protocoalelor de comunicare, setari pentru con
trolul accesului, etc.).

2.4. Cerinte fatd de comoditate (Usability)

NF. 28 |[Toate functiile de business accesibile utilizatorilor aplicati |Obligatorie |[Complet Interfata Web a modulului de management si control (MM
ei trebuie sa poata fi accesate prin interfete utilizator de ti C) permite utilizatorilor sa acceseze toate functiile de busin
p web. ess, in functie de rolul utilizatorului.

NF. 29 |[Toate interfetele utilizator trebuie sa fie in limba engleza. |Obligatorie |[Complet Interfata utilizator a IPS este disponibila in limbile engleza s

i romana.
Este recomandabil ca interfetele utilizator sd fie disponibil
e si in limba romadna.

NF.30 |Aplicatia va detine interfete utilizator prietenoase, intuitiv|Obligatorie |[Complet Interfata utilizator a IPS este prietenoasa, intuitiva si usor d
e si comode in utilizare atat pentru utilizatorii de business, e utilizat, si este dispnibila atat pentru utilizatorii de busine
cat si pentru utilizatorii cu roluri administrative. ss cat si pentru utilizatorii administratori.

NF.31 |Sistemul trebuie sa fie clar pentru utilizatori, astfel incat s |Obligatorie [Complet Sistemul IPS oferit este unul modern, clar si intuitiv, care p
a permita utilizarea acestuia cu un timp minim de instruir ermite utilizarea acestuia dupa un timp scurt de instruire.
e.

NF. 32 |Documentatia aplicatiei trebuie sa contina ghiduri comple |Obligatorie [Complet Ca parte a livrabilelor pe parcursul implementarii proiectul
te, detaliate si actualizate pentru toate grupele de utilizat ui, solutia include manual utilizator operator, manual utiliz
ori. ator participant, manual de instalare, manual pentru admi

nistrator si manual tehnic pentru participanti.

NF. 33 |Utilizatorii trebuie sa aiba acces la un ajutor sensibil la con|Recomandabi|{Complet Interfata utilizator a solutiei propuse IPS, dispune de un aju
text. Ia tor sensibil la context.

NF. 34 |Aplicatia va permite salvarea intermediara a lucrului si op |Recomandabi|{Complet La fiecare operasiune de trimitere a datelor de pe clientul

eratiunilor initiate de utilizator (automat, sau la cererea ut
ilizatorului).

1a

web, de catre utilizator, datele sunt salvate in baza de date
a aplicatiei fie Tn starea intermediard (APROBAT) sau in sta
rea finald (ACTIV), in mod automat.
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NF. 35 |Interfetele utilizatorilor vor permite personalizarea spatiul|Recomandabi|Partial IPS include un dashboard vizibil utilizatorului imediat dupa
ui de lucru (ex. addugarea punctelor de meniu la favorite, |Ia ecranul de login. Acest dashboard include, printre altele, si
afisarea ultimelor accesari, salvarea cautarilor parametriz informatia cu privire la ultima accesare a sistemului de catr
ate, etc.). e utilizator.

Meniul ofera o functie de cautare care este foarte utilainr
egasirea facila a functiilor pe care le doreste utilizatorul. Da
cd BNM doreste si adaugarea de puncte favorite, aceasta s
e poate adauga in timpul implementarii solutiei, fiind inclus
a in oferta.

Salvarea cautarilor parametrizate nu este momentan inclus
an IPS, dar, la fel se poate adduga in timpul implementarii
solutiei, fiind inclusa in oferta.

NF. 36 |Interfetele utilizatorilor vor permite navigarea simpla prin |Obligatorie [Complet Formele aplicatiei IPS, prezente in interfata utilizator, sunt
formele aplicatiei, prin utilizarea unor mecanisme comple usor navigabile prin intermediul dispozitivelor de tip mous
mentare (de ex. mouse si/sau tastatura si/sau functii speci e, trackpad sau tastatura.
ale).

NF. 37 |Aplicatia trebuie sa prevada un mecanism de afisare centr|Recomandabi{Complet Imediat dupa ecranul de login 1n aplicatie, IPS prezinta utili
alizata (de ex. dashboard) a tuturor actiunilor necesare a f|la zatorului un ecran de tip dashboard care include widget-

i de intreprins de catre utilizator in cadrul aplicatiei. uri diferite cu actiunile importante de intreprins in aplicatie
Exista, de asemenea un ecran de tip Dashboard pentru mo
nitorizarea completa a sistemului.

2.5. Cerinte fatd de securitate
2.5.1. Arhitectura componentei pentru securitate

NF. 38 |Aplicatia trebuie sa implementeze o abordare de tipul Mu |Obligatorie |[Complet Arhitectura de securitate a aplicatiei IPS este compatibila c
Iti- u familia de standarde ISO 27000, si cuprinde:
layered security la nivelul aplicatiei si sa detina capacitate
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a de a se integra in modelul institutional al BNM pentru m - autentificare cu 2 factori, prin utilizator cu parola impreu

anagementul securitatii informatiei (bazat pe familia de st na cu certificat digital stocat pe dispozitiv criptografic si pin

andarde ISO 27000). .
- alternativ se poate utiliza si autentificare cu parola si cod
uri OTP.
- access controlat pe baza de roluri (RBAC), controlate de c
atre ofiterii de securitate ai BNM, si / sau ai participantilor.
- autorizare operatii prin solicitare de aprobare Tnainte ca o
rice modificare sa devina activa.
- segregare de roluri prin fortarea aprobarii de captre un ut
ilizator diferit de cel care a efectuat o modificare.
- validare date introduse pe client.
- validare date introduse pe server.
- validare rol utilizator si filtrare date pe server fnainte de a
fi trimise pe client.
- criptare comunicatii la nivel de transport (TLS).
- validare semnatura digitala PKI pentru toate mesajele pri
mite.
- generare de semnatura digitala PKI pentru toate mesajele
trimise.
Pentru informatii suplimentarea despre securitatea solutiei
IPS, va rugam sa consultati anexa PRD_DOC_Montran_Pro
ducts_Security_Overview_v.8.0.0 atasata acestui raspuns.

NF. 39 |[Toate credentialele de acces utilizate de aplicatie trebuie |Obligatorie |[Complet Credentialele de access pentru utilizatorii din aplicatia IPS s

sa fie configurabile in interfetele administrative. Aplicatia

nu va contine credentiale de acces hard-coded.

unt configurabile prin intermediul interfetei utilizator a IPS.
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Credentialele pentru accesul la baza de date sunt configura
bile prin intermediul interfetei utilizator a consolei de admi
nistrare a serverului de aplicatii.

NF. 40 |Aplicatia nu va contine stocate la nivelul componentelor s |Obligatorie  [Complet Credentialele de acces sunt stocate in fisiere de configurar
ale (in baza de date, fisiere de configuratie) credentiale de e numai in forma criptata.
acces in forma deschisa.

NF.41 [Toate procesele de sistem legate de solutie trebuie sa rule|Obligatorie |[Complet Toate procesele solutiei IPS propuse ruleaza cu utilizatori ¢
ze cu privilegiile minime necesare pentru a executa sarcini u privilegii minime, cu access restrans la scriere in folderul
le atribuite. de unde ruleaza serviciul.

La nivelul bazei de date, privilegiile necesare sunt de utiliza
tor care are acces doar la schema aplicatiei, cu roluri contr
olate.

NF. 42 |[Toate interfetele externe ale aplicatiei vor fi accesate cu a |Obligatorie [Complet Interfetele STP ale solutiei IPS propuse, sunt configurate cu
plicarea metodelor sigure de autentificare (ex. certificate certificate X.509 care sunt necesare pentru stabilirea si aut
X.509). entificarea conexiunilor, inclusiv cu sistemele participantilo

r.
NF. 43 |Solutia va permite criptarea datelor sensibile, stocate in b |Recomandabi{Complet Criptarea datelor din baza de date se poate realiza fie prin i
aza de date. Ia ntermediul criptarii la nivel de baza de date, daca solutia d
e baza de date include o astfel de optiune, fie la nivel de st
orage.
2.5.2. Autentificarea
NF. 44 |Aplicatia va permite inregistrarea utilizatorilor si a inform |Obligatorie |[Complet IPS permite inregistrarea utilizatorilor, precum si a informa

atiei de profil aferenta acestora (ex. ID, parola, nume, pre
nume, email, etc.).

tiilor de profil ale acestora, incluzand detaliile: numer utiliz
ator (ID), nume complet, email, parola, numar de telefon, n
umar de zile de valabilitate a parolei, numar maxim de ince
rcari ale parolei pana la blocarea utilizatorului, limba prefer
ata si profil (rol).
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NF. 45 |Aplicatia trebuie sa accepte mecanisme puternice de aute |Obligatorie |[Complet IPS suporta autentificarea cu doi factori, prin utilizator cu p
ntificare, inclusiv autentificarea cu doi factori. arola Tmpreuna cu certificat digital stocat pe dispozitiv cript
ografic si pin.
Furnizorul va descrie toate mecanismele acceptate pentru Alternativ se poate utiliza coduri OTP, in loc de certificat di
autentificarea utilizatorului gital pentru autentificare duala.
Pentru informatii suplimentarea despre securitatea solutiei
IPS, va rugam sa consultati anexa PRD_DOC_Montran_Pro
ducts_Security_Overview_v.8.0.0 atasata acestui raspuns.
NF. 46 |Parolele utilizatorilor trebuie sa fie protejate in cadrul apli |Obligatorie |[Complet Parolele utilizatorilor sunt stocate sub forma criptata (hash
catiei. Metoda de protejare a parolelor trebuie sa asigure unidirectional folosind algoritmul PBKDF2 - implicit si "salt
imposibilitatea interceptarii, deducerii, sau recuperarii ac ") in baza de date.
estora. Daca se doreste integrarea cu o solutie de tip LDAP, parolel
e vor fi stocate in acea solutie si nu in aplicatia IPS.
NF. 47 |Aplicatia va permite: Obligatorie |[Complet IPS permite urmatoarele configurari legat de parole:

a. Setarea cerintelor pentru politica de parole, cel putin p

entru: complexitatea parolei, obligativitatea schimbarii pa
rolei, durata de viata a parolei, utilizarea repetata a parole
lor, numarul de incercari de autentificare esuate, dictiona

r de parole interzise. In acest caz, aplicatia va furniza utiliz
atorului in timp util informatie cu privire la aplicarea politi
cilor de utilizare a parolelor (ex. mesaj de expirare a parol

eiin n zile).

b. Aplicatia va permite aplicarea diferentiata a politicilor d
e utilizare a parolelor pentru diferite grupe de utilizatori.

a. Politica de parole, care include: lungime minima, durata

de utilizare minima, durata de utilizare implicita, durata de
utilizare maxima, numar de zile de avertizare pana la expir

are, dimensiune istoric parole, numar maxim de reincercari
, numar de refncercari implicit, numar de seturi de caracter
e de complexitate, numar minim de cifre, numar minim de
simboluri, numar minim de litere mari, numar minim de lit

ere mici.

b. Aplicarea diferentiata a politicii de parole pe grupe de ut
ilizatori se poate implementa ca o adaptare minimala a sol
utiei, si este inclusa in costul solutiei pentru BNM.
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c. Aplicatia va permite utilizatorilor sa schimbe parolaini
nterfata de utilizator. c. IPS permite utilizatorilor sa isi schimbe parola din interfa
ta utilizator.
NF. 48 |Aplicatia va permite blocarea, dezactivarea, sau suspenda |Obligatorie |[Complet IPS permite ofiterilor de securitate sa dezactiveze, activeze
rea conturilor utilizatorilor la nivel de aplicatie. sau sa elimine conturile utilizator. Eliminarea se face prin tr
ecerea contului utilizator intr-
un status special (REMOVED) fara a fi sters din aplicatie, pe
ntru a pastra coerente toate datele istorice legate de acel u
tilizator.
NF. 49 |Aplicatia va permite accesul utilizatorilor la aplicatie doar 1|Obligatorie |[Complet Accesul utilizatorilor in IPS este permis doar prin intermedi
n baza unui proces de autentificare. ul autentificarii cu doi factori, prin utilizator cu parola impr
euna cu certificat digital stocat pe dispozitiv criptografic si
pin.
Pentru informatii suplimentarea despre securitatea solutiei
IPS, va rugam sa consultati anexa PRD_DOC_Montran_Pro
ducts_Security_Overview_v.8.0.0 atasata acestui raspuns.
NF. 50 |Aplicatia va permite aplicarea diferentiatda a metodelor de |Recomandabi{Complet  |Aplicarea de metode de autentificare diferite in functie de

autentificare, in functie de diferite categorii de utilizatori.

categoria de utilizator este posibila, dar din motive de secu
ritate este dezactivata in IPS. Aceasta practica nu este reco
mandabild din punct de vedere al compatibiltatii cu standa
rdele 1ISO 27001, 1SO 27002.

Daca se doreste activarea acestei functii ea se poate realiza
in faza de implementare a proiectului.
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NF. 51 |Aplicatia va permite setarea numarului de conexiuni simul|Obligatorie [Complet IPS limiteaza numarul de conexiuni simultane pentru acelas
tane ce pot fi initiate de un utilizator. i utilizator la 1, din motive de securitate si compatibilitate ¢
u standardele 1SO 27000.
in cazul in care aceasta caracteristicd nu este sustinutd, so Atunci cand acelasi utilizator se autentifica de la o alta stati
lutia nu va permite mai mult de o conexiune per utilizator. e de lucru, conexiunea anterioara se elimina in mod autom
at.
NF. 52 |Aplicatia va permite setarea timpului de expirare a sesiuni|Obligatorie |[Complet [Timpul de expirare al sesiunilor utilizator este configurabil |
lor utilizatorilor in caz de inactivitate. a nivel de interfata utilizator din consola de administrare a
serverului de aplicatii.
NF. 53 |Aplicatia va detine mecanisme eficiente de prevenire a pr |Obligatorie [Complet IPS implementeaza registru de sesiuni utilizator mentinut p
eluarii neautorizate a sesiunilor active initiate de utilizator e server, impreuna cu generare de token de securitate unic
i legitimi. la fiecare request, pentru a preveni preluarea neautorizata
a sesiunilor.
NF. 54 |Aplicatia va detine mecanisme necesare pentru implemen|Obligatorie |[Complet Single Sign-
tarea Single Sign-On (de ex. Kerberos). On este suportat de aplicatia IPS, in mod transparent, prin i
ntermediul procesului de autentificare al serverului de apli
catii.
2.5.3. Autorizarea
NF. 55 |Metoda de autorizare Tn cadrul aplicatiei se va baza pe pri |Obligatorie [Complet Metoda de autorizare n IPS este bazata pe roluri (profile),

ncipiul ,,este interzis tot ce nu este explicit permis”.

care se mentin de catre ofiterii de securitate, si care includ
in mod explicit doar functiile la care utilizatorii asociati acel
ui rol au acces. Orice functie din aplicatie din afara celor inc
luse in acel rol / profil, nu este permisa utilizatorilor care a
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u acel rol / profil si nici macar nu este afisata in interfata ut
ilizator.

NF. 56 |Aplicatia va permite definirea grupelor de utilizatori si rol |Obligatorie |[Complet IPS permite definirea de grupuri, roluti / profile si utilizatori
uri in cadrul aplicatiei, si asocierea utilizatorilor in cadrul a . Fiecare grup poate avea asociati un set de utilizatori. Fiec
plicatiei la aceste grupe si roluri. are rol / profil poate avea asociat un set de grupuri sau un

set de utilizatori.

NF. 57 |Aplicatia va permite acordarea drepturilor de acces la nive|Obligatorie |[Complet IPS permite acordarea drepturilor de acces, fie la nivel de g
| de utilizator, grupe si roluri de utilizator. O grupa va pute rup, fie la nivel de utilizator. Rolul / profilul utilizatorului es
a contine mai multe subgrupe / roluri. Un utilizator poate te un subset al rolului / profilului la nivel de grupul la care
fi asociat uneia, sau mai multor grupe si roluri, drepturile utilizatorul este asociat.
sale de acces fiind determinate cumulativ.

NF. 58 |Aplicatia va permite delegarea temporara a drepturilor de|Obligatorie [Complet IPS permite delegarea temporara a drepturilor detinute de
tinute de un utilizator, catre un alt utilizator. Delegarea va un utilizator catre un alt utilizator, prin intermediul functiei
putea fi efectuata cu pastrarea, sau suspendarea drepturi de "procurd" (power of attorney), cu specificarea unui inte
lor detinute de utilizatorul catre care se deleaga drepturil rval de date calendaristice.

e.
NF. 59 |Aplicatia va detine vizualizari si rapoarte privind drepturile|Obligatorie [Complet IPS permite utilizatorilor de tip ofiter de securitate accesul |

de acces existente in aplicatie. Acestea vor putea fi para
metrizate in functie de cel putin urmatorii parametri: grup
a utilizator / rol in cadrul aplicatiei, ID utilizator, entitate d
e business, proprietate aferenta entitatii de business, ope
ratiuni admise.

a functia de vizualizare a drepturilor de acces al utilizatorilo
r pentru grupul din care acesta face parte.

Rapoartele privind accesul utilizatorilor in aplicatie sunt dis
ponibile prin intermediul logului de activitate (activity log),
care poate fi filtrat si exportat in PDF sau Excel.

Accesul utilizatorilor in aplicatie se defineste prin intermedi
ul functiei de rol (profil) si al grupului din care face parte ut
ilizatorul. Profilul include entitatile de business la care se ac
orda acces si functiile / operatiile permise asupra acestora.
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NF. 60 |Aplicatia trebuie sa suporte fluxuri de autorizare la nivel d |Obligatorie |[Complet IPS suporta fluxuri de autorizare cu 2 sau 3 nivele, fortand
e procese de business, pe mai multe nivele pentru verifica ca fiecare nivel de autorizare sa fie realizat de catre un utili
ri si aprobari, bazat pe workflow- zator diferit care are acel drept (rol).
uri configurabile. Cel putin trei nivele trebuie sa fie dispon Configurarea implicita in IPS este cu 2 nivele de autorizare,
ibile Tn mod implicit. dar se poate configura si cu 3 sau mai multe nivele.
2.5.4. Validarea datelor de intrare si celor de iesire
NF. 61 |Aplicatia va detine mecanisme adecvate pentru a preveni |Obligatorie |[Complet IPS valideaza toate datele introduse de catre utilizatori, din
manipularea datelor de intrare (intrari utilizator, intrari de punct de vedere sintactic, semantic, reguli de business. De
la aplicatii externe). asemenea se fac validari suplimentare pentru a preveni SQ
L injection si cross site scripting.
Toate intrarile primite de la aplicatii externe sunt validate c
omplet din punct de vedere sintactic, semantic, reguli de b
usiness si reguli de validare la nivel de retea (network valid
ated rules).
2.5.5. PKI
NF. 62 |Infrastructura IPS trebuie sa asigure protectia integritatii |Obligatorie |[Complet IPS asigura protectia integritatii mesajelo schimbate intre p

mesajelor schimbate intre participantii la sistemul IPS si o
perator.

Protectia integritdtii ar trebui asiguratad utilizdnd PKI si se
mndturi digitale pentru mesajele expeditorului, precum si
validarea semndturii digitale de cdtre destinatar.

articipanti si sistemul IPS, precum si intre sisteme externe s
i sistemul IPS, prin intermediul semnarutii digitale PKI:

- validare semnatura digitala PKI pentru toate mesajele pri

mite.

- generare de semnatura digitala PKI pentru toate mesajele
trimise.

Pentru informatii suplimentarea despre securitatea solutiei
IPS, va rugam sa consultati raspunsul NF.38 mai sus, precu
m si anexa PRD_DOC_Montran_Products_Security_Overvie
w_v.8.0.0 atasata acestui raspuns.
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NF. 63 |Infrastructura IPS trebuie sa asigure protectia confidential |Obligatorie |[Complet IPS asigura protectia confidentialitatii datelor schimbate int
itatii datelor schimbate intre participantii la sistemul IPS si re participanti si sistemul IPS, precum si intre sistemele ext
operator. erne si sistemul IPS, prin intermediul criptarii PKI la nivel de
transport (TLS).
Protectia confidentialitdtii este asiguratd prin utilizarea PK Pentru informatii suplimentarea despre securitatea solutiei
| si criptarea traficului intre participantii la sistem si opera IPS, va rugam sa consultati raspunsul NF.38 mai sus, precu
tor la nivel de aplicatie. m si anexa PRD_DOC_Montran_Products_Security Overvie
w_v.8.0.0 atasata acestui raspuns.
NF. 64 [Trebuie asigurate module de aplicatii pentru clienti care s |Obligatorie |[Complet Sistemul IPS ofera functionalitati pentru gestionarea cheilo
a permita integrarea participantilor in PKI al sistemului IPS r pentru participanti, pentru conexiunile de tip STP, prin int
ermediul interfetei utilizator.
Trebuie asigurat un suport software adecvat pentru fiecar
e dintre metodele propuse pentru conectarea participantil
or la sistemul IPS.
NF. 65 [Solutia pentru semnatura electronica si PKI va indeplini ur |Obligatorie  [Complet Solutia IPS Montran poate utiliza o infrastructura PKI folosi

matoarele cerinte tehnice:

* Gestionarea centralizata a certificatelor de cheie publica
, pe baza unui protocol adoptat pe scara larga (de exempl
u, LDAP), cu posibilitati de extindere si integrare cu alte so

lutii.

nd certificate digitale emise de catre institutii autorizate sa
u poate fi integrata cu o solutie in-

house de gestionare. in acest al doilea caz, se pot utiliza sol
utii de tipul EJB CA, care ofera o interfata grafica pentru e
miterea, revocarea si publicarea certificatelor digitale.
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* Acceptarea certificatelor tertilor ca Root of Trust (RoT).

* Acceptarea certificatelor cu cheie publica RSA de lungim
e de pana la 4096 biti, SHA-

256 ca algoritm de semnatura / hash si pana la 4 niveluri d
e cale de certificare.

e cheia privata si parola cheii private vor fi protejate impo
triva manipularii sau interceptarii in timpul crearii semnat
urilor electronice.

¢ Standardele si specificatiile moderne si frecvent utilizate
vor fi utilizate pentru crearea semnaturii, cum ar fi RSA d

e minimum 2048 biti pentru cheile utilizatorului final, SHA
-256, AES-256.

¢ Posibilitatea de integrare cu modulele hardware securiz
ate (HSM) si alte mijloace de creare a semnaturilor electro
nice utilizand standardul PKCS # 11 (v.2.20 +).

¢ Abordarea cerintelor standardelor de securitate in dom
eniul protectiei platilor digitale, cum ar fi PCI SSC, va fi con
siderata un avantaj important.

- Tn ambele cazuri solutia Montran poate fi integratd cu un
sistem de tip LDAP pentru validarea certificatelor prezentat
e de catre participanti. Acest gen de integrare este prezent
a la instalarile IPS aflate acum n faza de Live in alte tari.

- Sistemul Montran poate accepta mai multe certificate de
tip Root of Trust (CA), de la orice institutii agreate de catre
Administrator.

- Din punct de vedere tehnic, solutia Montran accepta certi
ficate digitale folosind algoritmii RSA cu lungimea cheilor in
tre 2048 si 4096 biti si ECDSA cu lungimea cheilor intre 224
si 512 biti.

- Tn ceea ce priveste algoritmul de digest, SHA-

256 minimum acceptat de catre sistem.

- Nivelul de securitate oferit de sistem se poate configura 1
n functie de cerinte si combinatiile permise dintre algoritmi
i de criptare/semnare cu cheie publica, algoritmii de hashin
g sau cei de criptare simetrica se pot schimba Tn functie su
portul oferit de platforma Java in viitor, acest lucru fiind tra
nsparent pentru aplicatie. Confirmam ca in acest moment,
cerintele minime specificate sunt suportate integral.

- Tn functie de nivelul de protectie dorit, sistemul IPS se po
ate integra cu un modul de tip HSM care ofera driverele ne
cesare pentru platforma Java (majoritatea produselor de p
e piata). Pe baza instalarilor anteriore Montran are experie
nta necesara pentru a instala si configura aceasta integrare
cu un modul HSM.

- Desi nu este o cerinta expresa pentru sistemele de tip Inst
ant Payments, Montran urmareste si implementeaza multe
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dintre recomandarile PCI SSC, suplimentar fata de cerintel
e impuse de standardele ISO 27001, ISO 27002 de securita
te.
2.5.6. Auditul si monitorizarea securitadtii
NF. 66 [in ceea ce priveste auditul si monitorizarea securititii, se |Obligatorie |Complet Solutia propusa IPS indeplineste cerintele de audit si monit

aplica urmatoarele cerinte:

a. Aplicatia va detine componente de audit ce vor colecta
si gestiona centralizat inregistrarile de audit la nivelul intr
egii solutii;

b. Componenta de audit va permite configurarea granular
a a politicilor de audit;

c. Aplicatia va permite stabilirea caracteristicilor specifice
evenimentelor ce trebuie sa fie inregistrate (ex. produse 1
ntr-

un anumit interval de timp, daca o anumita valoare a unui
parametru monitorizat a fost inregistrata etc.);

d. Aplicatia va permite auditarea oricarui eveniment din c
adrul aplicatiei.
e. Fiecare inregistrare de audit va contine cel putin:

i. Momentul in timp al producerii evenimentului;

ii. Subiectul evenimentului (ID utilizator);

orizarea securitatii, dupa cum urmeaza:

a. Audit-ul este stocat in baza de date, intr-

o tabela separata pe care drepturile de acces sunt limitate |
a citire si strict operatia de insert. IPS colecteaza si stochea
za informatii de audit pentru toate obiectele din sistem, la
orice modificare sau operatie facuta pe acestea, fie de catr
e un utilizator sau de citre sistem. Tn interfata utilizator, au
dit-

ul este afisat impreuna cu fiecare obiect. Pe langa audit, exi
sta si log-

ul de activitate al aplicatiei care inregistreaza toate evenim
entele din sistem, Tn mod cronologic. De asemenea, exista
si log-

ul tehnic al aplicatiei, care inregistreaza evenimentele din s
istem, Tn mod cronologic, in functie de nivelul de severitate
si nivelul de logare stabilit.

b. Tn mod implicit, toate obiectele din IPS vor avea audit, at
at obiectele statice cat si cele dinamice (tranzactii). Audit-
ul este o caracteristica de securitate care nu se poate deza
ctiva, din motive de conformitate cu standardele ISO 2700

1, 1SO 27002. Nivelul de logare in logul tehnic al aplicatiei,
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iii. Categoriile de date/parametri afectati;
iv. Evenimentul produs;

v. Adresa IP a sursei ce a initiat evenimentul, sau alta infor
matie care ar permite identificarea sursei;

f. Inregistrarile de audit nu vor contine informatie de busi
ness confidentiala (ex. parole introduse la incercarile esua
te).

g. Aplicatia va permite fixarea versiunilor istorice ale datel
or care sunt modificate. .

h. Aplicatia va putea genera automat notificari catre perso
anele responsabile la producerea anumitor evenimente d
e securitate, conform configuratiilor setate.

i. Componenta de audit va utiliza ceasul de sistem setat la
nivelul sistemului de operare in care ruleaza componenta
de audit.

j. Aplicatia va detine mecanisme sigure de protejare a inte
gritatii informatiei de audit inregistrate.

este configurabil si in general include urmatoarele nivele: a
Il (toate evenimentele), debug (informatii detaliate utile pe
ntru depanare), info (informatii de nivel general care cupri

nde evenimentele normale de procesare, nivel implicit), wa
rn (doar evenimentele care potential pot genera probleme
/ erori), error (doar erori, care pot permite totusi aplicatiei

sa continue procesarea), fatal (doar evenimente severe car
e duc la oprirea aplicatiei), off (log dezactivat), trace (infor

matii despre evenimente mai detaliate decat pe nivelul de

bug).

c. Pe langa audit si logul tehnic, IPS include si un mecanism
de alerte care sunt configurabile si care permit generarea d
e evenimente pentru utilizator, in functie de conditii de bu
siness (de ex. balanta contului scade sub un anumit prag, e
tc.) precum si intervale de timp (de ex. un participant devin
e inactiv pentru cd nu a raspuns pana la timeout).

d. Toate evenimentele importante din IPS genereaza atat a
udit, legat de modificarile aduse pe obiecte, intrari in logul
de activitate (activity log), precum si intrari in log-ul tehnic.

e.i. Momentul de timp este prezent atat in audit, logul de a
ctivitate cat si in logul tehnic, si este sub forma de data si ti
mp la nivel de milisecunde.
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e.ii. ID-
ul utilizatorului (group/username) este prezent in toate ev
enimentele generate de utilizator.

e.iii. Obiectele sau parametrii afectati de catre utilizator su
nt incluse atat Tn audit, cat si in logul de activitate (si cel te
hnic).

e.iv. Evenimentul produs este logat sub forma de operatiun
e efectuata sau functie apelata.

e.v. Adresa IP a dispozitivului folosit de catre utilizator este

inclusa in logul de activitate, care se poate consulta de cat
re ofiterii de securitate sau administratori prin intermediul
interfetei utilizator.

f. Niciunul dintre logurile IPS, audit, logul de activitate si lo
gul tehnic, nu contin informatii de business confidentiale.

g. Versiunile istorice ale datelor sunt stocate in tabele sepa
rate din baza de date. Accesarea versiunilor istorice, pentr
u investigatii, este posibila din interfata utilizator.

h. IPS genereaza alerte in mod automat. Aceste alerte sunt
destinate in cea mai mare parte administratorilor si ofiteril
or de securitate, si includ si notificari la evenimente de sec
uritate.
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i. Toate logurile aplicatiei, audit, logul de activitate si logul t
ehnic, includ timpul dat de ceasul sistemului.
j. Informatiile de audit si logul de activitate sunt protejate |
a nivel de baza de date, prin rolurile de acces permise asup
ra tabelelor (fiind permisa doar inserarea). Informatiile de
audit mai sensibile, din punct de vedere al operatiilor de b
usiness, pot sa includa si semnatura digitala aplicata de cat
re utilizatorul care a produs acea modificare.E143

NF. 67 |Solutia trebuie sa aiba propriile interfete de utilizator pen |Obligatorie |[Complet IPS permite administratorilor / ofiterilor de securitatea, acc
tru accesarea si procesarea evenimentelor din jurnale de esarea informatiilor de audit, atat in logul de audit cat si in
audit, inclusiv filtrarea inregistrarilor de audit pe orice ca logul de activitate.
mp disponibil si exportul acestora intr- Aceste informatii sunt disponibile sub forma tabelar3, se p
un format prestabilit. ot filtra dupa campurile existente, si se pot exporta in form

at PDF si XLS.

NF. 68 |Componenta de audit va putea fi integrata in baza standar|Recomandabi|{Complet Logurile aplicatiei, inclusiv logul de audit si cel de activitate
delor deschise cu solutii de tipul SIEM (Security Incident a |la , se pot trimite catre o solusie de SIEM prin intermediul un
nd Event Management) in vederea preluarii inregistrarilor ei interfete de tip syslog sau SNMP.
de audit produse in cadrul aplicatiei, de catre solutiile res
pective (de ex. Syslog, dblink etc.).

NF. 69 |Componenta de audit va detine un mecanism de arhivare |Obligatorie |[Complet |Arhivarea intrdrilor de audit istorice se face prin intermedi

a inregistrarilor de audit istorice. Procesul de arhivare va p
utea fi parametrizat (frecventa, vechime date, format arhi
vare, destinatie, etc.)

ul scripturilor de arhivare, furnizate ca parte a livrabilelor
n timpul implementarii solutiei la BNM.

Frecventa arhivarii este sub forma de parametru inclus in s
criptul de arhivare.

2.6. Cerinte fatda de mentenabilitate
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NF. 70 |Solutia ofertata trebuie sa fie usor mentenabila si sa cores|Obligatorie |[Complet Solutia IPS propusa este usor mentenabila pentru BNM, si

punda urmatoarelor caracteristici de baza:

a. Platforma tehnologica uniformizata (un singur sistem d
e gestiune a bazelor de date, o singura infrastructura hard
/soft);

b. Un singur furnizor de aplicatii pentru modulele aplicativ
e care fac parte din solutia ofertata;

¢. Numar minim de medii de dezvoltare utilizate pentru d
ezvoltarea aplicatiilor care fac parte din solutia ofertata;

d. Mecanisme eficiente pentru identificarea si monitorizar
ea problemelor aparute in exploatarea solutiei.

nu necesita licentiere de componente middleware costisito
are.

a. Platforma tehnologica folosita include un singur tip de pl
atforma hardware, sistem de operare Linux, baza de date
MS SQL Server, si server de aplicatii (IBM WAS standard sa
u JBoss).

b. Toate modulele de aplicatii incluse in oferta sunt furniza
te de catre Montran si sunt proprietatea Montran, cu exce
ptia componentelor software de baza (sistem de operare,
baza de date, serverul de aplicatii, solutia de rapoarte).

c. Toate modulele solutiei oferite sunt dezvoltate in Java, si
ofera independenta fata de platforme hardware si softwar
e.

d. Solutia IPS oferita include mai multe tipuri de loguri si al
erte pentru administratori si utilizatori, pentru a face identi

ficarea si monitorizarea problemelor cat mai eficienta.
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NF. 71 |Pentru ca aplicatia sa fie disponibila si accesibila utilizatori|Obligatorie |[Complet Solutia IPS propusa furnizeazza un nivel de disponibilate si
lor de business la nivelul agreat, aceasta trebuie sa fie con accesibilitate foarte Tnalt, lucru posibil prin arhitectura de p
tinuu monitorizata si mentinuta. rocesare activ-
activ, bazata pe 3 noduri active pe site si 2 site-
Aplicatia trebuie sa permita identificarea pro activa a prob uri in mod hot stand-by. Failover-
lemelor si prevenirea acestora prin derularea facila a activ ul de pe un site pe altul se face in mod complet automat si
itatilor de mentenanta operationala la nivelul tuturor com transparent, in interval de cateva secunde (< 10 s).
ponentelor aplicatiei. IPS dispune de o monitorizare pro activa si continua a nodu
rilor de procesare, fapt care face posibila mentinerea dispo
nibilitatii solutiei si functionarea fara intreruperi sesizabile
de catre utilizatori sau participanti.
Monitorizarea nodurilor de procesare IPS este disponibila s
i prin interfata utilizator, in dashboard-ul de monitorizare.
NF. 72 |Solutia va permite monitorizarea propriilor parametri funclRecomandabi{Complet IPS include rapoarte de performanta, care includ timpul mi

tionali: timpul de procesare pentru mesajele de intrare / i
esire, timpul de procesare a tranzactiilor etc. si generarea
de notificari corespunzatoare atunci cand anumiti parame
tri depasesc pragurile critice.

13

nim, mediu si maxim de procesare pentru mesaje si tranzac
tiile din sistem.

Raportul de performanta este disponibil administratorului
prin intermediul interfetei utilizator.

Cand parametrii importanti depasesc pragul critic stabilit, s
e genereaza alerte care se trimit administratorului.
Alertele se pot livra fie pe ecran, fie ca email sau SMS.
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2.7. Cerinte fatd de performanta, continuitate si rezistentd la caderi
NF. 73 |Solutia trebuie sa aiba capacitatea de a procesa in timp uti|Obligatorie |[Complet Solutia IPS oferita de Montran indeplineste si chiar depases
| tranzactiile efectuate de IPS, in functie de volumele rezul te criteriile de performanta stabilite de BNM:
tate din activitatea sa.
a. IPS permite executarea cu usurinta a peste 5.000.000 de
Arhitectura platformei tehnologice propusa de Ofertant tr tranzactii, in mod A2A.
ebuie sa furnizeze urmatoarele niveluri minime de perfor
manta pentru aplicatie: b. Viteza de procesare a Montran IPS a fost masurata la pe
ste 800 TPS (tranzactii pe secunda, din punctul de intrare p
a. IPS este conceput pentru a permite executarea a 5.000. ana in punctul de iesire end-to-
000 de tranzactii (ordine de platd) in modul A2A end, cu 5 mesaje pe tranzactie), cu replicarea intre site-
uri activa. Pe platforma propusa BNM, IPS poate procesa c
b. IPS este conceput pentru a permite executarea a 100 d el putin 400 TPS.
e tranzactii (ordine de platd) in modul A2A pe secunda in
orele de varf c. Timpul de procesare pe tranzactie al IPS este in intervalu
| 30-
c. IPS va finaliza sarcinile stabilite Th executarea ordinului 100 de milisecunde, in interiorul sistemului. in instalarile M
de plata in mai putin de 1 secunda. Sarcinile stabilite exec ontran IPS aflate Tn productie, timpul mediu de procesare p
utate de IPS in termenul stabilit implica: Validarea mesajul e tranzactie, incluzand si confirmarile de la banca receptoa
ui primit si redirectionarea acestuia catre Destinatar; Valid re si transferul prin retea, este de aproximativ 1 secunda.
area raspunsului de intrare a destinatarului, executie (in c
azul unui ordin de plata) si redirectionarea raspunsului (in
tarzierile de retea si intarzierile de raspuns ale destinataru
lui nu sunt luate in considerare).
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Ofertantul va indica in oferta sa valorile minime garantate
ale caracteristicilor de performantd ale aplicatiei, tindnd s
eama de platforma tehnologicd recomandatd de Ofertant.
NF. 74 |IPS este configurat sa functioneze 24/7. Obligatorie |[Complet Montran IPS este proiectat sa functioneze in mod 24x7x36

IPS trebuie configurat in asa fel incat sG permitd operatiun
ile in modul 24/7 cu disponibilitate mai mare de 99,99% p
e lund. Toate componentele sistemului trebuie sa function
eze in modul activ-activ

Furnizorul trebuie sG descrie optiunile de disponibilitate co
ntinud si tehnologiile propuse pentru recuperarea in caz d
e dezastru acceptate de solutie. Timpii de recuperare pent
ru diferite optiuni trebuie descrisi.

5.

Procesarea de tranzactii este asigurata in mode 24x7x365, i
ar disponibilatea solutiei este mai mare de 99.99% pe luna.
Toate componentele IPS ruleaza in mod activ-

activ, avand 3 noduri active pe fiecare site, care ruleaza in
mod load-balanced, si 2 site-uri active, in mod hot stand-
by.

Replicarea datelor se face in mod asincron si in mod contin
uu atat intre nodurile active de pa fiecare site, cat si intre c
ele 2 site-uri.

Recuperarea in cazul caderii unui nod de pe un site, se face
in mod transparent si imediat de catre celelalte 2 noduri d
e pe acelasi site.

Recuperarea in cazul caderii complete a site-

ului activ, se face in maximum 10 secunde, Tn mod automat
, pe site-ul secundar.
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NF. 75 |IPS trebuie sa permita modificari ale configuratiei din mer |Obligatorie |[Complet Montran IPS a fost proiectat pentru a permite actualizarea
s cu timp de nefunctionare aproape de zero. software din mers (rollout update), prin actualizarea cate u
nui nod odata. Dupa ce nodul actualizat a repornit, se poat
IPS trebuie sd fie conceput pentru a permite procesul de ac| e trece la actualizarea celorlate noduri, pe rand.
tualizare din mers, inclusiv modificdri ale setului de mesaj De asemenea, configuratia poate fi modificata din mers, re
e si procese din sistem, precum si addugarea de noi functi plicanduse Th mod continuu pe celelalte noduri de procesar
onalitdti. Sistemul ar trebui sa aiba posibilitatea sd functio e, de pe ambele site-uri.
neze simultan cu mai multe versiuni de mesaje in concluzie, IPS permite modificarea configuratiei si actual
izarea software, din mers si fara oprirea serviciului de proc
esare plati instant.
NF. 76 |IPS trebuie sa se asigure ca modificarile la configuratia har|Obligatorie [Complet Montran IPS a fost proiectat pentru a fi foarte scalabil, si ac

dware indeplinesc noile cerinte de capacitate.

IPS ar trebui sd fie proiectat pentru a permite accelerarea
procesdrii mesajelor numai prin addugarea hardware-ului.

celerarea procesarii se poate realiza prin addugarea de co

mponente hardware.

IPS poate scala pe verticald, prin addugarea de resurse la n
odurile active de procesare.

De asemenea, IPS poate scala pe orizontala, prin adaugare
a de mai multe noduri active, pe fiecare site.
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Codul Cerinte Clasificarea |Conformita Raspuns Montran

cerintei e

NF. 77 |IPS trebuie sa asigure o valoare RPO (Obiectivul punctului |Obligatorie |[Complet IPS a fost proiectat pentru a asigura un RPO=0, prin distrib
de recuperare) zero. uirea procesarii pe mai multe noduri, si prin confirmarea m

esajelor catre participantul emitent, doar dupa confirmare
In cazul unei defectiuni a sistemului, IPS nu trebuie sd piar a replicarii pe celelalte noduri.
dd o singurd tranzactie executata.

NF. 78 |IPS trebuie sa asigure un RTO (Obiectivul timpului de recu |Obligatorie [Complet IPS se incadreaza in obiectivul timpului de recuperare solici

perare) care sd nu depaseascd 15 minute. tat de BNM, RTO < 15 minute.

in mod normal, failover-ul intre cele 2 site-
In cazul unei defectiuni a sistemului, timpul maxim de recu uri se face in 10 secunde.
perare nu trebuie s depdseascd 15 minute.

NF. 79 |Solutia IPS va dispune de instrumente pentru executarea |Obligatorie [Complet Ca parte a implementarii solutiei IPS, Montran durnizeaza s
procedurilor de copiere de rezerva si gestiune a copiilor d i scripturile pentru copierea de rezerva (backup), si pentru
e rezerva istorice. gestiunea copiilor de rezerva istorice.

NF. 80 [Solutia IPS trebuie sa detina mecanisme de restabilire ope|Obligatorie [Complet Solutia Montran IPS ofera mecanisme avansate de monitor
rativa a disponibilitatii si accesibilitatii aplicatiei in cazul u izare si restabilire operativa a accesibilitatii si disponibilitati
nor incidente de continuitate. i aplicatiei, in mod automat, putand sa treaca de pe un site

pe altul foarte rapid (< 10 secunde).
2.8. Cerinte fatd de scalabilitate
NF. 81 |Pe parcursul utilizarii aplicatiei IPS, este posibil ca numarul|Obligatorie [Complet Solutia IPS este usor scalabild, Tn sus si in jos, in functie de

de tranzactii procesate sa creasca, sau sa scada simtitor d
e la o perioada la alta. Pentru a avea o utilizare rationala a
resurselor de procesare, aplicatia solicitata de BNM trebu
ie sa fie usor scalabila (in sus si in jos).

numarul de mesaje primite Tn unitatea de timp.
Scalarea se face in mod automat prin intermediul gestionar
ii automate a firelor paralele de executie (thread-

uri), pe fiecare nod de procesare.

MD_IPS_RFP_Montran_Response v.0.01
Property of Montran Corporation — CONFIDENTIAL

Page 169 of 253




—7 MONTRAN

Codul Cerinte Clasificarea |Conformita Raspuns Montran

cerintei e

NF. 82 |Aplicatia va permite cresterea capacitatii de procesare far |Obligatorie |[Complet IPS permite scalabilitatea pe orizontala, prin adaugarea de
3 a intrerupe functionarea acesteia. in acest scop, aplicati noi noduri de procesare, in mod transparent si fara intreru
a va suporta extinderea pe orizontala a capacitatii de proc perea procesarii.
esare (ex. upgrade infrastructura hard, adaugarea de noi s De asemenea, va rugam sa consultati raspunsul NF.76 mai
ervere pentru serverele de aplicatii si efectuarea balansari sus.

i Tncarcarii).

NF. 83 |Aplicatia va putea fi configurata pentru distributia automa|Recomandabi{Complet Scalarea solutiei IPS, in sus sau in jos, in functie de Tncarcar
ta a nivelului de incarcare si scalare automata la nivelul co |13 e, se face in mod transparent si automat, prin gestionarea
mponentelor cheie. Scalarea aplicatiei se va face atat in su automata a firelor de executie, de pe fiecare nod de proces
s, catsiin jos. are.

2.9. Cerinte fatd de platforma tehnologica si infrastructura
NF. 84 |Platforma tehnologica este formata din totalitatea compo |Recomandabi|{Complet Platforma tehnologica folosita include un singur tip de platf

nentelor soft si hard necesare pentru a asigura mediul de
operare in care va rula aplicatia. Platforma tehnologica inc
lude: platforme de dezvoltare si limbaje de programare in
care este elaborat codul aplicatiei, servicii de gestiune a b
azelor de date, sisteme de operare pe baza carora pot rul
a componentele aplicatiei, soft special de sistem necesar
a fi instalat pentru rularea corecta a aplicatiei, platforma h
ardware pe care pot rula componentele aplicatiei, etc.

Pentru a avea o solutie scalabild, flexibila si usor mentena
bild, aplicatia solicitata conform acestui caiet de sarcini tr
ebuie sa detina un nivel minim de dependenta fata de pla
tforma tehnologica pe care ruleaza componentele aplicati
ei.

13

orma hardware, sistem de operare Linux, baza de date MS
SQL Server, si server de aplicatii (IBM WAS standard sau JB
0ss).

Toate modulele solutiei oferite sunt dezvoltate in Java, si 0
fera independenta fata de platforme hardware si software.
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Codul Cerinte Clasificarea |Conformita Raspuns Montran

cerintei e

NF. 85 [Tehnologiile de platforma prezente in arhitectura aplicati |Obligatorie |[Complet Solutia Montran IPS se bazeaza in totalitate pe tehnologii d
ei trebuie sa fie tehnologii deschise (fara tehnologii propri eschise, open standards, cum ar fi: Java, JDBC, XML, FIN M
etare ale furnizorului), sau tehnologii utilizate pe scara lar T, MX (ISO 20022), PKI, TLS, HTTPS, JTA, JPA, ICA, IMS.
ga.

NF. 86 |Pentru rularea solutiei va fi necesar doar echipament stan |Obligatorie |[Complet Dupa cum se poate vedea si din anexa cu platforma hardw
dard, disponibil pentru a fi liber achizitionat pe piata de ca are si software, atasata la oferta, solutia IPS necesita doar
tre BNM. echipamente standard, care pot fi achizitionate de pe piata

in mod liber de catre BNM.

NF. 87 |Solutia trebuie sa suporte crearea, modificarea, procesare |Obligatorie |[Complet IPS este complet compatibil cu stocarea datelor textuale in
a, stocarea si accesarea datelor textuale in format Unicod format Unicode.

e. Baza de date de asemenea este configurata sa accepte for
matul Unicode.

NF. 88 |Solutia IPS trebuie sa includa proceduri de administrare a |Obligatorie |[Complet Solutia Montran IPS ofera un grad ridicat de automatizare,

sistemului bine definite, care ar trebui sa fie la maxim aut
omatizate.

inclusiv pentru procedurile de fail-
over intre nodurile de procesare si intre site-uri.
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Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei e
NF. 89 |[Solutia IPS trebuie sa dispuna de proceduri de intretinere |Obligatorie |[Complet Procedurile de intretinere pentru solutia Montran IPS sunt

a sistemului bine definite.
Ofertantul va descrie procedurile de intretinere necesare si
periodicitatea acestor proceduri.

minimale, majoritatea acestora fiind realizate de catre siste
m in mod automat.
Procedurile de intretinere necesare a fi executate de catre
administrator, vor fi documentate ca parte a livrabilelor sol
utiei, si includ:

- schimbarea site-
ului de procesare activ, periodic, prin intermediul dashboar
d-
ului de monitorizare a nodurilor de procesare, disponibil ad
ministratorului in interfata utilizator.

- colectarea de statistici la nivelul bazei de date.
Necesitatea altor proceduri va fi determinata impreuna cu
BNM pe parcursul implementarii proiectului.
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Codul Cerinte Clasificarea |Conformita Raspuns Montran

cerintei e

NF. 90 |[Solutia propusa va intruni cerintele minime de infrastruct |Obligatorie |[Complet Solutia Montran IPS respecta cerintele minime de infrastru
urd mentionate in capitolul 8.2. Informatii suplimentare r ctura ale BNM, mentionate in capitolul 8.2.
eferitoare la cerintele nefunctionale, Tabelul 2 - Cerinte Pentru informatii detaliate, ca rugam sa cosultati anexa cu
minime de infrastructura. descrierea platformei hardware si software, atasata la ofer

ta.
Ofertantul va include in oferta sa informatie detaliatd privi
nd platforma tehnologicd recomandatd, tindnd cont de ne
cesitdtile BNM stabilite in acest caiet de sarcini. In cazul of
ertei cdstigatoare, aceasta va fi luatd la bazd pentru stabil
irea platformei tehnologice aferentd aplicatiei.
2.10. Arhivarea si retentia datelor

NF. 91 |Solutia trebuie sa poata stoca toate datele operationale ti |Obligatorie [Complet Modulul de management si control (MMC) al solutiei IPS, p
mp de cel putin doi ani, fara a afecta performanta acestei oate stoca datele operationale timp de cel putin doi ani, pe
a. platforma de infrastructura propusa.

NF. 92 |IPS trebuie sa se asigure ca operatorul de sistem este capa Complet Datele vechi istorice (intre 2 si 10 ani) pot fi recuperate din

bil sa recupereze date despre tranzactii si date despre par
ticipantii la sistem nu mai vechi de 10 ani.

Sunt permise diferite metode de acces pentru tranzactiile
,recente” si ,vechi”.

backup-

urile configurate, si pot fi restaurate la nivel de baza de dat
e pe mediul de test (sau alt mediu) al BNM pentru consulta
re.
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Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei =
NF. 93 |Solutia IPS trebuie sa dispuna de proceduri eficiente de ar |Obligatorie |[Complet Arhivarea datelor se face folosind scripturi furnizate ca par
hivare a datelor. te a livrabilelor solutiei, si care vor fi configurate sa ruleze
Furnizorul trebuie sé descrie abordarea cu privire la arhiva periodic Tn mod automat, la nivel de job in baza de date.
rea datelor, precum si procedurile asociate (automatizate Alternativ, IPS poate invoca aceste scripturi in mod automa
manuale). t.
Arhivarea binarelor aplicatiei, la nivel de sistem de fisiere, t
rebuie configurata in solutia de backup aleasa de BNM.
NF. 94 |Solutia IPS trebuie sa mentina suficiente informatii in scop|Obligatorie [Complet Perioada de retentie a datelor de audit este configurabila |
uri de audit pentru o perioada de cel putin sapte (7) ani. a nivel de scripturi de arhivare, furnizate in timpul impleme
ntarii solutiei catre BNM.
Perioada de 7 ani este suportata de platforma propusa.
NF. 95 |Solutia IPS trebuie sa furnizeze o solutie eficienta de arhiv |Obligatorie [Complet  |Arhivarea datelor se face folosind scripturi furnizate ca par

are a datelor, care sa asigure protectia datelor bazandu-
se pe abordari flexibile de copiere-restaurare.

te a livrabilelor solutiei, si care vor fi configurate sa ruleze
periodic Tn mod automat, la nivel de job in baza de date.
Alternativ, IPS poate invoca aceste scripturi in mod automa
t.

Arhivarea binarelor aplicatiei, la nivel de sistem de fisiere, t
rebuie configurata in solutia de backup aleasa de BNM.
Restaurarea se face tot la nivel de baza de date.

2.11. Cerinte fatd de mediile de operare
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Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei e
NF. 96 |[IPS va opera cel putin urmatoarele medii de operare pentr/Obligatorie |[Complet Toate mediile de operare solicitate de BNM sunt include in
u solutia oferita: anexa cu platforma hardware si software, inclusa in oferta
catre BNM.
- Productie - Acesta va fi mediul principal pentru impleme
ntarea solutiei pentru productie;
- Testare si dezvoltari - IPS va mentine mediul de dezvolta
re si testare chiar si dupa operarea solutiei in mediul prod
uctie, in scopuri de dezvoltare si testare;
- Back-up - Pentru scopuri de rezilienta si de back-
up, IPS intentioneaza sa implementeze o arhitectura redu
ndanta de tipul activ / activ.
in acest sens, Ofertantul va lua in considerare acest fapt, a
tunci cdnd va calcula numdrul necesar de licente.
NF. 97 |Solutia va dispune de mecanisme pentru a asigura transfe |Obligatorie [Complet  [Transferul de date intre medii se poate face foarte simplu,
rul de date intre diferite medii. prin intermediul procedurilor de backup si restore la nivel
de baza de date.
NF. 98 |Solutia trebuie sa dispuna de anumite mecanisme pentru |Recomandabi{Complet Scripturi de mascare a datelor vor fi furnizare ca parte a livr

a asigura mascarea, sau depersonalizarea datelor atunci c
and sunt copiate din mediul de productie in mediul de tes
tare.

1a

abilelor solutiei, in timpul implementarii la BNM.

2.12. Coduri Sursd
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Codul Cerinte Clasificarea |Conformita Raspuns Montran
cerintei e
NF. 99 |Ofertantul se obliga sa prezinte pentru aplicatiile ce fac pa|Obligatorie |[Complet Montran este de acord cu furnizarea unui angajament de ti

rte din solutia ofertata (inclusiv ale tertilor parti, daca este
aplicabil) garantii cu privire la transmiterea codurilor surs
a in cazurile in care din oarecare motive furnizorul softulu
i nu va fi capabil pentru mentinerea acestuia (ex. lichidare
, faliment, reorganizare etc.). in eventualitatea in care cod
urile sursa nu pot fi transmise, este necesara furnizarea u
nui angajament de tip escrow.

p escrow catre BNM, prin intermediul unui agent de escro
w recunoscut international, care va fi agreat de catre Mont
ran si BNM.
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8.2. Informatii suplimentare referitoare la cerintele non-functionale

Tabelul 2: Cerinte minime de infrastructura

Cerinte

Raspuns Montran

Cerinte hard

Cerintele pentru hard ar trebui sa fie
minime. Aplicatiile trebuie sa ruleze pe
infrastructura VDI a BNM, fara nici un
impact vizibil asupra performantei
masinii virtuale desktop.

Specificatiile sistemului propus indeplinesc aceasta cerinta.
Pentru o descriere mai ampla va rugam sa consultati
anexele MD_IPS_RFP_Montran_Response_Annex
13_Instant Payments Ecosystem_ Functional Overview si
MD_IPS_RFP_Montran_Response_Annex 17_Hardware
and Software Requirements

Sisteme de operare

Partea client:

Windows 10 / VDI Citrix XenDesktop 7.5,
precum si sistemele de operare mai
recente.

Specificatiile sistemului propus indeplinesc aceasta cerinta.
Pentru o descriere mai ampla va rugam sa consultati
anexele MD_IPS_RFP_Montran_Response_Annex
13_Instant Payments Ecosystem_Functional Overview si
MD_IPS_RFP_Montran_Response_Annex 17 _Hardware
and Software Requirements

Tip de soft:

Recomandat: Thin client, care ruleaza pe
un browser Web standard (IE, Chrome,
Mozilla).

Specificatiile sistemului propus indeplinesc aceasta cerinta.
Pentru o descriere mai ampla va rugam sa consultati
anexele MD_IPS_RFP_Montran_Response_Annex
13_Instant Payments Ecosystem_Functional Overview si
MD_IPS_RFP_Montran_Response_Annex 17 Hardware
and Software Requirements

Partea de
server:

Platforme hard suportate

Platforma x86.

Specificatiile sistemului propus indeplinesc aceasta cerinta.
Pentru o descriere mai ampla va rugam sa consultati anexa
MD_IPS_RFP_Montran_Response_Annex 17_Hardware
and Software Requirements

Sisteme de operare suportate

Familia sistemelor Linux, sau Windows
Server.

Specificatiile sistemului propus indeplinesc aceasta cerinta.
Pentru o descriere mai ampla va rugam sa consultati anexa
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MD_IPS_RFP_Montran_Response_Annex
and Software Requirements

17_Hardware

Versiunile suportate pentru
sistemele de operare

Sistemul de operare trebuie sa fie
mentinut de producatorii sdi si sa fie una
dintre ultimele doua versiuni majore.

Specificatiile sistemului propus indeplinesc aceasta cerinta.
Pentru o descriere mai ampla va rugam sa consultati anexa
MD_IPS_RFP_Montran_Response_Annex 17_Hardware
and Software Requirements

Baze de date suportate

Oracle 19c sau MS SQL 2019, sau mai
recente

Specificatiile sistemului propus indeplinesc aceasta cerinta.
Pentru o descriere mai ampla va rugam sa consultati anexa
MD_IPS_RFP_Montran_Response_Annex 17 _Hardware
and Software Requirements

Cerinte fata de platforma de
virtualizare

Trebuie sa sprijine infrastructurile
virtualizate bazate pe hypervisoarele
Xen, sau VMware Hyper-V.

Specificatiile sistemului propus indeplinesc aceasta cerinta.
Pentru o descriere mai ampla va rugam sa consultati anexa
MD_IPS_RFP_Montran_Response_Annex 17_Hardware
and Software Requirements

Cerintele minime fata de
algoritmii criptografici utilizati
in cadrul BNM

a. AES-256 for
electronic data;

SHA-2 for message digest;

c. RSA 2048bit for end-point private
keys.

encryption of

Specificatiile sistemului propus indeplinesc aceasta cerinta.

in plus fatd de securitatea oferitd de conexiunea VPN
securizata sau de reteaua SWIFT, solutia propusa ofera un
set complet de caracteristici de securitate conform celor
mai bune practici si standardelor internationale.

Acest nivel de securitate cuprinde urmatoarele
caracteristici:

e Acces securizat la sistem bazat pe parole de utilizator
(criptate cu AES256) si profiluri.

e Acces securizat la sistem bazat pe certificate de
utilizator (stocate pe dispozitive criptografice PKI, cum ar fi
smartcards sau security tokens)

e Confidentialitatea informatiilor schimbate
participant si sistemul central (prin criptare).

intre
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¢ Non-repudiere pentru actiunilor utilizatorilor in cadrul
sistemului central (prin semnatura digitala asupra functiilor
relevante).
Integritatea, Autentificarea si Non-repudierea mesajelor
schimbate cu sistemele participante este de asemenea
obtinuta prin semnatura digitala
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25. Cerinte de implementare (F4.4, sectiunea 9)

9.1. Cerinte fata de Project management

Codul . oge Conformi .
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
1. Cerinte generale de management al proiectului
IR.1. Obligatorie | Complet Montran foloseste o metodologie de management al
Scopul managementului proiectului este de a asigura proiectelor bazata pe PRINCE2. Desi construita in jurul
capacititile necesare de organizare si gestionare a unor elemente solide (livrabile, faze, milestones,
proiectului pentru a atinge cu succes obiectivele proceduri, sabloane), abordarea are si elemente care fi
stabilite. Pe parcursul ciclului de viat3 al proiectului, asigura flexibilitate si adaptabilitate pentru conditiile
trebuie s3 fie asigurate planificarea si alocarea eficient3 locale / specifice ale fiecarui proiect si pentru
a resurselor, controlul progresului pe parcursul fiecirei preferintele clientului.
etape, monitorizarea si evaluarea calitatii livrabilelor, Organizarea si gestionara proiectului este focusatd in
etc. special spre livrare, conform planului, concomitent
rezolvand si orice riscuri ce s-ar putea ivi.
IR.2. Obligatorie | Complet Ca in fiecare proiect de pana acum, Montran accepta
. responsabilitatea Tn ce priveste managementul
Ofertantul este responsabil de managementul . . . N .
. . . s . . proiectului. Proiectul este executat in conformitate cu
proiectului, de executia activitatilor si a planului de . . _
. . . planul de proiect agreat si aprobat de Beneficiar.
proiect stabilit de comun acord cu Beneficiarul.
. . . . Documentul MD_IPS_RFP_Montran_Response_Annex
Ofertantul este responsabil pentru identificarea si . T
- 05_List of Key Experts aratd ca resursele umane
mobilizarea resurselor adecvate pentru a executa N L . . . .
s . . N . indeplinind si depasind standardul de calitate cerut au
activitatile de proiect planificate in responsabilitatea ; e . “
. . . fost identificate. Aranjamente au fost facute pentru
sa, la nivelul de calitate stabilit. - . . . .
mobilizarea la Tnceputul proiectului a acestora si a altor
resurse necesare.
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proiect, standarde (de exemplu, PRINCE2, PMBOK,
etc.) sau o metodologie dezvoltata intern, bazata pe
aceste standarde sau metodologii, va/vor fi utilizatd/e
pentru implementarea proiectului si va/vor fi
desemnata/e in mod special.

Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran

Cerintei tate

IR.3. Beneficiarul este responsabil de toate aspectele | Obligatorie | Complet Montran are experienta cu, si este bucuros sa accepte
procedurale si administrative aferente lansarii, responsabilitatea legata de aspectele procedurale si
contractarii si managementului financiar al proiectului administrative pentru lansarea, contractarea si
(inclusiv platile) legate de activitatile de implementare elementele de management financiar ale proiectului.
a proiectului.

IR.4. O metodologie bine-cunoscuta de management de | Obligatorie | Complet Metodologia folosita de Montran se bazeaza in principal

pe PRINCE2 (PRojects IN a Controlled Environment v2),
metodologia de management de proiect utilizata pe
scara larga in diferite industrii, de la banci, la tehnologia
informatiei, industria prelucratoare, la energie. Proiectul
e impartit in 7 etape principale dupa cum urmeaza:

Etapa 1: inceputul Proiectului
Etapa 2: Achizitia Hardware
Etapa 3: Dezvoltarea Software
Etapa 4: Documentatia

Etapa 5: Instruirea si UAT
Etapa 6: Operatiuni Pilot
Etapa 7: Inchiderea Proiectului

Detaliile referitoare la metodologia folositda pot fi
consultate n documentul
MD_IPS_RFP_Montran_Response_Annex 12_Project
Management Plan, sectiunile 2.5 -2.6
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
IR.5. Tn vederea organizérii proiectului, Ofertantul va numi | Obligatorie | Complet Montran a selectat deja o persoand pentru aceasta
un Manager de proiect care va avea in gestiune echipa pozitie, cu o experientd mai mare de un deceniu n
de proiect. managementul de proiecte si care a condus deja mai
multe proiecte de sisteme de plati instant, vezi
documentul MD_IPS_RFP_Montran_Response_Annex
05_01_CV_Project Manager
IR.6. O organigrama detaliata a proiectului care acopera | Obligatorie | Complet Ca parte din documentatia standard Montran,
rolurile principale vor fi furnizate ca parte a ofertei. organigrama detaliata a proiectului este inclusa, ea
Ofertantul trebuie sa descrie responsabilitatile continand elementele disponibile la acest moment,
principale pentru fiecare rol. Membrii Grupului urmand ca mai multe detalii sa fie adaugate la inceputul
Coordonator si Decizional, echipa de Management de proiectului in urma discutiilor cu Banca Nationald a
proiect, echipele functionale, expertii tehnici, echipa Moldovei. Vezi:
de su.port etc. 'vor Ifl' |:ent|f|(3ate |n. modv cla; in « MD_IPS_RFP_Montran_Response_Annex
organlgrama proiectului. seés?ta orgamgrama \{a ace 12_Project Management Plan
parte din Documentul de initiere a proiectului (Plan . o .
initial de management al proiectului). o Finalul  sectiunii  1.1.  Project
Organization
o Sectiunea 1.2. Montran Resources
o Sectiunea 1.3. National Bank of Moldova
Resources
e MD_IPS_RFP_Montran_Response_Annex
05_List of Key Experts
IR.7. Managerul de proiect al Ofertantului are autoritatea si | Obligatorie | Complet Managerul de proiect desemnat de Montran accepta
responsabilitatea de a implementarea proiectului, responsabilitatea de a implementa proiectul si primeste
astfel 1incit sa fie atinse obiectivele stabilite. autoritatea necesara atingerii obiectivelor proiectului.
Responsabilitatea principalda a Managerul de proiect,

MD_IPS_RFP_Montran_Response v.0.01
Property of Montran Corporation — CONFIDENTIAL

Page 182 of 253



—7 MONTRAN

in cadrul proiectului, prin rapoarte de activitate cu o
frecventa saptamanald catre managerul de proiect al
Beneficiarului si cu o periodicitate lunara/sau la
necesitate fata de Grupul Coordonator si Decizional al
Beneficiarului. De asemenea se va raporta dupa sfirsitul
fiecarei faze a proiectului. Concomitent, Ofertantul
trebuie sa asigure un nivel adecvat de transparenta in
managementul proiectului, prin documentarea
adecvata a tuturor aspectelor de management de
proiect (de exemplu: memo de la sedinte, raport de
progres saptamanal etc.).

Co.dul . Cerinte Clasificarea Conformi Raspuns Montran
Cerintei tate
este de a asigura ca toate livrabilele solicitate sunt Focusul principal pentru succesul proiectului il reprezinta
prezentate la timp si corespund standardelor de finalizarea livrabilelor in timpul alocat, la standardele de
calitate stabilite. calitate stabilite, fara a depasi bugetul alocat.
IR.8. Obligatorie | Complet Managerul de proiect urmeaza o procedura eficienta
pentru identificarea si rezolvarea riscurilor care apar,
Managerul de proiect va asigura o gestionare adecvata vezi MD_IPS_RFP_Montran_Response_Annex
a riscurilor de proiect, a progresului si controlului 12_Project Management Plan, sectiunea 3.2. Risk
livrabilelor in fiecare etapa a proiectului. Va fi, de Management Plan
asemenea, oferit un control al interdependentelor
dintre componentele proiectului pentru a minimiza Abordarea noastra structurata permite reducerea
orice risc de stagnare a acestuia. interdependentelor 1intre sectiuni ale proiectului,
beneficiul  principal fiind minimizarea riscurilor
proiectului.
IR.9. Managerul de proiect va asigura o comunicare eficienta | Obligatorie | Complet Managerul de proiect are responsabilitatea de a

coordona comunicarea si schimbul de informatii Tn
maniera optima pentru bunul mers al proiectului, vezi
MD_IPS_RFP_Montran_Response_Annex 12_Project
Management Plan, sectiunea 3.3. Communication Plan

Mecanismele de documentare si raportare a
evenimentelor importante din proiect sunt descrise in
anexa mentionata mai sus si puse in practica cu multa
atentie.
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Co.dul . Cerinte Clasificarea Conformi Raspuns Montran

Cerintei tate

IR.10. Managerul de proiect a Ofertantului are autoritatea si | Obligatorie | Complet Managerul de proiect desemnat de Montran are
responsabilitatea de a gestiona activitatile de zi cu zi ale responsabilitatea si autoritatea de a planifica activitatile
proiectului. de zi cu zi ale proiectului, astfel incat obiectivele stabilite

impreuna cu Banca Nationald a Moldovei sa fie
indeplinite.

IR.11. Managerul de proiect al Beneficiarului are rolul de a | Obligatorie | Complet Managerul de proiect monitorizeaza permanent
organiza resursele Beneficiarului, astfel incat acestea activitatile proiectului, luand constant decizii ce implica
sa fie utile pentru proiect si disponibile dupa cum este resursele si alocarea lor pentru corectare a ineficientelor
necesar pentru a indeplini planul de proiect. Managerul si de implementare a optimizarilor identificate.
de proiect al Beneficiarului oferé o il"lt.erfaté oficiala de Una dintre indatoririle principale ale managerul de
co.m'umcare a probIemeIAor dg zicuziside raportafe cu proiect este de a indeplini rolul de nod de comunicatii,
privire la progre'sele Inregistrate ‘d'e proiect intre generand si distribuind informatiile spre persoanele
Managerul de proiect al Ofertantului si Beneficiar. relevante.

IR.12. Ofertantul poate numi si Lideri de echip3, acestia avand | Obligatorie | Complet | Tn urma discutiilor ce vor avea loc intre Montran si Banca
rol de intermediar in procesul de comunicare si de Nationalda a Moldovei dupada inceperea proiectului,
control. Beneficiarul va numi unul sau mai multi componenta si rolurile echipelor vor fi rafinate. Acestea
membri ai acestor echipe formate de Ofertant. Acest nu vor ramane statice, ci pot sa fie optimizare in
lucru va facilita comunicarea intre parti si va minimiza continuare pe parcursul proiectului, avand grija ca
punctele oficiale de contact Tintre echipe. schimbarile sa nu produca efecte negative in
Responsabilitatea principala a unui lider de echipa este productivitatea echipelor.
de auasigura realizarea livrabilelor in conditiile stabilite Colaborarea stransd intre echipele Beneficiarului si
de catre Managerul de proiect al Ofertantului. Ofertantului este binevenita, fiind un factor favorizant

pentru succesul proiectului
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Activitati principale:

a.

Elaborarea planului initial de management al
proiectului care sa acopere cel putin urmatoarele
elemente initiale: planul proiectului (faze, etape,
durata, responsabilitati etc.), descrierea rolurilor,
planul de management al calitatii, planul de
management al riscurilor (incluzind riscurile initial
identificate si masurile de remediere a acestora),
planul de management al resurselor, planul de
management al schimbarii, planul de comunicare,
anexe (formulare ale tuturor documentelor de
management al proiectului, de exemplu,
rapoarte, procese-verbale, acte etc.).

Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
IR.13. Ofertantul are obligatia de a asigura rezolvarea la timp | Obligatorie | Complet | Asa cum a fost mentionat in cerinte de mai sus,
a problemelor identificate legate de raspunderea sa managerul de proiect Montran are autoritatea de a
directd si sa includda in oferta sa o descriere a implementa masuri corective in interiorul Montran.
.r’(r;eca.rf].lsmulw de escaladare / rezolvare a problemelor Pentru obstacole care implica si Beneficiarul, ambii
Identificate. manageri de proiect, al Montran si al Bancii Nationale,
lucreaza si actioneaza impreuna pentru a le rezolva.
Urmatorul nivel de escaladare, pentru situatiile care nu
sunt acoperite de autoritatea celor cei doi manageri de
proiect, comitetul director de proiectului (project
steering committee) este convocat si consultat.
2. Activitdti si cerinte fatd de livrabilele.
IR.14. Obligatorie | Complet a. Planul initial de management al proiectului este

documentat, vezi
MD_IPS_RFP_Montran_Response_Annex

12_Project Management Plan. El include planuri
de management pentru riscuri, asigurarea
calitatii, comunicare, schimbare, testare,
instruire, etc. De asemenea cuprinde lista de
livrabile principale, fazele proiectului, descrieri
de roluri s.a.m.d. Pentru durate si date
calendaristice, vezi
MD_IPS_RFP_Montran_Response_Annex

15_Preliminary Project Plan
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Codul . g Conformi «
Cerintei Cerinte Clasificarea — Raspuns Montran
Ajustarea planului initial de management al Dups inceperea proiectului, planul initial de
roiectului. n coordonare cu BNM management al proiectului va fi ajustat pentru a
P ’ ' reflecta discutiile dintre BNM si Montran
Ajustarea planului de management al proiectului Planul nu este static. Pe parcursul proiectului
la nedce5|tate pe intreaga durata a proiectului, in acesta poate fi ajustat pentru a evita probleme
coordonare cu BNM. si a fructifica oportunitati
Organizfa\rea intrunirii de IanAsare 5? f"'te Tntruniri La Tnceputul proiectului va fi agreat calendarul si
de proiect (d‘f-‘ exe.rr?plu, mtrumrlle GruE)uIm criteriile pentru organizarea intrunirilor pentru
Coordonator si Decizional, etc.) impreuna cu Comitetul Director de Proiect si pentru celelalte
BNM. grupuri din proiect.
Executarea si monitorizarea proiectului si Rapoarte continand informatii asupra
prezentarea rapoartelor de progres saptamanale, progresului (si nu numai) sunt distribuite pe
lunare/sau la necesitate aferente proiectului, durata proiectului. Pentru detalii, vezi
precum si raportarea la sfarsitul etapei in MD_IPS_RFP_Montran_Response_Annex
formatul agreat de cdtre parti. 12_Project Management Plan, sectiunea 3.3.2.
inchiderea fazelor mari ale proiectului si Weekly / Monthly / Exception / End of Phase
prezentarea actelor de acceptantd (varianta Report
proiect) catre BNM fnainte de acceptanta oficiala. Procedura formala pentru actele de acceptanta
A . . - este documentata n
Intocmirea si prezentarea raportului final de
otans MD_IPS_RFP_Montran_Response_Annex
pa. 12_Project Management Plan, sectiunea 3.1.
intocmirea si prezentarea Raportului de progres Delivery Control Procedure
cu frecventa Iuna'ra. saula necesr_(a.te cat.re Grupul Vezi rispunsul de la punctul e. de mai sus
Coordonator Decizional al Beneficiarului.
Vezi raspunsul de la punctul e. de mai sus
IR.15. Livrabile: Obligatorie | Complet
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

Plan initial de management al proiectului.
Cerintele detaliate privind planul de management
al proiectului sunt prezentate n continuare.

Plan de management al proiectului actualizat.

Prezentare de suport pentru intalnirea de lansare
si pentru alte intruniri aferente managementului
proiectului, cum ar fi cele ale Grupului
Coordonator si Decizional.

Raportarea saptamanala va include raportul cu
privire la starea proiectului (inclusiv deciziile care
trebuie luate la nivel de management de proiect
si / sau la nivelul Grupului Coordonator si
Decizional), lista de subiecte de discutat, registrul
riscurilor, registrul schimbarilor. Rapoartele
saptamanale de progres vor cuprinde cel putin
urmatoarele: data, perioada de raportare, starea
calendarului de implementare, activitatile
desfasurate, activitatile planificate, livrabilele
finalizate, problemele si riscurile identificate si
masurile de remediare ale acestora, livrabilele ce
urmeaza a fi finalizate pe durata perioadei de
raportare urmatoare, solicitarile de schimbare si
analiza impactului acestora, "to do" list.

Rapoartele aferente sfarsitului de faza trebuie sa
cuprinda urmatoarele: imagine de ansamblu
asupra fazei finalizate, imagine de ansamblu a

e.
f.
g.

Sectiunea din planul initial de management de proiect
mentionata la punctul d. mai sus contine modelul de

Planul initial de management al proiectului
poate fi consultat in
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Dupa inceperea proiectului, in urma discutiilor
intre BNM si Montran, planul de management al
proiectului este actualizat

Toate Iintrunirile aferente managementului
proiectului, cum ar fi cele ale Grupului
Coordonator si Decizional vor fi sustinute cu
documente (slide-uri powerpoint, rapoarte, etc.)
pregatite in prealabil

Raportarea incluzand elementele enumerate in
cerinta este documentata in
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan sectiunea 3.3.2.
Weekly / Monthly / Exception / End of Phase
Report. Sectiunea respectiva va fi apoi ajustata
dupa inceperea proiectului pentru a ne asigura
ca toate detaliile relevante pentru BNM sunt
incluse.

Vezi raspunsul de la punctul d. mai sus
Vezi raspunsul de la punctul d. mai sus

Vezi raspunsul de la punctul d. mai sus
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

planului de proiect pentru perioada urmatoare,
devierile si abaterile de la planul proiectului,
livrabilele acceptate, analiza riscurilor, statutul
problemelor de proiect, registrul calitatii
proiectului. Rapoartele aferente sfarsitului de
faza vor fi prezentate in formatul agreat
impreuna cu Beneficiarul.

Raportul de progres cu frecventa lunara sau la
necesitate catre Grupul Coordonator si Decizional
(GCD) trebuie sa reflecte imagine de ansamblu
aferent statutului proiectului la momentul
raportarii, etapele finalizate, livrabilele realizate,
urmatoarele activitati ale proiectului, devierile si
abaterile de la planul proiectului, riscurile,
problemele si masurile de remediere a acestora,
solicitdrile de schimbare (daca acestea existd) si
alte elemente relevante pentru beneficiarii
acestui raport. Rapoartele de progres cu
frecventa lunara sau la necesitate catre Grupul
Coordonator si Decizional (GCD) vor fi prezentate
in formatul agreat impreuna cu Beneficiarul.

Rapoartele de exceptie trebuie sa contina
urmatoarele informatii: descrierea cauzelor
abaterilor, impactul acestor abateri, optiuni de
rezolvare a problemelor si impactul lor asupra
tolerantelor generale ale proiectului, optiunea
recomandata de catre Managerul de proiect al
Ofertantului.

livrabil, acesta fiind adaptat in functie de tipul de raport

generat.
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
Ofertantul include in oferta sa, modele de probe
pentru fiecare dintre aceste elemente de raportare.
IR.16. Obligatorie | Complet

Criterii de acceptare:

a. Livrabilele sunt prezentate la BNM conform

temenilor agreati.

b. BNM nu are obiectii in ceea ce priveste
integritatea si corectitudinea documentului

elaborat in conformitate cu criteriile de calitate

si alte criterii convenite.

Livrabilele sunt distribuite persoanei/persoanelor
relevante din BNM conform termenilor agreati si
documentati.

Documentele sunt elaborate in conformitate cu
criteriile agreate. Cand BNM invoca obiectii,
fragmentele respective sunt revizitate pentru a
satisface criteriile agreate.

3. Cerintele aferente planului de management al proiectului
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
IR.17. Obligatorie | Complet Planul initial de management al proiectului poate fi

Ofertantul va prezenta, ca parte a ofertei sale,
versiunea initiala a Planului initial de management al
proiectului. Continutul acestor documente va fi
urmatorul:

1. Introducere — contextul proiectului
2. Descrierea proiectului:

a. Obiectivele proiectului

b. Domeniile din perimetrul proiectului si din afara
acestuia

c. Abordarea generald
instrumentele utilizate,
subcontractarea, etc.)

d. Livrabilele proiectului si alte rezultate scontate
Constrangeri

f.  Factorii cheie de succes

(metodologia si
echipa proprie si

3. Organigrama proiectului - structura organizatorica
si descrierea rolurilor si responsabilitatilor

4. Repartizarea activitatilor

consultat in fisierul
MD_IPS_RFP_Montran_Response_Annex 12_Project
Management Plan

1. Contextul proiectului este prezentat in sectiunea
“1.1. Project Organization” a documentului
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

a. Obiectivele proiectului sunt prezentate in
sectiunea ,2.1. Project Objectives” a
documentului
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

b. Domeniile din perimetru proiectului si din afara
acestuia sunt prezentate in sectiunea ,,2.2.
Project - scope of work and out of scope” a
documentului
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

c. Abordarea generala este prezentata in sectiunea
,2.5. Montran Methodology” a documentului
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

d. Livrabilele proiectului sunt enumerate in
sectiunea ,2.7. Major Project Deliverables” a
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Codul

. Cerinte
Cerintei

Clasificarea

Conformi
tate

Raspuns Montran

documentului
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Constrangerile sunt prezentate in sectiunea ,2.3.
Constraints” a documentului
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Factorii cheie de succes sunt vizitati in sectiunea
»2.4. Key success factors” a documentului
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Organigrama proiectului se gaseste la sfarsitul
sectiunii 1.1. Project Organization, iar descrierea
rolurilor si responsabilitatilor este in sectiunile
»1.2. Montran Resources” si ,1.3. National Bank of
Moldova Resources” a documentului
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan

Repartizarea activitatilor este creionata in este in
sectiunile ,,1.2. Montran Resources” si ,,1.3.
National Bank of Moldova Resources” a
documentului
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan. O repartizare mai
detaliata si exacta poate fi facuta dupa inceputul
proiectului.
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

5. Descrierea livrabilelor principale

Livrabilele proiectului sunt enumerate fin

a. Descrierea livrabilelor va include: denumirea sectiunea ,2.7. Major Project Deliverables” a
livrabilului si / sau codul acestuia, scopul, documentului
continutul, formatul si modul de prezentare, MD_IPS_RFP_Montran_Response_Annex
responsabilul de livrabil, criteriile de calitate 12_Project Management Plan
pentru livrabil si modul in care calitatea va fi
testaty de citre responsabilul de calitate, Criteriile de calitate pentru fiecare livrabil vor fi
resursele necesare pentru testarea calitatii convenite de BNM si Montran dupa inceperea
livrabilului. proiectului

b. Criteriile de calitate prezentate vor contine Cele trei criterii de aprobare a livrabilelor din
caracteristici masurabile si nu vor fi ambigue. cerinta (i —iii) sunt acceptabile

c. Drept criterii de aprobare a livrabilelor vor fi

considerate:
i. Conformitatea cu cerintele stabilite pentru

livrabil.

ii. Masura in care raspunde obiectivelor

proiectelor.

iii. Indicatorii de performanta, dupa caz.

6. Planul de proiect

a.

Planul de proiect initial va enumera cele mai
importante faze si pachete de lucru, activitatile
majore, data de incepere si incheiere, durata,

Planul de proiect initial se gaseste in documentul
MD_IPS_RFP_Montran_Response_Annex

15 Preliminary Project Plan si contine toate
elementele enumerate in cerinta

jaloanele, inclusiv responsabilitatile,
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

b.

interdependentele,  dependentele  externe,
precum si calea critica.

Tn cazul in care Ofertantul va subcontracta careva
activitati pentru obtinerea unor livrabile, acesta
va prezenta pachetele de lucru aferente acestor
activitati. Structura unui pachet de lucru va
cuprinde: data, responsabilul, descrierea
pachetului de lucru, metodele de control al
calitatii ce urmeaza a fi aplicate, nivelul de resurse
care vor fi alocate, data de incepere si finalizare,
constrangeri, metoda de raportare. Pachetele de
lucru vor fi semnate atit de catre subcontractant,
Cit si de catre Ofertant.

Planul de proiect va reflecta in mod clar durata
totala planificatd pentru implementarea
sistemului IPS. Planul de proiect va prevedea in
componenta sa si activitdti de revizuire si
coordonare a livrabilelor si documentelor de
acceptanta de catre parti (Ofertant si Beneficiar)
cu alocarea termenilor (timpului) necesar.

Vor fi prezentate ipotezele de lucru pentru
elaborarea planului initial. Avand in vedere
complexitatea si durata lunga a proiectului, va fi
luata n considerare drept perioada de concediu
lunile iulie si august pentru echipa BNM.
Ofertantul va prezenta tolerantele pentru planul
general al proiectului si pentru fiecare dintre
fazele importante. Ofertantul va prezenta metoda
prin care Managerul de proiect va asigura

Montran este ofertant unic pentru acest proiect,
fara sa subcontracteze activitati, livrabile, sau
altfel de pachete de munca

Datele de finceput, sfarsit si duratele sunt
exprimate in planul Planul de proiect initial se
gaseste in documentul
MD_IPS_RFP_Montran_Response_Annex

15 Preliminary Project Plan. Acestea pot fi
revizuite cand informatii suplimentare vor fi
disponibile  dupa finceperea  proiectului.
Livrabilele majore sunt specificate in planul de
proiect, Tmpreuna cu datele de receptie
aferente.

Ipotezele de lucru pentru elaborarea planului
initial sunt durata maxima de 20 de luni
specificata de NBM, si efortul estimat pentru a
satisface cerintele NBM (functionale, non-
functionale, de implementare, etc) Iin
documentul 01_documentele_de_atribuire_ro
pentru solutia IPS.

Tolerantele de timp luate in considerare sunt
cele permise de NBM fin documentele de
atribuire. Ele nu au fost alocate in planul de
proiect initial, urmand a fi folosite doar in caz de
nevoie si de comun acord. Controlul tolerantelor
este realizat folosind abordarea EVM (Earned
Value Management)
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

controlul tolerantelor la fiecare etapa si
procedura care va fi aplicata atunci cand aceste
tolerante vor fi depasite. Pentru acest proiect,
tolerantele de cost nu sunt permise, bugetul
proiectului fiind unul fix.

Tolerantele de timp pentru intreg proiectul este
de plus 40 zile lucratoare. Tolerantele de timp la
nivel de etape/activitati vor fi distribuite la
necesitate pe parcursul deruldrii proiectului de
comun acord al Partilor, la nivelul managerilor de
proiect din partea Furnizorului si a Beneficiarului.
n caz ¢ o etap3 este finisatad mai tarziu din contul
tolerantei de timp, corespunzator urmatoarea
etapd poate fi inceputd mai tarziu din contul
acestei tolerante, dar tolerantele de timp pe
intreg proiect nu pot depasi 40 zile lucratoare.
Planul de proiect va contine diagrama Gantt. Pe
durata proiectului, Managerul de proiect trebuie
sa utilizeze un software/ instrument dedicat
managementului de proiect care va fi indicat in
oferta.

Pe intreaga perioada de executare a contractului,
fiecare etapa de proiect va fi precedata de o
revizuire si actualizare si dupa caz o detaliere
suplimentara a planului de etapa pentru a asigura
o gestionare optima a acesteia.

h.

Vezi raspunsul de la punctul e. mai sus. Cerinta
f. corespunde cu modul standard de lucru folosit
de Montran in proiecte anterioare.

Diagrama Gantt este inclusa in documentul
MD_IPS_RFP_Montran_Response_Annex

15 Preliminary Project Plan. Managerul de
proiect foloseste aplicatia MS Project pe durata
proiectului.

in conformitate cu metodologia PRINCE2,
fiecare etapa de proiect este precedatda de
activitati de evaluare si revizuire si planificare
detaliata.
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Raspuns Montran

7. Planul de management al calitatii

b.

Planul de management al calitati va include:

i. Responsabilitatile pentru asigurarea calitatii.

ii.Referinte la standardele care trebuie respectate

iii.|dentificarea criteriilor cheie de evaluare a
calitatii care trebuie respectate.

iv.Metode de control si de audit utilizate pentru
atestarea calitatii livrabilelor de management
de proiect si pentru cele specializate, de
natura tehnica

v. Alte instrumente pentru asigurarea calitatii

in vederea finregistrarii controalelor de calitate
care urmeaza sa fie efectuate asupra livrabilelor,
Ofertantul trebuie sa tind un Registru al calitatii,
care va contine urmatoarele: livrabilul, metoda de
verificare a calitatii, rezultatele verificarii,
activitatile corective, data planificata si data
efectiva de aprobare.

a.

b.

Planul de management al calitatii este prezent in
documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectiunea “4.
Quality Management Plan”. El include abordarea
pentru definirea responsabilitatilor pentru
asigurarea  calitatii, standarde, activitati,
perimetru, criterii cheie si metode de asigurare a
calitatii.

Abordarea preferata este de a avea un registru de
calitate distribuit (atribute de asigurarea calitatii
localizate in documentul aferent fiecarui librabil).
in plus, sunt prevdzute proceduri de acceptantd
dedicate pentru toate livrabilele importante.
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Raspuns Montran

8. Planul de management al resurselor

Planul de management al resurselor va include
pentru fiecare activitate propusa cantitatea de
resurse (exprimata in om-zile/ ore), ce urmeaza sa
fie alocata de catre Ofertant, pe teren si la
distanta, precum si numarul de persoane pe
categorii ce urmeaza a fi alocat proiectului.

Planul de alocare a resurselor va detalia
componenta de rezerva mentionata la Sectiunea
4, art. 1, pct. 1.4. ,Oferta financiara si alte costuri”
Planul de management a resurselor va include
pentru fiecare activitate propusa resursele
necesare a fi alocate din partea Beneficiarului,
care descriu functiile si responsabilitatile fiecarui
membru al echipei Beneficiarului si volumul de
munca estimat pentru fiecare sarcind pentru
fiecare categorie de personal.

Datorita datelor insuficiente disponibile la acest
moment, un plan detaliat al resurselor nu poate fi
elaborat. Dupa inceperea proiectului, cand analiza
cerintelor rezulta in pachete detaliate de muncs,
nivelul de detaliu al implicarii fiecarei resurse este
unul mult mai precis.

Dupa finceperea proiectului si documentarea
cerintelor si descrierii functionale, detaliile
necesare planului detaliat al resurselor vor fi
disponibile.

Functiile si responsabilitatile in cazul fiecarei
resurse sunt stabilite de pe acum. Volumul de
munca estimat cu un nivel de detaliu suficient de fin
va fi disponibil spre finalul primei faze a proiectului
(analiza si design)
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9. Planul de management al riscurilor

Planul de management al riscurilor va descrie
procesele de management a riscurilor, strategiile
de management al riscurilor, responsabilitatile de
management al riscurilor si procedurile specifice
pentru identificarea, raportarea, escaladarea
riscurilor etc.

Ofertantul va prezenta Registrul initial al
riscurilor, ca parte a Planului de management al
proiectului. Registrul riscurilor va fi completat cu
riscurile specifice ale proiectului si va contine
pentru fiecare risc identificat, cel putin
urmatoarele informatii: codul (de identificare) a
riscului, tipul de risc, data de identificare, data
ultimei revizuiri, descrierea riscului,
probabilitatea, impactul, severitatea, contra-
masuri, responsabilul de risc, statutul riscului (de
exemplu, deschis, inchis). Registrul riscurilor va
structura riscurile identificate pe baza unor
categorii, de exemplu, Management de proiect /
Resurse / etc. si, de asemenea, pe faze ale
proiectului, de exemplu, Analiza / design / etc.

a.

Procesul de management al riscurilor este
prezentat in documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectiunea “3.2.
Risk Management Plan”, unde pot fi consultate
procedurile pentru identificarea, raportarea si
luarea de masuri pentru riscuri.

Vezi documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectiunea “3.2.1.
Risk Register”. Dupa semnarea contractului, cand
treptat colaborarea ar duce la o intelegere mai
intima a circumstantelor pe masurad ce proiectul
prinde contur, mai multe riscuri relevante ar fi
identificate si rezolvate. Se pot mentiona cateva
exemple de eventuale zone de risc pentru care
insd Montran nu dispune de suficiente informatii
la acest moment:

Timpul alocat pentru proiect (20 de luni) e
suficient, nu se intrevad riscuri

Nu se stie ce alte operatii/proiecte din cadrul
NBM ar putea sa aiba un impact asupra
acestui proiect.

Nu se stie nimic despre procesul de luare a
deciziilor de catre NBM
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Vi.

Vii.

Pe baza informatiilor disponibile despre
perimetrul (scope-ul) proiectului, nu sunt
identificate potentiale probleme

De partea Montran, sunt angajamente ferme
din partea conducerii de alocare a
personalului promis, care are o experienta
bogata, nu sunt riscuri Tn aceasta privinta

Nu poate fi cunoscut numarul de cereri de
schimbare care va fi solicitat de catre NBM
dupa etapa de analiza si design.

Etc.

MD_IPS_RFP_Montran_Response v.0.01
Property of Montran Corporation — CONFIDENTIAL

Page 198 of 253



—7 MONTRAN

Codul

. Cerinte
Cerintei

Clasificarea

Conformi
tate

Raspuns Montran

alte costuri”

- etapele, rolurile implicate si

schimbare o analiza la impact.

registru al cererilor de schimbare.

10. Planul de management al schimbarilor

a. Planul de management al schimbarilor va trata
situatiile care pot aparea ca urmare a schimbarii
perimetrului, inclusiv extinderea acestuia utilizind
resursele rezervate in acest scop conform
Sectiunii 4, art. 1, pct. 1.4. , Oferta financiara si

b. Ofertantul trebuie sa prezinte o harta a procesului
de schimbare si, de asemenea, sa descrie procesul

sabloane ce
urmeaza a fi utilizate, inclusiv mecanismul de
identificare / monitorizare / raportare / aprobare
/ respingere a cererilor de
responsabilitatile si procedura de escaladare.

c. Ofertantul trebuie sa includa in procesul de

schimbare,

d. Ofertantul trebuie sa prezinte un exemplu de

10.

Planul de management al schimbarilor acopera atat
situatii de modificare a produsului IPS (e.g., un
aspect functional, ecranul X, butonul Y), dar si de
modificare a proiectului (e.g., sfarsitul etapei de
Documentatie este amanat cu o saptamana)

Procesul de schimbare, Tmpreuna cu toate
elementele aferente, este descris in documentul
MD_IPS_RFP_Montran_Response_Annex

12 _Project Management Plan, sectiunea “3.4.
Change Management Plan”

Analiza de impact si sablonul utilizat pentru aceasta
pot fi gasite in documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectiunea “3.4.3.
Montran Change Request Analysis”

Sablonul registrului cererilor de schimbare este in
documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectiunea “3.4.4.
Change Control”
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11. Planul de comunicare

a. Planul de comunicare se refera la interactiunile
dintre Managerul de proiect al Beneficiarului,
Managerul de proiect al Ofertantului si alte parti
implicate.

b. Planul de comunicare va include:

i. identificarea partilor implicate

ii. informatiile necesare pentru fiecare grup
de parti implicate

iii. sursa de informatii

iv. frecventa comunicarii

v. continutul comunicarii

vi. responsabilii de elaborare si transmitere
a comunicarilor.

11.

Comunicare intre membrii echipei Montran si cei
ai echipei BNM este foarte importanta. Planul de
comunicare descrie modalitatile pentru facilitarea
comunicarii la toate nivelurile ierarhice si
specializarile: specialisti, ingineri, manageri de
proiect, Comitetul Director al proiectului, etc.

Planul de comunicare initial este prezentat in
documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectiunea “3.3.
Communication Plan”. Acolo sunt descrise partile
care fac parte din proces, tipuri de informatii
transmise, frecventa formala sau informala
pentru diverse tipuri de comunicare, si rolurile
care au responsabilitatea de documentare si
distribuire a informatiilor.

12. Mecanismul de control si monitorizare a
proiectului

a. Descrierea moduluiin care va fi efectuata
monitorizarea si controlul proiectului pe intreaga
durata a proiectului (de exemplu, Mecanisme de
raportare - raportare saptamanala, raportare

12,

Managerul de proiect Montran monitorizeaza
zilnic progresul inregistrat de echipa pe diversele
fluxuri de munca in derulare. Acest progres,
impreuna cu alte informatii importante, este
impartasit cu beneficiarul saptdmanal, lunar, la
sfarsi de etapa si in situatii exceptionale.
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cazuri exceptionale).
saptamanald/lunara.

exceptiilor aferente proiectului.

lunara, raportare la sfarsit de faza, raportare in
b. Descrierea modelului de raportare
c. Procedura de gestionare a abaterilor si

d. Plan de actiuni in situatii de urgenta.

d.

Modul de raportare sdptamanald / lunard este
prezentat in documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectiunea “3.3.2.
Weekly / Monthly / Exception / End of Phase
Report”

Atunci cand o stare de exceptie este constatata,
managerul de proiect Montran analizeaza si
documenteaza si comunica NBM urmatoarele
aspecte: descrierea cauzelor abaterilor, impactul
acestora, optiuni de rezolvare a problemelor (in
cazul Tn care sunt mai multe, optiunea
recomandata) si impactul lor asupra tolerantelor
proiectului.

in situatii de urgentd, pe baza optiunii de
rezolvare selectate, se construieste un plan de
actiune. Actiunile prevazute sunt puse in practica
si efectul lor monitorizat pana la fincetarea
situatiei de urgentd. Tn timpul monitorizarii,
actiune corective sunt aplicate atunci cand este
necesar.
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. Cerinte Clasificarea Raspuns Montran
Cerintei tate
13. Planul de aprobare, care va prezenta intr-o form3 13. Planul de aprobare este inclus pentru fiecare livrabil
condensata fiecare tip de livrabil si modalitatea de in documentul
. MD_IPS_RFP_Montran_Response_Annex 12_Project
aprobare a acestuia. - Y . -
Management Plan, sectiunea “2.7. Major Project
14. Biblioteca de proiect — descrierea modului in care Deliverables
documentele si livrabilele aferente proiectului vor fi 14. Vezi documentul
stocate, gisite si extrase. MD_IPS_RFP_Montran_Response_Annex 12_Project
Management Plan, sectiunea “3.1.5. Documentation
15. Anexe - vor include toate sabloanele utilizate Repository”
pentru gest|onareav prglegtulul (de exemplui p_rocesele 15. Exemple de sabloane sunt prezente in documentul
verbale, raportul saptamanal, raportul la sfarsit de MD IPS REP Montran Response Annex 12 Proiect
faza, registrul riscurilor, chestionarele etc.). - = = N p - - )
Management Plan in sectiunile de care apartin.
9.2. Cerintele fata de ciclul de dezvoltare a software-ului
Codul . oee Conformi .
s Cerinte Clasificarea Raspuns Montran
Cerintei tate
1. Faza de analizd
IR.18. Obiectivele fazei: Obligatorie | Complet Obiectivele fazei:

1. Scopul acestei faze este de a crea o intelegere
comuna a solutiei tinta, de a revizui prioritatile fata
de solutia aleasa si de a crea specificatii detaliate
privind cerintele software (SRS) si criteriile de
acceptare a solutiei. Aceasta documentare trebuie
sa asigure o fintelegere comund a proceselor,

1. Incepem proiectul cu ateliere de lucru in care
vom explora cerintele BNM in detaliu din
considerente de business, infrastructura
functionala, operationale, tehnice, cerinte de
reglementare si alte nevoi.
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Co.dul . Cerinte Clasificarea Conformi Raspuns Montran
Cerintei : tate

cerintelor si lacunelor majore ale solutiei alese 2. Vom efectua ateliere de lucru prin intervievarea
pentru a implementa o solutie care sa raspunda managerilor cheie si membri ai personalului
asteptarilor BNM. BNM si examinarea cerintelor disponibile deja in

2. Este preconizat ca aceasta etapa sd se bazeze pe acest caiet de sarcini (RFP) precum si a
specificatiile cerintelor disponibile deja in acest documentatiei sistemelor existente, precum si
caiet de sarcini (RFP) si pe propunerea ofertantilor, alte manuale operationale si procedurale
care vor identifica in ce masura solutia tintd va relevante.
acoperi cerintele in afara functionalitatii 3. Maésuri sunt luate pentru a nu pierde din vedere
neordinare si care va necesita personalizare / nici una din cerintele inregistrate, indiferent de
dezvoltare particularizata a solutiei tinta. ce faza a proiectului este in desfasurare.

3. Fiecare cerinta va fi identificatd si urmarita pe
parcursul intregului ciclu de viata al dezvoltarii,
pentru a o putea cartografia oricand la specificatia
functionala, criteriile de acceptare, cazurile de
testare / scenariile si anumite parti ale sistemului
in sine. Responsabilitatea pentru trasabilitatea
cerintelor este responsabilitatea Ofertantului si
aceasta activitate trebuie executatd in mod
continuu Tn timpul implementarii.

IR.19. Activitdtile principale: Obligatorie | Complet Activitdtile principale:

1. BNM va prezenta cu atentie cerintele actuale si 1. Tn timpul atelierelor de lucru, expertii Montran
viitoare cu privire la domeniul de aplicare al vor inregistra cu atentie cerintele prezentate de
proiectului. BNM.

2. Pentru fiecare parte a procesului si cerintelor 2. Unul sau mai multi experti Montran va
proiectate, ofertantul va demonstra versiunea exemplifica in aplicatia IPS fiecare cerinta n

vanilie a solutiei si va explica modul in care timpul discutiilor. Unde este necesar, ecrane
functioneaza sistemul. Pentru toate prototipizate vor fi elaborate.
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
functionalitatile de baza, ofertantul va pregati 3. Expertii Montran vor propune solutii eficiente
ecrane prototipizate adaptate cerintelor BNM. pentru cerintele care nu sunt acoperite initial de
Toate lacunele identificate in cadrul RFP vor fi sistem.
revizuite in detaliu si va fi propus de catre 4. Specialistii Montran si cei BNM vor elabora si
Ofertant o solutie adecvata. conveni modelul de asigurare a calitatii datelor.
Defirjir.ea strategiei / modelului de asigurare a 5. Partea de analizd acoper3 si informatiile despre
calitatii datelor. utilizatori si rolurile acestora.
Analiza informatiilor despre utilizatori si rolurile 6. Expertii Montran vor efectua un studiu profund
acestora. asupra infrastructurii existente, construind
Revizuirea infrastructurii tehnice si de retea solutia astfel incadt s& includd reutilizarea
existente si elaborarea de propuneri / resurselor existente.
recomandari pentru arhitectura si infrastructura . , , .
. A . 7. Vor fi organizate Ateliere de lucru prin
aferenta solutiei, tindnd cont de complexitatea . . . L -
. . . - intervievarea managerilor cheie si membri ai
infrastructurii IT si de reutilizare a resurselor . VA
existente personalului BNM. Etapa numita Inceputul
o } . o _ Proiectului (ce include Analiza si Designul) poate
Lucrarile vor fi efectuate in principal prin fi consultats in documentul
interviuri, ateliere de lucru cu personalul de MD_IPS_RFP_Montran_Response_Annex
afaceri si 'te.hmc c.Im cadrul BNM, analiza 12_Project Management Plan, sectiunea “2.6.1.
documentatiei detaliate relevante. Ofertantul Phase 1 — Project Inception (Analysis & Design)”
descrie metodologia si instrumentele utilizate
pentru faza de analiza si furnizeaza esantionul de
rezultate.
IR.20. Livrabilele: Obligatorie | Complet Livrabilele
La sfarsitul acestei faze vor fi prezentate urmatoarele:
Cerintele detaliate privind specificatiile solutiei 1. Cerintele colectate vor fi documentate fin
software propuse spre implementare cu o totalitate
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. Cerinte Clasificarea Raspuns Montran
Cerintei tate
legatura clara / trasarea cerintelor specifice 2. Criterii de acceptare aferente cerintelor vor fi
procesului (elor). documentate
Criteriile detaliate de acceptare. 3. Conceptul de date este inclus
Conceptul modelului de date al solutiei. 4. Conceptul arhitecturii solutiei si cel de
Conceptul arhitecturii solutiei si diagramele de infrastructura va fi inclus
infrastructura. 5. Planul de proiect va fi actualizat
5. Planul de proiect detaliat si actualizat (in 6. Analiza riscurilor va fi efectuata si masurile
termenele stabilite) pentru fazele ulterioare ale ) u. u ’ u
. . aferente cor fi elaborate
implementarii.
6. Registrul detaliat, corect si actualizat al sarcinilor 7. Setul de livrabile este actualizat
/ problemelor / riscurilor. 8. Alte documente identificate ca fiind necesare
Setul actualizat de livrabile. vor fi pregdtite si prezentate BNM
Alte documente conform celor mai bune practici
si a metodologiei de livrare a ofertantului,
necesare pentru atingerea obiectivelor
proiectului.
IR.21. Criteriile de acceptantd: Obligatorie | Complet Criteriile de acceptantd
1. Criterile de acceptantd vor fi revizuite si 1. Criteriile de acceptanta vor fi convenite cu BNM.
coordonate cu BNM la finceputul etapei de 2. Livrabilele aferente acestei etape sunt transmise
initiere. Criteriile mentionate mai jos sunt minime BNM conform planului de proiect.
si nu vor fi supuse eliminarii. . . ) o
. ] ‘ fazei . , 3. BNM verifica integritatea si corectitudinea
2. L|vrab|IfeIe a erent(; azei de ' anallza' vor fi documentelor, comunicdnd orice scipare
transmise BNM conform planului de proiect descoperits.
3. BNM nu va avea obiectii in ceea ce priveste . .
) . . o P . 4, Montran, la cererea BNM, actualizeaza
integritatea si corectitudinea documentului, in . . . o —
livrabilele acestei faze astfel incat criteriile
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
conformitate cu criteriile agreate de calitate, convenite in prealabil (e.g., nivel de detaliere,
precum si de alta natura. structura, continut) sa fie satisfacute.
4. Livrabilele corespund asteptarilor si cerintelor 5. Montran elaboreazd livrabilele in concordantd
BNM sub aspect de claritate, nivel de detaliere, cu bunele standarde si practici adoptate.
structura, continut etc. . . . - .
’ 6. Livrabilele sunt elaborate intr-o maniera care sa
5. Livrabilele sunt aliniate la standardele interne ale le facs usor de inteles de catre beneficiarii vizati.
Ofertantului selectat si la cele mai bune practici. S o
6. Livrabilel de folosit si nteles de c& 7. Livrabilele indeplinesc standardele de calitate
. Livra .| g e"su.nt L.J$0r e folosit si inteles de catre convenite de BNM si Montran.
beneficiarii vizati.
. . - . 8. Pentru ca proiectul sa poata trece la etapa
7. Livrabilele sunt aliniate la standardele de calitate By p . P . < P
A . urmatoare, livrabilele trebuie aprobate de catre
convenite intre BNM si ofertantul selectat BNM
8. Documentele de acceptantda pentru faza de '
analiza sunt aprobate de catre parti.
2. Faza de design
IR.22. Obiectivele fazei: Obligatorie | Complet Obiectivele fazei
1. Scopul acestei etape este de a defini proiectarea 1. Activitatile descrise aici (design) urmeaza celor
si setdrile solutiei propuse spre implementare. din faza de mai sus (analizd), ambele fiind
Pe parcursul acestei faze, Ofertantul selectat va cuprinse n etapa numita Tnceputu| Proiectului
transpune Cerintele functionale intr-un deSign (ce include Analiza S| Designul) poate fi
functional (specificatie functionald), va sustine consultata n documentul
analiza prin furnizarea de prototipuri de MD_IPS_RFP_Montran_Response_Annex
caracteristici proiectate si va pregati mediul 12_Project Management Plan, sectiunea “2.6.1.
necesar pentru dezvoltarea / configurarea Phase 1 — Project Inception (Analysis & Design)”
solutiei.
IR.23. Activitdti principale: Obligatorie | Complet | Activitdti principale
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Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

Definirea si  elaborarea unei specificatii
functionale care ar satisface cerintele Tnaintate,
avand 1n vedere constrangerile impuse de
cerintele functionale si tehnice.

Documentarea specificatilor de proiectare a
documentelor pentru functionalitatile solutiei
bazate pe specificul cerintelor software-ului
(inclusiv legatura acestora pentru a mentine
trasabilitatea clarad).

Documentarea privind specificatiile detaliate ale
solutiei: interfete si diagrame de interactiune
(diagrame data flow), cazurile de utilizare,
scenariul de recuperare, scenariul de validare,
scenariul de incarcare a datelor, scenariul de
analiza etc.

Strategia de testare a documentelor si analiza
testelor in legatura cu criteriile de acceptare si
specificatiile functionale.

Stabilirea parametrilor de configurare aplicabili.
Transformarea modelului de date din fazele
anterioare in modelul de date logice si fizice.

Examinarea modificarilor care trebuie facute in
modelul de date.

Examinarea si confirmarea surselor de date.

Definirea specificatiilor pentru personalizare,
configurare si integrare cu alte surse de date /
aplicatii.

1. Livrabilul Specificatiile Solutiei: detaliaza
functionalitatile sistemului existent impreuna cu
particularizarile necesare.

2. Cerintele colectate cu ajutorul BNM sunt folosite
in designul si documentarea specificatiilor noului
sistem .

3. Livrabilul principal numit Specificatiile Solutiei va
avea documente anexe dedicate pentru fiecare
interfatd cu un sistem extern, continand toate
detaliile necesare. Documentul principal Ia

randul sau contine descrieri functionale,
scenarii, diagrame, etc.
4. Documentele vor indeplini criterile de

acceptare.
5. Parametrii de configurare vor fi stabiliti.
6. Modelul de date logice si fizice va fi disponibil.

7. Montran va evalua modificarile necesare pentru
modelul de date.

8. Sursele de date vor fi identificate si confirmate.

9. Specificatiile din aceasta cerinta fac parte din
documentul de Specificatia Solutiei

10. Arhitectura sistemului este dezvoltata ca sa
includa cerintele specifice BNM

11. Vezi documentul
MD_IPS_RFP_Montran_Response_Annex
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detaliata a solutiei, care acopera aspecte tehnice
si functionale. Din punct de vedere tehnic, livrarea
va documenta arhitectura solutiei (aplicatii /

instrumente, integrarea modelului acestora,
model de date, interfete si diagrame de
interactiune, securitate etc.) si platforma

tehnologica convenitda si semnata de ambele
parti. Documentul trebuie sa contina urmatoarele
informatii:

a. descrierea solutiei per ansamblu (diagrame
care ofera o imagine de ansamblu asupra
arhitecturii solutiei nsotite de o descriere
narativa);

b. platforma de integrare a componentelor
solutiei, interfetele (numele care va fi
integrat cu solutia, tipul de interfata (de
exemplu, furnizorul, consumatorul,
simetric), solutia si impactul intreruperii in
functionare a interfetelor);

Codul . g Conformi «
Cerintei Cerinte Clasificarea — Raspuns Montran
10. Dezvoltarea / 1imbunatitirea  arhitecturii 12_Project Management Plan, sectinuea “2.6.1.
sistemului pentru a suporta cerintele tehnice ale Phase 1 - Project Inception (Analysis & Design)
etapei anterioare. pentru descrierea fazei si sectiunea “2.7. Major
11. Ofertantul descrie metodologia si instrumentele PrOJ?Ct Deliverables” pentru livrabilele aferente
. . . ) Ny fazei
utilizate pentru faza de proiectare si furnizeaza
un esantion de exemple de livrabile.
IR.24. Livrabilele: Obligatorie | Complet | Livrabilele
1. Documentul privind specificatia functionala

1.a.b.c.d.e.f. g.: Documentul Specificatiile Solutiei si
anecele sale contin:

Descrieri de configuratii functionale sau
personalizari care trebuie aduse software-ului
standard, inclusiv descrieri tehnice detaliate ale
functionalitatilor specifice in anexele necesare.
Arhitectura, diagrame, asigurarea continuitatii in
caz de dezastru, datele, securitatea. In acest caz,
ne asteptam ca modificarile aduse sistemului
standard sa fie minim e pentru ca sistemul
nostru este extrem de parametrizabil
indeplinind in totalitate cerintele RFP.

Cerinte de infrastructura, inclusiv sistemele de
replicare; interfata cu alte aplicatii; nevoile de
comunicare; abordarea functionarii continue /
recuperare in caz de catastrofe de afaceri; si
metode de securitate.
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Codul

. Cerinte
Cerintei

Clasificarea

Conformi
tate

Raspuns Montran

disponibilitatea Si
scalabilitate);

pentru BCPDR);

modelul logic al datelor);

g. alte aspecte.

asociate planului de testare.

c. atributele arhitecturii solutiei (tehnologiile
software Si hardware,
componente, portabilitate,

fiabilitatea,

d. Planul de asigurare a continuitatii
restabilirii in caz de dezastru - BCPDR
(specificarea  atributelor
necesare pentru a intruni cerintele solutie

arhitecturale

e. arhitectura de date (diagrame de context,
f. arhitectura de securitate (prezentare
generala a solutiei de securitate);

2. Documentul privind configurarea / integrarea
solutiei, care va contine in detaliu toti parametrii
stabiliti pentru toate componentele solutiei.

3. Planul de testare la nivel Tnalt al documentului
(HLTP) si analiza testelor care vor face legatura si
vor acoperi toate specificatile mentionate mai
sus. HLTP prevede domeniul
abordarea, resursele si orarul activitatilor de
testare. De asemenea, trebuie sa
elementele care urmeaza sa fie testate, sarcinile
de testare care trebuie indeplinite, persoana
responsabila de fiecare sarcind

de aplicare,

Probleme viitoare care trebuie sa fie luate in
considerare in punerea in aplicare, cum ar fi
interactiunile cu alte sisteme.

Configurarea / integrarea solutiei acoperind
parametrii pentru componentele solutiei.

Activitatile de testare pentru specificatiile
rezultate din aceasta etapa vor fi descrise si
executate pentru a asigura nivelul de calitate
convenit.
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Criteriile de acceptanta:

1.

Criteriile de acceptanta vor fi revizuite si
convenite cu BNM 1n faza de initiere. Criteriile de
mai jos sunt minime si nu pot fi eliminate.

Livrabilele aferente fazei de design vor fi
transmise BNM conform planului de proiect.

BNM nu are obiectii cu privire la integritatea si
corectitudinea documentului in conformitate cu
criteriile de calitate, precum si de alta natura
agreate.

Livrabilele corespund asteptarilor si cerintelor
BNM — sub aspect de claritate, nivel de detaliere,
structura, continutul etc.

Livrabilele sunt aliniate la standardul intern al
Ofertantului selectat si la cele mai bune practici.

Livrabilele sunt usor de utilizat si inteles de
beneficiarii vizati.

Livrabilele sunt aliniate la standardele de calitate
convenite intre BNM si ofertantul selectat.

BNM nu are obiectii cu privire la solutiile alese.

n termenul convenit, ambele parti semneazd un
raport de acceptare.

Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
IR.25. Complet Criteriile de acceptantd

1.
2.

Criteriile de acceptanta vor fi convenite cu BNM.

Livrabilele aferente acestei etape sunt transmise
BNM conform planului de proiect.

BNM verificd integritatea si corectitudinea

documentelor, comunicand orice scapare
descoperita.
Montran, la cererea BNM, actualizeaza

livrabilele acestei faze astfel incat criteriile
convenite in prealabil (e.g., nivel de detaliere,
structura, continut) sa fie satisfacute.

Montran elaboreaza livrabilele in concordanta
cu bunele standarde si practici adoptate.

Livrabilele sunt elaborate intr-o maniera care sa
le faca usor de inteles de catre beneficiarii vizati.

Livrabilele indeplinesc standardele de calitate
convenite de BNM si Montran.

Solutiile sunt alese astfel incat BNM sa nu aiba
obiectii.

Pentru ca proiectul sa poata trece la etapa
urmatoare, livrabilele trebuie aprobate de catre
BNM.

3. Faza de constructie
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1.

Instalarea mediilor de productie, testare,
dezvoltare si instruire (OS / DB / aplicatii).
Implementarea  personalizarii, integrarii si

configurarii  solutiei, Tn conformitate cu
specificatiile rezultatelor acceptate in faza de
proiectare.
Pregdtirea
mentenanta.

procedurilor de  back-up i
Elaborarea planului de arhitectura logica si fizica
a serverelor de aplicatie si baze de date.

Ofertantul va  descrie  metodologia  si
instrumentele utilizate pentru faza de constructie
si va oferi exemple de livrabile.

Analiza testelor este detaliata - este elaborat si
finalizat un set complet de scripturi de testare.

Coca(:i:lt‘:ai Cerinte Clasificarea Co:af:;'ml Raspuns Montran
IR.26. Obiectivele fazei: Obligatorie | Complet Odata ce Specificatia Solutiei a fost convenita, echipele
Scopul acestei faze este de a transpune cerintele t.ehnice v9r continua. cu.dezvoltarea software-ullui si a
functionale in functionalitatile aplicatiilor prin sistemului  de aplicatie. Aceasta parte include
aplicarea solutiilor convenite in faza de analizi si construirea, configurarea si testarea diferitelor interfete
design. si corelarea cu alte sisteme implementate, alte sisteme
interne ale BNM sau alte sisteme externe identificate
anterior. In timpul acestei faze, ar fi de asteptat ca BNM
sa se apropie de finalizare a modificarilor propriilor
sisteme care pot fi necesare pentru a fi interfatate in
conformitate cu cerintele de interfatd de solutii
specificate convenite.
IR.27. Activitdti principale: Obligatorie | Complet Activitdti principale

1. Montran va verifica instalarea mediilor de
productie, testare, dezvoltare si instruire:
sistemul de operare, DB si alte aplicatii spftware
necesare pentru IPS

2. Inginerii Montran personalizeaza solutia IPS
astfel Tncat sa reflecte in totalitate specificatiile
convenite cu BNM.

3. Procedurile de back-up si mentenanta sunt

pregatite

4. Aceasta cerinta este satisfacuta in faza
anterioara.

5. Vezi documentul

MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectinuea “2.6.3.
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran

Cerintei tate
Phase 3 — Software Customization” pentru
descrierea fazei si sectiunea “2.7. Major Project
Deliverables” pentru livrabilele aferente fazei.

6. Activitatea de testbed testing acopera testele

pentru aceasta etapa

IR.28. Livrabilele: Obligatorie | Complet Livrabilele

1. Solutia, configurata si instalata in:
a. Mediu de producere
b. Mediul de testare si dezvoltare
c. Mediul de instruire

2. Solutia trebuie s3a Tindeplineasca cerintele
convenite in capitolele de mai sus, care va
include:

a. Cerintele functionale si nefunctionale
prevazute in documentul de analiz3;

b. Regulile de validare, fluxurile de lucru,
scenariile de analiza, rapoartele furnizate
in documentul de analiza;

c. Interfetele prevazute in documentul de

analiza;

d. Securitate (drepturile de utilizator,
backup);

e. Documentatia transmisd conform cererii
BNM;

3. Documentul cu privire la arhitectura solutiei,
actualizat dupa caz.

1. Specialisti Montran instaleaza si configureaza
solutia Tn mediile enumerate:

a. De productie
b. De testare si dezvoltare
c. Deinstruire

2. Solutia indeplineste cerintele convenite, acest
lucru urmand a fi stabilit Tn faza urmatoare (cea
de testare pentru acceptanta):

a. Cerinte functionale si nefunctionale

b. Reguli de validare, fluxuri,

rapoarte

senarii,

c. Interfetele specificate
d. Aspectele legate de securitate
e. Documentatia aferenta acestei etape

3. Arhitectura solutiei va fi actualizata dacd este
necesar
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
IR.29. o . Obligatorie | Complet Criteriile de acceptantd
Criteriile de acceptantad:

1. Criteriile de acceptanta vor fi revizuite si agreate 1. Criteriile de acceptanta vor fi convenite cu BNM.
cu BNM 1in faza de initiere. Criteriile mentionate 2. Livrabilele aferente acestei etape sunt transmise
mai jos sunt minime si nu trebuie supuse BNM conform planului de proiect.
eliminarii. 3. BNM verificd integritatea si corectitudinea

2. Livrabilele sunt transmise BNM conform planului documentelor, comunicdnd orice scapare
de proiect. descoperita.

3. BNM nu are obiectii cu privire la integritatea si 4. Montran, la cererea BNM, actualizeazs
corectitudinea documentului. livrabilele acestei faze astfel incat criteriile

4. Livrabilele corespund asteptarilor si cerintelor convenite Tn prealabil (e.g., nivel de detaliere,
BNM — sub aspect de claritate, nivelul de structura, continut) sa fie satisfacute.
detaliere, structurd, continutul etc. 5. Montran elaboreaza livrabilele in concordanta

5. Livrabilele sunt aliniate la standardul intern al cu bunele standarde si practici adoptate.
Ofertantului selectat si la cele mai bune practici. . . N _— .

i _ - ) ) 6. Livrabilele sunt elaborate intr-o maniera care sa

6. Livrabilele sunt usor de utilizat si folosit de le facd usor de inteles de citre beneficiarii vizati.
beneficiarii vizati. ) ) . ) )

7 Livrabilel liniate | dardele d i 7. Livrabilele findeplinesc standardele de calitate

. Livrabi ? eAsunt a |n|at§ a standardele de calitate convenite de BNM si Montran.
convenite intre BNM si Ofertantul selectat.
y ) 8. Pentru ca proiectul sa poatad trece la etapa

8. Un raport de acceptanta va fi semnat de ambele » P P ) . P

A . . oy urmatoare, acceptanta trebuie semnata de BNM
parti in perioada de timp convenita. .
si Montran.
4. Faza de testare
IR.30. Obiectivele fazei: Obligatorie | Complet Obiectivele fazei

1. Scopul acestei faze este de a testa calitatea
tuturor elementelor functionale si tehnice

1. Un plan de testare va fi intocmit pe baza
cerintelor si formatului prevazute in Cerintele
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Codul

. Cerinte
Cerintei

Clasificarea

Conformi
tate

Raspuns Montran

aferente solutiei. in timpul
Ofertantul selectat va stabili metoda de testare si
va elabora scenariile de testare pentru toate
activitatile de testare, care vor acoperi intregul
ciclu de dezvoltare si implementare a aplicatiei.

2. Ofertantul va cuprinde toate aceste aspecte in
oferta tehnica (detaliind abordarea propusa si
metodologia de testare), in conformitate cu
principiile de testare descrise mai jos. Metoda de
testare propusa va fi validata / agreatd cu BNM la
etapa de initiere a proiectului. Ofertantul va
indica, de asemenea, n oferta sa tehnica,
instrumentele soft care vor fi utilizate in scopul
evidentei si monitorizarii eventualelor tichete
deschise  pentru fnlaturarea
Ofertantul este informat ca reprezentantii BNM
trebuie sa aiba acces la aceasta aplicatie.

deficientelor.

3. Ofertantul este, de asemenea, informat ca pentru
testarea cerintelor non-functionale, atunci cand
este cazul (de exemplu, la testarea performantei,
testarea la stres, etc.), o solutie de testare
automatizata va fi furnizata catre BNM.

4. Tn cazul in care rezultatele testelor
nesatisfacatoare (rata inalta de teste "esuate",
mai mult de 3 incercari esuate per modul de
aplicatie), fintregul modul va fi
"neacceptat" si trimis Tnapoi catre Ofertantul
selectat pentru testare repetata.

Tehnice si convenite in timpul fazei de Initiere de
Proiect, in colaborare cu BNM. In acest stadiu
specificatia este verificata la fiecare punct in
aplicatia software livrata, interfetele isi vor
dovedi functionalitatea in toate conditiile de
functionare si, prin urmare BNM va fi pe deplin
operationala cu sistemul Plati Instant.

Metodologia de testare propusa se gaseste in
documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectiunea “6. Test
plan”. Aspecte prezentate acolo urmeaza a fi
ajustate n etapa de initiere a proiectului.
Aplicatia pusa la dispozitie de Montran pentru
crearea si monitorizarea de tichete se numeste
Request Tracker si este descrisa in sectiunea
“7.2.1. Montran Request Tracker” din
documentul mentionat mai sus.

Montran va oferi BNM mijloacele de a testa
performanta, stres, etc. a solutiei de plati
instant.

Montran va retesta si repara modulele aplicatiei
considerate ca insuficient testate de catre BNM.
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1.

Testarea se va efectua in conformitate cu cele mai
bune practici (ca ex. ISO/IEC/IEEE-29119), sau alte
metodologii similare acestuia, iar activitatile de
testare acoperite vor include: planificarea testarii,
specificatiile testarii, executarea testarii,
inregistrarea rezultatelor, verificarea pentru a
stabili finalitatea testului.

Toate testele ce urmeaza sa fie efectuate vor fi
planificate Tn mod corespunzator, Thainte de a fi
executate. Pentru fiecare aplicatie, va fi creat un
plan de testare la nivel fnalt (HLTP), conform
bunelor practici (ca ex. ISO/IEC/IEEE — 29119-
3:2013), sau similare - Standard pentru
documentatia de testare. HLTP va descrie
domeniul de aplicare, abordarea, resursele si
calendarul activitatilor de testare. Va identifica, de
asemenea, elementele testate, sarcinile de testare
care urmeaza sa fie efectuate, persoana
responsabila pentru fiecare sarcina si riscurile
asociate cu planul de testare.

Vor fi elaborate Specificatiile de testare care
reprezintda descrieri detaliate ale testelor ce
urmeaza a fi efectuate si sunt elaborate in baza
HLTP. Acestea ar trebui sa includa specificatiile
datelor de testare ce urmeaza a fi utilizate,
masurile efective de testare, inclusiv actiunile si
rezultatele asteptate. Managerul testului va semna

Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
IR.31. Activitatile principale Obligatorie | Complet | Activitdtile principale

1.

Montran are o experienta findelungata fin
diversele tipuri de testare uzitate pe parcursul
unui astfel de proiect. Activitatile de testare din
cerinta vor fi parte din proces.

Testarea va fi precedata de planificarea testarii.
Planul de testare include sectiunile vizate,
elementele in detaliu, abordarea, resursele
alocate si calendarul.

Pe baza planului de testare, specificatii de
testare vor fi construite, din acestea fiind
derivate scripturi de testare incluzand pentru
fiecare elementul de testat actiunile detaliate
(testele) pentru cel care testeaza si rezultatele
scontate.
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

specificatiile de testare Tnainte de a executa
testarea. Scripturile pentru testare vor fi create din
specificatiile de testare.

Activitati care vor include validarea mediului de
testare, producerea/reproducerea scripturilor de
testare, finregistrarea oriciror probleme si
elaborarea rapoartelor de testare. Rezultatul
testului trebuie sa fie Tnregistrat pentru fiecare test
in cadrul scripturilor pentru testare, iar rezultatele
asteptate ar trebui sa fie clare, astfel incat procesul
de verificare sa fie simplu in a determina daca
fiecare etapa a fost trecuta cu succes sau a esuat.
Rezultatul fiecarui test trebuie inregistrat si trebuie
sd includd un cod de identificare si versiunea
fiecarui element supus testarii. Rezultatul real ar
trebui sa fie comparat cu rezultatul asteptat si
discrepantele identificate.

Activitati care sunt utilizate pentru a determina
momentul in care testarea este finisata.
Rezultatele testelor sunt comparate cu criteriile de
finalizare (exit criteria) descrise in specificatia de
testare, pentru a determina daca aceasta testare
poate fi considerata finisata.

Strategia de testare propusa este prezentata mai
jos:
Testarea la nivel de unitate va fi efectuata de catre

dezvoltatorii Ofertantului selectat. Aceasta testare
va fi efectuatd direct la nivel de cod si va viza

Activitatile de testare nu sunt lansate inainte de
validarea mediului de testare. Fiecare scenariu
de testat din scripturile de testare, va avea
adiacent identificatorul unic al scenariului
respectiv, rezultatul asteptat si spatiul necesar
pentru inregistrarea rezultatului testului
respectiv (succes/esec, optional observatii).

Specificatia de testare va prevedea conditiile
care trebuie sa fie fintrunite pentru a se
considera ca un anumit element / sectiune din
sistem a atins un nivel satisfacator de testare.

Raspunsuri pentru strategia de testare propusa
mai jos:
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
capacitatea componentelor individuale ale unui 7. Practicile Montran de management al codului
sistem de a functiona in modul dorit. includ testarea la nivel de unitate, validand
8. Testarea integritdtii va acoperi componente care corectitudinea codului scris.
sunt asamblate Tn sub-sisteme iar sub-sistemele 8. Testarea integrititii are o importantd majord
sunt legate pentru a forma sisteme complete. pentru orice solutie software, fiind aplicatd
Acest tip de testare va fi efectuat de catre echipa intotdeauna de Montran.

Ofertantului selectat. . - . o .
9. Testarea sistemica este inclusa Tn suita de

9. Testarea sistemica va acoperi activitatile de testare activitati pentru solutia software si include:

pentru a determina daca sistemul respecta
cerintele specificate. Aceasta va fi sub-divizata in
testarea sistemului functional si non-functional:

a. Testarea ce verifica cerintele functionale
convenite intre Beneficiar si Ofertant

a. Testarea functionald asigurd c3 sistemul b. Testele pentru verificare cerintelor non-
functioneaza in modul in care activitatea functionale ale sistemului:
Beneficiarului cere acest lucru, fiind in acelasi i. Sistemul suporta fara probleme
timp Tn conformitate cu design-ul procesului volumul maximal de utilizatori
de activitate pentru care a fost creat. convenit de BNM si Montran.

b. Testarea non-functionald asigura ca sistemul ii. Performants, sistemul suport3
functioneaza la un nivel de calitate predefinit. firs probleme numsrul de
Urmatorul set de teste vor fi efectuate: tranzactii pe unitate de timp,

i. Capacitatea la Tincdrcare - testare conform criteriilor convenite de
pentru a se asigura ca sistemul poate BNM si Montran.

functiona cu volume mari de utilizatori
si date Tn conformitate cu caietul de
sarcini.

ii. Performanta - testarea performantelor
verifica performanta unui sistem fata
de un numar de utilizatori si tranzactii
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

preconizate, evaluate pe baza unor
criterii de performanta asteptate.

Stresul - la fel ca si testele de
performanta, dar limitele unui sistem
sunt identificate prin  cresterea
frecventei tranzactiilor, numarului de

Teste de stres, obtinute prin
cresterea numarului de accese si
a numarului de tranzactii.

Property of Montran Corporation — CONFIDENTIAL

utilizatori si volumului de date care iv. Testarea securitatii pentru a
circuld prin sistem, pana orice crestere verifica conformitate cu setul de
ulterioard a capacititii de incircare cerinte agreat de NBM si
rezultd in degradarea sistemului si / sau Montran, acoperind cel putin
esecul acestuia. confidentialitatea, integritatea,

iv. Securitatea - asigura faptul ca dispor‘libilitatea, ) non-
securitatea datelor (confidentialitatea, repudierea, securitatea datelor.
integritatea, disponibilitatea, non- v. Evaluarea gradului de usurinta
repudierea) este asigurata  in pentru utilizatorii sistemuluiin a
conformitate cu cerintele stabilite, iar folosi functiile acestuia.
mecanismele de asigurare a securitatii vi. Testarea suportului datelor
functioneaza in modul preconizat. statice generate de sistem,

v. Utilitatea - testare ce constda in verificand ca solutia de baze de
determinarea faptului daca utilizatorii date gestioneazé fara prob|eme
sunt satisfacuti de sistem, include volumul de date preconizat a fi
machete de ecran si rapoarte, precum si produs pentru perioada
stabileste gradul de utilitate 1in convenita de timp.
functionare a proceselor de zi cu zi.

vi. Stocarea - asigura ca baza de date
aferenta solutiei este capabilda sa
gestioneze adecvat volumul de date
preconizat odata ce solutia va fi lansata

MD_IPS_RFP_Montran_Response v.0.01 Page 218 of 253




—7 MONTRAN

Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

Vii.

viii.

10. Dezvoltatorul
responsabil pentru documentarea si furnizarea
scenariilor de testare de sistem, cu jurnalele log si
rezultatele obtinute, ca o conditie prealabild
pentru procedura de acceptanta din partea BNM.
n timpul testarii de sistem, echipa de testare de la

arhivarea
date

permitand
frecventa  si

in  productie,
cerintelor de
preconizate.

Volumul - testare ce supune sistemul
unui volum mare de date pentru a
asigura faptul ca acesta gestioneaza un
astfel de volum fara a avea vreun
impact inacceptabil asupra
performantei sistemului.

Instabilitatea - testare ce asigura ca
sistemul poate fi instalat 1n
conformitate cu specificatiile sale pe
toate platformele / mediile permise.

Documentatia - verifica daca
documentatia sistemului se potriveste
cu software-ul existent, inclusiv
documentele de instruire si de suport.

Restabilirea si asigurarea continuitatii -
verifica procedurile pentru a restabili
sistemul dupa o cadere.

(Ofertantul selectat) este

Vii.

viii.

Introducerea in sistem al unui
volum mare de date si
verificarea comportamentului
acceptabil al acestuia din punct

de vedere al degradarii
performantei.

Testare ce verifica
comportamenul stabil
(neincetinit, fara Iintreruperi,
etc.) n timpul ruldrii pe

platforma hardware si software
selectata.

Documentatia este testata si ea
pentru a verifica conformitatea
ei cu sistemul si cu celelalte
documente pe care se bazeaza.

Teste de disaster recovery care
inclu atat mediul activ de
productie cat si cel de backup
care este localizat la o distanta
sigura.

10. Montran detine scenarii standard si scripturi de

testare,

acestea

fiind adaptate in etapa
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

11.

12.

13.

BNM va participa in calitate de observator (daca
este cazul si / sau este posibil).

Testarea integrarii va fi efectuata pentru a
identifica defectele in interfete si in interactiunea
dintre componentele integrate. Aceasta va fi
efectuatd dupa testarea sistemului functional si
inainte de testele de acceptantd. Dezvoltatorul
(Ofertantul selectat) este responsabil pentru
executarea acestor teste.

Testele de acceptanta vor reprezenta etapa finala
de validare in ciclul de viata al dezvoltarii software-
ului (SDLC). BNM, cu sprijinul Ofertantului selectat,
va efectua aceastda activitate, iar obiectivul
principal este de a asigura cd sistemul final
corespunde cerintelor definite initial. BNM poate
alege sa faca orice test care doreste, pe baza
proceselor de activitate obisnuite. Testarea va fi
efectuata n baza cerintelor utilizator. Testare va fi
efectuata sub responsabilitatea BNM, pentru a
permite de a determina daca se accepta sau nu
sistemul.

Dezvoltatorul (Ofertantul selectat) va sustine
eforturile BNM 1n testarile de acceptanta utilizator
(UAT) pentru a ajuta la identificarea problemelor si
la comunicarea acestora catre echipa (echipele)
relevante pentru solutionare. Analistii de business
ai Dezvoltatorului (Ofertantului selectat) vor
actiona ca prima linie de suport pentru echipa de

11.

12.

13.

respectiva pentru particularitatile solutiei IPS a
BNM.

Montran testeaza intotdeauna integritatea
sistemului si rectificd orice probleme ar fi
descoperite in timpul acestui proces Thainte de a
se trece la testele de acceptanta.

Testele de acceptanta efectuate de BNM sunt de
o importanta critica in cadrul proiectului.
Testarea de acceptanta se afla pe calea critica a
planului de proiect, nici o activitate ulterioara
neputand fin inceputa Tnainte de incheierea cu
succes a testarii de acceptanta. Un interval lung
de timp este prevazut in planul de proiect pentru
a permite BNM sa ruleze orice test de acceptanta
ar dori.

Pe durata testdrii de acceptantd, expertii
Montran sunt disponibili in permanenta pentru
a asista specialistii BNM in activitatile lor de
testare. Intrebdrile si eventuale probleme
raportate de specialisti BNM sunt procesate cu
promptitudine de catre expertii Montran.
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

14.

15.

16.

testare a BNM si vor ajuta la rezolvarea
problemelor de sistem, precum si oricaror alte
probleme minore.

Re-testarea presupune repetarea unui test esuat,
dupa ce a fost aplicatda o masura de remediere
pentru a se asigura ca acesta a fost implementata
cu succes. Toate testele care au esuat vor fi in mod
oficial re-testate si aprobate de catre managerul de
testare.

Testarea regresiva va fi efectuata pentru a se
asigura ca masurile de remediere aplicate nu au
generat efecte negative asupra partii nemodificate
a sistemului si ca sistemul modificat mai
corespunde cerintelor initiale. Testarea regresiva
va fi efectuata ori de cate ori sistemul, sau mediul
sau va fi modificat.

Ofertantul selectat va asigura serviciile necesare
pentru toate nivelurile de testare descrise mai sus
si, de asemenea, serviciile care vor acoperi cel
putin:

a. Elaborarea documentatiei UAT / scenariile
de testare care vor fi revizuite de catre BNM
si consultantii de afaceri. Dupa validarea
scenariilor de testare de catre BNM, aceste
documente pot fi utilizate Tn scop de testare

b. Agrearea criteriilor de acceptanta si a
strategiei de testare

14. Tn cazul testelor esuate, in urma raportdrii lor
catre Montran, inginerii rectifica problemele si
livreaza BNM versiuni actualizate ale solutiei IPS.
Testele esuate 1n timpul ruldrii initiale sunt
reincercate si rezultatul lor documentat,
procesul repetandu-se pana cand nu mai sunt
teste esuate.

15. Pentru reparatii sau schimbari majore, testarea
regresiva trebuie sa fie folosita pentru a asigura
ca portiunile adiacente zonei reparate nu au fost
afectate negativ si functioneaza corespunzator
in continuare.

16. Montran este angajat in serviciile de testare
aferente proiectului:

a. Elaborarea documentelor UAT,
contin si scenariile de testare.

care

b. Tmpreund cu BNM se agreeaz criteriile
de acceptanta si a strategia de testare.
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate

Efectuarea testului de acceptant3 c. Montran asista BNM in efectuarea

. testelor de acceptanta.
d. Documentarea cu privire la rezultatele ptant

testarii d. BNM si Montran documenteaza

e. Agrearea listei problemelor pe categorii rezultatele testarii.

Agrearea planului de actiuni pentru e. Problemele sunt recunoscute de BNM si
solutionarea problemelor. Montran si impdrtite in categorii.

17. Ofertantul selectat va descrie metodologia si f. Planul de rezolvare al problemelor este
instrumentele utilizate pentru faza de testare si va construit de comun acord de ciatre BNM
oferi exemple de livrabile. si Montran.

17. Vezi documentul

MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectinuea “2.6.5.
Phase 5 — Customer Training and UAT” pentru
descrierea etapei testdrii de acceptanta,
sectiunea “6. Test plan” pentru planul extins de
testare si sectiunea “2.7. Major Project
Deliverables” pentru livrabilele aferente fazei.

IR.32. Livrabilele Obligatorie | Complet | Livrabilele
1. Planul de testare de acceptanta agreat si aprobat 1
de ambele parti. '

Testarea de acceptanta va avea un plan dedicat,

continutul sau trebuind sa fie agreat si aprobat
2. Documentatia UAT / scenariile si scripturile de BNM si Montran.

testelor agreate si aprobate de catre ambele parti.

2. Acceptul BNM si Montran este necesar si in
privinta Documentatiei UAT care contine si
scenariile si scripturile de testare.

3. Documentele cu privire la rezultatele testarilor.
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1. Toate testele vor fi finalizate fara deficiente
catalogate ca fiind de gravitate de nivel 1 sau 2.
Gravitatea problemelor identificate trebuie sa fie
definita in conformitate cu criteriile de mai jos:

No | Gravitate | Descriere
Functiile de baza ale sistemului
Critic esueaza complet si in mod
1 . | constant, sau lipsesc. Esec
(problema ) ] R
. complet si continuu n
fatald) . . .
functionarea sistemului.
O functionalitate vitala sau
critica pentru utilizarea in
scopurile prevazute lipseste,
Inalta sau esueazs in mod continuu,
2 . | sau repetat. O functionalitate
(problema o L
L vitala sau critica pentru
serioasd) . R .
utilizarea n scopurile
prevazute nu poate fi activata,
sau esueaza in mod continuu.

1. Pana la finalul etapei de acceptanta, toate
problemele calificate ca fiind cu grad critic sau
inalt trebuie rezolvate. Montran deja foloseste o
scara identica de clasificare a problemelor, doar
numele prioritatilor diferind usor, dar avand

Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
3. Documentele care contin rezultatele testarii
sunt necesare si au statut de livrabil.
IR.33. Criteriile de acceptanta Obligatorie | Complet Criteriile de acceptanta

aceleasi semnificatii:

1.Blocking
2.High
3.Medium

4. Low
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

O functionalitate importanta,
dar care nu este considerata

Medie ca fiind critica, sau vital3
. | pentru functionarea sistemului
(problema | . . . .
. in scopurile prevazute, lipseste
generala) “a
complet sau esueaza in mod
continuu sau repetat.
Anumite functii neimportante
Joass lipsesc, sau esueaza. Sistemul

functioneaza corect, dar apar
(problemd | probleme estetice. Anumite
minora) functii lucreaza dar nu in
totalitate corect.

Problemele cu gravitatea de nivel 1 si 2 necesita
solutionare imediata, iar procesul de testare va fi
continuat in mod obligatoriu

Procesul de testare va consta din mai multe cicluri
de testare, dupa cum este necesar pana cand
problemele cu gravitate 1 si 2 vor fi eliminate
complet. Dupa ce defectele cu o gravitate 1 sau 2
vor fi eliminate, echipa de testare a BNM va
decide daca ciclul de testare va fi repornit, sau
continuat

Montran asigura asistentd permanentda pe
durata testarii, fiind astfel posibil sa intervina
rezolvand prompt problemele cu gravitate de

nivel 1 si 2

Procesul de testare este iterativ si este ghidat de
criterii clare ce indica finalul sau. Printre criteriile
cele mai importante sunt eliminarea completa a
defectelor cu o gravitate 1 sau 2, asa cum

mentioneaza cerinta BNM.
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
4. Numirul de defecte restante este sub o limit3 4. Continuand ideea de la punctul anterior,
superioard acceptabild (care urmeaza sa fie numérul .de defecte SUP ° limitd superioard
aprobat inainte de faza de acceptanti), sau acceptabild este un alt criteriu adecvat.
defectele sunt minore 5. Procesul testdrii de acceptantd este marcat cu
5. Raportul de acceptants agreat si aprobat de documentul raportului de acceptants, acesta
ambele parti reprezentand punctul de vedere comun al BNM
si Montran, aprobat de ambele institutii.
5. Instruirea
IR.34. Obiectivele fazei: Obligatorie | Complet | Obiectivele fazei
L Ofertantlull tﬁrebwe 5a of?re cursun‘ dT |(r;strU|reda 1. Montran vede instruirea eficienta si transferul
person‘a uiui p.entr:;‘ﬁ ?s‘lgura un nive _T. ecvat ? de cunostinte ca un factor important pentru
C“”F’st'”te ?c' ) a 'V'tat'l ;.)e'ntru utilizarea sl succesul proiectului si e pregatit pentru a
gestionarea eficienta a solutiel. depune eforturi semnificative in aceasta
2. Ofertantul va organiza sesiuni de instruire pentru directie.
echipele de administrare si intretinere si, de . .
) 2. Montran va efectua o instruire formala de
asemenea echipa de dezvoltare, desemnate de . .
A . A utilizator pentru BNM. O abordare de tip
Beneficiar intru asigurarea unui nivel adecvat de " . 0w -
. . R Cn formare a instructorilor", va fi utilizata pentru a
cunostinte si aptitudini pentru a putea folosi in . . . - s .
. . activa BNM in instruirea viitorilor utilizatori.
mod eficient instrumentele de dezvoltare ) .
. Qo n L . . Montran sugereaza ca formarea sa aiba loc cat
disponibile in cadrul solutiei si pentru a proiecta si . .
N S . N mai aproape posibil de datele de testare UAT,
dezvolta in mod individual noi scenarii de integrare . . . . . .
. . Pilot si Go-Live pentru ca utilizatorii sa-si
a surselor de date, reguli de validare, model de . .
pastreze proaspat in memorie ceea ce au
date, rapoarte, formulare de ecran etc. . .. . .
invatat. Este o conditie prealabila ca sistemul
3. Pentru anumite module BNM fisi rezerva dreptul de

a solicita Ofertantului selectat de a testa
cunostintele participantilor la instruire. Modulele

Testbed sa fie complet operational si acceptat
inainte de a incepe instruirea formala. Instruirea
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Ofertantul va dezvolta si va agrea cu Beneficiarul
urmatoarele elemente ale componentei de
instruire:

- Strategia ofertantului privind instruirea si
transferul cunostintelor (inclusiv categoriile
de utilizatori, etapele optime pentru livrarea
acestora, etc.);

- Structura si continutul cursului de instruire si
manualul pentru fiecare categorie de
utilizatori

Cursul de instruire va contine diferite tipuri de
instruire, cum ar fi:

- Cursuri de instruire;

- Prezentari;

- Ateliere de lucru;

- Materiale autodidacte sau de instruire la

distanta;
- Consultari individuale.
Ofertantul va utiliza facilitatile logistice ale

Beneficiarului pentru organizarea sesiunilor de

Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
pentru care BNM va solicita testarea cunostintelor la randul ei este o conditie prealabila pentru
vor fi convenite pe parcursul implementarii urmatoarele faze de UAT si Pilot.
proiectului. Perltru astfel de cazuri, Ofertantul 3. La solicitarea BNM, La sfarsitul ciclurilor de
selectat va pregati chestionare corespunzatoare instruire, cursantii vor executa cate un un test
practic. Rezultatele testelor vor fi prezentate de
catre Montran managerului de proiect BNM.
IR.35. Activitati principale: Obligatorie | Complet | Activitdti principale

1.

Montran este pregatit sa lucreze cu BNM pentru
adaptarea cursurilor standard IPS pentru
cerintele specifice BNM. Adaptarea se poate
efectua atat in strategia privind instruirea, cat si
in structura cursurilor de instruire.

Planul initial de instruire poate fi gasit n
documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, sectiunea “5.
Training Plan”. Acolo se regasesc si tipurile de
instruire enumerate in aceasta cerinta: cursuri

de instruire, prezentari, ateliere de lucru,
materiale... etc.

Sectiunea “5.3. Logistics” din documentul
documentul

MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan face referire la
facilitatile logistice necesare pentru instruire.
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
instruire (spatiu pentru prezentari, proiector,
microfoane, casti pentru traducere, conexiune la
Internet). Tn cazul in care la organizarea sesiunilor
de instruire vor fi necesare alte tehnologii sau
facilitati de logistica decat cele mentionate maisus, 4. Instructorul Montran poate s tind cursurile,
acestea vor fi furnizate de catre ofertant. prezentdrile, etc. fie in limba romans, fie in limba
4. Limbile acceptate pentru sesiunile si documentele englezd dupa preferinta BNM.
de instruire sunt romana sau engleza.
IR.36. Livrabilele: Obligatorie | Complet | Livrabilele
1. Plan/ program si curriculum de instruire 1. Sectiunea “5.4. Training Course Agenda” contine
2. Documentatia instruirilor pe categorii un exemplu de program de instruire. Acela va fi
3. Chestionare pentru testarea cunostintelor ajustat pentru a reflecta particularitatile solutiei
4. Rezultatele evaluirii calititii instruirii. IPS a BNM.
2. Documentatia instruirii pe categorii este una din
livrabilele majore ale proiectului.
3. Montran a administrat testare cunostintelor la
cererea clientilor 1n proiecte anterioare.
Chestionare pentru testare cunostintelor pot fi
oferite si in aceastd implementare.
4. Rezultatele testelor vor fi prezentate de catre
Montran managerului de proiect BNM.
IR.37. Obligatorie | Complet Criteriile de acceptantd
Criteriile de acceptantd: 1. Instructorul Montran va efectua toate sesiunile
1. Sesiunile de instruire au fost organizate de instruire
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
. , 2. Rezultatele testelor vor reflecta nivelul
Chestionarele de testare a cunostintelor P . )
. - ) . satisfacator al cunostintelor cursantilor.
demonstreaza ca angajatii BNM poseda un nivel
de cunostinte acceptabil. 3. BNM aproba in scris receptia materialelor de
BNM biecti vire Ia | ) ) instruire cand este satisfacuta de -calitatea
r.1u a.re o |ec';||.cu pnvwg a mjcegntatea si acestora.
corectitudinea materialelor de instruire
) _ - ) ) 4. BNM aproba in scris receptia celorlalte livrabile
Livrabilele corespund asteptarilor si cerintelor aferente acestei etape cand este satisficutd de
BNM — sub aspect de claritate, nivel de detaliere, calitatea acestora.
structura, continut, etc. ]
5. Unraport dedicat de acceptanta pentru etapa de
Raport de acceptanta agreat si aprobat de instruire este prevazut la finalul acesteia.
ambele parti la data convenita in prealabil
6. Pregdtirea pentru lansarea in productie (Go-live) si acceptarea finald
IR.38. Functlonaree.w S|§temquA| in medlgl de prodch'ge *' | Obligatorie | Complet Cele trei elemente din schema propusa (a) — c) ) coincid
accept?rea finald se fac in conformitate cu urmatoarea cu abordarea uzual3 a Montran.
schema:
a) Pregatirea pentru lansarea in productie (go-live);
b) Perioada de exploatare experimentala (soak);
c) Acceptarea final3;
6.1. Pregdtirea pentru lansarea in productie (Go-live)
IR.39. Obiectivele fazei: Obligatorie | Complet | Obiectivele fazei
1. Scopul acestei etape este de a facilita procesul de 1. Succesul activitatilor si evaludrii din aceasta faza
luare a deciziilor in ceea ce priveste lansarea solutiei este necesar pentru ca solutia sa poata fi lansata
in productie. in productie.
IR.40. Activitati principale: Obligatorie | Complet | Activitati principale
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

Revizuirea si evaluarea gradului de pregatire din
mai multe perspective:

a. Criterii de pregatire IT:

i. Sistemul de productie complet livrat si
functional;

ii. Documentul cu privire la configurare si
specificatiile cu privire la design sunt
scrise si tranmise viitorului Manager de
servicii al sistemului;

iii. Sunt livrate manualul pentru utilizatori si
manualul pentru administratori pentru
aplicatia livrata;

iv. Procedurile pentru mentenanta au fost
aprobate;

v. Procedurile pentru back-up au fost
convenite, documentate si testate;

vi. Instruirea tehnica a fost oferita;

vii. Nu au fost identificate defecte critice
dupa trecerea in mediul de productie, cu
exceptia cazului in care acestea sunt
cunoscute si aprobate de catre
beneficiar;

b. Criteriile de business de stabilire a pregatirii
pentru lansare:

i. Toate functionalitatile necesare sunt
prezente in aplicatie;

Un checklist va fi elaborat astfel incat toate
aspectele relevante sa fie incluse

a. Criterii de pregatire IT

i. Cel mai important criteriu,
acoperirea completa a
cerintelor in sistemul livrat;

ii. Managerul de proiect
pregateste predarea de stafeta
managerului de servicii a
sistemului;

iii. Manualele livrate si acceptate;

iv. Procedurile legate de
mentenanta redactate si
aprobate;

v. Acceptanta procedurilor pentru
back-up;

vi. Instruirea
utilizatorilor;

completa a

vii. Satisfacerea criterillor  de
calitate n legatura cu trecerea
in productie;

b. Criterile de business de stabilire a
pregatirii pentru lansare:
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

vi.

Vii.

Nu exista defecte critice sau de nivel
inalt; Sunt acceptabile maxim 15 defecte
medii si 30 defecte mici;

Rapoartele executa si  genereaza

rezultatul corect;

Pierderea de date posibilda in caz de
cadere de aplicatie nu depaseste RPO;
Sunt disponibile mecanismele pentru
ajutorul utilizatorilor;

Drepturile utilizatorilor implementate
conform cerintelor;

Instruirea utilizatorilor a fost efectuata.

Planul pentru remedierea defectelor identificate
este elaborat (lista defectelor poate sa contina
doar defectele cu gravitatea de nivel 3 si 4).

Ofertantul va descrie metodologia si instrumentele
utilizate pentru faza de pregatire pentru lansare si
va prezenta exemple de livrabile.

n documentul

i. BNM certificd ca toate
functionalitatile necesare sunt
in aplicatie;

ii. O defecte critice, 0 defecte de
gravitate finalta, 15 defecte

medii si 30 de defecte mici este
pragul minim acceptat;

iii. Modulul de
functioneaza corect;

rapoarte

iv. Pierderea de date posibila in caz
de cadere de aplicatie nu
depaseste RPO;

v. Mecanismele pentru ajutorul
utilizatorilor au fost aprobate de
BNM;

vi. Drepturile utilizatorilor
configurate conform cerintelor;

vii. Instruirea utilizatorilor este

complets;

Pentru orice defecte inca prezente, un plan de
rezolvare a lor va fi elaborat

MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan, vezi sectiunile
“2.6.6. Phase 6 — Pilot Phase” si “2.6.7. Phase 7 —
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ambele parti la data convenita in prealabil.

Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
Project Closure”, iar pentru livrabile sectiunea
“2.7. Major Project Deliverables”.
IR.41. Livrabilele: Obligatorie | Complet | Livrabilele
1. Solutia este preg?trca pentr.u IansavreAln med_'“' de 1. Checklist-ul mentionat la Tnceputul punctului
producere (solutia a fost instalata Tn mediul de IR.40., mai sus, este complet
producere, testarea a fost efectuata si defecte de ’ ) ’ o
gravitatea 1 si 2 nu au fost identificate). 2. Pentru orice defecte inca prezente, un plan de
. rezolvare a lor va fi elaborat.
Planul de remediere a defectelor.
Raportul de autoevaluare a modului in care sunt 3. Managerul de proiect Montran va asigura
adresate cerintele de afaceri si tehnice intocmit de redactarea raporjculw de autgevalu§re m‘ care
Ofertantul selectat (acest document va include cel sunt adresate cerintele de business si tehnice.
putin  urmdtoarele informatii: identificatorul
cerintei, solutiile asociate cu cerinta, % de
acoperire a cerintei in aplicatie).
IR.42. Obligatorie | Complet Criteriile de acceptantd
Criteriile de acceptanta: . TR . N .
) "p g _ ) o 1. Cheklistul indicand satisfacerea criteriilor si
1. Toate criteriile mentionate mai sus (ca activitati de livrabilele etapei sunt agreate si aprobate de
evaluare) vor avea statutul de “succes”. ambele parti '
2. Planul medier finit si agr . -
abul dev r.e ediere este definit si agreat de 2. Pentru orice defecte inca prezente, un plan de
ambele part. rezolvare a lor va fi elaborat astfel incat sa
3. Raportul de autoevaluare al Ofertantului selectat primeascs aprobarea BNM.
demonstreaza faptul ca toate cerintele de afaceri si . . . .
. . . 3. Si acest livrabil (Raportul de autoevaluare) va fi
tehnice au fost livrate integral. el
inclus.
4. Un raport de acceptanta este semnat de catre

4. Raportul de acceptanta marcand finalul acestei
etape este agreat si aprobat de BNM si Montran.
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
6.2. Perioada de exploatare experimentald (soak)
IR.43. Obiectivele fazei: Obligatorie | Complet Obiectivele fazei
1. Scopul acestei fazei este de a testa in mod extins 1. In terminologia Montran, aceasta etapa poarta
comportamentul sistemului in activitatea zilnic3, numele de Pilot Phase, vezi documentul
pentru a determina dacd aplicatia intruneste MD_IPS_RFP_Montran_Response_Annex
calititile de capacitate si stabilitate solicitate. 12_Project Management Plan, sectiunea “2.6.6.
C s . . T Phase 6 — Pilot Phase”
2. Aceasta faza se realizeaza pe o perioada minima de
20 de zile lucratoare. 2. In planul initial de proiect (care poate fi ajustat
3. Pe parcursul acestei faze, BNM va elabora propriul in \{iitor) au fOSt alocate ?0 de zile I.ucrétoare,
raport de auto-evaluare care va fi comparat cu cel vezl tai"'“' Phase 6_ - Pilot Operations (Soak
prezentat de Ofertantul selectat la etapa de Period) din documentul
lansare in productie. MD_IPS_RFP_Montran_Response_Annex
A N . . 15_Preliminary Project Plan
4. In cazul in care se constata diferente semnificative -
(intre evaluarea efectuatd de citre BNM si cea Raportul de auto-evaluare al BNM este binevenit
efectuatd de Ofertantul selectat), BNM isi rezerva 4. n cazul existentei a diferente semnificative intre
dreptul de a cere Ofertantului selectat sa asigure, cele doud rapoarte, Montran este pregitit
sau sa imbundtateascd gradul de acoperire a pentru a lucra impreund cu BNM pentru
IR.44. Activitdti principale: Obligatorie | Complet | Activitdti principale
1. Oferirea suportului off-site si la necesitate on-site 1. Prezenta on-site a expertilor Montran pe durata
pe parcursuul intregii faz.e de exploata're a una-doua saptamani cele mai importante ale
experimentald, pentru remef:llgrea defect.elor 5_' a fazei este posibild Tn absenta unor restrictii de
problemelor de performanta: inspectia si analiza cilitorie precum cele legate de covid19.
fisierelor jurnal / Prevenirea problemelor /
Optimizarea generala a sistemului.
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

Pentru defectele identificate in timpul perioadei de
exploatare experimentald, se va conveni asupra
unui plan de remediere.

Eliminarea defectelor identificate conform planului
de remediere aprobat in faza de lansare in
productie si cele identificate Tn perioada de
exploatare experimentala.

Oferirea de asistenta (suport help desk) pentru
utilizatorii finali

Asistentd  pentru  monitorizarea activa a
parametrilor sistemului.

Daca este necesar, Ofertantul trebuie sa furnizeze
orice configuratie suplimentara sau personalizare
necesard in solutie, pentru a respecta cerintele
formale stabilite.

Daca este necesar, Ofertantul trebuie sa furnizeze
lucrari de Tmbunatatire a performantei sistemului
in ceea ce priveste accesibilitatea si eficienta
acestuia.

Ofertantul asistd Beneficiarul in administrarea /
gestionarea sistemului. in perioada de exploatare
experimentald, Ofertantul va asigura transferul de
cunostinte catre Beneficiar pentru o
administrare/gestionare adecvata a sistemului.

Ofertantul asista Beneficiarul in furnizarea

suportului de linie | si Il utilizatorilor interni ai
Beneficiarului si entitatilor raportoare.

Un plan de remediere va fi elaborat ca sa includa
defectele identificate in aceasta perioada.

Defectele identificate sunt eliminate de catre
expertii Montran Tn cel mai scurt timp posibil.

Montran ofera asistenta (help-desk)
utilizatorilor BNM. Pentru utilizatorii
participantilor, prima linie de asistenta (help-
desk) este personalul desemnat BNM, care la
randul lor pot sa apeleze la linia a doua
reprezentata de experti Montran.

Experti Montran monitorizeaza functionarea
sistemului IPS.

Specialisti Montran sunt pregatiti sa intervina
pentru satisfacerea cerintelor formale stabilite.

Pentru cazul putin probabil in care performanta
sistemului ar fi sub nivelul stabilit, expertii
Montran vor interveni pentru a aduce sistemul
in parametrii conveniti.

Aceasta perioada este una din cele denumite on-
the-job training, in care transferul de cunostinte
are loc incontinuu, informal, dinspre expertii
Montran catre personalul BNM.

Montran este pregatit pentru a asista BNM fin
furnizarea suportului.
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Codul . g Conformi «

. Cerinte Clasificarea Raspuns Montran
Cerintei tate
IR.45. Livrabilele: Obligatorie | Complet Livrabilele

1. Planul de remediere executat in intregime si toate .. <
- & 3 1. Expertii Montran repara toate defectele
defectele inlaturate. . i
conform planului de remediere.

2. Rapoartele cu privire la statutul planului de | ) lab )
remediere a defectelor ce au survenit pana la, sau 2. zgpqzrt.e € respectluve sunt  elaborate s
pe  parcursul perioadei de  exploatare Istribuite corespunzator.
experimentald (rapoarte saptamanale).

IR.46. Criteriile de acceptantd: Obligatorie | Complet | Criteriile de acceptantd

1. Toafte defe(;:tellt? |Anclluuse in planurile de remediere 1. Toate defectele peste pragul agreat si aprobat
au fost pe deplin inlaturate. sunt inlaturate, conform planului de remediere.

2. Nu au fost identificate defecte majore in perioada A v r v . . .

) N 2. In aceasta faza a proiectului, probabilitatea unor
de exploatare experimentala. . s
defecte majore este minima.

3. Nu au fost identificate discrepante intre raportul N ] ) ) o
de autoevaluare al BNM si cel al Ofertantului 3. ln cazul eX|stevn',ce| a discrepante semnlflcatvw.e
selectat. Tn cazul in care au fost identificate intre cele doua rapioarte, I\/Ivontran este pregatit
discrepante, acestea urmeaza a fi inlaturate pana pen’Fr.u a lucra impreund cu _BNM pentru
la acceptanta finala a perioadei de exploatare rectificarea aspectelor problematice.
experimentala. 4. Semnarea raportului de acceptanta este

4. Un raport de acceptantd va fi semnat de catre necesara pentr.u a Putea trece la etapa
ambele pérti la data convenita in prealabil. urmdtoare a proiectului.

6.3. Acceptanta finald
IR.47. Obligatorie | Complet Obiectivele fazei

Obiectivele fazei

1. Scopul fazei de acceptanta finala este de a
formaliza livrarea completa a functionalitatilor,
documentatiei si serviciilor aferente solutiei.

1. La acest moment toate livrabilele si cerintele
formale ale proiectului trebuie sa fi fost predate
catre BNM si acceptate de aceasta
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1. Revizuirea si evaluarea criteriilor definite mai jos
pentru acceptanta finala a solutiei.

2. Lista criteriilor pentru acceptanta finala este
mentionata mai jos. BNM si Ofertantul selectat vor
ajusta si detalia impreuna criteriile de acceptanta
la etapa initiala a proiectului.

a. Documentatia / livrabilele pentru faza de
analiza au fost prezentate si acceptate de
catre BNM

b. Documentatia / livrabilele pentru faza de
design au fost prezentate si acceptate de
catre BNM

c. Documentatia / livrabilele pentru faza de
constructie au fost prezentate si acceptate
de catre BNM

d. Documentatia / livrabilele pentru faza de
testare au fost prezentate si acceptate de
catre BNM

Codul . ipe Conformi <
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
2. O astfel de acceptanti va fi semnatd dup3 2. Tncheierea cu succes a perioadei de exploatare
inchiderea in mod oficial a perioadei de exploatare experimentala a solutiei IPS, este marcata prin
experimental3 a solutiei. semnarea acceptantei finale.
3. Dupéa aceasta acceptanta finala, BNM va aproba 3. Aceastad prevedere este aliniata cu experienta
plata ultimelor transe, iar contractul de garantie va noastra.
deveni activ.
IR.48. Activitdti principale Obligatorie | Complet | Activitdti principale

1. Acceptantd finalda a solutiei depinde de
acceptanta livrabilelor majore ale proiectului.

2. BNM si Montran vor defini impreuna criteriile de
acceptanta in timpul etapei initiale a proiectului.
Vezi documentul
MD_IPS_RFP_Montran_Response_Annex
12_Project Management Plan pentru numele
fazelor de mai jos:

a. Aceste livrabile sunt acceptate la finalul
fazei “Phase 1 — Project Inception
(Analysis & Design)”

b. Aceste livrabile sunt acceptate la finalul
etapei “Phase 1 — Project Inception
(Analysis & Design)”

c. Aceste livrabile sunt acceptate la finalul
fazei “Phase 3 - Software
Customization”
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate

e. Documentatia / livrabilele pentru faza de d. Aceste livrabile sunt acceptate la finalul
exploatare experimental3 au fost prezentate fazei “Phase 5 — Customer Training and
si acceptate de catre BNM UAT

f. Documentatia / livrabilele pentru faza de e. Aceste livrabile sunt acceptate Ia
instruire au fost prezentate si acceptate de sfarsitul fazei “Phase 6 — Pilot Phase”

' cétrg BNM 5 5 f.  Aceste livrabile sunt acceptate la finalul
3. Lista de criterii pentru acceptanta generald este fazei “Phase 5 — Customer Training and
furnizata mai jos. BNM si Ofernatntul selectat vor UAT”
ajusta si detalia impreuna criteriile de acceptare la s
etapa de initiere a proiectului: 3. Pentru acceptanta generala:

a. Toata documentatia $| livrabilele a. Primele versiuni ale documentatiei sunt
mentionate mai sus sunt actualizate si livrate la finalul fazei “Phase 4 -
furnizate pe deplin de catre Ofertantul Documentation”. Versiunile actualizate
selectat. si restul documentele sunt livrate

b. Serviciile incluse in oferta au fost executate inainte de acceptanta finala.
integral de catre Ofertantul selectat. .

& b. Montran va executa integral toate
serviciile convenite formal fnainte de
acceptanta finala.

IR.49. . . Obligatorie | Complet | Livrabilele

Livrabilele .

) o } o In timpul fazei de analiza si design, lista de criterii va fi

Lista de criterii revizuita si agreata de ambele parti. elaborat, agreats si aprobati de BNM si Montran.
IR.50. Criteriile de acceptantd Obligatorie | Complet Criteriile de acceptantd

1. Toate criteriile de acceptanta au fost indeplinite. 1. Tnainte de semnarea acceptantei finale, criteriile

2. Un raport de acceptantd este semnat de cdtre stabilite sunt indeplinite.

ambele parti la data convenita in prealabil.
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Codul . g Conformi «
. Cerinte Clasificarea Raspuns Montran
Cerintei tate
2. Semnarea raportului de acceptanta de BNM si
Montran marcheaza acceptanta finala a solutiei.
7. Documentatia cu privire la solutie.
IR.51. Obligatorie | Complet Pentru documentele incluse in lista livrabilelor majore,

Ca livrabile ale proiectului, Ofertantul selectat va oferi
cel putin urmatoarea documentatie:

1.

Instructiuni de utilizare si ghid pentru utilizatori:
acest document va oferi suficiente detalii, usor de
inteles de catre utilizatorii finali cu privire la
tranzactii, functionalitati si operatiuni. Documentul
va descrie pasii si actiunile ce urmeaza sa fie
efectuate in aplicatie si, de asemenea, sa includa
capturi de ecrane, sfaturi utile, FAQ etc. Scopul
acestui document este de a reprezenta o baza
pentru procesul de invatare si, de asemenea, un
punct de referinta pentru utilizatori in cazul in care
sunt necesare informatii despre functionarea
aplicatiei. Ghidul de utilizare va fi prezentat in
limba romana sau engleza.

Instructiuni  aferente operarii  sistemului -
instructiuni de lucru
a. Instructiuni pentru mentenantd / ghid

pentru servicile de management al
depandrilor: acest document va include
toate erorile cunoscute si solutiile asociate si
ar trebui sa ofere suficiente detalii tehnice in
vederea corectdrii eventualelor erori.

vezi documentul
MD_IPS_RFP_Montran_Response_Annex 12_Project
Management Plan, sectiunea “2.7. Major Project

Deliverables”.

1. Manualul utilizatorului final e un document
efectiv de sprijin pentru utilizatorii individuali de
IPS. El include explicatii detaliate a operatiilor
pentru utilizatori, ilustrate cu capturi de ecrane,
note, raspunsuri la intrebari frecvente. El este
livrat Thaintea etapei de instruire pentru a putea
fi folosit ca suport de invatare in timpul acesteia.
Documentele vor fi livrate in limba romana sau
engleza.

2. Manualul tehnic e un document efectiv de sprijin
pentru utilizatorii tehnici ai IPS. Aceasta include
instalarea IPS si Manualul de configurare.

a. Instructiunile pentru mentenanta vor
acoperi situatiile problematice sau de
eroare cunoscute impreuna cu solutiile
corespunzatoare. Aceste instructiuni
sunt actualizare periodic, adaugand
orice situatie nou-descoperita.
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Codul

. Cerinte
Cerintei

Clasificarea

Conformi
tate

Raspuns Montran

b. Instructiunile pentru instalare, inclusiv care
vor acoperi si modificarile la nivel de
aplicatie si baze de date. Documentul va
include cerintele de instalare, pasii de
instalare si parametrii de configurare pentru
BNM, sarcinile de post-instalare, sfaturi si
trucuri, FAQ.

c. Documentatia aferenta administratorilor de
sistem va include rolurile, sarcinile (de
exemplu, back-up, ajustare, corectie),
utilitati, jurnale, instrumente pentru
dezvoltatori etc.

d. Documentatia aferenta dezvoltarii aplicatiei
(inclusiv conditiile si metodologia pentru
customizarea solutiei de catre BNM).

e. Procedurile de back-up si de recuperare si
documentatia aferenta.

f. Procedurile de arhivare si cautare si
documentatia aferenta.

g. Documentatia aferenta securitatii care va
include controlul accesului, gestiunea
utilizatorilor, monitorizare si audit, rapoarte
de securitate.

h. Documentatia cu privire la configurarea
sistemului - ghid de instalare personalizata
(In cazul in care aceastd informatie nu se
contine n punctul 2.b mai sus).

3. Documentatia aferenta instruirii utilizatorilor finali
si instruirii tehnice - materiale de suport pentru
instruirea utilizatorului final si instruiri tehnice.

Instalarea aplicatiei IPS si operatiile
pentru aceasta in baza de date sunt
documentate de expertii Montran.
Toate elementele enumerate (cerinte de
instalare, pasii...) sunt incluse.

Documentatia pentru personalul tehnic
include si rolurile, sarcinile (de exemplu,
back-up, ajustare, corectie), utilitati,
jurnale etc.

in timpul fazei de initiere a proiectului
vor fi discutate elementele incluse
pentru documentatia aferenta
dezvoltarii aplicatiei.

Procesul de back-up si recuperare este
descris in detaliu si exersat impreuna de
specialistii Montran si BNM fnainte de
acceptanta finala.

Aceste proceduri sunt documentate.

Acest manual detaliaza managementul
pentru utilizatori, grupuri, profiluri si
managementul controlului accesului.
Rapoarte de securitate, dar si pasi
pentru monitorizare si audit sunt inclusi.

Pasii detaliati pentru configurarea
sistemului  sunt inclusi Tn  acest
document.
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

Documentatia de baza pentru solutie va fi furnizata
in stadiile incipiente ale proiectului, cel putin
inainte de etapele de instruire si testare, pentru a
asigura o mai buna intelegere a solutiei de catre
utilizatorii principali.

3. Materialele de instruire reprezentand
documentatia care va fi utilizata in timpul fazei
de formare include acopera toate rolurile pentru
personalul BNM: experti tehnici, specialisti
business, specialisti de securitate, audit, etc.
Documentatia va fi livrata fnainte de inceperea
instruirii.
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26. Conditii pentru mentenanta Si suport post-implementare (F4.4, sectiunea 10)

baza unui acord privind nivelul serviciilor, care se
anexeaza la contractul semnat intre parti. Acordul va
stabili nivelul serviciilor de mentenanta si suport post
implementare, pe baza urmatoarelor cerinte minime:

a. Zile de suport: 7 zile pe saptamana
b. Orarul de suport: 24/7

c. Timpul de raspuns (RT) si timpul de rezolvare:

Clasificarea Timpul de Timpul de
solicitarii plasate Raspuns Solutionare
de BNM (TR) (TS)
Critica 30 min 2 ore
Tnalta 2 ore 6 ore

Co.dul . Cerinte Clasificarea Conformi Raspuns Montran

Cerintei tate

MnS.1. Ca parte a contractului initial pentru livrarea si | Obligatorie | Complet Montran este pregatit, ca daca este selectat ca ofertant,
implementarea aplicatiei, Ofertantul selectat va sa puna la dispozitia BNM o garantie post-implementare,
prevedea o garantie post-implementare, care care presupune prestarea serviciilor de suport,
presupune prestarea servicilor de suport, mentenanta pentru solutia furnizatd, pentru un termen
mentenanta pentru solutia furnizata, pentru un de - 12 luni din data acceptantei finale a sistemului
termen de - 12 luni din data acceptantei finale a
sistemului.

MnS.2. Serviciile de mentenant3 si suport sunt furnizate pe | Obligatorie | Complet | Experienta obisnuita Montranin relatia cu clientii este de

a semna contracte pentru servicii de mentenanta si
suport. Aceste contracte de mentenanta si suport prevad
intotdeauna acordul privind nivelul serviciilor,
specificand parametrii clari care trebuie respectati.

a. Zilele de suport pentru un sistem de plati instant
este de 7 zile pe sdptamana.

b. Centrul de suport Montran va fi disponibil pe 24
ore 7 zile pe saptamana din momentul in care
sistemul a inceput operatiunea de intrare in
productie. Personalul alocat pentru suportul
BNM va avea nivelul adecvat de cunostinte
pentru operatiunile BNM dar si pentru aplicatiile
Montran.

c. Timpurile de raspuns si de solutionare
specificate pentru cele patru niveluri de
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Co.dul . Cerinte Clasificarea Conformi Raspuns Montran
Cerintei tate

ordinars 17 4 zile prioritate (critica, Tnaltd, ordinara, joasa) sunt in

concordanta cu ceea ce Montran ofera. Montran

Joas3 3 zile Cel mai bun asigura de mult timp servicii de suport si

efort mentenanta pentru clienti existenti, respectand

parametrii din tabelul propus, astfel incat nu se

*Solicitarile  BNM pentru servicii de suport si intrevede nici o problema in a oferi aceste

mentenanta post-implementare sunt clasificate din servicii si Bancii Nationale a Moldovei.

punct de vedere al importantei acestora pentru BNM.
Importanta pentru BNM este apreciata in functie de
impactul (produs sau probabil) al evenimentului ce a
generat necesitatea plasarii  solicitarii  asupra
parametrilor de calitate pentru functionarea aplicatiei.

MnS.3. Ofertantul selectat va detine un Centru de suport | Obligatorie | Complet Montran detine un Centru de Suport Clienti global care
clienti catre care vor fi directionate toate solicitarile din este accesibil 7 zile pe saptamana, 24 de ore pe zi. Un
partea BNM. Programul de lucru si organizarea Manual de Coordonare va fi convenit de parti, in scopul
activitatii Centrului de suport trebuie sa asigure de a defini in detalii fluxul precis de informatii si care sunt
prestarea serviciilor de suport si mentenanta post- persoanele autorizate sa intreprinda actiuni specifice (de
implementare la nivelul stabilit in acest caiet de sarcini exemplu: solicitari de schimbari in sistem).

MnS.4. Centrul de suport va putea fi contactat cel putin prin Obligatorie | Complet Centrul de suport clienti Montran poate fi accesat astfel:
urmatoarele modalitati: email, telefon, web etc e Telefon, pentru raportarea de incidente,

verificare progresului, dialog cu inginerii etc.

e Portal web, poate fi folosit pentru a raporta si
modifica incidente, monitorizarea lor, generare
de rapoarte si statistici, etc.

e Email, pentru a raporta incidente, modificare a
acestora, etc.
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Co.dul . Cerinte Clasificarea Conformi Raspuns Montran
Cerintei tate
MnS.5. Serviciile de suport vor fi prestate la distanta. Obligatorie | Complet Montran detine o experienta indelungata in asigurarea
suportului la distanta, avand ca si clienti institutii
respectabile cu standarde fnalte, localizate pe cinci
continente, si pe o plaja larga de fuse orare.

MnS.6. Pentru prestarea serviciilor de suport si mentenanta Obligatorie | Complet Montran utilizeaza un sistem de urmarire a
post-implementare, Ofertantul selectat va pune la incidentelor/intrebarilor numit Montran Request
dispozitia BNM o platforma aplicativa, disponibila Tracker (RT) pentru a se asigura ca toate cererile de
pentru BNM prin reteaua Internet. Platforma suport sunt gestionate si monitorizate eficient. Toate
aplicativa va fi adecvat securizata. Toate interactiunile incidentele raportate, incepand cu transmiterea initiala
intre Ofertantul selectat si BNM in cadrul prestarii a livrabilelor, cele din timpul UAT (User Acceptance Test),
serviciilor de suport si mententanta post- in faza de proba (Operatiunile Pilot) si in faza de post-
implementare se vor efectua prin intermediul productie vor fi inregistrate in Montran Request Tracker.
platformei respective. Clientului i se va asigura accesul la aceasta platforma,

astfel incat sa se poata urmari in mod transparent
statusul incidentelor raportate. Clientii vor fi notificati
prin email despre orice modificare sau actualizare de
status a incidentului raportat.

Problemele vor fi clasificate de catre BNM in una din cele
4 clase de prioritati: BLOCKING (critica), HIGH (inalta),
MEDIUM (ordinara) sau LOW (joasa).

Sistemul Request Tracker este accesibil prin internet
folosind un browser web si intruneste standarde nalte
de securitate.

MnS.7. BNM se asteapta ca prestarea serviciilor de suport si | Recomanda | Complet Montran are o reputatie excelentd in ce priveste
mentenanta post-implementare de catre Ofertantul | bil serviciile de mentenanta si suport oferite, atat din punct
selectat sa fie efectuata conform celor mai bune de vedere al timpului de raspuns (intotdeauna
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Codul
Cerintei

Cerinte

Clasificarea

Conformi
tate

Raspuns Montran

practici  stabilite, spre exemplu, considerand
standardele ISO 20000 si setul de practici ITIL v3.0.

respectand acordul nivelului serviciilor SLA — Service
Level Agreement), dar si din punct de vedere al eficientei
rezolvarii incidentelor intr-o maniera profesionala.
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Anexe
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27. Lista Completa de Fisiere Digitale care
Formeaza Oferta Montran

27.1. Raspunsul Montran

Nume fisier: MD_IPS_RFP_Montran_Response

Descriere: [Acest Document]

27.2. Lista Documente Confidentiale MONTRAN

Nume fisier
e MD_IPS RFP_Lista_Documente_Confidentiale_ MONTRAN
Descriere

Acest fisier enumera documentele din aceasta oferta care sunt considerate confidentiale sau “trade
secret” si au fost trimise separat prin email, Tn format de arhiva ZIP cu parola, dupa cum a specificat
Banca Nationald a Moldovei.

27.3. Formularul ofertei

Nume fisier
e MD_IPS_RFP_Montran_Response_F3.1
Descriere

Formularul ofertei (F3.1) depusa de Montran

Fisierele listate din acest punct si pana la sfarsitul documentului, datorita naturii lor de secret
comercial si / sau confidentialitate nu vor fi publicate pe portalul achizitii.md ci vor fi trimise direct
autoritatii contractante, Banca Nationala a Moldovei pe email.
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27.4. Oferta Comerciala

Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 01_Commercial Proposal

Descriere:
Acest fisier contine toate detaliile financiare aferente ofertei Montran, inclusiv formularele:

e Specificatii tehnice (F4.1)

e Specificatii de pret (F4.2)

e Detalierea ofertei financiare pentru serviciile de implementare (F4.3)
e Costurile totale de detinere (TCO) (F4.5)

27.5. Bilanturi Financiare

Nume fisiere

e MD_IPS_RFP_Montran_Response_Annex 02_01_ Financial Statements 2017
e MD_IPS_RFP_Montran_Response_Annex 02_02_Financial Statements 2018
e MD_IPS_RFP_Montran_Response_Annex 02_03_Financial Statements 2019
e MD_IPS_RFP_Montran_Response_Annex 02_04_ Financial Statements 2020

Descriere

Cele patru fisiere contin bilanturile financiare ale companiei Montran SRL pentru anii: 2017, 2018,
2019si 2020

27.6. Certificari Montran

Nume fisiere

e MD_IPS_RFP_Montran_Response_Annex 03_01_Montran ISO 9001 Certificate
e MD_IPS_RFP_Montran_Response_Annex 03_02_Montran ISO 27001 Certificate

Descriere:

Certificarile ISO 9001 si ISO 27001 primite de compania Montran atesta maturitatea proceselor si
standardelor in domeniul managementului calitatii si a managementului securitatii informatiilor.
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27.7. Scrisori de Recomandare

Nume fisiere

e MD_IPS_RFP_Montran_Response_Annex 04_01_Recommendation letter_Transfond
e MD_IPS_RFP_Montran_Response_Annex 04_02_Recommendation letter_Bank of Mongolia

Descriere

Scrisorile de recomandare din partea Transfond si a Bancii Centrale a Mongoliei atesta succesul
proiectelor Sistemelor de Plati Instant implementate de Montran Tn Romania si in Mongolia.

27.8. Echipa de Experti Cheie Propusa
Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 05_List of Key Experts
Descriere

Aceasta lista corespunde formularului F3.10, enumerand expertii cheie propusi de Montran pentru
acest proiect, impreuna cu relevanta si notabila lor experienta.

27.9. Curriculum Vitae
Nume fisiere

e MD_IPS_RFP_Montran_Response_Annex 05_01_CV_Project Manager

e MD_IPS_RFP_Montran_Response_Annex 05_02_ CV_Solutions Architect

e MD_IPS_RFP_Montran_Response_Annex 05_03_CV_Business Consultant
e  MD_IPS_RFP_Montran_Response_Annex 05_04_CV_lInstructor

e MD_IPS_RFP_Montran_Response_Annex 05_05_CV_Software Developer
e MD_IPS_RFP_Montran_Response_Annex 05 06 _CV_Software Developer
e MD_IPS_RFP_Montran_Response_Annex 05 _07_CV_Software Developer
e MD_IPS_RFP_Montran_Response_Annex 05_08_CV_Software Developer
e MD_IPS_RFP_Montran_Response_Annex 05_09_CV_Test Team Leader

e MD_IPS_RFP_Montran_Response_Annex 05 10 CV_Technical Consultant
e MD_IPS_RFP_Montran_Response_Annex 05_11 CV_Security Expert

e MD_IPS_RFP_Montran_Response_Annex 05 12 CV_Quality Assurance Expert

Descriere
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Cele doisprezece documente enumerate mai sus prezinta in detaliu experienta fiecarui expert cheie
propus, dar si calitatile lor. Pe langa acest nucleu de persoane esentiale, Montran urmeaza sa aloce
experti aditionali pe parcursul diverselor faze ale proiectului.

27.10. Modele de Acorduri Standard

Nume fisiere

e MD_IPS_RFP_Montran_Response_Annex 06_01_Master Agreement
e MD_IPS_RFP_Montran_Response_Annex 06_02_Maintenance Agreement
e MD_IPS_RFP_Montran_Response_Annex 06_03_EULA

Descriere

in fisierele enumerate mai sus pot fi gésite (conform cerintei din Documentatia de Atribuire, Cap IV,
FA.4 |1.2.1.m.i-iii de la pagina 59) modele standard Montran pentru acorduri de mentenanta si
suport, licentiere si garantie a produselor.

27.11. Certificat de Inregistrare Montran SRL

Nume fisier
e MD_IPS_RFP_Montran_Response_Annex 07_Montran SRL Certificat de Inregistrare
Descriere

Certificatul de Tnregistrare a companiei Montran SRL, eliberat de Oficiul National al Registrului
Cometului din cadrul Ministerului Justitiei din Romania.

27.12. Certificat Constatator

Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 08_Certificat Constatator
Descriere

Certificatul constatator pentru compania Montran SRL, eliberat de Oficiul National al Registrului
Cometului din cadrul Ministerului Justitiei din Romania.
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27.13. Certificate de Atestare Fiscala

Nume fisiere

e MD_IPS_RFP_Montran_Response_Annex 09_01_ Certificat Atestare Fiscala Bugetul Local

2021
e MD_IPS_RFP_Montran_Response_Annex 09_02_Certificat Atestare Fiscala Bugetul National
2021
Descriere

Certificate de atestare fiscala pentru persoane juridice privind impozite, taxe si alte venituri datorate
bugetului local si national, eliberate de Directia Impozite si Taxe Locale si de Agentia Nationala de
Administrare Fiscalad din cadrul Ministerului de Finante din Romania.

27.14. Cont Bancar Montran SRL

Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 10_Cont bancar Montran SRL
Descriere

Cont bancar Montran SRL

27.15. Garantie Bancara

Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 11_Garantie Bancara
Descriere

Scrisoare de garantie din partea bancii pentru Montran SRL

27.16. Planul Initial de Management al Proiectului

Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 12_Project Management Plan

Descriere
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Plan de management al proiectului, care acopera cel putin urmatoarele elemente initiale: planul
proiectului (etapele, durata, responsabilitati etc.), plan de management al calitatii, plan de
gestionare a riscurilor, plan de gestionare a resurselor, planul de gestiune a schimbarii, planul de
comunicare, etc.

27.17. Descriere Ecosistemului de Plati Instant Montran

Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 13_Instant Payments Ecosystem_Functional
Overview

Descriere

Document extins care detaliaza calitatile Sistemului de Plati Instant si functionalitatile conexe
dezvoltate de Montran.

27.18. Arhitectura Solutiei Propuse

Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 14_Arhitectura Solutiei Propuse
Descriere

Pentru a oferi Beneficiarului (Banca Nationala a Moldovei) cea mai buna solutie posibila pentru
achizitionarea unui sistem de plati, instant Montran a integrat produsele sale intr-o solutie completa
(descrisa Tn acest document) care acopera toate cerintele prezentate in Documentul de atribuire.

27.19. Planul Initial de Proiect

Nume fisier
e MD_IPS_RFP_Montran_Response_Annex 15_Preliminary Project Plan
Descriere

Plan initial de proiect care enumera cele mai importante faze si pachete de lucru, activitatile majore,
data de incepere si incheiere, durata, jaloanele, calea critica si diagrama Gantt.
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27.20. Descrierea Securitatii Produselor Montran
Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 16_Montran Products Security Overview
Descriere

Acest document prezinta diversele capabilitati si avantaje de securitate ale sistemelor de plati
Montran

27.21. Platforma Hardware si Software

Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 17_Hardware and Software Requirements
Descriere

Acest document precizeaza specificatiile de infrastructura (hardware si software) pentru solutia IPS
propusa.

27.22. Procura reprezentant legal autorizat

Nume fisier

e  MD_IPS_RFP_Montran_Response_Annex 18_Procura
Descriere

Scrisoare de imputernicire a persoanei autorizate legal sa semneze oferta in numele Montran.

27.23. Imputernicire Semnare Digitali
Nume fisier

e MD_IPS_RFP_Montran_Response_Annex 19 Imputernicire
Descriere

imputernicirea pentru semnare digitald
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27.24. Emitere IDNP

Nume fisier
e MD_IPS_RFP_Montran_Response_Annex 20_Emitere IDNP
Descriere

Adeverinta de atribuire a numarului de identificare de stat (IDNP) pentru persoana autorizata sa
semneze digital, eliberat de Ministerul Afacerilor Interne al Republicii Moldova.

27.25. Documentul Unic de Achizitii European

Nume fisier
e MD_IPS_RFP_Montran_Response_Annex 21_Documentul Unic de Achizitii European
Descriere

Documentul unic de achizitii european, (DUAE) reprezentand declaratia pe proprie raspundere, prin
care operatorul economic confirma indeplinirea criteriilor de calificare si selectie necesare in cadrul
procedurilor de achizitie publica in Republica Moldova.

27.26. Declaratie Privind Conformitatea Ofertei
Nume fisier

e MD_IPS_RFP_Montran_Response_F3.4
Descriere

Declaratie privind conformitatea ofertei depuse cu originalul acesteia

27.27. Declaragie Privind Calitatea de Participant la Procedura

Nume fisier
e MD_IPS_RFP_Montran_Response_F3.5
Descriere

Declaratie privind calitatea de participant la procedura
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27.28. Declaratgie Privind Disponibilitatea Membrilor Echipei

Nume fisier
e MD_IPS_RFP_Montran_Response_F3.12
Descriere

Declaratie privind disponibilitatea membrilor echipei

27.29. Declaratie Privind Litigiile Ofertantului

Nume fisier
e MD_IPS_RFP_Montran_Response_F3.16
Descriere

Declaratie privind litigiile ofertantului

27.30. Declaratie Privind Confirmarea Identitatii
Beneficiarilor

Nume fisier

e MD_IPS_RFP_Montran_Response_F3.17
Descriere

Declaratie privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in situatia
condamnarii pentru participarea la activitati ale unei organizatii sau grupari criminale, pentru
coruptie, frauda si/sau spalare de bani

MD_IPS_RFP_Montran_Response v.0.01 Page 253 of 253
Property of Montran Corporation — CONFIDENTIAL



		2021-06-18T18:41:31+0300
	Moldova
	MoldSign Signature




