Fisa de
produs

GravityZone Sandbox Analyzer
on-Premises

Sandbox de generatie
urmatoare, bazat pe tehnologie
Al, cu functii avansate

de detectie, raportare si
vizibilitate asupra atacurilor

Avand in vedere evolutia amenintarilor sofisticate si numarul extrem de
mare de programe malware noi care apar anual, securitatea de tip sandbox
rdmane un instrument cheie pentru echipele dvs. de analiza a amenintarilor
si gestionare a incidentelor. Bitdefender GravityZone Sandbox Analyzer On-
Premises este o solutie de generatie urmatoare de securitate de tip sandbox,
puternica si extrem de scalabild, ce consolideaza pozitia unei companii in
lupta impotriva atacurilor sofisticate si avansate, optimizand, in acelasi timp,
traficul de scanare al fisierelor in vederea limitarii in mod eficient a costurilor.

Solutia, ce utilizeaza tehnologii de analiza comportamentala si de machine
learning, le permite echipelor dumneavoastra de securitate sa ruleze in
siguranta fisiere suspecte intr-un mediu local sigur, care reproduce cu
acuratete endpoint-urile dumneavoastra de productie, pacélindu-i pe atacatori
si fdcandu-i sa creada ca si-au atins obiectivul. Odatéa ce se descoperd o
amenintare avansata, echipelor dumneavoastra le sunt puse la dispozitie
grafice avansate de vizualizare a atacului, ce asigura o vizibilitate completa
in privinta acestuia. Furnizata sub forma unei aplicatii virtuale on-premises,
aceasta solutie se integreaza in arhitectura de securitate existenta sau poate
fi combinata cu alte niveluri suplimentare de securitate Bitdefender pentru

o securitate integrata Tmbunatatita si un TCO (cost total de proprietate)

mai mic; in plus, poate fi extinsa cu usurintd pe masura ce infrastructura
dumneavoastra evolueaza.

Capabilitati cheie

Se integreaza nativ cu tehnologiile Bitdefender — si prin intermediul API-
urilor cu alte elemente de securitate integrate, automatizate si scalabile

Capabilitati imbunatatite de detectie si vizibilitate — combina fluxurile
interne de threat intelligence cu tehnologiile brevetate de machine learning
si de detectie comportamentala pentru o precizie maxima in timp real

+ Al, analiza comportamentala si informatii despre amenintari —
mcorporeaza machine learning de ultlma generatle retele neuronale si
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Pe scurt

GravityZone Sandbox Analyzer este o
solutie de securitate care imbunatateste
postura de securitate a companiilor pentru
combaterea atacurilor sofisticate sau
directionate prin capabilitati avansate

de detectie si raportare. Livrata ca un
dispozitiv virtual, solutia se poate integra

in arhitectura dumneavoastra de securitate

existenta sau poate fi combinata cu niveluri
suplimentare de securitate Bitdefender.
Solutia se poate scala cu usurinta pe
masura ce infrastructura dumneavoastra
evolueaza.

Beneficii principale

+ Conformitate si eficienta: preventia

si detectia sunt realizate integral on-
premises, fara ca fisierele sa fie trimise
in afara retelei dumneavoastra pentru a fi
scanate.

+ Nimic nu trece de noi - Bitdefender are
cele mai bune rate de detectie, datorita

datelor globale privind amenintarile
obtinute de la cele 500 de milioane de
endpoint-uri pe care le protejeaza

+ Cloud-ul nostru proceseaza peste 11
miliarde de solicitari pe zi si peste 6
TB de date din 150 de tari din intreaga
lume; mentinandu-se un grad eficient
si echilibrat de detectie la nivel global
a amenintarilor avansate si emergente,
cunostintele rezultate sunt introduse in
mod constant in tehnologiile de machine
learning on-premises, pentru ca gradul
de detectie sa ramana cat mai ridicat cu
putinta
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sandbox, asigurandu-se ca orice atac care vizeaza configuratiile sau aplicatiile dumneavoastra specifice va fi detectat in avans

+ Selectarea si trimiterea automata a continutului — identifica fisierele suspecte si le trimite automat spre detonare prin senzori

de refea integrati, ICAP si suport pentru protocol. Pentru o eficienta sporitd, sandbox-ul incorporeaza un mecanism care elimina
scanarea redundanta

« Informatii actualizate continuu - functionalitate construita in intregime pe tehnologii brevetate Bitdefender, folosind Bitdefender
Advanced Threat Intelligence, astfel incét sa fie permanent actualizatad si imbunatatita constant cu noi informatii.

Instrumente de vizualizare si raportare detaliata

furnizeaza un grafic de vizualizare cuprinzator si usor de utilizat, care ofera o imagine completa a fiecérei detectii si a contextului
s&u subiacent. invatd comportamentul amenintarii, ofera o afisare cronologica a modificarilor sistemului si chiar o capturé de ecran
a mesajului sau a erorii pe care utilizatorul o vede pe masura ce este infectat, cum ar fi o nota de ransomware.

Suport extins pentru fisiere si rata de procesare personalizabila

Bitdefender extinde gama de fisiere acceptate de sandbox pentru a face solutia eficientd impotriva unei game largi de vectori de
atac, cum ar fi aplicatii, documente, arhive, e-mailuri si script-uri. Diferite profiluri de detonare permit gestionarea ratei de procesare
a sandbox-ului prin transferul resurselor pentru cresterea capacitatii sau a preciziei sandbox-ului.
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BUILT FOR RESILIENCE : nul dintre cei mai

ernetice. Ca urmare e Bitdefender des

Compania ai
3945 Freedom Circle tima , Interne i mportamentald

- atre randuri de securitate din lume. Fonc 2001, compania Bitdefender are clienti in
Ste 500, Santa Clara omp §

California, 95054, USA
Mai multe detalii sunt disponibile pe www.bitdefender.ro
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