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Introducere

Scopul acestui document

Prezentul document descrie arhitectura solutiei propuse in vederea achizitionarii, de catre Banca Nationala a

gestionarii resurselor corporative (licente, servicii de implementare si servicii de garantie).

Domeniul solutiei

Solutia propusa va acoperi toate functionalitatile Bancii Nationale a Moldovei cerute in caietul de sarcini si

care acopera urmatoarele domenii:

1. Evidenta contabila si de gestiune financiara
2. Procesele aferente solutiei Core-banking
3. Raportarea

Audienta

urmatoarea audienta:

® Enterprise Architects,
® Solution Architects,
* Key Business Experts,
e Stakeholders.

Totusi, prezentand un nivel Tnalt al arhitecturii si, in general, fara detalii extrem de tehnice, acest document
poate fi citit si inteles cu usurinta de orice persoana implicata in proiect, indiferent de rolul acesteia.
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Rezumat

Problema de rezolvat

Construirea unui sistem informatic centralizat pentru gestiunea tuturor operatiunilor bancare desfasurate de
Banca Nationala a Moldovei. Solutia propusa trebuie sa acopere toate operatiunile din categoriile
enumerate in sectiunea Domeniul solutiei.

Obiective

Implementarea unei astfel de solutii are ca obiectiv strategic "Consolidarea rezilientei si agilitatii
institutionale" din cadrul transformarii organizationale pe care Banca Nationala a Moldovei si-o propune. De

2. Eficientizarea maxima a proceselor,
3. Implementarea unui Front-office — responsabil primar si critic de veridicitate a datelor,
4. Raport optim cost-beneficii.

Principii de arhitectura

Experientd contextuald unificatd
Arhitectura trebuie sa prioritizeze o experienta de utilizator unificata si intuitiva in toate scenariile de
utilizare a sistemului, asigurand coeziunea operationala. Acest principiu este respectat de solutia
propusa astfel:

® Solutia propusa foloseste in orice context aceleasi ecrane sau ecrane similare ca structura si
prezentare pentru aceleasi informatii. Mai mult decat atat, toate ecranele pentru introducerea datelor
folosesc un numar restrans de modele (template-uri) care faciliteaza o operare intuitiva indiferent de
entitatile de business gestionate sau de tranzactiile efectuate.

Functionare in timp real
Solutia trebuie sa demonstreze capacitatea de procesare in timp real pentru a raspunde nevoilor

® Solutia propusa functioneaza in timp real, fara intarzieri. Orice actualizare a unei entitati sau orice
tranzactie efectuata de un operator este imediat vizibila pentru orice alt operator.

Plug-and-Play
Arhitectura ar trebui sa sprijine integrarea si interactiunea fara intreruperi cu sistemele externe,
permitand o abordare "Plug-and-Play" pentru componente sau functionalitati suplimentare.

* Solutia propusa functioneaza fara intrerupere, sau cu intreruperi minime, in cazul in care un modul
intreg sau o parte a unui modul este actualizat sau in cazul in care un modul nou este adaugat. Toate
integrarile existente sau noi vor respecta modelul microserviciilor ceea ce permite upgrade-ul sau

inlocuirea fara perturbarea altor servicii.
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Capacitdti cloud-ready
Este imperativ ca arhitectura solutiei sa fie proiectata cu functii pregatite pentru cloud, asigurand
scalabilitate, accesibilitate si eficienta intr-un mediu cloud.

* Solutia propusa este cloud-ready si poate fi scalata usor pe verticala sau pe orizontala. Mai mult decat
atat, solutia poate fi usor migrata intr-un cloud public sau privat.

Proiectare arhitecturald pregdtitd pentru viitor
Arhitectura propusa trebuie sa fie una forward-thinking, anticipand progresele tehnologice si sa se
adapteze dezvoltarilor viitoare fara o reinginerie substantiala.

* Arhitectura este forward-thinking, iar faptul ca a evoluat cu succes timp de aproape 30 de ani este o
dovada a acestui fapt. Solutia propusa se bazeaza pe tehnologii de la furnizori consacrati care
respecta la randul lor acest principiu ceea ce este transferabil si catre solutia noastra.

Solutia propusa respecta, de asemenea, si urmatoarele principii arhitecturale:

Usurinta in folosire (Ease-of-Use)
® Declaratie: Aplicatiile sunt usor de utilizat. Tehnologia de bazd este transparenta pentru
utilizatori, astfel incat acestia se pot concentra pe sarcinile de rezolvat.

® Rationament. Cu cat un utilizator trebuie sa inteleaga mai mult tehnologia de baza, cu atat
productivitatea acestuia scade. Usurinta in utilizare reprezintd un stimulent pozitiv pentru folosirea
aplicatiilor. Ea incurajeaza utilizatorii sa lucreze in cadrul mediului informational integrat, in loc sa
dezvolte sisteme izolate pentru a indeplini sarcini in afara mediului informational integrat al
intreprinderii. Cea mai mare parte a cunostintelor necesare pentru operarea unui sistem va fi similara
cu cele necesare pentru altele. Instruirea este redusa la minimum, iar riscul de utilizare incorecta a

unui sistem este scazut.

Continuitatea afacerii (Business Continuity)
* Declaratie: Operatiunile intreprinderii sunt mentinute in ciuda intreruperilor de sistem.

* Rationament. Pe masura ce operatiunile sistemelor devin mai raspandite, dependenta noastra de
acestea creste; prin urmare, trebuie sa luam in considerare fiabilitatea acestor sisteme pe tot parcursul
proiectarii si utilizarii lor. Spatiile de lucru din intreaga intreprindere trebuie sa dispuna de capacitatea
de a continua operatiunile indiferent de evenimentele externe. Defectiunile hardware, dezastrele
naturale si coruperea datelor nu trebuie sa fie permise sa perturbe sau sa opreasca activitatile
intreprinderii. intreprinderea trebuie sa fie capabila s& functioneze pe mecanisme alternative de livrare

a informatiilor.

Folosirea aplicatiilor comune (Common Use Applications)
* Declaratie: Dezvoltarea aplicatiilor utilizate la nivelul intregii intreprinderi este preferata in
detrimentul dezvoltarii de aplicatii similare sau duplicate, destinate doar unei anumite
organizatii.

® Rationament: Capabilitatile duplicate sunt costisitoare si genereaza date contradictorii.

Orientarea spre servicii (Service Orientation)
* Declaratie: Arhitectura se bazeaza pe un design al serviciilor care reflecta activitatile de afaceri
din lumea reala, ce alcatuiesc procesele de afaceri ale intreprinderii (sau inter-intreprinderi).

* Rationament: Orientarea pe servicii ofera agilitate intreprinderii si un flux de informatii fara granite.
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Datele sunt partajate (Data is Shared)
* Declaratie: Utilizatorii au acces la datele necesare pentru a-si indeplini sarcinile; prin urmare,
datele sunt partajate intre functiile si organizatiile intreprinderii.

* Rationament: Accesul rapid la date corecte este esential pentru imbunatatirea calitatii si eficientei
procesului decizional al intreprinderii. Este mai putin costisitor sa se mentina date actualizate si
corecte intr-o singura aplicatie, apoi sa fie partajate, decat sa se mentina date duplicate in mai multe
aplicatii. Intreprinderea detine o bogatie de date, dar acestea sunt stocate in sute de baze de date
izolate si incompatibile. Viteza de colectare, creare, transfer si asimilare a datelor este determinata de
capacitatea organizatiei de a partaja eficient aceste ,insule” de date in intreaga organizatie.

Partajarea datelor va conduce la decizii mai bune, deoarece ne vom baza pe mai putine surse (in final
o sursa virtuala unica) de date mai corecte si gestionate in timp util, pentru toate deciziile noastre.
Partajarea electronica a datelor va duce la cresterea eficientei atunci cand entitatile de date existente
pot fi utilizate, fara reintroducerea manuala, pentru a crea noi entitati.

Securitatea datelor (Data Security)

e Declaratie: Datele sunt protejate impotriva utilizarii si divulgarii neautorizate. in plus fatd de
aspectele traditionale ale clasificarii de securitate nationala, aceasta include, dar nu se limiteaza
la, protectia informatiilor pre-decizionale, sensibile, sensibile la procesul de selectie a sursei si
informatiilor proprietare.

* Rationament: Partajarea deschisa a informatiilor si publicarea acestora conform legislatiei relevante
trebuie echilibrate cu necesitatea de a restrictiona disponibilitatea informatiilor clasificate, proprietare
si sensibile.

Legile si reglementarile existente impun protejarea securitatii nationale si a confidentialitatii datelor,
permitand in acelasi timp acces liber si deschis. Informatiile pre-decizionale (in curs de elaborare,
neautorizate inca pentru publicare) trebuie protejate pentru a evita speculatiile nejustificate,
interpretarile gresite si utilizarea inadecvata.

Diversitate tehnologicd controlatd (Control Technical Diversity)
® Declaratie: Diversitatea tehnologica este controlatd pentru a minimiza costul semnificativ al

mentinerii expertizei si conectivitatii intre multiple medii de procesare.

® Rationament: Exista un cost real si semnificativ al infrastructurii necesare pentru a sustine tehnologii
alternative pentru mediile de procesare. in plus, apar costuri suplimentare de infrastructura pentru a

mentine interconectate si functionale mai multe structuri de procesare.
Limitarea numarului de componente suportate va simplifica mentenanta si va reduce costurile.

Avantajele de business ale diversitatii tehnologice minime includ: ambalarea standardizata a
componentelor; impact previzibil al implementarii; evaluari si randamente previzibile; redefinirea
proceselor de testare; statut de utilitate; si o flexibilitate sporita pentru a integra progresele
tehnologice. Utilizarea unei tehnologii comune la nivelul intreprinderii aduce beneficii de tip
economie de scara. Costurile de administrare si suport tehnic sunt mai bine controlate atunci cand
resursele limitate se pot concentra pe acest set comun de tehnologii.

Interoperabilitate (Interoperability)
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® Declaratie: Software-ul si hardware-ul trebuie sa fie conforme cu standardele definite care
promoveaza interoperabilitatea pentru date, aplicatii si tehnologie.

® Rationament: Standardele contribuie la asigurarea consistentei, imbunatatind astfel capacitatea de a
gestiona sistemele si de a creste satisfactia utilizatorilor, precum si la protejarea investitiilor IT
existente, maximizand astfel rentabilitatea si reducand costurile. Standardele pentru interoperabilitate
ajuta suplimentar la asigurarea suportului din partea mai multor furnizori pentru produsele lor si
faciliteaza integrarea lantului de aprovizionare.
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Cerinte de arhitectura

de sarcini.

Cerinte functionale (CF)

Cerintele functionale sunt incadrate in urmatoarele categorii:

1. Evidenta contabila si de gestiune financiara
1. Cerinte detaliate fata de procesele de evidenta contabila si gestiune financiara,
2. Procesului de bugetare
2. Procesele aferente solutiei Core-banking
1. Operatiuni REPO si reverse REPO
. Acordarea facilitatilor permanente de creditare sau de depozit
. Depozite la vedere si la termen
. Acordarea creditelor bancilor licentiate

oA W

7. Re-emisiunea/emisiunea speciala a Valorilor Mobiliare de Stat (VMS) din portofoliul BNM

2. Operatiuni de Politica Monetara
3. Operatiuni de trezorerie
4. Operatiuni de transfer de plati / mijloace banesti/deservire bancara la distanta

7. Operatiuni de casa
8. Alte cerinte
3. Raportarea

Mai departe in acest document se va evidentia cum sunt satisfacute aceste cerinte de catre componentele
solutiei propuse.

Pentru detalii privind realizarea fiecarei cerinte functionale din aceste categorii de catre componentele si
functiile solutiei propuse se gasesc in matricea de conformitate atasata ofertei.

categorii:

1. Arhitectura la nivel de solutie
2. Platforma tehnologica
3. Cerinte de interoperabilitate
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4. Cerinte de performanta
5. Cerinte de flexibilitate
6. Cerinte de intretinere
7. Cerinte pentru scalabilitate
8. Cerinte de utilizare
9. Cerinte pentru securitatea informatiilor
10. Cerinte pentru codurile sursa

Mai departe in cadrul documentului curent se va evidentia modul in care cerintele nefunctionale din aceste
categorii sunt satisfacute de solutia propusa.

Pentru detalii privind realizarea fiecarei cerinte nefunctionale din aceste categorii de catre capabilitatile
solutiei propuse se gasesc in matricea de conformitate atasata ofertei.

Presupuneri si constrangeri
Solutia descrisa de acest document poate fi implementata cu succes doar daca sunt indeplinite urmatoarele:

* Banca va pune la dispozitie resursele hardware descrise mai jos in sectiunea Necesarul de resurse
hardware si software de infrastructura.

* Se presupune ca platforma hardware se bazeaza pe CPU x86-64.

* Daca se foloseste o masina virtuala pentru server-ul de date, cum am presupus in arhitectura, se va
folosi Oracle Enterprise Linux si Oracle Linux KVM pentru virtualizare astfel incat licentierea Oracle
virtualizarea se face cu Oracle Linux KVM. Altfel, daca se foloseste alt software de virtualizare precum
VMware, etc., Oracle Database Server se licentiaza pentru toate core-urile fizice ale server-ului pe care
va fi pornita masina virtuala.

* Banca va pune la dispozitie licentele pentru aplicatiile si sistemele software mentionate in sectiunea
Necesarul de resurse hardware si software de infrastructura.

* Dimensionarea sistemului in privinta resurselor hardware a fost facuta presupunand o utilizare
normald a sistemului de numarul de utilizatori mentionati in Anexa 9 din caietul de sarcini. Daca
utilizarea sistemului de catre utilizatori si sisteme externe integrate cu solutia propusa va fi
semnificativ mai mare, resursele hardware vor trebui ajustate in consecinta de comun acord.

* Sistemele de integrat vor fi capabile sa foloseasca mecanisme de integrare si protocoale de

folosind driver-e JDBC, LDAP, OAuth. 2.0 si OpenlD Connect 1.0). In cazul in care vor fi necesare alte

modalitati si/sau protocoale arhitectura descrisa in acest document poate suferi modificari.
* Toate protocoalele de criptare si semnare digitala vor folosi standarde si algoritmi comuni in industrie

Indicatori de performanta si disponibilitate

Criteriile de succes pentru performanta si disponibilitate ale sistemului la finalul implementarii solutiei

propuse sunt urmatoarele:

¢ Timpul mediu de raspuns pentru tranzactiile online obisnuite, efectuate prin interfata grafica de catre
utilizatori sau servicii externe (de ex. interogarea soldurilor, autorizarea si procesarea platilor,
consultarea tranzactiilor recente si gestionarea operatiunilor curente aferente conturilor), nu trebuie
sa depaseasca 2 secunde in cel putin 95% din cazuri, masurat in conditii normale de functionare,
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rapoarte complexe.
* Solutia solicitata trebuie sa ofere un nivel de disponibilitate al serviciului de cel putin 99,7%, calculat
pe o perioada de raportare lunara.
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Arhitectura - puncte de vedere

Toate diagramele ce urmeaza in acest document sunt realizate folosind limbajul de reprezentare grafica
ArchiMate© 3.2. Pentru o rapida intelegere a diagramelor ce urmeaza, o legenda a simbolurilor folosite de
limbajul grafic ArchiMate este prezentata in Legenda ArchiMate®©.

Motivatie

Diagramele urmatoare prezinta, pe langa lista categoriilor de cerinte ce motiveaza acest proiect, si modul
cum cerintele functionale si nefunctionale sunt realizate de modulele functionale sau de capabilitatile
tehnice ale solutiei propuse.

Prima diagrama prezinta modulele functionale ale aplicatiei abSolut care satisfac cerintele din categoria "1.
Evidenta contabila si gestiune financiara":

1.1. Cerinte detaliate fata de
procesele de evidenta contabila s
gestiune financiara

1. Evidenta contabila si gestiune
financiara

1.2. Evidenta costurilor si controlu
de gestiune

Contabilitate
Generala
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Diagrama de mai jos evidentiaza ce module conlucreaza pentru satisfacerea cerintelor "2.1. Cerinte generale

____________________ Contabilitate
Generala
_______________________________________________________________________ Conturi Curente si
Depozite
-------------------- Credite
_______________________________________________________________________ Garantii
2.1. Cerinte generale aferente <}‘ Plati si Incasari
solutiei Core-banking (CBS) : Reports Server
____________________ Taxe si Comisioane
_______________________________________________________________________ Titluri
-------------------- swift-gateway Z>
f ©)
e Integration Layer
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Urmatoarea diagrama prezintd modulele solutiei ale caror functionalitati satisfac cerintele din categoria "2.2.
Operatiuni de Politica Monetara" impreuna cu toate subcategoriile acesteia:

—® 2.2. Operatiuni de Politica Monetar: ﬁ """"""""""""""""""""""""""""""""""""" "

e Clienti si Contracte

— 2.2.1 Operatiuni REPO si reverse REPO DS, 5 -
______________ Conturi Curente si
Depozite
2.2.2 Acordarea facilitatilor permanente de
creditare sau de depozit
Credite
— 2.2.3 Depozite la vedere si la termer
Garantii

— | 2.2.4 Acordarea creditelor bancilor licentiate

Plati si Incasari

Taxe si Comisioane
2.2.6 Emiterea valorilor mobiliare de stat (VMS])

/Certificatelor Bancii Nationale (CBN) si
inregistrarea rascumpararii acestora la data
scadentei

Titluri

2.2.7 Reemisiunea/emisiunea speciald a Valorilo}
Mobiliare de Stat (VMS) din portofoliul BNM

@
Integration Layer

2.2.8 Reevaluarea la preturile de piata a Valorilo 4
— Mobiliare de Stat (VMS) detinute in i
portofoliul/transferate in favoarea BNM e g
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si ultima diagrama din aceasta sectiune prezinta modulele functionale ale abSolut responsabile pentru

realizarea cerintelor din categoriile: "2.3 Operatiuni de trezorerie", "2.4 Operatiuni de transfer de plati /

__________________________________________________ Clienti si
Contracte
240 iuni de transfer de plati .
. perav'glunlh © transter 9€ p at} s Conturi Curente
mijloace banesti/deservire bancara I . .
. < si Depozite
distanta
Credite
2.5 Operatiunile aferente FM Garantii
Mesagerie
2.6 Credite aferente persoanelor fizice - .
e Plati si Incasari
- angajatii BNM
Taxe si
Comisioane
2.7 Operatiuni de casé
""""""""""""""""""""""""""""""""""""""""""" Trezorerie

()
Integration Layer Oﬁ

S — swift-gateway

2.8 Alte cerinte

Nivelul de business

What to include: business processes, roles, actors, business services.

Diagram: ArchiMate Business View.

Nivelul aplicatie

Aceasta sectiune descrie nivelul aplicatie al arhitecturii solutiei propuse. Elementele din stratul Application
Layer sunt utilizate, de obicei, pentru a modela Arhitectura Aplicatiilor, care descrie structura,

comportamentul si interactiunea aplicatiilor intreprinderii.
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in primul rand prin diagrama urmétoare descriem structura solutiei propuse:

Observability £] Integration Layer @ ]
>t ESB
Metrics Identity Provider t swift-gateway
| —
>t abSolut APIs
Tracing Identity Provider
J ] Reports Server
abSolut @
Logging
Administrare si . T Contabilitate Conturi Curente si
" Casierie Clienti si Contracte N
Securitate Generala Depozite
| —_—
Alerts Credite Garantii Mesagerie Plati si Incasari Taxe si Comisioane
Titluri Trezorerie

Componentele solutiei sunt:

® abSolut care este o colectie de module functionale care impreuna gestioneaza toate functiile de
business ale bancii. Modulele functionale incluse sunt:

o Administrare si securitate. gestioneaza utilizatorii, grupurile, rolurile, drepturile de access,
parametrii de functionare ai sistemului, procesele si sarcinile (task-urile) definite in sistem si
modul lor de rulare (automat sau manual), etc.

o Casierie: gestioneaza casieria centrala si casieriile din sucursale si agentii, dupa caz, gestioneaza
toate tranzactiile cu numerar (depuneri si retrageri de numerar, schimburi valutare folosind
moneda fizica, etc.).

o C(lienti si Contracte: gestioneaza clientii (fie ca sunt persoane fizice, juridice, banci partenere,
sau banci comerciale in relatie cu banca nationald) si contractele acestora incheiate cu banca
pentru produse si servicii bancare.

o Contabilitate Generald: gestioneaza toate operatiile contabile care nu sunt in legatura cu
produse si servicii bancare (evidenta mijloacelor fixe si a obiectelor de inventar, provizioane
pentru posibile pierderi, etc.) sau operatii contabile ad-hoc sau regulate pentru reglarea unor
operatii inregistrate eronat sau defectuos.

o Conturi Curente si Depozite: gestioneaza toate operatiile legate de conturi curente sau depozite
ale clientilor impreuna cu tranzactiile aferente acestora. Gestioneaza de asemenea extrasele de
cont periodice sau ad-hoc. In cadrul aceluiasi modul sunt gestionate si depozitele bancii
plasate la alte banci.

o Credite: gestioneaza creditele acordate de banca clientilor acesteia. Gestioneaza de asemenea
comerciale nationale sau internationale.

© Garantii: gestioneaza toate garantiile primite (mobiliare si imobiliare) si emise de banca (
scrisori de garantie, etc.) de la, si pentru clientii acesteia.

© Mesagerie: este un modul prin care utilizatorii sistemului pot schimba mesaje in mod securizat
fara a parasi aplicatia si fara a expune in afara sistemului informatii sensibile sau confidentiale.
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o Pldti si Incasdri: gestioneaza platile efectuate si incasérile primite in numele clientilor sau in
nume propriu.

o Taxe si Comisioane: gestioneaza comisioanele generale percepute de banca pentru serviciile
prestate sau pentru produsele oferite clientilor. Gestioneaza comisioanele preferentiale pentru
anumiti clienti sau grupuri de clienti. Gestioneaza taxele pentru serviciile proprii percepute
clientilor, pentru servicii ale tertilor si folosite de clientii proprii sau taxe percepute de agentii
ale statului conform legilor in vigoare.

o Titluri: gestioneaza toata activitatea legata de evidenta titlurilor de valoare si a instrumentelor
financiare din portofoliile clientilor sau din portofoliul propriu.

o Trezorerie: gestioneaza toate operatiunile de schimb valutar, swap, depozitele in valuta,
operatiuni futures, monitorizarea pozitiei pentru toate valutele straine, etc.

* Integration Layer este o colectie de componente folosita pentru integrarea solutiei propuse cu alte
aplicatii si sisteme interne ale bancii sau externe acesteia:

in abSolut catre aplicatii si sisteme externe.
o |dentity Provider este un server pentru gestiunea identitatilor aplicatiilor, si, eventual, a

Provider implementeaza protocoalele QAuth.2.0 si OpenlD.Connect.1.0.

o swift-gateway este o componenta care face legatura cu aplicatia Swift Alliance folosind cozi de

doar daca integrarea cu Swift Alliance necesita.

® Reports Server este un server Oracle Reports folosit pentru rapoartele standard generate de abSolut
dar si pentru construirea de rapoarte personalizate de catre ASEE in cadrul proiectului sau de catre
banca ulterior.
* Observability este o componentd care monitorizeaza functionarea intregului sistem folosind in
principal 4 sub-componente:
o Metrics - colecteaza prin intermediul unor agenti instalati la diverse nivele metricile de de
utilizare ale sistemului si prezinta dashboard-uri cu utilizarea sistemului
o Tracing - colecteaza urme (tracing) ale executiilor cererilor adresate sistemului care pot ajuta la
depistarea erorilor prin analize root-cause analysis. Pot de asemenea ajuta la depistarea
componentelor care genereaza performante slabe din cadrul unor cereri complexe.
o logging - agrega jurnalele tuturor componentelor sistemului si ofera capabilitati de filtrare si
cautare avansate.
o Alerts - genereaza alerte dupa reguli definite asupra datelor colectate de primele 3 module.

Urmatoarele patru diagrame descriu integrarea solutiei cu aplicatiile si sistemele externe mentionate de

mai sus si dintr-un Enterprise Service Bus.
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Integrarea aplicatiile din categoriile "Sisteme Tranzactionale" si "Platforme de Licitatii":

Sistemul de gestiune ¢ 0002 - Sistemul ROO1 - Sistemul de
operatiunilor cu Operatiuni de Piata gestiune a rezervelor Bloomberg
numerar (SOP) obligatorii
Integration Layer @
ESB
abSolut APIs
(@)
abSolut

Integrarea cu aplicatiile din categoriile "Sisteme de Management al Resurselor Umane" si "Servicii
Corporative™:

Sistemul de Sistemul HR &
i Talent
salarizare
Management
Integration Layer ©
ESB | PR
Identity
Provider
abSolut APIs e
Microsoft
AD&SSO Services
()
abSolut ;
: , X
I | I
I | !
1 | !
1 | :
PKI Inf
Email services SIEM Services MG

services
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Integrarea cu aplicatiile din categoriile "Sisteme de Plati si Decontari" si "Sisteme Externe":

Sistemul Automatizat

pentru plati == D(ejz:;lifrul e Slstemu(lMPllzt; IS EL E-Factura Swift Alliance Entry
interbancare (SAPI)
Integration Layer ©
ESB
swift-gateway
abSolut APIs
@
abSolut

Integrarea cu aplicatiile din categoriile "Portaluri Web" si "Alti Furnizori si Consumatori de Informatii

Interne":
UIROZ [T \F/’\(/)Orfc)ju_l Sistemul ScI:Itcel:Tl]aurledae
Web oficiala ¢ . WO005 - SGED SIRBNM :
Corporativ Balanta de Plati ratelor de
BNM . ..
Intern schimb oficial
Integration Layer ©
ESB
abSolut APIs
()]
abSolut
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Mai jos este prezentat un nivel foarte inalt al structurii informationale modelate de solutia propusa.
Diagrame detaliate vor fi livrate in cadrul proiectului si vor reflecta toate informatiile gestionate de solutia
finala. Scopul acestei diagrame de nivel nalt este de a face legatura cu alte aspecte ale arhitecturii

(securitate, etc.):

Schimb Valutar Comision
Preferential
Titlu
Core Banki T ) — G i
ore Banking Grup de Clienti Curs de Schimb Comision arantie
Information Primita
AN
: L J Linie de Credit
l — Garantie Emisa
Core Banking e
Persoana Fizica Client Data Credit
T redi
( 1 Incasare
Persoana Card de Credit Contract Cont Curent
Juridica
LE Plata

Card de Debit Standing Order Contract Card Contract Cont Cont de
Debit Curent Economii
Direct Debit Contract Card Contract Credit
Credit

Digrama urmatoare prezinta structura informationala de nivel inalt al modulului ERP:

Venit Cheltuiala Buget Imobilizare Stoc
ERP
Information L ; ——
: Achizitie
ERP Data
Plata Clienti
Incasare Furnizor
. . . . Inregistrare
Factura Emisa Factura Primita Activ Cont Pasiv 9

Contabila

Nivelul tehnologic

Aceasta sectiune descrie stratul tehnologic al arhitecturii solutiei propuse. Elementele din stratul tehnologic
sunt utilizate, de obicei, pentru a modela Arhitectura Tehnologica a intreprinderii, descriind structura si

comportamentul infrastructurii tehnologice a acesteia.
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Prima diagrama descrie cum sunt implementate componentele de aplicatie ale solutiei:

<<NodeJs> <<JavaVM>9 <<Java VM>9

abSolut APIs swift-gateway ESB
Integra’i(ion Layer (@)

v v

abSolut APIs swift-gateway ESB
()
abSolut @ — | abSolut Ul
AN AN AN AN

o o O O

Oracle Database

Oracle Forms Server Oracle Reports Server Oracle WebLogic
Server

Asadar, sistemul abSolut este realizat folosind Oracle Database Server, Oracle Forms Server, Oracle Reports
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in continuare, diagrama urméatoare prezintd modul in care sunt folosite servicile de infrastructurd
(tehnologie) pentru implementare:

Oracle DatabaseO Oracle Forms o Oracle Reports .O
Oracle WebLogic
Server Server Server
Database Server Primary Application Server

| |

Virtualization Containerization
Services Services

|
l l l 1 l

POD12 POD11 POD3 POD4 PODn
<<JavaVMm>9 <<Java VM>9 <<NodeJs>
ESB swift-gateway abSolut APIs
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lar in final, modul in care sunt realizate serviciile de infrastructura folosite pentru implementare de catre

componentele de tehnologie este descris in diagrama urmatoare:

Database Server Primary Application Server

Worker 1

Manager 1

Containerization Services

Primary Kubernetes Cluster

a

Worker 2

Manager 2

|

Worker 3

Manager 2

|

Virtualization Services

AN
Virtualization Infrastructure Cluster ()
Virtualization Virtualization
Server 1 Server N

Necesarul de resurse hardware si software de infrastructura

Cu toate ca oferta nu include hardware-ul si licentele software de infrastructura (sisteme de operare,

software pentru virtualizare, software pentru gestiunea containerelor, etc.) includem aici o listd a acestora

care sunt necesare pentru functionarea solutiei propuse in parametri de performanta ceruti in caietul de

sarcini.

Arhitectura propusa foloseste un mediu virtualizat care presupune existenta unei infrastructuri de

virtualizare (VMware, Hyper-V, etc.). Cerintele hardware prezentate mai jos sunt exprimate folosind

Numar RAM/VM  Storage/VM  Total  Total Total
Rol vCPU/VM
yMm (GB) (GB) vCPU RAM Storage
Database 1 8 128 2000 8 128 2000
Aplicatie 1 6 128 250 6 128 250
Kubernetes
3 2 4 100 6 12 300
Manager
Kubernetes
3 12 128 250 36 384 750
Worker
Observability 1 24 96 1000 24 96 1000
TOTAL 9 80 748 4300
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Necesarul de software de infrastructura este urmatorul:

Denumire Producator vCPU utilizati
Oracle Database Server Oracle 8
Oracle Forms & Oracle Reports Oracle 6
Kubernetes / OpenShiftm Various 36
WSO?2 Integrator WSQO2 4

Aspecte transverse

Securitatea solutiei

Prima diagrama din aceasta sectiune descrie toate aspectele ce privesc securitatea:

p &
‘ Evidenta contabila si gestiune financiar:

‘ Procesele aferente solutiei Core-banking

A\ J

0]
Available

Y N

o
‘ Raportarea
A !
i |
1 1
0] u] Confidential
Trained Recoverable
Business Layer |( |r
@
Core Banking Core Banking Core Banking
*—> .
Business Roles Business Processes [DfoInation ERP Information
AN AN

0] .
Encrypted pTTTTTTTTTTT T e 3
e i N 0]
O L L | N 5
Authenticated %-s------------:r------------ s : Access Controlled
L 1

( o , o
L Supportable Integrity Assured

““——————‘—‘—‘—'—‘—““—‘—‘—“\r

|
1
1
1
1
1
1
:
Application Layer ‘ !
| i
@ B H
1 1
abSolut co B?“k'”g Core Banking Data ERP Data |
Functions i
1
PaN PaN |
I
|
0]
o i Auditable
Backed Up o g
Technology Layel ‘
88
Primary Application Server Database Server
Oracle Forms O O LAN
S Oracle Repor@ Oracle' abSolut DB
Server WebLogic
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Diagrama de mai sus prezinta aspectele de securitate ale solutiei folosind liniile directoare ale SABSA pentru
folosirea limbajului ArchiMate. Astfel:

* in primul rand, capabilitatile principale ale solutiei care deriva din principalele cerinte trebuie s fie
disponibile (available) permanent pentru a fi folosite de utilizatorii solutiei.

* (a sa fie disponibile trebuie sa existe personal instruit si procesul principal de gestiune a afacerii
bancare trebuie sa fie recuperabil in caz ca acesta devine indisponibil. Pentru a satisface aceste doua
conditii, in cadrul proiectului se va asigura instruirea personalului ce va utiliza sistemul urmand ca
persoanele instruite sa instruiasca la randul lor alte persoane ce vor prelua ulterior sarcini in sistem.

® Pentru a putea readuce procesele de business in stadiul functional in cazul in care acestea au fost
intrerupte datoritd unor erori de sistem, sistemul trebuie sa fie intretinut in stare de functionare
inclusiv, datele din baza de date trebuie sa fie consistente, iar baza de date trebuie sa fie salvata
periodic. Pentru a satisface aceste conditii, in cadrul proiectului se vor livra proceduri de intretinere a
sistemului si la finalul proiectului se va semna un contract de intretinere si suport. Integritatea datelor
in baza de date este asigurata de Oracle Database Server prin mecanisme interne mature si verificate
in practici de foarte multele instalari. Backup-ul bazei de date se face prin 2 metode. in primul rand
se va instala un server de baze de date standby care va gestiona o baza de date replica folosind
mecanismul Oracle StandBy Database. in al doilea rand se vor implementa proceduri de backup
regulate ce vor folosi sistemele de backup ale bancii. Aceste backup-uri se vor folosi pentru
restaurarea bazei de date in cazul catastrofal in care baza de date replica nu poate fi pornita din
motive tehnice.

® O alta categorie de cerinte nefunctionale determina caracteristica de confidentialitate a informatiilor
de business. Aceasta caracteristica este satisfacuta prin implementarea unui acces controlat la
aplicatie si la datele gestionate de aceasta. Acest acces controlat este implementat la nivelul accesului
la date. Accesul la date este de asemenea auditat pentru a se depista accesul nepermis. Accesul
controlat presupune de asemenea ca orice utilizator al aplicatiei este autentificat inainte de a i se

permite accesul conform atributiilor primite conform rolurilor sale.

Securitatea codului

Scopul nostru este sa dezvoltam software de nivel enterprise deoarece aplicatiile noastre sunt utilizate intens
de banci, companii de asigurari sau alte corporatii mari cu reguli stricte privind aplicatiile achizitionate si
implementate.

Software-ul de nivel enterprise are urmatoarele caracteristici principale:

Disponibilitate
reprezinta abilitatea software-ului de a fi prezent si pregatit sa isi indeplineasca sarcina atunci cand ai
nevoie de el,

Scalabilitate
reprezinta abilitatea de a creste sau descreste performanta si costurile ca raspuns la schimbarile
cerintelor aplicatiei si procesarii sistemului,

Securitate
este termenul general folosit pentru a descrie software-ul conceput astfel incat sa continue sa
functioneze corect chiar si sub atacuri malitioase,

Redundanta
reprezinta duplicarea componentelor sau functiilor critice ale unui sistem pentru a creste fiabilitatea
sistemului sau pentru a imbunatati performanta efectiva a acestuia,
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Extensibilitate

Mentenanta
reprezinta abilitatea de a corecta defectele functionalitatii existente fara a afecta alte
componente/sisteme,

Interoperabilitate
inseamna ca software-ul trebuie sa fie operabil atat din browserele obisnuite, cat si de pe platforme
mobile precum Android si iOS de la Apple,

Portabilitate
reprezinta capacitatea de a muta cu usurinta software-ul dintr-un mediu on-premise in cloud si dintr-
un cloud in altul.

Desi am abordat anterior aceste aspecte in acest document, le enumeram din nou aici pentru a demonstra
ca angajamentul nostru de a dezvolta software de nivel enterprise este unul ferm.

Astfel, pentru a atinge obiectivul de mai sus, am definit si aplicat in toate dezvoltarile noastre urmatoarele:

* un stack tehnologic stabil si matur, cu suport solid din partea comunitatii sau al furnizorilor

comerciali,
® o arhitectura de referinta bazata pe modele moderne precum microservices, micro-frontends si

event-driven architecture,

Un stack tehnologic stabil si matur ne ajutda sa minimizam erorile si vulnerabilitatile provenite din
dependentele solutiilor noastre, deoarece furnizorii de instrumente si framework-uri urmaresc indeaproape
vulnerabilitatile descoperite si erorile raportate de clientii/utilizatorii lor.

O arhitectura de referinta ne ajuta sa avem un inventar de componente mature pe care le putem reutiliza in
mai multe solutii si pe care le imbunatatim permanent.

vulnerabilitati, puncte sensibile de securitate, bug-uri si tipare gresite (code smells).
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Conformitate si guvernanta

Alinierea la standarde

plati si incasari dar si a altor entitati incluse in acest standard.
Solutia propusa este conforma cu reglementarile GDPR avand urmatoarele capabilitati:

® segregarea responsabilitatilor prin definirea si acordarea de roluri utilizatorilor astfel incat doar cei
indreptatiti pot accesa si modifica datele sensibile;

® mascarea sau ascunderea datelor sensibile pentru persoanele neautorizate;

* procese de anonimizare a datelor personale dupa incheierea relatiei cu clientul;

® gestionarea consimtamintelor pentru procesarea datelor personale in diverse scopuri.
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Anexe

Glosar de termeni

Abbreviation Description
API Application Programming Interface
APIs Application Programming Interfaces

Limbaj de modelare pentru arhitecturi enterprise

BIAN Banking Industry Architecture Network

BNM Banca Nationala a Moldovei

CBN Certificatele Bancii Nationale

CBS Core Banking System

CF Cerinte Functionale

Cl/CD Continuous Integration / Continuous Deployment
CNF Cerinte Ne-functionale (ex. CNF.2)

DAST Dynamic Application Security Testing

EOD End Of Day

EOM End Of Month

EQY End Of Year

ESB Enterprise Service Bus

EMI Fondul Monetar International

gRPC gRPC Remote Procedure Calls

IBM MQ IBM Message Queue

ISO 20022 Standard international pentru plati si mesagerie financiara
JDBC Java Database Connectivity

IMS Java Message Service / Jakarta Messaging API
LDAP Lightweight Directory Access Protocol

QAuth 2.0 Open Authorization 2.0

Protocol de autentificare federalizata

Random Access Memory

Representational State Transfer

27128



Document de definire a arhitecturii

9/18/25, 1:46 PM

Abbreviation

Description

Rezerve Obligatorii

Algoritm pentru criptarea datelor inventat de Ron Rivest, Adi Shamir si Leonard

Adleman

Sherwood Applied Business Security Architecture
Static Application Security Testing

Secure Hash Algorithm

Simple Object Access Protocol

Transport Layer Security

The Open Group Architecture Framework, versiunea 10
Virtual Central Processing Unit

Virtual Machine

Valori Mobiliare de Stat

Legenda ArchiMate©

Archi ArchiMate®

archimate modelling
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