DECLARATIE PRIVIND LISTA PRINCIPALELOR LIVRARI DE BUNURI SI/SAU PRESTARI SERVICII
SIMILARE IN ULTIMII ANI
Anexanr. 12

la Documentatia standard nr. 115 din 15.09.2021

Subsemnatul, reprezentant imputernicit al S.C. DAAC System Integrator S.R.L.,
mun.Chisinau str.Calea lesilor 10, declar pe propria raspundere, sub sanctiunile aplicabile faptei de

fals in acte publice, ca datele prezentate sunt reale.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in
scopul verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciald, banc3, alte
persoane juridice sa furnizeze informatii reprezentantilor autorizati ai S.C. DAAC System Integrator
S.R.L., mun.Chisinau str.Calea lesilor 10 cu privire la orice aspect tehnic si financiar in legdtura cu
activitatea noastra.

Anexam urmatoarele proiecte implementate similare:

. Pretul contractului ;
) Calitatea L / Perioada de
. . Denumirea/numele . ) valoarea i
Obiectul contractului . . Furnizorului/ . . livrare/prestare
beneficiarului/Adresa %) bunurilor/serviciilor .
Prestatorului . (luni)
livrate/prestate
o . 1.C.S. ,,Premier Energy Distribution” . .
Servicii administrare ey C Furnizor si
. . S.A., cu sediul Tn mun. Chisinau, str. " 2min+ MDL anual 2019-2023
infrastructurii TIC prestator unic
A. Doga 4
Servicii de subport Casa Nationala de Asigurari Sociale, Furnizor si
o Al cu sediul in mun. Chisindu, str. Gh. " Imin+ MDL annual 2022
ethnic si consultanta prestator unic
Tudor 4
Infrastructure Ericsson Telecommunication T,
. . i
) Moldova a company with registered e 1min+ MDL anual 2017-2022
management services . . prestator unic
office at Calea lesilor no.8
Servicii administrare | 1.C.S. ,Premier Energy” S.R.L, cu Furnizor si
. . . a R o 500k+ MDL | -
infrastructurii TIC sediul in mun. Chisindu, str. A. Doga 4 prestator unic anua £019-2023
Servicii administrare | “Viorica Cosmetic” SA, cu sediul in Furnizor si
) . C . ) _300k+ MDL anual 2019-2022
infrastructurii TIC mun. Chisindu, str. Mesager 1 prestator uni = n 5
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Functia in gadrdl firmei: Director General
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CONTRACT Nr.AD A3 -/X/o&f

privind achizitia de servicii
I PARTEA GENERALA

Obiectul achiziiei serviciile de suport tehnic si consultanta pentru platforma
tehnologica (Hardware si Software de sistem) pentru anul 2022

Cod CPV: 72000000-5

i{ ’ﬁ_mz(/( mun. Chisindu

Prestatorul de servicii Autoritatea contractanti
S.C. ,,Daac System Integrator,, SRL Casa Nationaldi de Asiguriri Sociale,
reprezentatd prin Director General reprezentatd p“rin Director general
DI GHINCU Sergiu Dna TIBIRNA Elena,

inregistratd in Registrul de stat al persoanelor | care actioneaza in baza regulamentului cu privire
juridice al  Agentiei  Servicii  Publice, | la organizarea si functionarea Casei Nationale de
Departamentul inregistrare §i liceniere a | Asigurdri Sociale (HG. 230/2020),

unitatilor de drept fnregistrat la camera Tnregistririi de stat
IDNO 1006600054874 IDNO 1004600030235

denumiti in continuare Prestator, * | denumit(a) in continuare Beneficiar,

pe de o parte, pe de alti parte,

ambii (denumiti(te) in continuare Parti), au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea serviciilor de suport tehnic si consultanta pentru platforma
tehnologica (Hardware si Software de sistem) pentru anul 2022 denumite in continuare
Servicii, conform procedurii de achizitii publice de tip Licitatie Deschisd ID ocds-b3wdpl-MD-
1637674189929-EV-1637674814548 din 16.12.2021, in baza deciziei grupului de lucru al
Beneficiarului Nr. 48/2 din ,,21 ™ decembrie 2021.

b. Urmatoarele documente vor fi considerate parti componente ale Contractului:
a) Specificatia tehnici (Anexa nr.1);
b) Specificatia de pretf (Anexa nr.2);
¢) Lista Hardware si Software (obiectul serviciilor de suport) care asigurii functionarea platformei
tehnologice CNAS (Anexa nr.3);
d) Actul cu privire la serviciile prestate de suport tehnic §i consultanta pentru platforma tehnologica
Hardware si Software de sistem (Anexa nr.4);




e) Raport cu lista serviciilor de suport tehnic si consultanta pentru platforma tehnologicd Hardware
si Software de sistem (Anexa nr.5);

f) Acord privind asigurarea securititii datelor si utilizarea accesului de la distanti la resursele
informationale CNAS (Anexa nr. 6)

c. In cazul unor discrepante sau inconsecvenie intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumerati mai sus.
d. In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, Prestatorul se

obligd prin prezentul contract si presteze Beneficiarului Serviciile i sd inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.
e. Beneficiarul se obligd prin prezentul contract si plateasca Prestatorului, in calitate de
contravaloare a prestirii serviciilor, pretul Contractului in termenele si modalitatea stabilite de
Contract.

1. Obiectul Contractului
1.1.Prestatorul si asumai obligatia de a presta Serviciile conform Specificatiei tehnice din Anexa nr.1
si Specificafia de pret din Anexa nr.2 care este parte integranti a prezentului Contract.
1.2.  Benificiarul se obliga, la rAndul sau, sd achite si sa receptioneze Serviciile prestate de Prestator.
1.3 Serviciile prestate in baza contractului vor respecta standardele indicate in Specificatia tehnica
din Anexa nr.1
1.4  Termenele de garantie a Serviciilor prestate este 6 luni

2. Termeni §i conditii de prestare
2.1.  Prestarea Serviciilor se efectueazi de cétre Prestator pe parcursul anului 2022 la solicitare
Beneficiarului si cu coordonare previntiva la fiecare etapa.
2.2.  Documentatia de insotire a Serviciilor include:

a) Factura fiscald 2 exemplare;

b) Actul cu privire la serviciile prestate de suport tehnic i consultanta pentru platforma
tehnologicd Hardware gi Software de sistem Anexa nr. 4 2 exemplare;

) Raport cu lista serviciilor de suport tehnic si consultanta pentru platforma tehnologici
Hardware si Software de sistem Anexa nr.5 2 exemplare;

2.3.  Originalele documentelor prevazute in punctul 2.2 se vor prezenta Benificiarului dupa
prestarea serviciilor la solicitare Beneficiarului si cu coordonare previntiva la fiecare etapd. Prestarea
serviciilor se considers incheiatd in momentul in care sunt prezentate documentele de mai sus.

3, Preful gi condifii de plati
3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind
indicat in Specificatia de pret din Anexa nr.2.
3.2, Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: I 986 600,00 lei (un milion noud sute optzeci i sase mii sase sute lei, 00 bani) lei MD.
3.3.  Achitarea platilor pentru Serviciile prestate se va efectua In lei moldovenesti.
3.4,  Metoda si conditiile de plati de citre Beneficiar vor fi:
Plata (achitarea) Serviciilor s¢ efectueaza lunar, conform serviciilor prestate de facto la solicitare
Beneficiarului, in lei moldovenesti, timp de 30 zile dupa prezentarea facturilor si semnarea Actelor
prevazute in punctul 2.2. Valoarea spre achitare se calculeaza in baza Specificatiei tehnice din Anexa
nr.l si Specificatia de pret din Anexa rr.2 al prezentului Contract.
3.5. La finele fiecdrei luni se intocmeste Actul cu privire la serviciile prestate de suport tehnic si
consultanta pentru platforma tehnologicd Hardware $i Software de sistem Anexa nr.4 a serviciilor
din Specificatia tehnica Anexa nr.l pentru luna respectiva insotit de Raport cu lista serviciilor de
suport tehnic si consultanta pentru platforma tehnologicd Hardware si Software de sistem Anexa nr.
5, fapt ce confirma indeplinirea obligatiilor de catre Partile contractante. Raportul se certifica de
persoanele responsabile ale Parfilor i se semneazi de coordonatorii lucrarilor din partea ambelor parti.
3.6. Plitile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.



4. Conditii de predare-primire
4.1.  Serviciile se considera prestate de cétre Prestator si receptionate de cétre Beneficiar, daca:
a) cantitatea Serviciilor corespunde Specificatiei tehnice Anexa nr.Isi Specificatiei de pref
Anexa nr.2 §i informatiei indicate in documentele de insofire conform punctului 2.2 al prezentului
Contract;
b) calitatea Serviciilor corespunde informatiei indicate in Specificatiei tehnice Anexa nr.1 si in
Partea II "Conditiile speciale a contractului”;
4.2, Prestatorul este obligat sa prezinte Beneficiarului un exemplar original al facturii fiscale si
Actelor previzute in punctul 2.2. pentru serviciile executate de facto si coordonate cu Beneficiar,
pentru efectuarea plétii. Pentru nerespectarea de citre Prestator a prezentei clauze, Beneficiarul isi
rezerva dreptul de a majora termenul de achitare prevazut in punctul 3.4 corespunzitor numarului de
zile de intirziere si de a fi exonerat de achitarea penalitéfii stabilite in punctul 10.3.

5. Standarde
5.1.  Serviciile prestate Tn baza contractului vor respecta standardele si normativele de domeniu sau
alte reglementiri autorizate.

A 6. Obligatiile partilor
6.1.  In baza prezentului Contract, Prestatorul se obligi:

a) sa presteze Serviciile in conditiile previzute in prezentul contract si Specificatia tehnici din
Anexa nr.l.
b) sd anunte Beneficiarul dupa semnarea prezentului Contract, in decurs de 5 zile calendaristice,

prin telefon/fax sau posta electronicd achizitiicnasi@cenas.gov.md, despre disponibilitatea prestirii
serviciilor;

c) sd asigure conditiile corespunziitoare pentru receptionarea Serviciilor de citre Beneficiar, in
termenele stabilite, in corespundere cu cerintele prezentului Contract;

d) s3 asigure integritatea i calitatea Serviciilor pe toatd perioada de pana la receptionarea lor de
citre Beneficiar .

6.2.  In baza prezentului Contract, Beneficiarul se obliga:

a) s3 intreprindd toate mdsurile necesare pentru asigurarea receptiondrii in termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b) si asigure achitarea Serviciilor prestate, respectind modalitiiile gi termenele indicate in
prezentul Contract.

7. Circumstante care justifici neexecutarea contractului
7.1.  Partile sunt exonerate de rispundere pentru neindeplinirea partial sau integrala a obligatiilor
conform prezentului Contract, daci aceasta este cauzati de producerea unor cazuri de circumstante
care justificA neexecutarea contractului (rdzboaie, calamititi naturale: incendii, inundatii, cutremure
de pamint, precum si alte circumstante care nu depind de vointa Partilor).
7.2.  Partea care invocd clauza circumstantelor care justifici neexecutarea contractului este obligata
si informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea circumstantelor
care justificd neexecutarea contractului. '
7.3. Survenirea circumstantelor care justifici neexecutarea contractului, momentul declansarii si
termenul de actiune trebuie si fie confirmate printr-un aviz de atestare, eliberat in mod corespunzator
de citre organul competent din {ara Partii care invoci asemenea circumstante.
7.4  In cazul in care in circumstantele care justifici neexecutarea contractului, acesta se modifica
prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executari ulterioare
a contractului. Cand se executd pct.7.1 si pet. 7.3, pértile modificd contractul prin acord - aditional,
privind neindeplinerea partiald sau integrala a obligatiunilor, inclusiv modificarea termenilor in cazul
suspendarii si executirii ulterioare a contractului.

8. Rezolutiunea




8.1.  Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2.  Confractul poate fi rezolvit in mod unitateral de citre:

a) Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul Contract;
b) Beneficiar in caz de nerespectare de citre Prestator a termenelor de prestare stabilite;
c) Prestator in caz de nerespectare de citre Beneficiar a termenelor de plati a Serviciilor;

d) Prestator sau Beneficiar in caz de nesatisfacere de cétre una dintre Parli a pretentiilor inaintate
conform prezentului Contract.

8.3  Beneficiar are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia in
una dintre urmitoarele situatii:

a) contractantu! se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind achizitiile publice;
b) contractul a facut obiectul unei modificari substantiale care necesita o noud procedura de achizitie
publici in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

c) contractul nu ar fi trebuit si fie atribuit contractantuiui respectiv, avind in vedere o incilcare grava
a obligatiilor ce rezulta din Legeanr.131/2015 privind achizitiile publice si/sau tratatele internationale
la care Republica Moldova este parte, care a fost constatatd printr-o decizie a wnei instante
judecétoresti nationale sau, dupi caz, internationale.

8.4.  Partea initiatoare a rezolutiunii Contractului este obligatd s3 comunice in termen de 5 zile
lucrétoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea ingtiintatd este obligatid s& rispundd in decurs de 5 zile lucritoare de la primirea
notificarii. in cazul in care litigiul nu este solufionat in termenele stabilite, partea inifiatoare va initia
rezolutiunea.

9, Reclamatii
9.1. Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la momentul
receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.
9.2.  Pretentiile privind calitatea serviciilor prestate sunt inaintate Prestatorului in termen de Szile
de la depistarea deficientelor de calitate gi trebuie confirmate printr-un certificat eliberat de o
organizatie independenta neutra si autorizata in acest sens.
9.3, Prestatorul este obligat sa examineze pretentiile inaintate in termen de 3 zile de la data primirii
acestora si sd comunice Beneficiarului despre decizia luati.
9.4. in caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, s presteze
suplimentar Beneficiarului cantitatea neprestatd de servicii, iar in caz de constatare a calititii
necorespunzitoare — sa le substituie sau si le corecteze in conformitate cu cerintele Contractului.
8.5.  Prestatorul poartd raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru
viciile ascunse.
9.6. in cazul devierii de la calitatea confirmati prin certificatul de calitate intocmit de organizatia
independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau intirziere sunt
suportate de partea vinovata.

10.  Sanctiuni

10.1. Forma de garantie de buni executare a contractului agreatd de Beneficiar este in cuantum de
5% din valoarea contractului.

10.2. Pentru refuzul de a presta Serviciile previzute in prezentul Contract, se va refine garantia de
bund executare a contractului, in cazul in care ea a fost constituith in conformitate cu prevedrile
punctului 10.1., in caz contrar Prestatorul suporti o penalitate in valoare de 5% din suma totald a
contractului.

10.3. Pentru prestarea cu intirziere a Serviciilor, Prestatorul poartd plata despagubirei in valoare de
0,1% din suma Serviciilor neprestate, pentru fiecare zi de intirziere, dar nu mai mult de 5% din suma
totala a prezentului Contract. in cazul in care intirzierca depageste 15 zile, Prestatorul prezintd
Beneficiarului o explicatie in forma scrisi. Dacd Beneficiarul acceptd, Prestatorul prelungeste
termenul de valabilitate a garantiei de buni executare, in caz contrar se consider ca fiind refuz de a



presta Serviciile previzute in prezentul Contract si Prestatorului i se va retine garan{ia de buni
executare a Contractului, in cazul in care a fost constituits in conformitate cu prevederile pet.10.1.
10.4. Pentru achitarea cu intarziere, Beneficiarul poarti plata despagubirei in valoare de 0,1% din
suma Serviciilor neachitate, pentru fiecare zi de intirziere, dar nu mai mult de 5% din suma totala a
prezentului contract.

10.5. Prima zi lucritoare ulterioara datei ce constituie termenul limita de prestare, precum si, termenul
limita de achitare se consideri zi lucratoare de intarziere.

10.6. Suma penalitétii calculate Prestatorului conform prezentului Contract poate fi dedusi (retinuti)
de citre Beneficiar din suma platii pentru Serviciile prestate.

11.  Drepturi de proprietate intelectuald
11.1. Prestatorul are obligatia sa despigubeasci achizitorul impotriva oricaror:
a) reclamatii i acfiuni in justitie, ce rezultd din incélcarea unor drepturi de proprietate intelectuald
(brevete, nume, mirci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in leg#turd cu produsele achizitionate, si
b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care
o astfel de incélcare rezultd din respectarea Caietului de sarcini intocmit de catre achizitor.

12.  Dispozitii finale
12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabila. In caz contrar, ele vor fi transmise spre examinare in instanfa de judecatd competenta
conform legislatiei Republicti Moldova.
12.2. Parfile contractante au dreptul, pe durata indeplinirii contractului, sd convini asupra
modificirii clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante care
lezeazi interesele comerciale legitime ale acestora si care nu au putut fi previzute la data incheierii
contractului. Modificarile si completérile la prezentul Contract sint valabile numai in cazul in care au
fost perfectate in scris si au fost semnate de ambele Parti.
12.3. Nici una dintre Parti nu are dreptul si transmitd obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fird acordul in scris al celeilalte parti.
12.4. Prezentul Contract in cazul in care este semnat electronic, de citre ambele pérti, acesta este
remis in mod automat prin mijloacele electronice, dar in cazul cind contractu) este semnat olografic
se intocmeste in doud exemplare in limba roména, cite un exemplar pentru Prestator si Beneficiar.
12.5. Prezentul Contract este intocmit in dous exemplare in limba de stat a Republicii Moldova, cite
un exemplar pentru Prestator, Beneficiar si se considerd incheiat la data semndrii $i intra in vigoare
din data comunicarii catre Vinzator privind transmiterea citre Agentia de Achizitii Publice a darii de
seama.
12.6. Prezentul contract este valabil pana la 31.12.2022,
12.8. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.

M. CONDITIILE
SPECIALE A CONTRACTULUI

1. Cerinte privind modul de prestare a serviciilor inclus in contract:
L.1.Obligatiile prestatorului:
a) sa presteze serviciile in concordantd cu obligatiile asumate prin Contract in baza legislatiei
existente, know-how existente la momentul dat, recomandatiilor si cerintelor producitorului
echipamentului tehnic si software-lui de sistem.




b)

economisirii timpului Beneficiarului (cu ajutorul utilizatorilor Beneficiarului sau prin
intermediul accesului la distanta).

sd se deplaseze la oficiul Beneficiarului, la fel si la oficiul teritorial, daci incidentul nu poate
fi solutionat la distant3.

Prestatorul se obligi a asigura toate instructiunile de exploatare necesare in conformitate cu
standardele producitorilor de echipament tehnic. Dupd rezultatele de solutionare al
incidentelor Prestatorul va pune la dispozitie recomandarile pentru anihilarea acestor incidente
si instructiunile necesare pentru solutionarea incidentelor similare pe viitor.

inaintea de inceputul prestarii serviciilor Prestatorul si Beneficiarul aproba procedura de
inregistrare a incidentelor ce se referd la conditiile prezentului Contract si ordinea de
solutionare a acestor incidente.

A semna un Acord privind asigurarea securititii datelor si utilizarea accesului de la distanta
la resursele informationale CNAS prin care isi asumad angajamentul de a asigura
confidentialitatea informatiilor cu accesibilitate limitati cunoscute de catre Prestator, inclusiv
si dupd ncheierea sau rezilierea contractului.

1.2. Conditii de prestare a serviciului dupi diagnosticarea incidentului:

a.

A incepe lucrarile de restabilire a functionalitatii Serviciului, daca nu este necesara participarea
Beneficiarului sau partilor terte.

A anunta Beneficiarul despre actiunile necesare ce trebuie efectuate de el daci pentru restabilirea
Serviciului este necesars participarca Beneficiarului sau a pértilor terte.

A prezenta Beneficiarului lista inginerilor autorizati ai companiei, delegati pentru a indeplini
servicii de consultantd in decurs de 5 zile din ziua semndrii prezentului Contract. Modificarea
acestei liste trebuie si fie insotitd de un aviz adresat Beneficiarului cu 5 zile in avans péni la
aprobarea listei modificate.

A inregistra apelurile realizate in ordinea stabilitd §i a prezenta statistica apelurilor preluate si
prelucrate la finele perioadei de facturare.

A respecta confidentialitatea oricérei informatii obtinute in procesul de deservire a infrastructurii
IT a Beneficiarului.

1.3. Obligatiile Beneficiarului:

a.

Sa asigure exploatarea infrastructurii IT si SI conform recomandarilor producitorilor de
echipament si soft, §i recomandarilor din partea Prestatorului.

Sa informeze Prestatorul referitor la orice observatie a functiondrii Echipamentulii sau
aplicatiilor software gi a prezenta Prestatorului orice informatie utild (ca de exemplu descrierca
incidentului) pentru determinarea defectiunii. in continuare Beneficiarul va fi informat asupra
actiunilor de evitare a unor probleme similare pe viitor.

Si prezinte, la timp, la cererea Prestatorului, informatia, documentele i materialele, necesare
pentru prestarea Serviciilor gi sa asigure la timp, la cererea Prestatorului acces in incéperile, la
mijloacele tehnice, i Sistemele Informationale necesare pentru prestarea Serviciilor.

A acorda autorizatie personalului Prestatorului pentru deconectarea temporara a Echipamentului
supus deservirii in timpul executarii lucrarilor ce necesita deconectarea Echipamentului.

in cazul defectiunii Echipamentului sau aplicatiilor software Beneficiarul este obligat de a plasa
cererea de apel a specialistului Prestatorului. Procedura de ape! va fi descrisd in contractul
semnat de parti.



f. A prezenta Prestatorului lista persoanelor autorizate din partea Beneficiarului destinate pentru
perfectarea apelurilor 5i semnarea documentelor de lucru.

g. Saprimeasca si sd achite costul Serviciilor in ordinea gi termenii, previzute in prezentul contract
si anexele lui.

h. In cazul depistirii neajunsurilor in Serviciile prestate, sa informeze in scris, in termen de 72 de
ore, Prestatorul despre neajunsurile depistate.

1.4. Drepturile Beneficiarului:

a. S& primeascd informatie despre prestarea serviciilor de c#tre Prestator, fird implicarea in
activitatea lui.

b. Sa ceard de la Prestator prestarea serviciilor in baza know-how existente la momentul dat,
recomandatiilor i cerinfelor producitorului echipamentului tehnic.

c. Saceari de la Prestator lista persoanelor implicate in prestarea serviciilor.
in cazul depistarii neajunsurilor in serviciile prestate la momentul predarii-primirii, s comunice
Prestatorului in scris despre neajunsurile depistate gi cerintele pentru inldturarea lor.

e. A semna un Acord privind asigurarea securittii datelor si utilizarea accesului de la distanta la
resursele informationale CNAS prin care isi asumd angajamentul de a asigura confidentialitatea
informatiilor cu accesibilitate limitata cunoscute de citre Prestator, inclusiv si dupa incheicrea
sau rezilierea contractului.

2. Cerinte privind calculul costului/pretului
Efortul preconizat pentru suport tehnic si consultanta pentru platforma tehnologica constituie 37
om/luni anual (6622 om/ora), reiesind din 8 ore lucrdtoare pe zi, 5 zile lucritoare pe saptaming, 22
zile lucritoare pe lun (indiferent de numarul de persoane implicate). Achitarea se va efectua conform
lucrarilor executate de facto si doar dupa prezentarea rapoartelor detaliate, care vor include descifrarea
efortului exprimat in om/ore, facturilor si actelor de prestare semnate de citre parti.

3. Echipamentele, instalatiile, utilajele, sculele, instrumentele, dispozitivele, personal,
specialisti, grupuri de proiect si alte obiecte necesare pentru prestarea serviciilor:

Existenta serviciului “Hot-Line”. 5/7, 8/24.

¢ Timpul de raspuns la solicitarea din partea CNAS — nu mai mult timp de 1 ore.
o Inregistrarea cererilor de suport, statutul in progres de rezolvare acestora, analiza rezultatelor.
¢  Furnizarea rapoartelor lunare privind serviciile prestate.

Existenta grupului de proiect calificat asigurat pentru indeplinirea serviciilor solicitate, inclusiv

ingineri, analisti de sistem si dezvoltatori cu experienta in domeniu (cerintele expuse la Echipa
de proiect din Anexa nr. 3):

o SPARC Enterprise Certified Engineers

¢ Dell Servers Certified Engineer

s  APC Symmetra PX Certified Engincer

o  APC InRow Cooling Engineer

e  Sun Storage 6000 Certified Engineer

o HITACHI Modular Storage Certified Engineer

¢ Cisco Network Engineers




*  Oracle Database Specialists, Oracle Database Enterprise Edition 10g,

e Microsoft Certified Solutions Expert (Server Infrastructure)

e Microsoft SQL Server Certified Specialist

¢ Platforme de virtualizare

e [TIL - ITIL Foundaition Specialist

¢ Project mamgement

¢  PMP sau echivalent

*  Project administrator min 5 ani experientd in proiectele similare

Microsoft - Microsoft Certified Systems Engineer, Microsoft Certified Solutions Associate,
Microsoft Certified Solutions Expert

Echipa de proiect
Echipa de proiect trebuie si includd specialisti de nalti calificare si experientd in domeniile
respective, Cerinfele minime fata de specialistii propusi trebuie s3 corespunda cu cerintele din Anexa

nr3:
RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR
Prestatorul Beneficiarul
SC "DAAC System Integrator” SRL Casa Nationali de Asiguriri Sociale
Adresa: mun. Chigindu, Str. Calea lesilor 10 Adresa:;_mun. Chisindu, str, Gh. Tudor,No3
Telefon: (022)23-79-13 Telefon: (022)25-75-51

BC «Moldova-Agroindbank» SA filiala nr.

.. Ministerul Finantelor, Trezoreria de Stat
"Chisinau — Centru” !

Cod bancar: AGRNMD2x723 Cod Bancar: TREZMD2X
IBAN : MD68AGO00000002251762402 IBAN: MD84TRPFAHS18710A01691AA
Cod fiscal: 1006600054871 Cod fiscal: 1004600030235

Cod TVA: 0504876

SEMNATURILE PARTILOR

Prestatorul Beneficiarul L
Director general Sergiu GHINCU Director general Elena TIBIRNA

Digitally signed by Tibirna FleR
Date: 2021.12.31 08:48:02 EET
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Ghincu Sergiu
Date: 2021.12.30 10:48:23 EET
Reason: MoldSign Signature
Location: Moldova




Anexa nr.l

la contractul m'.g? ﬂ 4. A%Z/
din< 3 /3 2004

Specificatia tehnica

NR. Denumirea

. e Cerintele privind prestarea serviciilor
D/o serviciilor tele p p

. Servicii de suport tehnic consultan{ii pentru suportul tehaic al serverelor.

. Servicii de suport tehnic consultanti pentru Sisteme Operationale si Software de sistem a servere
(Windows, Unix Solaris, MS SQL, Oracle).

. Servicii de suport tehnic §i consultanti pentru suportul tehnic echipamentului activ de refea.

. Servicii de suport tehnic si consultantd pentru suportul tehnic componentelor de virtualizare
(inclusiv pe platforma mCloud).

. Servicii de suport tehnic i consultantd pentru asigurarea integritdtii $i interacfiunii a
infrastructurii §i aplicatii specializate SII CNAS si mCloud.

. Servicii de suport tehnic §i consultanti pentru suportul tehnic echipamentului pentru asigurarea
alimentarii electrice: APC, Generator,

. Servicii de suport tehnic 3i consultantd pentru asigurarea integritdtii $i interactiunii a

Servicii de infrastructurii Centrului de Date de Baza, Centrul de Date de Rezerva si mCloud.
suport tehnie gi Nivelul serviciilor:
consultanta Existenta serviciului “Hot-Line™. 5/7, 8/24.
pentru platforma . Timpul de réspuns la solicitarca din partea CNAS — nu mai mult timp de 1 ore.
tehnologica *  Inregistrarea cererilor de supert, statutul in progres de rezolvare acestora, analiza rezultatelor.
(Hardware si . Fumiz.a:eg rapoachlor lupare pri\_find serviciile prestgtc.. o N _ ,
Software de Existenta grupului de proiect calificat asigurat pentru indeplinirea serviciilor solicitate, inclusiv

. ingineri, analisti de sistem si dezvoltatori cu experienta in domeniu (cerintele in Anexa nr.2);
sistem) pentru ¢ ¥ ¥ perienta ( )

SPARC Enterprise Certified Engincers
1.1 Aanu] ?021 Dell Servers Certified Engineer
(incepind cu APC Symmetra PX Certified Enginger
01.01.2022 pini APC InRow Cooling Engineer
la 31 '!2_'2022’ la Sun Storage 6000 Certified Engineer
solicitarea HITACHI Modular Storage Certified Engineer
Benificiarului) Cisco Network Engineers

(conform lista gi
echipei de proiect
in
Anexa nr 3);

Oracle Database Specialists, Oracle Database Enterprise Edition 10g,

Microsoft Certified Solutions Expert (Server Infrastructure)

Microsoft SQL Server Certified Specialist

Platforme de virtualizare

[TIL - ITIL Foundaition Specialist

Project mamgement

PMP sau echivalent

Project administrater min 5 ani experientdi in proiectele similare

Microsoft - Microsoft Certified Systems Engineer, Microsoft Certified Solutions Associate,
Microsoft Certified Solutions Expert

Efortul preconizat pentru suport tehnic i consultanta pentru platforma tehnologica constituie 37 om/uni
anual (6622 om/ora), reiegind din 8 ore lucritoare pe zi, 5 zile lucriitoare pe siptimind, 22 zile lucritoare
pe luna (indiferent de numdrul de persoane implicate). Achitarea se va efectua conform lucririlor
executate de facto gi doar dupé prezentarea rapoartelor detaliate, care vor include descifrarea efortului
exprimat in omv/ore, facturilor gi actelor de prestare semnate de citre parti.

® & & % 5 @& & & 0 " % P 0D

“Prestatorul”: “Beneficiarul™:
Director general Sergiu GHINCU Director general Elena TIBIRNA

LS. L.S.




Specificatia de pret

Anexa nr.2

la contractul m.(?? EXE /o%a?/f,
din< 31> A4 2004

Pret
Pref unitar | unitar
NR. . o s Cantitated  pentru 1 | pentru I| Suma totald firi| Suma totald cu
D/o Denumirea serviciilor onvora onvord fird (om/ord cil TVA,lei MDL TVA,lei MDL
TVA, lei MDI| TV A, lei
MDL
Servicii de suport tehnic si
consultanta pentru platforma
tehnologica  (Hardware  si
.1 | Software de sistem) pentru anull ¢, 250 300 | 1655500,00 |1 986 600,00

2021 (incepind cu 01.01.2022
pini la 31.12.2022, la solicitarea

Benificiarului) (conform listei si
echipei de proiect in Anexa nr 3)

Suma Totala fard TVA lei MDL

1 655 500,00

Suma Totalid cu TVA lei MDL

1986 600,00

“Prestatorul”:

Director general Sergiu GHINCU

L.S.

“Beneficiarul”:

Director general Elena TIBIRNA

LS.




To Contaesal NeTIAS> A2

din 37, /A . 2004

Lista Hardware si Software care asiguri funcfionarea platforma tehnologici CNAS

1 DATA CENTER HARDWARE

1.1 Application servers SPAS

Sun E6900 Servers (SPAS)
E6900-BASE Sun Fire E6900 Base Cabinet
DOMAIN Domain 1 — System 1
US4BD-482-1500-Z UNIBRD: 4 USIV+ @1.5GHz w/16GB
4051A-7Z PCHH I/O SF Midrange Servers
4422 A Sun Dual GigE + Dual SCSI
3830A 4M CABLE, SCSI 68 TO VHDCI68
SG-XPCITFC-QF4 PCI-X 4Gb FC Single Port HBA
SG-XPCI1FC-QF4 PCI-X 4Gb FC Single Port HBA
DOMAIN Domain 2 — Sysiemn 1
US4BRD-482-1500 UNIBRD: 4 USIV+ {@1.5GHz w/16GB
4051A-Z PCI+ I/0 SF Midrange Servers
4422 A Sun Dual GigE + Dual SCSI
SG-XPCI1FC-QF4 PCI-X 4Gb FC Single Port HBA
SG-XPCI1FC-QF4 PCI-X 4Gb FC Single Port HBA
SG-MT4-H3D1Z MediaTray HD3, DVDI1
CDM99-020-SFB9-IP CDM v2.0 Factory Download
JVSZ9-054C99-IP JAVA ES SPRC FACT INST 2005Q4
SDESS-230-9FNS-IP Auto Diag Env 2.3-Fetry Dwnld
SOLZS-10AC9A9S-1P Solaris 10 Pre-install, SP
SOLZ9-10EC9ATM Solaris 10-6/06 CD/DVD Media Kit SF/x86
X3848A OPT PWR CORD F.ENTERPR.(INT)

Oracle SPARC T5-2 server

Hitachi HUS 130 Rack Mount System (2x CTRL, 22x 600GB SAS 10k 3x 200 GB SSD)

Brocade 320 switch

1.2 | Application servers FMS

DELL PE6850 Server

Dell PowerEdge 6850

- Quad Intel® Xeon 64-bit Processor 3.1GHz with IMB L2 cache

- Intel 8500 chipset

- 4GB DDR SDRAM (Up to 64Gb DDR SDRAM)

-2 x 36GB 10.000rpm 80-pin Ultra320 SCSI hard drive

- 4U rack-optimised tool-less chass

- 5 hard drive bays for 1" hot pluggable Ultra 3 hard drives (with 243 splittable backplane)
- Embedded dual channel Ulira320 SCSI

= Optical HBA / QLOGIC 2362M — | Port

- Hot-pluggable redundant power supplies as standard

- Hot-pluggable redundant cooling fans

- 7 total PCI slots: 4 hot-plug PCI Express™ slots and 3 PCI-X slots

- Dual Embedded Broadcom NetXtreme Gigabit Ethernet NIC’s

- Supplied with IDE CD-ROM drive, Windows keyboard, mouse & 3.5” floppy drive
1.3 | Corporate file server

0
2
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DELL PE6850 Server

Dell PowerEdge 6850 server

= Dual Intel® Xeon 64-bit Processor 3. 1GHz with IMB L2 cache (Up to four Intel® Xeon
processors, Dual Core Xeon processors support)

- Intel 8500 chipsett

- 2GB DDR2 SDRAM Memory (u pto 64GB memory)

- 4 x 146GB 10,000rpm 80-pin Ultra320 SCSI hard drive

- PERC4/DC U320 RAID Controller (128MB cache) (channels: IXINT,1xEXT)

= 4U rack-optimised tool-less chassis

- 5 hard drive bays for 1” hot pluggable Ultra 3 hard drives (with 2+3 splittable backplane)
- Optical HBA / QLOGIC QLA2362M — | Port

- Embedded dual channel Ultra320 SCSI

- Hot-pluggable redundant power supplies as standard

- Hot-pluggable redundant cooling fans

- 7 total PCI slots: 4 hot-plug PCI Express™ slots and 3 PCI-X slots
- Dual Embedded Broadcom NetXtreme Gigabit Ethernet NIC's

- Supplied with IDE CD-ROM drive, Windows keyboard

Data warehouse and Intermanking

Sun V890 Server

A53-CLH2C208GTD SF V890 2@ 1.5GHz, 8GB.4-146GB

SG-XPCI1FC-QF4 PCI-X 4Gb FC Single Port HBA

X312L CONTINENTAL EUROPE PWR CRD KT

X9628A SFV880/VE90: Rackmount Kit Int

1.5

DELL PE1850 Server

Dell PowerEdge 1850

- Dual Intel® Xeon processor 2.8GHz with IMB L2 cache (Support hyper-threading technology,
with Intel Exteneded Memory 64 Technology (EM64T) capability.)

- Intel® high performance E7520 Chipset

- 2GB DDR2 SDRAM Memory (Up to 8Gb DDR2 SDRAM)

- 2 x 36GB 10,000rpm 80-pin Ultra320 SCSI hard drive (hot plug)

— ] o= ] B2 - -

- CD-ROM 24x IDE

- 3.5” Internal Floppy Disk Drive

- Riser card: 1x 64-bit/133Mhz and Ix 64-bit/100MHz PCI-X slots (both full length, half length
for 3.3V PCI or PCI-X cards)

- Dual embedded Intel Gigabit NICs, with load balancing and failover support (Intel 82541)

- Single channel embedded Ultra 320 SCSI controller (LSI logic 53C1020)

- Hot-plug hard drives

- Hot plug redundant fans

- Hot-plug redundant power supplies.

- Embedded Baseboard Management Controller (BMC) with serial or network access and IPMI
1.5 compliance

1.6

Archiving / Network resources

Oracle StorageTek SL.150 modular tape library

StorageTek LTO6 media: labeled, pack of 20

StorageTek LTO6 media: library pack packaging

StorageTek LTO6 media: horizontal labels

StorageTek LTO universal cleaning cartridge: no label, pack of 5

Detl PowerEdge R320

Data Center UPS

Symmetra PX 30kw UPS

SY30K40H Symmetra PX 30kW Scalable to 40kW N+1, 400V

SYPMIOKH SYMMETRA PX 10KW POWER MODULE, 400V

SYBT4 Symmetra PX Battery Module

SYCFXR8-8 Symmetra PX Extended Run Premium Battery Cabinet fully populated with
Battery Modules

[P (R S RN R

PSX-PDU230V 230 V TYPE PDU

—

0M-0217 BRANCH CURRENT MONITORING 21 POLE

—




SBP6OKHCIMI APC 60KW 400V 1 MOD. 1 MAIN SERV. BYPASS PANEL

AP9224110 24 Port Fast Ethernet Switch

AP9430 InfraStruXure Manager Appliance, 25 Node

AR2100BLK NetShelter VX 42U Enclosure w/Sides Black

ARZ101BLK NetShelter VX 42U Enclosure w/out Sides Black

ARS160ABLK PDU Shielding Trough 600mm wide Black

AR8161ABLK NetShelter Shielding Trough 600mm wide Black

AR8190BLK Shiclding Trough 3™ Party Roof Adapter

AR8162ABLK Shielding Partition Solid 600mm wide Black

AR8163ABLK Shielding Partition Pass-through 600mm wide Black

AP9319 APC Environmental Monitoring Unit

AP7533 Rack PDU, Basic, Zero U, 324, 230V, (20)C13 & (4)C19

AP9876 Pwr Cord, 16A, 230V, C19 to IEC 309

ARS8390 APC NetShelier Grounding Kit

AP9559 Rack PDU,Basic, 1U, 16A,208&230V, (10)C13 & (2)C19

Ny [ W G S R SN R ] B S - N TS e ] Bt Bl B L

Disk Array

Sun SE 6140 Storage Array (2x16x146GB)

XTA6140R11A2U2336 ST6140-4-2336G-1x1x16x146U-RR

XTACSM2RO1A0U2336 CSM200-2336G-0x1x16x146U-RR

XTCCSM2R01A0A2500Z CSM200A-2500G-0x1x5x500GA

XTACSM2-RK-3RU-19U Sun CSM200 — 3U Rack Kit, X

X3859A INTL. POWER CORD FOR STOREDGE

XTA6140-CMBO-ARY-2 Sun6140, DSS DVC Cmbo Lic,Xopt

SG-XSWBRO20G0E-8P-Z Brocade SW200E 8Port w/ Fab

5G-XSWBRO3X50-RK-Z Brocade SW3X50 Rack Kit

SG-XSWBRO200E-UP-Z Brocade SW200E 4 port Activate

SR2-2938A Sun Rack 900-38 (Alloy) RoHS

5146 A Pwr Cable, Sun Rack PDS RoHS

5149A Jmpr Cables 1 & 2.5m Rack RoHS

5142A-2 PDS Pwr Sun Rack 938/1038 RoHS

X9238A Pwr Jumper Cabies 2.5mx 10 RoHS

5139A Packaging, 936N/938 Racks

5144A EMI Kit, Sun Rack Cabinets

| | ]| | =] o= =] | =] be] =] oo W] = =] | -

X9734A -7 15M LC to LC FC Optical Cable

(£3]
[

Mediu de virtualizare

=

Windows Server 2012 R2 Failover Clusters

IBM System x 3630 M4

P x Intel(R) Xeon(r) CPU e5-2620 c2 @ 2.10GHz
RAM 64GB DDR3 ECC

B x HGST HUC101212C85600 SCSI Disk Devices

L%

NETWORK AND COMMUNICATION EQUIPMENT

il

Central House LAN

.11

Router Supporting 4-th Level Commutation - part numbers for both routers-

CISCO3845-HSEC/K9 3845 Security Bundle, AIM-VPN/EPII-PLUS, Adv. IP Serv,64F/256D

PWR-3845-AC= Cisco 3845 AC power supply

CAB-ACE - Power Cord Europe

NM=-2CE1TI1-PRI 2-Port Channelized E1/T 1/ISDN-PRI Network Module

[ I T I S




WIC-2T — 2-Port Serial WAN Interface Card

NM-30DM - 30 Port Digital Modem Network Module

CAB-E1-PRI-EI- ISDN PRI Cable, 10 Feet

CAB-S8S-V35MT V.35 Cable, DTE Male to Smart Serial, 10 Feet

MEM3800-64U 128CF 64 to 128 MB CF Factory Upgrade for Cisco 3800 Series

MEM3800-256D= 256MB DIMM DDR DRAM for the Cisco 3800 Series

3.1.2

Firewall

ASA3520-BUN-K9 ASA 5520 Appliance with SW, HA, 4GE+1FE, 3DES/AES

CAB-ACE — Power Cord Europe

SF-ASA-7.1-K8 ASA 5500 Series Software v7.1

12400 Next Generation Firewall Appliance

Smart-1 205 Appliance with Policy, Log and Event Security Management for 5 Security
Gateways

S I S e % A 2 B N3 e Ny - By N6 ) By )

Anti-Virus Blade

Anti-Bot Blade

3.1.3

L3 Central Switches - part numbers for both switches-

WS-C3750G-24TS-E — Catalyst 3730 24 10/100/1000 + 4 SFP Enhcd Multilayer;1.5RU

GLC-T=- 10G0BASE-T SFP

CAB-ACE — Power Cord Europe

GLC-SX-MM GE SFP, LC connector SX transceiver

L2 Switches

WS-C2950-12 — 12 port, 10/100 Catalyst Switch, Standard Image only

P2 sl Ll bl NN DR ] =

ws-c2960-48tc-1

et
L%

ws-c2960-48tc-5

ws-c2950-24

[FSR ]
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The NSIH Corporate Network

3.2.1

Router — part numbers for 43 routers-

43

CISCO1841-HSEC/K$ 1841 Security bundle w/AIM-VPN, Adv.IP Sves,64FL/256DR

43

WIC-2T — 2-Port Serial WAN Interface Card

43

CAB-ACE — Power Cord Europe

43

CAB-SS-V35MT V.35 Cable, DTE Male to Smart Serial, 10 Feet

43

CAB-S88-232MT RS-232 Cable, DTE Male to Smart Serial, 10 Feet

43

APC Smart-UPS 750 RM with Network Management Card

43

GENERAL PURPOSE SOFTWARE

System and System Management Utilities

Operating Systems (UNIX & Windows Servers)

SPAS System DBMS domain - Sun Solaris OS

Copy of SPAS System DBMS domain - Sun Solaris OS

Contact (Web) Servers — Sun Solaris OS

Admin/Standby domains — Sun Solaris OS

SPAS Development Servers — Sun Solaris OS

Sun Administration Station — Sun Solaris OS

Data Warehouse / Electronic Archive Server — Sun Solaris OS

FMS Database server — MS Windows 2003 Server (Enterprise Edition)

FMS Application server — MS Windows 2003 Server (Enterprise Edition)

FMS Development server — MS Windows 2003 Server (Enterprise Edition)
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Archiving/ Network Resource Management Server (for Sun Net Manager & Dell OpenMagane)
—MS Windows 2003 Server (Enterprise Edition)

Print Server / Corporate File Server- MS Windows 2003 Server (Enterprise Edition)

Data Center Server Administration Packages

Data Center Server Administration Package — Sun Management Center included in all Solaris
servers

Data Center Server Administration Package — Dell OpenManage Server Assistant

Key Generation Utility

Oracle PKI (included in Oracle iAS)

Back-up / Recovery Packages

Commvault Simpana Application Data Mgmt (ADM) capacity bundle used in a dedicated
CommCell for TB-based CLA customers — 2TB;

1 commeon client instance to support backup and restore of an ApplicationClass 2 host system.
Support & Maintenance Subscription Notification of software updates, product fixes and related
enhancements.

Commvault Simpana Application Data Mgmt (ADM) capacity bundle used in a dedicated
CommCell for TB-based CLA customers — 2TB;

1 common client instance to support backup and restore of an ApplicationClass 2 host system,
Support & Maintenance Subscription Notification of software updates, product fixes and related
enhancements.

4.2

Networks and Communications Management Software

421

Network management package - Sun NetManager (SNM-NM-2.3-P SUNNET MGR 2.3 SOL
2.CD DOC, Solstice Site, SunNet Manager and Domain Manager 2.3 for Solaris 2.x and 1.x
Media, Documentation, and Single-System License for Solaris 2.x For Solaris 2.x Solstice
SunNet Manager for Solaris 2.x)

422

Active network equipment management software — CiscoWorks LMS - CWLMS-2.2-K9 —
LAN Managment 2.2 for WIN/SOL; CM, DFM, RME, RTM, CV

423

DNS server

424

SMTP Relay

425

LDAP server (Included in Operating system Solaris and Windows & ORACLE iAS. We intend
to use ORACLE iAS LDAP server for Oracle Applications users® authentication, Microsofi
Active Directory for DNS, DHCP, File/Print Services of local users and Oracle Directory
migration tool for automatic 15lectricl5zation of both directorics)

4.3

Database and Development Tools

4.3.1

SPAS RDBMS Server

Oracle Database Enterprise Edition — CPU Licence

Diagnostics Pack — CPU Licence

Tuning Pack — CPU Licence

4.3.2

SPAS Application Server

Internet Application Server Enterprise Edition — CPU Licence

4.3.3

SPAS Web (Contact) Servers

Internet Application Server Standard Edition — CPU Licence

4.34

SPAS Development Servers

Oracle Database Enterprise Edition — Users licence

50

Oracle Diagnostics Pack- Users licence

50

Oracle Tuning Pack- Users licence

30

Oracle Internet Application Server Enterprise Edition- Users licence

50

Oracle Internet Developer Suite- Users licence

Oracle Programmer- Users licence

4.3.5

RDBMS & Application Server

Relational DBMS (FMS) — Microsoft SQL Server 2000 Enterprise Edition, user licenses

33

4.3.6

Development Server




Relational DBMS (Dev FMS} — Microsoft SQL Server 2000 Enterprise Edition, user licenses —
for 5 Developers

43.7

Data Warehouse Server

Oracle Database Enterprise Edition- Users licence

50

Diagnostics Pack- Users licence

50

Tuning Pack- Users licence

50

Change Management Pack- Users licence

50

OLAP- Users licence

50

Partitioning- Users licence

50

Internet Application Server Enterprise Edition- Users licence

50

DATA CENTER de Rezerve HARDWARE

5.1

Server de 16lectri SPAS — Sun SPARC Enterprise M4000 Server
SE M4000 ATOBase,2PSU,1DVD,1/O -1

Domain [1]-1

146GB 10K RPM2.5 SAS disk—2

8Gb FC HBA, 1 port,Qlogic -2

SE CPU 2*2.1GHz MODULE (ATO) -2
Pwrcord,Jmper,2.5m,C14,13A,C19 -2

SE_MEM-EXP 4*2GB MODULE (ATO) -4

SE_M4000 Filter Kit — 1

SE M4/M35000 DAT filler pni—1

5.2

Backup disk array — Hitachi AMS2100-A0001.3

043-100422-01.P AMS 2100 Family Basic Operating System-Modular — 1
1508441-001.P Dummy drive for Modular/RAID 600 — 4

3276405-A.P RKHE2 Dummy Interface Assy -2

A34V-445-900-M6.P Universal rail kit MIN — 1

DF-F800-AKH450.P Modular 450GB SAS 15K RPM HDD - 11
DF-F800-C2GK.P Modular 2GB Cache Module — 2

DF-FR00-FIKES.P AMS2100 Controller w/2 embedded 8Gb/s FC port —2
HDF800-BASE.P AMS2100/AMS2300 Chassis — 1

WS-003-002.P J2F Power Cord -2

AMS2100-SOFTWARE.S —

043-100409-G1.P Storage Navigator Modular 2, AMS2 100 Family — 1
305-100409-01.P SVC Mo AMS2100 Storage Navigator Modular 2
Family — SW Backline Support — 36

044-220357-01.P AMS2100 Hitachi Dynamic Provisioning Base Kit—1

5.3

Comutator — Cisco Catalyst 2960
Cisco Catalyst 2960 24 10/100 + 2T/SFP LAN Base Image

54

Marsrutizator — CISCO 2811
CISCO 2811 Bundle w/AIM-VPN/SSL-2,Adv IP Serv,10 SSL lic, 128F/512D

35

Subsistem de alimentare neintrerupti cu energie 16lectric
APC Symmetra PX 16kW All-In-One, Scalable to 48kW, 400V
APC Symmetra PX Power Module, 10/16kW, 400V

5.6

Subsistem de climatizare

APC InRow RP 102 DX Air Cooled 380-415V 50 Hz

APC Leak Sensor Extension Cable — 20 ft (6.1 m)

APC CONDENSER 2 EC FAN 8.1 KW/1C TD 380-415V/3/50

57

Sistem uni¢ de gestionare si monitorizare a mediului Inconjurator

APC NetBetz Room Monitor 455 (without PoE Injector)

APC NetBotz Door Swilch Sensor for Rooms or 3% Party Racks - 50 fi.
APC NetBotz Smoke Sensor — 10 ft.

APC NetBotz Advanced Software Pack #1

58

Subsistem de alimentare de rezerva a echipamentului — unitétii de diesel-generator (UDG)
TJ115PR5A — TEKSAN Generator

5.9

Sistem de control al accesului — NOVUS NVAC300CKF/L, NVAC-RM, Proximity card, S-600

5.10

Sistem de control, analiz3 §i management al componentelor CRPD — APC InfraStruXure Central
Basic

)Componentelor de securitate Check Point




12400 Next Generation Firewall Appliance (with FW, VPN, ADNC, TA , MOB-5, IPS and APCL
Blades) +AV +ABOT blades 1Y

Smart-1 205 Appliance with Policy, Log and Event Security Management for 5 Security Gateways
HSmartEvent, +SmartReporter, +Compliance 1Y

7  Mediu de virtualizare

[Failover Claster Hypper-V 2012 R2

Echipa de proiect
Echipa de proiect trebuie sa includd specialigti de inalti calificare si experientd in domeniile
respective, Cerintele minime fatd de specialistii propugi sunt urmétoarele:

Cerinfe minime

Studii superioare Tehnice sau in domeniul TL
Certificat emis de o institutie recunoscuta la nivel international! in domeniul
managementului proiectelor.

Calificari i abilivdfi

Minim § ani experient4 in managementul proiectelor in domeniul Tehnologii

Experienta Inf ional
Profesionald . ‘nformationale. . . - .
Minim 3 proiecte de nivel national in domeniul Tehnologii Informationale
realizate in calitate de Manager de proiect.
Experienta Minim 5 ani experienta in utilizarea metodologiilor de management de proiecte
Profesionald recunoscute pe plan international.
specifici Participare in cel putin un proiect similar;

Studii superioare Tehnice sau in domeniul TI.

Cunostinta in suport §i mentenants servere Dell Power Edge si storages Dell
PowerVault confirmat prin certificatul producatorului.

Certificate tehnice care demonstreaza cunostiniele, aptitudinile si abilitatile
pentru suportul Dell PowerEdge Server si Dell PowerVault.

Calificdri gi abilitifi

Experienta - . . . . .
Profesionali Minim 5 ani de experientd profesionald generala in domeniul IT,
Minim 5 ani de experient3 in sustinerea §i punerea In aplicare a serverelor pe
Experienta platforma x86 / 64, configurarea interna RAID, diagnosticare si inlocuirea
Profesionald echipamentelor
specificd Dell PowerEdge Server, Dell PowerVault Experientd profesionald in domeniul

hardware de server gi software pentru punerea n aplicare a cel putin trei
proiecte finalizate.

Studii superioare Tehnice sau in domeniul T

Cunogtinté in suport §i mentenantd Hitachi Data Systems Storage confirmate
prin certificatul producatorului (de exemplu Hitachi Data Systems
Certified Professional).

Cunostinte generale de Storage Area Network (SAN) in suport i administrare.

Calificdri 5i abilitdgi

Expetienta

Profesionali Minim 5 ani de experients profesionals generala in domeniul IT.




Rol

Cerinte minime

Minim 5 ani de experient in punerea in aplicare $i mentenanta a Storage Array

Experienta Systems.
Profesionald Demonstrarea cunogtintelor, aptitudinilor si abilititilor pentru suportul solutiilor
specificd hardware gi software Hitachi Data Systems.
Experientd profesionala in domeniul Hitachi Storage Implementation Specialist a
cel putin trei proiecte finalizate.

Calificari 5i abilitifi

Studii superioare Tehnice sau in domeniul TL

Suport $i mentenantd Microsoft Server Systems: MS Windows Server
2003/2008/2012; Microsoft SQL Server; Microsoft System Center -
confirmat prin certificatul producitorului:

Microsoft Certified System Administrator

Microsoft Certified System Engineer: infrastructura Server

Experienta . . . . N .
Profesionald Minim 5 ani de experientd profesionald generald in domeniul IT.

E)q)em:m} ionald Minim 5 ani de experienta in sustinerea §i punerea in aplicare a Xx86/64 Servers,
spr:c;si::in ¢ Experientd profesionald in domeniul hardware de server i software pentru

punerea in aplicare a ce putin trei proiecte finalizate.

Calificdri gi abilitifi

Studii superioare Tehnice sau in domeniul TI.
Certificate sau Diplome de absolvire a cursurilor in domeniut:
¢ Oracle Database Administrator

Experienta . . . . N .
Profesionald Minim 5 ani de experientd profesionald generals in domeniul IT.

Experienta Minim 5 ani de experientd in sustinerea si punerea in aplicare Oracle Database.
Profesionald Oracle Certified Database Associate
specificd Experienta profesionald in Oracle Database Administrator. Specialist a cel putin

trei proiecte finalizate.

Calificiri §i abilitafi

Studii superioare Tehnice sau in domeniul TL.
Experien2 In administrare Oracle Database, inclusiv:
Oracle Data Guard;

Oracle RAC;

analiza performantei;

Oracle Application Server;

Oracle Forms and Reports.

Unix based OS ca platforma pentru producte Oracle inclusiv configurarea
sistemului pentru producte Oracle DB,
Certificate in domeniul:

SPARC-Based Servers Technical Assessment

¢  Oracle Linux Certified Implementation Specialist
*  Oracle Solaris System Administrator
®  Oracle Database Administrator
Experienta - . . . N .
Profesionali Minim § ani de experienta profestonald generalé in domeniul IT.
Minim 5 ani de experienta in sustinerea §i punerea in aplicare a Oracle Database.
Experienta Oracle Certified Database Associate
Profesionald Oracle Enterprise Manager Certified Implementation Specialist
specifici Oracle Solaris System Administrator.

Experienta profesionald in Oracle Database Administrator Specialist a cel putin
trei proiecte finalizate.




Rol

Cerinte minime

Calificari si abilitati

Studii superioare Tehnice sau in domeniul TI.

»  Oracle Solaris Support Specialist

e  Sun Chip Multithreading (CMT) Servers Installation (IDO} Specialist
Certificate

¢  Sun SPARC Enterprise Entry-Level and Midrange Servers Installation
(IDO) Specialist

«  Sun Storage Installation {IDO) Specialist

e  Sun x86 Server Support Consultant Certification — Help Desk

*  Sun SPARC Enterprise MX000 Server Support Readiness Training

Assessment
Experienta - . . . N .
Profesionald Minim 5 ani de experienta profesionala generala in domeniul IT.
Minim 3 ani de experienti in susfinerea §i punerea in aplicare a Storage Array
Experienta Systems.
Profesionali Suport i mentenant3 Oracle Sun SPARC Enterprise Servers: administrare,
specificd intretinere i depanare, inlocuire piesclor.
Experienta profesionald in domeniul Storage Implementation Specialist a cel
putin trei proiecte finalizate.

Calificdri gi abilitafi

Studii superioare complete in domeniu IT.
Instatarea, operarea si depanarea refelelor enterprise de nivel mic,mediu.
Certificat Cisco CCNA R&S sau CCDA valid

Experienta . _ . A - -
Profesionald Cel putin 3 ani de experientd in domeniu IT, tehnologiilor de refea.
EWeni:tflf onali Experienta profesionali sa fie dovedita prin participarea la cel putin a unui
aesio proiect similar de implimentare si suport a retelelor.
specifici .
Leading Network Engineer ~ Cisco ~

Calificdri gi abilitdfi

Studii superioare Tehnice sau in domeniul T

Utilizarea IP adresarii si rutdrii avansate pe rutere Cisco conectate in refelele
LAN,WAN

Planificarea, configurarea si verificarea implimentarii a solutiilor complexe de
switching utilizate in Cisco Enterprise Campus Arhitecture.

Planificarea i efectuarea periodic a lucrrilor de mentenat} a retelelor complexe
de nivel enterprise.

Utilizarea practicilor bazate pe tehnologii pentru procesul de depanare a retelei.

Certificat Cisco CCNP R&S (sau orice CCIE ) valid.

Experienta . . . . . .
Profesionali Minim 5 ani de experienta in domeniul IT tehnologii de retea
Experienta Experienta profesionala specifica dovedita prin participarea in cel putin 2
Profesionali proiecte similare, pentru punerea in aplicare §i sustinerea retelelor de
7 specificd calculatoare

Calificdri gi abilitdyi

Studii superioare Tehnice sau in domeniul TL

Cunostinte privind securitatea sistemelor informatice

si securitatea sistemelor ce contin informatii cu caracter personal, dovedite prin
diplome/certificate obfinute.

Cunostinie privind auditul sistemelor informatice dovedite prin
diplome/certificate obtinute (ISO27001, CISA sau echivalent).




Rol

Cerinte minime

Experienta de cel putin 5 ani in domeniul securititii sistemelor informatice.

Experienta Membru organizatii profesionale din domenii implicat in securitatea
Profesionald . ! . . L .
informatiilor, asigurare, gestionarea riscurilor i guvernarea TI.
1. Participarea in ultimii 3 ani ca consultant sau auditor la cel putin 3 contracte in
Experienta domeniul securitatii informatiei.
Profesionali 2. Participarea in ultimii 3 ani la cel putin 3 contracte similare ca expert de
specificd analizi a vulnerabilitatilor si interpretarea rezultateior obtinute in urma
procesului de testare de securitate

Calificdri i abilitdri

Studii superioare Tehnice sau in domeniul TL
Certificate in domeniul:

*  Microsoft Hyper-V

+  VMware vSphere

Experienta .. . . . R .
Profesionali Minim 5 ani de experienti profesionala generald in domeniul IT.
Experienta Minim 5 ani de experient4 in sustinerea si punerea in aplicare a Microsoft
Profesionald Hyper-V si VMware vSphere.
specifici Specialist a cel putin trei proiecte finalizate.

“Prestatorul”:
Director general Sergiu GHINCU

L.S.

“Beneficiarul”:n L
Director general Elena TIBIRNA

LS.




Anexa nr.4

la contractul nr, 0? 9. A j—’ £ (j/f/l/
din 1. /2T 2029

Model de act cu privire la serviciile prestate de suport tehnic §i consultan{a pentru
platforma tehnologici Hardware §i Software de sistem

ACTUL Nr,
cu privire la serviciile prestate de suport tehnic si consultanta pentru platforma
tehnologicd Hardware si Software de sistem
conform Contractului nr.

Casa Nationali de Asiguriri Sociale, care actioneazi in baza regulamentului privind
organizarea si functionarea Casei Nationale de Asigurari Sociale Hotdrdrea Guvernului Nr.230
din 10.04.2020, cu sediul in str. Gheorghe Tudor 3, mun. Chisindun, Republica Moldova
(denumiti in continuare "Beneficiar"), reprezentatd legal pentru semnarea prezentului Act de
Dna TIBIRNA Elena, in calitate de director general,

pe de o parte si

SC ,,Daac System Integrator,, SRL care activeazi in conformitate cu legislajia Republicii
Moldova, cu sediul mun. Chisindu, str. Calea lesilor nr. 10, (denumit in continuare "Prestator™),
reprezentat pentru semnarea prezentului Act, de DI GHINCU Sergiu in calitate de director
general,

pe de alti parte,

au incheiat prezentul Act, dupa cum urmeaz3:

1.1n conformitate cu prevederile Contractului nr. » Prestatorul a prestat servicii
de suport tehnic gi consultanta pentru platforma tehnologica (Hardware gi Software de sistem)
al CNAS pentru perioada de la pini la , iar rezultatul a fost
acceptat de citre Beneficiar pentru perioada menfionata.

2.Plata serviciilor prestate, conform Contractului prenotat este de: lei, cu
TVA ce constituie Om/ora.

3. Prezentul ACT este intocmit in 2 exemplare, ¢ite unul pentru fiecare parte.

Prestator : Beneficiar:

SC ,,Daac System Integrator,, SRL Casa Nationala de A§i urﬁr'i Sociale

DI GHINCU Sergiu Dna TIBIRNA Elena

L.S. L.S.
“Prestatorul”:

“Beneficiarul™:

Director general Sergiu GHINCU Director general Elena TIBIRNA

LS. LS.




Anexanr.5
la contractul nr, 2525 + /0?
din “ 5// » 202//

Model de Raport cu lista serviciilor de suport tehnic si consultanta pentru platforma tehnologics Hardware i
Software de sistem

Raport cu lista serviciilor de supert tehnic si consultanta pentru platforma tehnologici Hardware si Software de
sistem
Descrierea Persoana,
Nr, serviciilor de Data care a Statutul Data Efortul
d/o | suport tehnic si | inaintirii | fnaintat | rezolvirii | rezolvirii Om/ori
consultanta defectul
Au semnat persoane responsabile din partea:
Prestatorului: Beneficiarului:
L.S. L.S.

“Beneficiarul™;
“Prestatorul™:

Director general Sergiu GHINCU Director general Elena TIBIRNA

LS. L.8.




Anexa nr, 6
la Contractul Neé ﬂﬁ /o%?/
din
I 4A. 2001
Model al Acordului privind asigurarea securititii datelor si utilizarea
accesului de la distanti la resursele informationale CNAS

Acord
privind asigurarea securititii datelor
si utilizarea accesului de la distanti la resursele informagionale CNAS

Prezentul acord este agreat intre Parti in scopul asigurarii securitatii datelor, operatiunilor si sistemelor
informationale la accesarea de la distantd la resursele informationale ale Casei Nationale de
Asiguriri Sociale.

1. Notiuni

1.1. Termenii utilizati in prezentul Acord vor avea semnificatiile specificate mai jos:

Informatie — orce fel de date vizualizate, prelucrate, modificate, date digitale, date pe orice fel de suport,
inclusiv datele cu caracter personal si datele despre persoane juridice.

Date cu caracter personal - date despre o persoani fizics, ce permit identificarea ei directi sau indirecti,

Detindtor ol datelor cu caracter personal - persoand fizicd sau juridicd care organizeazi si efectueazi
prelucrarea datelor cu caracter personal, precum §i care determind scopurile, esenta si mijloacele de prelucrare
a acestora.

Prelucrarea datelor cu caracter personal - orice operafiune sau set de operatiuni care se efectueazi asupra
datelor cu caracter personal la colectare, inregistrare, organizare, stocare, precizare, adaptare, modificare,
excludere, consultare, acordare a accesului, utilizare, transmitere, difuzare, blocare sau distrugere.

Transmiterea datelor cu caracter personal - punerea la dispozitia Beneficiarului a datelor cu caracter
personal de citre Prestator.
2. Obiectul Acordului

2.1. Obiectul prezentului Acord il constituie regulile si ordinea prestirii de Beneficiar catre Prestator
a accesului de la distanta la resursele informationale CNAS (in continuare Serviciu), precum si
determinarea persoanelor responsabile de la ambele Parti, drepturile g1 obligatiile lor.

2.2. in scopul prestirii si utilizarii Serviciilor, Prestatorul i Beneficiarul vor comunica exclusiv prin
intermediul persoanelor responsabile desemnate,

2.3. Informatia furnizatd de citre Beneficiar confine date cu caracter personal, ce fac parte din categoria
informatiei confidentiale.

3. Obligatiile Beneficiarului

3.1. Va atribui utilizatorilor desemnati de Prestator un nume login §i parold, care poartd un caracter secret si
nu pot fi divulgate.

3.2. Va bloca accesul la informatie pentru utilizatorii nominalizati de Prestator, indati ce a fost ingtiintat de
citre Prestator despre schimbarea utilizatorilor, pentru a efectua modificdrile corespunzitoare.

3.3, Partile vor efectua consultatii curente pe intrebarile legate de serviciile prestate 1a tel:
Din partea Beneficiarului: tel:

Din partea Prestatorului: tel:

4. Obligatiile Prestatorului

4.1.Va desemna o persoani responsabild (Administrator) de indeplinirea prevederilor prezentutui Acord.




4.2, Administratorul, in termen de 2 zile de la data semndrii prezentului Acord, prezintd Beneficiarului lista
utilizatorilor, care va fi aprobata de Prestator.

4.3. Administratorul va informa Beneficiarul, in termen de 2 zile lucritoare despre modificarea listei
utilizatorilor (concediere, transfer). In cazul in care va fi necesar de inclus noi utilizatori cu dreptu! de acces
de la distanta la retelele corporative CNAS, se va elabora din partea Prestatorului un demers care trebuie s3
contine in mod obligatoriu:

N.P.P. persoanei care are nevoie de acces de la distantd;

IDNP;

functia persoanei care are nevoie de acces de la distant3;

resursele la care va avea drept spre accesare la administrare;

domeniul in care va activa persoana (baze de date, server, cerere, subsistem sau o altd parte a refelei
corporative), in cazul in care sunt necesare drepturile respective,

4.4. Va informa Beneficiarul despre desemnarea Administratorului, in cazul concedierii ori transferului
acestuia in alte subdiviziuni ori organizafii, prezentind extrasul/copia ordinului privind numirea noului
Administrator, in termen de 2 zile de la data numirii acestuia.

4.5. Utilizatorii vor aplica nume de login i parold, care poartd un caracter secret gi nu poate fi divulgat, Parola
va contine cel putin opt simboluri pe diferite registre de tastaturd, cu schimbarea lunari a acesteia.

4.6.Va asigura executarea politicii ,,ecranului curat”, adica finisarea obligatorie a lucrului sau deconectarea
terminalului Tn cazul lipsei necesitatii utilizarii lui.

4.7. Va lua masuri de neadmitere a persoanelor terte la LAM ale utilizatorilor.
4.8. Nu va admite copierea, difuzarea nesanctionati si alte actiuni ilicite a informaiei.
4.9, Nu va difuza informatiile legate de modul de utilizare a resurselor informationale a Beneficiarului.

4.10.Va asigura informarea imediata despre incidentele de nerespectare a securitdtii informationale care au
avut loc in procesul receptiondrii informatiei.

4.11. Va prezenta informatia necesarid in procesul cercetdrii incidentelor de securitate informational3.

4.12. Va purta raspundere conform legislatiei in vigoare, pentru transmiterea gi/sau utilizarea nesanctionata a
informatiei si nu o va oferi partilor terfe fard acordul scris al Beneficiarului.

Raspunderea pértilor

5.1. Ambele parti poartd raspundere pentru neindeplinirea sau indeplinirea necorespunziitoare a prevederilor
prezentului Acord in conformitate cu legislatia in vigoare.

Prestator Beneficiar

“Beneficiarul:
“Prestatorul™:

Director general Sergiu GHINCU Director general Elena TIBIRNA

LS. L.S.




N1 Ao 30 1. AN

ACHIZITII PUBLICE

CONTRACT Nr. 224/ 74/ 4¢

de achizitionare a serviciilor de suport tehnic si consultanta pentru platforma

tehnologica (Hardware si Software de sistem) al CNAS pentru anul 2021.

Cod CPV: 72000000-5

0> S 2020 ChisinZu

Furnizorul de bunuri Autoritatea contractanti
SC ,,.Daac System Integrator,, SRL Casa Nationali de Asigurari Sociale.
reprezentatd prin Director General DI GHINCU reprezentatd  prin - Director  General Dna
Sergiu TIBIRNA FElena care actioneazi in baza

inregistratd in Registrul de stat al persoanelor | regulamentului  privind  organizarea  si
juridice al  Agentiei  Servicii  Publice, | functionarea Casel Nationale de Asiguriri
Departamentul inregistrare si licentiere a | Sociale Hotirarea Guvernului Nr.230 din

unititilor de drept 10.04.2020,

IDNO 1006600054874 inregistrat la camera inregistrarii de stat
denumitd in continuare Prestator IDNO 1004600030235

pe de o parte, denumit(a) in continuare Beneficiar,

pe de altd parte,

ambii (denumiti in continuare Parti), au incheiat prezentul Contract referitor la urmitoarele:

a. Achizitionarea serviciilor de suport tehnic si consultanja pentru platforma tehnologica
(Hardware si Software de sistem) al CNAS pentru anul 2021, denumite in continuare Servicii,
conform Licitatiei Publice deschise ID ocds-b3wdp1-MD-1605704596871-EV-1605705234446
din 10.12.2020, in baza deciziet Grupului de Lucru pentru Achizitii Publice al Casei Nationale
de Asigurari Sociale din 16.12.2020, decizia de atribuire nr. 32/2

b. Urmitoarele documente sunt considerate pérti componente si integrale ale Contractului:

1. Specificatia tehnica si de pret (Anexa nr.1);

2. Lista Hardware si Software (obiectul serviciilor de suport) care asiguri functionarea
platformei tehnologice CNAS (4nexa nr.2),

3. Actul cu privire la serviciile prestate de suport tehnic $i consultanta pentru platforma
tehnologica Hardware si Software de sistem (Anexa nr.3),

4. Raport cu lista serviciilor de suport tehnic §i consultanta pentru platforma tehnologica
Hardware si Software de sistem (4dnexa nr.4),




5. Acord privind asigurarea securitafii datelor si utilizarea accesului de la distantd la
resursele informationale CNAS (Anexa nr. 5)

c. Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul unor
discrepante sau inconsecvente intre documentele componente ale Contractului, documentele vor
avea ordinea de prioritate enumerati mai sus.

d. In calitate de contravaloare a platilor care urmeaz a fi efectuate de Beneficiar, Prestatorul
se obligd si presteze Beneficiarului serviciile si sd inldture defectele lor in conformitate cu
prevederile Contractului sub toate aspectele.

¢. Beneficiarul se obligd sa pliteascd Prestatorului, pentru serviciile prestate, precum si a
inldturdrii defectele lor, preful Contractului sau orice altd sumi care poate deveni platibild
conform prevederilor Contractului in termenele i modalitatea stabilitd de Contract.

1. Obiectul contractului
1.t. Servicii de suport tehnic si consultanta pentru platforma tehnologica (Hardware si
Software de sistem) al CNAS pentru anul 2021 conform Specificatiei tehnicd si de pret
(Anexa nr.1) al prezentului Contract, Lista Hardware §i Software care asigura functionarea
platformei tehnologice CNAS Anexa nr. 2, ce face obiectul serviciilor de suport la
prezentul Contract. Specificatia serviciilor este indicata in punctul 5 din Contract.

X 2. Notiuni de bazi
In prezentul contract sunt utilizate urmitoarele notiuni:

¢ Incident — orice eveniment, ce nu face parte din obligatiile standarde de Deservire ale
sistemului $i duce la stoparea sau la pierderea nivelului calitativ de deservire a acestui
serviciu.

¢ Apel pentru Deservire — cererea Beneficiarului pentru indeplinirea lucririlor (de obicei
standarde), ce nu reprezintd un incident.

¢ Deservire profilacticA - indeplinirea lucririlor profilactice si altor médsuri preventive
pentru asigurarea conditiilor necesare de exploatare a Echipamentului.

¢ Reparatia Echipamentului — realizarea tuturor masurilor necesare pentru inliturarea
deteriordrilor §i defectiunilor cu scopul restabilirii functionalititii Echipamentului.

¢ Piesd — orice component sau element al Echipamentului, identificat pentru schimbul
individual in conformitate cu instructiunile Producitorului, pentru realizarea deservirii la
locul de instalare.

e Serviciul de suport si consultanta — totalitatea operatiilor de intretinere, asistenti,
consultare, reparatie SI, ingenerie a software, remediere a difectelor, precum si actiuni de
adaptare si perfectiondri, inbunatatire continui a produsului software livrat catre Benificiar
si intrebirile specifice.

¢ Substituirea pieselor — inlocuirea pieselor de schimb defectate cu piese functionale.

e Substituirea pieselor de schimb din contul Executorului — presupune, ¢ piesele de
schimb nu se achitd suplimentar de Beneficiar. Dupd substituire piesa schimbati devine
proprietatea Executorului.

¢ Substituirea pieselor de schimb din contul Beneficiarului - presupune, c¢d piesele de
schimb sunt procurate de Beneficiar. Dupi substituire piesa schimbati devine proprictatea
Beneficiarului.

// 2 o




3.1

3.2,

4.1.

4.2.

4.3,

4.4.

Perfectionare si modificare tehnicd - presupune actiuni §i modificiri, aplicarea cirora
imbunétéateste functionalitatea Echipamentului. Aceste actiuni se executd numai cu acordul
personalului tehnic al producitorului de Echipament.

Suport telefonic — acordareca Consultantei prin telefon angajatilor autorizati al
Beneficiarului.

Perioada de prestare a serviciilor — orele de tucru al Executorului, in timpul cirora se
presteaza servicii de suport tehnic.

Timp de reactie — intervalul de timp dintre momentul(data si ora) de receptionare a cererii
de Deservire si momentul de inregistrare a apelului de Deservire, ce presupune inceputul
actiunilor de diagnostic (precum si la distanta) si solutionarea incidentului.

Nivelul serviciilor prestate — prezintd indicatorii de calitate ai deservirii, care se
coordoneazd de comun acord intre Beneficiar si Executor in scopul monitorizarii calititii
serviciilor.

Zone de responsabilitate — determinarea sferelor de activitate in procesul de prestare al
serviciilor si executarea lucridrilor de restabilire a functionalititii continue. Zonele de
responsabilitate sunt determinate in punctele 6, 7 Obligatiile Partilor.

3. Termenii si conditiile de prestare
Termenul de prestare a serviciilor conform prezentului contract se efectucazi incepind cu
01.01.2021 péna la 31.12.2021.

Documentatia de insotire a Bunurilor si/sau a Serviciilor include:

a) Factura fiscala 2 exemplare;

b) Actul cu privire la serviciile prestate de suport tehnic si consultanta pentru
platforma tehnologicid Hardware si Software de sistem Anexa nr. 3 2 exemplare;

c) Raport cu lista serviciilor de suport tehnic si consultanta pentru platforma
tehnologicd Hardware si Software de sistem Anexa nr.4 2 exemplare;

4. Pretul si costul total al contractului si conditiile de plata

Suma totald a prezentului Contract constituie 2 496 000,00 (doud milioane patru sufte
noudzeci si sase mii lei 00 bani), lei MLD inclusiv TVA.

Descifrarea costurilor/prefurilor serviciilor de suport stipulate in punctul 6 al prezentului
Contract, sunt in Specificatia tehnica $i de pre{ Anexa nrl.care este partea componenti la
contract.

Plata (achitarea) Serviciilor se efectueaza lunar, conform serviciilor prestate de facto, in lei
moldovenesti, timp de 30 zile dupd prezentarea facturilor si semnarca Actelor de predare-
primire. Valoarea spre achitare se calculeazi in baza Specificatia tehnica si de pret Anexa
nri al prezentului Contract.

La finele fiecérei luni se intocmeste Actul cu privire la serviciile prestate de suport tehnic si
consultanta pentru platforma tehnologicd Hardware i Software de sistem (Anexa nr.3) a
serviciilor din Specificatia tehnicd §i de pret Anexa nrl pentru luna respectiva Insotit de
Raport cu lista serviciilor de suport tehnic si consultanta pentru platforma tehnologica
Hardware si Software de sistem Anexa nr. 4, fapt ce confirmi indeplinirea obligatiilor de
cétre Partile contractante. Raportul se certificd de persoanele responsabile ale Partilor si se
semneazd de coordonatorii lucrérilor din partea ambelor parti.

5. Servicii prestate

in cadrul prezentului contract Executorul presteazd urmitoarele Servicii:

5.1.

g\

Servicii de suport si consultanta pentru platforma tehnologica Unix Solaris, Oracle
(Hardware si Software de sistem):




5.1.1 Servicii de consultantd pentru suportul tehnic a serverelor.

5.1.2  Servicii de consultanti pentru Sisteme Operationale si Software de sistem a servere (Unix
Solaris, Oracle).

5.1.3 Servicii de deserviri regulamentare si diagnostice — executarea lucrdrilor de deservire
tehnica §i controlul periodic al conditiior de exploatare gi al parametrilor de functionare a
serverilor, surselor de alimentare neintreruptibile, infrastructurii de retea, subsistem de
climatizare

5.2. Servicii de suport si consultan{a pentru asigurarea integritatii si securittii complexului
hardware-software CNAS

5.2.1. Servicii de consultanta pentru suportul tehnic echipamentului activ de retea.
5.2.2. Servicii de consultanta pentru suportul tehnic componentelor de securitate Check Point.

5.2.3. Servicii de consultantd pentru suportul tehnic echipamentului pentru asigurarea
alimentdrii electrice: APC, Generator.

5.2.4. Servicii de consultantd pentru asigurarea interactiunii a infrastructurii de Centrul de Date
de Baza si Centrul de Date de Rezerva.

5.3. Servicii de suport $i consultanta pentru platforma tehnologica Windows, MS SQL
(Hardware $1 Software de sistem):

5.3.1. Servicii de consultantd si suport pentru sistemelor operationale Windows Server si
componentele sale (inclusiv in conditii de virtualizare).

5.3.2. Servicii de consultantd si suport pentru MS SQL (inclusiv pentru upgrade-ul versiunilor
si optimizare).

6. Obligatiile si drepturile Prestatorului

6.1. Prestatorul este obligat:

1. de a presta serviciile in concordanti cu obligatiile asumate prin Coniract in baza
legislatiei existente, know-how existente la momentul dat, recomandatiilor si cerintelor
producitorului echipamentului tehnic gi software-lui de sistem.
economisirii timpului Beneficiarului (cu ajutorul utilizatorilor Beneficiarului sau prin
intermediul accesului la distanta).

3. s se deplaseze la oficiul Beneficiarului, la fel si la oficiul teritorial, daca incidentul nu
poate fi solutionat la distanta.
4. Prestatorul se obligé a asigura toate instructiunile de exploatare necesare in conformitate

cu standardele producétorilor de echipament tehnic. Dupi rezultatele de solutionare al
incidentelor Prestatorul va pune la dispozitie recomandirile pentru anihilareca acestor
incidente si instructiunile necesare pentru solutionarea incidentelor similare pe viitor.

5. inaintea de inceputul prestarii serviciilor Prestatorul si Beneficiarul aproba procedura de
inregistrare a incidentelor ce se referd la conditiile prezentului Contract si ordinea de
solutionare a acestor incidente.

6.2. Dupa diagnosticarea incidentului Prestatorul se obliga:

1. A fincepe lucrdrile de restabilire a functionalititii Serviciului, dacd nu este necesari
participarea Beneficiarului sau pértilor terte.

2. A anunta Beneficiarul despre actiunile necesare ce trebuie efectuate de el dacd pentru
restabilirea Serviciului este necesara participarea Beneficiarului sau a partilor terte.

3. A prezenta Beneficiarului lista inginerilor autorizati ai companiei, delegati pentru a

indeplini servicii de consultantd in decurs de 5 zile din ziua semnirii prezentului




Contract. Modificarea acestei liste trebuie s fie insotiti de un aviz adresat Beneficiarului
cu 5 zile in avans pand la aprobarea listei modificate.

A inregistra apelurile realizate in ordinea stabilitd si a prezenta statistica apelurilor
preluate si prelucrate la finele perioadei de facturare.

A respecta confidentialitatea oricérei informatii obfinute in procesul de deservire a
infrastructurii IT a Beneficiarului.

6.3. Prestatorul are dreptul:

1.

2.

Sa ceard de la Beneficiar informatia, documentele si materialele, necesare pentru
prestarea serviciilor. _

Sa suspende executarea §i s nu transmiti Beneficiarului informatia privind starea
infrastructurii IT si SI in cazul intdrzierii achitarii sau achitdrii incomplete de cétre
Beneficiar a sumelor prevézute In prezentul contract gi anexele lui mai mult de 30 de zile
lucritoare din momentul livrarii serviciilor.

7. Obligatiile si drepturile Beneficiarului

7.1. Beneficiarul este obligat:

1.

2.

S& asigure exploatarea infrastructurii IT si SI conform recomandérilor producitorilor de
echipament si soft, i recomandarilor din partea Prestatorului.

S3 informeze Prestatorul referitor la orice observatie a functiondrii Echipamentului sau
aplicatiilor software si a prezenta Prestatorului orice informatie utila (ca de exemplu
descrierea incidentului) pentru determinarea defectiunii. In continuare Beneficiarul va fi
informat asupra actiunilor de evitare a unor probleme similare pe viitor.

Sa prezinte, la timp, la cererea Prestatorului, informatia, documentele si materialele,
necesare pentru prestarea Serviciilor §i s asigure la timp, la cererea Prestatorului acces in
inciperile, la mijloacele tehnice, si Sistemele Informationale necesare pentru prestarea
Serviciilor.

A acorda autorizatie personalului Prestatorului pentru deconectarea temporari a
Echipamentului supus deservirii in timpul executirii lucririlor ce necesitd deconectarea
Echipamentului.

in cazul defectiunii Echipamentului sau aplicatiilor software Beneficiarul este obligat de
a plasa cererea de apel a specialistului Prestatorului. Procedura de apel este descrisa in
paragraful 8 al prezentului contract.

A prezenta Prestatorului lista persoanelor autorizate din partea Beneficiarului destinate
pentru perfectarea apelurilor si semnarea documentelor de lucru.

Sa primeasci si sd achite costul Serviciilor in ordinea si termenii, prevdzute in prezentul
contract si anexele lui.

in cazul depistarii neajunsurilor in Serviciile prestate, si informeze in scris, in termen de
72 de ore, Prestatorul despre neajunsurile depistate.

7.2. Beneficiarul are dreptul:

1.

2.

Sa primeascd informatie despre prestarea serviciilor de catre Prestator, fird implicarea in
activitatea lui.

S ceard de la Prestator prestarea serviciilor in baza know-how existente la momentul dat,
recomandatiilor si cerintelor producétorului echipamentului tehnic.

S3 ceara de la Prestator lista persoanelor implicate in prestarea serviciilor.

in cazul depistirii neajunsurilor in serviciile prestate 1la momentul predarii-primirii, si
comunice Prestatorului in scris despre neajunsurile depistate si cerintele pentru
inlaturarea lor.

8. Servicii, ce nu intri in prezentul contract




8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Acordarea pentru reparatie a pieselor, materialelor, agregatelor sau nodurilor, ce nu prezinta
subiectul prezentului Contract, sub orice form# necesare pentru restabilirea randamentului
Echipamentului.

Reparatia defectiunilor cauzate de angajaiii Beneficiarului, clienti-utilizatori sau alte
persoane, inclusiv reparatia defectiunilor cauzate de nerespectarea regulilor de exploatare a
Echipamentului, accesului fizic nesanctionat, modificarea parametrilor (calitatea) energiei
electrice, furturi, descompletare sau alte circumstante similare, incendiu, inundatii sau alte
calamitifi naturale ce au cauzat deteriorarea naturala a pieselor, nodurilor si agregatelor.

Lucririle de restabilire a retelei cablate, dacé executarea lor necesita lucriri de montaj sau de
constructie.

Deservirea, reparatia, diagnosticul sistemului de conditionare al incdperilor, in care este
amplasat Echipamentul.

Oferirea echipamentului de schimb in locul celui defectat pe perioada reparatici sau
achizitionarea unui echipament similar de Beneficiar.

Toate serviciile, descrise mai sus, nu prezinti subiectul prezentului Contract, insd Prestatorul
le poate indeplini (in caz de existenti a resurselor necesare) in prealabil aprobind cu
Beneficiarul pretul si termenele de executare a serviciilor prestate.

9. Nivelul serviciilor prestate

Timpul de inregistrare a serviciilor — de luni pana vineri de la 8:00 pani la 18:00, excluzind
zilele de sarbatoare aprobate de legislatia Tn vigoare RM.

in caz de necesitate in conformitate cu Aprobirile Partilor lucririle ce necesita suspendarea
SI'si duc la intreruperea lucrului utilizatorilor se realizeaza in afara orelor de lucru. Evidenta
lucrdrilor efectuate inafara orelor de lucrul se reflectd in rapoartele finale prezentate
trimestrial.

Timpul reactiei de raspuns la apeluri constituie:

1. Pentru incidente — 15 minute
2. Pentru cererile de consultan{d tehnicd se acordd 8 ore de lucru din momentul
inregistrarii apelului.

Cererea referitor la defectiuni, disfunctii poate fi efectuatd prin apel telefonic la numirul
022509777, trimiterea scrisorii de ingtiintare prin fax la numérul 022509710 sau prin posta
electronici la adresa servicedesk(@dsi.md . Executorul va avertiza Beneficiarul cu 5 zile in
avans despre schimbarea numerclor de telefon. Este necesar de efectuat inregistrarea cu
precizie a interactiunii celor 2 servicii servicedesk.

Beneficiarul inregistreazd Cererea la detectarea incidentului ce se referd la subiectul
Contractului, incidentul va fi lichidat in conformitate cu regulamentul de solutionarea a
incidentelor.

Beneficiarul are dreptul la libera opinie referitor la calitatea nesatisficitoare de prestare a
serviciilor in forma scrisd in termen de 3 zile dupa finisarea lucriarilor. Litigiile legate de
acest fapt se vor solutiona pe calea negocierilor intre persoanele autorizate ale Partilor.

Persoanele responsabile pentru coordonarea serviciilor prestate din partea Beneficiarului si
Prestatorului se delegheazi urmitoarele persoane:

1. Din partea Prestatorului:

a. Servicii de suport Hardware §i Software de sistem — Alexandru Carajia
b. Coordonatorul servicitlor - Gabriela Zaharia

2. Din partea Beneficiarului :

a. Servicii de suport Hardware si Software de sistem — Anton Balan.
b. Coordonatorul serviciilor din partea CNAS - Ivan Cucias

!




10. Ordinea de predare primire a lucririlor

10.1.Raportul de prestare a serviciilor se formeaza in baza Cererilor solutionate (parvenite de la
Beneficiar) confirmate de persoanele imputernicite ale Prestatorului referitor la
indeplinirea serviciilor pentru perioada de raportare. Cererile nesolufionate pot fi incluse in
raport cu indicarea volumului de lucru executat si statutului curent.

10.2.Beneficiarul are dreptul sd depunid reclamatii, contestatii referitor la calitatea serviciilor
prestate nu mai tarziu de 5 zile lucriitoare dupa solutionarea Cererii corespunzitoare de
cétre Prestator.

10.3.Reclamatiile referitor la calitatea serviciilor prestate se prezintd in formd scrisd cu indicarea
numarului corespunzitor al Cererii de Inregistrare si subiectului de divergente si reprosuri.

10.4.In cazul absentei reclamatiilor Beneficiarului referitor la calitatea Serviciilor prestate pentru
luna respectiva de dare de seamd, in timp de 3 zile calendaristice din momentul semnarii de
cétre pérti a raportului, serviciile se considerd prestate, acceptate si se achitid in modul si
termenii stabilite de capitolul 10 al prezentului Contract.

11. Rispunderea pirtilor

11.1.Executorul nu poartd raspundere pentru defectiunile cauzate de angajatii Beneficiarului,
clienfi-utilizatori sau alte persoane, in acelasi timp: defectiuni cauzate de nerespectarea
regulilor de exploatare a Echipamentului, accesului fizic nesanctionat, modificarea
parametrilor  (calitatea) energiei electrice, defectiuni, furturi, descompletarea
Echipamentului si alte circumstante similare, incendiu, inundatii sau alte calamitafi
naturale - calamititi ce nu au cauzat deteriorarea naturald a detaliilor, nodurilor si
agregatelor.

11.2.Executorul nu are obligatia de despagubire a oricéror pierden indirecte, secundare, speciale
cauzate de pierderea venitului sau profitului, pierderea datelor sau informatiei sau altor
pierderi financiare, aparute ca rezultat al defectiunii funcfionarii Echipamentului
Beneficiarului sau Sistemelor Informationale, ce fac parte a Contractului dat.

11.3.Executorul nu poartd rispundere pentru neindeplinirea serviciilor in conditiile previzute de
prezentul Contract dacd acecasta este rezultatul neindeplinirii de catre Beneficiar a
obligatiilor sale.

11.4.In cazul depasirii termenului de plati Beneficiarul achitd penalitate in valoare de 0,1%
procente din suma indicatd in contul de platd corespunzitor pentru fiecare zi de intérziere,
dar nu mai mult de 5%.

11.5. Pentru prestarea cu intirziere a serviciilor conform termenilor stabiliti in Planul de realizare
semnat de ambele Pérti privind prestarea serviciilor conform prezentului coniract,
Prestatorul poarti rispundere materiald in valoare de 0,1% din suma serviciilor neprestate,
pentru fiecare zi de intirziere, dar nu mai mult de 5 % din suma totald a prezentului
Contract.

11.6.Pentru refuzul de a presta serviciile prevazute in prezentul contract, Prestatorul suporti o
penalitate in valoare de 5% din suma totala a contractului.

11.7.In cazul in care Beneficiarul nu achiti serviciile mai mult de 30 de zile lucratoare,
Prestatorul are dreptul de a suspenda prestarea serviciilor pand la solutionarea
divergentilor. in acelasi timp Beneficiarul nu este eliberat de achitarea serviciilor prestate
anterior.

12. Rezolutionea
12.1.Rezolvirea Contractului se poate realiza cu acordul comun al Partilor.
12.2.Contractul poate fi reziliat in mod unilateral de citre:




a) Beneficiar In caz de refuz al Prestator de a presta Serviciile prevazute in prezentul
Contract;
b) Beneficiar in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;
¢) Executor in caz de nerespectare de catre Beneficiar a termenelor de plata a Serviciilor;
d) Executor sau Beneficiar in caz de nesatisfacere de citre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.
12.3 Partea initiatoare a rezolvirii Contractului este obligatd sd comunice in termen de 5 zile
lucratoare celeilalte Pargi despre intentiile ei printr-o scrisoare motivata.
12.4 Partea Instiintatd este obligatd sd rdspunda in decurs de 5 zile lucritoare de la primirea
notificarii. in cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare
va initia rezilierea.

13. Justificarea neexecutirii datoriti unui impediment

13.1. Neexecutarea obligatiilor asumate in baza prezentului Contract, se justificd numai in cazul
intervenirii unui impediment semnificativ in afara controlului Piartilor, care nu putea fi in
mod rezonabil evitat sau depasit, sau consecintele ciruia nu puteau fi in mod rezonabil
evitate sau depésite (rizboaie, calamititi naturale: incendii, inundatii, cutremure de pamint,
precum si alte circumstante care nu depind de vointa Pértilor).

13.2. In cazul in care impedimentul justificator este temporar, neexecutarea este justificati doar pe
durata existentei impedimentului. Momentul declangirii gi termenul de actiune trebuie si fie
confirmate printr-un certificat, eliberat in mod corespunzator de catre organul competent din
tara Par{ii care invocd asemenea circumstante.

13.3.  Partea care se confruntd cu un impediment care justifici neexecutarea, are obligatia de a
notifica cealaltd parte despre impediment si efectele lui asupra capacitatii de a executa in
termen de cel mult 10 (zece) zile lucratoare.

13.4. Impedimentul justificator nu exonereazi Partile de plata despagubirilor daca impedimentul a
apdrut dupd neexecutarea obligatiei, cu exceptia cazului ¢ind Partea respectivad nu ar fi putut,
oricum, din cauza impedimentului, s3 beneficieze de executarea obligatiet.

14. Confidentialitate

14.1.0rice informatie receptionati de Partile contractuale in procesul de incheiere si executare a
prezentului Contract este confidentiald. Parfile sunt obligate si nu divulge informatia
confidentiala farad acordul sub formai scrisd a celeilalte Parti.

14.2 Fiecare dintre Parti isi da acordul si asigure aceleasi masuri de protectie pentru raspandirea
informatiei confidentiale de Partile terte, ca §i pentru protectia informatiei confidentiale de
importanti majora.

14.3.Informatia confidentiald se aduce la cunostintd doar acelor angajati ai Partilor contractante,
care participd nemijlocit la executarea prezentului Contract.

15. Modul de solutionare a litigiilor

15.1.Toate litigiile si divergentele, ce pot aparea intre Partile contractante referitor la intrebarile
ce nu au fost stipulate in prezentul Contract se solutioneazi pe calea negocierilor dintre
Parti in baza Legislatiei RM in vigoare.

15.2.in cazul cénd Partile nu vor ajunge la un acord pe calea negocierilor, litigiile se
solutioneaza in ordinea stabilitd de Legislatia RM in vigoare.
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16. Dispozitii finale

16.1.Din data semnirii prezentului contract toate negocierile si corespondenta referitoare la
aceasta isi pierd puterea juridica.
16.2.Nici una dintre parti nu are dreptul sd transmita obligatiunile si drepturile sale de contract
unor persoane terte fara ingtiintarea si acordul in seris al celeilalte parti.
16.3.Nici una dintre Par{i nu are dreptul fara acordul celeilalte Pirti de a cesiona drepturile sale
sau si rezilieze prezentul Contract in mod unilateral fard acordul scris al celeilalte Parti,
exceptie facAnd neexecutarea obligatiilor contractuale ale uneia dintre Parti.
16.4.0rice modificari st suplimentdri la prezentul Contract sunt valabile, in cazul cind acestea
sunt expuse sub forma scrisd §i semnate de catre Pirti sau persoanele autorizate ale
Partilor.
16.5.Toate instiintarile §i mesajele se transmit in formd scrisd. Instiintare conformi este
considerat mesajul sau avizul transmis prin fax.
16.6.Prezentul contract este intocmit in doua exemplare care se remit citre:
- Prestator — un exemplar
- Beneficiar - un exemplar
16.7.Prezentul Contract se considerd incheiat la data semnirii lui si intrd in vigoare din data
comunicarii citre Vanzator privind transmiterea citre Agentia de Achizitii Publice a dérii
de seama, fiind valabil pana la 28.02.2022.
16.8.Prezentul Contract reprezintd acordul de vointi al ambelor Parti si este semnat astizi,

Gﬂjﬂ 2% '1"4// 2020

17. Adresele juridice si rechizitele bancare ale pirtilor

Pentru confirmarea celor mentionate mai sus, Pirtile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

Prestatorul Beneficiarul
SC ,,Daac System Integrator,, SRL Casa Nationali de Asiguriari Sociale
mun. Chisindu, str. Calea lesilor nr. 10 mun. Chisindu,str. Gh. Tudor,3
Telefon: 022-509-709 Telefon:022-257-551, 022-257-613
BC ,,MOLDOVA AGROINDBANK” S.A Ministerul Finantelor, Trezoreria de Stat
Cod bancar: : AGRNMD2x723 Cod bancar: TREZMD2X
IBAN MD68AG000000002251762402 IBAN MD84TRPFAHS18710A01691AA
Cod fiscal: 1006600054871 Cod fiscal: 1004600030235
Cod TVA 0504876

Semniturile pirtilor

Semnétura autorizata: \ Semnétura autorizati:

L.S.

"{i;_'_
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Specificatia tehnica si de pret

din

2020

Anexqa nr. 1
la Contractul NJ};&{}’& 7/ .
AR

d/o

Denumirea

Pret unitar
pentru 1
om/ord fird
TVA, lei

MDL

Pref unitar

pentru 1
om/ord cu
TVA, lei
MDL

Sumua totali
fard TVA,lei
MDL

Suma totali
cu TVA,lei
MDL

Lot

Servicii de suport tehnic si consultanta pentru platforma tehnologica (Hardware si
Software de sistem) pentru anul 2021 (incepind cu 01.01.2021 pina la 31.12.2021, la
solicitarea Benificiarului) (lista in Anexa nr 2):

e  Servicii de suport tehnic si consultanti pentru
suportul tehnic al serverelor.

e  Servicii de suport tehnic i consultantd pentru
Sisteme Operationale si Software de sistem a
servere (Windows, Unix Solaris, MS SQL,
Oracle).

e  Servicii de suport tehnic si consultantd pentru
suportul tehnic echipamentului activ de retea.

e  Servicii de suport tehnic si consultanti pentru
suportul tehnic componentelor de virtnalizare
(inclusiv pe platforma mCloud).

¢  Servicii de suport tehnic i consultantd pentru
asigurarea integritifii §i  interactiunii a
infrastructurii SII CNAS si mCloud.

» Bervicii de suport tehnic si consultanti
pentru suportul tehnic componentelor de
securitate Check Point.

¥ Servicii de suport tehnic §i consultantd
pentru suportul tehnic echipamentului pentru
asigurarea  alimentdirii  electrice:  APC,
Generator.

e  Servicii de suport tehnic §i consultantd pentru
asigurarea integritafii §i interactiunii a
infrastructurii Centrului de Date de Baza,
Centrul de Date de Rezerva si mCloud.

Nivelul serviciilor;
1. Existenta serviciului “Hot-Line™. 5/7, 8/24.
e  Timpul de rispuns la solicitarea din partea
CNAS — nu mai mult timp de 1 ore.
o inregistrarea cererilor de suport, statutul in
progres de rezolvare acestora, analiza
rezultatelor.

e  Furnizarea rapoartelor lunare privind serviciile
prestate.

2. Existenfa grupului de proiect calificat asigurat
pentru indeplinirea serviciilor solicitate, inclusiv
ingineri, analigti de sistem si dezvoltatori cu
experienta in domeniu (cerintele in Anexa nr.3):

e SPARC Enterprise Certified Engineers

e Dell Servers Certified Engineer

¢ APC Symmetra PX Certified Engineer

251,4506
lei om/ora

301,7408
lei om/ora

2080000,00

2496000,00

Lol




APC InRow Cooling Engineer

Sun Storage 6000 Certified Engineer

HITACHI Modular Storage Certified Engineer

Cisco Network Engineers

Oracle Database Specialists, Oracle Database

Enterprise Edition 10g,

Microsoft Certified Solutions Expert (Server

Infrastructure)

Microsofl SQL Server Certified Specialist

Check Point Certified Specialist

Platforme de virtualizare

ITIL - ITIL Foundaition Specialist

Project mamgement

o PMP sau echivalent

oProject administrator min 5 ani experienta in
proiectele similare

¢ Microsoft - Microsoft Certified Systems

Engineer, Microsoft Certified  Solutions

Associate, Microsoft Certified Solutions Expert

Efortul preconizat pentru suport tehnic §i consultanta
pentru platforma tehnologica constituie 8272 om/ord
anual, reiesind din 8 ore lucritoare pe zi, 5 zile
lucritoare pe saptdmind, 22 zile lucritoare pe luna
(indiferent de numirul de persoane implicate),
Achitarea se va efectua conform lucririlor executate
de facto si doar dupd prezentarea rapoartelor
detaliate, care vor include descifrarea efortului
exprimat in om/ore, facturilor i actelor de prestare
semnate de ciitre parti.

Suma totala fara TVA lei MDL

2080000,00

Suma totala cu TVA lei MDL

2496000,00

Beneficlarui
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Anexa nr.2

la Cpntractul Ne

din 9P, 4.

20 //%'g’ﬂ

2020

Lista Hardware si Software care asigurd funcfionarea platforma tehnologicia CNAS

DATA CENTER HARDWARE

Cant.

1.1

Application servers SPAS

Sun E6900 Servers (SPAS)

E6900-BASE Sun Fire E6900 Base Cabinet

DOMAIN Domain 1 — System 1

US4BD-482-1500-Z UNIBRD: 4 USIV+ (@1.5GHz w/16GB

4051 A-Z PCI+ IO SF Midrange Servers

4422A Sun Dual GigE + Dual SCSI

3830A 4M CABLE, SCS1 68 TO VHDCI68

SG-XPCITFC-QF4 PCI-X 4Gb FC Single Port HBA

SG-XPCITFC-QF4 PCI-X 4Gb FC Single Port HBA

DOMAIN Domain 2 - System 1

US4BRD-482-1500 UNIBRD: 4 USIV+ @1.5GHz w/16GB

4051A-Z PCI+ I/O SF Midrange Servers

4422 A Sun Dual GigE + Dual SCSI

SG-XPCIIFC-QF4 PCI-X 4Gb FC Single Port HBA

SG-XPCIIFC-QF4 PCI-X 4Gb FC Single Port HBA

SG-MT4-H3D1Z MediaTray HD3, DVD1

CDM99-020-9FBS-IP CDM v2.0 Factory Download

JVSZ9-054C99-IP JAVA ES SPRC FACT INST 2005Q4

SDESS-230-9FN9-1P Auto Diag Env 2.3-Fctry Dwnld

SOLZS-10AC9A9S-IP Solaris 10 Pre-instatl, SP

SOLZ9-10EC9ATM Solaris 10-6/06 CL/DVD Media Kit SP/x86

X3848A OPT PWR CORD F.ENTERPR.(INT)

Oracle SPARC T5-2 server

Hitachi HUS 130 Rack Mount System (2x CTRL, 22x 600GB SAS 10k 3x 200 GB SSD)

Brocade 320 switch
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1.2

Application servers FMS

DELL PEG850 Server

Dell PowerEdge 6850

- Quad Intel® Xeon 64-bit Processor 3.1GHz with 1MB L2 cache

- Intel 8500 chipset

- 4GB DDR SDRAM (Up to 64Gb DDR SDRAM)

- 2 x 36GB 10,000rpm 80-pin Ultra320 SCSI hard drive

- 4U rack-optimised tool-less chass

- 5 hard drive bays for 1” hot pluggable Ultra 3 hard drives (with 2+3 splittable backplane)

- Embedded dual channel Ultra320 SCSI

- Optical HBA / QLOGIC 2362M — | Port

- Hot-pluggable redundant power supplies as standard

- Hot-pluggable redundant cooling fans

- 7 total PCI slots: 4 hot-plug PCI Express™ slots and 3 PCI-X slots

- Dual Embedded Broadcom NetXtreme Gigabit Ethernet NIC’s

- Supplied with IDE CD-ROM drive, Windows keyboard, mouse & 3.5 floppy drive




1.3

Corporate file server

DELL PE6850 Server

Dell PowerEdge 6850 server

- Dual Intel® Xeon 64-bit Processor 3.1GHz with IMB L2 cache (Up to four Intel® Xeon
processors, Dual Core Xeon processors support)

- Intel 8500 chipsett

- 2GB DDR2 SDRAM Memory (u pto 64GB memory)

- 4 x 146GB 10,000rpm 80-pin Ultra320 SCSI hard drive

- PERC4/DC U320 RAID Controller (128MB cache} (channels: 1xINT,1xEXT)

- 4U rack-optimised tool-less chassis

- 5 hard drive bays for 1" hot pluggable Ultra 3 hard drives (with 2+3 splittable backplane)
- Optical HBA / QLOGIC QLA2362M — 1 Port

- Embedded dual channel Ulra320 SCSI

- Hot-pluggable redundant power supplies as standard

- Hot-pluggable redundant cooling fans

- 7 total PCI slots: 4 hot-plug PCI Express™ slots and 3 PCI-X slots
- Dual Embedded Broadcom NetXireme Gigabit Ethernet NIC’s

- Supplied with IDE CD-ROM drive, Windows keyboard

1.4

Data warehouse and Intermanking

Sun V890 Server

AS53-CLH2C208GTD SF V890 2@1.5GHz, 8GB,4-146GB

SG-XPCITFC-QF4 PCI1-X 4Gb FC Single Port HBA

X312L CONTINENTAL EUROPE PWR CRD KT

X9628A SFV880/vV890: Rackmount Kit Int

1.5

DELL PE1850 Server

Dell PowerEdge 1850

- Dual Intel® Xeon processor 2.8GHz with 1MB L2 cache {Support hyper-threading technology,
with Intel Exteneded Memory 64 Technology (EM64T) capability.)

- Intel® high performance E7520 Chipset

- 2GB DDR2 SDRAM Memory (Up to 8Gb DDR2 SDRAM)

- 2 x 36GB 10,000rpm 80-pin Ultra320 SCSI hard drive (hot plug)

ot | et | D) DD et |

- CD-ROM 24x IDE

- 3.5” Internal Floppy Disk Drive

- Riser card: 1x 64-bit/133Mhz and 1x 64-bit/100MHz PCI-X slots (both full length, half length
for 3.3V PCI or PCI-X cards)

- Dual embedded Intel Gigabit NICs, with load balancing and failover support (Intel 82541)

- Single channel embedded Ultra 320 SCSI controller (LSI logic 53C1020)

- Hot-plug hard drives

- Hot plug redundant fans

- Hot-plug redundant power supplies.

- Embedded Baseboard Management Controller (BMC) with serial or network access and IPMI
1.5 compliance

1.6

Archiving / Network resources

Oracle StorageTek SL150 modular tape library

StorageTek LTO6 media: labeled, pack of 20

StorageTek LTO6 media; library pack packaging

StorageTek LTO6 media: horizontal labels

StorageTek LTO universal cleaning cartridge: no label, pack of 5

Dell PowerEdge R320

1.7

Data Center UPS

Symmetra PX 30kw UPS

SY30K40H Symmetra PX 30kW Scalable to 40kW N+1, 400V

SYPM10KH SYMMETRA PX 10KW POWER MODULE, 400V

SYBT4 Symmetra PX Battery Module

SYCFXR8-8 Symmetra PX Extended Run Premium Battery Cabinet fully populated with
Battery Modules




PSX-PDU230V 230 V TYPE PDU

0M-0217 BRANCH CURRENT MONITORING 21 POLE

SBP6OKHCIM1 APC 60KW 400V 1 MOD. 1 MAIN SERV. BYPASS PANEL

AP9224110 24 Port Fast Ethernet Switch

AP9430 InfraStruXure Manager Appliance, 25 Node

AR2100BLK NetShelter VX 42U Enclosure w/Sides Black

AR2101BLK NetShelter VX 42U Enclosure w/out Sides Black

ARB160ABLK PDU Shielding Trough 600mm wide Black

ARB161ABLK NetShelter Shielding Trough 600mm wide Black

AR8190BLK Shielding Trough 3™ Party Roof Adapter

ARB162ABLK Shielding Partition Solid 600mm wide Black

AR8163ABLK Shielding Partition Pass-through 600mm wide Black

AP9319 APC Environmental Monitoring Unit

AP7553 Rack PDU, Basic, Zero U, 32A, 230V, (20)C13 & (4)C19

AP9876 Pwr Cord, 164, 230V, C19 to IEC 309

ARS8390 APC NetShelter Grounding Kit

AP9559 Rack PDU,Basic, 1U, 16A,208&230V, (10)CI13 & (2)C19
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1.8

Disk Array

Sun SE 6140 Storage Array (2x16x146GB)

XTA6140R11A2U2336 5T6140-4-2336G-1x1x16x146U-RR

XTACSM2RO1A0U2336 CSM200-2336G-0x1x16x146U-RR

XTCCSM2RO1AGA2500Z CSM200A-2500G-0x1x5x500GA

XTACSM2-RK-3RU-19U Sun C8M200 - 3U Rack Kit, X

X3859A INTL. POWER CORD FOR STOREDGE

XTA6140-CMBO-ARY-2 Sun6140, DSS DVC Cmbo Lic,Xopt

SG-XSWBRO200E-8P-Z Brocade SW200E 8Port w/ Fab

SG-XSWBRO3X50-RK-Z Brocade SW3X50 Rack Kit

SG-XSWBRO200E-UP-Z Brocade SW200E 4 port Activate

SR2-2938A Sun Rack 900-38 (Alloy) RoHS

5146A Pwr Cable, Sun Rack PDS RoHS

5149A Jmpr Cables 1 & 2.5m Rack RoHS

5142A-2 PDS Pwr Sun Rack 938/1038 RoHS

X9238A Pwr Jumper Cables 2.5mx10 RoHS

5139A Packaging, 936N/938 Racks

5144A EMI Kit, Sun Rack Cabinets

X9734A —Z 15M LC to LC FC Optical Cable

Mediu de virtualizare

'Windows Server 2072 R2 Failover Clusters

[BM System x 3650 M4

2 x Intel(R) Xeon(r) CPU e5-2620 ¢2 (@ 2.10GHz
RAM 64GB DDR3 ECC

3 x HGST HUC101212CS8S8600 SCSI Disk Devices

NETWORK AND COMMUNICATION EQUIPMENT

Central House LAN

Router Supporting 4-th Level Commutation - part numbers for both routers-

CISCO3845-HSEC/K9 3845 Security Bundle, AIM-VPN/EPII-PLUS,Adv. IP Serv,64F/256D




PWR-3845-AC= Cisco 3845 AC power supply

CAB-ACE - Power Cord Europe

NM-2CE1T1-PRI 2-Port Channelized E1/T1/ISDN-PRI Network Module

WIC-2T — 2-Port Serial WAN Interface Card

NM-30DM — 30 Port Digital Modem Network Module

CAB-E1-PRI - El- [SDN PRI Cable, 10 Feet

CAB-8S8-V35MT V.35 Cable, DTE Male to Smart Serial, 10 Feet

MEM3800-64U128CF 64 to 128 MB CF Factory Upgrade for Cisco 3800 Series

MEM3800-256D= 256MB DIMM DDR DRAM for the Cisco 3800 Series

Firewall

ASA5520-BUN-K9 ASA 5520 Appliance with SW, HA, 4GE+1FE, 3DES/AES

CAB-ACE - Power Cord Europe

SF-ASA-7.1-K8 ASA 5500 Series Software v7.1

12400 Next Generation Firewall Appliance

Smart-1 205 Appliance with Policy, Log and Event Security Management for 5 Security
Gateways

— | | [ |t ] B D] e | BRI ORI ) BN

Anti-Virus Blade

—

Anti-Bot Blade

—

L3 Central Switches - part numbers for both switches-

WE-C3750G-24TS-E — Catalyst 3750 24 10/100/1000 + 4 SFP Enhcd Multilayer;1.5RU

GLC-T= - 1000BASE-T SFP

CAB-ACE - Power Cord Europe

GLC-SX-MM GE SFP, LC connector 8X transceiver

L2 Switches

WS-C2950-12 — 12 port, 10/100 Catalyst Switch, Standard [mage only

B | ]| B2 N N

ws-¢2960-48tc-1

ws-c2960-48tc-s

[

ws-c2950-24

3.2

The NSIH Corporate Network

3.2.1

Router — part numbers for 43 routers-

43

CISCO1841-HSEC/K9 1841 Security bundle w/AIM-VPN,Adv.IP Svcs,64FL/256DR

43

WIC-2T — 2-Port Serial WAN Interface Card

43

CAB-ACE - Power Cord Europe

43

CAB-85-V35MT V.35 Cable, DTE Male to Smart Serial, 10 Feet

43

CAB-88-232MT RS-232 Cable, DTE Male to Smart Serial, 10 Feet

43

APC Smart-UPS 750 RM with Network Management Card

43

GENERAL PURPOSE SOFTWARE

System and System Management Utilities

Operating Systems (UNIX & Windows Servers)

SPAS System DBMS domain - Sun Solaris OS

—

Copy of SPAS System DBMS domain - Sun Solaris OS

Contact (Web) Servers — Sun Solaris OS

Admin/Standby domains — Sun Solaris OS

SPAS Development Servers — Sun Solaris OS

Sun Administration Station — Sun Solaris OS

Data Warehouse / Electronic Archive Server — Sun Solaris OS
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FMS Database server — MS Windows 2003 Server (Enterprise Edition)

FMS Application server — MS Windows 2003 Server (Enterprise Edition)

FMS Development server — MS Windows 2003 Server (Enterprise Edition)

Archiving/ Network Resource Management Server (for Sun Net Manager & Dell OpenMagane)
—MS Windows 2003 Server (Enterprise Edition)

Print Server / Corporate File Server- MS Windows 2003 Server (Enterprise Edition)

4.1.2 | Data Center Server Administration Packages
Data Center Server Administration Package — Sun Management Center included in all Solaris 10
servers
Data Center Server Administration Package — Dell OpenManage Server Assistant 5
4.1.3 | Key Generation Utility
Oracle PKI (included in Oracle iAS) 8
4.1.4 | Back-up/ Recovery Packages
Commvault Simpana Application Data Mgmt (ADM} capacity bundle used in a dedicated 1
CommCell for TB-based CLA customers — 2TB;
1 common client instance to support backup and restore of an ApplicationClass 2 host system.
Support & Maintenance Subscription Notification of software updates, product fixes and related
enhancements.
Commyvanlt Simpana Application Data Mgmt (ADM) capacity bundle used in a dedicated 1
CommCell for TB-based CLA customers — 2TB;
1 common client instance to support backup and restore of an ApplicationClass 2 host system.
Support & Maintenance Subscription Notification of software updates, product fixes and related
enhancements,
4.2 Networks and Communications Management Software
4.2.1 | Network management package - Sun NetManager (SNM-NM-2.3-P SUNNET MGR 2.3 SOL i
2.CD DOC, Solstice Site, SunNet Manager and Domain Manager 2.3 for Solaris 2.x and 1.x
Media, Documentation, and Single-System License for Solaris 2.x For Solaris 2.x Solstice
SunNet Manager for Solaris 2.x)
4.2.2 | Active network equipment management software — CiscoWorks LMS - CWLMS-2.2-K9 — I
LAN Managment 2.2 for WIN/SOL; CM, DFM, RME, RTM, CV
4.2.3 | DNS server
424 | SMTP Relay
4.2.5 | LDAP server (Included in Operating system Solaris and Windows & ORACLE iAS. We intend
to use ORACLE iAS LDAP server for Oracle Applications users’ authentication, Microsoft
Active Directory for DNS, DHCP, File/Print Services of local users and Oracle Directory
migration tool for automatic 6lectricl6zation of both directories)
4.3 Database and Development Tools
4.3.1 | SPAS RDBMS Server
Oracle Database Enterprise Edition — CPU Licence
Diagnostics Pack — CPU Licence
Tuning Pack - CPU Licence
4.3.2 | SPAS Application Server
Internet Application Server Enterprise Edition — CPU Licence 8
4.3.3 | SPAS Web (Contact) Servers
Internet Application Server Standard Edition — CPU Licence 4
4.3.4 | SPAS Development Servers
Oracle Database Enterprise Edition — Users licence 50
Oracle Diagnostics Pack- Users licence 50
Oracle Tuning Pack- Users licence 50
Oracle Internet Application Server Enterprise Edition- Users licence 50
Oracle Internet Developer Suite- Users licence 5
Oracle Programmer- Users licence 5




4.3.5

RDBMS & Application Server

Relational DBMS (FMS) — Microsoft SQL Server 2000 Enterprise Edition, user licenses

33

4.3.6

Development Server

Relational DBMS (Dev FMS} — Microsoft SQL Server 2000 Enterprise Edition, user licenses —
for 5 Developers

4.3.7

Data Warehouse Server

Oracle Database Enterprise Edition- Users licence

50

Diagnostics Pack- Users licence

50

Tuning Pack- Users licence

50

Change Management Pack- Users licence

50

OLAP- Users licence

50

Partitioning- Users licence

50

Internet Application Server Enterprise Edition- Users licence

50

DATA CENTER de Rezerve HARDWARE

5.1

Server de 17lectri SPAS — Sun SPARC Enterprise M4000 Server
SE M4000 ATOBase,2PSU,1DVD, /O -1

Domain [1] -1

146GB 10K RPM2.5 SAS disk -2

8Gb FC HBA, 1 port,Qlogic -2

SE CPU 2*2.1GHz MODULE (ATO) -2
Pwrcord,Jmper,2.5m,C14,13A,C19 -2

SE_MEM-EXP 4*2GB MODULE (ATO) -4

SE_M4000 Filter Kit — 1

SE M4/MS5000 DAT filler pnl — 1

5.2

Backup disk array — Hitachi AMS2100-A0001.8

043-100422-01.F AMS 2100 Family Basic Operating System-Modular — 1
1508441-001.P Dummy drive for Modular/RAID 600 — 4

3276405-A.P RKHE2 Dummy I[nterface Assy — 2

A34V-445-900-M6.P Universal rail kit MIN — 1

DF-F800-AKH450.P Modular 450G8 SAS 15K RPM HDD - 11
DF-F800-C2GK.P Modular 2GB Cache Module — 2

DF-F800-FIKES.P AMS2100 Controller w/2 embedded 8Gb/s FC port —2
HDF800-BASE.P AMS2100/AMS2300 Chassis — 1

WS-003-002.P J2F Power Cord — 2

AMS2100-SOFTWARE.S —

043-100409-01.P Storage Navigator Modular 2, AMS2100 Family - 1
305-100409-01.P SVC Mo AMS2100 Storage Navigator Modular 2
Family — SW Backline Support — 36

044-220357-01.P AMS2100 Hitachi Dynamic Provisioning Base Kit—1

5.3

Comutator — Cisco Catalyst 2960
Cisco Catalyst 2960 24 10/100 + 2T/SFP LAN Base Image

5.4

Marsrutizator — CISCQ 2811
CISCO 2811 Bundle w/AIM-VPN/SSL-2,Adv [P Serv,10 SSL lic,128F/512D

5.5

Subsistem de alimentare neintrerupta cu energie 17lectric
APC Symmetra PX 16kW All-In-One, Scalable to 48kW, 400V
APC Symmetra PX Power Module, 10/16kW, 460V

5.6

Subsistem de climatizare

APC InRow RP 102 DX Air Cooled 380-415V 50 Hz

APC Leak Sensor Extension Cable — 20 fi (6.1 m)

APC CONDENSER 2 EC FAN 8.1 KW/i1C TD 380-415V/3/50

5.7

Sistem unic de gestionare si monitorizare a mediului inconjuritor

APC NetBotz Room Monitor 455 (without PoE Injector)

APC NetBotz Door Switch Sensor for Rooms ot 3™ Party Racks — 50 ft.
APC NetBotz Smoke Sensor — 10 ft.

APC NetBotz Advanced Software Pack #1

58

Subsistem de alimentare de rezerva a echipamentului — unitigii de diesel-generator (UDG)
TJ115PR5A — TEKSAN Generator




5.9

Sistem de control al accesului — NOVUS NVAC300CKF/L, NVAC-RM, Proximity card, S-600

5.10

Sistem de control, analizd si management al componentelor CRPD — APC InfraStruXure Central
Basic

IComponentelor de securitate Check Point

12400 Next Generation Firewall Appliance (with FW, VPN, ADNC, IA , MOB-5, IPS and APCL
Blades) +AV +ABOT blades 1Y

iSmart-1 205 Appliance with Policy, Log and Event Security Management for 5 Security Gateways
t+SmartEvent, +SmartReporter, +Compliance 1Y

Mediu de virtualizare

[Failover Claster Hypper-V 2012 R2

Beneficiarul -

T




Anexa nr.3

la co%tractul nr. ///f// / / A

dln

Model de act cu privire la serviciile prestate de suport tehnic si consultanta pentru
platforma tehnologicd Hardware si Software de sistem

ACTUL Nr.

cu privire la serviciile prestate de suport tehnic si consultanta pentru platforma
tehnologici Hardware si Software de sistem

conform Contractului nr.

Casa Nationald de Asiguriri Sociale, care actioneazi in baza regulamentului privind
organizarea si functionarea Casei Nationale de Asiguriri Sociale Hotararea Guvernului Nr.230
din 10.04.2020, cu sediul in str. Gheorghe Tudor 3, mun. Chisiniu, Republica Moldova
(denurnlta in continuare "Beneficiar"}), reprezentata legal pentru semnarea prezentului Act de
Dna TIBIRNA Elena, in calitate de director general,

pe de o parte si

SC ,,Daac System Integrator,, SRL care activeazad in conformitate cu legislatia Republicii
Moldova, cu sediul mun. Chisindu, str. Calea lesilor nr. 10, (denumit In continuare
"Prestator”), reprezentat pentru semnarea prezentului Act, de DI GHINCU Sergiu in calitate
de director general,

pe de alta parte,

au incheiat prezentul Act, dupa cum urmeazi:

1. In conformitate cu prevederile Contractului nr. , Prestatorul a prestat servicii
de suport tehnic §i consultanta pentru platforma tehnologica (Hardware si Software de sistem)
al CNAS pentru perioada de la pind la , iar rezultatul a fost
acceptat de cdtre Beneficiar pentru perioada mentionati.

2.Plata serviciilor prestate, conform Contractului prenotat este de: lei, cu
TVA ce constituie Om/ora.

3. Prezentul ACT este intocmit in 2 exemplare, cite unul pentru fiecare parte.

Prestator : Beneficiar:

SC ,,Daac System Integrator,, SRL Casa Nationala de A’\sig\urz”u:i Sociale
DI GHINCU Sergiu Dna TIBIRNA Elena
L.S. L.S.

e
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Anexa nr.4 )
la contractul nr/ /// /f{ /f,[ ‘
din A0 227" 2020

Modet de Raport cu lista serviciilor de suport tehnic si consultanta pentru platforma tehnologici Hardware si
Software de sistem

Raport cu lista serviciilor de suport tehnic $i consultanta pentru platforma tehnologici Hardware si Software de

sistem
Descrierea Persoana,
Nr. serviciilor de Data care a Statutul Data Efortul
d/o | suport tehnicsi | inaintirii | Tnaintat | rezolvirii rezolvirii Om/ora
consultanta defectul

Au semnat persoane responsabile din partea:

Prestatorulyi: Beneficiarului:
LS. LS.
Bquﬁciar:




Anexa nr, §

la Contractul Ng/ é// 7, bty

din 70, /7 2020

Model al Acordului privind asigurarea securititii datelor si utilizarea
accesului de la distanta la resursele informationale CNAS

Acord
privind asigurarea securitiifii datelor
si utilizarea accesului de la distanta la resursele informationale CNAS

Prezentul acord este agreat intre Pir{i in scopul asigurairii securitdfii datelor, operatiunilor $i
sistemelor informationale la accesarea de la distanii la resursele informationale ale Casei
Nationale de Asigurari Sociale.

1. Notiuni

1.1. Termenii utilizati in prezentul Acord vor avea semnificatiile specificate mai jos:

Informatie — orce fel de date vizualizate, prelucrate, modificate, date digitale, date pe orice fel de suport,
inclusiv datele cu caracter personal si datele despre persoane juridice.

Date cu caracter personal - date despre o persoanad fizicd, ce permit identificarca ei directd sau
indirecti.

Detindgtor al datelor cu caracter personal - persoana fizicd sau juridica care organizeaza si efectueaza

prelucrarea datelor cu caracter personal, precum si care determind scopurile, esenta i mijloacele de
prelucrare a acestora.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care s¢ efectucaza
asupra datelor cu caracter personal la colectare, inregistrare, organizare, stocare, precizare, adaptare,
modificare, excludere, consultare, acordare a accesului, utilizare, transmitere, difuzare, blocare sau
distrugere.

Transmiterea datelor cu caracter personal - punerea la dispozitia Beneficiarului a datelor cu caracter
personal de cétre Prestator.

2. Obiectul Acordului

2.1. Obiectul prezentului Acord il constituie regulile $i ordinea prestérii de Beneficiar citre
Prestator a accesului de la distan{i la resursele informationale CNAS (in continuare Serviciu),
precum §i determinarea persoanelor responsabile de la ambele Pirti, drepturile si obligatiile lor.

2.2. In scopul prestérii si utilizirii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv
prin intermediul persoanelor responsabile desemnate.

2.3. Informatia furnizati de cétre Beneficiar contine date cu caracter personal, ce fac parte din categoria
informatiei confidentiale.

3. Obligatiile Beneficiarului

3.1. Va atribui utilizatorilor desemnati de Prestator un nume login si parold, care poarti un caracter
secret 5i nu pot fi divulgate.

3.2. Va bloca accesul la informatie pentru utilizatorii nominalizati de Prestator, indatd ce a fost instiintat
de catre Prestator despre schimbarea utilizatorilor, pentru a efectua modificarile corespunzitoare.

3.3. Partile vor efectua consultatii curente pe intrebarile legate de serviciile prestate la tel:
Din partea Beneficiarului: tel:

Din partea Prestatorului: tel:

4. Obligatiile Prestatorului

4.1.Va desemna o persoand responsabild (Administrator) de indeplinirea prevederilor prezentului Acord.




4.2. Administratorul, in termen de 2 zile de la data semnarii prezentului Acord, prezintd Beneficiarului
lista utilizatorilor, care va fi aprobati de Prestator.

4.3. Administratorul va informa Beneficiarul, in termen de 2 zile lucritoare despre modificarea listei
utilizatorilor (concediere, transfer). In cazul in care va fi necesar de inclus noi utilizatori cu dreptul de
acces de la distan{a la retelele corporative CNAS, se va elabora din partea Prestatorului un demers care
trebuie s contine in mod obligatoriu:

N.P.P. persoanei care are nevoie de acces de la distants;

IDNP;

functia persoanei care are nevoie de acces de la distanta;

resursele la care va avea drept spre accesare la administrare;

domeniul in care va activa persoana (baze de date, server, cerere, subsistem sau o altd parte a
retelei corporative), in cazul in care sunt necesare drepturile respective.

4.4. Va informa Beneficiarul despre desemnarea Administratorului, in cazul concedierii ori transferului
acestuia in alte subdiviziuni ori organizatii, prezentind extrasul/copia ordinului privind numirea noului
Administrator, in termen de 2 zile de la data numirii acestuia.

4.5. Utilizatorii vor aplica nume de login si parold, care poarti un caracter secret $i nu poate fi divulgat.
Parola va contine cel putin opt simboluri pe diferite registre de tastaturd, cu schimbarea lunari a
acesteia.

4.6.Va asigura executarea politicii ,ecranului curat”, adicd finisarca obligatorie a lucrului sau
deconectarea terminalului in cazul lipsei necesitatii utilizarii lui.

4.7. Va lua misuri de neadmitere a persoanelor terte la LAM ale utilizatorilor.
4.8. Nu va admite copierea, difuzarea nesanctionata si alte actiuni ilicite a informatiei.
4.9. Nu va difuza informatiile legate de modul de utilizare a resurselor informationale a Beneficiarului.

4.10.Va asigura informarea imediati despre incidentele de nerespectare a securitatii informationale care
au avut loc in procesul receptiondrii informatiei.

4.11. Va prezenta informatia necesara in procesul cercetdrii incidentelor de securitate informationali.

4.12. Va purta raspundere conform legislatiei in vigoare, pentru transmiterea si/sau utilizarea
nesanctionati a informatiei si nu o va oferi partilor terte fird acordul scris al Beneficiarului.

Rispunderea partilor

5.1. Ambele pirti poarti rispundere pentru neindeplinirea sau indeplinirea necorespunzitoare a
prevederilor prezentului Acord in conformitate cu legislatia in vigoare.

Prestator Beneficiar

-
A
s
2.

Beneficiar:

¥,
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