Digitally signed by Zmeu lon
Date: 2024.11.07 14:00:49 EET
Reason: MoldSign Signature
Location: Moldova

[MOLDOVA EUROPEANA |

OFERTA TEHNICA

ACHIZITIONAREA SI IMPLEMENTAREA PLATFORMEI

INTEGRATE DE MONITORIZARE A TRAFICULUI RUTIER S
SUPRAVEGHERE VIDEO

Oferta Tehnica
MELITAX-GRUP | STR. VASILE ALECSANDRI, 143, CHISINAU, MD2005




Table of Contents

L. INErOAUCETE ..ovvnniiiiiiiiiiiiiii et e 2
1.1 Obiectivele Proiectului si Scopul AChiZItIel .. cc.uvevnniiiiiiiiiiiiiiiiiieee e, 2
1.2 Informatii generale cu privire la solutia de platforma...........cccceeevuiiiiiiiiiiiiiniiinnnnn. 2

2. Configurafia OfErtatl .......ceuuiiuniiiiiiiiei ettt e eee e e e eena e 7

2.1.  Descrierea Solutiei de Platforma............cooeviiiiiiiiiiiiiiiiiiiiiii e, 8

2.2, Alte functionalitdfi ChEIE «...evveiieniiiiiii e 13

3. Lista materialelor aneXate .......c..uvieuuuiiiiuiiiiiiiiiiii ettt eea e 17

4. Complianta cu cerintele Caietului de Sarcini ........cc.eveuueeinieiniieniieiieiieeieeeieennneee. 17
4.1 Cerinte fata de platforma unificatd de securitate..........eeeuueeeneeinieiiniinieeiieeeieennneen. 17

4.1.1 - Interfata unificata de management $1 CONtrol ........c.ceeeuieeiiiiiiiiiiiiiiiiennnennnnen. 18
4.1.2 - Cerinte fata de interoperabilitate $1 INTEZIare ......ccuuvereureruniieinnieiiieeinnnennn. 20
4.1.3 - Monitorizarea si raportarea in timp real ......c.oeeeueveuieiniieiiiiiiiiiieeeeeeeeaneee. 22
4.2 Cerinte fatd de arhiteCtura .........c..eveiuiiiiiiiiiiiiiiiiiieie et e 24
4.2.1 Arhitectura deschisd si modulard ............coeieiiiiiiiiiiiiiii e 25
4.2.2 Implementare diStribUIta .........vieuuniiiiuiiiiiiiniiiie ittt e eea e 25
4.2.3 Cerinte de SECUTTIALE ....cevuuniiruniiiiiiiiiir it e e eeaa e eeaas 27
4.2.4 Suport pentru eXtensii $1 INOVALIC. ...c.uieuuriruniirnieiiiiieeiieeireri et erneenrenaeeens 29
4.3 Evaluarea Performantei si Scalabilitatil .......ocevuveeniiiiiiiiiiiiiiiiiiiiiiiiieen, 31
4.3.1 Scalabilitatea SIStEMUIUT.....c.uuviiiiiiiiiiiiiiiiiiiiii e 31
4.3.2 Performanta SiStemulul .........ocouiiiiiiiiiiiiiiiiii e 32
4.3.3 Redundanta si recuperare in caz de dezastru.........c.eeeevuviiiiiiiiiiiiiinieinnnnenn. 32

5. Cerinte functionale ale platformei .........coeeeviiiiiiiiiiiiiii 33
5.1 Componenta de analiza a traficului TUtIer .......coevviviiiiiiiiiiiiiiiiiiiie, 33
5.2 Componenta de management video (VMS).....oouiiiiiiiiiiiiiiiiiiireiceeeee, 36
53 Analizd vIdeo aVanSatd .........eveiuuiiiiuiiiiiiiniiiir et 38
5.4 Interfata programatica de aplicatie (API) ....c.ooeieiiiiiiiiiiiiiiii e 43
5.5 Monitorizarea si gestionarea incidentelor.........c..vvevuiiiiiiiiiiiiiiiiiiiiiiiiiiiccens 43

6. Suport tehnic $1 MENtENANTA. ... c..iiutiiiiiiiiiiii it 45

OFERTA TEHNICA 1



1. Introducere

1.1 Obiectivele Proiectului si Scopul Achizitiei

Intelegem ca obiectivul acestei achizitii este de a implementa o platforma integrati de monitorizare a
traficului rutier si supraveghere video, care sa sprijine eforturile nationale de a asigura siguranta publica
si fluidizarea traficului. Pe masura ce densitatea traficului creste si mediul urban evolueaza, Republica
Moldova, asemenea multor alte tari europene, se confruntd cu provocari semnificative in gestionarea
securitatii rutiere si a ordinii publice. Prin aceasta achizitie, autoritatea contractantd urmareste sa adopte
o solutie moderna, aliniatd standardelor internationale, capabild sd imbunatateasca monitorizarea in
timp real si sa faciliteze un raspuns rapid si coordonat in caz de incidente.

Oferta noastra reflectd angajamentul de a sprijini aceste obiective printr-o solutie tehnica de ultima
generatie, care integreaza capabilititi de analizd video, recunoastere automatd a numerelor de
inmatriculare (ANPR) si monitorizare inteligentd. Solutia noastra este gandita sa ofere o interfatd
unificatd si intuitivd pentru gestionarea centralizatd a tuturor componentelor de securitate si
supraveghere, asigurdnd in acelasi timp flexibilitate si scalabilitate pentru viitoarele extinderi sau
modificari ale infrastructurii de monitorizare.

Cunoastem ca, din perspectiva globald si europeana, tendintele actuale in domeniul monitorizarii
traficului pun accentul pe utilizarea tehnologiilor inteligente pentru optimizarea fluxului de trafic si
cresterea sigurantei publice. Tehnologii precum IoT, analiza video avansata si integrarea cu sisteme de
inteligenta sunt acum indispensabile pentru un management eficient si un mediu sigur. Prin aceasta
propunere, ne angajam sa furnizdm o solutie de platforma, specializatd, de ultima generatie, care sa
raspunda la cerintele operationale aliniate la nevoile si viziunile nationale In materie de siguranta.

Scopul ofertei noastre este de a contribui la dezvoltarea unei infrastructuri robuste si interconectate,
capabile sa sustina cerintele specifice de securitate, sa faciliteze monitorizarea traficului intr-o maniera
eficientd si modernd, dar si sd ofere perspective fiabile si sustenabile de extindere a aplicabilitatii.
Solutia propusa este conceputa astfel incat sa permita o expansiune facilad a capacitétilor si o integrare
rapidd a modulelor functionale si tehnologiilor noi, in functie de necesitdtile operationale si
provocdrilor intampinate.

Prin aceasta oferta, dorim sa demonstram ca suntem un partener de incredere, cu o intelegere profunda
a provocarilor specifice ale acestui proiect si a contextului national si international in care se Inscrie.
Ne propunem sa contribuim la realizarea unui sistem de monitorizare care sa fie nu doar eficient, dar si
adaptabil, capabil sa raspunda la cerintele in continud schimbare.

1.2 Informatii generale cu privire la solutia de platforma

Solutia tehnica propusa reprezinta o platforma integratd de monitorizare si securitate, construita pe baza
produselor si tehnologiilor avansate Genetec, BriefCam si Vaxtor. Aceastd combinatie puternicd de
sisteme reprezintd o solutie unificata, flexibila si scalabila, creatd special pentru a raspunde cerintelor
functionale si nevoile operationale ale autoritatii contractante si pentru a depasi asteptarile in ceea ce
priveste performanta si adaptabilitatea la noile provocéri din domeniul sigurantei publice si
monitorizarii traficului.

]
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GENETEC este un lider recunoscut in domeniul platformelor unificate

. de securitate, oferind solutii complexe care imbina sisteme, sub-sisteme

Gm si instrumente specializate de securitate, inclusiv gestionarea video,

controlul accesului si recunoasterea automatd a numerelor de

inmatriculare intr-o singurd interfatd. Platforma Genetec Security

Center este folosita la scard globala si este apreciata pentru flexibilitatea, capacitatile de integrare si

scalabilitatea sa. Prin integrarea diverselor module si tehnologii, Genetec faciliteazi o viziune unificata

asupra securitatii si ofera operatorilor instrumente puternice pentru monitorizare si control. Compania
a primit numeroase premii si distinctii in cadrul unor competitii prestigioase din industrie.

OUR BUSINESS AND CULTURE

Awards and recognition

o | Outstanding Security
. Performance

Department of Omdia recognizes Genetec Genetec was selected as Genetec authorized by the
Homeland Security as the world leader in VMS, the Best Security Common Vulnerabilities
(DHS) Compliance— and the fastest—growing Manufacturer at the 2022 and Exposures (CVE)

Security Center access control software US OSPA Awards Program as a CVE
provider in the world Numbering Authority (CNA)

Aceste mentiuni atestd angajamentul Genetec fatd de dezvoltarea si implementarea unor solutii sigure,
fiabile si inovatoare, recunoscute la nivel global pentru performanta si tehnologie de varf.

In aceeasi ordine de idei angajamentul companiei fatd de securitate, conformitate si protectia datelor,
asigurand clientilor solutii de incredere, conforme cu cele mai stricte standarde internationale sunt
sustinute de certificarile detinute. De la certificari pentru solutii on-premise si cloud, pana la acreditari
pentru protectia datelor personale si analitica, aceste recunoasteri demonstreaza performanta si calitatea
inalti a platformelor Genetec in sectoarele guvernamentale, private si industriale. in imagine sunt
prezentate principalele certificari, precum ISO 27001, SOC 2, DHS approval, si aprobéri de la
organizatii de top precum FBI CJIS, CPNI, si EuroPriSe, garantand conformitatea in materie de
securitate fizica, cloud si confidentialitatea datelor.
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CERTIFICATIONS

Our certifications

On UL 2900-2-3 ¥ CSPN ANSSI DHS approved
premise SC Omnicast 4 Synergis Cloud Link | Security Center
Cloud bsiSTeom ™\ 150 27001 Gar t\ FBI CJIS SOC 2
solutions @ s | ISMS 3 mﬁﬂ 12 Cloud archives Cloud Products
2N
bSi I1SONEC

o .., ) 1SO 27017

pretig CSM
Privacy & EuroPriSe certified CPNI. CPNI approved
analytics Privacy Protector = Intrusion Detector

Centre for the Protection

of National Infrastructure

Portofoliul de aplicatii software Genetec include solutii inovatoare si integrate pentru securitate,
operatiuni si inteligentd. Aceste aplicatii utilizeaza tehnologii avansate pentru a facilita gestionarea
incidentelor, analiza datelor si colaborarea Intre echipe.

SOLUTIONS OVERVIEW

Our software applications portfolio

Intelligence Operations Security
Understand the everyday Improve the everyday Protect the everyday
PHYSICAL SECURITY SOLUTIONS
r( Genetec r( Genetec r( Genetec’
) Citigraf. Mission Control. ) Security Center.
Comprehensive response Collaborative decision Comprehensive unified security
coordination management S . . .
ecurity Center Security Center
(a Omnicast. (a Synergis.’
( Genetec Genetec Scalable video management Complete access control
a Clearance. ClearlD. Security Center r( Security Center
Digital evidence Physical identity and AutoVu. ) Sipelia.
management access management Automatic license plate recognition Communications management system
Genetec Genetec
a Valeri: Stratocast.
Investigative analysis system Cloud-based video monitoring
APPLIANCES

r) Streamvault

Turnkey security infrastructure solutions

Structura Portofoliului de Solutii Software Genetec

Portofoliul de solutii software Genetec este conceput cu o arhitecturd modulara, care permite integrarea
fluida si interoperabilitatea intre diverse aplicatii, oferind utilizatorilor o solutie coerenta si eficienta
pentru gestionarea securitatii gi operatiunilor. La baza acestei structuri se afld Genetec Security Center,

platforma centralizatd care reuneste toate componentele necesare pentru o securitate completd si
integrata.

Genetec Security Center este compus din module specializate, fiecare avand roluri bine definite:
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¢ Omnicast este dedicat gestiondrii video, permitand utilizatorilor sé integreze si sa controleze
camere de supraveghere din diverse surse. Acest modul asigura un flux constant de date video, facilitind
monitorizarea in timp real a situatiilor critice.

¢ Synergis ofera solutii avansate pentru controlul accesului, gestionand identificarea si autorizarea
utilizatorilor in locatiile fizice.

e AutoVu se concentreaza pe recunoasterea automatd a numerelor de inmatriculare, avand
capacitatea de a monitoriza vehiculele in diverse contexte. Acest modul este esential pentru gestionarea
traficului rutier.

o Sipelia integreaza comunicatiile, facilitind gestionarea eficienta a interactiunilor intre partile
implicate. Aceasta interfatd permite o comunicare rapida si eficienta, esentiala in situatii de interes.

Pe langa aceste module dedicate securitatii, portofoliul include solutii axate pe operatiuni:

e Mission Control este structurat pentru a gestiona incidentele, oferind fluxuri de lucru predefinite
si personalizabile care ghideaza operatorii in gestionarea eficientd a situatiilor critice. Acest modul
permite implementarea unor proceduri standardizate, asigurdnd o reactie organizatd si rapidd la
evenimentele care necesita interventie.

e Clear ID se concentreazd pe managementul identitatii fizice si accesului, aducand un plus de
organizare in procesele de autorizare.

In plus, Genetec imbogiteste portofoliul cu aplicatii de inteligenta care sprijina solutiile de securitate si
operatiuni:

o Citigraf este dedicat gestiondrii coordondrii raspunsurilor in situatii de urgentd, facilitind
integrarea informatiilor din diferite surse pentru a oferi o imagine completa asupra incidentelor.

¢ Clearance se ocupa de gestionarea probelor digitale, permitidnd integrarea eficientd a datelor
relevante in procesul de investigatie.

e Valcri se concentreazd pe analiza investigativa, completind astfel capabilititile analitice ale
platformei si oferind instrumente esentiale pentru investigarea incidentelor.

Aceasta structura modulara si interconectata a portofoliului de solutii Genetec permite organizatiilor sa
isi adapteze sistemele de securitate si operatiuni in functie de cerintele specifice, asigurandu-se ca
fiecare componenta functioneazd armonios intr-un ecosistem integrat. Astfel, utilizatorii beneficiaza de
o solutie adaptabila, capabild sa raspunda provocdrilor variate intAmpinate in gestionarea securitatii si
operatiunilor.

]
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—=BriefCam

€) AxToR

BriefCam este o companie de top in domeniul
analizei video, specializatd 1n dezvoltarea de
solutii care transforma continutul video din
sisteme de supraveghere In informatii actionabile
si utile pentru o gama largd de aplicatii. Fondata
in 2008, BriefCam este cunoscutd pentru
inovatiile sale in tehnologia de analizd video,
utilizatd de organizatii din Intreaga lume pentru a
spori siguranta publica, a optimiza operatiunile si
a sustine luarea deciziilor strategice. Compania
ofera o platforma cuprinzatoare de Video Content
Analytics.

Detalii:
https://www.briefcam.com/

VAXTOR companie recunoscutd pentru
tehnologiile sale avansate de recunoastere a
numerelor de inmatriculare si clasificare a
vehiculelor, oferd solutii de naltd precizie care
pot functiona in conditii variate de trafic si la
viteze ridicate. Solutiile Vaxtor sunt integrate cu
platformele de management video de top si sunt
folosite pentru supravegherea si controlul
traficului in numeroase tari, aducand valoare
addugata prin capacitatile extinse de recunoastere
si raportare.

Detalii:
https://www.vaxtor.com/
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2. Configuratia Ofertata

# | Denumire Cant Configuratie Solutie Ofertata

1. Platforma Unificata 1 Platforma Unificata de Securitate
de Securitate

Solutia de platforma ofertata se bazeaza pe o serie de
componente si module functionale cheie, specializate,
integrate ntr-o platforma unificatd. menite sa asigure toate
cerintele functionale si operationale ale beneficiarului.

Configuratia Solutiei:
1. Genetec Security Center 5.12
Genetec Security Center (GSC) Base Enterprise Package;
2. BriefCam — solutie avansata de analiza video
Including Review, Research, Respond, Face Recognition, Multi-camera Search,
Investigation;
3. VaxALPR - ANPR server based analytical solution.

Licente incluse:
° Dispozitive ANPR - 100;
. Dispozitive ANPR server-based processing (4k) - 25;
e Dispozitive analiza video avansata in timp real (server-based) —
20;
e Analiza video avansata in regim de investigare (server-based) —
100 (dispozitive);
e  Utilizatori concomitenti pe platforma unificata - 10
e  Utilizatori concomitenti pentru componenta de analiza video
avansata - 5 utilizatori;
e  Utilizatori concomitenti pentru componenta de gestionare a
incidentelor — 10 utilizatori;
e  Conexiuni concurente pentru componenta APl -10.
2. | Suport tehnic si Garantie si suport tehnice pentru o perioada de 5 ani pentru
garantie toate componentele furnizate

]
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2.1.  Descrierea Solutiei de Platforma

Genetec Security Center reprezintd nucleul solutiei

( Genetec" propuse - o platformd unificatd de monitorizare si
) Security Center. securitate, conceputd pentru a oferi un management

centralizat si integrat al mediului de securitate. Platforma
Genetec Security Center reuneste toate componentele necesare pentru a crea o solutie completa,
capabila sa integreze si sa gestioneze diverse functionalitati printr-o interfatd unificata.

gc\S\ON SUPPORT MA""GEME

? Genetec
) Security Center.

A platform with several
core modules augmented
through a portfolio of
devices, add-ons, and
plugins.

Securitate unificata prin integrarea mai multor module Genetec Security Center. Este o platforma
modulard care permite integrarea solutiilor de supraveghere video (Omnicast), control al accesului
(Synergis) si recunoasterea automata a numerelor de inmatriculare (AutoVu). Aceasta unificare oferd o
viziune completa si coordonata asupra activitatilor de securitate dintr-o organizatie, asigurand controlul
tuturor componentelor de securitate intr-o singura platforma.

Interfatd intuitiva si unica de utilizare. Platforma este construitd pentru a oferi o experientd de
utilizare simplificata printr-o interfatd unica. Toate functiile si modulele sunt accesibile printr-un singur
»panou de control,” facilitind gestionarea si monitorizarea integrata a securitatii. Operatorii au acces la
toate functionalitétile dintr-o singura interfata, reducand complexitatea si crescand eficienta.

Suport pentru diverse dispozitive si infrastructuri. Genetec Security Center este compatibil cu o
gama largd de echipamente si sisteme terte, permitdnd beneficiarilor sa aleagd hardware-ul care se
potriveste cel mai bine nevoilor lor. Aceastd compatibilitate extinsa ofera flexibilitate in implementare
si permite o adaptare usoara la infrastructuri complexe si diverse.

Scalabilitate ridicata. Platforma este extrem de scalabila, fiind capabila sa sustind organizatii de toate
dimensiunile — de la ecosisteme mici, pana la retele globale extinse. Genetec Security Center poate
creste odatd cu organizatia, adaptandu-se usor la noi cerinte si la extinderea infrastructurii de securitate.

]
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Monitorizare in timp real si gestionarea incidentelor. Platforma include functionalitati de
monitorizare In timp real si gestionare a incidentelor, oferind alerte si notificéri instantanee pentru a
sprijini raspunsul rapid la incidente de securitate. Genetec Mission Control™, un modul integrat de
management al incidentelor, ghideaza operatorii printr-un flux de lucru structurat pentru o interventie
eficienta si coordonata.

Rapoarte si analize detaliate. Genetec Security Center oferd instrumente avansate de raportare si
analiza, permitdnd organizatiilor sa acceseze informatii istorice, sd identifice tipare si sa ia decizii
informate pe baza datelor colectate. Aceste rapoarte sunt esentiale pentru audit, conformitate si
optimizarea operatiunilor de securitate.

Genetec Security Center Federation. Functionalitatea permite integrarea si gestionarea centralizata a
mai multor sisteme Genetec Security Center distribuite geografic intr-o singura infrastructurd de
securitate unificatd. Aceastd functionalitate este ideald pentru organizatiile mari sau pentru cele cu
locatii multiple, oferind o viziune de ansamblu si un control unificat asupra securitatii, fara a
compromite autonomia fiecarui sistem local.

e Vizibilitate si control centralizat. Prin Federalizare, administratorii pot monitoriza si
gestiona toate locatiile dintr-o interfatd centralizatd, obtindnd o imagine completa a
activitatilor si incidentelor din fiecare site. Aceasta permite o gestionare eficienta a
incidentelor si a operatiunilor, indiferent de locatia fizica a fiecarui sistem de securitate.

e Autonomie locald si administrare centralizati. Fiecare site sau locatie poate
functiona autonom, avand propriile setdri si reguli de securitate, dar poate raporta si
partaja informatii cu sediul central. Acest lucru permite fiecarei locatii sa 1si mentina
functionalitatile si independenta operationald, in timp ce managementul centralizat
beneficiazd de o viziune unificata.

e Partajarea informatiilor si a resurselor. Federalizarea permite partajarea de fluxuri
video, date de acces si evenimente intre site-uri, permitdnd operatorilor din locatii
diferite sa colaboreze si sd raspundd coordonat la incidente. De asemenea, permite
accesul la resursele critice si la datele altor site-uri atunci cand este necesar,
imbunatatind reactia si colaborarea la nivel organizational.

e Scalabilitate ridicati. Functionalitatea de Federalizare este extrem de scalabila,
permitand integrarea si addugarea de noi site-uri sau locatii pe masura ce organizatia se
extinde. Aceasta face din Genetec Security Center o solutie ideald pentru organizatiile
in crestere, care au nevoie de o platforma flexibila si capabila sa gestioneze o retea de
securitate de mari dimensiuni.

e Eficientd in gestionarea resurselor. Cu Federalizarea, resursele de securitate pot fi
gestionate mai eficient, elimindnd redundanta si asigurdnd un control uniform asupra
procedurilor de securitate in toate locatiile. De exemplu, administratorii pot aplica
politici de securitate uniforme sau pot urmari KPI-urile de securitate intr-un mod
coordonat si unitar.

e Securitate si redundanta. Federalizarea Genetec Security Center este proiectatd cu
mecanisme de securitate robuste si redundantd, asigurand continuitatea operationala si
securitatea datelor partajate intre site-uri. Fiecare site poate functiona independent,
astfel incat o Intrerupere intr-o locatie sa nu afecteze Intreaga infrastructura.

'
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. . Pachetul de baza Genetec Security Center (GSC
(( Secu !‘lty Center Base Enterprise ofera ﬁlncgionalifé‘gi esen‘giéle. irz
) Om nlcast. centrul acestei solutii se afla Video Management
System - Omnicast, care permite o monitorizare video
continud si detaliatd prin intermediul unui sistem unificat de gestionare a camerelor. Acest modul
asigura captarea, stocarea si accesarea rapida a fluxurilor video de la sute si mii de camere, facilitand o
vizualizare clara a evenimentelor si suport pentru arhivare si transfer de date video. Fiecare incident
poate fi urmarit si documentat cu usurinta, iar operatorilor li se ofera la dispozitie o interfatd intuitiva
pentru a controla toate echipamentele de supraveghere dintr-o singura platforma.

Ompnicast -

Scalable video management

Suport pentru o gama larga de camere si echipamente video. Omnicast este compatibil cu o varietate
extinsa de camere de supraveghere si echipamente de margine de la diferiti producatori, asigurand o
integrare flexibila. Acesta permite organizarea unui sistem de supraveghere unitar, indiferent de
furnizorii echipamentelor video.

Monitorizare video in timp real si acces la inregistriri. Operatorii pot monitoriza fluxurile video live
si pot accesa inregistrarile video din arhiva in orice moment. Aceasta capacitate de acces instant la
inregistrari este esentiala pentru evaluarea rapida a incidentelor si pentru luarea de decizii informate in
timp real.

Arhivare avansati si redundantia. Omnicast oferd optiuni avansate de stocare si arhivare a datelor
video, inclusiv redundantd pentru a asigura integritatea si continuitatea datelor chiar si in cazul
defectiunilor hardware. Acest lucru garanteaza ca toate datele importante sunt protejate si accesibile in
orice moment.

Gestionarea si controlul camerelor. Modulul Omnicast permite operatorilor sa controleze si sa
gestioneze camerele de supraveghere, inclusiv functii precum pan, tilt si zoom (PTZ). Aceasta ofera
flexibilitate si posibilitatea de a ajusta rapid punctele de vedere pentru a raspunde eficient la incidente.

Alertare si notificare automati. Omnicast poate genera alerte automate si notificéri pe baza unor
reguli si evenimente predefinite, cum ar fi detectarea miscarii sau incilcarile zonelor de acces. Aceasta
- |
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permite echipelor de securitate sd fie informate imediat despre activitati neobisnuite si sa intervina
prompt.

Analize si rapoarte video. Modulul ofera functionalitati de analiza video care permit organizatiilor sa
obtina informatii detaliate despre activitatea monitorizata. Rapoartele video pot fi generate pentru a
identifica tipare si pentru a sprijini deciziile.

Genetec Security Center AutoVu este un modul de

S ecuri t y C en t er recunoastere automata a numerelor de inmatriculare

Autovu . (ANPR) integrat in platforma Genetec Security
Center. AutoVu este proiectat pentru a facilita

monitorizarea si gestionarea traficului si pentru a sprijini siguranta publica, oferind capabilititi avansate
de identificare si Inregistrare automata a vehiculelor. Aceasta solutie este ideala pentru aplicatii precum
monitorizarea parcarilor, supravegherea zonelor de acces restrictionat si gestionarea traficului urban.
Functionalitati principale ale AutoVu:

Recunoasterea automata a numerelor de inmatriculare (ANPR). AutoVu poate detecta si identifica
rapid numerele de inmatriculare ale vehiculelor in miscare sau stationare. Sistemul captureaza placutele
de Tnmatriculare si le compara cu baze de date predefinite, alertand in cazul vehiculelor marcate ca fiind
suspecte sau neautorizate.

Integrarea cu baze de date si liste de supraveghere. AutoVu se poate conecta la diverse liste de
supraveghere si baze de date, permitind identificarea instantanee a vehiculelor care indeplinesc anumite
criterii (de exemplu, vehicule furate, vehicule neautorizate). Aceste liste pot fi actualizate in timp real,
oferind informatii precise si relevante pentru operatori.

Monitorizarea parcarilor si a zonelor de acces restrictionat. Modulul AutoVu este util in gestionarea
spatiilor de parcare prin identificarea vehiculelor care au permise valide sau care incalca regulile de
parcare. Aceasta permite o mai bund administrare a parcarilor publice sau private, reducand abuzurile
si imbunatatind experienta utilizatorilor legitimi.

Analiza de trafic si rapoarte statistice. AutoVu poate colecta si analiza date despre traficul rutier,
oferind autoritdtilor informatii utile despre volumul si tiparele de trafic din anumite zone. Aceste
informatii pot fi folosite pentru a lua decizii informate privind infrastructura si planificarea traficului.

Suport pentru camere fixe si mobile. AutoVu este compatibil atat cu camerele fixe instalate in locatii
strategice, cat si cu camerele mobile montate pe vehicule de patrulare. Acest lucru extinde raza de
actiune a sistemului, permitdnd monitorizarea vehiculelor intr-un mod flexibil si eficient.

Red Light Violation Detection aduce un plus de valoare in detectarea automata a incélcarilor de trafic.
Integrand recunoasterea automata a numerelor de inmatriculare direct in platforma unificatd Genetec,
aceste module nu doar simplificd identificarea rapida a vehiculelor in situatii de interes, ci si contribuie
la monitorizarea continud a respectarii regulilor de circulatie.

. . control al accesului fizic din cadrul platformei Genetec
Synerg IS. Security Center, cunoscut sub denumirea de Synergis

(( Security Ce nter Genetec Security Center Synergis este modulul de

OFERTA TEHNICA 11



Enterprise Package. Synergis este proiectat pentru a oferi o solutie de control al accesului scalabila si
integrata, care permite organizatiilor sa 1si securizeze eficient spatiile si sa gestioneze accesul in timp
real. Acest pachet avansat de control al accesului asigura o integrare nativa cu celelalte module Genetec,
cum ar fi Omnicast pentru gestionarea video, AutoVu pentru recunoasterea automata a numerelor de
inmatriculare (ANPR), Mission Control pentru managementul incidentelor, si altele, oferind astfel o
solutie unificata de securitate.

Control in timp real al accesului. Synergis permite monitorizarea si gestionarea accesului in timp real,
oferind operatorilor capacitatea de a vizualiza instantaneu evenimentele de acces si de a interveni rapid
in situatii de securitate. Controlul in timp real permite un raspuns prompt la orice tentativa de acces
neautorizat.

Compatibilitate deschisi cu o gama larga de echipamente. Synergis suporta o varietate de controlere
si cititoare de acces de la diversi producatori, ceea ce oferd organizatiilor flexibilitate in alegerea
echipamentelor. Aceasta compatibilitate extinsa faciliteaza integrarea intr-o infrastructura existenta sau
extinderea cu noi dispozitive fara a depinde de un singur furnizor.

Administrarea centralizata a drepturilor de acces. Prin Synergis, operatorii pot administra si
configura centralizat permisiunile de acces, definind reguli si drepturi de acces pe baza rolurilor si
necesitdtilor fiecarui angajat. Aceasta asigura o gestionare granulata si eficientd a accesului, reducand
riscurile si facilitand controlul.

Rapoarte si auditare detaliata. Modulul permite generarea de rapoarte detaliate si istorice de acces,
oferind vizibilitate completa asupra activitatilor de acces si a evenimentelor din fiecare locatie. Aceste
rapoarte sunt utile pentru audituri interne $i pentru a asigura conformitatea cu reglementarile de
securitate si protectia datelor.

Notificari si alerte de securitate. Synergis poate declansa alerte automate atunci cand sunt detectate
incercdri de acces neautorizat sau alte incidente critice, informéand echipa de securitate in timp real.
Aceasta asigurd un raspuns rapid si o interventie eficienta in caz de necesitate.

Integrare perfecta cu Omnicast si AutoVu. Prin integrarea cu Omnicast (gestionarea video) si AutoVu
(recunoasterea automata a numerelor de inmatriculare), Synergis ofera o solutie completa de securitate
fizica, permitdnd monitorizarea video sincronizata cu evenimentele de acces si detectarea vehiculelor
in zonele de monitorizare.

: G en et ec Genetec Mission ('fon'trolTM estc? un modul ?w.ansat
( " . ~ de management al incidentelor si suport decizional,
) M ISSION COI‘ItI‘O'. integrat in platforma Genetec Security Center.

Conceput pentru a ajuta organizatiile s gestioneze

eficient situatiile de securitate si de interes, Mission Control permite o coordonare in timp real a

resurselor, un raspuns structurat si o monitorizare atenta a evenimentelor de securitate, de la declansare

pana la finalizarea si auditarea lor. Functionalitdti cheie:

Management complet al incidentelor. Genetec Mission Control gestioneaza intregul ciclu al unui
incident, de la momentul in care este declansat pana la auditul final. Aceasta permite o urmarire detaliata
a fiecarui pas, asigurand o abordare coerentd si documentata pentru fiecare situatie de securitate.

]
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Proceduri de operare standard dinamice (SOP). Modulele de proceduri standard de operare ghideaza
operatorii prin pasi clari si predefiniti pentru a asigura un raspuns rapid si consecvent la incidente. SOP-
urile dinamice sunt adaptate contextului fiecarui incident, asigurand conformitatea cu protocoalele de
securitate si sporind eficienta In gestionarea situatiilor critice.

Automatizarea fluxurilor de lucru. Mission Control automatizeaza procesele operationale prin fluxuri
de lucru personalizabile, care simplifica sarcinile de rutind si reduc volumul de munca al operatorilor.
Aceastd automatizare asigurd o interventie rapida si consistenta si permite echipelor sa se concentreze
pe sarcini cu prioritate ridicata.

Reguli inteligente de calificare a incidentelor. Motorul de reguli din Mission Control permite
reducerea alarmelor false si a alarmelor neimportante, printr-o evaluare automata a incidentelor. Astfel,
doar alertele relevante sunt transmise operatorilor, imbunatétind concentrarea si eficienta.

Rapoarte detaliate si audit. Genetec Mission Control ofera capabilititi avansate de raportare si
auditare, monitorizand performanta operatorilor, indicatorii de performanta (KPI) si lectiile invatate din
experientele anterioare. Aceasta permite o imbundtatire continud a proceselor de securitate si o invatare
sistematica pentru o adaptare eficientd la situatiile viitoare.

Vizualizare intuitiva si constientizare situationali. Platforma ofera operatorilor o vizualizare clara si
intuitivd a incidentelor si a locatiilor monitorizate, ajutandu-i sd inteleagd mai bine contextul si sa ia
decizii rapide si informate.

MISSION CONTROL

Managementul complet al incidentelor, de la
declansare pina la audit

Intelegere clara si vizuala a evenimentelor si
locatiilor monitorizate.

Planifica proactiv, ghideaza si imbunatateste
activitatea operatorilor

Mission Control oferd un cadru structurat, automatizat si scalabil pentru a raspunde eficient la orice
provocare de securitate.

2.2.  Alte functionalitati cheie

Modulul Threat Level. Acest modul permite utilizatorilor sd gestioneze diferite niveluri de amenintare
prin ajustarea automatd a comportamentului si setarilor sistemului in functie de nivelul de risc.
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Operatorii pot activa sau dezactiva rapid seturi prestabilite de masuri de securitate (de exemplu,
restrictionarea accesului 1n anumite zone, activarea alertelor automate sau modificarea
comportamentului camerelor) in functie de nivelul de amenintare declarat. Aceasta adauga flexibilitate
si eficienta 1n situatii critice, ajutdnd organizatiile sa 1si adapteze raspunsul la amenintéri in timp real.

Plan Manager Advanced pentru servere de harti GIS. Plan Manager Advanced oferd capacitati
avansate de integrare GIS (Sisteme Informationale Geografice), permitand vizualizarea si gestionarea
entitatilor de securitate direct pe harti interactive. Acesta suportd un numar nelimitat de entitati, precum
camere, puncte de acces, si zone de securitate, facilitind localizarea rapida si monitorizarea intr-un
context geografic. Acest instrument este extrem de util pentru organizatiile cu infrastructuri complexe,
oferind o vizualizare clara si contextualizatd a tuturor resurselor si elementelor de infrastructura.

Integrarea cu Active Directory (AD). Integrarea cu Active Directory permite gestionarea centralizata
a utilizatorilor si autentificarea bazatd pe roluri, folosind informatiile de utilizator si structura
organizationald existente in AD. Acest lucru faciliteaza adaugarea si gestionarea rapida a utilizatorilor
in sistemul de securitate si permite configurarea permisiunilor 1n functie de rolul fiecarui utilizator in
cadrul organizatiei.

Active Directory Federation Services connection (ADFS). Aceastd functionalitate oferd optiuni de
autentificare avansate, permitdnd utilizatorilor sd se autentifice in sistemul Genetec folosind
credentialele ADFS. Conexiunea cu ADFS permite autentificarea securizatd si accesul unificat intre
diferite aplicatii si servicii, imbunatatind securitatea si simplificand accesul pentru utilizatorii care fac
parte din aceeasi retea federata.

Failover Directory Role. Failover Directory Role asigurd redundanta si continuitate operationald in
cazul in care serverul principal de director se confruntd cu o defectiune. Aceasta inseamna ca, daca
serverul primar devine inaccesibil, un server de rezervd preia automat functiile, asigurand
disponibilitatea continud a sistemului si prevenind intreruperile in monitorizarea si gestionarea
securitatii.

Genetec™ Advantage. Genetec Advantage este un pachet de suport si mentenanta care ofera acces la
actualizari regulate de software, suport tehnic si noi functionalitdti. Acesta este un serviciu esential
pentru mentinerea performantei si securitétii platformei pe termen lung, asigurand ca sistemul este la zi
cu cele mai recente inovatii si imbunatatiri de securitate.

]
OFERTA TEHNICA 14



BriefCam reprezintd un element esential al solutiei ofertate
pentru Platforma Unificata de Securitate, contribuind cu o suitd
_ . de functionalitati avansate de analizd video care completeaza
_—Br lEfCBm platforma Genetec Security Center. Solutia integratd oferd o
perspectiva unificatoare asupra tuturor datelor colectate,
permitand utilizatorilor si maximizeze valoarea investitiei in

supraveghere video printr-o Intr-un mod extrem de eficient.

BriefCam este o platforma inovatoare de analiza a continutului video, capabild sa transforme ore Intregi
de inregistrari In minute, oferind astfel o modalitate rapida de a cduta, de a extrage informatii utile si de
a reactiona in fata schimbarilor situationale critice. Platforma dispune de trei module integrate —
REVIEW, RESPOND si RESEARCH - care contribuie fiecare la o gama larga de functionalitati utile
pentru utilizatorii din diferite domenii.

Modulul REVIEW este destinat accelerarii investigatiilor si permite utilizatorilor sa identifice rapid
obiectele si evenimentele de interes, facilitind gestionarea cazurilor prin organizarea inregistrarilor
video, marcarea obiectelor de interes si exportarea rapoartelor. Astfel, timpul necesar pentru investigatii
se reduce semnificativ, iar utilizatorii beneficiaza de o vedere de ansamblu asupra incidentelor.

Modulul RESPOND asigura alertare in timp real si contribuie la cresterea gradului de constientizare
situationala. Utilizatorii pot configura reguli complexe de alertare bazate pe clasificarea obiectelor si
pot primi notificéri in timp real pentru a reactiona prompt la evenimente. Aceasta functionalitate este
integratd cu platforma Genetec Security Center, permitdnd astfel o colaborare eficienta intre toate
modulele sistemului de securitate si oferind operatorilor o interfatd unificatd pentru controlul accesului,
supraveghere video si interfoane.

Modulul RESEARCH ofera capabilitati de analiza operationala si de business intelligence, generand
tablouri de bord personalizabile ce permit identificarea tendintelor de comportament,

BriefCam se integreaza nativ cu Genetec Security Center, asigurand o interoperabilitate perfectd intre
toate componentele sistemului. Integrarea cu modulul de supraveghere video permite ca alertele
generate de BriefCam sa fie vizibile in Genetec Security Center, in timp ce datele extrase prin modulele
REVIEW si RESEARCH sunt disponibile pentru o vizualizare avansata direct in tablourile de bord din
Genetec. Astfel, platforma ofera utilizatorilor o experienta unitara, reducand semnificativ complexitatea
operarii mai multor sisteme distincte.

]
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Vaxtor reprezinta o solutie avansatd de recunoastere automata a
} VAXTO placutelor de inmatriculare (ALPR - Automatic License Plate
y Recognition), conceputa pentru a functiona intr-o gama larga de
scenarii, inclusiv monitorizarea traficului pe autostrazi, controlul

accesului si alte aplicatii de securitate critice. Utilizdnd un motor OCR puternic, Vaxtor poate identifica
rapid si precis placutele vehiculelor, indiferent de conditiile de mediu sau viteza acestora.

Vaxtor se integreaza perfect cu solutii VMS precum Genetec Security Center, dar si altele, ceea ce
permite o interoperabilitate excelenta si utilizarea eficienta a infrastructurilor existente. Solutia permite
gestionarea simultand a mai multor fluxuri video si transmite rezultatele in timp real prin diverse
protocoale, facilitdnd astfel integrarea cu alte sisteme de securitate.

Configurarea Vaxtor include module de configurare si suport la distanta, precum si un pachet anual de
suport profesional, care asigurd acces la suport tehnic dedicat si o platforma de asistentd. Prin
flexibilitatea operationala si capacitatea de a gestiona multiple fluxuri video simultan, Vaxtor ofera o
solutie completd pentru securizarea traficului si a punctelor de acces, raspunzand cerintelor ridicate ale
aplicatiilor de securitate moderne.

AXALPR

£4 Hong Kong Night Test| ‘ (A= 12:34:23 LE6689
9 . \ ALPFR 12:34:24 TF463
v 98.8 % 12:3425TY144
Gifes 12:34:26 HW6234
24,0 (px) 12:34:29 TJ9575
12:34:29 MB1632
1 12:34:33 AHE922
12:34:34 F8363
3
12363 12:34:34 NF6610

4
141,5 (ms)

ray

NF6610
Hong Kong
o TOYOTA
“! . GRAY
(ICvan? iy
4 .'

MOVING CLOSER

12:34:20 All ALPR camera pro s are running

= . B3 [ X][® ][> ]

]
OFERTA TEHNICA 16



3. Lista materialelor anexate

In aceasti sectiune, prezentim lista materialelor anexate care sustin oferta noastrd tehnici. Aceste
documente includ brosuri si fise tehnice relevante pentru componentele solutiei propuse, precum
Genetec Security Center, BriefCam si Vaxtor. Informatiile furnizate vor oferi detalii suplimentare despre
capabilitatile, integrarea si functionalitatile fiecirei componente, contribuind astfel la o intelegere mai
profunda a solutiei oferite. De asemenea, suntem pregatiti sd prezentam la solicitare si alte materiale
care pot clarifica si detalia oferta noastra, asigurand astfel transparentd si intelegere completd a

propunerii.
01. Genetec-security-center Brochure Genetec Datasheets &
02. EN-Genetec-integration-vs-true-unification Brochures

03. EN-security-center-omnicast-technical-brochure
04. Synergis-product-technical-brochure

05. Genetec-mission-control

06. EN-Genetec-Federation

07. Red-light-violation-detection

08. BriefCam Platform Datasheet BriefCam
09. VALPR-PC-Brochure VAXTOR
10. Genetec-autovu-license-plate-recognition Genetec

4. Complianta cu cerintele Caietului de sarcini

Aceasta oferta tehnica detaliaza propunerea noastra pentru implementarea unei platforme unificate de
securitate, conceputa sa sustind modernizarea sistemului de control al traficului rutier. Solutia propusa
integreazd o gama completd de functionalitati esentiale pentru monitorizarea si gestionarea eficienta a
traficului, avand ca prioritate compatibilitatea cu echipamentele si sistemele existente in infrastructura
actuala.

Platforma va asigura un nivel Inalt de securitate cibernetica, protejand astfel datele si informatiile critice
de amenintdri externe. Prin utilizarea celor mai recente tehnologii si standarde de securitate, ne
propunem sa cream un mediu operativ sigur si fiabil, capabil sa raspunda provocarilor contemporane in
gestionarea traficului.

Aceasta ofertd evidentiazd angajamentul nostru de a oferi o solutie robusta, adaptabild si de inalta
calitate, care sa satisfacd cerintele specificate In caietul de sarcini si sd contribuie la imbunatatirea
continud a gestiondrii traficului rutier.

4.1 Cerinte fata de platforma unificata de securitate

Platforma unificata de securitate propusa este proiectatid sa serveasca drept componenta centrald a
solutiei de modernizare, avand responsabilitatea de a agrega, monitoriza si controla toate componentele
si modulele functionale. Aceasta va permite o gestionare centralizatd si eficientd a tuturor datelor si
evenimentelor colectate din sistem, facilitand astfel o reactie rapidd si coordonatd la incidente.
Arhitectura modulara a platformei asigura interoperabilitatea cu echipamentele existente, garantand o
integrare fluida si o utilizare optima a resurselor disponibile.
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4.1.1 - Interfata unificatd de management si control

Interfata unificatd de management si control este un element esential al platformei integrate, fiind
proiectata pentru a asigura gestionarea eficientd a tuturor componentelor sistemului, inclusiv camerele
de supraveghere, modulele de analiza si solutiile de stocare a datelor. Aceasta interfata ofera operatorilor
un acces rapid si intuitiv la functionalitatile critice, permitand monitorizarea in timp real, precum si
administrarea si configurarea tuturor resurselor disponibile.

Prin integrarea tuturor elementelor platformei Intr-un singur panou de control, interfata asigurd o
experienta de utilizare simplificata, indiferent de complexitatea sau distributia geografica a sistemului.
Aceasta faciliteaza gestionarea eficientd a evenimentelor, incidentelor si alarmelor generate, oferind
operatorilor vizualizari clare si detaliate ale fluxurilor video si rapoartelor generate. Astfel, interfata
unificatd contribuie la optimizarea procesului de raspuns si la imbunétatirea coordonarii in gestionarea
situatiilor critice.

# Cerinta Obligator
1. Platforma Unificata de Securitate (solutia de Da

Declaratie Ofertant
Conform.

platforma) trebuie sa fie o solutie integrata care
sd combine intr-un singur sistem toate
componentele esentiale de securitate. Solutia
trebuie sa poata asigura centralizarea datelor si
a proceselor de securitate relevante.

Solutia ofertata integreaza toate componentele
esentiale de securitate si asigurd centralizarea
datelor intr-un singur sistem.

2. Solutia de platforma trebuie sa fie Da Conform.
Enterprise/Industrial grade, conceputa pentru Solutia  ofertatd este o  platforma
a raspunde nevoilor complexe si variate de Enterprise/Industrial grade, care nu doar
securitate, incluzind monitorizarea traficului, asigura functionalitati pentru monitorizarea
siguranta publica si alte domenii conexe. traficului si siguranta publica, ci si pentru
domenii conexe, cum ar fi gestionarea
infrastructurii critice, protectia perimetrala,
securitatea cladirilor si a campusurilor,
transportul public si gestionarea
evenimentelor.
3. Solutia de platforma trebuie sa fie scalabila si Da Conform.
flexibila, permitand adaptarea treptata la
cerintele si nevoile specifice, asigurand
capacitati de integrare eficiente si gestionare
centralizatd a informatiilor
4. Platforma trebuie s ofere o interfata unificata Da Conform.
de gestionare si control care sa permita Interfata unificata de gestionare si control din
administrarea centralizata a cel putin Genetec Security Center permite
urmatoarelor module functionale/subsisteme: administrarea  centralizata a  modulelor
modulul de gestionare a evenimentelor traficul specificate, dar si a altor sisteme/subsisteme de
rutier in baza numerelor de inmatriculare, securitate, cum ar fi controlul accesului,
modulul de gestionare video (VMS), modul de gestionarea alarmelor si protectia perimetrala.
gestionare situatiilor de interes, modul de
analiza inteligenta a fluxurilor video.
5. Platforma trebuie s ofere o interfata unificata Nu Conform.
de gestionare si control care sd permita (30 puncte) = Interfata unificata din Genetec Security Center
administrarea centralizata suplimentar a cel permite nu doar administrarea centralizata a
putin urmatoarelor module modulelor de gestionare a dispozitivelor IloT,
functionale/subsisteme: modul de gestionare a control acces si protectie perimetrald, ci si
dispozitivelor IoT, Controlul Accesului, integrarea altor subsisteme de securitate,
Controlul Perimetral. precum sisteme de intruziune, detectia
incendiului, si altele, asigurdnd o viziune
completa si extinsa asupra tuturor
componentelor monitorizate.
6. Platforma trebuie sa permitd monitorizarea in Da Conform.

timp real a tuturor fluxurilor video si datelor
capturate, oferind acces rapid si securizat la
toate informatiile esentiale intr-un singur
tablou de bord.

Platforma Genetec Security Center permite
monitorizarea in timp real printr-un tablou de
bord centralizat, unde toate fluxurile video si
datele capturate sunt integrate si accesibile
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10.

11.

12.

16.

17.

Platforma trebuie sa permita utilizatorilor sa
personalizeze tablourile de bord, permitand
configurarea vizualizarii datelor in functie de
preferintele si nevoile specifice ale fiecarui
operator.

Platforma trebuie sa asigure accesibilitatea
tuturor componentelor si modulelor
functionale integrate prin intermediul unei
interfete unificate, oferind operatorilor o
vizualizare coerenta si eficienta a datelor si
evenimentelor 1n timp real.

Platforma trebuie sa includa un sistem de
notificari personalizabile, care sa alerteze
operatorii in caz de incidente critice sau situatii
de interes

Platforma trebuie sa permita controlul si
dirijarea dispozitivelor de monitorizare video
direct din interfata de management, permitand
operatorilor sa ajusteze unghiul de vizualizare,
zoom-ul si focalizarea camerelor 1n timp real.

Platforma trebuie sa ofere suport pentru mai
multe limbi, inclusiv Romana si Engleza,
asigurand astfel accesibilitate pentru toti
utilizatorii.

Platforma trebuie sa includa functionalitati de
audit si logare a activitatilor utilizatorilor,
pentru a monitoriza si verifica accesul si
actiunile efectuate in sistem.

Platforma trebuie sa includa functionalitati de
gestionare a alarmelor si incidentelor,
permitand monitorizarea, clasificarea si
raportarea acestora in timp real, cu optiunea de
escaladare automata catre autoritatile
competente.

Platforma trebuie sa permita gestionarea si
actualizarea dinamica a drepturilor de acces si
a privilegiilor utilizatorilor, cu posibilitatea de
a defini roluri specifice in functie de
responsabilitatile fiecarui operator.

Platforma trebuie sa fie compatibila cu
dispozitive mobile, oferind acces securizat la
functionalitatile critice si din afara locatiilor
fixe de lucru.

Platforma trebuie sa permita vizualizarea si
gestionarea hartilor interactive, oferind
localizarea geografica a dispozitivelor, afisarea
incidentelor si monitorizarea activitatilor in
functie de locatie.

Platforma trebuie sa permita actualizarea
centralizatd a firmware-ului si software-ului
pentru dispozitivele conectate.

Da

instantaneu. Accesul securizat si rapid este
asigurat prin functii avansate de administrare a
utilizatorilor si prin criptarea datelor.
Conform.

Genetec Security Center permite utilizatorilor
sa 1si personalizeze tablourile de bord,
configurand afisarea datelor in functie de
preferintele si cerintele lor specifice, prin
functii de drag-and-drop si widget-uri
configurabile.

Conform.

Conform.

Genetec Security Center include un sistem de
notificari  personalizabile, care permite
configurarea alertelor pentru incidente critice
si situatii de interes

Conform.

Controlul si dirijarea camerelor sunt realizate
prin modulul de gestionare video (VMS) din
Genetec  Security Center, care permite
operatorilor s ajusteze in timp real unghiul de
vizualizare, zoom-ul si focalizarea camerelor
direct din interfata de management,

Conform.

Conform.

Conform.

Genetec Security Center include
functionalitati de gestionare a alarmelor si
incidentelor prin modulul Security Desk, care
permite  monitorizarea,  clasificarea  si
raportarea acestora in timp real, cu optiuni de
escaladare automata

Conform.

Genetec Security Center permite gestionarea
si actualizarea dinamica a drepturilor de acces
prin modulul de administrare a utilizatorilor,
care oferd posibilitatea de a crea si personaliza
roluri specifice

Conform.

Conform.
Genetec Security Center ofera functionalitati
de harti interactive prin modulul Plan
Manager, permitand localizarea dispozitivelor,
afisarea in timp real a incidentelor si
monitorizarea activitatilor pe baza locatiei
geografice.
Conform.
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18.

Platforma trebuie sa permitd configurarea Da
fluxurilor de lucru automatizate, bazate pe

scenarii specifice (ex: detectarea vehiculelor de

interes sau declansarea alarmelor de

securitate), care sa declanseze actiuni automate

sau notificari.

Conform.

Genetec Security Center permite configurarea
fluxurilor de lucru automatizate prin modulul
de reguli si alerte, declansand actiuni automate
si notificari in functie de scenarii specifice

4.1.2 - Cerinte fata de interoperabilitate si integrare

# Cerinta Obligator
19. Platforma trebuie sa aiba o arhitectura deschisa, Da Conform.
care sd permita integrarea usoara cu Genetec Security Center are o arhitectura
echipamente si sisteme furnizate de terti (3rd deschisa, permitand integrarea facild cu
party), inclusiv camere de supraveghere; echipamente si sisteme de la terti, inclusiv
sisteme de video management; sisteme de camere, VMS, solutii de analiza video, sisteme
control al accesului; solutii de analiza video; de control acces, anti-incendiu si alte
sisteme anti-incendiu; alte sisteme/sub-sisteme subsisteme de securitate si management
de securitate si/sau management fluxuri operational.
operationale.
20. | Platforma trebuie sa permita integrarea cu Da Conform.
sisteme de supraveghere video existente, Genetec Security Center permite integrarea cu
inclusiv suport pentru camere IP de la diferiti sisteme de supraveghere video existente,
producitori, asigurand compatibilitatea cu oferind suport extensiv pentru camere IP de la
echipamentele deja instalate. multiple branduri si producatori. Platforma
este compatibild cu standardele ONVIF si
include drivere pentru o gamd variatd de
echipamente video
21. | Platforma trebuie sa integreze si sa gestioneze Da Conform.
urmatoarele echipamente existente, asigurand
compatibilitate si operare centralizata:
1. Camere PTZ - DS-2DE4425IW-
DETS - 5 unitati;
2. Camere iDS-TCV907-BIR/C — min
25 dispozitive;
3. Camere PTZ - DS-2SE7C432MWG-
EB/26(F0) - 15 unitéti
4. Camere PTZ - DS-2DE7232IW-AE -
13 unitati
22. | Platforma trebuie sa fie compatibila cu Da Conform.
camerele ANPR produse de producatori https://www.genetec.com/supported-
renumiti din industrie, asigurand device-list
interoperabilitatea completa si integrarea fara
probleme. Aceasta trebuie sa includa, dar nu se
limiteaza la, urmatorii producatori:
e  Axis Communications
e  Bosch Security Systems
e  Hanwha Techwin
e  Motorola Solutions
e Sony
e  Panasonic
e Vivotek
e Pelco
Compatibilitatea trebuie sd permita utilizarea
tuturor functionalitatilor avansate oferite de
aceste camere, precum recunoasterea automata
a numerelor de inmatriculare, integrarea cu
fluxurile video si raportarea incidentelor.
23. | Platforma trebuie sa permitd integrarea cu Da Conform.

sisteme de video management terte (VMS),
control acces si alte solutii de securitate,
utilizdnd protocoale standardizate precum
ONVIF, PSIA, RTSP, SIP, HTTPS, TLS, si
API-uri REST pentru a asigura
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24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

interoperabilitatea si schimbul de date fara
intreruperi.

Platforma trebuie sa ofere suport pentru
integrarea solutiilor de recunoastere faciala,
ANPR si alte tehnologii avansate de
identificare, altele decat cele solicitate,
permitand extinderea capabilitatilor de
monitorizare si analiza a traficului si securitatii
publice.

Platforma trebuie sa asigure compatibilitatea cu
solutiile de analiza video si management al
incidentelor, permitand corelarea datelor din
multiple surse si facilitand generarea automata
de rapoarte si analize pentru decizii
operationale rapide.

Platforma trebuie sa suporte integrarea cu
sisteme de gestionare a traficului si
infrastructurii rutiere, permitand controlul si
monitorizarea in timp real a fluxurilor de
vehicule, semafoarelor, bariere automate si
altor dispozitive de gestionare a traficului.
Platforma trebuie sa permita integrarea cu
solutii de stocare si arhivare terte, permitand
stocarea 1n siguranta a datelor video si ANPR
pe termen lung, cu suport pentru sisteme locale
si de tip cloud.

Platforma trebuie sa suporte integrarea cu
sisteme [oT (Internet of Things) pentru a
extinde functionalitatile de monitorizare si
control la nivelul dispozitivelor conectate din
retea.

Platforma trebuie sa suporte integrarea cu
protocoale standard de comunicare, cum ar fi
Modbus, BACnet, MQTT, OPC si SNMP,
pentru a asigura conectivitatea si
interoperabilitatea intre diverse sisteme.

Platforma trebuie sa suporte integrarea cu
solutii de comunicatii securizate, inclusiv VoIP,
permitand coordonarea rapida si eficientd a
echipelor de interventie si schimbul de
informatii in timp real intre operatori si
autoritati.

Platforma trebuie sa suporte adaugarea si
gestionarea de conectori pentru integrarea
solutiilor terte, permitand extinderea
capacitatilor sistemului fara modificari majore
in infrastructura, asigurand astfel flexibilitate si
scalabilitate.

Platforma trebuie sa suporte integrarea cu
solutii terte de reprezentare geografica (GIS
MAP), cel putin cu ArcGIS, Google, BING,
OpenStreetMap.

Platforma trebuie sa suporte importul si
exportul de date intre sisteme terte, asigurand

Da

Nu
(15 puncte)

Conform.

Genetec Security Center permite integrarea
solutiilor de recunoastere faciala si ANPR,
inclusiv solutii de la terti, prin modulul
AutoVu si API-urile deschise ale platformei,
extinzand capabilitatile de monitorizare si
analiza a traficului si securitatii publice.

Conform.

Conform.

Conform.

Conform.

Conform.

Genetec Security Center suportd integrarea
prin protocoale standard, inclusiv MQTT,
Modbus, BACnet, PC, SNMP, RTSP, HTTPS,
TLS si ONVIF, asigurand conectivitate si
interoperabilitate intre sisteme diverse. Aceste
protocoale permit schimbul de date securizat si
in timp real, facilitdind integrarea eficienta cu
echipamentele si sistemele terte.

Conform.

Genetec Security Center realizeaza integrarea
cu solutiile de comunicatii securizate, inclusiv
VoIP, prin modulul Sipelia™ Communications

Management.  Acest ~modul  permite
gestionarea comunicatiilor VoIP in cadrul
platformei,
Conform.

Genetec Security Center suportda adaugarea si
gestionarea de conectori pentru solutii terte
prin Genetec Integration SDK si arhitectura sa
modulard, care permit integrarea rapida si
flexibild a unor noi solutii fara modificari
majore in infrastructura.

Conform.

Solutia ofertatd suporta integrarea cu solutii
terte de reprezentare geografica (GIS),
inclusiv ArcGIS, Google Maps, Bing Maps si
OpenStreetMap, prin modulul Plan Manager.
Acesta permite utilizatorilor sa acceseze si sa
gestioneze harti interactive din diverse surse
GIS.

Conform.
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34.

35.

36.

37.

38.

39.

40.

4.1.3 - Monitorizarea si raportarea in timp real

#

41.

42.

interoperabilitatea si sincronizarea continud a
datelor critice pentru monitorizare si analiza.
Platforma trebuie sa suporte integrarea cu
solutii de automatizare si machine learning
pentru analiza predictiva, permitand
dezvoltarea de solutii personalizate si
extinderea functionalitatilor in functie de
nevoile organizatiei.

Platforma trebuie sa permita implementarea si
gestionarea mecanismelor de autentificare
puternica, compatibile cu standardele OpenID
Connect si SAML 2.0, asigurand ca toate
comunicdrile intre utilizatori si sistem sunt
autentificate si protejate corespunzator.
Platforma trebuie sa sprijine utilizarea
discurilor NAS, PC-uri si alte echipamente de
stocare din retele LAN/WAN, oferind suport
pentru arhivarea flexibila a fluxurilor video si
datelor colectate intr-un mediu distribuit, fara
dependente de solutii proprietare.

Platforma trebuie sa fie compatibila cu
standardele de criptare si protectie a datelor,
asigurand confidentialitatea si integritatea
datelor transmise si stocate, folosind metode de
criptare de nivel inalt, cum ar fi AES-256
pentru datele stocate si TLS pentru datele
transmise

Platforma trebuie sa sprijine utilizarea de
echipamente si infrastructuri de retea non-
proprietare, oferind suport pentru switch-uri,
servere si alte componente de la diferiti
furnizori, asigurand o solutie scalabila si
flexibila, fard constrangeri legate de furnizorii
de echipamente.

Platforma trebuie sa permita actualizarea si
extinderea facild a functionalitatilor si
componentelor, permitand adaptarea la nevoile
viitoare ale infrastructurii de securitate, fara a fi
necesare modificari semnificative ale
arhitecturii sau echipamentelor existente.
Platforma trebuie sa sprijine utilizarea de
servere si statii de lucru conforme cu
specificatiile de securitate impuse de
standardele internationale, asigurand ca toate
componentele hardware respecta cerintele de
protectie si integritate impuse de normele de
securitate cibernetica.

Cerinta

Platforma trebuie sd permitd monitorizarea
si raportarea in timp real a datelor si
evenimentelor colectate de la dispozitivele
de monitorizare video, senzori de
notificare/alarmare; precum si de la alte
echipamente integrate.

Platforma trebuie sa includa functionalitati
de raportare in timp real a evenimentelor
critice, permitand operatorilor sa seteze
niveluri de prioritate pentru notificari si

Da

Da

Obligator
Da

Conform.

Conform.

Conform.

Conform.

Conform.

Solutia ofertata realizeaza integrarea cu
echipamente si infrastructuri de retea non-
proprietare  prin utilizarea protocoalelor
standardizate de comunicatie

Conform.

Solutia ofertatd permite actualizarea si
extinderea functionalitatilor printr-o
arhitecturda  modulard, care faciliteaza
integrarea de noi module si aplicatii.
Conform.

Conform.

Solutia  ofertatd  permite  centralizarea

informatiilor colectate de la dispozitivele de
monitorizare ~ video si  senzori  de
notificare/alarmare, asigurdnd vizualizarea
instantanee a evenimentelor si generarea de
rapoarte detaliate pentru o reactie rapida si
informata

Conform.

Solutia ofertata faciliteazd raportarea in timp
real a evenimentelor critice prin intermediul
modulului Event Management, care permite
operatorilor sa defineascd parametrii de
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43.

44.

45.

46.

47.

48.

49.

50.

51.

alerte, astfel incat incidentele importante sa
fie gestionate eficient.

Platforma trebuie sa includd functionalitati
de diagnosticare a starii de sanatate a
sistemului, oferind informatii detaliate
despre functionarea optima a tuturor
componentelor.

Platforma trebuie sa permita generarea de
rapoarte personalizabile, care sa includa
grafice, diagrame si statistici privind
activitatea din trafic si starea sistemului.
Platforma trebuie sa permita vizualizarea in
timp real a fluxurilor video multiple pe
ecrane dedicate, oferind operatorilor
capacitatea de a monitoriza simultan mai
multe locatii, cu posibilitatea de a comuta
intre fluxuri video si de a ajusta setarile de
afisare

Platforma trebuie sa includa functionalitati
de cautare avansata in arhivele video,
permitand identificarea rapida a incidentelor
pe baza unor criterii predefinite (de ex., ora,
locatia, tipul incidentului).

Platforma trebuie sa permita operatorilor s
configureze si sa monitorizeze simultan
multiple fluxuri video pe ecrane dedicate,
asigurand astfel o supraveghere eficienta si
continua.

Platforma trebuie sa suporte crearea si
gestionarea incidentelor in timp real,
permitand inregistrarea si urmarirea fiecarui
incident pana la rezolvarea acestuia.

Platforma trebuie sa permita partajarea
rapida a informatiilor si a inregistrarilor
video cu alte agentii sau autoritati relevante,
asigurand astfel o coordonare eficientd in
caz de incidente majore.

Platforma trebuie sa permita functionalitati
de export si distribuire a rapoartelor si
datelor critice, permitand generarea rapida a
dosarelor de incident si transmiterea acestora
in formate standardizate (PDF, CSV) pentru
analiza ulterioara.

Platforma trebuie sd includa capacitati de
vizualizare a datelor in format geografic,
permitand supravegherea vizuala a
incidentelor si activitatilor pe harti

Da

Da

alertare personalizabili. Acest modul oferda
optiuni pentru setarea nivelurilor de prioritate
pentru notificari, astfel incat alertele pentru
incidentele importante sa fie accentuate si
gestionate eficient.

Conform.

Conform.

Conform.

Solutia ofertatd permite vizualizarea in timp
real a fluxurilor video multiple prin
intermediul modulului Omnicast. Acest modul
oferd operatorilor capacitatea de a monitoriza
simultan mai multe locatii pe ecrane dedicate,
permitand comutarea rapida intre diferitele
fluxuri video. Operatorii pot ajusta setarile de
afisare, cum ar fi dimensiunea si aranjamentul
ferestrelor video, pentru a personaliza
experienta de monitorizare In functie de
nevoile operationale specifice

Conform.

Solutia ofertata include functionalitati de
cautare avansatd in arhivele video prin
intermediul modulului Video Analytics. Acest
modul permite operatorilor sa identifice rapid
incidentele pe baza unor criterii predefinite,
precum ora, locatia si tipul incidentului.

Conform.

Omnicast asigura afisarea fluxurilor video pe
ecrane dedicate, oferind flexibilitate 1in
gestionarea aranjamentului ecranelor si a
setarilor de afisare

Conform.

Solutia ofertatd permite crearea si gestionarea
incidentelor in timp real prin intermediul
modulului /ncident Management. Acest modul
permite operatorilor sd inregistreze, sa
clasifice si s urmareasca fiecare incident pana
la rezolvarea sa

Conform.

Solutia ofertatd permite partajarea rapidd a
informatiilor si a inregistrarilor video cu alte
agentii sau autoritati relevante  prin
intermediul modulului Secure Sharing. Acest
modul asigurd un transfer securizat si eficient
al datelor

Conform.

Modulul Reporting and Analytics din Genetec
Security Center, faciliteaza generarea rapida a
dosarelor de incident. Acesta oferd optiuni
pentru a exporta informatiile in formate
standardizate, cum ar fi PDF si CSV
Conform.

Plan Manager din Genetec Security Center
include capacitati de vizualizare a datelor in
format geografic, permitand supravegherea
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interactive, cu optiuni de filtrare pe baza
locatiei sau a altor parametri specifici.

52. Platforma poate sa includa functionalitati de Nu
monitorizare stare entitdti (camere video, (20 puncte)
camere ANPR fixe si mobile, dispozitive
IoT, etc.) pe harta si sa permita
personalizarea acestora.

vizuald a incidentelor si activitatilor pe harti
interactive.

Conform.

Solutia ofertata realizeaza monitorizarea starii
entitatilor prin integrarea modulului Plan
Manager, care permite afisarea pe harti
interactive a camerelor video, camerelor
ANPR si dispozitivelor IoT. Aceasta se
bazeaza pe fluxuri de date in timp real de la
aceste dispozitive, care sunt colectate si
procesate pentru a reflecta starea lor curenta pe
harta. Utilizatorii pot personaliza vizualizarea
acestor entitdti prin setarea simbolurilor,
culorilor si informatiilor afisate, ceea ce ajuta
la gestionarea eficientd a resurselor si la
identificarea rapida a eventualelor probleme
de operare.

Conform.

Solutia ofertatd include functionalitati de
accesare a fluxurilor video direct din interfata
de reprezentare geograficad. Aceasta permite
operatorilor sa vizualizeze in timp real
fluxurile video asociate entitatilor de pe harta
Functionalititile de accesare a fluxurilor video
direct din interfata de reprezentare geografica
sunt realizate prin integrarea modulelor de
gestionare video cu un sistem de informatii
geospatiale (GIS). In aceasti configuratie,
Genetec Security Center serveste drept
platformd  centralizata, care  permite
operatorilor sa vizualizeze si sa gestioneze
camerele de supraveghere pe o hartd
interactiva.

Prin utilizarea modulului Omnicast pentru
managementul video, operatorii pot accesa
fluxurile video asociate fiecdrei locatii
geografice specificate pe hartd. Interfata
geografica ofera un mod intuitiv de a localiza
rapid camerele si de a vizualiza fluxurile video
corespunzatoare, facilitind astfel reactia
rapida in situatii de urgenta.

53. Platforma poate sa includa functionalitati de Nu
accesare fluxurilor video direct din interfata (10 puncte)
de reprezentare geografica.

54. Platforma trebuie sa permita integrarea cu Da Conform.
solutii de raportare si analiza predictiva,

permitand generarea de analize detaliate care

sa identifice tipare si sa ofere predictii

despre tendintele traficului si incidentele

viitoare.

55.

Platforma trebuie sa permita personalizarea
rapoartelor si a notificarilor in functie de
utilizator sau rol, asigurand ca operatorii
primesc doar informatiile relevante pentru
activitatea lor, evitand astfel supraincarcarea
cu date neesentiale.

Conform.

Solutia ofertatd permite personalizarea
rapoartelor si a notificarilor in functie de
utilizator sau rol prin intermediul modulului
User  Management. Acesta permite
administratorilor sa configureze setarile de

notificare si sd personalizeze formatele
rapoartelor

4.2 Cerinte fata de arhitectura

Arhitectura platformei este conceputd pentru a permite integrarea eficientd cu sisteme si solutii existente
sau viitoare, asigurand compatibilitate intre diverse tehnologii. Aceasta se bazeaza pe un model modular
care faciliteaza addugarea rapidd a componentelor noi, fara a afecta functionalitatea sistemului existent.
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Platforma va avea capacitatea de a scala in functie de cerintele operationale, permitand extinderea
resurselor hardware si software in mod dinamic. De asemenea, va utiliza standarde deschise si API-uri
pentru a facilita integrarea cu aplicatii externe si pentru a permite interoperabilitatea intre diferite solutii.

Functionalitatile arhitecturale vor include gestionarea centralizatd a datelor si a proceselor, asigurand
astfel acces rapid la informatii si facilitdnd analiza acestora in timp real. De asemenea, platforma va
integra protocoale de securitate avansate, inclusiv criptarea datelor si autentificarea utilizatorilor, pentru
a proteja informatiile sensibile si a asigura o operare sigura.

4.2.1 Arhitectura deschisa si modulara

# Cerinta Obligator

56. Platforma trebuie sa fie construita pe o Da Conform.
arhitectura deschisa si modulara, care sa

permita adaugarea si eliminarea de

componente fara a afecta functionarea

generala a sistemului.

57.

58.

59.

60.

61.

62.

63.

Platforma trebuie sa fie posibil de instalat
local (on-premises) pe infrastructura de
procesare asigurata de beneficiar, fie ca
aceasta consta in servere fizice sau masini
virtuale.

Platforma trebuie sa permita integrarea cu
diverse tipuri de servere, solutii de stocare si
echipamente de retea, fara a necesita
hardware proprietar, asigurand astfel
flexibilitate in implementare si costuri
reduse.

Platforma trebuie sa fie compatibila cu
solutiile de virtualizare (ex. VMware,
Hyper-V) si sé permita rularea eficienta a
componentelor sale in medii virtualizate sau
cloud.

Platforma trebuie sa sprijine o arhitectura de
tip microservicii, permitand distribuirea
sarcinilor de procesare si reducerea
dependentelor intre diferitele module.
Platforma trebuie sa permita integrarea de
noi functionalitati si module software prin
intermediul API-urilor deschise si
standardizate, asigurand astfel extinderea
capacitatilor fara intreruperi.

Platforma trebuie sa ofere interfata de
comunicare standardizate (ex. RESTful API)
pentru a facilita integrarea cu diverse
sisteme terte si pentru a permite
interoperabilitatea Intre solutii diferite.
Platforma trebuie sa permita configurarea si
gestionarea centralizatd a tuturor
componentelor sale, printr-o interfata unica
de administrare, care sa ofere acces la toate
functionalitétile necesare pentru operare si
mentenanta.

4.2.2 Implementare distribuita

#

Cerinta

Obligator

Conform.

Solutia ofertatd poate fi instalatd local (on-
premises) pe infrastructura de procesare
asiguratd de beneficiar, fie ca aceasta consta in
servere fizice sau masini virtuale.

Conform.

Conform.

Conform.

Conform.

Conform.

Conform.

Solutia ofertata permite configurarea si
gestionarea centralizata a tuturor
componentelor prin intermediul unei interfete
unice de administrare, numitd Security Center
Unified Interface.

64.

Platforma trebuie sa sprijine o arhitectura
distribuita, in care componentele software si

Da

Conform.
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65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

hardware pot fi amplasate in locatii

geografice diferite, asigurand o operare

eficientd si sincronizatd in timp real,

indiferent de distante.

Platforma trebuie sa sprijine distribuirea Da
sarcinilor de procesare si stocare intre site-

uri diferite, asigurand echilibrul sarcinilor si

evitarea suprasolicitarii unor locatii

specifice.

Platforma trebuie sa permita gestionarea Da
centralizata a tuturor componentelor

distribuite, oferind o interfatd unica pentru

administrarea si monitorizarea intregii retele.

Platforma trebuie sa permita sincronizarea Da
automata a datelor si evenimentelor intre

toate locatiile, asigurand ca informatiile sunt

actualizate si accesibile in timp real in orice

locatie conectata.

Platforma trebuie sa asigure continuitatea Da
operationald in toate locatiile prin

implementarea de mecanisme de failover

distribuite, care sa permita preluarea

automata a sarcinilor in cazul unei defectiuni

locale.

Platforma trebuie sa ofere suport pentru Da
configurarea unui sistem de disponibilitate

ridicatd (HA), asigurand ca serviciile critice

sunt replicate si disponibile fara intreruperi

in caz de defectiuni hardware sau software.

Platforma trebuie sa permita extinderea Da
facila a infrastructurii distribuite prin

adaugarea de cel putin 10 site-uri noi

(locatii) si resurse, fara a afecta performanta

globala a sistemului.

Platforma trebuie sa suporte extinderea Nu
facila a infrastructurii distribuite prin (10 puncte)
adaugarea de cel putin 20 site-uri noi

(locatii) si resurse, fara a afecta performanta

globala a sistemului.

Platforma trebuie sa ofere mecanisme de Da
unificare a datelor si evenimentelor,

permitand agregarea acestora din multiple

locatii intr-o platforma unificata de

management.

Platforma trebuie sa asigure un model de Da
operare distribuit, in care fiecare site poate

functiona independent, dar toate datele si

evenimentele sa fie centralizate si

disponibile pentru vizualizare si analizd in

timp real.

Platforma trebuie sd permita configurarea de Da
politici de acces diferentiate pentru fiecare

locatie, asigurand un control granular al

permisiunilor si accesului la datele

distribuite.

Conform.
Conform.
Solutia  ofertatd  sprijind  gestionarea
centralizatd a  tuturor  componentelor

distribuite prin intermediul caracteristicii
Security  Center Federation™. Aceasta
permite administrarea si monitorizarea in timp
real a site-urilor multiple intr-o singura
interfatd unificatd, asigurand o vizualizare
globald a evenimentelor si alarmei, indiferent
de locatia fizicd a componentelor distribuite

Conform.

Conform.

Solutia  ofertatda  asigurd  sincronizarea
automatd a datelor si evenimentelor intre
locatii prin intermediul functiei Federation™
din Genetec Security Center, care permite
monitorizarea si gestionarea centralizatd a mai
multor site-uri in timp real.

Conform.

Conform.

Conform.

Solutia ofertatd permite extinderea facila a
infrastructurii distribuite prin adaugarea de cel
putin 20 de site-uri noi, fara limita superioara,
folosind arhitectura modulara si
functionalitatea Federation din Genetec
Security Center.

Conform.

Conform.

Solutia ofertatd asigurd un model de operare
distribuit prin functionalitatea Federation™,
care permite fiecdrui site sd functioneze
independent, mentindnd in acelasi timp
centralizarea datelor si evenimentelor.
Conform.

Solutia ofertatd permite configurarea de
politici de acces diferentiate pentru fiecare
locatie prin modulul de User Management din
Genetec Security Center.
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75.

76.

77.

78.

79.

Platforma trebuie sa permita administrarea
descentralizata a site-urilor, oferind
posibilitatea configurarii si gestionarii locale
a componentelor, dar cu raportarea si
agregarea datelor la nivel central.

Platforma trebuie sa sprijine monitorizarea
centralizatd a performantei si securitatii
tuturor locatiilor distribuite, cu generarea de
rapoarte unificate care s includa date din
toate site-urile conectate.

Platforma trebuie sa asigure un flux de date
sigur si optimizat intre toate locatiile,
minimizand latentele si asigurand
integritatea si confidentialitatea informatiilor
transmise.

Platforma trebuie sa sprijine configurarea
dinamica a resurselor, permitand ajustarea
automata a alocarii resurselor in functie de
nevoile fiecdrei locatii si de volumul de date
procesat.

Platforma trebuie sa asigure compatibilitatea
cu diverse topologii de retea si configuratii
de conectivitate, permitand implementarea
sa in medii variate, de la centre urbane la
locatii izolate.

4.2.3 Cerinte de securitate

#

80.

81.

82.

Cerinta

Platforma trebuie sa asigure criptarea tuturor
comunicatiilor intre componentele
sistemului, utilizdnd protocoale de securitate
avansate (ex. TLS) pentru a preveni
interceptarea datelor.

Platforma trebuie sa sprijine autentificarea
utilizatorilor si dispozitivelor conectate prin
metode sigure, cum ar fi autentificarea
multi-factor (MFA) si certificarea digitala.
Platforma trebuie sa includd un mecanism
centralizat de jurnalizare, care sa inregistreze
toate actiunile utilizatorilor si evenimentele
critice, incluzind accesarile, modificarile de
configurare, incidentele de securitate si
alertele generate.

Platforma trebuie sa permita generarea de
jurnale detaliate pentru fiecare subsistem
integrat, oferind informatii despre
momentul, utilizatorul, actiunea si rezultatul
fiecarui eveniment.

Platforma trebuie sa includd un mecanism de
audit automat, care sd monitorizeze
activitatile administratorilor si utilizatorilor
cu privilegii ridicate, pentru a detecta orice
tentativa de acces neautorizat sau abuz.
Platforma trebuie sa permita exportul si
stocarea jurnale de audit si activitate Intr-un
format standardizat (de exemplu, JSON,
XML, CSV) pentru analiza externa si
raportare.

Platforma trebuie sa permita integrarea cu
solutii externe de jurnalizare si audit,
inclusiv cu platforma guvernamentala de
jurnalizare MLog, asigurand conformitatea
cu cadrul normativ.

Obligator
Da

Conform.

Conform.

Conform.

Conform.

Conform.

Conform.

Solutia ofertatd asigura criptarea tuturor
comunicatiilor intre componentele sistemului
folosind protocoale de securitate avansate,
inclusiv TLS si SRTP.

Conform.

Conform.

Solutia ofertatd include un mecanism
centralizat de jurnalizare si auditare, care
inregistreaza toate actiunile utilizatorilor si
evenimentele critice prin functia Audit trails
din Genetec Security Center. Acest mecanism
permite inregistrarea detaliatd a accesarilor,
modificarilor de configurare si incidentelor de
securitate, cu optiuni de export in formate
standardizate (JSON, XML, CSV) pentru
analiza externd. De asemenea, platforma
suportd integrarea cu solutii externe de
jurnalizare, inclusiv solutii SIEM, si oferd
capacitati de alertare automatd pentru
detectarea activitatilor anormale
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83.

84.

85.

86.

87.

88.

89.

90.

91.

Platforma trebuie sa ofere un sistem de
alertare automata bazat pe reguli
personalizabile, care sa notifice
administratorii in cazul detectarii unor
activitati anormale sau incercari de acces
neautorizat in jurnalele de audit.

Platforma trebuie sa ofere suport pentru
jurnalizarea externa catre solutii SIEM
(Security Information and Event
Management) prin protocoale standard,
pentru corelarea si analizarea evenimentelor
de securitate la nivel enterprise.

Platforma trebuie sa permita configurarea de
politici de acces diferentiate, oferind control
granular asupra permisiunilor si privilegiilor
utilizatorilor in functie de rolurile acestora.
Platforma trebuie sa asigure protectia
impotriva atacurilor cibernetice in scop de
detectare si prevenire a intruziunilor.
Platforma trebuie sa sprijine segmentarea
retelei si izolarea componentelor critice,
minimizand riscul de propagare a
amenintdarilor in cazul unei brese de
securitate.

Platforma trebuie sa asigure compatibilitatea
cu standardele internationale de securitate
cibernetica (ex. ISO/IEC 27001, NIS) si sa
permita integrarea cu solutii de management
al conformitatii.

Platforma trebuie sa permita criptarea
automata a fluxurilor media (video, audio,
metadate) atat in tranzit, cat si in repaus,
asigurand protectia datelor sensibile
impotriva accesului neautorizat, fara a
compromite performanta sistemului.
Platforma trebuie sa sprijine setarea criptarii
la nivel de camera, permitand operatorilor sa
configureze criptarea individuala pentru
fiecare dispozitiv, asigurand astfel o
protectie suplimentara pentru fluxurile video
si alte date transmise de camerele de
supraveghere.

Platforma trebuie sa utilizeze chei de
criptare generate aleatoriu, care sa fie rotite
periodic pentru a preveni atacurile de tip
replay si pentru a asigura protectia pe termen
lung a datelor.

Platforma trebuie sd permita managementul
centralizat al cheilor de criptare, oferind
administratorilor control complet asupra
generdrii, distributiei si rotatiei cheilor,
pentru a gestiona eficient securitatea
criptografica a platformei.

Platforma trebuie sa detina certificari
recunoscute international, cum ar fi
certificarea CSPN de la ANSSI si
certificarea DHS Safety Act, pentru a
demonstra robustetea si rezistenta la atacuri
cibernetice, sau analogice.

OFERTA TEHNICA

Da

Conform.

Conform.

Conform.

Conform.
Solutia  ofertatd este compatibila cu
standardele ISO/IEC 27001, NIS, GDPR, SOC
2 si CIIS.

Conform.

Conform.

Genetec Security Center permite setarea
criptarii la nivel de camerd prin modulul
Omnicast, oferind optiuni de configurare
individuala a criptarii pentru fiecare dispozitiv
conectat. Operatorii pot activa criptarea direct
din interfata de administrare Omnicast,
asigurand astfel protectia fluxurilor video si a
datelor transmise de camere, farda a
compromite performanta sistemului.
Conform.

Genetec Security Center utilizeazd chei de
criptare generate aleatoriu, cu functionalitati
de rotire periodica, gestionate prin modulul de
securitate a datelor. Acest proces asigura
protectia pe termen lung a datelor si previne
atacurile de tip replay,

Conform.

Genetec Security Center permite
managementul centralizat al cheilor de criptare
prin modulul sdu de administrare a securitatii,
oferind control complet asupra generdrii,
distributiei si rotatiei cheilor.

Conform.

Genetec Security Center este certificat CSPN
de catre ANSSI si detine certificarea DHS
Safety Act, demonstrand conformitatea cu
standardele de  securitate  recunoscute
international. In plus, platforma beneficiazi de
certificari precum FIPS 140-2 pentru
criptografie si ISO/IEC 27001 pentru
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92.

93.

94.

95.

96.

97.

98.

99.

100.

4.2.4 Suport pentru extensii si inovatie

#

101.

Platforma trebuie sa fie conforma cu
legislatiile nationale si internationale privind
protectia datelor, asigurand respectarea
reglementarilor aplicabile, cum ar fi GDPR.

Platforma trebuie sa includd un modul de
conformitate integrat, care sd monitorizeze
continuu starea sistemului si sa genereze
alerte in cazul unor neconformitati detectate.

Platforma trebuie sa suporte mecanisme de
audit si raportare, care sd permita verificarea
conformitatii cu standardele si
reglementarile de securitate aplicabile.

Platforma trebuie sa permita autentificarea
utilizand protocoale moderne, inclusiv sa fie
integrata cu MPASS, asigurand un acces
sigur si controlat la sistem.

Platforma trebuie sa permita definirea
drepturilor si privilegiilor utilizatorilor,
oferind un control detaliat asupra accesului
la functionalitdtile platformei.

Platforma trebuie sa integreze solutii de
management al identitatii si accesului
(IAM), oferind o experienta de utilizare
sigurad si eficienta.

Platforma trebuie sa permita gestionarea
centralizata a drepturilor si privilegiilor,
oferind administratorilor capacitatea de a
defini si revizui periodic accesul
utilizatorilor.

Platforma trebuie sa includd functionalitati
de audit si raportare a autentificarilor si
activitatilor utilizatorilor, pentru a
monitoriza i documenta accesul in sistem.
Platforma trebuie sa fie capabila sa detecteze
si sa previna tentativele de acces neautorizat,
declansand alerte si blocand automat accesul
in cazul unor activitati suspecte.

Cerinta

Platforma trebuie sa fie proiectatd pe o
arhitectura modulard, permitand adaugarea
sau eliminarea de functionalitati si module
fara a afecta stabilitatea si performanta
sistemului.

Obligator
Da

managementul  securitdtii  informatiilor,
oferind un nivel ridicat de robustete si
rezistenta la atacuri cibernetice si amenintari
fizice.

Conform.

Genetec Security Center respectd
reglementarile nationale si internationale
privind protectia datelor, inclusiv
conformitatea cu GDPR.

Conform.

Solutia ofertatd include un modul de
conformitate integrat, denumit System Health
Monitoring, care monitorizeazd continuu
starea sistemului i emite alerte automate in
caz de neconformitati.

Conform.

Solutia ofertatd suporta mecanisme de audit si
raportare prin module dedicate, care permit
verificarea conformitdtii cu standardele si
reglementarile de securitate aplicabile.
Conform.

Conform.

Conform.

Solutia ofertatd integreazd solutii de
management al identitatii si accesului (IAM)
prin modulul de administrare a utilizatorilor,
care permite autentificarea securizatd si
alocarea rolurilor personalizate. Platforma
oferd optiuni de autentificare multifactor si
suport pentru integrarea cu sisteme IAM
externe,

Conform.

Conform.

Conform.

Conform.

Solutia ofertata este construitd pe o arhitectura
modulara, care permite ca fiecare componenta
sa fie gestionatd independent prin module
functionale autonome. Aceasta structurd
modulara asigura ca adaugarea sau eliminarea
de functionalitiati si module nu afecteaza
stabilitatea sistemului, datoritd designului sau
de tip ,plug-and-play” si mecanismelor
integrate de gestionare a resurselor.
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102.

103.

104.

105.

106.

107.

108.

109.

110.

111.

112.

113.

Platforma trebuie sa suporte dezvoltarea si
integrarea rapida a modulelor suplimentare,
permitand extinderea capacittilor sale in
functie de cerintele operationale si
tehnologice emergente.

Platforma trebuie sa suporte implementarea
de solutii personalizate pentru diferite
scenarii de utilizare, asigurand flexibilitatea
necesard pentru a raspunde cerintelor
specifice ale fiecarei locatii sau operatiuni.
Platforma trebuie sa ofere suport pentru API-
uri deschise si standardizate, facilitind
integrarea cu alte solutii software si
hardware, precum si cu platforme terte de
securitate si monitorizare.

Platforma trebuie sa sprijine actualizarile
continue ale modulelor existente, asigurand
compatibilitatea retroactiva si minimizand
impactul asupra serviciilor in timpul
procesului de upgrade.

Platforma trebuie sa fie compatibila cu cele
mai recente tehnologii de inteligenta
artificiala (AI) si machine learning (ML),
permitand implementarea de solutii avansate
de analiza si predictie.

Platforma trebuie sa ofere suport pentru
dezvoltarea si integrarea de solutii de
automatizare a proceselor, reducand nevoia
de interventie manuala si imbunatatind
eficienta operationald.

Platforma trebuie sa sprijine integrarea de
tehnologii emergente, cum ar fi realitatea
augmentatad (AR) si realitatea virtuala (VR),
pentru a extinde capacitatile de vizualizare si
monitorizare in timp real.

Platforma trebuie sa suporte dezvoltarea si
implementarea de algoritmi personalizati
pentru analiza datelor, oferind posibilitatea
de a optimiza solutiile de securitate si
monitorizare in functie de nevoile lor
specifice.

Platforma trebuie sa sprijine inovarea
continud prin integrarea facila a noilor
tehnologii si solutii, asigurand astfel ca
beneficiarul rimane la curent cu cele mai
recente dezvoltari din domeniul securitatii si
monitorizarii.

Platforma trebuie sa suporte integrarea cu
platforme cloud si de edge computing,
oferind flexibilitate in gestionarea resurselor
si scalarea capacitdtilor in functie de
cerintele operationale.

Platforma trebuie sa suporte integrarea cu
solutii de Internet of Things (IoT).

Platforma trebuie sa permita gestionarea
flexibila a ciclului de viata al modulelor si

Da

Da

Da

Nu
(20 puncte)

Da

Conform.

Solutia ofertatd suportda dezvoltarea si
integrarea rapidd a modulelor suplimentare
printr-o arhitectura deschisa si utilizarea SDK-
urilor si API-urilor standardizate.

Conform.

Conform.

Conform.

Conform.
Solutia  ofertatd este compatibild cu
tehnologiile avansate de inteligenta artificiala
(Al) si machine learning (ML), permitand
implementarea de solutii avansate de analiza si
predictie.
Conform.

Conform.

Solutia ofertatd permite integrarea cu
tehnologii emergente, inclusiv AR si VR,
folosind API-uri si SDK-uri deschise pe care
solutia le oferd. De exemplu, integrarea
Genetec Security Center cu solutii VR precum
Headwall's Granite Security Ops Center ofera
un mediu virtual pentru vizualizarea si
controlul sistemului de securitate

Conform.

Conform.

Conform.

Solutia ofertatd suportd integrarea cu
platforme cloud si de edge computing,
permitand  flexibilitate in  gestionarea
resurselor si scalarea capacitatilor in functie de
cerintele operationale. Genetec Security
Center este compatibil cu furnizori de cloud
public si privat

Conform.

Solutia ofertata suporta integrarea cu solutii de
Internet of Things (IoT)

Conform.
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functionalitatilor, permitand upgrade-uri si
actualizari iterative in functie de cerintele
operationale si de securitate.

4.3 Evaluarea Performantei si Scalabilitatii

Aceasta platforma de securitate este proiectatd pentru a oferi performante constante in gestionarea
volumului crescand de date si a cerintelor operationale. Arhitectura sa modulara permite scalarea usoara
a resurselor hardware si software, asigurdndu-se ca sistemul poate raspunde eficient la cresterea
numarului de utilizatori si la variatiile In fluxurile de date.

Platforma va implementa tehnici avansate de optimizare a performantei, inclusiv caching, load
balancing si procese de indexare eficientd, pentru a asigura acces rapid la datele critice si pentru a
minimiza timpii de raspuns In timpul operatiunilor. De asemenea, va fi capabild sa gestioneze simultan
un numar mare de fluxuri video si evenimente, fard a compromite calitatea serviciilor oferite.

Prin aceste caracteristici tehnice, platforma se va adapta dinamic la cerintele operationale in continua

schimbare, asigurandu-se ca poate sustine o expansiune viitoare fara pierderi de performanta.

4.3.1 Scalabilitatea Sistemului

# Cerinta Obligator

114. Platforma trebuie sa permita extinderea de la Da Conform.
500 la cel putin 5000 de camere prin Solutia ofertatd, prin Genetec Security Center
adaugarea de resurse de procesare si licente, Base Enterprise Package, permite extinderea
fara necesitatea inlocuirii infrastructurii numadrului de camere de la 500 pana la 5000
hardware existente. prin addugarea de licente suplimentare si

resurse de procesare.

115. Platforma trebuie sa permita extinderea de la Nu Conform.
500 la cel putin 20 000 de camere prin (10 puncte) Genetec oferd scalabilitate nelimitatd pentru
adaugarea de resurse de procesare si licente, numarul de camere avind referinte din diferite
fara necesitatea inlocuirii infrastructurii verticale de activitate, precum retail, in care
hardware existente. numarul de dispozitive conectate depaseste

200.000. (Lantul de magazine Target)

116. Platforma trebuie sa fie proiectatd pentru a fi Da Conform.
non-hardware dependenta, permitand Genetec Security Center suportd operarea pe
integrarea si operarea eficienta pe diverse platforme hardware variate si virtualizare
tipuri de servere, dispozitive de stocare si
echipamente de retea, inclusiv cele existente.

117. Platforma trebuie sa sprijine extinderea prin Da Conform.
adaugarea de noi locatii si echipamente intr- Genetec Security Center sprijina o arhitectura
un mod modular, permitand implementarea modulara, care permite addugarea de noi
progresiva si fara intreruperi a noilor locatii si echipamente in mod progresiv
resurse.

118. Platforma trebuie sa permita gestionarea Da Conform.
centralizata a tuturor site-urilor si camerelor
conectate printr-o singurd interfata de
management, asigurand o vizualizare
unificatd si coerenta a intregului sistem.

119. Platforma trebuie sa sprijine un model de Da Conform.
implementare multi-site, permitand
agregarea datelor si evenimentelor din
multiple locatii intr-o platforma unificata,
similar conceptului de federalizare.

120. Platforma trebuie sa permita distribuirea Da Conform.

sarcinilor de procesare intre multiple servere
si locatii, asigurand o performantd optima si
un timp de raspuns minim, indiferent de
numarul de camere conectate.
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121. Platforma trebuie sa sprijine integrarea cu Da Conform.
sisteme terte si tehnologii emergente,
permitand extinderea capabilitatilor si
functionalitatilor fara constrangeri de
compatibilitate.
122. Platforma trebuie sa permita adaugarea de Da Conform.
noi functionalitati si module prin intermediul
licentelor software suplimentare, fara
necesitatea de a modifica infrastructura
fizica existentd.
123. Platforma trebuie sa includa functionalitati Da Conform.
avansate de balansare a incarcarii si
redundanta, pentru a asigura continuitatea
operationala si prevenirea suprasolicitarii
resurselor.
4.3.2 Performanta Sistemului
# Cerinta Obligator
124. Platforma trebuie sa suporte procesarea a cel Da Conform.
putin 500 de fluxuri video simultane, fara a Genetec Security Center Base Enterprise
impacta calitatea imaginii sau viteza de Package este proiectat pentru a gestiona un
procesare, cu posibilitatea de extindere la numdr mare de fluxuri video simultane prin
minim 5000 de fluxuri prin addugarea de distribuirea sarcinilor pe mai multe servere si
resurse de procesare si licente suplimentare. utilizarea resurselor de procesare aditionale.
Arhitectura modulara permite extinderea de la
500 pana la 5000 de fluxuri prin addugarea de
licente si resurse de procesare, fara a
compromite calitatea imaginii sau viteza de
procesare.
125. Platforma trebuie sa includa functionalitati Da Conform.
de auto-optimizare, ajustand performanta in Solutia ofertatd include functionalitéti de auto-
functie de conditiile de operare si volumul optimizare care ajusteazd dinamic utilizarea
de date procesat, pentru a mentine un nivel resurselor pe baza volumului de date procesat.
constant de performanta. Aceasta se realizeazd prin monitorizarea
continud a performantei si reglarea automata a
alocarii  resurselor pentru a  asigura
performanta constanta, indiferent de conditiile
de operare.
126. Platforma trebuie sa permitd monitorizarea Da Conform.
continud a performantei sistemului, cu
generarea de rapoarte detaliate privind
utilizarea resurselor, latentele si starea
componentelor critice.
127. Platforma trebuie sa fie capabild sa Da Conform.
gestioneze traficul de date intre multiple
locatii, asigurand un flux de date sigur si
rapid intre site-uri si centrul de management.
4.3.3 Redundanta si recuperare in caz de dezastru
# Cerinta Obligator
128. Platforma trebuie sa ofere mecanisme native Da Conform.
de asigurarea redundantei la toate nivelurile Genetec Security Center asigura redundanta la
critice ale sistemului (procesare, stocare, nivel de procesare, stocare si retea prin
retea), asigurand continuitatea operatiunilor functionalitatile de failover si clustering.
chiar si in cazul unei defectiuni majore. Failover-ul pentru camere si arhive, impreuna
cu clustering-ul serverelor, permit platformei
sa continue operatiunile fara intreruperi chiar
si In caz de defectiuni majore.
129. Platforma trebuie sa sprijine replicarea Da Conform.

datelor intre multiple locatii, permitand
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restaurarea rapida a datelor in caz de
dezastru si minimizand pierderile de
informatii.

130. Platforma trebuie sa permita configurarea Da Conform.
automata a mecanismelor de failover, astfel
incat, in cazul unei defectiuni, sarcinile sa
fie preluate instantaneu de resursele de
rezerva.
131. Platforma trebuie sa asigure compatibilitatea Da Conform.
cu solutiile de backup si recuperare in cloud,
permitand protejarea si accesul la datele
critice din orice locatie.
132. Platforma trebuie sa includd functionalitati Da Conform.
de monitorizare si raportare a starii Genetec  Security Center dispune de
sistemului de redundanta si backup, cu functionalitdti de monitorizare a starii
notificari automate in cazul detectarii unor sistemului de redundantd si backup, cu
probleme. notificari automate pentru detectarea rapida a
problemelor.
133. Platforma trebuie sa sprijine planuri de Da Conform.
recuperare in caz de dezastru testabile si
documentate, permitand validarea periodica
a capacitatii de restaurare a sistemului.
134. Platforma trebuie sa permita configurarea de Da Conform.

proceduri automate pentru migrarea
sarcinilor si datelor catre alte locatii in caz
de necesitate, asigurand continuitatea
operationald fara intreruperi.

5. Cerinte functionale ale platformei

5.1 Componenta de analiza a traficului rutier

Pe aspect de analizd a traficului rutier Platforma de monitorizare propusd include functionalitati
esentiale pentru colectarea, procesarea si gestionarea datelor referitoare la vehicule si comportamentele
de trafic. Aceasta permite Inregistrarea in timp real a vehiculelor, detectia automata a comportamentelor
si identificarea Incélcarilor, contribuind astfel la o gestionare eficienta.

Solutia tehnologica include capabilitati avansate de inregistrare automatd, precum si detectie si
clasificare automata a vehiculelor si obiectelor. Functionalitatea de analizd comportamentald permite
monitorizarea activitdtilor de trafic, generand alerte automate in cazul incidentelor sau
comportamentelor anormale.

Platforma integreaza procesarea video in timp real, asigurandu-se cid informatiile sunt disponibile
instantaneu pentru utilizatori. De asemenea, oferd suport pentru analiza detaliata a datelor video offline,
facilitand investigatiile ulterioare.

Flexibilitatea platformei permite integrarea cu alte sisteme existente, cum ar fi gestionarea amenzilor si
sanctiunilor, asigurand astfel o utilizare eficienta a resurselor. Functionalitatile avansate de raportare si
analiza vizuald a datelor permit utilizatorilor sd obtind perspective detaliate asupra traficului si
incidentelor.

Un aspect critic al solutiei este capacitatea de a detecta si semnala vehiculele de interes, sincronizandu-
se cu baze de date relevante pentru a oferi monitorizare in timp real si notificari imediate autoritatilor
competente. Aceste cerinte sunt fundamentale pentru a asigura o gestionare eficienta a traficului si

aplicarea legii in mod proactiv.
1
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135.

136.

137.

138.

139.

140.

141.

142.

143.

144.

Cerinta

Platforma trebuie sa asigure inregistrarea
automata a tuturor vehiculelor care
traverseazd puncte de monitorizare,
utilizand resurse de tip edge-computing
si/sau server-based. Datele colectate trebuie
sa includd imagini, data, ora si locatia
trecerii vehiculelor.

Platforma trebuie sa permita identificarea
vehiculelor prin numarul de inmatriculare,
cel putin pentru vehicule din spatiul UE.
Platforma trebuie sa permita vizualizarea si
revizuirea in timp real a fluxului de
vehicule, oferind operatorilor acces
instantaneu la imagini si date colectate.
Platforma trebuie sa fie capabila sa
detecteze automat vehicule, persoane si alte
obiecte, utilizand algoritmi avansati de
procesare a imaginilor. Obiectele trebuie
clasificate cel putin in functie de
dimensiune, forma, culoare, directia de
deplasare sau tipul vehiculului.

Detectia si clasificarea automata trebuie sa
functioneze in toate conditiile de iluminare
(zi/noapte) si In conditii meteorologice
variate, asigurand o acuratete ridicata.
Platforma trebuie sa fie capabild sa
genereze alerte automate in timp real atunci
cand sunt detectate evenimente de interes.
Platforma trebuie sa permita definirea si
ajustarea regulilor pentru declansarea
alertelor, pe baza scenariilor de securitate
sau monitorizare.

Platforma trebuie sa includa capabilitati de
analiza comportamentala pentru a detecta
automat activitati sau comportamente
neobisnuite in zona monitorizata (ex.
stationarea nejustificata, vehiculele care se
deplaseaza in sens opus).

Sistemul trebuie sa permita definirea si
ajustarea regulilor comportamentale,
permitand utilizatorilor sa creeze scenarii
personalizate de monitorizare si detectare.
Sistemul trebuie sa includa un modul
avansat de raportare, care s permita

Obligator
Da

Declaratie Ofertant

Conform.

Solutia ofertata asigura inregistrarea automata
a vehiculelor prin integrarea solutiilor Genetec
Security Center si VaxALPR, utilizand resurse
de edge-computing si server-based. Datele
colectate includ imagini, data, ora si locatia
trecerii vehiculelor, fiind salvate intr-o baza de
date centralizatd pentru acces rapid si eficient.
Conform.

Conform. Solutia ofertata faciliteaza
vizualizarea si revizuirea in timp real a
fluxului de vehicule prin integrarea interfetei
de utilizator a Genetec Security Center
Conform. Solutia ofertata utilizeaza algoritmi
avansati de procesare a imaginilor pentru a
detecta automat vehicule, persoane si alte
obiecte, integrand tehnologia din Genetec
Security Center, BriefCam si VaxALPR.
BriefCam contribuie cu capacitati de analiza
video avansatd, permitdnd clasificarea
obiectelor in functie de dimensiune, forma,
culoare, directia de deplasare si tipul
vehiculului. Aceastd integrare permite o
gestionare eficientd a fluxului de date si o
reactie rapida la situatii de interes, asigurand o
monitorizare completd si precisd a zonei,
contribuind astfel la Tmbunatatirea securitatii
publice.

Conform.

Conform.

Conform.

Conform. Solutia ofertata include capabilitati
avansate de analizd comportamentald prin
integrarea tehnologiilor din Genetec Security
Center si BriefCam. Aceste tehnologii
utilizeaza algoritmi sofisticati pentru a detecta
automat activitdti sau  comportamente
neobisnuite in zona monitorizatd, cum ar fi
stationarea nejustificatd a vehiculelor sau
deplasarea acestora in sens opus. BriefCam
analizeaza fluxurile video si genereaza alerte
in timp real, permitand operatorilor sa
reactioneze rapid la situatiile potential
problematice, contribuind astfel la
imbunatatirea sigurantei publice si a eficientei
operatiunilor de monitorizare.

Conform.

Conform.
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145.

146.

147.

148.

149.

150.

151.

152.

153.

154.

155.

generarea de rapoarte detaliate cu privire la
evenimente, vehicule si comportamente
detectate.

Platforma trebuie sa ofere capabilitdti de
vizualizare graficd si interactiva a datelor,
permitand generarea de diagrame si alte
reprezentdri vizuale pentru analiza.

Platforma trebuie sa fie capabila sa
detecteze automat incalcarile regulilor de
circulatie cel putin trecerea la culoarea rosie
a semnalul semaforului, parcarea in zona
interzisa, deplasarea pe benzi specializate
(cum ar fi banda destinata transportului
public)

Sistemul trebuie sa ofere functionalitati de
capturare a imaginilor si inregistrarilor
video relevante pentru fiecare incélcare,
alaturi de datele de identificare ale
vehiculului (numar de inmatriculare, viteza,
data, ora, locatia)

Sistemul trebuie sa ofere alerte automate in
caz de incalcari, notificand operatorii
pentru a lua masuri imediate.

Platforma trebuie sa ofere rapoarte statistice
si analize asupra incélcarilor, cu optiunea
de a integra aceste date cu sistemele de
gestionare a amenzilor.

Platforma trebuie sa fie capabild sa
detecteze automat vehiculele suspecte sau
care se afld pe liste de interes (ex. vehicule
furate) si sd semnaleze acest lucru catre
operatori pentru investigare.

Platforma trebuie sa ofere suport pentru
detectarea obiectelor sau vehiculelor
stationare pentru perioade lungi de timp,
alertand operatorii in caz de comportamente
suspecte.

Platforma trebuie sa asigure actualizarea
automata si manuala a listei de interes, cu
posibilitatea de a adauga sau elimina
vehicule pe baza informatiilor furnizate de
autoritati.

Platforma trebuie sa permita integrarea cu
bazele de date nationale si internationale
pentru a sincroniza si actualiza lista de
interes in timp real.

Platforma trebuie sa permitd urmarirea
vehiculelor de interes 1n timp real,
permitand vizualizarea traseului si a
punctelor de trecere inregistrate.

Sistemul trebuie sa fie capabil sa genereze
alerte instantanee atunci cand vehiculele de
interes sunt detectate, notificand imediat
autoritatile competente sau operatorii
responsabili.

Da

Da

Da

Da

Conform. Solutia ofertatd ofera capabilitati de
vizualizare grafica si interactiva a datelor prin
integrarea modulelor din Genetec Security
Center si BriefCam. Aceste module permit
generarea de diagrame si alte reprezentari
vizuale care faciliteazd analiza datelor
colectate.

Conform.

Conform.

Conform.

Conform.

Conform.

Conform.

Conform. Solutia ofertata oferd suport pentru
detectarea  obiectelor sau  vehiculelor
stationare pentru perioade lungi de timp prin
utilizarea tehnologiilor avansate de analiza
video din Genetec Security Center si
BriefCam. Aceste tehnologii monitorizeaza
continuu zonele specifice si utilizeaza
algoritmi de Invatare automatid pentru a
identifica vehiculele care raman stationate
pentru perioade neobisnuit de lungi.
Conform.

Conform.

Conform.
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156. Sistemul trebuie sa ofere optiuni de Da Conform.

integrare cu sistemele de gestionare a
contraventiilor.

5.2 Componenta de management video (VMS)

In cadrul ofertei noastre, componenta de Management Video (VMS) joacd un rol esential in
monitorizarea, inregistrarea si gestionarea fluxurilor video provenite de la camerele de supraveghere.
Aceasta solutie include functionalitati cheie care asigurd o monitorizare video eficienta si sigura.

VMS-ul nostru dispune de capacitati avansate de Inregistrare, permitand stocarea continua a fluxurilor
video pentru revizuire ulterioara. Operatorii beneficiazd de vizualizare 1n timp real, facilitand
monitorizarea activitétilor din zonele de interes si reactia rapida la evenimentele detectate.

Interfata utilizatorului este conceputd pentru a fi intuitiva, oferind functii de gestionare usoara a
fluxurilor video. Utilizatorii pot cauta si filtra inregistrarile pe baza criteriilor specifice, cum ar fi data,
ora si tipul de eveniment, asigurdndu-se astfel acces rapid la informatiile necesare.

De asemenea, solutia noastra integreaza analize video avansate, care permit detectia automatd a
comportamentelor suspecte si generarea de alerte, contribuind astfel la o monitorizare proactiva.

In ceea ce priveste securitatea, datele video sunt protejate prin masuri de criptare si control al accesului,
asigurand integritatea si confidentialitatea informatiilor. Aceastd arhitecturd robustd permite o
gestionare eficientd a resurselor video, sprijinind astfel aplicarea corectd a legii si Tmbunatatind

managementul traficului rutier.

# Cerinta Obligator
157. Platforma trebuie sa permita agregarea Da Conform.
fluxurilor video de la toate camerele de Solutia ofertatd permite agregarea fluxurilor
supraveghere conectate, oferind o video de la toate camerele de supraveghere
vizualizare centralizatd a acestora intr-o conectate  prin  intermediul  modulului
interfatd unificata. Omnicast, oferind o vizualizare centralizata
intr-o interfatd unificati. Aceasta faciliteaza
gestionarea eficientd a tuturor camerelor dintr-
o singura platforma, asigurand o experienta de
utilizare intuitivd
158. Platforma trebuie sa suporte fluxuri video de Da Conform.
la camere de diferite rezolutii si tipuri (ex. Solutia ofertatd suporta fluxuri video de la
camere IP, PTZ, termice), asigurand camere de diferite rezolutii si tipuri, inclusiv
compatibilitatea si interoperabilitatea intre camere I[P, PTZ si termice, asigurand
echipamente. compatibilitatea si interoperabilitatea intre
echipamente. Modulul Omnicast integreaza o
varietate de dispozitive, permitand
utilizatorilor sd beneficieze de solutii
personalizate in functie de necesitati
159. Platforma trebuie sd permita configurarea Da Conform.
fluxurilor video in functie de nevoile Solutia  ofertatd  permite  configurarea
operationale, inclusiv setarea calitatii video, fluxurilor video 1in functie de nevoile
a cadrelor pe secunda si a modului de operationale, inclusiv setarea calitatii video, a
inregistrare (continuu, la detectie de miscare, cadrelor pe secundd si a modului de
manual). inregistrare (continuu, la detectie de miscare,
manual). Utilizatorii pot crea profiluri de
inregistrare personalizate pentru diferite
scenarii
160. Platforma trebuie sa permita redarea in timp Da Conform.

real si Inregistrarea simultana a fluxurilor
video, oferind optiuni de control asupra
parametrilor video (zoom, panoramare,
inclinare) pentru camerele PTZ.

Redarea simultana si inregistrarea fluxurilor
video sunt realizate fara intreruperi, permitand
utilizatorilor sd controleze parametrii video,
cum ar fi zoom-ul si unghiurile de vizionare,

1
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161.

162.

163.

164.

165.

166.

167.

168.

169.

170.

171.

172.

Platforma trebuie sa asigure sincronizarea
automata a fluxurilor video cu datele de la
alte sisteme (ex. ANPR, gestionarea
incidentelor), pentru a permite corelarea
informatiilor si o analiza eficienta.
Platforma trebuie sa permita crearea si
gestionarea de grupuri de camere, oferind
posibilitatea monitorizarii simultane a mai
multor fluxuri video intr-o singura fereastra
de vizualizare.

Platforma trebuie sa includa functionalitati
de ajustare automata a parametrilor video in
functie de conditiile de iluminare si meteo,
asigurand calitatea optima a imaginilor
inregistrate.

Platforma trebuie sa permita configurarea si
gestionarea alarmei video, care sa fie
declansata in functie de detectarea unor
evenimente specifice (ex. miscare in zone
restrictionate).

Platforma trebuie sa permita arhivarea
automata a fluxurilor video inregistrate, cu
optiuni de stocare pe termen scurt si lung, in
functie de necesitatile operationale.

Platforma trebuie sa permita accesul rapid la
arhivele video, cu functionalitati avansate de
cdutare pe baza criteriilor de timp, locatie si
tip de eveniment.

Platforma trebuie sa includa functionalitati
de gestionare a spatiului de stocare,
permitand administratorilor s aloce si sa
monitorizeze utilizarea capacitatii de stocare
pentru fiecare camera sau grup de camere.
Platforma trebuie sa permita setarea unor
politici automate de curatare a arhivelor
vechi, cu optiuni de pastrare a Inregistrarilor
critice pentru perioade extinse de timp.
Platforma trebuie sa asigure criptarea
inregistrarilor video stocate, pentru a proteja
datele impotriva accesului neautorizat si a
asigura conformitatea cu reglementarile de
securitate.

Platforma trebuie sa permita exportul
inregistrarilor video in formate standardizate
(ex. MP4, AVI) pentru utilizarea in
investigatii sau proceduri judiciare.
Platforma trebuie sa ofere functionalitati de
redare a Inregistrarilor video la diferite
viteze, inclusiv redare cadru cu cadru si
redare acceleratd, pentru o analiza detaliata.
Platforma trebuie sa permita configurarea de
alerte pentru administratorii de sistem in
cazul in care spatiul de stocare atinge

Da

Da

in cazul camerelor PTZ. Aceasta asigura o
reactie rapida si un control eficient in scenarii
de monitorizare activa.

Conform.

Conform.

Solutia  ofertatd asigurd managementul
grupurilor de camere si permite operatorilor sa
monitorizeze simultan mai multe fluxuri video
intr-o fereastra unificatd, sporind eficienta
supravegherii. Aceasta ofera o vizualizare
integratd a mai multor locatii, optimizand
procesul decizional in timp real.

Conform.

Solutia ofertatd include ajustarea automata a
parametrilor video in functie de conditiile de
iluminare si meteorologice, asigurand calitatea
optimd a imaginilor. Aceasta poate include si
optiuni de configurare manuald pentru
utilizatori

Conform.

Solutia  ofertatd  permite  configurarea
alarmelor video, care pot fi activate n functie
de detectarea anumitor evenimente, cum ar fi
intrarea in zone restrictionate. Aceste alerte
pot fi integrate cu altele pentru o reactie
coordonata

Conform.

Solutia ofertatd asigurd arhivarea automata a
fluxurilor video, cu optiuni de stocare pe
termen scurt si lung, 1n functie de necesitatile
operationale. Utilizatorii pot defini politici de
stocare pentru a optimiza utilizarea resurselor.
Conform.

Solutia ofertatd asigura acces rapid la arhivele
video, beneficiind de functionalitdti avansate
de cautare

Conform.

Conform.

Conform.

Conform.

Conform.

Conform.
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173.

174.

175.

176.

177.

178.

179.

180.

181.

182.

183.

capacitatea maxima, pentru a preveni
pierderea datelor.

Platforma trebuie sa permita arhivarea
automata a fluxurilor video inregistrate, cu
optiuni de stocare pe termen scurt si lung, in
functie de necesitatile operationale.
Platforma trebuie sa includa suport complet
pentru camerele PTZ, permitand operatorilor
sa controleze miscarile camerelor
(panoramare, inclinare, zoom) in timp real.
Platforma trebuie sa permitd definirea unor
tururi automate pentru camerele PTZ,
permitadnd monitorizarea automata a zonelor
critice conform unor trasee predefinite.
Platforma trebuie sa ofere functionalitati de
detectie automata a miscarii si urmarirea
automata a obiectelor in miscare, utilizand
camerele PTZ pentru a mentine tinta in
cadru.

Platforma trebuie sa permita configurarea de
scenarii automate, unde camerele PTZ sa
reactioneze la evenimente detectate de alte
sisteme (ex. detectarea unui vehicul pe lista
de interes).

Platforma trebuie sa asigure compatibilitatea
cu camere PTZ de la diferiti producatori,
permitand integrarea usoara a noilor
echipamente in infrastructura existenta.
Platforma trebuie sa ofere optiuni de
configurare a parametrilor PTZ direct din
interfata de utilizator, inclusiv setarea
zonelor de interes si a limitelor de miscare.
Platforma trebuie sa permita configurarea de
zone de protectie, in care miscarea detectata
de camerele PTZ sa declanseze automat
alarme sau notificari.

Platforma trebuie sa includa functionalitati
de diagnosticare si intretinere pentru
camerele, oferind informatii despre starea si
functionarea echipamentelor.

Platforma trebuie sa permita detectarea
automata a miscarii si clasificarea obiectelor
pe baza dimensiunii, vitezei si
comportamentului acestora, oferind alerte in
timp real pentru activitatile suspecte.
Platforma trebuie sa fie capabild sa analizeze
activitatea pietonald si rutiera, generand
rapoarte si statistici cu privire la fluxurile de
persoane si vehicule, in scopul optimizarii
securitatii si gestionarii traficului.

5.3 Analiza video avansata

Conform.

Conform.

Conform.

Conform. Functionalititile de detectic a
miscarii §i urmarirea obiectelor sunt
disponibile prin camerele PTZ, mentinind
tintele in cadru pentru o supraveghere
dinamica.

Conform.

Solutia ofertatd permite camerele PTZ sa
reactioneze la evenimentele detectate de alte
sisteme, asigurand o reactie rapida.

Conform.

Conform.

Conform.

Conform.

Conform.

Conform.

Analiza video avansata constituie un element cheie al solutiilor moderne de securitate si monitorizare,
avand capacitati extinse de colectare, procesare si interpretare a datelor vizuale. Platforma propusa ofera
capabilitati avansate de identificare si clasificare automatd a evenimentelor complexe din fluxurile
video, ceea ce contribuie la cresterea eficientei in detectarea si investigarea incidentelor.

Utilizand algoritmi avansati si specializati, analiza video avansata imbunatateste semnificativ procesul
de recunoastere a obiectelor, detectarea anomaliilor i comportamentelor suspecte, precum si corelarea
datelor din multiple surse de monitorizare. Platforma permite integrarea si utilizarea modulelor
|
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specializate, cum ar fi BriefCam pentru analiza video si Vaxtor pentru recunoasterea automata a
numerelor de inmatriculare (ANPR), facilitind astfel identificarea vehiculelor si gestionarea
incidentelor.

Functionalitétile incluse in platformd sunt variate si includ detectarea automata a miscarii, analiza
comportamentald a obiectelor si identificarea tipurilor de vehicule. Generarea de alerte in timp real
permite operatorilor sa reactioneze prompt la evenimentele detectate.

Prin combinarea acestor capabilitati, analiza video avansata oferd un suport esential pentru activitatile
de securitate si investigare. Sistemul este scalabil si adaptabil, avand capacitatea de a gestiona un volum
mare de date video, asigurand astfel eficientd n investigarea incidentelor si prevenirea riscurilor.

# Cerinta Obligator
184. Platforma trebuie sa includa capabilitati de Da Conform.
analiza video avansata, utilizand tehnologii Solutia ofertatd include capabilititi avansate
emergente pentru detectarea de analiza video prin integrarea modulelor
comportamentului suspect si recunoasterea Vaxtor si BriefCam in Genetec Security
automata a obiectelor, cu specializari Center.
dedicate pentru: In ceea ce priveste analiza vehiculelor in trafic,
e Analiza vehiculelor 1n trafic Vaxtor oferd recunoasterea automatd a
(ANPR) — recunoasterea automata numerelor de inmatriculare, asigurdnd o
a numerelor de Inmatriculare, acuratete foarte inaltd. Acesta permite si
clasificarea vehiculelor, detectarea clasificarea vehiculelor in functie de tip,
incélcarilor rutiere si generarea de facilitand astfel monitorizarea traficului. De
alerte in timp real. Sistemul trebuie asemenea, Vaxtor detecteazd Iincalcdrile
sa permitd monitorizarea mai rutiere, generdnd alerte in timp real si
multor benzi de circulatie simultan. monitorizdnd simultan mai multe benzi de
e Analizi Public-Safety circulatie.
(Investigatie) — detectarea si Pe de alta parte, analiza Public-Safety este
investigarea comportamente]or gestionatzi prin BriefCam, care detecteaza
suspecte si anomaliilor in spatii comportamente suspecte si anomalii in spatii
publice, incluzand analiza publice. Acesta ofera capabilitati de
obiectelor si persoanelor, investigare detaliatad, permitdnd cautarea in
identificarea riscurilor potentiale si arhivele video pentru a identifica riscurile
generarea de rapoarte detaliate potentiale. BriefCam produce, de asemenea,
pentru investigatii ulterioare. rapoarte detaliate ce includ informatii despre
Ambele specializdri trebuie sa fie integrate incidente, imagini si videoclipuri asociate.
intr-o interfatd unificata, oferind Ambele specializari sunt integrate intr-o
monitorizare in timp real si suport pentru interfata unificata oferita de Genetec Security
investigarea si raportarea evenimentelor. Center, permitand operatorilor sd monitorizeze
in timp real toate fluxurile video si sa acceseze
rapid informatiile necesare pentru investigarea
si raportarea evenimentelor.
185. Platforma trebuie sa permita configurarea de Da Conform.
reguli personalizate de analiza, permitand Solutia ofertatd permite configurarea de reguli
identificarea unor scenarii specifice de risc personalizate de analizd prin intermediul
(ex. parasirea unui obiect intr-o zona modulului BriefCam. Aceasta faciliteaza
publicd). identificarea scenariilor specifice de risc, cum
ar fi parasirea unui obiect intr-o zona publica.
Utilizatorii pot defini aceste reguli in functie
de nevoile lor operationale,
186. Platforma trebuie sd sprijine analiza video Da Conform.
retrospectiva, oferind functionalititi de Analiza video retrospectiva este sustinuta de
cautare in arhivele video pe baza tiparelor Genetec  Security Center, care oferd
sau comportamentelor definite de utilizatori. functionalitati avansate de cautare in arhivele
video. Utilizatorii pot cauta pe baza tiparelor
sau comportamentelor definite anterior,
facilitdind identificarea rapida a incidentelor
anterioare si investigarea lor detaliata.
187. Platforma trebuie sa integreze algoritmi de Da Conform.

recunoastere faciald, permitand identificarea

Integrarea algoritmilor de recunoastere faciala
este realizata prin BriefCam, care permite
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188.

189.

190.

191.

192.

193.

194.

195.

196.

197.

198.

automata a persoanelor de interes in
fluxurile video in timp real sau inregistrate.

Platforma trebuie sa permita detectarea si
urmarirea automata a vehiculelor in miscare,
utilizand capabilitati de recunoastere a
numerelor de Inmatriculare si a
caracteristicilor vehiculului.

Platforma trebuie sa sprijine integrarea cu
solutii terte de analiza video, permitand
extinderea capabilitatilor de detectare si
recunoastere in functie de cerintele
operationale.

Platforma trebuie sa includa functionalitati
de vizualizare si raportare a rezultatelor
analizei video, oferind operatorilor
informatii detaliate si usor de interpretat.
Platforma trebuie sa ofere suport pentru
actualizarea continua a algoritmilor de
analiza, asigurand adaptarea la noi tipuri de
amenintari sau comportamente suspecte.
Platforma trebuie sa sd permita analiza
comportamentului persoanelor si obiectelor
in spatii publice, cu alertare automata pentru
riscuri detectate.

Platforma trebuie sa fie capabild sa coreleze
evenimente multiple, identificind modele de
comportament periculos si incidente
asociate.

Platforma trebuie sa fie capabila sa genereze
alerte vizuale si sonore pentru orice
comportament deviant detectat, inclusiv
pentru obiecte abandonate.

Platforma trebuie sa permita integrarea cu
alte sisteme de securitate si supraveghere,
inclusiv senzori audio pentru corelarea
incidentelor cu alte surse de date.

Platforma trebuie sa permita analiza video
avansata in timp real, procesand cel putin 20
de fluxuri video simultan, fara a afecta
performanta generala.

Platforma trebuie sa permita analiza video
avansata in regim de investigatie, procesand
cel putin 100 de fluxuri video simultan, fara
a afecta performanta generala.

Platforma trebuie sa fie capabild sa detecteze
migscarea si sd identifice obiecte de interes
(vehicule, persoane, obiecte abandonate) cu
o acuratete de cel putin 95%.

Da

Da

identificarea automata a persoanelor de interes
in fluxurile video, fie in timp real, fie
inregistrate.

Conform.

Detectarea si urmarirea automata a vehiculelor
in migcare sunt gestionate de Vaxtor, care
utilizeaza capabilitati avansate de recunoastere
a numerelor de inmatriculare si a
caracteristicilor vehiculului.

Conform.

Conform.

Conform.

Conform.

Analiza comportamentului persoanelor si
obiectelor in spatii publice se realizeaza prin
tehnologiile din BriefCam, care includ
capabilititi de alertare automatd pentru
riscurile detectate,

Conform.

Conform.

Conform.

Integrarea cu alte sisteme de securitate si
supraveghere, inclusiv senzori audio, este
posibila prin modulul de integrare din Genetec
Security Center. Aceasta permite corelarea
incidentelor cu datele provenite din diverse
surse

Conform.

Solutia ofertatd include BriefCam care permite
analiza video avansatd in timp real. Aceasta
este realizatad prin modulul de analiza video al
BriefCam, care poate procesa simultan cel
putin 20 de fluxuri video.

Conform.

in modul de investigatie, BriefCam permite
analiza video avansata procesand simultan cel
putin 100 de fluxuri video. Aceasta se bazeaza
pe functionalitatea de investigatie din
BriefCam

Conform.

Solutia ofertata include BriefCam, care este
capabil sd detecteze miscarea si sa identifice
obiecte de interes, cum ar fi vehicule, persoane
si obiecte abandonate, cu o acuratete de cel
putin 95%. Aceasta se realizeaza prin modulul
de detectie a miscarii din BriefCam, care
utilizeaza algoritmi avansati de procesare a
imaginii pentru a asigura precizia detectiei
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199.

200.

201.

202.

203.

204.

205.

206.

207.

208.

Platforma trebuie sa asigure analiza
comportamentald automata, identificand
anomalii, comportamente suspecte si
incalcdri de reguli, generand alerte
instantanee.

Platforma trebuie sa detecteze automat
comportamente suspecte, precum
aglomeratii neobisnuite, obiecte abandonate
sau miscari anormale.

Platforma trebuie sa genereze rapoarte
detaliate privind incidentele detectate,
inclusiv imagini si videoclipuri asociate,
marcate temporal pentru o investigatie
usoara.

Platforma trebuie sa permita operatorilor sa
vizualizeze simultan fluxuri video in timp
real si arhive video pentru investigarea
incidentelor, fara intreruperea functionalitatii
de monitorizare live.

Platforma trebuie sa permita cautarea
avansata in arhivele video pe baza unor
criterii precum: numar de inmatriculare,
tipul vehiculului, comportament suspect,
data si ora, obiect, imbracaminte, etc.
Platforma trebuie sa permita configurarea si
definirea zonelor de interes pentru fiecare
flux video, permitand filtrarea miscarilor si
evenimentelor in aceste zone.

Platforma trebuie sa permita exportul de
inregistrari video, in formate standardizate,
pentru a fi utilizate in alte sisteme sau pentru
investigare.

Platforma trebuie sa dispuna de capabilitati
de redare accelerata (video synopsis),
afisand simultan activitati din aceeasi
perioada de timp pentru o revizuire eficienta.

Sistemul trebuie sa permita reconstructia
secventelor video pentru a investiga in
detaliu incidentele si a intelege pe deplin
evenimentele.

Sistemul trebuie sa includa functionalitati
avansate de filtrare si revizuire a
evenimentelor video, permitind operatorilor
sd se concentreze doar pe evenimentele de
interes (ex. comportamente suspecte, opriri
neautorizate).

Da

Da

Conform.

Analiza comportamentald automatd este
gestionatd de  modulul de  analizd
comportamentald din  BriefCam, care
identificd anomalii, comportamente suspecte
si incdlcari de reguli.

Conform.

Detectarea automatd a comportamentelor
suspecte, inclusiv aglomeratiile neobisnuite si
obiectele abandonate, este realizatd prin
functionalitatea de analiza comportamentala
din BriefCam.

Conform.

Solutia ofertata genereaza rapoarte detaliate
privind incidentele detectate prin modulul de
raportare din BriefCam. Acesta include
imagini si videoclipuri asociate incidentelor,
toate marcate temporal

Conform.

Operatorii pot vizualiza simultan fluxuri video
in timp real si arhive video datorita
functionalitatii oferite de modulul Omnicast
din Genetec Security Center. Aceasta asigura
acces continuu la informatii

Conform.

Conform.

Conform.

Conform.

Solutia ofertata include capabilitati de redare
acceleratd. Aceastd functionalitate BriefCam
permite afisarea simultand a activitatilor din
aceeagsi perioada de timp.

Conform.

Solutia  ofertatd  permite  reconstructia
secventelor video pentru a investiga in detaliu
incidentele prin intermediul modulului de
analiza din BriefCam. Aceasta functionalitate
utilizeaza tehnici avansate de procesare a
imaginilor si  algoritmi de  analiza
comportamentald pentru a extrage si organiza
informatiile relevante din fluxurile video.
Conform.

Solutia  ofertatd  include functionalitati
avansate de filtrare si  revizuire a
evenimentelor video prin  intermediul
modulului de analizd din BriefCam. Aceste
functionalitati permit operatorilor sa se
concentreze exclusiv pe evenimentele de
interes.

BriefCam ofera optiuni de filtrare detaliate
care permit utilizatorilor sia defineasca
criteriile ~ specifice pentru tipurile de
evenimente pe care doresc sd le monitorizeze.
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209.

210.

211.

212.

213.

214.

215.

216.

217.

218.

Platforma trebuie sa asigure compresie video Da
H.264, H265, MPEG-4, MPEG-2, MJPEG,

MxPEG pentru fluxurile video si MJIPEG

pentru capturile statice, optimizand stocarea

si transmisia datelor.

Platforma trebuie sa permita detectarea Da
automata a vehiculelor, inclusiv clasificarea

acestora in functie de tip autoturism, camion,
motocicleta.

Platforma trebuie sa fie capabila sa Da
recunoascd comportamente neobisnuite sau

activitati suspecte, cum ar fi opriri

neautorizate, schimbari bruste de directie sau

vehicule stationate in zone interzise.

Platforma trebuie sa asigure integrarea Da
functionalitatilor de recunoastere a

numerelor de inmatriculare (ANPR), cu o

ratd de acuratete de cel putin 98% in conditii

normale de trafic si lumind, pentru cel putin

25 fluxuri video simultan, intr-o rezolutie

minima de 4k, fara a se limita la numarul de

benzi sau directia de deplasare.

Platforma trebuie sa asigure integrarea Nu
functionalitatilor de recunoastere a (15 puncte)
numerelor de inmatriculare (ANPR), cu o

ratd de acuratete de cel putin 98% in conditii

normale de trafic si lumind, pentru cel putin

50 fluxuri video simultan, intr-o rezolutie

minima de 4k, fara a se limita la numarul de

benzi sau directia de deplasare.

Platforma trebuie sa asigure integrarea Nu
functionalitatilor de recunoastere a (30 puncte)
numerelor de inmatriculare (ANPR), cu o

ratd de acuratete de cel putin 98% in conditii

normale de trafic si lumina, pentru cel putin

100 fluxuri video simultan, intr-o rezolutie

minima de 4k, fara a se limita la numarul de

benzi sau directia de deplasare.

Platforma trebuie sa permita cautari avansate Da
pe baza meta-datelor aferente vehiculului,

locatiei si timpului, facilitand investigarea

incidentelor.

Platforma trebuie sa fie capabila sa detecteze Nu
si sd recunoasca automat marca si modelul (30 puncte)
vehiculului (ex: BMW, Audi, Toyota),

utilizand algoritmi avansati de clasificare

vizuala.

Platforma trebuie sa includa functionalitati Da
de inregistrare a vehiculelor identificate in

componenta de analiza a traficului rutier.

Platforma trebuie sd permitd indexarea Da
automata a fluxurilor video inregistrate,

organizand toate datele pe baza

caracteristicilor detectate (ex. vehicule,

obiecte, activitati).

Aceasta  include  selectarea  anumitor
comportamente sau activitati anormale.
Conform.

Conform.

Solutia ofertatd permite detectarea automata a
vehiculelor si clasificarea acestora in functie
de tip (autoturism, camion, motocicletd) prin
modulul ANPR din Vaxtor.

Aceasta se realizeaza prin algoritmi avansati
de procesare a imaginii care analizeaza
fluxurile video in timp real.

Conform.

Conform.

Conform. Functionalitatile ANPR din Vaxtor
permit, de asemenea, recunoasterea numerelor
de Inmatriculare cu o ratd de acuratete de cel
putin 98% pentru cel putin 100 de fluxuri
video simultan, la o rezolutie minima de 4K,
asigurand monitorizarea eficientd a traficului
pe multiple benzi.

Conform.

Conform. Functionalitatile ANPR din Vaxtor
permit, de asemenea, recunoasterea numerelor
de Inmatriculare cu o ratd de acuratete de cel
putin 98% pentru cel putin 100 de fluxuri
video simultan, la o rezolutie minima de 4K,
asigurand monitorizarea eficientd a traficului
pe multiple benzi.

Conform.

Conform. Functionalitatile ANPR din Vaxtor
permit, de asemenea, recunoasterea numerelor
de Inmatriculare cu o ratd de acuratete de cel
putin 98% pentru cel putin 100 de fluxuri
video simultan, la o rezolutie minima de 4K,
asigurand monitorizarea eficientd a traficului
pe multiple benzi.

Conform.

Conform.

Solutia ofertatd permite detectarea si
recunoasterea automata a marcii si modelului
vehiculului prin modulul ANPR din Vaxtor.
Acest modul utilizeaza algoritmi avansati de
clasificare =~ vizuald pentru a analiza
caracteristicile specifice ale vehiculelor
Conform.

Conform.
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219.

220.

221.

Sistemul trebuie sa ofere functionalitati
avansate de cautare in inregistrarile video,
permitand filtrarea evenimentelor pe criterii
multiple (ex. culoare, dimensiune, tip de
vehicul, directie de deplasare).

Platforma trebuie sa ofere optiuni de export
al datelor si inregistrarilor video pentru
investigarea suplimentara sau utilizarea in
alte sisteme de analiza si raportare.
Platforma trebuie sa fie capabila sa
recunoasca automat fetele persoanelor,
inclusiv sa ofere optiuni de comparare cu
liste de persoane cunoscute sau suspecte.

Da

Da

Conform.

Conform.

Conform.

5.4 Interfata programatica de aplicatie (API)

# Cerinta Obligator

222. Platforma trebuie sa ofere un API robust Da Conform.
care sa permitd accesul programatic la datele Solutia propusa oferda un API robust care
si functionalitatile platformei, facilitand faciliteaza accesul programatic la datele si
integrarea cu alte sisteme si aplicatii. functionalitatile sale. Acest API permite

integrarea cu diverse sisteme si aplicatii terte.

223. Platforma trebuie sa asigure autentificarea si Da Conform.
autorizarea utilizatorilor care acceseazd API- Solutia asigurd mecanism de autentificare si
ul. autorizare pentru acces la API

224. Platforma trebuie sa permita accesul la API Da Conform.
prin metode standard, cum ar fi RESTful API-ul suportd metode standard, in special
services, pentru a asigura interoperabilitatea servicii RESTful
si usurinta in utilizare.

225. Platforma trebuie sa ofere documentatie Da Conform.
completa si actualizata pentru API,
incluzand exemple de utilizare, descrierea
endpoint-urilor si specificatiile tehnice.

226. Platforma trebuie sa permita monitorizarea Da Conform.
si auditarea accesului la API, oferind Platforma include functionalititi pentru
administratorilor un control complet asupra monitorizarea si auditarea accesului API
activitatilor programatice efectuate prin
intermediul acestuia.

227. Platforma trebuie sa asigure securitatea Da Conform.

datelor transmise prin API, implementand
criptarea datelor in tranzit si protectia
impotriva atacurilor de tip injection sau
man-in-the-middle.

Securitatea datelor este asigurata in designul
API-ului, cu criptare implementatd pentru
datele in tranzit.

5.5 Monitorizarea si gestionarea incidentelor

# Cerinta Obligator
228. Platforma trebuie sa permitd monitorizarea Da Conform.
in timp real a incidentelor detectate de Solutia ofertatd include Genetec Mission
camerele de supraveghere, oferind o Control ce permite vizualizarea incidentelor
interfata dedicatd pentru gestionarea si detectate de camerele de supraveghere, oferind
documentarea acestora. o interfata dedicata care faciliteaza gestionarea
si documentarea acestora. Utilizatorii pot
observa pe hartd locatia incidentelor, detalii
generale si statusul fiecarui incident.
2209. Platforma trebuie sa detecteze automat Da Conform.

incidentele pe baza unor reguli si scenarii
predefinite, generand alerte in timp real la
declansarea evenimentelor critice.

Sistemul utilizeaza un motor de reguli care
analizeaza datele colectate si, pe baza unor
reguli si scenarii predefinite, poate genera
alerte in timp real pentru evenimentele de
interes.
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230.

231.

232.

233.

234.

235.

236.

237.

238.

239.

240.

Platforma trebuie sa permita clasificarea
automata a incidentelor in functie de tip,
severitate si locatie, pentru a asigura
prioritizarea corecta a interventiilor.
Platforma trebuie sa includa fluxuri de lucru
predefinite si personalizabile, care sa
ghideze operatorii prin pasii necesari pentru
gestionarea fiecarui incident intr-un mod
eficient.

Platforma trebuie sa permita configurarea de
fluxuri de lucru personalizate pentru
gestionarea incidentelor, adaptate nevoilor
specifice ale fiecarui departament sau
organizatie.

Platforma trebuie sa permita alocarea
automata si manuald a resurselor necesare,
cum ar fi personalul de patrulare/securitate si
echipamentele, pentru a gestiona fiecare
incident corespunzator.

Platforma trebuie sa ofere o interfata
unificatd pentru vizualizarea, monitorizarea
si gestionarea in timp real a tuturor
incidentelor, facilitand coordonarea
centralizata.

Platforma trebuie sa permitd documentarea
completa a fiecarui incident, incluzand
momentul, locatia, actiunile intreprinse si
resursele alocate pentru gestionare.

Platforma trebuie sa genereze rapoarte
detaliate post-incident, incluzand date despre
cauze, interventii si rezultate pentru fiecare
incident gestionat.

Platforma trebuie sa fie capabild sd integreze
date din multiple surse (camere video,
senzori, alarme), coreland aceste informatii
pentru a oferi o imagine completa a
incidentului.

Platforma trebuie sa permita escaladarea
automata a incidentelor nerezolvate, alertdnd
echipele de management sau autoritatile
competente daca timpul de raspuns
depaseste un anumit prag.

Platforma trebuie sa sprijine colaborarea
intre echipe si agentii de securitate,
permitand partajarea informatiilor si
resurselor intre organizatii in timpul
gestionarii incidentelor majore.

Platforma trebuie sa permita revizuirea si
validarea manuala a incidentelor, oferind

OFERTA TEHNICA

Da

Conform.

Conform.

Solutia ofertatd include fluxuri de lucru
predefinite si personalizabile prin modulul
Mission Control. Functionalitatea include
interfete vizuale intuitive care faciliteazd
configurarea acestor fluxuri,

Conform.

Platforma permite configurarea de fluxuri de
lucru  personalizate pentru  gestionarea
incidentelor, utilizdnd o arhitecturd flexibila
care permite integrarea de pasi specifici.
Operatorii pot crea si modifica aceste fluxuri
direct din interfata de utilizator, cu optiuni de
drag-and-drop

Conform.

Mission Control permite alocarea automata si
manuald a resurselor necesare, cum ar fi
personalul de patrulare si echipamentele, prin
functionalitdti de management al resurselor.
Conform.

Aceasta se realizeaza prin integrarea datelor
din diverse surse, inclusiv camerele de
supraveghere si senzori, intr-un tablou de bord
centralizat. Operatorii pot accesa informatii
despre incidentele active, istoricul acestora si
pot gestiona resursele

Conform.

Solutia  ofertatd  permite documentarea
completd a fiecarui incident prin modulul
Mission Control. Acesta colecteaza informatii
esentiale precum momentul, locatia, actiunile
intreprinse si resursele alocate, asigurand
astfel o baza de date detaliatd pentru fiecare
caz gestionat.

Conform.

Platforma genereazd rapoarte detaliate post-
incident care includ date despre cauzele

incidentelor,  interventiile  realizate  si
rezultatele obtinute.
Conform.

Integrarea datelor din multiple surse, cum ar fi
camere video, senzori si alarme, este facilitata
de modulul de corelare a datelor din Genetec
Security Center. Aceastd functionalitate
coreleaza informatiile din diverse surse pentru
a oferi o imagine completd si detaliatd a
incidentului.

Conform.

Conform.
Solutia sprijind colaborarea intre echipe si
agentii de securitate, permitand partajarea
informatiilor si resurselor in timpul gestionarii
incidentelor majore. Aceasta faciliteaza un
flux de informatii eficient intre diferite
organizatii.
Conform.
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241.

operatorilor posibilitatea de a adauga note si

comentarii la fiecare caz documentat.

Platforma trebuie sa ofere functionalitati de Da
auditare a gestionarii incidentelor,

inregistrand toate actiunile intreprinse de

operatori 1n timpul monitorizarii si

investigarii cazurilor.

6. Suport tehnic si mentenanta

Conform.

Functionalitatile de auditare a gestionarii
incidentelor sunt integrate in platforma,
inregistrand toate actiunile iIntreprinse de
operatori in timpul monitorizarii si investigarii
cazurilor. Aceasta permite o trasabilitate
completa si un control al calitatii asupra
procesului de gestionare a incidentelor.

Pentru a asigura continuitatea si performanta optima a solutiei implementate, oferta noastrd include

servicii complete de suport tehnic, garantie si mentenanta pe o perioadd de 5 ani. Aceastd perioada

extinsa include asigurarea functiondrii corecte a solutiei, si la necesitate interventii corective si
preventive, precum si actualizari periodice de software si firmware.

Furnizorul nostru garanteaza optiuni flexibile de extindere a serviciilor, asigurand astfel adaptabilitate

la nevoile organizatiei. Suportul tehnic live si accesul la resurse de auto-servire sunt disponibile, iar

interventiile rapide pentru probleme critice minimizeaza impactul defectiunilor asupra functionarii

sistemului.
# Cerinta Obligator
242. Furnizorul solutiei va asigura servicii de Da

243.

244.

245.

246.

247.

248.

suport tehnic, mentenanta si garantie de

producitor pentru solutia livratd pe o

perioada de minim 3 ani.

Furnizorul solutiei va asigura servicii de Nu
suport tehnic, mentenanta si garantie de (30 puncte)
producator pentru solutia livrata pe o

perioada de minim 5 ani.

Serviciile si angajamentele de mentenanta Da
trebuie sa includa toate activitatile necesare

pentru a asigura functionarea corecta a

solutiei, cum ar fi interventiile corective,

preventive si predictive, precum si asistenta

tehnica la distantd sau la fata locului, atunci

cand este necesar.

Furnizorul trebuie sa asigure actualizari Da
periodice ale software-ului si firmware-ului

pe intreaga perioada de garantie, mentenata

si suport, pentru a asigura imbunatatirea

performantelor solutiei si remedierea

eventualelor vulnerabilitdti de securitate.

Furnizorul trebuie sa garanteze Da
disponibilitatea pieselor de schimb pentru

echipamentele livrate, dupa caz, pe toatad

durata perioadei de mentenanta, astfel incat

orice defect sa fie remediat rapid, fara

intreruperea functiondrii sistemului.

Timpul maxim de interventie pentru Da
remedierea unei defectiuni critice nu trebuie

sa depaseasca 24 de ore de la raportarea

incidentului, iar pentru problemele minore

interventia trebuie efectuata in termen de 48

de ore.

Solutia trebuie sa permitd monitorizarea Da
proactiva, astfel incat potentialele probleme

Conform.

Conform.
Solutia ofertatd include un pachet de suport
pentru o perioada de 5 ani.

Conform.

Conform.

Conform.

Conform.

Conform.
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sa fie detectate si raportate Inainte ca acestea
sd devina critice, minimizand astfel riscurile
de intrerupere a serviciilor.
249. Pe intreaga durata a contractului de Da Conform.
mentenanta si suport, furnizorul trebuie sa
asigure accesul extins la suport tehnic,
incluzand o linie directa si un portal online
pentru gestionarea rapida a solicitarilor.
250. Solutia trebuie s includa mentenanta Da Conform.
preventiva programata pentru a asigura
functionarea optima a sistemului si pentru a
reduce riscurile de defectiuni sau intreruperi
neasteptate.
251. Furnizorul la solicitare poate sa efectueze Da Conform.
evaludri anuale ale sistemului, analizand
toate componentele, setarile de configurare
si starea generald a sistemului, pentru a se
asigura cd respecta cele mai bune practici si
standarde de securitate.
252. Furnizorul trebuie sa furnizeze documentatie Da Conform.
detaliata de mentenanta si ghiduri pentru
intretinerea regulata a sistemului, inclusiv
intervalele si procedurile recomandate de
mentenantd
253. Solutia trebuie sd includa suport telefonic si Da Conform.
prin chat live in timpul programului de lucru
pentru asistenta la depanare, consultanta
tehnica si ghidare in configurare. Suportul
trebuie sa fie disponibil prin telefon, portal
online sau chat live.
254. Suportul trebuie sa includa diagnostic Da Conform.
colaborativ, oferind echipei tehnice acces de
la distanta (cu autorizare) pentru
diagnosticare, replicare a problemelor si
solutionare.
255. Furnizorul trebuie sa clasifice incidentele pe Da Conform.
niveluri de severitate (Critic, Ridicat, Mediu,
Scazut) si sa ofere timpi de raspuns
corespunzatori.
256. Furnizorul trebuie sa asigure acces la un Da Conform.
portal de suport online pentru gestionarea
cazurilor, urmarirea incidentelor, accesul la
articole din baza de cunostinte si alte resurse
de auto-servire.
257. Furnizorul trebuie sa asigure acces la toate Da Conform.
actualizarile software (majore, minore si
patch-uri) si la remediile urgente pentru
probleme critice.
258. Furnizorul trebuie sa ofere suport tehnic de Da Conform.
instalare si configurare a solutiei livrate.
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