Anexa nr.1
la Ordinul ministrului finantelor

nr. 115 din 15.09.2021

DOCUMENTATIA STANDARD
pentru realizarea achizitiilor publice de bunuri si servicii

INSTRUCTIUNI PENTRU AUTORITATI CONTRACTANTE SI OFERTANTI

Sectiunea 1
Dispozitii generale

1. Prezenta Documentatie reprezintd o instructiune pentru autoritdtile contractante si
ofertanti, utilizatd la initierea si desfasurarea procedurilor de achizitii publice de bunuri si
servicii. La procedurile de achizitii de bunuri si servicii initiate §i desfdsurate prin cererea
ofertelor de preturi si achizitiile de valoare micd, autoritatile contractante pot simplifica
formularele in dependenta de complexitatea achizitiei.

2. Prezenta Documentatie contine anexe destinate initierii, publicarii, atribuirii si modificarii
procedurilor de achizitii publice, precum si destinate sa faciliteze elaborarea si prezentarea
ofertei, si a documentelor care sa permitd grupului de lucru examinarea si evaluarea tuturor
ofertelor depuse, dupa cum urmeaza:

1) Anunt de intentie (anexa nr.1);

2) Anunt de participare, inclusiv pentru procedurile de preselectie/procedurile negociate
(anexa nr. 2);

3) Invitatie de participare la etapele de preselectie/la procedurile negociate (anexa nr. 3);

4) Proces-verbal cu privire la rezultatele preselectiei candidatilor (anexa nr. 4);

5) Anunt de atribuire (anexa nr. 5);

6) Anunt privind modificarea contractului de achizitii publice/acordului-cadru (anexa nr. 6);
7) Cerere de participare (anexa nr. 7);

8) Declaratie privind valabilitatea ofertei (anexa nr. 8);

9) Scrisoare de garantie bancara (anexa nr. 9);

10) Garantia de buna executie (anexa nr. 10.);

11) Informatii privind asocierea (anexa nr. 11);

12) Declaratie privind lista principalelor livrari/prestari efectuate Tn ultimii 3 ani de activitate
(anexa nr. 12);

13) Declaratie privind dotarile specifice, utilajul si echipamentul necesar pentru indeplinirea
corespunzatoare a contractului (anexa nr. 13);

14) Declaratie privind personalul de specialitate propus pentru implementarea contractului
(anexa nr. 14);

15) Lista subcontractantilor si partea/partile din contract care sunt indeplinite de acestia
(anexa nr. 15);

16) Angajament tert sustinator financiar (anexa nr. 16);

17) Declaratie tert sustindtor financiar (anexa nr. 17);

18) Angajament privind sustinerea tehnica si profesionala a ofertantului/grupului de operatori
economici (anexa nr. 18);

19) Declaratie tert sustinator tehnic (anexa nr. 19);

20) Declaratie tert sustindtor profesional (anexa nr. 20);

21) Caiet de sarcini (anexa nr. 21);

22) Specificatii tehnice (anexa nr. 22);



23) Specificatii de pret (anexa nr. 23);
24) Contract — model (anexa nr. 24);
25) Acord aditional (anexa nr. 25);
26) Acord-cadru (anexa nr. 26).

3. Detaliile privind cantitdtile de bunuri si servicii, specificatiile tehnice, standardele si
resursele sunt prezentate in caietul de sarcini (anexa nr. 21).

4. Autoritatea contractantd urmeaza s se asigure ca la momentul initierii procedurii de
achizitie publica, mijloacele financiare sunt alocate sau existd o garantie a alocarii lor si
destinate exclusiv achizitiei in cauza.

5. Atribuirea contractului de achizitie publicdA de bunuri si servicii se realizeazd in
conformitate cu prevederile Legii nr. 131/2015 privind achizitiile publice.

6. In cazul in care autoritatea contractanti initiaza un acord-cadru, ca modalitate speciald de
atribuire a contractelor de achizitii publice de bunuri si de servicii, procedura se desfasoara
conform Regulamentului cu privire la acordul-cadru ca modalitate speciald de atribuire a
contractelor de achizitii publice, aprobat prin Hotararea Guvernului nr. 694/2020.

7. In cazul in care autoritatea contractanti initiazi procedura de negociere, procedura se
desfasoara conform Regulamentului cu privire la achizitiile publice folosind procedura de
negociere, aprobat prin Hotararea Guvernului nr. 599/2020.

8. In cazul in care autoritatea contractantd initiazd proceduri cu preselectie se utilizeaza
anexele ce tin de procedurile date: anexa nr. 1, anexa nr. 3, anexa nr. 4, anexa nr. 5, anexa nr. 6
si anexa nr. 25.

9. Ofertantul suporta toate costurile asociate elaborarii si prezentarii ofertei sale, precum si
documentelor care o insotesc.

10. Cererea de participare (anexa nr. 7), Oferta, Documentul Unic de Achizitii European (in
continuare - DUAE), documentatia de atribuire, caietul de sarcini si toatd corespondenta dintre
ofertant s§i autoritatea contractantd se intocmeste in limba romana, sau dupd caz, toate
documentele enumerate pot fi intocmite in una din limbile de circulatie internationala.
Documentele justificative si literatura de specialitate tiparitd, care fac parte din oferta, pot fi
intocmite si in altd limba, specificatd in documentatia de atribuire, cu conditia ca acestea sa fie
insotite de o traducere exacta a fragmentelor relevante in limba romana.

11. In cazul in care autoritatea contractanti a depistat ci ofertantul a fost implicat in
practicile descrise la pct. 22 si pct. 23 1n cadrul procedurii de atribuire pentru contractul de
achizitie publica aceasta:

1) exclude ofertantul din procedura respectiva de achizitie si 1nainteaza solicitarea catre
Agentia Achizitii Publice privind includerea lui in Lista de interdictie, conform prevederilor
Hotararii Guvernului nr. 1420/2016 pentru aprobarea Regulamentul privind evidenta Listei
operatorilor economici calificati; sau

2) intreprinde orice alte masuri prevazute in art. 42 al Legii nr. 131/2015 privind achizitiile
publice.

12. Sunt interzise urmatoarele actiuni in cadrul procedurii de achizitie:

1) promisiunea sau oferirea unei persoane cu functie de rdspundere, personal sau prin
mijlocitor, de bunuri sau servicii, sau privilegii, sau avantaje sub orice forma, pentru a influenta
actiunile unei alte parti;

2) orice actiune sau omisiune, inclusiv interpretare eronatd, care, constient sau din
neglijenta, induce in eroare sau tinde sa inducd in eroare o parte pentru obtinerea unui beneficiu
financiar sau de altd natura ori pentru a evita o obligatie;



3) Iintelegerea interzisd de lege, intre doud sau mai multe pargi, realizatd in scopul
coordonarii comportamentului lor la procedurile de achizitii publice;

4) prejudicierea, direct sau indirect, a oricarei parti sau a proprietatii acestei parti, pentru a
influenta in mod necorespunzator actiunile acesteia;

5) distrugerea intentionatd, falsificarea, contrafacerea sau ascunderea materialelor de
evidentd ale investigdrii, sau prezentarea unor informatii false organelor de urmadrire penala,
pentru a impiedica esential urmarirea penald condusd de catre organele de resort in vederea
identificarii unor practici frauduloase, precum si amenintarea, harfuirea sau intimidarea oricarei
parti pentru a o Tmpiedica sa divulge informatia cu privire la chestiuni relevante urmaririi penale.

Sectiunea a 2-a

Calificarea candidatilor/ofertantilor

13. Orice operator economic, rezident sau nerezident, persoana fizica sau juridica de drept
public sau privat ori asociatie de astfel de persoane are dreptul de a participa la procedura de
atribuire a contractului de achizitie publica de bunuri si servicii.

14. Persoana fizica sau juridica care a participat la intocmirea documentatiei de atribuire are
dreptul, in calitate de operator economic, de a fi ofertant, ofertant asociat sau subcontractant, dar
numai in cazul in care implicarea sa in elaborarea documentatiei de atribuire nu este de natura sa
distorsioneze concurenta. Persoana fizicd sau juridicd care participa direct in procesul de
verificare si evaluare a ofertelor nu are dreptul de a fi ofertant, ofertant asociat sau
subcontractant, sub sanctiunea excluderii din procedura de atribuire.

15. Mai multe persoane juridice au dreptul sd se asocieze in scopul depunerii unei oferte
comune, de asemenea, fiecare asociat urmeaza sa prezinte DUAE-ul separat. Asocierea trebuie
prezentatd in forma scrisd la solicitarea autoritdtii contractante, odatd ce a fost declarat in
DUAE.

16. Filialele agentilor economici, cu personalitate juridica si Inregistrate in conformitate cu
prevederile pct. 29, au dreptul de a participa la procedura de atribuire a contractului de achizitie
publica de bunuri si servicii Tn nume propriu si, in acest scop, trebuie sa prezinte documente care
dovedesc eligibilitatea, inregistrarea, capacitatea tehnica si capacitatea economico-financiara.

17. Sucursalele au dreptul de a participa la procedura de atribuire a contractului de achizitie
publica de bunuri si servicii si de a incheia contractul respectiv numai in numele persoanei
juridice, prin imputernicire. In acest caz documentele prezentate, care dovedesc eligibilitatea,
inregistrarea, capacitatea tehnica si capacitatea economico-financiara, trebuie sa fie cele ale
persoanei juridice.

18. Pentru confirmarea datelor de calificare in cadrul procedurii de achizitii publice,
operatorul economic completeazd si prezinta DUAE, conform formularului standard al
Documentului unic de achizitii European, aprobat prin Ordinul ministrului finantelor nr.
72/2020, in conformitate cu cerintele stabilite de autoritatea contractantd. Prezentarea oricarui alt
formular DUAE, este temei de descalificare de la procedura de achizitie publica.

19. In dependentd de specificul achizitiei si procedura aleasa, autoritatea contractantd are
obligatia de a stabili pentru fiecare procedura in parte criteriile de calificare cat si documentele
suport necesare pentru a fi prezentate de catre operatorii economici.

20. Autoritatea contractantd aplica criterii si cerinte de calificare numai referitoare la:

1) eligibilitatea ofertantului sau candidatului;



2) capacitatea de exercitare a activittii profesionale;
3) capacitatea economica §i financiara;

4) capacitatea tehnica;

5) standarde de asigurare a calitatii;

6) standarde de protectie a mediului.

21. Pentru constatarea datelor de calificare in cadrul procedurilor de achizitii publice,
operatorul economic prezintd la momentul evaluarii documentele solicitate de citre autoritatea
contractantd 1n cadrul procedurilor de achizitii publice. Documentele se prezintd in format
electronic, utilizind Sistemul informational automatizat “Registrul de stat al achizitiilor publice”
(in continuare - SIA RSAP), cu exceptia cazurilor prevazute la art. 33 alin. (7) si alin. (11) din
Legea nr. 131/2015 privind achizitiile publice.

22. Se exclude de la procedura de atribuire a contractului de achizitii publice orice ofertant
sau candidat despre care se confirmd cd, in ultimii 5 ani, a fost condamnat, prin hotararea
definitivd a unei instante judecatoresti, pentru participare la activitdti ale unei organizatii sau
grupari criminale, pentru coruptie, pentru frauda si/sau pentru spalare de bani, pentru infractiuni
de terorism sau infractiuni legate de activitati teroriste, finantarea terorismului, exploatarea prin
munca a copiilor si alte forme de trafic de persoane.

23. Se exclude de la procedura pentru atribuire a contractului de achizifie publica, si
respectiv, nu este eligibil, orice ofertant care se afla in oricare dintre situatiile prevazute la art.
19 alin. (2) si alin. (3) si art. 16 alin. (6) al Legii nr. 131/2015 privind achizitiile publice.

24. Orice ofertant/candidat care se afld in una din situatiile mentionate la pct. 22 si pct. 23
furnizeaza dovezi care sa arate ca masurile luate de el sunt suficiente pentru a demonstra
fiabilitatea si credibilitatea sa, In pofida existentei unui motiv de excludere. Daca autoritatea
contractantd considera astfel de dovezi suficiente, ofertantul/candidatul in cauza nu este exclus
de la procedura de achizitie publica, cu exceptia cazului in care operatorul economic a fost
exclus prin hotarare definitiva a unei instante de judecata de la participarea la procedurile de
achizitii publice.

25. Autoritatea contractantd extrage informatia necesard pentru constatarea existentei sau
inexistentei circumstantelor mentionate la pct. 22 si pct. 23 in bazele de date disponibile ale
autoritafilor publice sau ale partilor terte. Dacd acest lucru nu este posibil, autoritatea
contractantd are obligatia de a accepta ca fiind suficient si relevant pentru demonstrarea faptului
ca ofertantul/candidatul nu se incadreaza in una dintre situatiile prevazute la pct. 22 si pct. 23
orice document considerat edificator, din acest punct de vedere, in tara de origine sau in tara in
care ofertantul este stabilit, cum ar fi certificate, caziere judiciare sau alte documente echivalente
emise de autoritati competente din tara respectiva.

26. In ceea ce privesc referintele de la pct. 23, in conformitate cu legislatia interna a statului
in care sunt stabilifi ofertantii, aceste solicitiri se referd la persoanele fizice si persoanecle
juridice, inclusiv, dupa caz, la directori de companii sau la orice persoanda cu putere de
reprezentare, de decizie ori de control in ceea ce priveste ofertantul/candidatul.

27. In cazul in care in tara de origine sau in tara in care este stabilit ofertantul/candidatul nu
se emit documente de natura celor prevazute la pct. 22 sau respectivele documente nu vizeaza
toate situatiile referitoare de la pct. 23, autoritatea contractantd are obligatia de a accepta o
declaratie pe propria raspundere sau, daca in tara respectiva nu exista prevederi legale referitoare
la declaratia pe propria raspundere, o declaratie autentica data in fata unui notar, a unei autoritati
administrative sau judiciare sau a unei asociatii profesionale care are competente 1n acest sens.

28. Autoritatea contractantd evalueaza masurile intreprinse de catre operatorii economici
tinind seama de gravitatea si circumstantele particulare ale infractiunii sau ale abaterii. In cazul
in care considera ca masurile intreprinse sunt insuficiente, autoritatea contractantd informeaza
ofertantul/candidatul despre motivele excluderii.
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29. Autoritatea contractanta solicitd oricarui ofertant sa prezinte dovada din care sa rezulte o
forma de inregistrare in cazul persoanei juridice, capacitatea legala de a executa documentatia de
atribuire si de a livra/presta bunurile/serviciile, in conformitate cu prevederile legale din tara in
care este stabilit.

30. Ofertantul urmeaza sa dispund de un nivel minim de capacitate economicd si/sau
financiard si sd prezinte informatii/documente privind capacitatea economica si/sau financiara
pentru a se califica conform cerintelor de indeplinire a contractului, cum ar fi:

1) realizarea unei cifre medii anuale de afaceri In ultimii 3 ani egald sau mai mare decét
suma stabilitd in pct. 16 din anexa nr. 2, care nu trebuie sd depaseascad de doud ori valoarea
estimata a contractului, cu exceptia cazurilor bine justificate, precum cele legate de riscurile
speciale aferente naturii bunurilor sau serviciilor;

2) declaratii bancare corespunzatoare sau, dupa caz, dovezi privind asigurarea riscului
profesional;

3) situatia financiara pentru perioada de gestiune anterioard, avizat si inregistrat de organele
competente, si orice alte documente legale edificatoare prin care ofertantul isi poate dovedi
capacitatea economico-financiara.

31. Atunci cand un contract este impartit pe loturi, indicele cifrei de afaceri se aplica pentru
fiecare lot individual. Cu toate acestea, autoritatea contractantd urmeaza sa stabileasca cifra de
afaceri anuald minima impusa operatorilor economici cu referire la grupuri de loturi, daca
ofertantului castigator 1i sunt atribuite mai multe loturi care trebuie executate in acelasi timp.

32. La solicitarea autoritatii contactante, ofertantul urmeaza sa prezinte documentele care
demonstreaza capacitatea tehnicd si/sau profesionala pentru executarea viitorului contract numai
in masura in care aceste informatii sint relevante pentru indeplinirea contractului si nu sint
disponibile in bazele de date ale autoritatilor publice sau ale partilor terte:

1) o lista a principalelor livrari de bunuri/servicii similare efectuate n ultimii 3 ani, conform
Anexei nr. 12. Respectivele certificari indica beneficiarii, indiferent daca acestia sunt autoritati
contractante sau clienti privati, valorile si perioadele de livrare/prestare.

2) declaratia referitoare la echipamentele tehnice si la masurile aplicate in vederea asigurarii
calitatii, precum si, daca este cazul, la resursele de studiu si cercetare;

3) informatii referitoare la personalul/organismul tehnic de specialitate de care dispune sau
al carui angajament de participare a fost obtinut de catre ofertant/candidat, in special pentru
asigurarea controlului calitatii,

4) certificate sau alte documente emise de organisme abilitate in acest sens, care s ateste
conformitatea bunurilor, identificata clar prin referire la specificatii sau standarde relevante;

5) mostre (in masura in care necesitatea prezentdrii este justificatd), descrieri si/sau
fotografii a caror autenticitate trebuie sa poata fi demonstratd in cazul in care autoritatea
contractanta solicitd acest lucru;

6) informatii referitoare la studiile, pregétirea profesionala si calificarea personalului de
conducere, precum si ale persoanelor responsabile pentru indeplinirea contractului conform
Anexei nr. 14;

7) declaratia referitoare la efectivele medii anuale ale personalului angajat si ale cadrelor de
conducere 1n ultimii 3 ani;

8) daca este cazul, informatii privind masurile de protectie a mediului pe care operatorul
economic le poate aplica in timpul indeplinirii contractului de bunuri/servicii, in corespundere
cu pct. 36;



9) informatii referitoare la utilajele, instalatiile, echipamentele tehnice de care dispune
operatorul economic pentru indeplinirea corespunzatoare al contractului de bunuri/servicii
conform Anexeinr. 13;

10) informatii privind partea din contract pe care operatorul economic are, eventual, intentia
sa o subcontracteze, conform Anexei nr. 15. De asemenea, urmeaza a fi atasat/atasate la Anexa
nr. 15, copia/copiile contractului/contractelor incheiat/incheiate cu subatreprenorii.

33. Ofertantul urmeaza sa dispuna de un nivel minim de experientd pentru a se califica
conform cerintelor de indeplinire a contractului prin demonstrarea experientei specifice fiind
minimum de 3 ani in livrarea/prestarea bunurilor/serviciilor similare, confirmatad prin
anexarea copiilor contractelor, facturilor si actelor de primire-predare.

34. Operatorul economic urmeaza sa prezinte, in cazul solicitdrii din partea autoritatii
contactante, documente si certificate emise de organisme independente, prin care se atesta faptul
ca respectd anumite standarde de asigurare a calitatii (ISO 9001), acestea trebuie sa se raporteze
la sistemele de asigurare a calitatii, bazate pe seriile de standarde europene relevante, certificate
de organisme conforme cu seriile de standarde europene privind certificarea, sau la standarde
internationale pertinente, emise de organisme acreditate.

35. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are obligatia
de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de calitate astfel
cum este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice
alte certificari prezentate de operatorul economic respectiv, in masura in care acestea confirma
asigurarea unui nivel corespunzator al calitatii.

36. Operatorul economic prezintd documente, certificate, emise de organisme independente,
prin care se atesta faptul ca respecta anumite standarde de protectie a mediului, aceasta trebuie
sa se raporteze:

1) la Sistemul Comunitar de Management de Mediu si Audit (EMAS), sau;

2) la standarde de gestiune ecologicad bazate pe seriile de standarde europene sau
internationale Tn domeniu, certificate de organisme conforme cu legislatia comunitard ori cu
standardele europene sau internationale privind certificarea.

37. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are obligatia
de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de mediu astfel
cum este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice
alte certificari prezentate de operatorul economic respectiv, in masura in care acestea confirma
asigurarea unui nivel corespunzator al protectiei mediului.

38. Autoritatile contractante pot utiliza o serie de criterii generale privind durabilitatea pentru
livrarea bunurilor si prestarea serviciilor:

1) Etichetele cu criterii multiple: eticheta europeana (floarea), eticheta scandinava (lebada
nordicd) si etichetele nationale (precum ingerul albastru german);

2) Achizitionarea alimentelor organice si cu un aport nutritional echilibrat pentru
scoli/gradinte;

4) Folosirea de recipiente sau ambalaje reutilizabile pentru transportarea produselor;

5) Furnizarea de hartie ecologica si reciclata (fara clor si fibra);

6) Restrictiile de utilizare a anumitor substante periculoase in compozitia produsului;

7) Sisteme eficiente de tratare a deseurilor in aer si in apa in fabricarea produselor;

8) Utilizarea sistemelor si schemelor de management de mediu (de exemplu EMAS, ISO
14001);

9) Reducere ale emisiilor de CO2 si a altor gaze prin scaderea frecventei livrarii si optiuni noi
de ambalare;



10) Reciclarea sau reutilizarea ambalajelor care insotesc produsele;

11) Introducerea specificatiilor pentru vehicole cu cel mai mic nivel posibil de emisii de CO2
pentru categoria si dimensiunile respective, standarde EURO privind emisiile de particule si de
Nox;

12) Incurajarea utilizarii vehiculelor cu combustibili alternativi si a variantelor electrice sau
hibride;

13) Achizitionarea vehiculelor cu sisteme de aer conditionat cu agenti de racire cu nivel
scazut de GWP (potential de incalzire globala);

14) Achizitionarea echipamentelor/utilajelor din clasa de eficientd energetici cea mai
ridicata;

15) Achizitionarea corpurilor de iluminat cu un continut scazut de mercur;

16) Reducerea poludrii aerului n orase (prin achizitia de autobuze si automobile cu nivel
scazut al emisiilor de pulberi in suspensie si oxizi de azot);

17) Achizitionarea de alimente organice si nemijlocit sustinerea agriculturii durabile;

18) Economisirea resurselor naturale (prin achizitia de produse obtinute din materiale
reciclate, reducerea consumului de hartie prin achizitionarea, promovarea utilizarii dispozitivelor
multifunctionale);

19) Achzitionarea de materiale de constructie si aprovizionare durabila;

20) Incurajarea utilizarii de materiale reciclate in constructie;

21) Aprovizionarea cu produse certificate ca fiind durabile (Patru etichete ecologice ale UE
pentru componente);

22) Achizitionarea si utilizarea de materiale de constructie cu impact redus asupra mediului;

23) Serviciile pentru depozitarea deseurilor reciclabile si sistemul de gestionare a deseurilor;

24) Gestionarea deseurilor din demolari;

25) Achizitionarea serviciilor de curatenie ecologica folosind produse care Intrunesc cerintele
etichetelor ecologice;

26) Achizitionarea serviciilor de catering cu alimente ecologice (bio), indicind procentul de
alimente ecologice;

27) Utilizarea unui sistem de management de mediu (EMS) pentru servicii de catering;

28) Utilizarea de metode non-chimice, care respectd mediul;

29) Achizitionarea de energie electrica ecologica;

30) Impunerea unor durate de viata prelungite ale produselor si a unei garantii pentru piesele
de schimb;

31) si altele.

39. In cazul unei asocieri, cerintele solicitate pentru indeplinirea criteriilor de calificare si de
selectie referitoare la situatia economica si financiara sau a capacitatilor tehnice si profesionale
pot fi indeplinite prin cumul proportional sarcinilor ce le revin fiecdrui asociat.

40. In ceea ce priveste criteriile privind cifra de afaceri, in cazul unei asocieri, cifra de afaceri
medie anuala luatd in considerare este valoarea generald, rezultatd prin insumarea cifrelor de
afaceri medii anuale corespunzatoare fiecarui membru al asocierii.

41. In ceea ce priveste experienta, pentru a se califica conform cerintelor stabilite, asociatiile
trebuie sd demonstreze o experientd proportionald sarcinilor ce revin fiecarui asociat.

42. Capacitatea economica si financiard, cat si capacitatea tehnica si/sau profesionald a
ofertantului/candidatului poate fi sustinutd, pentru indeplinirea unui contract, si de o altd
persoana, indiferent de natura relatiilor juridice existente intre ofertant/candidat si persoana
respectiva.

43. In cazul in care ofertantul/candidatul isi demonstreaza capacitatea economica si financiara
cat si capacitatea tehnica si/sau profesionald invocind si sustinerea acordatd, in conformitate cu
prevederile pct. 42 de catre o altd persoand, acesta are obligatia de a dovedi sustinerea de care
beneficiaza prin prezentarea in forma scrisd a unui angajament ferm al persoanei respective,
incheiat in forma autenticd (conform anexelor nr. 16 si nr. 18) si declaratiile tertului sustindtor
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financiar si tertului sustinator tehnic si profesional (anexele nr. 17, nr. 19 si nr. 20), prin care
aceastd persoana confirma faptul ca pune la dispozifia ofertantului/candidatului resursele
financiare cat si resurse tehnice si profesionale invocate. Prezentarea angajamentului se face la
solicitarea autoritatii contractante odatd ce a fost declarat in DUAE. Persoana care asigurad
sustinerea financiard cat si tehnica si profesionald trebuie sa indeplineasca criteriile de selectie
relevante si nu trebuie sa se afle in niciuna dintre situatiile prevazute la pct. 22 si pct. 23 care
determina excluderea din procedura de atribuire.

Sectiunea a 3-a
Pregatirea/Elaborarea ofertelor

44. Autoritatea contractanta in caietul de sarcini descrie conditiile/cerintele de furnizare:

a) a energiei electrice, in conformitate cu Legea nr. 174/2017 cu privire la energetica si
actele normative de reglementare adoptate de cétre Consiliul de administratie al Agentiei
Nationale pentru Reglementare in EnergeticaA (in continuare — ANRE), de exemplu:
Regulamentul privind furnizarea energiei electrice, aprobat prin Hotardrea ANRE nr. 23/2017,
Regulamentul privind racordarea la retele electrice si prestarea serviciilor de transport si de
distributie a energiei electrice, aprobat prin Hotardrea ANRE nr. 168/2019, Metodologia de
calculare, aprobare si aplicare a tarifelor reglementate pentru serviciile auxiliare prestate de
operatorii de sistem din sectorul electroenergetic, aprobatd prin Hotararea ANRE nr. 269/2018,
Instructiunea privind calcularea pierderilor de energie electricd activa si reactivd in elementele
de retea aflate la balanta consumatorului, aprobatd prin Hotiararea ANRE nr. 246/2007,
Instructiunea privind calcularea consumului tehnologic de energie electricd in retelele de
distributie, In functie de valoarea factorului de putere in instalatiile de utilizare, aprobata prin
Hotararea ANRE nr. 89/2003 etc.

b) a gazelor naturale in conformitate cu Legea nr. 108/2016 cu privire la gazele naturale
si Legea nr. 174/2017 cu privire la energetica si actele normative de reglementare ale ANRE, de
exemplu: Regulamentul privind furnizarea gazelor naturale, aprobat prin Hotirarea ANRE nr.
113/2019.

¢) a energiei termice n conformitate cu Legea nr. 92/2014 cu privire la energia termica
si promovarea cogenerarii si Legea nr. 174/2017 cu privire la energetica, si actele normative de
reglementare ale ANRE, de exemplu: Regulamentul privind furnizarea energiei termice, aprobat
prin Hotararea ANRE nr. 169/2019.

d) a alimentdrii cu apa si canalizare in conformitate cu Legea nr. 303/2013 privind
serviciul public de alimentare cu apa si de canalizare si actele normative secundare, de exemplu:
Regulamentul-cadru de organizare si functionare a serviciului public de alimentare cu apa si de
canalizare, aprobat prin Hotdrarea ANRE nr. 355/2019 sau Regulamentele de organizare si
functionare a serviciului public de alimentare cu apa si de canalizare aprobate de autoritatile
publice locale de nivelul intai, in cazul in care au fost elaborate si aprobate.

e) a produselor petroliere pentru alimentarea automobilelor conform listei complete
privind reteaua de distributie la nivelul tarii din care sa rezulte ca ofertantul detine statii de
alimentare in localitatile indicate in documetatia de atribuire. Carburantul se livreaza la statia de
alimentare in baza cardurilor emise de catre Furnizor. Ofertantul ofera autoritatii contractante
posibilitatea de a achizitiona carburant (fard platd in numerar) prin intermediul cardurilor
valorice la statiile de alimentare ale furnizorului la nivelul fiecareia dintre localitdtile mentionate
in documetatia de atribuire. In cazul in care locul destinatiei finale il constituie mai multe
localitati/regiuni, atribuirea contractelor de achizitie se realizeazd pe loturi pentru fiecare
localitate/regiune in parte. Livrarea cardurilor se face pe baza unei cereri de emitere de card din
partea autoritdtii contractante. Termenul solicitat pentru livrarea cardurilor la sediul autoritatii
contractante este de 5 zile lucratoare de la data intrarii in vigoare a contractului si, respectiv, de
la data transmiterii cererii de emitere de carduri suplimentare.



45. Autoritatea contractantd in caietul de sarcini precizeaza detalii privind modul de
transportare, prestare, utilizare a produselor/serviciilor:
a) produselor petroliere pentru alimentarea automobilelor

Furnizorul acorda permanent achizitorului posibilitatea accesarii on-line a informatiilor privind
situatia detaliata a tuturor achizitiilor de carburant efectuate de catre fiecare autovehicul al sau.
Posibilitatea achizitorului de a obtine la orice statie de distributie pe baza de card, informatii
privind valoarea rdmasa pentru fiecare card in parte. Furnizorul gestioneazd lista cardurilor
pierdute sau furate si are obligatia sa blocheze/deblocheze utilizarea acestora in cel mult 24 ore
de la solicitarea achizitorului. Furnizorul are obligatia de a garanta ca produsele furnizate
respectd standardele minime de poluare aprobate conform legislatiei nationale si pot fi
alimentate de la statiile existente in localitatile indicate in documetatia de atribuire. Carburantii
livrati trebuie sa corespunda calitativ normelor n vigoare. Se prezinta in partea II, Conditiile
Speciale a Contractului, cat si in anexa nr.l la Contract ,,Specificatii Tehnice”, conditiile
tehnice de calitate si metodele de determinare a produselor, avand la baza standarde si omologari
nationale sau internationale. Furnizorul asigura personalizarea cardurilor pe fiecare autovehicul
(pe numar de inmatriculare), configurarea cardului pe tipul carburantului. Furnizorul asigura
asistentd permanenta 24 h, 7 zile din sdptimana, pentru ca, in cazul aparitiei anumitor deficiente
in functionarea cardurilor pentru carburant, Furnizorul sa fie in masurd sa solutioneze
problemele aparute in cel mai scurt timp posibil. Furnizorul specifica daca toate cardurile sunt
acceptate la toate statiile PECO situate in localitdtile mentionate In documentatia de atribuire.
Furnizorul pune la dispozitia achizitorului instructiuni de folosire a cardului. Autoritatea
contractanta isi rezerva dreptul de a mari sau micsora numarul de carduri si de a suplimenta sau
diminua cantitatea de carburanti in baza prevederilor normative.

b) de furnizare a energiei electrice

Evidenta consumului de energie electricd se efectueaza prin intermediul echipamentului de
misurare al Beneficiarului care este responsabil de integritatea acestuia. In cazul in care
echipamentul de masurare este instalat n limitele proprietatii operatorului de sistem, responsabil
de integritatea echipamentului de masurare si a sigiliilor aplicate este operatorul de sistem.
Operatorul de sistem asigura, la solicitare, accesul Beneficiarului la echipamentul de masurare.
In acest caz, Beneficiarul este in drept si aplice sigiliul siu echipamentului de masurare.
Lucriarile de instalare, exploatare, deservire, reparare, verificare metrologica periodica si de
inlocuire a echipamentului de masurare al Beneficiarului se efectueaza in conformitate cu Legea
nr. 174/2017 cu privire la energetica si Legea nr. 107/2016 cu privire la energia electrica, iar
cheltuielile se suportd de catre Beneficiar. Controlul echipamentului de masurare si al sigiliilor
aplicate acestuia se efectueaza de catre operatorul de sistem, dupd necesitate, si numai in
prezenta reprezentantului Beneficiarului. Citirea indicilor echipamentului de masurare in scopul
facturdrii energiei electrice consumate de Beneficiar, se efectueazd de operatorul de sistem
lunar. Personalul operatorului de sistem si utilizatorul de sistem sunt in drept sa stabileasca, de
comun acord, timpul efectudrii activitatilor pentru citirea indicilor echipamentului de masurare.
Cantitatea energiei electrice furnizate Beneficiarului se determind in baza indicilor
echipamentului de masurare, citite la fiecare loc de consum, sau, in cazurile prevazute in
Regulamentul pentru furnizarea energiei electrice, se calculeazd prin estimare. In cazul
deteriorarii echipamentului de masurare sau dacad se constatd incélcarea de citre Beneficiar a
prevederilor Legii cu privire la energia electrica, care a dus la consum de energie electrica prin
evitarea echipamentului de masurare, prin denaturarea indicatiilor echipamentului de masurare
sau alte modalitdti de consum neinregistrat de echipamentul de masurare, contravaloarea
energiei electrice consumate se calculeaza in conformitate cu prevederile Regulamentului pentru
furnizarea energiei electrice. Contravaloarea pierderilor de energie electrica in transformatoarele
de forta si 1n liniile electrice ce apartin Beneficiarului, se calculeaza in baza Instructiunii privind
calcularea pierderilor de energie electrica activa si reactiva in elementele de retea aflate la
balanta consumatorului, aprobata prin Hotararea ANRE nr. 246/2007.



46. Autoritatea contractantd in caietul de sarcini precizeazad modalitatea de calculare a
costului/pretului bunului/serviciului, prin trimitere la actele normative din domeniu.

a) a produselor petroliere pentru alimentarea automobilelor

Pretul unui litru de carburant ofertat va fi cel afisat la statiile de alimentare ale ofertantului cu
aplicarea discount-ului ofertat.

Furnizorul asigura autoritatii contractante posibilitatea de a stabili limite individuale valorice
pentru fiecare card, inclusiv de a le modifica in sensul majorarii sau micsorarii acestora. Pretul
unitar ofertat constituie pretul mediu calculat de cétre ofertant utilizind preturile afisate la
panourile informative in toate statiile din localitate/regiune indicate In documentatia de atribuire,
in decurs de 15 zile pand la data publicarii anuntului de participare in Buletinul achizitiilor
publice, la care se aplica un discount.

Calcularea pretului unitar se efectueaza conform formulei:

Pu:[M1+M21+5"'+M15')—D%

Unde,

Pu — reprezinta pretul unitar ofertat;

M,—reprezinta media preturilor afisate la toate statiile din localitatea/regiunea
specificata in pct. 1 pentru prima zi;

M>— reprezintd media preturilor afisate la toate statiile din localitatea/regiunea
specificata in pct. 1 pentru a doua zi;

Ms— reprezintd media preturilor afisate la toate statiile din localitatea/regiunea
specificata in pct. 1 pentru a cincisprezecea zi;

D% —reprezinta discount-ul aplicat.

Discount-ul este specificat expres in ofertd si ulterior in anexa nr. 2 la contract, ramanind
neschimbat pe intreaga perioada de valabilitate al acestuia. Propunerea financiara este insotita
obligatoriu de documentele confirmative cu privire la preturile prezentate (bon fiscal).
Furnizorul factureaza contravaloarea produselor la sfarsitul fiecarei luni, pentru consumul
efectuat, conform unei centralizari cu cantitatea alimentatd pe fiecare autovehicul in parte.
Factura aferentd consumului inregistrat pe fiecare card in parte este insotitd de un raport de
consum care contine informatii detaliate cu privire la tranzactiile efectuate pe fiecare card si
masind, locatie, data, ora alimentarii, tipul carburantului si, dupa caz, subtotalul cardului si
totalul general de carburant dupa fiecare tranzactie.

In cazul procuririi produselor petroliere pentru alimentarea automobilelor, in conformitate cu
art. 26 al Legii nr.131/2015 privind achizitiile publice, se aplicd criteriul cel mai bun raport
calitate-pret, din care factorul de evaluare pretul, constituie minimum 60%, iar restul factorilor
sunt la decizia autoritatii contractante (ex: discount-ul, amplasarea statiilor PECO, etc.).

In restul cazurilor ce tine de achizitionarea de carburanti lichizi si/sau gazosi in vrac, uleiuri, etc.
se utilizeaza principiul general de procurare a bunurilor.

b) a energiei electrice

Consumul tehnologic de energie electrica, cauzat de factorul de putere din instalatiile electrice
ale Beneficiarului se factureaza numai in cazul in care factorul de putere Cos ¢, calculat in
punctul de delimitare, este mai mic de (0,92 pentru instalatia de utilizare racordata
la tensiunea 0,4 kV si 0,87 la tensiunea 10(6) kV). Cantitatea consumului tehnologic de energie
electrica, cauzat de factorul de putere din instalatiile electrice ale Beneficiarului se calculeaza in
baza Instructiunii privind calcularea consumului tehnologic de energie electrica in retelele de
distributie, in functie de valoarea factorului de putere in instalatiile de utilizare, aprobatd prin
Hotararea Consiliului de administratie al Agentiei nr.89 din 13/2003. In cazul in care furnizorul
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calculeaza pretul reiesind din tariful ANRE minus — discount-ul, modul de calculare a pretului se
indica 1n conditiile speciale a contractului si de asemenea se indica si cazurile de modificare a
lui. Micsorarea si/sau majorarea pretului si valorii contractului se efectueazd prin acord
aditional la contract.

47. Operatorul economic interesat de a participa la procedura de achizitie publica este obligat
sd depuna pana la expirarea termenului-limitd stabilit de catre autoritatea contractanta, in acest
sens, o cerere de participare, in cazul aplicarii prevederilor art. 33 alin. (7) si alin. (11) al Legii
nr. 131/2015. In celelalte cazuri, aceasta se depune odata cu oferta.

48. Oferta cuprinde urmatoarele formulare:

1) Propunerea tehnica - ofertantul elaboreaza propunerea tehnica, astfel incat aceasta sa
respecte in totalitate cerintele de calificare, precum si cerintele prevazute in caietul de sarcini.
Propunerea tehnica contine -Specificatii tehnice (anexa nr. 22);

2) Propunerea financiara- ofertantul elaboreaza propunerea financiara, astfel incat aceasta sa
furnizeze toate informatiile solicitate cu privire la preturi, tarife, precum si la alte conditii
financiare si comerciale legate de obiectul contractului de achizitie publicd de bunuri si servicii.
Propunerea financiara contine - Specificatii de pret (anexa nr.23);

3) DUAE;
4) Garantia pentru ofertd, dupa caz (anexa nr.9).

49. Toate documentele mentionate la pct. 48 se completeaza fara nici o modificare sau
abatere de la formulare, spatiile goale fiind completate cu informatia solicitatd. Completarea
defectuoasa a formularelor atrage respingerea ofertei.

50. Operatorii economici pregitesc ofertele conform cerintelor stabilite in anuntul de
participare, publicat de catre autoritatea contractantd in Buletinul achizitiilor publice, si depun
ofertele in mod electronic, folosind fluxurile interactive de lucru puse la dispozitie de
platformele electronice, cu exceptia cazurilor prevazute la art. 33 alin. (7) si alin. (11) din Legea
nr. 131/2015 privind achizitiile publice.

51. Ofertantul depune garantia pentru ofertd conform prevederilor Legii nr. 131/2015 privind
achizitiile publice.

52. In cazul unei asocieri, garantia pentru ofertd se depune de liderul asociatiei.

53. Ofertantul are obligatia, prin depunerea declaratiei privind valabilitatea ofertei (anexa nr.
8), de a mentine oferta valabild pe toata perioada de valabilitate prevazutd in documentatia de
atribuire. Termenul valabilitatii ofertei incepe sd decurgd din momentul termenului limitd de
depunere a ofertelor. Orice ofertd valabild pentru o perioadd mai mica decat cea prevazuta in
anexa nr. 2 se respinge de catre grupul de lucru ca fiind necorespunzatoare.

54. In cazul extinderii perioadei de valabilitate a ofertei, perioada de valabilitate a garantiei
pentru ofertd se prelungeste In mod corespunzator.

55. Ofertantul are obligatia de a comunica autoritdtii contractante dacd este sau nu este de
acord cu prelungirea perioadei de valabilitate a ofertei. Ofertantul care nu este de acord cu
prelungirea perioadei de valabilitate a ofertei se considera ca si-a retras oferta, fara ca acest fapt
sd atraga pierderea garantiei pentru oferta.

56. Ofertele care contin o perioada de garantie mai mica decat perioada de valabilitate a
ofertelor prevazuta in anexa nr. 2 se resping de catre grupul de lucru sau, dupa caz, specialistul
certificat in domeniul achizitiilor publice.

57. Autoritatea contractanta stabileste perioada maximd de livrare/prestare a
bunurilor/serviciilor in anexa nr. 2.
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58. Preturile pentru bunurile/serviciile solicitate se indica in lei moldovenesti, cu doua cifre
dupa virgula, cu exceptia cazurilor in care anexa nr. 2 prevede altfel.

Sectiunea a 4-a
Depunerea si deschiderea ofertelor

59. Oferta scrisa i semnata in format electronic, de catre administratorul companiei indicat
in Extrasul Registrului de Stat al persoanelor juridice sau de catre persoana imputernicitd atat si
in cazul delegdrii sau imputernicirii persoanei, la ofertd se anexeaza actul/documentul de
imputernicire si se prezintd conform cerintelor expuse in anexa nr. 2 in conformitate cu
instrumentele existente in SIA RSAP, cu exceptia cazurilor prevazute la art. 33 alin. (7) si alin.
(11) din Legea nr. 131/2015 privind achizitiile publice.

60. Ofertantul trebuie sa ia toate masurile, astfel incat oferta sa fie receptionata si inregistrata
in SIA RSAP pana la data limitd pentru depunerea ofertelor, tinind cont de timpul necesar
pentru incircarea ofertei in sistem. In cazul prezentirii ofertelor pe suport de hartie, autoritatea
contractanta elibereaza operatorului economic, in mod obligatoriu, o recipisa in care indica data
si ora receptiondrii ofertei.

61. Documentele justificative in sprijinul informatiilor declarate in DUAE, care contin date
cu caracter personal, se prezintd separat, pe suport de hartie sau in forma scanata, cu aplicarea
semndturii electronice, utilizind mijloace electronice de comunicare sau alte mijloace la etapa
evaluarii ofertelor, la solicitarea autoritdtii contractante.

62. SIA RSAP nu accepta ofertele transmise dupa expirarea termenului limita de depunere a
ofertelor.

63. in cazurile previzute la art. 33 alin. (7) si alin. (11) din Legea nr. 131/2015 privind
achizitiile publice, ofertele depuse dupa termenul limitd de deschidere a ofertelor se
inregistreaza de catre autoritatea contractanta si se restituite ofertantului, fara a fi deschise.

64. In cazul asocierii conform pct. 15, fiecare dintre acestia isi asuma obligatia pentru oferta
comund §i raspunde pentru orice consecinte ale viitorului contract de achizitie publica.
Informatia privind asocierea se prezintd completind anexa nr. 11.

65. Ofertantul nu are dreptul de a depune decat o singura oferta de baza. Ofertantii asociati nu
au dreptul de a depune alte oferte, in mod individual, pe ldngd oferta comuna. Ofertele
alternative se depun numai dacd autoritatea contractantd a precizat explicit in anuntul de
participare cd permite sau solicitd depunerea de oferte alternative.

66. Persoanele juridice nominalizate ca subcontractanti in cadrul uneia sau mai multor oferte
nu au dreptul de a depune oferta in nume propriu sau In asociere.

67. Ofertantul are dreptul sa modifice sau sa retragd oferta inainte de expirarea termenului de
depunere a ofertelor, fard a pierde dreptul de retragere a garantiei pentru oferta.

Sectiunea a 5-a
Evaluarea si compararea ofertelor
68. In cazul 1n care ofertele contin secrete tehnice, comerciale sau tin de protectia proprietatii
intelectuale, autoritatea contractantd asigurd pastrarea confidentialitatii asupra continutului

ofertei, precum si asupra oricdrei informatii privind ofertantul si totodatd, asigura dreptul
operatorului economic de a nu face publice aceste date prin aplicarea art. 33 alin. (7) si alin. (11)

12



al Legii nr. 131/2015 privind achizitiile publice, insa aplicarea acestui articol se referd numai la
partea ce contin datele enumeratate mai sus.

69. Examinarea documentelor de catre autoritatea contractantd se efectueazd in baza
informatiilor prezentate de catre operatorii economici in DUAE, si conform cerintelor stipulate
in anuntul de participare prin care mentioneaza ca:

1) este eligibil sa participe la procedurile de achizitii publice si nu existd motive de excludere
din cadrul procedurilor de achizitii publice pentru atribuirea contractului de achizitie publica;

2) indeplineste criteriile referitoare la situatia economicd si financiard si/sau capacitatea
tehnicd si profesionald stabilite de autoritatea contractantd in anuntul de participare sau in
documentatia de atribuire.

3) se obligd sa asigure si sa respecte standardele de asigurare a calitatii si standardele de
protectie a mediului.

70. DUAE a operatorilor economici se verifica dupd caz, direct de catre autoritatea
contractantd prin procedurile automate desfasurate in SIA RSAP, prin accesarea unei baze de
date a autoritatilor publice sau a tertilor din Republica Moldova, iar atunci cand este necesar si
in alte state.

71. In cazul in care la evaluare se stabilesc discrepante intre informatiile prezentate de citre
operatorul economic in DUAE si cerintele stabilite de catre autoritatea contractanta, operatorul
economic se descalificd, ceea ce duce la respingerea ofertei, fiind stabilitd ca inacceptabild si
neconformad, si se examineazd documentele urmatorului ofertant/candidat.

72. Operatorul economic a carui informatie prezentati in DUAE corespunde
cerintelor/conditiilor specificate de catre autoritatea contractantd In anunt/invitatia de participare
are obligatia sa prezinte la cerere si fard intarziere documentele justificative.

73. Ofertantul clasat pe primul loc dupa aplicarea criteriului de atribuire prezinta
documentele justificative prin care sid demonstreze cd indeplineste 1n totalitate cerintele
corespunzatoare criteriilor de calificare si de selectie, in conformitate cu informatiile cuprinse in
DUAE, cu exceptia procedurilor desfasurate in mai multe etape, cand documentele justificative
sunt solicitate inainte de transmiterea invitatiilor pentru etapa a doua catre candidatii selectati.

74. Ofertele se examineaza de catre grupul de lucru creat de autoritatea contractanta sau, dupa
caz, specialistul certificat in domeniul achizitiilor publice.

75. Grupul de lucru sau, dupa caz, specialistul certificat in domeniul achizitiilor publice are
obligatia de a stabili care sunt clarificarile necesare pentru evaluarea fiecarei oferte, precum si
perioada acordata pentru transmiterea clarificarilor.

76. In cazul unei oferte care are un pret anormal de scizut in raport cu pretul estimat al
achizitiei, autoritatea contractantd are obligatia de a efectua controlul calcularii elementelor
pretului si de a verifica si anumite elemente ale propunerii financiare stabilite ca fiind cu pret
anormal de scazut cat si respectarea de catre ofertant a cerintelor tehnice indicate in caietul de
sarcini, si de a solicita in scris, si Tnainte de a lua o decizie de respingere a acelei oferte, detalii si
precizari pe care le considera relevante cu privire la oferta, precum, si de a verifica raspunsurile
care justifica pretul respectiv.

77. Grupul de lucru sau, dupd caz, specialistul certificat in domeniul achizitiilor publice
respinge oferta in oricare dintre urmatoarele cazuri:

1) ofertantul nu indeplineste cerintele de calificare si de selectie;

2) oferta nu respecta cerintele prevazute in documentatia de atribuire pentru elaborarea si
prezentarea ofertelor;

3) ofertantul nu transmite in perioada stabilita clarificarile solicitate;
4) oferta financiara nu are un pret fixat;
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5) ofertantul modifica, prin clarificarile pe care le prezintd, continutul propunerii tehnice
si/sau al propunerii financiare, cu exceptia situatiei in care modificarea este determinatd de
corectarea erorilor aritmetice sau abaterilor neinsemnate;

6) oferta este anormal de scazutd potrivit art. 70 al Legii nr. 131/2015 privind achizitiile
publice;

7) atunci cand explicatiile prezentate de ofertant, la solicitarea autoritatii contractante, nu sunt
concludente si/sau nu sunt sustinute de documentele justificative cerute de catre grupul de lucru
sau, dupa caz, specialistul certificat In domeniul achizitiilor publice;

8) s-a constatat comiterea unor acte de coruptie, acte conexe actelor de coruptie sau fapte
coruptibile confirmate prin hotdrare definitiva a instantei de judecata.

78. Daca oferta, inclusiv formularele care o insotesc, nu corespunde cerintelor prestabilite in
invitatia/anuntul de participare, inclusiv in documentatia de atribuire sau aceasta nu este
completatd, semnata electronic si dupa caz, semnata si stampilatd in modul corespunzator, ea se
respinge de cdtre autoritatea contractantd, si nu poate fi rectificatd cu scopul de a corespunde
cerintelor, prin corectarea sau extragerea devierilor sau rezervelor necorespunzatoare, exceptie
constituind doar corectarea greselilor aritmetice sau abaterilor neinsemnate.

79. Autoritatea contractantd poate, la discretia sa, sd ceard oricaruia dintre ofertanti o
clarificare a ofertei acestora, pentru a facilita examinarea, evaluarea si compararea ofertelor. Nu
se solicitd, nici nu se permit schimbari in preturile sau in continutul ofertei, cu exceptia
corectarii erorilor aritmetice descoperite de catre autoritatea contractantd in timpul evaluarii
ofertelor.

80. Erorile aritmetice se corecteaza dupa cum urmeaza: daca exista o discrepanta intre pretul
pentru o unitate de masurd si pretul total (care este obtinut prin multiplicarea pretului cu
cantitatea totald), se ia in considerare preful pe unitate, iar pretul total este corectat In mod
corespunzator.

81. Grupul de lucru, dupa caz, specialistul certificat In domeniul achizitiilor publice are
dreptul de a corecta erorile aritmetice numai cu acceptul ofertantului. Daca ofertantul nu accepta
corectarea acestor erori, oferta sa se considera necorespunzatoare si, in consecintd, se respinge
de catre grupul de lucru.

82. Operatorul economic este obligat sa raspundd la solicitarea de clarificare a autoritatii
contractante in cel mult 3 zile lucratoare sau, in cazul in care procedura folositd este cererea
ofertelor de preturi, cel mult o zi lucratoare de la data expedierii acesteia, iar in cazul in care
ofertantul nu suplimenteazd, nu prezintd clarificiri sau nu completeazd informatiile sau
documentele solicitate de autoritatea contractantd in termenele stabilite de aceasta, oferta se
respinge si se selecteaza urmatoarea dupa clasament dintre ofertele ramase in vigoare.

83. Oferta care corespunde tuturor termenilor, conditiilor si specificatiilor din documentele de
atribuire, fard abateri esentiale sau cu abateri neinsemnate, erori sau omiteri ce pot fi inlaturate
fara a afecta esenta ei, se considera conforma.

84. Autoritatea contractantd descalificd ofertantul care depune documente ce contin
informatii false, cu scopul calificarii, sau deruteaza ori face reprezentari neadevarate pentru a
demonstra corespunderea sa cerintelor de calificare. In cazul in care acest lucru este dovedit,
autoritatea contractantd declard ofertantul respectiv ca fiind neeligibil pentru participarea
ulterioard in contractele de achizitii publice, In urma includerii lui in Lista de interdictie a
operatorilor economici.

85. Autoritatea contractanta solicitd ofertantilor sd demonstreze Imputernicirea de a incheia
contractele de achizitii publice §i componenta fondatorilor, asociatiilor, actionarilor,
administratorilor si a beneficiarilor efectivi.

86. Ofertantul/ofertantul asociat desemnat castigator este obligat de a completa si prezenta
declaratia cu privire la beneficiarii efectivi in conformitate cu Ordinul ministrului finantelor nr.
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145/2020 cu privire la aprobarea Declaratiei privind confirmarea identitatii beneficiarilor
efectivi si neincadrarea acestora in situatia condamndrii pentru participarea la activitati ale unei
organizatii sau grupdri criminale, pentru coruptie, frauda si/sau spalare de bani.

Sectiunea a 6-a
Atribuirea contractului

87. Autoritatea contractantd anuleazad procedura de atribuire a contractului de achizitie
publica conform art. 71 din Legea nr. 131/2015 privind achizitiile publice.

88. Decizia de anulare nu creeaza vreo obligatie a autoritatii contractante fata de ofertanti, cu
exceptia returndrii garantiei pentru ofertd. Decizia de anulare a procedurii de atribuire se
expediaza Agentiei Achizitii Publice nu mai tarziu de data informdrii despre rezultatele
procedurii de atribuire prevazutd la art. 31 alin. (1) al Legii nr. 131/2015 privind achizitiile
publice.

89. In cazul in care se anuleaza aplicarea procedurii pentru atribuirea contractului de achizitie
publicd, autoritatea contractantd are obligatia de a comunica in scris tuturor participantilor la
procedura de achizitie publica, in cel mult 3 zile de la data anularii procedurii, atit incetarea
obligatiilor pe care acestia si le-au creat prin depunerea de oferte, cat si motivul anularii.

90. Darea de seama privind anularea procedurii de achizitie publicd este Intocmitd de catre
autoritatea contractantd si este publicatd in Buletinul achizitiilor publice nu mai tarziu de data
emiterii deciziei de anulare a procedurii de achizitie publica.

91. La momentul incheierii contractului, dar nu mai tarziu de data expirarii garantiei pentru
ofertd, dupa caz, ofertantul castigator prezintd garantia de buna executie, in conformitate cu
cerintele stipulate in art. 68 al Legii nr. 131/2015 privind achizitiile publice.

92. Garantia de buna executie a contractului, daca partile agreeaza, se constituie din:

1) retineri succesive din plata cuvenitd pentru facturile fiscale Tnaintate, cu efectuarea
transferului sumei respective pe un cont special deschis de catre operatorul economic, pus la
dispozitia autoritatii contractante, la o banca licentiata, agreata de ambele parti,

2) retineri succesive directe din plata cuvenita pentru facturile fiscale Tnaintate;

3) transfer pe contul autoritatii contractante;

4) forma de garantie bancara de la o institutie licentiata, (anexa nr.10).

93. Refuzul ofertantului castigitor de a depune garantia de bund executie sau de a semna
contractul constituie motiv pentru anularea atribuirii contractului si retinerii garantiei pentru
oferta. In acest caz, autoritatea contractantd poate atribui contractul urmatorului ofertant cu
oferta cea mai bine clasata, a carui ofertd este conforma cerintelor si care este apreciata de catre
autoritatea contractantd a fi calificatdi In executarea contractului. Totodatd, autoritatea
contractanta este in drept sa respinga toate celelalte oferte.

94. La expirarea perioadei de asteptare sau, dupa caz, dupa solutionarea oricaror contestatii,
sau monitorizarii conformitatii desfasurarii procedurilor de achizitii publice de catre Agentia
Achizitii Publice, autoritatea contractantd incheie contractul de achizitii publice, in conformitate
cu termenii si conditiile indicate in documentatia de atribuire.

95. La data incheierii contractului de achizitie publicd de bunuri/servicii se interzice
modificarea unor elemente ale ofertei castigitoare, impunerea de noi cerinte ofertantului
castigator sau implicarea oricarui alt ofertant decat cel care a prezentat oferta cea mai
avantajoasa.
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96. Contractul pentru care sursele financiare se alocd din bugetul de stat/bugetul local se
inregistreaza obligatoriu la una din trezoreriile regionale ale Ministerului Finantelor si intrd in
vigoare la data inregistrarii sau la o altd data ulterioara prevazuta de acesta dupa inregistrare la
una din trezoreriile regionale ale Ministerului Finantelor.

97. Autoritatea contractantd utilizeazd contractul - model (anexa nr. 24) din prezenta
documentatie-standard, inclusiv pentru contracte subsecvente Incheiate conform acordului-cadru
(anexa nr. 26), pentru contracte de valoare micd, pentru contractele Tn urma desfasurarii
procedurii prin cererea ofertelor de preturi, la fel si pentru contractele in urma desfasurarii
procedurilor negociate. Contractul poate fi incheiat intre una sau mai multe autoritati
contractante si unul sau mai multi operatori economici, care are ca obiect livrarea/prestarea
bunurilor/serviciilor.

98. Contractul este compus din doud parti: Partea I cea generala care este obligatorie, si care
nu se modificd, doar cu exceptia contractelor de achizitii publice ce nu cad sub incidenta Legii
nr. 131/2015 privind achizitiile publice si Partea II ceea ce tine de conditiile speciale al
contractului care se completeaza doar la necesitate, unde autoritatea contractantd are dreptul de a
stabili conditii/cerinte speciale in dependentd de obiectul achizitiei, de complexitatea procedurii,
atat si de a stabili conditiile achitarii (in special la achizitionarea combustibilului, energiei
electrice, gaze, apa si canalizare, salubritate, servicii de comunicatii electronice, etc.), atdt side a
stabili conditiile achitarii in avans. In cazul achizitiilor serviciilor din domeniul energetic si de
alimentare cu apa si de canalizare, contractul de achizitii publice contin clauzele obligatorii
stabilite prin legile sectoriale si actele normative de reglementare aprobate de catre ANRE.
Totodata, prevederile obligatorii stabilite prin deciziile acesteia, care nu se regasec In partea |
cea generald al contractului, se indica in partea II ce tine de conditiile speciale al contractului.

99. Termenii de asumare a angajamentelor in contractele de achizitii publice de catre
autoritatile/institutiile bugetare se stabilesc in conformitate cu prevederile art. 66 din Legea nr.
181/2015 finantelor publice si responsabilitatii bugetar-fiscale.

100. in cazul serviciilor de audit, autoritatea contractanti indici in partea II ce tine de
conditiile speciale al contractului drepturile/obligatiile Beneficiarului si drepturile/obligatiile
Prestatorului, in conformitate cu prevederile Ordinului ministrului finantelor nr. 160/2020 cu
privire la aprobarea Regulamentului privind activitatea de audit intern pe baza de contract in
sectorul public.

101. Nu se acceptd in cadrul achizitiilor publice proiectele contractelor ce deviaza de la anexa
nr. 24, intocmite de prestator/furnizor cu exceptia cazurilor cand serviciile sunt prestate in afara
tarii si sunt Incheiate conform cadrului juridic local (de exemplu: serviciile de instruire, servicii
hoteliere, etc.).

102. Orice operator economic care considera cd, in cadrul procedurilor de achizitie,
autoritatea contractanta, prin decizia emisa sau prin procedura de achizitie aplicata cu incalcarea
legii, a lezat un drept al sau recunoscut de lege, in urma carui fapt el a suportat sau poate suporta
prejudicii, are dreptul sa conteste decizia sau procedura aplicatd de autoritatea contractanta, in
modul stabilit de Legea nr. 131/2015 privind achizitiile publice.

103. Contestatiile se depun direct la Agentia Nationald pentru Solutionare a Contestatiilor.
Toate contestatiile se depun, se examineaza si se solutioneaza in modul stabilit de Legea nr.
131/2015 privind achizitiile publice.

104. Operatorul economic, conform art. 83 al Legii nr. 131/2015 privind achizitiile publice,
in termen de panad la 5 zile, saul0 zile de la data la care a aflat despre circumstantele ce au servit
drept temei pentru contestatie, are dreptul sa depuna la Agentia Nationald pentru Solutionarea
Contestatiilor o contestatie argumentatd a actiunilor, a deciziei ori a procedurii aplicate de
autoritatea contractanta.
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105. Contestatiile privind anunturile de participare la licitatie si documentatia de atribuire se
depun in termenele indicate la pct. 104, Tnsda nu mai tarziu de deschiderea ofertelor de catre
autoritatea contractanta.

106. Fiecare ofertant care participa, in mod individual sau ca asociat, la procedura de atribuire
a contractului de achizitie publica de bunuri/servicii are obligatia sa prezinte anexele prevazute n
prezenta documentatie, completate in mod corespunzitor si semnate de persoanele autorizate,
conform cerintelor stabilite in anexa nr.2.
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S N A W N

ANUNT DE PARTICIPARE

la Documentatia standard nr.
din (13 2

Anexa nr. 2

privind achizitionarea serviciilor de mentenanta §i suport pentru
Sistemul Informational de Raportare si Evidentd a Serviciilor Medicale,
componenta DRG si SIP
prin procedura de achizitie Licitatie deschisa

. Denumirea autoritatii contractante: Compania Nationala de Asigurari in Medicina

. IDNO: 1007601007778

. Adresa: mun. Chisinau, str. Viaicu Parcalab 46

. Numarul de telefon/fax: 022 780-263/264

. Adresa de e-mail si de internet a autoritatii contractante: achizitii@cnam.gov.md

. Adresa de e-mail sau de internet de la care se va putea obtine accesul la
documentatia de atribuire: documentatia de atribuire este anexatd in cadrul procedurii
in SIA RSAP

. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul,

mentiunea ca autoritatea contractanta este o autoritate centrala de achizitie sau ca

achizitia implica o alta forma de achizitie comuna): [nstitutie publica / asigurare
obligatorie de asistenta medicala

202

. Cumpaératorul invita operatorii economici interesati, care i pot satisface necesititile,
sa participe la procedura de achizitie privind livrarea/prestarea/executarea
urmaitoarelor bunuri /servicii/lucrari:

Valoarea
estimata
Denumirea Unitate Specit:icflrea. tfehnicz'l fara TVA
Nr. Cod CPV bunurilor/serviciilor/ a de Cantitatea deplina solicitata, (se va
lotului « Standarde de indica
lucririlor solicitate masura referinti pentru
fiecare lot
in parte)
Lotul
1
Servicii de mentenanta
preventiva a
Sistemului Informational Conform Caietului de
1 72200000-7 de Raportare §1 EViden’gé a Luni 10 sarcini din Anexa nr. 1 480 000)00
Serviciilor Medicale,
componenta DRG) —in
baza de abonament
) 72200000-7 Servicii de mentenanta Om/ore 500 Conform Caietului de 176 000,00

corectiva si adaptiva (de
suport) a
Sistemului Informational
de Raportare si Evidenta a
Serviciilor Medicale,
componenta DRG) —in

sarcini din Anexa nr. 1
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baza de trouble

ticket/ticketing system

Valoarea estimata totald (fara TVA)

656 000,00
Valoarea
estimata
Denumirea Unitatea Specii.ic?rea. t?hnicﬁ farda TVA
Nr. . Cod cpy | bunurilor/serviciilor/ de Cantitatea deplina solicitata, .(se va
lotului « < Standarde de indica
lucririlor solicitate | Mmasura referinti pentru
fiecare lot
in parte)
Lotul 2
Servicii de mentenanta
preventiva a
Sistemul Informational Conf Caictului d
; onform Caietului de
1 72200000-7 Evi((iieerigiog ::i Eililor Luni 10 sarcini din Anexa nr. 2 480 000,00
Medicale,
componenta SIP) —in
baza de abonament
Servicii de mentenanta
corectiva si adaptiva
(de suport) a
Sistemul Informational
de Raportare si Conform Caietului de
) 72200000-7 | Evidenta a Serviciilor | /000 900 sarcini din Anexanr.2 | 316 800,00
Medicale,
componenta SIP) —1in
bazi de trouble
ticket/ticketing
system
Valoarea estimata totald (fara TVA)
796 800,00

9. In cazul in care contractul este impartit pe loturi un operator economic poate

depune oferta (se va selecta): Pentru mai multe loturi

10.Admiterea sau interzicerea ofertelor alternative: nu se admite
(indicati se admite sau nu se

admite)

11. Termenii si conditiile de livrare/prestare/executare solicitati: pe parcursul anului
2023

12.Termenul de valabilitate a contractului: 3/./2.2023

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat
numai in cadrul unor programe de angajare protejata (dupa caz): NU
(indicati da sau nu)

14. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu
putere de lege sau al unor acte administrative (dupa caz): NU
(se mentioneaza respectivele acte cu putere de lege si acte administrative)

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
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minime) al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate
(DUAE, documentatie):

Criteriile de calificare si de selectie

Mod de demonstrare a indeplinirii

Nivelul minim/

Nr. d/o (Descrierea criteriului/cerintei) criteriului/cerintei: Obligativitatea
Certificat de efectuare regulata a platii
Vor fi exclusi operatorii economici care impoz.itel(-).r, con'Fribu‘;i@lor (valabil ‘la " data
nu si-au in déplini t obligatiile de platd a d@schlderu. ofenel) - eliberat de Inspectoratgl
. . . o Fiscal Principal de Stat, confirmat prin
impozitelor, taxelor si contributiilor de - C

1. asigurari sociale In conformitate cu sempatura electronlcg, o hnk-ul l.a accesarea Obligatoriu
prevederile legale in vigoare in unei baze de 'date nationale dlSIZOIllblle gratuit
Republica Moldova sau in tara in care pentru autorifatea - contractanta —care detine
este stabilit. informatiile prwmd llpsa/§x15ten§a restan‘gelor'..

confirmatd  prin  aplicarea  semnaturii
electronice a participantului
Declaratii privind cifra de afaceri in
domeniul de activitate aferent obiectului
contractului (prestarea serviciilor e . o
imilare) intr-o perioada anterioard care Declaratie privind lista principalelor prestari
s1.m1 . Itimii . de serviciul efectuate in ultimii 3 ani de
VIZ? aza .a ctivitatea pentru u timii 3 ani - activitate similare obiectului de achizitie

2. a cite min 1 000 000,00 lei pentru fiecare conform Anexei nr. 12 din Ordinul M’F Obligatoriu
din ultimii 3 ani original confirmat prin 1152021 i o -
semndtura electronicd a participantului: ' o confirmata prin semnatura
(la solicitare se va prezenta documente clectronica
primare de confirmare copiile
contractelor, raport financiar etc.)

Demonstrarea accesului la personalul Conform Caietului de sarcini (Anexa nr. 1 /
necesar pentru indeplinirea Anexa nr.2) . ,

3 corespurll)zétoare a o%iectului contractului Obligatoriu

ce urmeaza a fi atribuit
Autoritatea Contractantd solicitd o garantie a
aplicatiei acordatd de catre ofertanti pentru o
perioada de 12 Iuni de la incetarea
contractului.  Confirmata prin aplicarea
semnaturii electronice a persoanei
responsabile a ofertantului.

4. Declaratie de garantie Pe E)erioada. de.s fésurérii contractulqi, ?O.dul Obligatoriu

sursa al aplicatiei va fi supus modificarilor
efectuate de catre specialistii prestatorului.
Orice modificare in codul sursa are ca efect o
noud versiune a aplicatiei care este supusa
garantiei contractuale a ofertantului in baza
cerintelor minime si obligatorii ale Caietului
de Sarcini.
Va fi exclus din procedura de atribuire a
contractului de achizitii publice orice
ofertant sau candidat despre care are
cunostintd cd, in ultimii 5 ani, a fost
condamnat, prin hotararea definitiva a . .
unei instante judecdtoresti, pentru Obligatoriu

5 E?;:rcl?z):; salllagm?);t;;/g?i?nin;t peirtlfll La depunerea ofertei priljl Qeclararea in dLlpS? )
coruptie, pentru frauda si/sau pentru DUAE/la evaluare la solicitarea AC CO;WU!:;’::: l”ape
spalare de bani, pentru infractiuni de ultimilor 5 ani.
terorism sau infractiuni legate de
activitati teroriste, finantarea
terorismului, exploatarea prin muncd a
copiilor si alte forme de trafic de
persoane.

6. Va fi exclus orice operator economic . R . .
care se afla in proces de insolvabilitate La depunerea ofertei prin declararea in DUAE Obligatoriu
ca urmare a hotararii judecatoresti. Nu se afld in

proces de
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insolvabilitate

Garantia pentru oferta in valoare de 1%

Garantia pentru ofertd emisa de cétre o
banca comerciala sau prin transfer la
contul autoritatii contractante, conform
urmaitoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asiguriri in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia pentru oferta la
licitatia publica nr. din "

Dispozitia de platd va fi atasatd in modul
scanat *(se va prezenta la depunerea ofertei de
catre toti ofertanti)

Obligatoriu

Garantia de bund executie a Contractului
in valoare de 5% din valoarea
Contratului

Contractul va fi insotit de o Garantie de
buna executie (emisa de catre o banca
comerciald)

sau

Garantia de buna executie prin transfer la
contul autorititii contractante, conform
urmatoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asigurari in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000
cu nota “Pentru garantia de buna executie
a contractului nr. din i

* (Se va prezenta doar de catre ofertantul
declarat cistigator odata cu semnarea
Contractului)

Obligatoriu

pentru
operatorul
economic

declarat
cdstigator

DECLARATIE privind confirmarea
identitatii beneficiarilor efectivi si
neincadrarea acestora in situatia
condamnarii pentru participarea la
activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau
spalare de bani

Declaratie in conformitate cu Anexa nr. 3 din
documentul (Caiet de sarcini mentenanta
2023) autentificata prin aplicarea semnaturii
electronice a Participantului — depunere
obligatorie dupa desemnare in calitate de
ofertant/ofertant asociat desemnat castigator ;

Da — depunere
obligatorie dupa
desemnare in
calitate de
cistigator
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Anexa nr.1

Servicii de mentenanta si suport pentru
Sistemul Informational de Raportare s1 Evidenta a
Serviciilor Medicale,

componenta DRG

CAIET DE SARCINI
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Denumire. Cadrul legal. Baza Juridica. Acte normative
Sistemul Informational de Raportare si Evidenta a Serviciilor Medicale, componenta

DRG (in continuare — DRG) reprezintd un instrument informatic de colectare si procesare
centralizatd de date 1n regim online gestionat de Compania Nationald de Asigurdri in
Medicina. In prezent, sistemul este operational la nivel national si este gizduit pe platfoma
guvernamentalda comund MCloud, asupra lui desfasurdnd-se in mod continuu servicii de
intretinere si dezvoltare.

Crearea si functionarea DRG este reglementata de urmatoarele acte legislative si normative:

YV VVYVY

Y

Legea nr.1069/2000 cu privire la informatica;

Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;
Legea nr. 412/2004 cu privire la Statistica Oficiala;

Legea nr. 133/2011 privind protectia datelor cu caracter personal;

Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

Hotarirea Guvernului nr.272/2002 privind masurile de creare a sistemului
informational automatizat ,,Registrul de stat al unitétilor de drept”;

Hotarirea Guvernului nr. 333/2002 pentru aprobarea Conceptiei sistemului
informational automatizat Registrul de stat al populatiei;

Hotarirea Guvernului nr.562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

Hotarirea Guvernului nr.1032/2006 cu privire la aprobarea Conceptiei sistemului
informational automatizat ,,Registrul resurselor si sistemelor informationale de stat”;
Hotarirea Guvernului nr. 1123/2010 privind aprobarea cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

Hotarirea Guvernului nr. 857/2013 cu privire la Strategia nationald de dezvoltare a
societdtii informationale ,,Moldova Digitald 2020”;

Hotarirea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat
de semnatura digitala (MSign);

Hotarirea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentala
comund (MCloud);

Hotarirea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul
de tinere a Registrului medical;

Hotarirea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);

Ordinul MS si CNAM nr. 397/125A/2013 privind aprobarea Regulamentului cu
privire la modalitatea de codificare, colectare, raportare si validare a datelor la nivel
de pacient in cadrul finantarii spitalelor in bazd de DRG (CASE-MIX);

Ordinul Ministerului Dezvoltarii Informationale nr.78/2006 cu privire la aprobarea
reglementarii tehnice ,,Procesele ciclului de viatd al software-ului” RT 38370656-
002:2006 (Monitorul Oficial nr. 95-97/335 din 23 iunie 2006);

Ordinul CNAM nr. 204/2020 cu privire la aprobarea Politicii de securitate
informationald in cadrul Companiei Nationale de Asigurari in Medicina.
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Obiectul achizitiei
Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta si
suport. In mod concret, prezentul proiect are urméitoarele componente:

OBIECTUL ACHIZITIEI Descriere
Servicii de mentenanti (preventivi, Servicii asigurate timp de 10 luni de la data
corectivi, adaptiva) si suport semndrii contractului.

Serviciile se refera la SI, serviciile web

entru S .
p. . aferente acestuia, inclusiv la artefactele
Sistemul Informational de modificate sau elaborate pe parcursul

Raportare si Evidenta a Serviciilor perioadei de desfasurare a activitatilor de
Medicale, componenta DRG mentenantd.

In prezenta documentatie sunt reflectate informatii privind tehnologia folositd si
modul in care sunt prelucrate datele. Prestatorul va avea acces la sistemul informational si isi
va asuma riscurile ce decurg din modificdrile acestuia. Asumarea serviciilor implica
acordarea garantiei asupra DRG pentru o perioadd de minim 12 luni dupd incetarea
contractului.

De asemenea, Prestatorul serviciilor va documenta toate operatiunile de modificare a
sistemului si le va prezenta Beneficiarului impreund cu codul sursé DRG (cu includerea
comentariilor pentru acesta), descrierea privind parametrii functionali si configurarile
aplicate, credentiale de acces, astfel incat acestea sd fie aplicabile, ulterior, In perioada de
exploatare a sistemului si alte etape a ciclului de viata a sistemului.

In capitolele initiale ,Descriere generali a DRG” si ,Specificatii tehnice DRG” sunt
prezentate detaliile necesare potentialilor ofertanti pentru a evalua corect efortul, cunostintele
necesare si raspunderea pe care o asuma in prezenta procedura de achizitie.

2

Descriere generala a DRG

DRG reprezintd un sistem national pentru institutiile medicale din Republica
Moldova, cu ajutorul caruia sunt incdrcate si gestionate informatiile la nivelul bazei de date a
CNAM.

Obiectivele strategice ale CNAM si MS in ceea ce priveste costurile asociate
tratamentului conduce la obtinerea unei imagini mai bune a rezultatelor si la realizarea de
comparatii ale rezultatelor. DRG este un instrument util spitalelor in cresterea eficientei
(prin identificarea resurselor necesare fiecarui tip de pacient), in procesul de imbunatatire a
calitatii serviciilor furnizate (prin evaluarea calitatii si definirea unor modele de practicd), in
modelarea activitatii si a structurii spitalelor (personal, sectii, etc.) si In realizarea unui
management bazat pe rezultate si nu pe resurse sau procese.

Functionarea continud si operarea in sistemul DRG are urmatoarele obiective:

A. Cresterea eficientei serviciilor spitalicesti

Prin finantarea in sistem DRG, spitalele ce vor avea costuri pentru un anumit DRG mai
mari decat tariful stabilit vor pierde resurse la acea categorie de pacienti, iar cele cu costuri,
pentru un anumit DRG, mai mici decat tariful stabilit vor castiga resurse la acea categorie de
pacienti. Alocarea resurselor financiare are la baza rezultatele spitalului si mai putin structura
acestora.

B. Cresterea eficientei tehnice la nivelul furnizorului de serviciilor spitalicesti
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DRG permite spitalelor sa-si evidentieze cu claritate tipurile de pacienti si resursele atrase
pentru acestia, iar prin compararea cu costurile necesare se genereaza cadrul de functionare
pentru o eficientd cat mai mare (economiile facute fiind pastrate la nivelul spitalului).
Spitalele pot sa-si cunoasca tipurile de pacienti pentru care pierd resurse (si sd intervind in
procesele ce se desfasoara pentru a reduce cheltuielile) si pacientii la care sunt in beneficiu

financiar (si sd incerce sa atragd cat mai multi pacienti de acest tip).

Definitii si abrevieri

Abreviere/ Descriere

Acronim

CNAM Compania Nationala de Asigurari in Medicina

MSs Ministerul Sanatatii

DRG Sistemul Informational de Raportare si evidenta a Serviciilor
Medicale, componenta DRG
Crearea si implementarea unor noi module functionale si/sau

Dezvoltare modificarea modulelor existente ale unui sistem informational,
precum si reigineria sistemului informational.
Reprezintd un ansamblu de activitdti care includ: asigurarea
functionalitatii si a securitatii complexului de mijloace tehnice si de
program; actualizarea versiunii sistemului informational; Intretinerea

Mentenanta sistemului informational si resursei informationale; restabilirea
functionalitatilor sistemului informational, in cazul aparitiei
defectiunilor; asigurarea suportului metodologic si practic pentru
utilizatori.

Mentenanta Modificarea SI pentru solutionarea problemelor detectate si

corectiva corectarea (necorespunderilor configurarilor de sistem, erorilor,
disfunctionalitatilor, etc.). Astfel de modificari corecteazd produsul
software pentru a-1 aduce in corespundere cu cerintele stabilite.

Mentenanta Modificari ale SI in scopul detectarii si corectarii erorilor ascunse

preventiva pentru a preveni manifestarea evidentd a acestor erori la exploatarea
produsului dat.

Mentenanta Modificari ale SI care asigura capacitatea sa de functionare in conditii

adaptiva (mediu) modificate sau care se modifica.

IDNP (Numar de Identificare Personal) — numarul de identificare a unei
persoane, utilizat in practica internationala sub forma de prescurtare.

CCAP Programul de Audit al Codificarii Clinice

MCloud Cloud-ul guvernamental al Republicii Moldova

Proces Secventa fixa de evenimente realizate de catre un grup de activitati
conectate la nivel logic ce utilizeaza resursele organizagonale pentru
obgnerea celor mai bune rezultate spre indeplinirea obiectivelor
organiza;onale.

Rol Comportamentul si obligajile specifice ale unei persoane sau ale unor
persoane care lucreaza in echipa (grup de lucru).

Arhitectura Toate solutiile esentiale legate de organizarea sistemului software

Baza de date

MLog
MNotify

precum si setul de elemente si interfee structurale, impreuna cu
cooperarea descrisa in termenii acestor elemente.

Toate datele combinate organizate in conformitate cu anumite reguli,
care ofera principiile generale de descriere, stocare si procesare a
datelor.

Serviciul electronic guvernamental de jurnalizare.

Serviciul guvernamental de notificare electronica a utilizatorilor.
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Abreviere/ Descriere

Acronim

MPass Serviciul guvernamental de autentificare si control al accesului.

SOAP Protocol de mesagerie destinat schimbului de informatii structurale
pentru implementarea serviciilor web in retele de comunicatii.

SSL Protocol criptografic care asigura comunicarea sigura intre 2 noduri ale
retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-
mail, internet-fax, schimb de mesaje instantanee si alte transferuri de date.

TIC Tehnologie Informatica si de Comunicatie.

KP coeficientul provizoriu de ajustare a valorilor relative.

Specificatii tehnice DRG

DRG are o arhitectura 3-layer, arhitectura care permite functionarea pe platforma
guvernamentala comund MCloud. DRG functioneaza centralizat pe infrastructura hardware
conceputa pentru disponibilitate 99.9% si are urmatoarele caracteristici generale:

>

>
>
>

A\

acopera tot ce este necesar de automatizat;

are posibilitatea reparatiei unui modul fara afectarea altora;

respectd standardele 1n vigoare a tehnologiilor informationale;

asigurd flexibilitate in vederea adaptarii permanente la normele juridice si in vederea
dezvoltarii softului dupa implementare;

utilizeaza o arhitectura orientatd pe servicii pentru a acomoda cu usurintd noi
modificari cu interventii exclusiv asupra componentei de updatat, minimizand
costurile si timpul necesar realizarii modificarilor;

are o arhitectura modernd cu un grad inalt de performanta, structuratd pe 3 niveluri
(nivelul pentru baze de date, nivelul pentru aplicatie si nivelul acces/utilizator).
Fiecare nivel are in componenta toate echipamentele necesare bunei functionari;

este orientat catre deservirea unui numadr sporit de accesari din partea utilizatorilor,
inclusiv simultan si in intervale reduse de timp;

poate fi utilizat impreuna cu echipamente ce permit cresterea vitezei de inregistrare a
datelor de identificare ale pacientilor (nume, prenume, IDNP etc.)

este scalabil pentru a acomoda modificarile viitoare ale numarului de utilizatori ai
solutiet;

recunoaste corect sursele informationale, le accepta si le integreaza in sistem;

intretine in limba de stat interfata utilizator, continutul registrelor, bazelor de date si
documentelor generate;

permite ca utilizatorul sa se autentifice o singura data pentru a accesa toate modulele
aplicatiet;

asigurd o siguranta sporita in exploatare.

Interfata Utilizator

Aceasta interfata este accesibild pentru toti utilizatorii autorizati In DRG:

v DRG dispune de o interfata inteligenta, intuitiva si prietenoasa cu utilizatorul;
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v' interfata de lucru este integral in browserul web si nu necesitd instalarea de

componente software suplimentare;

v' interfata utilizatorului este in limba de stat;

v' interfata permite moduri alternative de introducere a datelor medicale, atat prin
utilizarea tastaturii, cat si a mouse-ului;

v" mesajele de informare / avertizare sunt simple si nu necesita cunostinte tehnice

avansate.

Hardware si canale de comunicatie

Arhitectura sistemului este ierarhica, client-server si contine urmatoarele componente:
e Platforma hardware, formata din Complexul tehnic de prelucrare si transportare
a datelor, acesta fiind asigurat pe platforma guvernamentala comuna MCloud:

O

Servere protejate redundant pentru hosting al bazelor de date, softului de
sistem si softului functional (aplicatii si subsisteme);

Echipamente de comunicatii pentru formarea retelelor locale LAN si
organizarea comunicatiilor teritoriale WAN;

Serverele puse la dispozitie au procesoare din familia Intel x86/x64
Platforma hardware pusa la dispozitie de catre beneficiar este dimensionata
corespunzator pentru a permite functionarea in bune conditii a sistemului.
Performanta optima, in limita normelor obiective de uzura, pentru
realizarea structurii functionale si asigurarea extinderii ulterioare a
sistemului;

este flexibila in utilizarea mijloacelor disponibile destinate receptionarii
informatiei din surse externe (alte institutii publice);

asigura un nivel Tnalt de securitate in privinta aplicatiilor si transportului de
date;

asigura normele de functionare ale platformelor informatice
guvernamentale.

e Platforma software. Din considerente de costuri, suport tehnic si omogenitate,

infrastructura software are urmatoarele caracteristici:

Sistemele de operare ale serverelor sunt Microsoft Windows/Linux, din
gama Enterprise;

Sistemul de gestiune al bazelor de date este marca aceluiasi producator ca
si sistemul de operare, respectiv Microsoft SQL Server 2017, vers. 14.

Pe statiile utilizatorilor exista in mod implicit NET Framework 3.5 SP1
sau mai nou, si navigator web implicit al producatorului sistemului de
operare, respectiv browser medern

Integritatea informatiei si fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare personale, servere, masini
virtuale, mijloacele de imprimare, retele electronice locale (LAN — local area network) si de
scara largd (WAN — wide area network). Pentru operare se folosesc statiile de lucru ale
beneficiarului, singura specificatie impusd utilizatorilor fiind cea de a dispune de un
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calculator conectat la internet si un browser instalat, fiind recomandate si utilizate solutiile
Microsoft.

Sistemul de securitate

DRG functioneazd in conformitate cu standardele de securitate in vigoare in ceea ce

priveste confidentialitatea informatiilor.

Caracteristici:

e asigurd accesul controlat al utilizatorilor la baza de date cu diversificarea
procedurilor de prelucrare si consultare a datelor in functie de atributiile si
obligatiunile fiecdrui utilizator;

e este receptiv la eventualele modificdri in lista utilizatorilor si/sau drepturilor
acordate lor referitor la executarea procedurilor de prelucrare a datelor (inscriere,
redactare, stergere, consultare etc.);

e este receptiv la eventualele modificari ale drepturilor utilizatorilor referitoare la
elementele de structura ale bazei de date accesibile lor;

e toate conturile de utilizator sunt create de administratorul de system;

e include mijloace de protectie a datelor in cazuri de dereglari de sistem, acces
neautorizat, accidente tehnice;

e include mijloace de securitate a datelor la transportarea acestora prin intermediul
retelelor;

Avand in vedere natura speciala a informatiilor gestionate in cadrul DRG, acesta are
implementat un mecanism de securitate care permite numai accesul autorizat asupra
componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigurd confidentialitatea datelor:

Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de comunicatie

intre statiile clientului si server; acesta este securizat, tip HTTPS cu certificate de
criptare SSL;
Nivelul de securitate la nivel business: reprezentat prin modulul de acces la sistem:

autentificare unicd cu user/parola si asigurarea in baza acestora a accesului
corespunzator la nivelul de date.
Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul

mecanism de securitate; accesul la informatii se face cu user/parola criptate in mod
implicit pe canalul de comunicatie. Integritatea bazei de date este asigurata automat,
iar modificarile de structura la nivelul acesteia se fac exclusiv in baza drepturilor
corespunzitoare de administrator al bazei de date. In plus, baza de date detine propriul
mecanism de backup care permite, in caz de dezastru, restaurarea unor versiuni
anterioare recente (de ordinul zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor. Pentru fiecare grupd de utilizatori sunt create
module de acces si autentificare in sistem; sunt indicate volumul de informatie si
functionalitatea pe care acestia o acceseazd. Sistemul permite accesul la datele statistice
pentru anumiti utilizatori si grupuri de utilizatori. Sistemul asigura verificarea automatad a
drepturilor Tn momentul intrdrii in sistem si in ulterioarele accesari a sistemului si creeaza un
jurnal al accesarilor — jurnalul de audit.

In sistem exista urmatoarele tipuri majore de utilizatori:
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- nivelul Operator: permite introducerea si modificarea datelor specifice activitatii sale;

- nivelul Administrator: permite arhivarea datelor, verificarea datelor, elaborarea

rapoartelor, asigurarea securitdtii informationale si alte configurari.

La nivel aplicativ, sistemul genereaza o lista de utilizatori cu diferite drepturi de acces, care
detin un set combinat de drepturi.

Dirijarea cu drepturile de acces, instrumente de autentificare si autorizare

Functiile principale de administrare realizate in sistem sunt:

v
v
v

posibilitatea inregistrarii, adaugdrii si stergerii utilizatorilor din sistem;

posibilitatea distributiei drepturilor utilizatorilor folosind grupuri de acces;
posibilitatea pentru fiecare utilizator de a avea cel putin urmatoarele atribute de
autentificare: identificarea, autentificarea.

posibilitatea intrarii in sistem a unui utilizator in orice moment;

asigurarea de cdtre administrator a regimurilor de functionare, deconectare,
conectare, modificarii regimului de autentificare si identificare, dirijarea cu drepturi
st auditul.

Retentia datelor, acces securizat si audit

Retentia datelor si controlul versiunilor. Sistemul permite stocarea informatiilor
medicale (consultatii, fise medicale si bilete de trimitere) in conformitate cu cerintele
legale cu toate versiunile acestora prin operatii programabile de backup.
Securitate. Pentru asigurarea securitatii, toate accesarile sistemului respecta regulile
de control a accesului in vederea protejarii vietii private. Masurile de securitate ajuta
la prevenirea utilizdrii neautorizate a datelor si protejeazd impotriva pierderii,
modificarii neautorizate si distrugerii datelor din sistem.
Autentificare. Toti utilizatorii care acceseaza sistemul sunt supusi procesului de
autentificare.
Autorizare la functionalitati. Utilizatorii care folosesc sistemul sunt autorizati sa
acceseze functionalitatile sistemului pe baza identitatii, rolurilor pe care le au in
sistem si pe baza permisiunilor asociate rolului sau rolurilor atribuite utilizatorilor.
Autorizare la date. Utilizatorii care folosesc sistemul sunt autorizati sa acceseze
functionalitatile sistemului pe baza identitdtii, rolurilor din sistem si pe baza
permisiunilor asociate rolului sau rolurilor din care face parte utilizatorul doar pe
domeniul sau de competenta. Spre exemplu, un medic are acces doar la fisele
electronice ale pacientilor sai.
Nerepudierea. Nerepudierea este o modalitate de a garanta faptul ca utilizatorul nu
poate nega mai tarziu ca a efectuat o operatiune. Nerepudierea este implementatd
prin urmatoarele mecanisme:

o unicitatea utilizatorilor in sistem,;

o jurnalizarea tuturor operatiunilor efectuate de sistem;

o mecanism de control al versiunilor pentru inregistrarile medicale.

Securitatea schimbului de date. Orice comunicare din cadrul sistemului cu
exteriorul utilizeazd metode de criptografie atat la nivelul canalului de comunicatie
cat si la nivelul mesajelor (mesaje SOAP) transmise.
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e Audit. Toate operatiunile efectuate de utilizatori sau de catre alte sisteme care
acceseaza sistemul pastreazd o inregistrare in componenta auditului. Astfel, este
permisd investigarea incidentelor de catre un administrator.

Arhitectura DRG

DRG are o arhitecturd de tip client-server, bazatd pe tehnologie web, folosind
platforma Microsoft. Sistemul este conceput modular, dezvoltarea acestora putand fi realizata
in paralel. Orice client se poate conecta la serverul de aplicatie si poate utiliza sistemul
conform drepturilor pe care le are. Comunicatia intre client si server se realizeaza exclusiv
prin protocoale securizate de tip HTTPS folosind certificat de securitate integrat la nivelul
serverului de aplicatie. Schema arhitecturala este In figura urmatoare:

—\
Filtru VALTDARE date

Sistem de
servere

Modul
OMLINE 7/

1

~ Modul
\ CONECTOR /

Spital Spital  Spital  Spital pital

informatizat

Figura 1. Schema arhitecturala DRG

Componentele DRG sunt operationale si sunt prezente conform modulelor:

Modulul de administrare sistem colector;
Modulul de autentificare;

Modulul colectare date Real Time;
Modulul de nerepudiere;

Modulul de validare;

Modulul de inregistrare raportari;
Modulul de setari, raportare si audit;
Modulul Depozit (warehouse);

AN N N N N NI
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v" Modulul de Analizi la nivel de Baza de Date;
v" Modul conector pentru Auditul Codificarii.

Modulul de administrare sistem colector

In cadrul acestui modul se executa:

» Managementul utilizatorilor (creare, stergere, modificare date utilizatori). Fiecare
institutie care executd raportare in DRG are desemnat cel putin un utilizator al
sistemului care transmite raportarile; modalitatea de alocare a acestei resurse umane
este raspunderea institutiei.

» Administrarea sistemului. Administratorii sistemului pot efectua setari la nivelul
celorlalte module si pot verifica functionarea corectd a fiecarui modul. Nivelul de
acces al administratorilor este corespunzator cerintelor de care acestia raspund:

» administratorii pot modifica informatiile de referintd ale operatorilor
sistemului (nume, prenume, locatie, institutie, etc.);

» administratorii pot modifica intervalele temporare in care transmiterea
raportarilor este permisa;

» administratorii pot vizualiza informatii existente in modulul de nerepudiere
(fisierele care contin informatiile raportate trec prin modulul de nerepudiere);

» administratorii pot vizualiza informatiile existente in modulul de inregistrare si
sa confirme functionarea normala a acestuia;

» administratorii pot vizualiza existenta rapoartelor transmise si stadiul in care
se afla acestea fatda de modulul de validare;

» administratorii pot face modificari asupra Modulului de Notificare si
Raportare.

>

administratorii pot verifica transmiterea corectd a rapoartelor catre Modulul
Warehouse, unde sunt depozitate informatiile in vederea prelucrarii.

——i8

Rapoarte

e
Baza de Date
Notificari

Validare / Control

IADMINISTRARE SISTEM

[
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Figura 2. Schema Modulul de administrare sistem colector

Nivelul de acces al acestui modul:
» modulul care are acces la toate nivelurile sistemului;

» doar administratorii sistemului au acces la acest modul, in vederea efectuarii
operatiilor necesare functionarii normale a sistemului.

Modulul de administrare este singurul modul care permite accesul unui numar restrans
de persoane (administratorii sistemului) la toate elementele din sistem, fara sa permitd — prin
procedura - modificarea continutului rapoartelor.

Administratorii sistemului au rolul de a verifica fluxul normal al prelucrarii datelor de
catre sistem si de a ajusta situatiile de exceptie atunci cand este cazul. Prin situatii de exceptie
se Inteleg acele cazuri in care sistemul raspunde corect din punct de vedere al fluxului, dar
cerintele unui utilizator sunt diferite si justificate.

Administratorii sistemului nu actioneazad asupra continutului datelor transmise de
catre unitdtile medicale, iar utilizatorii sunt instruiti asupra faptului ca sunt direct raspunzatori
de continutul informatiilor transmise. Continutul datelor este confidential si respectd normele
de securitate din domeniu; sistemul informatic DRG poate opera cu fisierele de date fara a fi
necesard interventia administratorilor de sistem asupra continutului. in situatiile in care
utilizatorul corespunzator care a generat raportul cere explicit acest lucru, administratorul nu
o prelucreaza: continutul datelor transmise rdmane exclusiv responsabilitatea institutiilor
medicale / operatorilor care folosesc sistemul.

Acest modul este cel care transformd operarea DRG intr-o activitate aflatd la
dispozitia permanentd a oricarui spital: este un modul destinat acelor institutii care nu au un
sistem informatic integrat al activitatii medicale, si care, in prezent lucreaza cu diferite
programe informatice n vederea generarii raportarilor.

Acest modul are o interfatd de lucru universalda cu un aspect operational intuitiv si
usor de urmdrit, care nu necesitd cunostinte tehnice informatice avansate; orice medic sau
asistent il poate utiliza n activitatea curentd in vederea introducerii in sistemul national a
informatiilor despre pacientii pe care 1i trateaza.

Informatiile pot fi introduse de cétre utilizatorii autorizati direct in sistem non-stop, la
nivel national, Intr-o interfatd accesibila de pe orice calculator care dispune de un browser si
de o legatura la serverul sistemului DRG: varsta, sex, durata de spitalizare, diagnostice
principale si secundare, proceduri, starea la externare si greutatea la nastere (in cazul nou-
ndscutilor), iar in functie de acestea pacientii sunt clasificati intr-o categorie distincta (o grupa
de diagnostice), in conformitate cu nomenclatoarele din domeniu.
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Figura 4. Modulul de colectare date Real Time

Avantajul major pe care 1l oferd acest modul este ca el este permanent updatat in
conformitate cu cerintele CNAM, nomenclatoare noi sau alte dispozitii, iar acele institutii
care aleg sa 1l foloseascd au siguranta actualizarii informatiilor referitoare la raportarile DRG.
Informatiile sunt disponibile in timp real si pot fi analizate imediat, atat prin intermediul
mecanismelor de analiza, audit si validare, cat si prin intermediul operatorilor CNAM.
Modulul preia informatiile, le valideaza si le introduce imediat in sistem. Datele despre
pacient fiind de ultima ora, iar modificarile asupra oricarui element care are legatura cu
diagnosticul acestuia sunt trecute prin filtrele de validare; aceasta inseamna ca sistemul este
capabil sa calculeze imediat valoarea de complexitate a cazului tratat. Modul prenotat are
capacitatea de a trece in analiza sau chiar sa elimine activitdtile suspecte sau lipsite de fond.

Modulul are si rolul de a elimina necesitatea spitalelor de a testa nenumadrate
programe informatice care genereaza rapoartele si care de multe ori au rezultate
nesatisfacatoare. Existenta unui sistem informatic national dedicat acestui tip de raportare
realizeazd o unificare si un control deosebit, ceea ce permite operatorilor generarea de
rapoarte si identificarea prin auditare a zonelor sensibile din punct de vedere financiar.

Se elimina astfel obligativitatea existentei unui mecanism tertiar [de tip ,,3rd party”] la
nivelul spitalelor pe care unele spitale 1l utilizeaza in vederea raportarii catre CNAM. Aflat la
dispozitia oricdrui spital, DRG permite lucrul in timp real si la un inalt nivel de securitate,
direct spre baza de date a CNAM.

Operational, prin punerea la dispozitia personalului medical a unei interfete de lucru
in vederea acestui tip de raportare medicald cu puternice implicatii financiare, sunt premisele
unei colaborari eficiente inter / intra departamentale medical-administrativ cat si intre spitale
care sunt interesate sa 1si modeleze activitatea in asa fel Incat sd eficientizeze activitatea.

Alegerea modului In care sunt efectuate raportirile catre CNAM este optiunea
institutiilor medicale: acestea pot folosi fie modulul de colectare date Real Time sau
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software-ul intern si apoi mecanismul de transfer al rapoartelor real-time prin sistemul
colector.

Modulul de nerepudiere

Modulul de nerepudiere are un rol important din punct de vedere al auditarii: acest
modul garanteaza pentru toti utilizatorii sistemului ca operarea se executa in mod unic si ca
nici un utilizator nu poate nega actiunile legate de sistem.

Raport

= B ==
) - ;
Parcaj detalll utilizator
Marca) TIMP Versionare

Raport cu metadate

Figura 5. Modulul de nerepudiere

Fiecare utilizator este unic in sistem, lucru verificabil prin intermediul modulului de
autentificare. Modulul de nerepudiere se refera la faptul ca actiunile pe care le efectueaza un
utilizator nu pot fi negate de acesta, deoarece fiecare actiune are directd corespondentd cu un
utilizator. Orice fisier transferat de catre un utilizator primeste prin intermediul acestui modul
un pachet de metadate care contine:

v' Data si ora la care au fost transmise fisierele catre sistem;

v Numele utilizatorului care a transmis fisierul; pentru fiecare fisier in parte se
ataseaza metadatele corespunzdtoare. Sistemul face automat asocierea intre
utilizator si fisierul transmis.

v Numele utilizatorului care a rescris ultima versiune a fisierului — va fi stabilit
in faza de analiz4, in functie de particularitatile observate;

Aceste informatii sunt disponibile atdt administratorilor si, partial, utilizatorilor.
Adaugarea metadatelor la fisiere este o operatiune pe care modulul de nerepudiere o executd
in mod automat si independent de optiunile utilizatorilor. Orice raport transmis catre sistem
este insotit de elemente de identificare unice: data, ora, nume utilizator etc. In cazul auditarii
sistemului, sunt disponibile date referitoare la actiunile fiecarui utilizator, corelate integral cu
informatiile introduse in sistem.

Modulul de validare

DRG reduce situatiile in care utilizatorii trimit setul minim de date la nivel de pacient
al caror format este necorespunzator.
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Modulul de validare opereaza in mod minimal fisierele transmise (setul minim
de date la nivel de pacient) si le acceptd doar pe cele care se incadreazd in
formatul dorit de catre CNAM;

Modulul de validare verifici, de asemenea, existenta metadatelor de
corespondenta intre utilizator si fisier inainte de trecerea in sistem a figierelor
al ciror continut il constituie rapoartele. In cazul in care apar neconcordante
intre ceea ce asteaptd sistemul si ceea ce livreaza utilizatorii, se trimit alerte
catre ,,Modulul de notificare, raportare si audit” care prelucreaza situatiile in
mod corespunzator, in sensul aducerii la forma standard a raportarilor.

Modulul de validare este ultima componentd a sistemului care decide automat
daca un raport este valid sau nu; atentia acordata acestui modul este ridicata
iar analiza situatiilor neconforme si alinierea acestora sunt urmadrite
permanent.

Modulul de validare are capacitatea de a trata cat mai multe situatii comune si
elimina la timp cit mai multe cazuri in care apare eroarea umana.

C Verificare utilizator

Q\Ieriﬁcare metadate Raporl)
( werificare extensie Raport)

Modul de notificare) s,  sem——  —

TTTTTTTTA
|
|
|
{

Modul Inregistrare

Figura 6. Schema Modulului de Validare

Modulul de inregistrare raportari

Modulul de inregistrare raportari este responsabil de depozitarea corectd a raportarilor
trimise de cétre institutiile medicale, in vederea transferului acestora catre modulul depozit
(data warehouse).
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Modulul de inregistrare a raportari contine douad componente:

1. Componenta ,,buffer”, temporara, care colecteaza toate raportarile utilizatorilor in
toate versiunile pe care acestia le transmit in intervalul alocat; aceastd componenta
dispune de un mecanism de ordonare care permite automatizarea procesului de
transfer al versiunilor finale fara interventia administratorilor sau a utilizatorilor.
Componenta ,,buffer” are rolul de a colecta si organiza rapoartele trimise de catre
utilizatori in mod unic, astfel incat nu existd pentru o institutie medicald rapoarte
dublate.

A

2. Componenta ,transfer” goleste ,bufferul” in momentul expirdrii termenului de
transmitere a raportdrilor si le mutd in zona de depozitare a rapoartelor — forma
definitiva, prelucrabila — numita Modul Warehouse.

Modul Temporal
TRANSFER

P

( ’
Warehouse .\/
=

Figura 7. Schema Modul de Inregistrare Rapoarte

Informatiile de interes se limiteaza doar la ultimele versiuni ale raportarilor transmise:

» ,Bufferul” permite unele modificari controlate de administratori asupra
raportarilor in intervalul configurat in modulul de control temporal. La cerere
administratorii de sistem pot vedea la nivel de nume raport existenta
rapoartelor in buffer.

» , Transfer” actioneaza in mod programat, dupa expirarea termenului in care le
este permis utilizatorilor sa transmitd raportarile. Codul aplicatiei contine
legatura directa intre Modulul de Inregistrare si Modulul de control temporal.

Modulul de setari, raportare si audit

Modulul indeplineste trei functii: Setari, Raportare si Audit privind situatia raportarilor din
intervalul curent de timp 1n care este deschisa sesiunea de transfer a datelor. Fiecare dintre
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acestea este importantd la nivelul sistemului pentru cad mentine o comunicare permanenta
intre utilizatori, beneficiari si entitatea informatica:

v’ Setiri: aceasta functie a modulului este accesibila unui numar mic de utilizatori —
administratori pentru introducerea datelor (inclusiv de autentificare) la nivel de CNAM si la
nivel de institutie medicald. In cazul, in care modulul actioneaza in mod corect informatiile
colectate si transmise sunt corecte si definesc informatiile ce pot afecta direct toate celelalte
informatii din baza de date.

v Raportare: aceasta functie a modulului executa rapoarte in mod programat privind
utilizarea sistemului.

v Audit: aceasta functie a modulului identificd actiunile desfasurate de catre un
utilizator, in mod cronologic; in cazul aparitiei unei probleme, la nivel de administrator de
sistem, se poate vedea istoricul operatiilor desfasurate de orice utilizator in vederea
identificarii si corectdrii problemei. Sunt vizibile atat informatiile referitoare la logarile in
sistem cat si cele referitoare la fisierele cu care utilizatorul a operat. Functia de audit foloseste
in mod implicit modulul de nerepudiere care asigura orice investigatie ca datele existente in
sistem sunt cele corecte si ca asocierea intre continutul informatic si activitatea umana este
incontestabila.

In cadrul fluxului de colectare de citre sistem a raportirilor de la institutiile medicale,
Modulul Depozit (warechouse) este componenta finald, cea care detine datele necesare
prelucrarii. Aici se gasesc informatiile utile Beneficiarului, motiv pentru care acestea:

sunt organizate intr-o structurd ierarhica care permite identificarea rapida a

unui raport provenit de la orice institutie medicald la un anumit moment.

v contin informatiile organizate intr-o maniera care permite managementul
rapoartelor fard a afecta continutul acestora: existad posibilitatea mutarii datelor
intr-o arhivd; acest tip de operatie necesita o analiza a graficului de incédrcare a
rapoartelor.

v" modulul warehouse beneficiaza de un spatiu de stocare protejat conform
normelor de securitate ale Beneficiarului. Spatiul de stocare folosit de
Modulul warehouse poate fi supus si altor cerinte de securitate decat cele ale
sistemului implementat, in functie de necesitatile beneficiarului: de ex. audit
de urgenta, investigatii etc.

v’ Intreg spatiul alocat depozitarii rapoartelor este supus procedurilor de back-up.
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Fig_ura 8. Schema Modul Depozit Rapoarte DRG (Warehouse)

Zona de stocare a Modulului Depozit (warehouse) poate fi controlatd atat de
administratorii sistemului DRG cat si de inginerii de sistem informatic MCloud.

Modulul de Analiza la nivel de Baza de Date

Sistemul DRG creeaza in mod dinamic o bazd de date updatatd permanent, cu
informatii consistente; sistemul este un instrument performant de interogare care permite
extragerea de rapoarte necesare CNAM si MS, oferind o imagine clard a istoricului
diagnosticelor pacientilor; pe baza acestora se pot identifica eventualele neconcordante
ulterioare in diagnosticarea pacientului.

Prin interogarea bazei de date temporare, in care sunt depozitate rapoartele trimise in
vederea validarii si Inchiderii, se pot obtine statistici In timp real. Odatd ce perioada de
raportare este incheiatd, baza de date Warehouse contine informatiile corecte si complete ale
perioadei anterioare.

Modulul de analiza, raportare si audit poate fi utilizat de departamentele autorizate ale
CNAM in vederea generdrii de rapoarte bazate pe template-uri, dar si ad-hoc, utile in
activitatea curenta. Sistemul rdspunde urmatoarelor solicitari:
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1) Evitarea fraudarii. Sistemul SI DRG este un sistem operational la nivel national, iar
CNAM dispune de o baza de date unica, cu informatii reale; veridicitatea informatiilor se
verifica in doua feluri:

- In_timp real: respingerea informatiilor eronate cu atentionarea celui care introduce
datele; sistemul nu permite introducerea de date necorespunzatoare.

- In urma auditarii: personalul CNAM poate genera rapoarte de audit si control prin
care sunt identificate cazurile suspecte; aceste rapoarte pot fi organizate in template-uri
pentru a fi reutilizate, dar pot fi customizate in ata fel incét echipele care executa auditarea si
evaluare sa obtind o lista consistentd si reald pe care sa o verifice si in teren. Prin utilizarea
sistemului informatic pot fi identificate cazurile de fraudare.

2) Cresterea eficientei. Existenta modulului de analiza, raportare si audit la nivelul
CNAM constituie un instrument pe care departamentele autorizate CNAM implicate in
raportare il folosesc in vederea cresterii eficientei de lucru. Cautarile sunt rapide, rapoartele
sunt generate cu mare usurinta in ciuda complexitdtii deosebite a sistemului. Prin
monitorizarea permanenta si corectia raportarilor se elimind cazurile in care spitalele executa
raportari care necesitd reanalizare si reverificare de catre CNAM. Informatiile sunt corecte,
validate si disponibile in timp real.

Modulul conector pentru Audit al codificarii

Functionalitatea de audit a codificarii este acoperitd de o aplicatie pentru care
Autoritatea Contractantd nu detine codul sursa. Cea mai mare parte din informatiile
prelucrate de catre aplicatia de Audit al codificarii se gdsesc actualizate in timp real In CCAP.
In lipsa codului sursi, dezvoltatorii CCAP au reusit si atingd o parte din obiectivele
functionale ale operatorilor care executi auditul codificarii prin operatiuni care nu afecteaza
aplicatia ci doar baza de date. Astfel operatorii Autoritdtii Contractante care efectueaza
auditul codificarii continud sd foloseascd vechea aplicatie hardcodata care foloseste date din
warehouse-ul DRG.

o Conector pentru Auditul Codificarii
( InternariC
DRG 1 iC_DS
Warehouse [MESMDERE
( InternariC_Proc
'--________________...-‘

I
I
I
|
I
I
I
I
I
J
I
I
I
I
I
I
I
I
I
I
|

I

Autoritatea Contractanta va continua sa emita fie solicitdri de dezvoltare a sistemului
CCAP, fie de executie a unor proceduri la nivelul bazelor de date si conectorilor in scopul
obtinerii rezultatelor dorite pand la momentul includerii definitive in CCAP a
functionalitatilor de audit al codificarii. In prezenta procedura de achizitie Autoritatea
Contractanta solicitd operatiuni de mentenantd care se referd exclusiv la functionalitatile
asupra carora detine codul sursd, urmand ca pe parcursul dezvoltarii functionalitatilor in
cadrul CCAP, aria de mentenantd sd se extindd corespunzdtor. Astfel, Autoritatea
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Contractanta solicita analiza compartimentului Menu=>,,Rapoarte audit” privind verificarea
corectitudinii regruparii cazurilor supuse auditului codificarii.

Codul dezvoltat in sensul sustinerii modului de conectare pentru auditul codificarii
permite operatorilor de audit sa desfasoare in cadrul vechii aplicatii doua operatiuni:

> Selectarea fiselor medicale a bolnavului spitalizat pentru audit (Database DRG).

> Importul fiselor medicale din "Database DRG" in aplicatie si efectuarea
auditului.

Autoritatea Contractantd detine codul sursa necesar pentru prelucrarea noii baze de date
Pacienti CNMS si asupra view-rilor de internari [InternariC, InternariC DS,
InternariC_Proc] si ListaSpitale, care colecteaza si interpreteazd informatiile din baza de
date Wodehouse a DRG@, acestea intrand in obiectul operatiunilor de mentenantd pe care
urmeaza sa le desfasoare furnizorul serviciilor.

In prezent, la procedura de audit al codificarii prin intermediul aplicatiei CCAP nu
este posibild logarea/autentificarea concominentd a Auditorilor I/II in aplicatie si ca urmare
nu este posibila analiza concomitentd/independenta de cédtre Auditor I si Auditor II a fiselor
supuse auditului. In acest context, Autoritatea Contractanta soliciti analiza subiectului
prenotat, si ajustarea compartimentului conform solicitarii. Totodata, Autoritatea
Contractanta subliniaza faptul ca, In cazul in care nu este posibila ajustarea propriu-zisa a
conexiunii concomitente In CCAP, Autoritatea Contractanta solicitd reingineria modulului de
audit al codificarii in SI DRG.

Modalitatea de intocmire a ofertelor

Toate cerintele din caietul de sarcini sunt minime si obligatorii, iar nerespectarea sau
respectarea partiala a uneia dintre cerinte va duce automat la declararea ofertei ca fiind
neconforma si, implicit, la descalificarea ei. Asumarea conditiilor in care se desfasoara
proiectul si indeplinirea cerintelor tehnice, de personal sau asupra modului de lucru pentru
toate punctele precizate in capitolele documentatiei sunt conditii obligatorii si eliminatorii
pentru conformitatea ofertelor si sunt totodata termeni considerati contractuali. Pentru toate
cerintele ofertantii vor raspunde punct cu punct intr-un tabel cu minim 2 coloane ,,Cerinta”
,»Raspuns”
Cerinte de Mentenanta si Suport

Cerintele CNAM asupra serviciilor de mentenanta preventiva, reflectate in acest capitol
sunt orientate spre identificare si inlaturarea defectelor ascunse inainte ca acestea sd se
manifeste si organizarea proceselor in asa mod Incat s permita inldturarea incidentelor in
cazul aparitiei acestora, in timp restrans si cu pierderi minime. Totodata, prestarea serviciilor
vor fi realizate in conformitate cu un plan de mentenanta elaborat de Prestator si aprobat de
Beneficiar.

De mentionat ca prin procesul de mentenantd se controleazd functionarea produsului
software, se inregistreaza problemele pentru analiza, se intreprind actiuni de avertizare si de
corectie, precum s§i actiuni de adaptare si de perfectionare a produsului software. Scopul
procesului de mentenantd constd in menginerea capacitatii sistemului software de a presta
servicii, precum si In modificarea produsului software, pastrind integritatea lui.

Pentru mentenanta sistemului DRG, CNAM formuleaza urmatoarele cerinte:

» Analiza/diagnosticarea, izolarea si remedierea problemelor semnalate de catre

Beneficiar privind functionalitatile sistemului (metode: remote, telefonic sau la sediul
Beneficiarului);
» Asistenta tehnica pentru probleme critice semnalate de catre beneficiar privind

functionalitatile sistemului prin intermediul platformei Service Desk;
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» Identificarea, investigarea, analiza si solutionarea incidentelor;

» Analiza parametrilor de functionare a sistemului, identificarea si raportarea
riscurilor potentiale;

» Actualizarea parametrilor existenti in partea utilizatorilor-CNAM si utilizatorilor-
spital, conform cerintelor legislatiei in vigoare (spre exemplu: actualizarea/completarea
nomenclatoarelor programelor special, diagnosticelor, procedurilor, spitalelor, rapoartelor,
modificarea valorilor relative, aplicarea/anularea aplicarii KP, completarea/modificarea
algoritmelor de validare si exceptiilor de aplicare regulilor de validare, etc), inclusiv
extragere a datelor de catre utilizator-CNAM si utilizator-spital.

» Depanarea erorilor, formarea raportului de analiza si a recomandarilor; gestiunea
jurnalului de incidente si raportare statistica privind incidentele;

» Actualizarea/modificarea dupa forma si continut a rapoartelor existente in aplicatie
pe partea utilizatorilor-CNAM si utilizatorilor-spital;

» Mentinerea functionarii serviciilor web aferente.

Utilizatorii DRG sunt cei care interpreteaza datele colectate de sistem. Prin oferta,
furnizorul serviciilor achizitionate de catre Beneficiar asuma urmatoarele conditii minime de
suport tehnic pe aplicatie pentru utilizatorii:

» Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de
catre utilizatorii CNAM; in situatii de functionare defectuoasa, deschid tichete de interventie
pentru remedierea defectiunilor.

» Suport tehnic pentru toate functionalitatile aplicatiei: existente sau dezvoltate si
implementate n timpul contractului;

» Asistenta tehnica pentru utilizatorii CNAM prin email, platforma Service Desk;

» Modalitati de asigurare a suportului; email, telefon, remote acces (detaliile se vor
preciza in mod explicit in Oferta tehnica);

» Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare - best effort.

1. Servicii dedicate Sistemelor de Operare

In aceastd categorie intrd urmitoarele servicii minime relative de administrare si
mentenantd a Sistemelor de operare Microsoft Windows Server ale SI DRG care vor fi
desfasurate de catre Furnizor:

» verificare de ansamblu a starii de functionare a sistemului de operare si a

performantelor sale;

» instalare corectii puse la dispozitie de producétorul sistemului de operare (service
pack, security patch) conform modelului de licentiere;

» consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea
problemelor ce nu se manifestd transparent si inlaturarea cauzelor care le-au produs sau
recomandarea masurilor ce trebuie luate pentru a nu mai aparea astfel de erori;

» verificarea starii de functionare a driverelor si a componentelor aferente;

» actualizare drivere 1n cazul aparitiei de noi versiuni;

» utilizarea spatiului pe disk si alocarea corecta a tipului de disk;

» verificare politici de securitate si depistare intruziuni/vulnerabilitati;
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» optimizarea configuratiei sistemului de operare;

» comunicare cu specialistii de infrastructura hardware si de comunicatii In sensul
mentinerii starii operationale de inalta performanta si disponibilitate a sistemului;

» asigurarea functionarii continue a conectorilor;

» migrarea cazurilor medicale pe perioade definite de timp prin web-servicii pentru
institutii medicale cu sisteme informatice proprii;

» mapare campuri, import cazuri medicale pe perioade definite de timp prin web-
servicii institutii medicale cu sisteme informatice proprii.

2. Servicii dedicate sistemelor de gestiune a bazelor de date

In aceastd categorie intra urmatoarele servicii minime relative la Microsoft SQL Server
ale DRG@ care vor fi desfasurate de catre Furnizor:
» updatarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform

licentei detinute de catre Autoritatea Contractanta;

» recomandari privind alocarea corecta a tipului si spatiului de disk;

» asigurarea implementdrii masurilor tehnice necesare pentru asigurarea
confidentialitatii si securitdtii datelor cu caracter personal;

» modificarea structurii bazei de date in functie de cerintele aplicatiei;

» activarea utilizatorilor $i mentinerea securitatii sistemului de gestiune a bazei de
date;

» supravegherea respectarii cerintelor de securitate informationala de catre utilizatori,
sd documenteze si sa raporteze cazurile si tentativele de incédlcare a acestora, sa
intreprinda masurile necesare pentru prevenirea, limitarea si lichidarea consecintelor
cu informarea ulterioard a gestionarului DRG.

» verificarea continua si asigurarea conditiilor impuse de tipul de licentiere;

» controlarea si monitorizarea accesului utilizatorilor la baze de date;

> efectuarea auditului securitatii DRG privind gestiunea datelor cu caracter personal;

» monitorizarea si optimizarea performantei bazei de date;

» planificarea conform procedurii elaborate a backup-ului si restaurarii datelor si

aplicatiet;

» Planificarea backup-ului, generearea copii de rezerva ale DRG si mijloacelor
software folosite pentru prelucrarile automatizate ale datelor din registru (copiile vor
fi stocate pe suport tehnic, pastrat in locuri protejate) precum i restaurarea acestora.

» orice alte activitati care au drept scop functionarea corecta si in conditii de securitate

a bazei de date.

3. Servicii dedicate componentelor, inclusiv a celor de interoperabilitate

In aceasta categorie intra urmatoarele servicii minime relative la codul aplicatiei DRG
care vor fi desfasurate de catre Furnizor:
verifica si optimizeaza secventele de cod (in principal cod Java);

identifica si analizeaza problemele si potentialele probleme de la nivelul codului;
rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei;
solutioneaza incidentele aparute la nivelul codului;

modifica rapoartele, sabloanele, serviciile aplicative;

VVVVVYY

comunica cu echipele de suport in scopul functionarii corecte si permanente a
sistemului.
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Autoritatea Contractanta precizeaza ofertantilor ca toate operatiunile se vor desfasura
in conditiile unei strdnse comunicdri cu specialistii Cloud-ului guvernamental si a mentinerii
calitatii si securitatii sistemului. Este important ca specialistii Furnizorului sd detind
cunostinte privind termenii folositi in comunicare si modul de operare al sistemelor
informatice de dimensiuni mari si sa se adapteze cerintelor de securitate impuse de natura
datelor prelucrate. Autoritatea Contractanta considera cd eventualele incidente de securitate
sau pierderi de date sunt inacceptabile pe perioada desfasurarii contractului, iar situatiile de
acest tip vor fi tratate pe linie tehnica cat si juridica, In conformitate cu legislatia Republicii
Moldova.

DRG este un sistem automatizat care opereaza in conditiile legislatiei In vigoare. Prin
serviciile prestate, ofertantul va asigura operatiuni de intretinere, suport si recomandari
tehnice asupra aplicatiei, inclusiv in situatia modificarilor legislative care afecteaza
componentele software existente in DRG. Autoritatea Contractanta precizeaza ca modificarea
functionalitatilor existente 1n aplicatie in corelatie cu modificarile legislative presupun in mod
concret modificéri in codul sursa al aplicatiei.

Orice modificare asupra codului sursa are ca efect o noua versiune operationald a
aplicatiei, conforma legislatiei. Autoritatea Contractantd solicitd ofertantului asumarea
faptului ca detine cunostintele necesare bunei desfasurari a acestor operatiuni si Intretinerea
noilor versiuni ale aplicatiei pe toatd perioada desfasurarii contractului.

Operatiunile tehnice de intretinere ce vor fi desfasurate de personalul care va asigura
functionarea continua a DRG se refera la componentele majore ale sistemului, adica la:

v Interfata aplicativa DRG prin care institutiile medicale introduc datele;

v" Conectorii de tip ,,web-services” cu institutiile medicale care au propriile sisteme
informatice;

v" Regulile de validare a raportarilor. Tratarea exceptiilor;

v’ Bazele de date ale sistemului — servicii de intretinere;

v" Rapoarte CNAM.

Pe langa strdnsa comunicare tehnicd pe care echipa tehnicd de suport aplicativ si
platforma trebuie sa o aibd cu specialistii M-Cloud, au fost identificate, fara a ne limita la
acestea, urmatoarele operatiuni specifice care fac obiectul serviciilor de intretinere si suport
specifice DRG:

Reguli de Validare

- intre‘;inerea modului de validare, a regulilor definite, conexiunilor cu baza de date
si operatiuni de securitate specifice modulului.

- Actualizarea nomenclatoarelor DRG: Program Special, Diagnostice, Proceduri,
Categorii Asigurat, Lista Spitale, KP, Criterii de Validare, etc.

- Modificarea criteriilor/regulilor de validare. Tratarea exceptiilor pentru criteriile de
validare.

- Analize de impact pentru modificarea criteriilor/regulilor de validare la cerere.
Recomandari si corectare situatii neconforme.

- Actualizarea metodei de configurare a sectiilor. Pastrarea ID-urilor unice.

Intretinerea bazei de date a sistemului

- Operatiuni de administrare si optimizare a bazei de date pe infrastructura existenta.
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- Operatiuni de migrare pe alte servere ale Beneficiarului care nu presupun
modificarea arhitecturii sistemului.

- Operatiuni de intretinere a securitatii bazei de date.

- Operatiuni de analiza si auditare a securitatii bazei de date.

Rapoarte CNAM

- Generarea programata a rapoartelor.

- Imbunitatirea, ajustarea si completarea rapoartelor CNAM. Raport complex,
intern, etc.

- Implementarea restrictiillor CNAM: obligativitate campuri in dependenta cu datele
completate, eliminare cazuri medicale dublate, diagnostice secundare, proceduri secundare,
etc.

Cerinte de mentenanta adaptiva si corectiva a DRG, transfer de cunostinte
si consultanta

In categoria serviciilor de mentenantd adaptiva si corectivd a DRG intrad acele servicii
necesare pentru adaptarea si corectia sistemului sau a parametrilor acestuia cu exceptia celor
indicate in capitolul A. Cerinte de Mentenanta si Suport.

Contextul in care Furnizorul va desfasura serviciile contractate este urmatorul:

e Beneficiarul va detine 1n continuare dreptul de proprietate asupra codului aplicatiei.
Orice operatiune de modificare a codului genereazd o noud versiune a aplicatiei pentru care
dezvoltatorul (cel care efectueazd modificarea) va oferi garantie completd. Beneficiarul isi
pastreaza 1n continuare dreptul de proprietate asupra aplicatiei. Pentru o intelegere clara,
modificarile functionalitatilor existente sau noile ajustari ale aplicatiei se fac la cererea
Beneficiarului. Beneficiarul nu intervine asupra codului aplicatiei, motiv pentru care
raspunderea functionarii corecte a aplicatiei In timpul si dupd executarea ajustarilor de cod
apartine dezvoltatorului. Orice ajustare asupra aplicatiei implicd din partea dezvoltatorului
obligatia acordarii garantiei pentru Intreg sistemul si nu doar pe modificarile efectuate.

e In acelasi context este important de retinut faptul ca eventualele incidente,
disfunctionalitati sau alterdri de configuratie care privesc buna functionare a DRG se vor trata
exclusiv cu furnizorul serviciilor si nu cu terte persoane. Asumarea serviciilor din acest
proiect implica acordarea garantiei asupra DRG pentru o perioada de minim 12 luni dupa
incetarea contractului. Beneficiarul isi pastreazd dreptul de proprietate asupra aplicatiei
indiferent de imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.

e In baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita
Furnizorului modificari noi, iar Furnizorul trebuie sa fie pregatit In permanenta sa le
implementeze rapid, fara a afecta functionarea normala a sistemului.

e In baza nevoilor operationale, Beneficiarul poate solicita Furnizorului consultanti
in formd de raspunsuri scrise la Intrebdrile cu privire la DRG, sau consultanta in forma de
prezentari la oficiul CNAM cu privire la intrebari specifice legate de DRG.
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e Furnizorul este responsabil pentru eventualele incidente asupra DRG generate pe
parcursul operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii de noi
functionalitati.

e Versiunile actualizate si functionale ale sistemului intrd automat In proprietatea
Beneficiarului, iar furnizorul executa operatiunile tehnice asupra acestora pana la finalizarea
contractului si acorda garantie asupra lor de minim 12 luni dupa incetarea contractului.
Cheltuielile generate de defectiunile aplicatiei in perioada de garantie vor fi suportate de catre
Furnizor in conditiile legii.

e In cazul eventualelor incidente generate de operatiuni executate de Furnizor sau de
lipsa de executie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri, etc) care
conduc la alterarea configuratiei operationale a sistemului, Furnizorul asuma cheltuielile de
repunere In productie cat si daunele provocate de incident in conditiile legii.

e Ofertantii trebuie sa demonstreze experienta acumulatd si a performantelor in
ajustarea si prestarea ulterioara a serviciilor de suport si mentinere SIA integrate de
complexitate asemandtoare prin descrierea proiectelor de mentenanta SI complexe bazate pe
tehnologiile similare.

e Cererile de ajustari au termene relativ scurte si survin in general In urma unor
modificari legislative sau 1n urma imbunatatirilor functionarii business-proceselor.
Autoritatea Contractanta a constatat ca, de obicei, modificarile efectuate au un impact imediat
in utilizare si asupra altor componente. Atunci cand este efectuatd o ajustare in sistem,
rezultatul acesteia este doar o parte a ceea ce trebuie urmadrit, fiind necesare operatiuni
regulate de Intretinere si verificare a corectitudinii datelor din intregul sistem. Pentru buna
desfasurare a operatiunilor, dar si de consultanta in mentinerea caracterului consolidat al
informatiilor din sistem, echipa tehnica a Furnizorului trebuie si fie pregatita in sensul
cunoasterii amanuntite a modului In care functioneaza Intregul sistem si sa detina resursele
necesare unor solicitiri cu termene de realizare foarte scurte. Totodatd, trebuie si aiba
capacitatea de intelegere si viziune a impactului oricaror ajustari sunt propuse de beneficiar
sau care sunt necesare in asa fel incat sa asigure functionarea continud a sistemului si sa
intervind corect ori de cate ori este nevoie justari.

e Pentru a se asigura ca aceste conditii sunt indeplinite, Autoritatea Contractanta
solicitd in prezenta procedura disponibilitatea specialistilor si cere Ofertantilor specificarea
in Oferta financiard a pretului pentru minim 500 de om/ore pentru cererile
suplimentare de ordin tehnic dedicate ajustarii si consultantei software a DRG cum ar
fi: reingineria CCAP, ajustarea compartimentului DRG ->,,URGENTA” din baza de
date spital/ CNAM conform Anexei nr.4 (Fisa medicala UPU) la Standard de
organizare, functionare si practici in cadrul UPU din cadrul IMSS, aprobate prin
Ordinul Ministerului Sanatatii nr.424 din 02.06.2017 ,,Cu privire la aprobarea
Standardului de organizare, functionare si practica in cadrul Unitatilor de Primiri
Urgente”; cu ajustarea compartimentului Rapoarte - Rapoarte urgenta din DRG,
deasemenea dezvoltarea unor interfete automatizate pentru schimbul de date cu alte
sisteme informationale prin intermediul platformei de interoperabilitate MConnect,
integrarea DRG cu serviciul electronic guvernamental Mpass, MNotify, MLog si pentru
solutionarea problemelor al caror termen de rezolvare depaseste perioada de
valabilitate a contractului. Rezervarea a 500 de om/ore la un pret prestabilit creeaza
Autoritatii Contractante avantajul implementarii rapide a necesitatilor tehnice si de
consultantd imediate ale SI DRG si asigurd continuitatea serviciului in situatiile
urgente;
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Cerinte privind calitatea serviciilor

DRG este gizduit in MCloud-ul guvernamental si opereaza in regim profesional. in
timpul desfasurarii operatiunilor de Intretinere este important de pastrat o comunicare corecta
intre echipa Furnizorului si cea a beneficiarului. Expertii beneficiarului trebuie sd inteleaga
terminologia tehnica specifica sistemelor informatice, nu doar pe cea specificd aplicatiei.
Experientele anterioare ale beneficiarului au demonstrat ca unele situatii pot fi tratate doar in
conditiile implicarii echipelor tehnice de la toate nivelurile sistemului in conditiile de
mentinere permanenta a calitdtii si securitatii sistemului. Buna comunicare intre echipele de
suport este esentiald in procesul de intretinere al sistemului si al asigurdrii unei bune
experiente a utilizatorilor sistemului. Toate operatiunile de acest fel se desfasoara in conditii
maxime de securitate ciberneticd, cu respectarea strictd a legislatiei in vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se desfasoard in
mod securizat prin accesul expertilor din afard centrului de date. Situatiile mai simple — in
special recomandari — pot fi tratate telefonic sau prin mail. Pot aparea insa si situatii cu nivel
ridicat de complexitate sau risc, In care este necesard prezenta on-site a echipelor de suport
tehnic si comunicarea Iintre managerii acestora devine obligatorie pentru succesul
operatiunilor. Pe perioada contractului vor fi disponibile din partea Furnizorului urmatoarele
modalitati de interventie in cazul incidentelor dar si pentru operatiuni normale de intretinere:

e Interventie de la distanta [remote acces], securizatd. Se vor respecta recomandarile

specialistilor cloud-ului guvernamental

e Interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de

comunicatie electronica, inclusiv videoconferinta.

e Interventii on-site la sediul central sau in teritoriu, In situatiile in care specialistii

apreciaza cd este necesara o astfel de abordare a situatiei.

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin
intermediul Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarul va
contacta SSC, prin Intocmirea Cererilor, in urmatoarele scopuri:

- pentru solutionarea defectelor;

- pentru solicitarea modificarilor functionalitatilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutiondrii defectelor
legate de utilizarea sistemului;

- pentru solicitarea realizdrii anumitor activitdfi si actiuni ce sunt in
responsabilitatea Prestatorului;

- pentru solicitarea analizei unei solicitari de modificare.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmatoarele
modalitati:

- expedierea unui e-mail la adresa SSC;

- efectuarea unui apel telefonic.

Programul de lucru al SSC este de 1a 08:00 la 17:00 in zilele de lucru conform legislatiei
Republicii Moldova. Toate interpelarile Beneficiarului vor fi inregistrate in SSC.

Orice defect sau necesitate aparuta la utilizarea serviciilor, Beneficiarul o va adresa initial
catre SSC. In caz de necesitate, chestiunea poate fi ulterior escaladati citre Managerul Suport
Clienti sau conducitorul Prestatorului. In ultimi instantd, pot fi formate grupuri de lucru
specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in
relatiile dintre acestia.

Reguli fata de procesul de aplicare a modificarilor
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Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea
imediatd a carora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea
acestora, va fi coordonata in prealabil cu Beneficiarul.

Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a
softului aplicativ prin: analiza defectelor, introducerea corectarilor, documentarea corectarilor
si actualizarea documentelor pentru softul aplicativ.

Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in
vederea solutionarii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul si prioritatea acordatd pentru solutionarea unui incident va tine cont de
regulile stabilite la acest capitol.
performantei softului aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care
acesta trebuie solutionat pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si
urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit
in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenti Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil
Tabelul 2. Matricea de estimare a urgentei incidentului
URGENTA Descriere
Inalta Un incident este estimat ca avind nivelul urgentei ,Inalt” in una sau mai multe

din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- exista activitafi si operatiuni critice pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai
multe din urmatoarele cazuri:

-pagubele provocate de incident cresc considerabil in timp;

-existd activitdti si operatiuni importante pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;

-reactia operativa poate preveni riscuri legale moderate si de securitate a
informatiei.

Joasa Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe
din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.
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Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Inalt

Descriere
Un incident este estimat ca avind nivelul impactului _Inalt” in una sau mai
multe din urmatoarele cazuri:
- activitatile cheie ale Beneficiarului sunt intrerupte;
-incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;
- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avind nivelul impactului ,,Major” in una sau
mai multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

Jos

Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din
tabelul de mai jos. Regulile se aplicd pentru perioada orelor de lucru. In afara orelor de lucru,
solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare a primara
cauzei*

Critica Timpul de reactie al pind la 3 ore 8 ore SSC
Prestatorului — imediat

Inalta Timpul de reactie al 8 ore ora 12 a zilei SSC
Prestatorului — 15 minute urmatoare

Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore

Joasa Timpul de reactie al 3 zile 10 zile SSC
Prestatorului — 24 ore;

Neglijabild | Timpul de reactie al Cel mai bun efort - SSC
Prestatorului — 72 ore;

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor
masuri de ocolire.
Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orientate spre asigurarea efectuarii modificarilor privind
problemele aparute, Imbunatifirii formelor de raportare, modificédrilor/addugarilor
functionalitatilor ca urmare al modificarii cadrului legal sau Tmbunatatirii esentiale a business
proceselor, documentarii §i instruirii pentru noile functionalitati si consultantei la intrebarile
privind softul aplicativ.

Solicitarea Serviciilor de modificare

Solicitarea serviciilor de modificare se efectueazd de Beneficiar in baza unei Cereri cu
privire la propunerea de modificare.
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In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu
indicarea: timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea
Beneficiarului si a costului estimativ conform tarifelor.

Prestarea Serviciilor de modificare

Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:

a) Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii
informatiei, documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii
rezultatului de catre Beneficiar.

b) Serviciul se considera prestat in momentul confirmarii acceptarii solutiei de catre
Beneficiar.

c) Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru
tarifare suplimentara sau modificarea planului de solutionare daca n-au fost
modificate conditiile initiale ale solicitarii (formularea problemei si rezultatul
solicitat) sau daca in procesul de analizd nu s-a identificat necesitatea efectuarii
unor lucrari suplimentare.

d) Prestatorul va asigura executarea lucrdrilor de elaborare a functionalitatilor
suplimentare, in baza unor proceduri general recunoscute si acceptate, si a
standardelor agreate de Beneficiar, tinind cont si de ultimele cerinte in materie de
elaborare, si calculate in baza tarifelor convenite de parti.

e) Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea
functionalitatilor suplimentare, conform cerintelor si conditiilor inaintate de
Beneficiar.

Alte cerinte si reguli privind prestarea serviciilor

Solutionarea divergentelor

Orice divergente aparute intre Parfi vor fi solutionate cu efort comun si prin strinsa
conlucrare intre Parti. In acest scop, vor fi aplicate urmitoarele reguli:

a) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De
comun acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte,
inclusiv: experti independenti.

b) La necesitate, partile vor pregiti probele electronice relevante pentru aspectele ce
au devenit obiect de divergenta.

¢) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele
existente la subiect. Partile vor aplica prevederile Contractului si prezentele
Reguli in scopul clarificarii tuturor aspectelor disputate si identificarii unei solutii
echitabile pentru divergentele ivite.

d) Concluzia grupului de lucru va fi fixata In baza unui proces - verbal, semnat de
membrii grupului de lucru.

Raportarea privind nivelul serviciilor

Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul
serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita
in tabelul de mai jos.

Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor Descrierea defectului, perioada Lunar, pe suport de hartie
remediate inaintarii si solutionarii, statutul
rezolvarii.
Raport privind implementarea Descrierea modificarii, perioada | In luna cind a avut loc
modificarilor inaintarii si statutul implementarea si
implementarii. acceptarea modificarii
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Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionald a softului
aplicativ in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
notifica imediat si cealaltd Parte, daca aceasta poate fi de asemenea afectatd de incident.
Partile vor coordona masurile necesar a fi intreprinse in scopul diminuarii impactului
incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectarii si conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea
juridici a responsabilitatii pentru incident. In acest scop, Prestatorul, la solicitarea
Beneficiarului, poate efectua:

a) Colectarea si conservarea fisierelor log ce contin informatia privind accesul la
nivelul componentelor de retea;

b) Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in
conditii ce asigura integritatea copiilor de rezerva efectuate;

c¢) Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor
Beneficiarului este solicitata;

d) Mentinerea formalizatd a Registrului privind detinerea probelor conservate (chain
of custody).

Dupa solutionarea unui incident de securitate, pargile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru
prevenirea repetarii incidentelor similare.

Livrabile

Prestatorul mentine in stare actuald documentatia tehnica aferentd softului aplicativ.
Documentatia contine suficientd informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti sd poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferenta softului aplicativ destinatd Beneficiarului.

La finalizarea Contractului Prestatorul va asigura innoirea urmatoarelor livrabile:

a) Codul sursa.
b) Documentatia tehnica.
¢) Ghidul utilizatorilor.
d) Ghidul administratorului.
I.  Cerinte privind experienta personalului

Autoritatea Contractanta a identificat urmatoarele cerinte minime privind experienta pe care trebuie
sd o0 aiba echipa furnizorului:

Manager de proiect (minim 1 persoand)

— Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;

— Cunoasterea limbii de stat;

— Detine un Certificat de calificare manager de proiect emis de o institutie recunoscuta la nivel
international in domeniul managementului proiectelor;

— Experienta profesionala generala de minim 5 ani in proiecte aferente domeniului TIC;

— Experienta specificd de Manager de Proiect in cel putin 3 proiecte de complexitate similara,
pe toatd durata proiectului, realizate cu succes (se justifica prin documente, ex: scrisori de
recomandare din partea beneficiarilor de proiecte, remise pe numele operatorului economic,
angajatul cdaruia a avut rol de manager de proiect).

Specialist infrastructurd sistem (minim 1 persoand)
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Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experientd profesionala generald in domeniul de specialitate de minim 5 ani;

Experienta dobandita prin participarea in cel putin 3 proiecte in activitati IT complexe privind
infrastructura software si hardware pe platforma cloud (se justifica prin documente, ex: CV-
uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte, remise pe numele
operatorului economic, angajatul caruia a fost).

Specialist programator (minim 1 persoana)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experientd de minim 5 ani in programarea aplicatiilor web: Java, Javascript, HTML, CSS,
etc,

Experienta dobandita prin participarea in calitate de specialist IT in cel putin 3 proiecte de
implementare a unui sistem informational de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).

Specialist baze de date (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;
Experienta de minim 5 ani in administrarea bazelor de date: MS SQL Server;

Experientd dobandita prin participarea in calitate de specialist in baze de date 1n cel putin 3
proiecte de implementare a unui sistem informatic de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).
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Anexa nr.2

Servicii de mentenanta si suport pentru
Sistemul Informational de Raportare si Evidenta a
Serviciilor Medicale,

componenta SIP

CAIET DE SARCINI
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Denumire. Cadrul legal. Baza Juridica. Acte normative

Sistemul Informational de Raportare si evidentd a Serviciilor Medicale, componenta

SIP (in continuare - SIP) reprezintd un instrument informatic de colectare si procesare
centralizatd de date privind programarile la servicii de inaltd performantd in regim online
gestionat de Compania Nationald de Asigurari In Medicina. SIP este gazduit in platforma
guvernamentald comunda M-Cloud, asupra acesteia desfasurand-se i1n mod continuu servicii
de intretinere si dezvoltare.

Crearea si functionarea SIP sunt reglementate de urmatoarele acte legislative si normative:

YV VVYVY

Legea cu privire la informaticd nr.1069-XV din 22 iunie 2000;

Legea cu privire la Statistica Oficiala, nr. 412- XV din 09 decembrie 2004;

Legea nr. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal;

Legea nr. 142 din 19 iulie 2018 cu privire la schimbul de date si interoperabilitate;
Hotérirea Guvernului Republicii Moldova nr.272 din 6 martie 2002 privind masurile
de creare a sistemului informational automatizat ,,Registrul de stat al unitatilor de
drept";

Hotarirea Guvernului Republicii Moldova nr. 333 din 18 martie 2002 ,,Pentru
aprobarea Conceptiei sistemului informational automatizat Registrul de stat al
populatiei”;

Legea nr.467-XV din 21 noiembrie 2003 cu privire la informatizare si la resursele
informationale de stat;

Hotérirea Guvernului nr.562 din 22 mai 2006 ’Cu privire la crearea sistemelor si
resurselor informationale automatizate de stat”;

Hotarirea Guvernului nr.1032 din 06 septembrie 2006 “Cu privire la aprobarea
Conceptiei sistemului informational automatizat “Registrul resurselor si sistemelor
informationale de stat”;

Hotarirea Guvernului RM nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal;

Hotarirea Guvernului RM nr. 857 din 31.10.2013 cu privire la Strategia nationalad de
dezvoltare a societdtii informationale “Moldova Digitalda 2020”;

Hotarirea Guvernului RM nr. 405 din 02.06.2014 privind serviciul electronic
guvernamental integrat de semndturd digitala (MSign);

Hotarirea Guvernului RM nr. 128 din 20.02.2014 privind platforma tehnologica
guvernamentald comuna (MCloud);

Hotérirea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul
de tinere a Registrului medical;

Hotarirea Guvernului RM nr. 211 din 03.04.2019 privind platforma de
interoperabilitate (MConnect);

Ordinul MS si CNAM 397/125A din 05.04.2013 Privind aprobarea Regulamentului
cu privire la modalitatea de codificare, colectare, raportare si validare a datelor la
nivel de pacient in cadrul finantarii spitalelor in baza de DRG (CASE-MIX)”;

Ordinul Ministerului Dezvoltarii Informationale nr.78 din 01 iunie 2006 ’Cu privire la
aprobarea reglementarii tehnice “Procesele ciclului de viatd al software-ului” RT
38370656-002:2006 (Monitorul Oficial nr. 95-97/335 din 23 iunie 2006);
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» Ordinul CNAM nr. 204-A din 07.08.2020 ,,Cu privire la aprobarea Politicii de
securitate informationald in cadrul Companiei Nationale de Asigurari iIn Medicina”.

Obiectul achizitiei
Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenantd si
suport. In mod concret, prezentul proiect are urméitoarele componente:

OBIECTUL ACHIZITIEI Descriere
Servicii de mentenanta (preventiva, Servicii asigurate timp de 10 luni de la data
corectivi, adaptiva) si suport semnarii contractului.

Serviciile se refera la SI, serviciile web
pentru S .
aferente acestuia, inclusiv la artefactele

Sistemul Informational de modificate sau elaborate pe parcursul
Raportare si Evidenta a Serviciilor perioadei de desfasurare a activitatilor de
Medicale, componenta SIP mentenantd.

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita
st modul In care sunt prelucrate datele. Prestatorul va avea acces la sistemul
informational si isi va asuma riscurile ce decurg din modificdrile acestuia. Asumarea
serviciilor implica acordarea garantiei asupra DRG pentru o perioadd de minim 12
luni dupd incetarea contractului.

De asemenea prestatorul serviciilor va documenta toate operatiunile de
modificare a sistemului si le va prezenta Beneficiarului impreund cu codul sursa SIP,
descrierea privind parametrii functionali si configurarile aplicate, credentiale de acces,
astfel incat acestea sa fie aplicabile, ulterior, in perioada de exploatare a sistemului si
alte etape a ciclului de viatd a sistemului.

In capitolele initiale ,,Descriere generala a SIP” si ,,Specificatii tehnice SIP”
sunt prezentate in toate detaliile necesare potentialilor ofertanti pentru a evalua corect
efortul, cunostintele necesare si rdspunderea pe care o asuma in prezenta procedura de
achizitie.

Descriere generala a SIP

SIP este destinat evidentei si raportarii serviciilor medicale de inaltd performanta si
urmareste automatizarea proceselor care au loc in activitatea prestatorilor de servicii medicale
care se contracteazd dupa metoda "per serviciu", privind estimarea necesitatii de servicii
medicale de inaltd performanta, posibilitatea de programare a persoanelor in IMS care
presteaza servicii medicale si evidenta personificatd a serviciilor medicale prestate. SIP ofera
transparentd in procesul de prestare a serviciilor medicale de 1nalta performanta, astfel ca
pacientul are dreptul de a alege la care prestator vrea sd mearga pentru servicii medicale, iar
modul 1n care sunt alocate aceste servicii este conform procedurilor CNAM.

Setul de date folosit in functionalitatea sistemului cuprinde:

. IDNP al pacientului;

. IDNP al medicului;

. IDNO prestatorului de servicii medicale in care activeaza medicul;

. Denumirea prestatorului de servicii medicale 1n care activeaza medicul;
. IDNO al prestatorului de servicii de inalta performanta;

. Denumirea prestatorului de servicii de inaltd performanta;

. Data si ora trimiterii la serviciile medicale;

. Codul serviciilor medicale prescrise;

. Codul serviciilor medicale prestate;

. Denumirea deplind a serviciilor de Tnalta performanta;
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. Data si ora prestarii serviciilor medicale;

. Diagnosticul la trimitere (prin selectare din Lista Diagnosticelor);
. Numele si Prenumele Pacientului;

. Data nasterii;

. Adresa la domiciliu.

Beneficiarii directi ai SIP sunt CNAM, pacientul asigurat, medic prescriptor (medic de
familie sau medic specialist), prestator servicii medicale, care detine contract cu CNAM.

Definitii si abrevieri

Abreviere/ Descriere

Acronim

CNAM Compania Nationala de Asigurari in Medicina

SIP Sistemul Informational de Raportare si evidenta a Serviciilor
Medicale, componenta SIP

Slot Interval definit de timp in care un anumit serviciu este disponibil

TIC Tehnologie Informatica si de Comunicatie
Crearea si implementarea unor noi module functionale si/sau

Dezvoltare modificarea modulelor existente ale unui sistem informational,
precum si reingineria sistemului informational.
Reprezinta un ansamblu de activitati care includ: asigurarea
functionalitatii si a securitatii complexului de mijloace tehnice si de
program; actualizarea versiunii sistemului informational; Intretinerea

Mentenanti sistemului informational si resursei informationale; restabilirea
functionalitatilor sistemului informational, in cazul aparitiei
defectiunilor; asigurarea suportului metodologic si practic pentru
utilizatori.

Mentenanta Modificarea SI pentru solutionarea problemelor detectate si

corectiva corectarea necorespunderilor configurarilor de sistem, erorilor,
disfunctionalititilor, etc.

Mentenanta Modificari ale SI in scopul detectarii si corectarii erorilor pentru a

preventiva manifesta evidenta acestora la exploatarea produsului dat.

Mentenanta Modificari ale SI care asigura capacitatea sa de functionare in conditii

adaptiva (mediu) modificate sau care se modifica.

MLog Serviciul electronic guvernamental de jurnalizare

. Serviciul guvernamental de notificare electronica a utilizatorilor

MNotify

MPass Serviciul guvernamental de autentificare si control al accesului

IDNP (Numar de Identificare Personal) — numarul de identificare a unei
persoane, utilizat in practica internationald sub forma de prescurtare.

MCloud Cloud-ul guvernamental al Republicii Moldova
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Abreviere/ Descriere

Acronim

Proces Secventa fixa de evenimente realizate de cdtre un grup de activitati
conectate la nivel logic ce utilizeaza resursele organizationale pentru
obtinerea celor mai bune rezultate spre indeplinirea obiectivelor
organizationale.

Rol Comportamentul si obligatiile specifice ale unei persoane sau ale
unor persoane care lucreaza in echipa (grup de lucru).

Arhitectura Toate solutiile esentiale legate de organizarea sistemului software
precum si setul de elemente si interfete structurale, impreuna cu
cooperarea descrisa 1n termenii acestor elemente.

PU Programul unic al asigurarii obligatorii de asistentd medicala.

Baza de date Toate datele combinate organizate in conformitate cu anumite reguli,
care ofera principiile generale de descriere, stocare si procesare a
datelor.

SSL Protocol criptografic care asigura comunicarea sigura intre 2 noduri ale

retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-
mail, internet-fax, schimb de mesaje instantanee si alte transferuri de
date.

Specificatii tehnice SIP

SIP are o arhitectura 3-layer, arhitectura care permite functionarea pe platforma
guvernamentald comund MCloud. SIP functioneaza centralizat pe infrastructura hardware
conceputa pentru disponibilitate 99.9% si are urmatoarele caracteristici generale:

YV V VYV

A\

acopera tot ce este necesar de automatizat;

are posibilitatea reparatiei unui modul fara afectarea altora;

respecta standardele in vigoare a tehnologiilor informationale;

asigura flexibilitate in vederea adaptarii permanente la normele juridice si in vederea
dezvoltarii softului dupa implementare;

utilizeazd o arhitecturd orientatd pe servicii pentru a acomoda cu usurintd noi
modificari cu interventii exclusiv asupra componentei de updatat, minimizand
costurile si timpul necesar realizarii modificarilor;

are o arhitecturd modernd cu un grad inalt de performanta, structuratd pe 3 niveluri
(nivelul pentru baze de date, nivelul pentru aplicatie si nivelul acces/utilizator).
Fiecare nivel are in componenta toate echipamentele necesare bunei functionari.

SIP este orientat catre deservirea unui numdr sporit de accesdri din partea
utilizatorilor, inclusiv simultan si in intervale reduse de timp;

poate fi utilizat impreuna cu echipamente ce permit cresterea vitezei de inregistrare a
datelor de identificare ale pacientilor (nume, prenume, IDNP etc.)
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>

este scalabil pentru a acomoda modificarile viitoare ale numarului de utilizatori ai

solutiet;
recunoaste corect sursele informationale, le accepta si le integreaza in sistem;

intretine in limba de stat interfata utilizator, continutul registrelor, bazelor de date si
documentelor generate;

permite ca utilizatorul sa se autentifice o singura data pentru a accesa toate modulele

aplicatiet;

asigura o siguranta sporita in exploatare.

Interfata Utilizator

Aceasta interfata este accesibila pentru toti utilizatorii autorizati in SIP:

v
v

SIP dispune de o interfata inteligenta, intuitiva si prietenoasa cu utilizatorul;
interfata de lucru este integral in browser-ul web si nu necesitd instalarea de
componente software suplimentare;

interfata utilizatorului este in limba de stat;
interfata permite moduri alternative de introducere a datelor medicale, atat prin

utilizarea tastaturii, cat si a mouse-ului
mesajele de informare / avertizare sunt simple si nu necesita cunostinte tehnice
avansate.

Hardware si canale de comunicatie

Arhitectura sistemului este ierarhica, client-server si contine urmatoarele componente:
Platforma hardware, formatd din Complexul tehnic de prelucrare si transportare

a datelor, acesta fiind asigurat in sistemul MCloud:

o

Servere protejate redundant pentru hosting al bazelor de date, softului de
sistem si softului functional (aplicatii si subsisteme);

Echipamente de comunicatii pentru formarea retelelor locale LAN si
organizarea comunicatiilor teritoriale WAN;

Serverele puse la dispozitie au procesoare din familia Intel x86/x64
Platforma hardware pusa la dispozitie de catre beneficiar este dimensionata
corespunzator pentru a permite functionarea in bune conditii a sistemului.
Performanta optimd, In limita normelor obiective de uzurd, pentru
realizarea structurii functionale si asigurarea extinderii ulterioare a
sistemului;

este flexibild in utilizarea mijloacelor disponibile destinate receptionarii
informatiei din surse externe (alte institutii publice);

asigura un nivel Tnalt de securitate in privinta aplicatiilor si transportului de
date;

asigurd normele de functionare ale platformelor informatice
guvernamentale.

Platforma software. Din considerente de costuri, suport tehnic si omogenitate,
infrastructura software are urmatoarele caracteristici:
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o Sistemele de operare ale serverelor sunt Microsoft Windows/Linux, din

gama Enterprise;

o Sistemul de gestiune al bazelor de date este marca aceluiasi producator ca
st sistemul de operare, respectiv Microsoft SQL Server.

o Pe statiile utilizatorilor exista in mod implicit .NET Framework 3.5 SP1
sau mai nou, si navigator web implicit al producatorului sistemului de
operare, respectiv browsere modern

Integritatea informatiei si fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare personale, servere, mijloacele
de imprimare, cititoare, retele electronice locale (LAN — local area network) si de scara larga
(WAN — wide area network). Pentru operare se folosesc statiile de lucru ale beneficiarului,
singurd specificatie impusa utilizatorilor fiind cea de a dispune de un browser conectat la
internet, fiind recomandate si utilizate solutiile Microsoft.

Sistemul de securitate

SIP functioneaza in conformitate cu standardele de securitate in vigoare in ceea ce priveste
confidentialitatea informatiilor.

Caracteristici:

e asigura accesul controlat al utilizatorilor la baza de date cu diversificarea
procedurilor de prelucrare si consultare a datelor in functie de atributiile si
obligatiunile fiecdrui utilizator;

e este receptiv la eventualele modificdri in lista utilizatorilor si/sau drepturilor
acordate lor referitor la executarea procedurilor de prelucrare a datelor (inscriere,
redactare, stergere, consultare etc.);

e este receptiv la eventualele modificari ale drepturilor utilizatorilor referitoare la
elementele de structura ale bazei de date accesibile lor;

e toate conturile de utilizator sunt create de administratorul de sistem.

e include mijloace de protectie a datelor in cazuri de dereglari de sistem, acces
neautorizat, accidente tehnice;

e include mijloace de securitate a datelor la transportarea acestora prin intermediul
retelelor.

Avand in vedere natura speciald a informatiilor gestionate in cadrul SIP, acesta are
implementat un mecanism de securitate care permite numai accesul autorizat asupra
componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigura confidentialitatea datelor:
- Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de comunicatie

intre statii si server; acesta este securizat, tip HTTPS cu certificate de criptare SSL;
- Nivelul de securitate la nivel business: reprezentat prin modulul de acces la sistem:

autentificare unica cu user/parola si asigurarea in baza acestora a accesului
corespunzator la nivelul de date.
- Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul

mecanism de securitate; accesul la informatii se face cu user/parola criptate 1n mod
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implicit pe canalul de comunicatie. Integritatea bazei de date este asiguratd automat,
iar modificarile de structura la nivelul acesteia se fac exclusiv in baza drepturilor
corespunzitoare de administrator al bazei de date. In plus, baza de date detine propriul
mecanism de backup care permite, in caz de dezastru, restaurarea unor versiuni
anterioare recente (de ordinul zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor. Pentru fiecare grupa de utilizatori sunt create

module

de acces si autentificare 1n sistem; sunt indicate volumul de informatie si

functionalitatea pe care acestia o acceseazd. Sistemul permite accesul la datele statistice
pentru anumiti utilizatori si grupuri de utilizatori. Sistemul asigura verificarea automatad a
drepturilor Tn momentul intrdrii in sistem si in ulterioarele accesari a sistemului si creeaza un

jurnal al

accesarilor — jurnalul de audit.

In sistem exista urmatoarele tipuri majore de utilizatori:

La

nivelul Prestator/Prescriptor: permite introducerea si modificarea datelor specifice

activitatii sale;

nivelul Administrator: permite Iinregistrarea si modificarea datelor specifice

activitatii sale, verificarea datelor, elaborarea rapoartelor, asigurarea securitatii
informationale si alte configurari.

nivel aplicativ, sistemul genereaza o lista de utilizatori cu diferite drepturi de acces,

care detin un set combinat de drepturi.

Dirijarea cu drepturile de acces, instrumente de autentificare si autorizare

Functiile principale de administrare realizate In sistem sunt:

v
v
v

posibilitatea inregistrarii, adaugarii si dezactivarii utilizatorilor din sistem;
posibilitatea distributiei drepturilor utilizatorilor folosind grupuri de acces;
posibilitatea pentru fiecare utilizator de a avea cel putin urmditoarele atribute de
autentificare: identificarea, autentificarea.

posibilitatea intrarii in sistem a unui utilizator In orice moment;

asigurarea de catre administrator a regimurilor de functionare, deconectare,
conectare, modificarii regimului de autentificare si identificare, dirijarea cu
drepturi si auditul.

Retentia datelor, acces securizat

Retentia datelor si controlul versiunilor. Sistemul permite stocarea informatiilor
medicale in conformitate cu cerintele legale cu toate versiunile acestora prin
operatii programabile de backup.

Securitate. Pentru asigurarea securitatii, toate accesarile sistemului respecta
regulile de control a accesului in vederea protejarii vietii private. Masurile de
securitate ajuta la prevenirea utilizarii neautorizate a datelor si protejeaza impotriva
pierderii, modificarii neautorizate si distrugerii datelor din sistem.

Autentificare. Toti utilizatorii care acceseaza sistemul sunt supusi procesului de
autentificare.

Autorizare la functionalitati. Utilizatorii care folosesc sistemul sunt autorizati sa
acceseze functionalitatile sistemului pe baza identitatii, rolurilor pe care le au in
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sistem si pe baza permisiunilor asociate rolului sau rolurilor din care fac parte
utilizatorii.

e Autorizare la date. Utilizatorii care folosesc sistemul sunt autorizati sa acceseze
functionalitatile sistemului pe baza identitatii, rolurilor din sistem si pe baza
permisiunilor asociate rolului sau rolurilor din care face parte utilizatorul doar pe
domeniul sau de competenta. Spre exemplu, un medic are acces doar la fisele
electronice ale pacientilor sai.

e Nerepudierea. Nerepudierea este o0 modalitate de a garanta faptul ca utilizatorul nu
poate nega mai tarziu ca a efectuat o operatiune. Nerepudierea este implementata
prin urmatoarele mecanisme:

o Unicitatea utilizatorilor in sistem;

o Mecanism de control al versiunilor pentru inregistrarile medicale.

e Securizarea schimbului de date. Orice comunicare din cadrul sistemului cu
exteriorul utilizeaza metode de criptografie atat la nivelul canalului de comunicatie
cat si la nivelul mesajelor (mesaje SOAP) transmise.

Arhitectura SIP

Sistemul are o arhitectura client-server, bazata pe tehnologie web, folosind platforma
Microsoft/Linux Sistemul este conceput modular, dezvoltarea acestora putand fi realizata in
paralel. Orice client se poate conecta la serverul de aplicatie si poate utiliza sistemul conform
drepturilor pe care le are. Comunicatia intre client si server se realizeaza exclusiv prin
protocoale securizate de tip HTTPS folosind certificat de securitate integrat la nivelul
serverului de aplicatie. Schema arhitecturala este in figura urmatoare:
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Figura 1. Schema arhitecturala SIP

61



Componente operationale ale SIP sunt operationale in urmatoarea structurd modulara:

Modulul de administrare roluri;

Modulul consult/indreptari (prescriere a biletului de trimitere);
Modulul programari;

Modulul prestare a serviciilor de inalta performanta;

Modulul rapoarte;

Modulul contractare;

Modulul destinat Centrului de apel CNAM,;

Interfete.

AN NN NN NEN

Actorii implicati in circuitul informational privind evidenta serviciilor medicale de inalta
performanta sunt:

e Pacient asigurat;

e Administrator CNAM (administrare SIRSM);

e CNAM (responsabil CNAM);

e Medic prescriptor (medic de familie sau medic specialist);
e Prestator servicii medicale, care detine contract cu CNAM.

Administrarea  sistemului informatic este realizatda de catre administratorul
(reprezentantul) CNAM pentru partea de continut a serviciilor medicale in colaborare cu
Serviciul Tehnologia Informatiei si Securitate Ciberneticd (STISC) pentru partea de asistenta
si mijloacele tehnice necesare functionarii SIP extins in infrastructura hardware & software
din cadrul MCloud.

Administratorul sistemului are acces deplin la toate functionalitatile sistemului, fisiere si
baze de date aferente sistemului, Incaperile in care se afld echipamentele pe care ruleaza
aplicatiile software sau care asigurd securitatea datelor.

In interfata de utilizare a sistemului medicul prescriptor (medic de familie sau specialist) are
acces la modulele operationale in conformitate cu informatiile completate de cétre
administratorul sistemului:

e Datele de identificare ale medicului de familie sau specialist cu drepturi de prescriere

a serviciilor medicale;

e Adresa;

e IDNO al institutiilor medicale in care medicul presteaza servicii;

e Denumirea institutiilor medicale in care medicul presteaza servicii;

e Cod institutiilor medicale In care medicul presteaza servicii.

Pentru medicul de familie sau medicul specialist, interfata de utilizare a sistemului are o
formd simpla care 11 permite efectuarea rapida de prescriere, validare si programare servicii
medicale a pacientului, dupa modelul descris in continuare.

In interfata de utilizare a sistemului, prestatorul de servicii medicale are acces la modulele
operationale Tn conformitate cu informatiile completate de catre administratorul sistemului, in
directa corespondenta cu contractul CNAM, pe care nu le poate modifica:

e IDNO al institutiei prestatoare de servicii medicale;
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Adresa institutiei;

Numarul contractului;

Lista de servicii medicale asumate, inclusiv sumele contractuale specificate pe grupuri
de servicii si perioadele pe care sunt programate aceste sume.

Pe langa acestea, administratorul local al prestatorului are in cadrul interfetei:

Campurile necesare definirii listei de servicii medicale ce pot fi executate;
Optiunile de alocare a serviciilor disponibile in lista pe sloturi libere (secvente de
timp);

Posibilitatea de urmarire a atributelor la nivel de serviciu si slot.

Posibilitatea de urmarire a relatiei dintre serviciile medicale contractate si cele alocate in

sloturi.

Modulul consult urmareste traseul prescrierii serviciului medical si programdrii pacientului la
serviciile medicale de naltd performantd. Sistemul dispune de mecanismele de restrictie si
control prin care acest flux va fi urmarit permanent:

Pacientul se prezinta la medicul de familie sau la medicul specialist, unde prezinta
datele de identificare. Identificatorul unic al pacientului este IDNP-ul.

Medicul introduce 1n sistem IDNP-ul.

Prin intermediul web-serviciilor sistemul verifica automat statutul de asigurat al
pacientului si valideaza alocarea pacientului la medicul de familie care efectueaza
operatiunea curenta.

Daca asigurarea pacientului nu este validata de catre sistem (pacientul nu are statut de
asigurat), medicul nu poate prescrie biletul de trimitere. La fel, dacd sistemul nu
confirma ca pacientul este alocat medicului de familie curent, atunci medicul nu poate
indrepta pacientul catre servicii medicale.

Scenariul favorabil pentru prescrierea biletului de trimitere la serviciul medical este
cel in care pacientul este validat de sistem cu statut de asigurat si ulterior inregistrat la
medicul de familie curent sau, in situatii exceptionale (concediu, boala) de
inlocuitorul acestuia. In acest caz, medicul stabileste in baza consultului necesitatea
unel investigatii din lista de servicii medicale.

Programarea efectivd a pacientului consta in alocarea unui slot (interval definit de timp in
care un anumit serviciu este disponibil).

Programarea pacientului la serviciul medical se bazeaza pe dreptul pacientului la

libera alegere a prestatorului.

Pacientul asigurat si inregistrat la medicul de familie care efectueaza consultul are

dreptul la servicii medicale platite din fondul CNAM. Medicul de familie sau medicul

specialist decid in baza consultului aceasta necesitate, iar sistemul emite un cod unic
al biletului de trimitere a pacientului catre servicii medicale CNAM.

Codul unic al biletului de trimitere poate fi folosit in interesul pacientului in

urmatoarele moduri:

a) Medicul prescriptor se consultd cu pacientul in vederea programarii in SIP a
pacientului intr-unul din sloturile libere declarate de catre Prestatori, in functie de
distanta si disponibilitatea definite de Prescriptor.

b) Pacientului i este tiparit numarul de trimitere si detaliile consultului urmand sa 1si
facd singur programarea la serviciul de 1nalta performanta prin intermediul SIP.

c) Pacientului i este tiparit numarul de trimitere si detaliile consultului urméand sa-si
faca programarea prin intermediul Centrului de apel al CNAM.
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NOTA: In situatia in care serviciul medical necesar pacientului nu are niciun slot declarat liber
alocat de catre prestator, programarea decontabild prin CNAM nu se poate executa si sistemul
returneaza un mesaj de notificare, iar sistemul va contoriza exceptia.

In situatia necesitatii anuldrii Programirii efectuate deja, anularea se va efectua numai prin
intermediul Centrului de apel al CNAM. (notificarea data urmeaza sa fie inclusa in biletul de
trimitere).

Executarea efectiva a serviciilor de 1nalta performanta este o operatiune a prestatorului care
se Incheie cu confirmarea prestarii acestuia si completarea rezultatului. Prestarea se considera
incheiata doar iIn momentul in care pacientul are un rezultat in urma investigatiei.

In interfata sistemului prestatorul declari sloturile libere pe grupe de servicii de inalta
performantd, in corespondentd cu contractul CNAM. Aceste sloturi sunt completate
automat in baza programarilor efectuate. Prestatorul are acces la datele de
corespondentd ale pacientului.

Dupa prezentarea pacientului pentru efectuarea investigatiei, prestatorul completeaza
in sistem rezultatul si inchide programarea.

Pacientul primeste rezultatul investigatiei Tn mod fizic (tipdrit) si continua
investigatiile sau tratamentul la indrumarea medicului care i-a prescris serviciul
medical.

Sistemul inregistreaza incheierea prestarii si confirma CNAM ca serviciul medical
contractat de cétre prestator a fost prestat si ca poate fi platit.

In cadrul interfetei de lucru sunt disponibile in timp real urmatoarele valori:

Incarcarea prescriptorilor: in sistem sunt disponibile valorile per medic prescriptor.
De asemenea in sistem apar valori adiacente: date despre prescrieri, prescriptor,
pacient, servicii medicale etc. Sistemul poate folosi aceste informatii in scop de
analiza pentru realizarea de rapoarte statistice.

Incdrcarea prestatorilor: in sistem sunt disponibile listele de servicii medicale
contractate, alocarea pe sloturi, executarea serviciilor de inaltd performantd in timp
real 1n directd corespondenta cu contractul CNAM.

Efectuarea programdrilor. In sistem sunt disponibile in timp real toate informatiile despre
programari, servicii medicale, prestatori, prescriptori si datele in corespondenta cu contractul
CNAM. In cadrul interfetei administratorul poate vedea efectuarea programarilor in timp real
dar si pe intervale de timp definite ad-hoc.

In modulul contractare se inregistreazi volumele contractuale in dependenti de lista de
servicii medicale, tarife, sumele contractate. In interfata acestui modul sunt disponibile
urmatoarele functionalitati:

Modificarea/actualizarea nomenclatorului serviciilor medicale din Anexa nr. 5 al PU
(nr.de ordine, denumire serviciu, cod serviciu tarif serviciu) in dependentd de
modificare Programului Unic;

Modificarea/actualizarea listei prestatorilor si prescriptorilor (denumire deplina si
scurta a prestator/prescriptor, adresa/locatia, IDNO, codul din 4 cifre);
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e Introducerea si inregistrarea contractelor cu prestatorii In dependenta de: numar
contract, perioada de timp, suma, lista serviciilor de inaltd performanta: nr.de ordine,
denumire, cod, tarif);

e Modificarea contractelor prin Acord aditional in dependentd de: numar acord
aditional, perioada de timp, suma, lista serviciilor de Tnaltd performanta: nr.de ordine,
denumire, cod, tarif).

Modalitatea de intocmire a ofertelor

Sistemul supus serviciilor de mentenantd si suport a fost descris anterior. Toate
cerintele din caietul de sarcini sunt minime si obligatorii, iar nerespectarea sau respectarea
partiala a uneia dintre cerinte va duce automat la declararea ofertei ca fiind neconforma si
implicit, la descalificarea ei. Asumarea conditiilor in care se desfasoard proiectul si
indeplinirea cerintelor tehnice, de personal sau asupra modului de lucru pentru toate punctele
precizate in capitolele documentatiei sunt conditii obligatorii si eliminatorii pentru
conformitatea ofertelor si sunt totodata termeni considerati contractuali. Pentru toate cerintele
ofertantii vor rdspunde punct cu punct intr-un tabel cu minim 2 coloane ,,Cerinta” ,,Raspuns”.

Cerinte de Mentenanta preventiva si Suport

Serviciile de mentenantd au rolul de a asigura functionarea sistemului in conditii de utilizare
normald si presupun cunoasterea aplicatiei in ansamblul ei de catre personalul tehnic care
oferd aceste servicii, la un nivel suficient pentru a elimina problemele uzuale intampinate de
utilizatori in timpul operdrii. Pentru mentenanta SIP, Autoritatea Contractanta formuleaza
urmatoarele cerinte:

» Diagnosticarea, izolarea si remedierea problemelor semnalate de catre beneficiar

privind functionalitatile implementate (metode: remote, telefonic sau la sediul
beneficiarului);

» Asistenta tehnica de tip Service Desk. Suport software pentru probleme critice
semnalate de catre beneficiar privind functionalitatile sistemului, care nu presupun
dezvoltare;

» Asistentda acordata beneficiarului pentru aplicarea corectiilor ca urmare a remedierii
defectelor semnalate;

Utilizatoriit. CNAM sunt cei care interpreteazd datele colectate de sistem. Prin oferta,
furnizorul serviciilor achizitionate de catre Beneficiar asuma urmatoarele conditii minime de
suport tehnic pe aplicatie pentru utilizatorii CNAM:

» Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de catre

utilizatorii CNAM; in situatii de functionare defectuoasd, deschid tichete de
interventie pentru remedierea defectiunilor.

» Suport tehnic pentru toate functionalitatile aplicatiei: existente sau dezvoltate si
implementate n timpul contractului;

» Asistenta tehnica pentru utilizatorii CNAM prin email, platforma Service Desk;

» Modalitati de asigurare a suportului; email, telefon, remote acces [detaliile se vor
preciza in mod explicit in oferta tehnica]

» Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare, in regim best effort.
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Prin oferta, furnizorul serviciilor achizitionate de cédtre Beneficiar isi asumd urmatoarele
conditii minime de suport tehnic pe aplicatie pentru utilizatorii din cadrul prescriptorilor si
prestatorilor de servicii de inalta performanta:

>

>

A\

Verificarea functionalitétilor sistemului si a eventualelor probleme semnalate de cétre
utilizatori in situatii de functionare defectuoasa, deschid tichete de interventie.

Suport tehnic pentru toate functionalitatile aplicatiei, existente sau
modificate/dezvoltate in timpul contractului;

Suport tehnic pentru utilizatorii din cadrul prescriptorilor si prestatorilor de SIP prin
email, telefon;

Modalitati de asigurare a suportului; email, telefon, remote acces [detaliile se vor
preciza in mod explicit in oferta tehnica];

Suport on-site la solicitare la nivel national in caz de urgenta maxim 2h

Timp de interventie la utilizator (examinare tichet si propunere solutii de remediere):
1 zi lucratoare in regim best effort.

In aceasta categorie intra urmatoarele servicii minime relative la sistemele de operare pe care
ruleaza SIP care vor fi desfasurate de catre Furnizor:

>

>

VVVYVYVYVYVY

YV V V

verificare de ansamblu a stdrii de functionare a sistemului de operare si a
performantelor sale;

instalare corectii puse la dispozitie de producatorul sistemului de operare (service
pack, security patch) conform modelului de licentiere;

consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea problemelor
ce nu se manifesta transparent si inlaturarea cauzelor care le-au produs sau
recomandarea masurilor ce trebuie luate pentru a nu mai aparea astfel de erori;
verificarea starii de functionare a driverelor si a componentelor aferente;

actualizare drivere in cazul aparitiei de noi versiuni;

utilizarea spatiului pe disk si alocarea corecta a tipului de disk;

verificare politici de securitate si depistare intruziuni/vulnerabilitéti;

creare si intretinere conturi de acces locale;

optimizarea configuratei sistemului de operare.

In aceastd categorie intri urmitoarele servicii minime relative la Microsoft SQL
Server ale SIP care vor fi desfasurate de catre Furnizor:
Updatarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform

licentei detinute de catre Autoritatea Contractanta;

Recomandari privind alocarea corecta a tipului si spatiului de disk;

Modificarea structurii bazei de date in functie de cerintele aplicatiei;

Sa asigure implementarea masurilor tehnice necesare pentru asigurarea

confidentialitatii si securitatii datelor cu caracter personal in conformitate cu

dispozitiile Legii nr. 133/2011 privind protectia datelor cu caracter personal si HG nr.
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1123/2010 ,,Privind aprobarea Cerintelor fatd de asigurarea securitdtii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal”;
» Activarea utilizatorilor si mentinerea securitatii sistemului de gestiune a bazei de date;
» Supravegherea respectarii cerintelor de securitate informationala de catre utilizatori,
sd documenteze si sa raporteze cazurile si tentativele de incalcare a acestora, sa
intreprinda masurile necesare pentru prevenirea, limitarea si lichidarea consecintelor
cu informarea ulterioara a gestionarului SIP.
Verificarea continua si asigurarea conditiilor impuse de tipul de licentiere;
Controlarea si monitorizarea accesului utilizatorilor la baze de date;
Efectuarea auditului securitatii SIP privind gestiunea datelor cu caracter personal;
Monitorizarea si optimizarea performantei bazei de date;
Planificarea backup-ului, generearea copii de rezerva ale SIP si mijloacelor software
folosite pentru prelucrarile automatizate ale datelor din registru (copiile vor fi stocate
pe suport tehnic, pastrat in locuri protejate) precum si restaurarea acestora.
» Orice alte activitati care au drept scop proiectarea, indexarea, selectarea datelor,
investigarea, corectarea datelor n bazele de date.

VVVYVYY

In aceastd categorie intrd urmatoarele servicii minime relative la codul SIP care vor fi
desfasurate de catre Furnizor:
Verifica si optimizeaza secventele de cod (in principal cod Java).

Identifica si analizeaza problemele si potentialele probleme de la nivelul codului.
Rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei.
Solutioneaza incidentele aparute la nivelul codului.

Modifica rapoartele, sabloanele, functionalitdtile, serviciile aplicative.

Comunica cu echipele de suport n scopul functionarii corecte si permanente a

YVVVYVYVVYVY

sistemului.

Autoritatea Contractantd precizeaza ofertantilor ca toate operatiunile se vor desfasura
in conditiile unei stranse comunicari cu specialistii cloud-ului guvernamental si a mentinerii
calitatii si securitatii sistemului. Este important ca specialistii furnizorului sa detina
cunostinte privind termenii folositi in comunicare si modul de operare al sistemelor
informatice de dimensiuni mari si sd se adapteze cerintelor de securitate impuse de natura
datelor prelucrate. Autoritatea Contractantd considera ca eventualele incidente de securitate
sau pierderi de date sunt inacceptabile pe perioada desfasurarii contractului, iar situatiile de
acest tip vor fi tratate pe linie tehnica cét si juridica, in conformitate cu legislatia Republicii
Moldova.

SIP este un sistem automatizat care opereaza in conditiile legislatiei in vigoare. Prin
serviciile prestate, ofertantul va asigura operatiuni de intretinere, suport si recomandari
tehnice asupra aplicatiei, inclusiv in situatia modificarilor legislative care afecteaza
componentele software existente in SIP. Autoritatea Contractantd precizeaza ca modificarea
functionalitatilor existente 1n aplicatie in corelatie cu modificarile legislative presupun in mod
concret modificari in codul sursa al aplicatiei.

Orice modificare asupra codului sursd are ca efect o noua versiune operationald a aplicatiei,
conform legislatiei. Autoritatea Contractanta solicitd ofertantului asumarea faptului ca, detine
cunostintele necesare bunei desfasurari a acestor operatiuni si intretinerea noilor versiuni ale
aplicatiei pe toata perioada desfasurarii contractului.

Operatiunile tehnice de intretinere ce se vor desfasura de personalul care va asigura
functionarea continud a SIP se refera la componentele majore ale sistemului, adica la:
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v" Interfata SIP prin care prescriptorii si prestatorii introduc datele;
v" Bazele de date ale sistemului — servicii de intretinere;
v" Rapoarte CNAM,;

A. Cerinte de mentenanta adaptiva si corectiva suplimentare functionalitatilor SIP
Contextul in care Furnizorul va desfasura serviciile contractate este urmatorul:

e Beneficiarul detine dreptul de proprietate asupra codului aplicatiei. Orice operatiune de
adaptare si corectie a codului genereazd o noud versiune a aplicatiei pentru care
dezvoltatorul [cel care efectueazd modificarea] va oferi garantie completa. Beneficiarul
isi pastreaza in continuare dreptul de proprietate asupra aplicatiei. Pentru o intelegere
clard, modificarile functionalititilor existente se fac la cererea Beneficiarului.
Beneficiarul nu intervine asupra codului aplicatiei, motiv pentru care raspunderea
functionarii corecte a aplicatiei in timpul si dupa executarea modificarilor de cod apartine
furnizorului. Orice modificare asupra aplicatiei implica din partea furnizorului obligatia
acordarii garantiei pentru Intreg sistemul si nu doar pentru modificarile efectuate.

e Asumarea serviciilor din acest proiect implicd acordarea garantiei asupra SIP pentru o
perioada de minim 12 luni de la incetarea contractului.

e Beneficiarul 1si pastreazd dreptul de proprietate asupra aplicatiei indiferent de
imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.

e Furnizorul este responsabil pentru eventualele incidente asupra SIP generate pe parcursul
operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii de noi
functionalitati.

e Versiunile actualizate si functionale ale sistemului intrd automat in proprietatea
Beneficiarului, iar furnizorul executd operatiunile tehnice asupra acestora pand la
finalizarea contractului si acorda garantie asupra lor, in forma in care au fost predate, de
minim 12 luni de la incetarea contractului. Cheltuielile generate de defectiunile aplicatiei
in perioada de garantie vor fi suportate de catre Furnizor in conditiile legii.

e In cazul eventualelor incidente generate exclusiv de operatiuni executate de Furnizor sau
de lipsa de executie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri, etc)
care conduc la alterarea configuratiei operationale a sistemului, Furnizorul asuma
cheltuielile de repunere in productie cat si daunele provocate de incident, in conditiile
legii.

e Ofertantii trebuie sa demonstreze experienta acumulata si a performantelor in dezvoltarea
si prestarea ulterioara a serviciilor de suport si mentinere SIA integrate de complexitate
asemandtoare prin descrierea proiectelor de mentenantd SI complexe bazate pe
tehnologiile similare.

In cadrul serviciilor de mentenantii adaptivii si corectivi a SIP au fost identificate
urmatoarele lucrari, care se vor executa:

1. Dezvoltarea unor interfete automatizate pentru schimbul de date cu alte sisteme
informationale prin intermediul platformei de interoperabilitate MConnect.

2. Integrarea SIP cu serviciul electronic guvernamental de autentificare si control al
accesului (Mpass).

3. Integrarea SIP cu serviciul guvernamental de notificare electronica a destinatarilor
(MNotify).

4. Integrarea SIP cu serviciul guvernamental de jurnalizare (MLog).
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5. Crearea pentru utilizatorii din cadrul Info-CNAM a urmatoarelor module: ,,Efectuarea
Programarii”, ,,Anularea Programarii” si ,, Raport pentru fiecare categorie de module”

6. Ajustarea sistemului in conformitate cu prevederile Hotaririi de Guvern nr. 1123/2010
privind aprobarea Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal”.

7. Alte ajustdri necesare pentru buna functionare a SIP identificate pe parcursul
mentenantei.

Autoritatea Contractanta solicitd in prezenta procedurd disponibilitatea specialistilor si
cere Ofertantilor specificarea in Oferta financiara a pretului pentru minim 900 de om/ore
pentru cererile suplimentare de ordin tehnic dedicate ajustarii si consultantei software a
SIP. Rezervarea a 900 de om/ore la un pret prestabilit creeaza Autoritatii Contractante
avantajul implementarii rapide a necesitatilor tehnice si de consultanta imediate ale SIP
si asigura continuitatea serviciului in situatiile urgente.

Cerinte privind calitatea serviciilor

DRG este gizduit in MCloud-ul guvernamental si opereaza in regim profesional. in
timpul desfasurarii operatiunilor de Intretinere este important de pastrat o comunicare corecta
intre echipa Furnizorului si cea a beneficiarului. Expertii beneficiarului trebuie sa inteleaga
terminologia tehnica specificd sistemelor informatice, nu doar pe cea specifica aplicatiei.
Experientele anterioare ale beneficiarului au demonstrat ca unele situatii pot fi tratate doar in
conditiile implicdrii echipelor tehnice de la toate nivelurile sistemului in conditiile de
mentinere permanentd a calitatii si securitatii sistemului. Buna comunicare intre echipele de
suport este esentiald in procesul de intretinere al sistemului si al asigurdrii unei bune
experiente a utilizatorilor sistemului. Toate operatiunile de acest fel se desfdsoard in conditii
maxime de securitate cibernetica, cu respectarea stricta a legislatiei in vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se desfdsoard in
mod securizat prin accesul expertilor din afara centrului de date. Situatiile mai simple — in
special recomandari — pot fi tratate telefonic sau prin mail. Pot aparea 1nsa si situatii cu nivel
ridicat de complexitate sau risc, In care este necesard prezenta on-site a echipelor de suport
tehnic si comunicarea intre managerii acestora devine obligatorie pentru succesul
operatiunilor. Pe perioada contractului vor fi disponibile din partea Furnizorului urmatoarele
modalitati de interventie in cazul incidentelor dar si pentru operatiuni normale de Intretinere:

e Interventie de la distantd [remote acces], securizatd. Se vor respecta recomandarile

specialistilor cloud-ului guvernamental

e Interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de

comunicatie electronica, inclusiv videoconferinta.

e Interventii on-site la sediul central sau in teritoriu, In situatiile in care specialistii

apreciaza ca este necesard o astfel de abordare a situatiei.

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin
intermediul Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarul va
contacta SSC, prin intocmirea Cererilor, in urmatoarele scopuri:

- pentru solutionarea defectelor;
- pentru solicitarea modificarilor functionalitatilor existente;
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- pentru solicitarea informatiei si consultantei in vederea solutionarii defectelor
legate de utilizarea sistemului;

- pentru solicitarea realizarii anumitor activitdfi si actiuni ce sunt in
responsabilitatea Prestatorului;

- pentru solicitarea analizei unei solicitari de modificare.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmatoarele
modalitati:

- expedierea unui e-mail la adresa SSC;

- efectuarea unui apel telefonic.

Programul de lucru al SSC este de la 08:00 Ia 17:00 in zilele de lucru conform legislatiei
Republicii Moldova. Toate interpelarile Beneficiarului vor fi inregistrate n SSC.

Orice defect sau necesitate aparuta la utilizarea serviciilor, Beneficiarul o va adresa initial
catre SSC. In caz de necesitate, chestiunea poate fi ulterior escaladata citre Managerul Suport
Clienti sau conducitorul Prestatorului. In ultimi instantd, pot fi formate grupuri de lucru
specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in
relatiile dintre acestia.

Reguli fata de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursd, cu exceptia celor urgente, neefectuarea
imediata a carora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea
acestora, va fi coordonata in prealabil cu Beneficiarul.

Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a
softului aplicativ prin: analiza defectelor, introducerea corectarilor, documentarea corectarilor
si actualizarea documentelor pentru softul aplicativ.

Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in
vederea solutionarii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul si prioritatea acordatd pentru solutionarea unui incident va tine cont de
regulile stabilite la acest capitol.
performantei softului aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care
acesta trebuie solutionat pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si
urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit
in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil
Tabelul 2. Matricea de estimare a urgentei incidentului
URGENTA Descriere
Inalta Un incident este estimat ca avind nivelul urgentei _Inalt” in una sau mai multe
din urmatoarele cazuri:
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- pagubele provocate de incident cresc extrem de rapid;
- existd activitati si operatiuni critice pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;
- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.
Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai
multe din urmatoarele cazuri:
-pagubele provocate de incident cresc considerabil in timp;
-existd activitdti si  operatiuni importante pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;
-reactia operativd poate preveni riscuri legale moderate si de securitate a
informatiei.
Joasa Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe
din urmatoarele cazuri:
- pagubele provocate de incident cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;
- nu exista riscuri legale si de securitate a informatiei semnificative.
Tabelul 3. Matricea de evaluare a impactului incidentului
IMPACT Descriere
Inalt Un incident este estimat ca avind nivelul impactului _Inalt” in una sau mai
multe din urmatoarele cazuri:
- activitdtile cheie ale Beneficiarului sunt intrerupte;
- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;
- exista riscuri legale si financiare majore pentru Beneficiar;
Mediu Un incident este estimat ca avind nivelul impactului ,,Major” in una sau
mai multe din urmatoarele cazuri:
- activitagile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;
-incidentul a afectat utilizatori interni i un numdr nesemnificativ de
utilizatori externi;
- exista riscuri legale si financiare semnificative pentru Beneficiar;
Jos Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urmatoarele cazuri:
- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din
tabelul de mai jos. Regulile se aplicd pentru perioada orelor de lucru. In afara orelor de lucru,
solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare a primara
cauzei*

Critica Timpul de reactie al pina la 3 ore 8 ore SSC
Prestatorului — imediat

Inalta Timpul de reactie al 8 ore ora 12 a zilei SSC
Prestatorului — 15 minute urmatoare

Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore
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Joasa Timpul de reactie al 3 zile 10 zile SSC
Prestatorului — 24 ore;

Neglijabild | Timpul de reactie al Cel mai bun efort - SSC
Prestatorului — 72 ore;

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor
masuri de ocolire.

Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orientate spre asigurarea efectuarii modificarilor privind
problemele aparute, imbunatatirii formelor de raportare, modificarilor/adaugarilor
functionalitatilor ca urmare al modificarii cadrului legal sau Tmbunatatirii esentiale a business
proceselor, documentarii si instruirii pentru noile functionalitdti si consultantei la intrebarile
privind softul aplicativ.

Solicitarea Serviciilor de modificare

Solicitarea serviciilor de modificare se efectueaza de Beneficiar in baza unei Cereri cu
privire la propunerea de modificare.

In rezultatul analizei solicitdrii, Prestatorul va comunica planul de solutionare cu
indicarea: timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea
Beneficiarului si a costului estimativ conform tarifelor.

Prestarea Serviciilor de modificare

Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:

a) Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii
informatiei, documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii
rezultatului de catre Beneficiar.

b) Serviciul se considera prestat in momentul confirmarii acceptarii solutiei de catre
Beneficiar.

¢) Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru
tarifare suplimentard sau modificarea planului de solutionare daca n-au fost
modificate conditiile initiale ale solicitdrii (formularea problemei si rezultatul
solicitat) sau daca in procesul de analizd nu s-a identificat necesitatea efectuarii
unor lucrari suplimentare.

d) Prestatorul va asigura executarea lucrdrilor de elaborare a functionalitatilor
suplimentare, in baza unor proceduri general recunoscute si acceptate, si a
standardelor agreate de Beneficiar, tinind cont si de ultimele cerinte in materie de
elaborare, si calculate in baza tarifelor convenite de parti.

e) Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea
functionalitatilor suplimentare, conform cerintelor si conditiilor inaintate de
Beneficiar.

Alte cerinte si reguli privind prestarea serviciilor

Solutionarea divergentelor

Orice divergente aparute intre Parti vor fi solutionate cu efort comun si prin strinsa
conlucrare intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:
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a) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De
comun acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte,
inclusiv: experti independenti.

b) La necesitate, partile vor pregiti probele electronice relevante pentru aspectele ce
au devenit obiect de divergenta.

¢) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele
existente la subiect. Partile vor aplica prevederile Contractului si prezentele
Reguli in scopul clarificarii tuturor aspectelor disputate si identificarii unei solutii
echitabile pentru divergentele ivite.

d) Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat de
membrii grupului de lucru.

Raportarea privind nivelul serviciilor

Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul
serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita
in tabelul de mai jos.

Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor Descrierea defectului, perioada Lunar, pe suport de hartie
remediate inaintarii si solutionarii, statutul
rezolvarii.
Raport privind implementarea Descrierea modificarii, perioada In Iuna cind a avut loc
modificarilor inaintarii si statutul implementarea si
implementarii. acceptarea modificarii

Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionald a softului
aplicativ in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
notifica imediat si cealaltd Parte, dacd aceasta poate fi de asemenea afectatd de incident.
Partile vor coordona masurile necesar a fi intreprinse in scopul diminudrii impactului
incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectarii si conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea
juridicd a responsabilitatii pentru incident. In acest scop, Prestatorul, la solicitarea
Beneficiarului, poate efectua:

a) Colectarea si conservarea fisierelor log ce contin informatia privind accesul la
nivelul componentelor de retea;

b) Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in
conditii ce asigura integritatea copiilor de rezerva efectuate;

¢) Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor
Beneficiarului este solicitata;

d) Mentinerea formalizata a Registrului privind definerea probelor conservate (chain
of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor Intocmi un plan de actiuni pentru
prevenirea repetarii incidentelor similare.

73




Livrabile

Prestatorul mentine in stare actualda documentatia tehnica aferenta softului aplicativ.
Documentatia contine suficientd informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti sa poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferenta softului aplicativ destinata Beneficiarului.

La finalizarea Contractului Prestatorul va asigura Tnnoirea urmatoarelor livrabile:

a) Codul sursa.

b) Documentatia tehnica.
¢) Ghidul utilizatorilor.

d) Ghidul administratorului.

Cerinte privind experienta personalului

Autoritatea Contractantd a identificat urmatoarele cerinte minime privind experienta pe care trebuie
sd o aiba echipa furnizorului:

Manager de proiect (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Detine un Certificat de calificare manager de proiect emis de o institutie recunoscuta la nivel
international in domeniul managementului proiectelor;

Experienta profesionala generala de minim 5 ani in proiecte aferente domeniului TIC;
Experientd specifica de Manager de Proiect in cel putin 3 proiecte de complexitate similara,
pe toatd durata proiectului, realizate cu succes (se justifica prin documente, ex: scrisori de
recomandare din partea beneficiarilor de proiecte, remise pe numele operatorului economic,
angajatul caruia a avut rol de manager de proiect).

Specialist infrastructura sistem (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experientd profesionala generald in domeniul de specialitate de minim 5 ani;

Experienta dobandita prin participarea in cel putin 3 proiecte in activitati IT complexe privind
infrastructura software si hardware pe platforma cloud (se justifica prin documente, ex: CV-
uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte, remise pe numele
operatorului economic, angajatul caruia a fost).

Specialist programator (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experientd de minim 5 ani in programarea aplicatiilor web: Java, Javascript, HTML, CSS,
etc,

Experientd dobandita prin participarea in calitate de specialist IT 1n cel putin 3 proiecte de
implementare a unui sistem informational de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).

Specialist baze de date (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;
Experientd de minim 5 ani In administrarea bazelor de date: MS SQL Server;

Experientd dobandita prin participarea in calitate de specialist in baze de date in cel putin 3
proiecte de implementare a unui sistem informatic de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).
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16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al
procedurii negociate), NU

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va
utiliza acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): NU

18.Conditii speciale de care depinde indeplinirea contractului Nu se aplica

19.Criteriul de evaluare aplicat pentru adjudecarea contractului: preful cel mai scazut
pentru fiecare lot in parte.

20.Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic,
precum si ponderile lor: nu se aplica

21.Termenul limita de depunere/deschidere a ofertelor:

- panai la: Jora exactd] Conform informatiei din SIA RSAP "MTender”
- pe: [data] Conform informatiei din SIA RSAP "MTender”

22.Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA
RSAP

23.Termenul de valabilitate a ofertelor: 40 zile

24.Locul deschiderii ofertelor:_ SIA RSAP "MTender”
Ofertele intirziate vor fi respinse.

25.Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor,
cu exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

26.Limba sau limbile in care trebuie redactate ofertele sau cererile de participare:_limba
de stat

27. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: NU
(se specifica denumirea proiectului si/sau programului)

28.Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor
Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfiant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

29. Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se refera anuntul
respective (daca este cazul): NU

30. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor
viitoare: NU

31. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat
un astfel de anunt: nu a fost publicat

32.Data transmiterii spre publicare a anuntului de participare: Conform informatiei din
STIA RSAP ”MTender”

33.In cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronicd a ofertelor sau a cererilor de DA

participare

sistemul de comenzi electronice NU
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facturarea electronica DA

platile electronice DA

34. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre
publicare in Jurnalul Oficial al Uniunii Europene): NU

35.Alte informatii relevante:_nu sunt

Presedintele grupului de lucru: Ion DODON
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Anexa nr. 7

la Documentatia standard nr.
din “ ”? 20

CERERE DE PARTICIPARE

Catre

(denumirea autoritatii contractante §i adresa completa)

Stimati domni,
Ca urmare a anuntului/invitatiei de participare/de preselectie aparut in Buletinul achizitiilor
publice si/sau Jurnalul Oficial al Uniunii Europene, nr. . . . . din..............

(ziua/luna/anul), privind aplicarea procedurii pentru atribuirea contractului...............

(denumirea/numele ofertantului/candidatului), am luat cunostintd de conditiile si de cerintele
expuse in documentatia de atribuire si exprimdm prin prezenta interesul de a participa, in

calitate de ofertant/candidat, neavind obiectii la documentatia de atribuire.

Data completarii . ............ Cu stima,

Ofertant/candidat

(semnatura autorizat)
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Anexa nr. 8

la Documentatia standard nr.
din “ ”? 20

DECLARATIE
privind valabilitatea ofertei

Catre

(denumirea autoritatii contractante i adresa completa)

Stimati domni,

Ne angajam sa mentinem oferta valabila, privind achizitionarea
(se indica obiectul achizitiei)
prin procedura de achizitie ,
(tipul procedurii de achizitie)
pentru o duratd de zile, (durata in litere si cifre), respectiv pana la data de
(ziua/luna/anul), si ea va ramane obligatorie pentru noi si poate fi
acceptata oricand inainte de expirarea perioadei de valabilitate.

Data completarii............. Cu stima,
Ofertant/candidat

(semnatura autorizatd)
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Anexanr. 9
la Documentatia standard nr.
din “ ”? 20

BANCA

(denumirea)

SCRISOARE DE GARANTIE BANCARA
pentru participare cu oferta la procedura de atribuire a contractului de achizitie publica

Catre

(denumirea autoritatii contractante §i adresa completa)

cu privire la procedura de atribuire a contractului

(denumirea contractului de achizitie publica)
subsemnatii

(denumirea bancii)
Inregistrat la

(adresa bancii)
ne obligdm fata de sa
(denumirea autoritatii contractante)
platim suma de , la prima sa cerere scrisa si
(suma in litere i in cifre)

fara ca acesta sa aiba obligatia de a-si motiva cererea respectiva, cu conditia, ca in cererea sa
autoritatea contractantd sa specifice cd suma cerutd de ea si datoratd ei este din cauza
existentel uneia sau mai multora dintre situatiile urmatoare:

. Ofertantul

(denumirea ofertantului)
isi retrage sau modifica oferta in perioada de valabilitate a acesteia;
Prezenta oferta rdmane valabild pentru perioada de timp specificata in Anexa nr.2 Anuntul de
Participare, incepind cu data-limitd pentru depunerea ofertei, in conformitate cu Anexa nr.2
Anuntul de Participare, si ramane obligatorie i poate fi acceptata In orice moment pana la
expirarea acestei perioade;
Oferta sa fiind stabilita castigatoare, ofertantul

(denumirea ofertantului)
nu a constituit garantia de buna executie;
Oferta sa fiind stabilita castigatoare, ofertantul

(denumirea ofertantului)
a refuzat s semneze contractul de achizitie publica de bunuri/servicii,

Nu se executa vreo conditie, specificatd in documenatia de atribuire inainte de semnarea
contractului de achizitie publica de bunuri/servicii.
Prezenta garantie este valabila pana la data de

Parafata de Banca inziua _ luna anul
(semndtura autorizatd)
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Anexanr. 10
la Documentatia standard nr.
din “ ”? 20

[Banca comerciala, la cererea ofertantului cistigator, va completa acest formular pe foaie cu
antet, in conformitate cu instructiunile de mai jos.]

Data: “ 7 20

Procedura de achizitie Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]

Beneficiar:

[introduceti numele complet al autoritatii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bancii], am fost informati ca firmei /[introduceti numele
deplin al Furnizorului/Prestatorului] (numit in continuare ,,Furnizor/Prestator”) i-a fost adjudecat
Contractul de achizitie publica de livrare/prestare [obiectul achizitiei, descriefi
bunurile/serviciile] conform anuntului/invitatiei la procedura de achizitie nr. din . 20
[numarul si data procedurii de achizitie] (numit in continuare ,,Contract”).

Prin urmare, noi intelegem ca Furnizorul/Prestatorul trebuie sa depuna o Garantie de buna executie
in conformitate cu prevederile documentatiei de atribuire.

In urma solicitarii Furnizorul/Prestatorului, noi, prin prezenta, ne angajim irevocabil si va platim
orice suma(e) ce nu depaseste [introduceti suma(ele) in cifre si cuvinte] la primirea primei cereri
in scris din partea Dvs., prin care declarati cd Furnizorul/Prestatorul nu indeplineste una sau mai
multe obligatii conform Contractului, fara discutii sau clarificari si fara necesitatea de a demonstra
sau ardta temeiurile sau motivele pentru cererea Dvs. Sau pentru suma indicata in aceasta.

Aceastd Garantie va expira nu mai tirziu de [introduceti numarul] de la data de [introduceti luna]
[introduceti anul], si orice cerere de plata ce fine de aceasta trebuie receptionata de catre noi la

oficiu pina la aceastd datd inclusiv.

[semnaturile reprezentantilor autorizati ai bancii si ai Furnizorului/Prestatorului]
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Anexanr. 11
la Documentatia standard nr.
din “ ”? 20

INFORMATII PRIVIND ASOCIEREA

1.Parti contractante (agen{i economici)
a)
b)
c)
2. Adrese, telefon, fax a oficiilor partenerilor (parti contractante):
a)
b)
c)
3. Informatii privind modul de asociere:
a) Data incheierii contractului de asociere
b) Locul si data nregistrarii asociatiei
c)Activitati economice ce se vor realiza in comun

d) Contributia fiecarei par{i la realizarea activititilor economice comune convenite

e) Valoarea si cota procentuald a bunurilor livrate/serviciilor prestate de fiecare asociat

f) Conditii de administrare a asociatiei
g)Modalitatea de impartire a rezultatelor activitdtii economice comune desfasurate

h)Cauze de 1incetare a asociatiei si modul de Timpartire a rezultatelor
lichidarii

1) Repartizarea fizicd, valoricd si procentuald intre fiecare asociat pentru executarea
obiectivului supus licitatiei
j) Alte cauze

Data completarii
Semnat Liderul Asociatiei:
Nume:

Functia in cadrul firmei:
Denumirea firmei:

Semnat Asociatul secund:
Nume:

Functia in cadrul firmei:
Denumirea firmei:
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Anexa nr. 12

la Documentatia standard nr.
din “ ”? 20

DECLARATIE
privind lista principalelor livrari/prestiri efectuate in ultimii 3 ani de activitate

Pretul
Obiectu | Denumirea/ Calitatea contractului/ Perioada de
Nr 1 numele . . valoarea .
. Furnizorului/Prest . . | livrare/prest
d/o | contract | beneficiaru o) bunurilor/servi .
. . atorului . are (luni)
ului lui/Adresa ciilor
livrate/prestate
1
2

" Se precizeaza calitatea in care a participat la indeplinirea contractului, care poate fi de:
contractant unic sau lider de asociatie; contractant asociat; subcontractant.

Semnat:

Nume:

Functia in cadrul firmei:
Denumirea firmei:
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DECLARATIE

din “

Anexa nr. 13
la Documentatia standard nr.

2

20

privind dotarile specifice, utilajul si echipamentul necesar pentru indeplinirea
corespunzitoare a contractului

Denumirea principalelor utilaje,
Nr. echipamente, mijloace de transport, baze Unitatea
d/o de productie (ateliere, depozite, spatii de de Asigurate de
cazare) si laboratoare propuse de ofertant misuri Asigurate | la terti sau
ca necesare pentru prestarea serviciilor, (buciti si din dotare din alte
rezultate in baza tehnologiilor pe care el se turi)s surse
urmeaza sa le adopte
0 1 2 3 4
1.
2.
3.
n
Semnat:
Nume:

Functia 1n cadrul firmei:

Denumirea firmei:
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Anexanr.15

la Documentatia standard nr.

din ¢

2 20

LISTA SUBCONTRACTANTILOR
SI PARTEA/PARTILE DIN CONTRACT CARE SUNT
INDEPLINITE DE ACESTIA

Nr.
d/o

Numele si adresa
subantreprenorilor

Activitati din
contract

Valoarea
aproximativ
a

% din valoarea
contractului

Semnat:
Nume:

Functia in cadrul firmei:
Denumirea firmei:
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Anexa nr.16
la Documentatia standard nr.
din “ ”? 20

ANGAJAMENT TERT SUSTINATOR FINANCIAR

Tert sustinator financiar

(denumirea)
ANGAJAMENT
privind sustinerea financiard a ofertantului/candidatului

CALTE, ettt
(denumirea autoritatii contractante si adresa completa)
Cu privire la procedura pentru atribuirea contractului ............cceeeeeveeneee.
(denumirea contractului de achizitie publicd), noi .........coo...... (denumirea tertului
sustindtor financiar), avand sediul inregistrat la ............... (adresa tertului sustinator
financiar), ne obligdm, in mod ferm, neconditionat si irevocabil, si punem la
dispozitia ................ (denumirea ofertantului/candidatului) toate resursele financiare necesare

pentru Indeplinirea integrald si la termen a tuturor obligatiilor asumate de acesta conform
ofertei prezentate si contractului de achizitie publica ce urmeaza a fi incheiat intre ofertant si
autoritatea contractanta.

Acordarea sustinerii financiare nu implica alte costuri pentru achizitor, cu exceptia celor care
au fost incluse 1n propunerea financiara.

In acest sens, ne obligdm in mod ferm, neconditionat si irevocabil, sd punem la
dispozitia ... (denumirea ofertantului/candidatului) suma
E e (valoarea totald/partiala din propunerea financiard),
necesard pentru indeplinirea integrald, reglementara si la termen a contractului de achizitie
publica.

NOL eeeeieeeee e (denumirea tertului sustinator financiar), declaram ca
intelegem sa raspundem fatd de autoritatea contractantd pentru neexecutarea oricarei obligatii
asumate de ..... (denumirea ofertantului), in baza contractului de achizitie publica si pentru
care ... (denumirea ofertantului/candidatului) a primit sustinerea financiard conform
prezentului angajament, renuntdnd in acest sens, definitiv si irevocabil, la invocarea
beneficiului de diviziune.

J2 (o) P (denumirea terfului sustindator financiar), declaram ca intelegem sa
renuntam definitiv si irevocabil la dreptul de a invoca orice exceptie de neexecutare, atat fata
de autoritatea contractantd, cat si fata de ............ (denumirea ofertantului/candidatului), care
ar putea conduce la neexecutarea, partiala sau totald, sau la executarea cu intarziere sau in
mod necorespunzator a obligatiilor asumate de noi prin prezentul angajament.

NOLuvreieeeie e (denumirea tertului sustinator financiar), declardm ca intelegem sa
raspundem pentru prejudiciile cauzate autoritdtii contractante ca urmare a nerespectarii
obligatiilor prevazute in angajament.

Prezentul reprezintd angajamentul nostru ferm incheiat in conformitate cu prevederile art.21
alin.(6) al Legii nr.131/2015 privind achizitiile publice, care da dreptul autoritatii contractante
de a solicita, in mod legitim, indeplinirea de cétre noi a anumitor obligatii care decurg din
sustinerea  financiard = acordatd ... (denumirea
ofertantului/candidatului).

Data completarii, Tert sustinator,

(semnatura autorizatd)
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Anexanr. 17
la Documentatia standard nr.
din “ ”? 20

DECLARATIE TERT SUSTINATOR FINANCIAR

Tert sustinator financiar

(denumirea)

Declaratie

Subsemnatul, reprezentant imputernicit al ...........cccc.e....... (denumirea tertului sustindator
financiar), declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte
publice, ca toate resursele financiare necesare pentru indeplinirea integrald si la termen a
tuturor obligatiilor contractului de achizitie publica.............ccoeevveviiiiieniieiiienee, sunt reale.

Declar de asemenea ca vom disponibiliza aceste resurse neconditionat, in functie de
necesitatile care vor apdrea pe parcursul indeplinirii contractului de achizitie publica avand ca
0] o) (<7 TR USRS (obiectul contractului).

Data completarii, Tert sustinator,

(semnaturd autorizata)
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Anexanr. 18
la Documentatia standard nr.
din “ ”? 20

ANGAJAMENT PRIVIND SUSTINEREA TEHNICA SI PROFESIONALA A
OFERTANTULUI/GRUPULUI DE OPERATORI ECONOMICI

(denumirea)

ANGAJAMENT

privind sustinerea tehnica si profesionala
a ofertantului/candidatului

CAtIE, e
(denumirea autoritatii contractante si adresa completa)
Cu privire la procedura pentru atribuirea contractului ...................... (denumirea contractului
de achizitie publica), noi ............. (denumirea tertului sustinator tehnic §i profesional), avand
sediul inregistrat la ......... ............. (adresa tertului sustinator tehnic §i profesional), ne
obligam, Tn mod ferm, neconditionat si irevocabil, sd punem la dispozitia.............. (denumirea

ofertantului) toate resursele tehnice si profesionale necesare pentru indeplinirea integrala si la
termen a tuturor obligatiilor asumate de acesta, conform ofertei prezentate si contractului de
achizitie publica ce urmeaza a fi incheiat intre ofertant si autoritatea contractanta.

Acordarea sustinerii tehnice si profesionale nu implicd alte costuri pentru achizitor, cu
exceptia celor care au fost incluse in propunerea financiara.

In acest sens, ne obligdm in mod ferm, neconditionat si irevocabil, si punem la

dispozitia .......... (denumirea ofertantului/candidatului) resursele tehnice si/sau profesionale
QO e ettt et a et e et ae et enee e necesare pentru
indeplinirea integrald, reglementara si la termen a contractului de achizitie publica.

NOL, eveviieeeieeeeen (denumirea tertului sustindtor tehnic §i profesional), declaram ca
intelegem sa raspundem, in mod neconditionat, fatd de autoritatea contractantd pentru
neexecutarea oricarei obligatii asumate de (denumire

ofertantului/candidatului), In baza contractului de achizitie publica, si pentru care ................
(denumirea operatorului/candidatului) a primit sustinerea tehnica si profesionala conform
prezentului angajament, renuntdnd 1n acest sens, definitiv §i irevocabil, la invocarea
beneficiului de diviziune.

JA\[o) IR (denumirea tertului sustinator tehnic si profesional), declaram ca intelegem
sa renuntam definitiv si irevocabil la dreptul de a invoca orice exceptie de neexecutare, atat
fata de autoritatea contractanta, cat si fata de ................. (denumire ofertant), care ar putea
conduce la neexecutarea, partiala sau totald, sau la executarea cu intarziere sau in mod
necorespunzator a obligatiilor asumate de noi prin prezentul angajament.
NOLjeveeiieeieeieeieesie e (denumirea tertului sustinator tehnic §i profesional), declaram ca
intelegem sa rdspundem pentru prejudiciile cauzate autoritatii contractante ca urmare a
nerespectarii obligatiilor prevazute in angajament.

Prezentul reprezinta angajamentul nostru ferm incheiat in conformitate cu prevederile art.22
alin.(6) al Legii nr.131/2015 privind achizitiile publice, care da dreptul autorititii contractante
de a solicita, in mod legitim, indeplinirea de cétre noi a anumitor obligatii care decurg din
sustinerea tehnica si profesionald acordata ............ccccceevvieeeieniiiiiieiee e (denumirea
ofertantului/candidatului).

Data completarii, Tert sustinator,

(semnaturd autorizatd)
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Anexanr. 19
la Documentatia standard nr.
din “ ”? 20

DECLARATIE TERT SUSTINATOR TEHNIC

Tert sustinator tehnic

(denumirea)

Declaratie

Subsemnatul, reprezentant imputernicit al .............ccc.e...... (denumirea tertului sustindator
tehnic), declar pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte publice,
ca datele prezentate in tabelul anexat privind logistica, utilajele, instalatiile, echipamentele
tehnice de care dispun si care urmeaza a fi folosite efectiv pentru indeplinirea contractului de
achizitie publica..........cccoeviiieiieeeeee e sunt reale.

Declar de asemenea ca vom disponibiliza aceste resurse neconditionat, in functie de
necesitatile care vor apdrea pe parcursul indeplinirii contractului de achizitie publicd avand ca
ODICCE. ..t ( obiectul contractului).

LISTA

privind logistica, utilajele, instalatiile si echipamentele tehnice aflate in dotare si care
urmeaza a fi efectiv folosite pentru indeplinirea contractului de achizitie publica

Nr. Denumire Cantitate Forma de detinere
crt utilaj/echipament/instalatie U.M.

Proprietate In chirie

Prezenta declaratie este anexa la ,,Angajamentul ferm” privind sustinerea noastra
tehnica si profesionald oferita............ccceeeeeveiienieniieeneen, (denumirea
ofertantului/candidatului).

Data completarii, Tert sustinator,

(semndturad autorizata)
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Anexa nr. 20
la Documentatia standard nr.
din “ ”? 20

DECLARATIE TERT SUSTINATOR PROFESIONAL

Tert sustinator profesional

(denumirea)
Declaratie

Subsemnatul, reprezentant imputernicit al ........ (denumirea tertului sustindtor
profesional), declar pe propria rdspundere, sub sanctiunile aplicabile faptei de fals in acte
publice, ca datele prezentate in tabelul anexat privind efectivul mediu anual al personalului de
specialitate angajat care urmeaza a fi efectiv alocat pentru indeplinirea contractului de
achizifie publiCa...........ccoeeveeiiiiieniieieeeee e sunt reale.

LISTA

privind personalul de specialitate angajat care urmeaza a fi efectiv
alocat pentru indeplinirea contractului de achizitie publica

Anul 1 Anul 2 Anul 3

Personalul de specialitate

Anexez declaratiei, CV-urile personalului de specialitate, precum si ale
personalului care va fi alocat efectiv pentru indeplinirea contractului de achizitie publica.

Subsemnatul declar ca informatiile furnizate, referitoare la experienta anterioara,
capacitatile tehnice si personalul de specialitate angajat sunt complete si corecte in fiecare
detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, In scopul verificarii si
confirmarii declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii
suplimentare in scopul verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institugie, societate comerciala, banca,
alte persoane juridice sa furnizeze informatii reprezentantilor autorizati ai ........... (denumirea
si adresa autoritatii contractante) cu privire la orice aspect tehnic si financiar in legatura cu
activitatea noastra.

Prezenta declaratie este anexa la ,,Angajamentul ferm” privind sustinerea noastra
tehnica §i profesionald Oferita ..........ccoociiviiiiiieiieeeees e (denumirea
ofertantului/candidatului).

Data completarii, Tert sustinator,

(semnatura autorizatd)
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la Documentatia standard nr.

CAIET DE SARCINI

Servicii

Anexa nr. 21

dln (13 2

2023

Obiectul:_achizitionarea serviciilor de mentenantd. suport si_dezvoltare pentru Sistemul

Informational de Raportare si Evidenta a Serviciilor Medicale, componenta DRG si SIP

Autoritatea contractantd: Compania Nationala de Asicurari in Medicina

1. Descriere generala. Informatii

(denumirea, adresa)

Valoarea
estimata
Nr D.enumire_a" Unitate Specificarea tehnica fal(.:erl;ZA
.| Codcpv | bunurilor/serviciilor/ | 5 de | Cantitatea | deplini solicitats, i
lotului <« < A indica
lucririlor solicitate | MmAasura Standarde de referinta i
fiecare lot
in parte)
Lotul 1
Servicii de mentenanta
preventiva a
Sistemului
Informational de Conform Caietului de
1 72200000-7 | Raportare si Evidenta Luni 10 sarcini din Anexanr. 1 | 480 000,00
a Serviciilor Medicale,
componenta DRG) —
in baza de
abonament
Servicii de mentenanta
corectiva si adaptiva
(de suport) a
Sistemului
Informational de Conform Caietului de
) 72200000-7 | Raportare si Evidentd | o /ore 500 sarcini din Anexa nr. 1 176 000,00
a Serviciilor Medicale,
componenta DRG) —
in baza de trouble
ticket/ticketing
system
Valoarea estimata totala (fara TVA)
656 000,00
Nr. Cod CPV Denumirea Unitatea | Cantitatea | Specificarea tehnica Valoarea
lotului bunurilor/serviciilor/ de deplina solicitata, estimata
0 . . masura Standarde de fara TVA
lucrarilor solicitate e
referinta (se va
indica
pentru
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fiecare lot
in parte)

Lotul 2

72200000-7

Servicii de mentenanta
preventiva a
Sistemul Informational
de Raportare si
Evidenta a Serviciilor
Medicale,
componenta SIP) —in
baza de abonament

Luni

10

Conform Caietului de
sarcini din Anexa nr. 2

480 000,00

72200000-7

Servicii de mentenanta
corectiva si adaptiva
(de suport) a
Sistemul Informational
de Raportare si
Evidenta a Serviciilor
Medicale,
componenta SIP) —1in
baza de trouble
ticket/ticketing
system

Om/ore

900

Conform Caietului de
sarcini din Anexa nr. 2

316 800,00

Valoarea estimata totala (farda TVA)

796 800,00

Anexa nr.1
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Servicii de mentenanta si suport pentru
Sistemul Informational de Raportare si Evidenta a
Serviciilor Medicale,

componenta DRG

CAIET DE SARCINI
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Denumire. Cadrul legal. Baza Juridica. Acte normative

Sistemul Informational de Raportare si Evidenta a Serviciilor Medicale, componenta

DRG (in continuare — DRG) reprezintd un instrument informatic de colectare si procesare
centralizatd de date n regim online gestionat de Compania Nationald de Asigurdri in
Medicina. In prezent, sistemul este operational la nivel national si este gazduit pe platfoma
guvernamentald comund MCloud, asupra lui desfasurdnd-se in mod continuu servicii de
intretinere si dezvoltare.

Crearea s1 functionarea DRG este reglementatd de urmatoarele acte legislative si normative:

>

YV YV VYV

A\

Legea nr.1069/2000 cu privire la informatica;

Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;
Legea nr. 412/2004 cu privire la Statistica Oficiala;

Legea nr. 133/2011 privind protectia datelor cu caracter personal;

Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

Hotarirea Guvernului nr.272/2002 privind masurile de creare a sistemului
informational automatizat ,,Registrul de stat al unitétilor de drept”;

Hotarirea Guvernului nr. 333/2002 pentru aprobarea Conceptiei sistemului
informational automatizat Registrul de stat al populatiei;

Hotarirea Guvernului nr.562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

Hotarirea Guvernului nr.1032/2006 cu privire la aprobarea Conceptiei sistemului
informational automatizat ,,Registrul resurselor si sistemelor informationale de stat”;
Hotarirea Guvernului nr. 1123/2010 privind aprobarea cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

Hotarirea Guvernului nr. 857/2013 cu privire la Strategia nationald de dezvoltare a
societatii informationale ,,Moldova Digitala 2020”;

Hotarirea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat
de semnatura digitald (MSign);

Hotarirea Guvernului nr. 128/2014 privind platforma tehnologicad guvernamentala
comuna (MCloud);

Hotérirea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul
de tinere a Registrului medical;

Hotarirea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);

Ordinul MS si CNAM nr. 397/125A/2013 privind aprobarea Regulamentului cu
privire la modalitatea de codificare, colectare, raportare si validare a datelor la nivel
de pacient in cadrul finantarii spitalelor in bazd de DRG (CASE-MIX);

Ordinul Ministerului Dezvoltarii Informationale nr.78/2006 cu privire la aprobarea
reglementarii tehnice ,,Procesele ciclului de viatd al software-ului” RT 38370656-
002:2006 (Monitorul Oficial nr. 95-97/335 din 23 1unie 2006);

Ordinul CNAM nr. 204/2020 cu privire la aprobarea Politicii de securitate
informationald in cadrul Companiei Nationale de Asigurari in Medicina.

Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenantd si

suport. In mod concret, prezentul proiect are urmatoarele componente:
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OBIECTUL ACHIZITIEI Descriere

Servicii de mentenanta (preventiva, Servicii asigurate timp de 11 luni de la data
corectivi, adaptiva) si suport semndrii contractului. o

Serviciile se refera la SI, serviciile web
pentru

. . aferente acestuia, inclusiv la artefactele
Sistemul Informational de modificate sau elaborate pe parcursul

Raportare si Evidenta a Serviciilor perioadei de desfasurare a activitatilor de
Medicale, componenta DRG mentenantd.

In prezenta documentatie sunt reflectate informatii privind tehnologia folositd si
modul 1n care sunt prelucrate datele. Prestatorul va avea acces la sistemul informational si isi
va asuma riscurile ce decurg din modificdrile acestuia. Asumarea serviciilor implica
acordarea garantiei asupra DRG pentru o perioadd de minim 12 luni dupd incetarea
contractului.

De asemenea, Prestatorul serviciilor va documenta toate operatiunile de modificare a
sistemului si le va prezenta Beneficiarului impreund cu codul sursé DRG (cu includerea
comentariilor pentru acesta), descrierea privind parametrii functionali si configurarile
aplicate, credentiale de acces, astfel incat acestea sd fie aplicabile, ulterior, In perioada de
exploatare a sistemului si alte etape a ciclului de viata a sistemului.

In capitolele initiale ,Descriere generali a DRG” si ,Specificatii tehnice DRG” sunt
prezentate detaliile necesare potentialilor ofertanti pentru a evalua corect efortul, cunostintele
necesare si raspunderea pe care o asuma in prezenta procedura de achizitie.

2

Descriere generala a DRG

DRG reprezintd un sistem national pentru institutiile medicale din Republica
Moldova, cu ajutorul cdruia sunt incdrcate si gestionate informatiile la nivelul bazei de date a
CNAM.

Obiectivele strategice ale CNAM si MS in ceea ce priveste costurile asociate
tratamentului conduce la obtinerea unei imagini mai bune a rezultatelor si la realizarea de
comparatii ale rezultatelor. DRG este un instrument util spitalelor in cresterea eficientei
(prin identificarea resurselor necesare fiecarui tip de pacient), in procesul de imbunatatire a
calitatii serviciilor furnizate (prin evaluarea calitatii si definirea unor modele de practicd), in
modelarea activitatii si a structurii spitalelor (personal, sectii, etc.) si In realizarea unui
management bazat pe rezultate si nu pe resurse sau procese.

Functionarea continud si operarea in sistemul DRG are urmatoarele obiective:

A. Cresterea eficientei serviciilor spitalicesti

Prin finantarea in sistem DRG, spitalele ce vor avea costuri pentru un anumit DRG mai
mari decat tariful stabilit vor pierde resurse la acea categorie de pacienti, iar cele cu costuri,
pentru un anumit DRG, mai mici decat tariful stabilit vor castiga resurse la acea categorie de
pacienti. Alocarea resurselor financiare are la baza rezultatele spitalului si mai putin structura
acestora.

B. Cresterea eficientei tehnice la nivelul furnizorului de serviciilor spitalicesti

DRG permite spitalelor sa-si evidentieze cu claritate tipurile de pacienti si resursele atrase
pentru acestia, iar prin compararea cu costurile necesare se genereaza cadrul de functionare
pentru o eficientd cat mai mare (economiile facute fiind pastrate la nivelul spitalului).
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Spitalele pot sa-si cunoasca tipurile de pacienti pentru care pierd resurse (si sd intervind in
procesele ce se desfasoard pentru a reduce cheltuielile) si pacientii la care sunt in beneficiu
financiar (si sd incerce sa atraga cat mai multi pacienti de acest tip).

Definitii si abrevieri

Abreviere/ Descriere

Acronim

CNAM Compania Nationald de Asigurari in Medicina

MS Ministerul Sanatatii

DRG Sistemul Informational de Raportare si evidenta a Serviciilor
Medicale, componenta DRG
Crearea si implementarea unor noi module functionale si/sau

Dezvoltare modificarea modulelor existente ale unui sistem informational,
precum si reigineria sistemului informational.
Reprezintda un ansamblu de activitdti care includ: asigurarea
functionalitatii si a securitatii complexului de mijloace tehnice si de
program; actualizarea versiunii sistemului informational; intretinerea

Mentenanta sistemului informational si resursei informationale; restabilirea
functionalitatilor sistemului informational, in cazul aparitiei
defectiunilor; asigurarea suportului metodologic si practic pentru
utilizatori.

Mentenanta Modificarea SI pentru solutionarea problemelor detectate si

corectiva corectarea (necorespunderilor configurarilor de sistem, erorilor,
disfunctionalitatilor, etc.). Astfel de modificari corecteaza produsul
software pentru a-1 aduce in corespundere cu cerintele stabilite.

Mentenanta Modificari ale SI in scopul detectdrii si corectdrii erorilor ascunse

preventiva pentru a preveni manifestarea evidenta a acestor erori la exploatarea
produsului dat.

Mentenanta Modificari ale SI care asigura capacitatea sa de functionare in conditii

adaptiva (mediu) modificate sau care se modifica.

IDNP (Numar de Identificare Personal) — numarul de identificare a unei
persoane, utilizat in practica internationald sub forma de prescurtare.

CCAP Programul de Audit al Codificarii Clinice

MCloud Cloud-ul guvernamental al Republicii Moldova

Proces Secventa fixa de evenimente realizate de catre un grup de activitati
conectate la nivel logic ce utilizeaza resursele organiza;ionale pentru
obsnerea celor mai bune rezultate spre indeplinirea obiectivelor
organizajonale.

Rol Comportamentul si obligajile specifice ale unei persoane sau ale unor
persoane care lucreaza in echipa (grup de lucru).

Arhitectura Toate solutiile esentiale legate de organizarea sistemului software

Baza de date

MLog
MNotify
MPass
SOAP

precum si setul de elemente si interfee structurale, impreuna cu
cooperarea descrisa in termenii acestor elemente.

Toate datele combinate organizate in conformitate cu anumite reguli,
care ofera principiile generale de descriere, stocare si procesare a
datelor.

Serviciul electronic guvernamental de jurnalizare.

Serviciul guvernamental de notificare electronica a utilizatorilor.
Serviciul guvernamental de autentificare si control al accesului.
Protocol de mesagerie destinat schimbului de informatii structurale
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Abreviere/ Descriere

Acronim
pentru implementarea serviciilor web in retele de comunicatii.

SSL Protocol criptografic care asigurd comunicarea sigurd intre 2 noduri
ale retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor
Web, e-mail, internet-fax, schimb de mesaje instantanee si alte
transferuri de date.

TIC Tehnologie Informatica si de Comunicatie.

KP coeficientul provizoriu de ajustare a valorilor relative.

Specificatii tehnice DRG

Caracteristici generale de functionare

DRG are o arhitectura 3-layer, arhitectura care permite functionarea pe platforma
guvernamentala comund MCloud. DRG functioneaza centralizat pe infrastructura hardware
conceputa pentru disponibilitate 99.9% si are urmatoarele caracteristici generale:

YV V V

A\

>

acopera tot ce este necesar de automatizat;

are posibilitatea reparatiei unui modul fara afectarea altora;

respectd standardele 1n vigoare a tehnologiilor informationale;

asigurd flexibilitate in vederea adaptarii permanente la normele juridice si in vederea
dezvoltarii softului dupa implementare;

utilizeaza o arhitecturd orientatd pe servicii pentru a acomoda cu usurintd noi
modificari cu interventii exclusiv asupra componentei de updatat, minimizand
costurile si timpul necesar realizdrii modificarilor;

are o arhitectura moderna cu un grad inalt de performanta, structuratd pe 3 niveluri
(nivelul pentru baze de date, nivelul pentru aplicatie si nivelul acces/utilizator).
Fiecare nivel are in componenta toate echipamentele necesare bunei functionari;

este orientat catre deservirea unui numar sporit de accesari din partea utilizatorilor,
inclusiv simultan si in intervale reduse de timp;

poate fi utilizat impreuna cu echipamente ce permit cresterea vitezei de inregistrare a
datelor de identificare ale pacientilor (nume, prenume, IDNP etc.)

este scalabil pentru a acomoda modificérile viitoare ale numarului de utilizatori ai
solutiei;

recunoaste corect sursele informationale, le accepta si le integreaza In sistem;

intretine in limba de stat interfata utilizator, continutul registrelor, bazelor de date si
documentelor generate;

permite ca utilizatorul sa se autentifice o singura data pentru a accesa toate modulele
aplicatiei;

asigurd o siguranta sporita in exploatare.

Interfata Utilizator

Aceasta interfata este accesibild pentru toti utilizatorii autorizati In DRG:

v DRG dispune de o interfata inteligenta, intuitiva si prietenoasa cu utilizatorul,

v’ interfata de lucru este integral in browserul web si nu necesitd instalarea de
componente software suplimentare;

v’ interfata utilizatorului este in limba de stat;
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v' interfata permite moduri alternative de introducere a datelor medicale, atat prin
utilizarea tastaturii, cat si a mouse-ului;
v mesajele de informare / avertizare sunt simple si nu necesitd cunostinte tehnice

avansate.

Hardware si canale de comunicatie

Arhitectura sistemului este ierarhica, client-server si contine urmatoarele componente:
e Platforma hardware, formata din Complexul tehnic de prelucrare si transportare

a datelor, acesta fiind asigurat pe platforma guvernamentala comund MCloud:

o

Servere protejate redundant pentru hosting al bazelor de date, softului de
sistem si softului functional (aplicatii si subsisteme);

Echipamente de comunicatii pentru formarea retelelor locale LAN si
organizarea comunicatiilor teritoriale WAN;

Serverele puse la dispozitie au procesoare din familia Intel x86/x64
Platforma hardware pusa la dispozitie de catre beneficiar este dimensionata
corespunzator pentru a permite functionarea in bune conditii a sistemului.
Performanta optima, in limita normelor obiective de uzura, pentru
realizarea structurii functionale si asigurarea extinderii ulterioare a
sistemului;

este flexibila in utilizarea mijloacelor disponibile destinate receptionarii
informatiei din surse externe (alte institutii publice);

asigura un nivel Tnalt de securitate in privinta aplicatiilor si transportului de
date;

asigura normele de functionare ale platformelor informatice
guvernamentale.

e Platforma software. Din considerente de costuri, suport tehnic si omogenitate,
infrastructura software are urmatoarele caracteristici:

Sistemele de operare ale serverelor sunt Microsoft Windows/Linux, din
gama Enterprise;

Sistemul de gestiune al bazelor de date este marca aceluiasi producator ca
st sistemul de operare, respectiv Microsoft SQL Server 2017, vers. 14.

Pe statiile utilizatorilor exista in mod implicit NET Framework 3.5 SP1
sau mai nou, si navigator web implicit al producatorului sistemului de
operare, respectiv browser medern

Integritatea informatiei si fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare personale, servere, masini
virtuale, mijloacele de imprimare, retele electronice locale (LAN — local area network) si de
scara largd (WAN — wide area network). Pentru operare se folosesc statiile de lucru ale
beneficiarului, singura specificatie impusd utilizatorilor fiind cea de a dispune de un
calculator conectat la internet si un browser instalat, fiind recomandate si utilizate solutiile

Microsoft.

Sistemul de securitate

97



DRG functioneaza in conformitate cu standardele de securitate in vigoare in ceea ce
priveste confidentialitatea informatiilor.

Caracteristici:

e asigurd accesul controlat al utilizatorilor la baza de date cu diversificarea
procedurilor de prelucrare si consultare a datelor in functie de atributiile si
obligatiunile fiecarui utilizator;

e este receptiv la eventualele modificdri in lista utilizatorilor si/sau drepturilor
acordate lor referitor la executarea procedurilor de prelucrare a datelor (inscriere,
redactare, stergere, consultare etc.);

e este receptiv la eventualele modificari ale drepturilor utilizatorilor referitoare la
elementele de structura ale bazei de date accesibile lor;

e toate conturile de utilizator sunt create de administratorul de system;

¢ include mijloace de protectie a datelor in cazuri de dereglari de sistem, acces
neautorizat, accidente tehnice;

e include mijloace de securitate a datelor la transportarea acestora prin intermediul
retelelor;

Avand in vedere natura speciald a informatiilor gestionate in cadrul DRG, acesta are
implementat un mecanism de securitate care permite numai accesul autorizat asupra
componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigurd confidentialitatea datelor:
- Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de comunicatie

intre statiile clientului si server; acesta este securizat, tip HTTPS cu certificate de
criptare SSL;
- Nivelul de securitate la nivel business: reprezentat prin modulul de acces la sistem:

autentificare unica cu user/parola si asigurarea In baza acestora a accesului
corespunzator la nivelul de date.

- Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul
mecanism de securitate; accesul la informatii se face cu user/parola criptate 1n mod
implicit pe canalul de comunicatie. Integritatea bazei de date este asigurata automat,
iar modificarile de structura la nivelul acesteia se fac exclusiv in baza drepturilor
corespunzitoare de administrator al bazei de date. In plus, baza de date detine propriul
mecanism de backup care permite, in caz de dezastru, restaurarea unor versiuni
anterioare recente (de ordinul zilelor).

Sistemul asigurd dirijarea si controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor. Pentru fiecare grupa de utilizatori sunt create
module de acces si autentificare in sistem; sunt indicate volumul de informatie si
functionalitatea pe care acestia o acceseazd. Sistemul permite accesul la datele statistice
pentru anumiti utilizatori si grupuri de utilizatori. Sistemul asigura verificarea automatd a
drepturilor Tn momentul intrarii In sistem si In ulterioarele accesari a sistemului si creeazd un
jurnal al accesarilor — jurnalul de audit.

In sistem exista urmatoarele tipuri majore de utilizatori:

- nivelul Operator: permite introducerea si modificarea datelor specifice activitatii sale;

- nivelul Administrator: permite arhivarea datelor, verificarea datelor, elaborarea

rapoartelor, asigurarea securitatii informationale si alte configurari.
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La nivel aplicativ, sistemul genereaza o lista de utilizatori cu diferite drepturi de acces, care
detin un set combinat de drepturi.

Dirijarea cu drepturile de acces, instrumente de autentificare si autorizare

Functiile principale de administrare realizate in sistem sunt:

v
v
v

posibilitatea inregistrarii, adaugarii si stergerii utilizatorilor din sistem;

posibilitatea distributiei drepturilor utilizatorilor folosind grupuri de acces;
posibilitatea pentru fiecare utilizator de a avea cel putin urmatoarele atribute de
autentificare: identificarea, autentificarea.

posibilitatea intrarii in sistem a unui utilizator in orice moment;

asigurarea de catre administrator a regimurilor de functionare, deconectare,
conectare, modificarii regimului de autentificare si identificare, dirijarea cu drepturi
st auditul.

Retentia datelor, acces securizat si audit

Retentia datelor si controlul versiunilor. Sistemul permite stocarea informatiilor
medicale (consultatii, fise medicale si bilete de trimitere) in conformitate cu cerintele
legale cu toate versiunile acestora prin operatii programabile de backup.

Securitate. Pentru asigurarea securitatii, toate accesarile sistemului respecta regulile
de control a accesului In vederea protejarii vietii private. Masurile de securitate ajuta
la prevenirea utilizdrii neautorizate a datelor si protejeazd impotriva pierderii,
modificarii neautorizate si distrugerii datelor din sistem.

Autentificare. Toti utilizatorii care acceseaza sistemul sunt supusi procesului de
autentificare.

Autorizare la functionalititi. Utilizatorii care folosesc sistemul sunt autorizati sa
acceseze functionalitatile sistemului pe baza identitatii, rolurilor pe care le au in
sistem si pe baza permisiunilor asociate rolului sau rolurilor atribuite utilizatorilor.
Autorizare la date. Utilizatorii care folosesc sistemul sunt autorizati sa acceseze
functionalitatile sistemului pe baza identitdtii, rolurilor din sistem si pe baza
permisiunilor asociate rolului sau rolurilor din care face parte utilizatorul doar pe
domeniul sau de competenta. Spre exemplu, un medic are acces doar la fisele
electronice ale pacientilor sai.

Nerepudierea. Nerepudierea este o modalitate de a garanta faptul ca utilizatorul nu
poate nega mai tarziu ca a efectuat o operatiune. Nerepudierea este implementata
prin urmatoarele mecanisme:

o unicitatea utilizatorilor in sistem,;

o jurnalizarea tuturor operatiunilor efectuate de sistem;

o mecanism de control al versiunilor pentru inregistrarile medicale.
Securitatea schimbului de date. Orice comunicare din cadrul sistemului cu
exteriorul utilizeaza metode de criptografie atat la nivelul canalului de comunicatie
cat si la nivelul mesajelor (mesaje SOAP) transmise.

Audit. Toate operatiunile efectuate de utilizatori sau de catre alte sisteme care
acceseaza sistemul pastreaza o inregistrare in componenta auditului. Astfel, este
permisa investigarea incidentelor de catre un administrator.
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Arhitectura DRG

DRG are o arhitecturda de tip client-server, bazatd pe tehnologie web, folosind
platforma Microsoft. Sistemul este conceput modular, dezvoltarea acestora putand fi realizata
in paralel. Orice client se poate conecta la serverul de aplicatie si poate utiliza sistemul
conform drepturilor pe care le are. Comunicatia intre client si server se realizeaza exclusiv
prin protocoale securizate de tip HTTPS folosind certificat de securitate integrat la nivelul
serverului de aplicatie. Schema arhitecturala este 1n figura urmatoare:

Filtru VALTDARE date

Sistem de
servere

Modul
ONLINE

~ Modul
\ CONECTOR /'

Spital Spital  spital Spital pital
informatizat

Figura 1. Schema arhitecturala DRG

Componentele DRG sunt operationale si sunt prezente conform modulelor:

Modulul de administrare sistem colector;
Modulul de autentificare;

Modulul colectare date Real Time;

Modulul de nerepudiere;

Modulul de validare;

Modulul de inregistrare raportari;

Modulul de setari, raportare si audit;
Modulul Depozit (warehouse);

Modulul de Analiza la nivel de Baza de Date;

AN NI N NN Y N NN
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v" Modul conector pentru Auditul Codificarii.

Modulul de administrare sistem colector

In cadrul acestui modul se executa:

» Managementul utilizatorilor (creare, stergere, modificare date utilizatori). Fiecare
institutie care executd raportare In DRG are desemnat cel putin un utilizator al
sistemului care transmite raportarile; modalitatea de alocare a acestei resurse umane
este raspunderea institutiei.

» Administrarea sistemului. Administratorii sistemului pot efectua setari la nivelul
celorlalte module si pot verifica functionarea corectd a fiecarui modul. Nivelul de
acces al administratorilor este corespunzator cerintelor de care acestia raspund:

>

>

administratorii pot modifica informatiile de referintd ale operatorilor
sistemului (nume, prenume, locatie, institutie, etc.);

administratorii pot modifica intervalele temporare in care transmiterea
raportarilor este permisa;

administratorii pot vizualiza informatii existente Tn modulul de nerepudiere
(fisierele care contin informatiile raportate trec prin modulul de nerepudiere);
administratorii pot vizualiza informatiile existente Tn modulul de inregistrare si
sa confirme functionarea normala a acestuia;

administratorii pot vizualiza existenta rapoartelor transmise si stadiul in care
se afla acestea fata de modulul de validare;

administratorii pot face modificari asupra Modulului de Notificare si
Raportare.

administratorii pot verifica transmiterea corectad a rapoartelor catre Modulul
Warehouse, unde sunt depozitate informatiile in vederea prelucrarii.

E § Grupuri / lecarhii
' -
IWDMINISTRARE SISTEM v

Rapoarte

E—-’
Baza de Date
Notificari

Validare / Control
Figura 2. Schema Modulul de administrare sistem colector
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Nivelul de acces al acestui modul:
» modulul care are acces la toate nivelurile sistemului;

» doar administratorii sistemului au acces la acest modul, in vederea efectuarii
operatiilor necesare functionarii normale a sistemului.

Modulul de administrare este singurul modul care permite accesul unui numar restrans
de persoane (administratorii sistemului) la toate elementele din sistem, fara sa permita — prin
procedura - modificarea continutului rapoartelor.

Administratorii sistemului au rolul de a verifica fluxul normal al prelucrarii datelor de
catre sistem si de a ajusta situatiile de exceptie atunci cand este cazul. Prin situatii de exceptie
se Inteleg acele cazuri in care sistemul raspunde corect din punct de vedere al fluxului, dar
cerintele unui utilizator sunt diferite si justificate.

Administratorii sistemului nu actioneazad asupra continutului datelor transmise de
catre unitdtile medicale, iar utilizatorii sunt instruiti asupra faptului ca sunt direct raspunzatori
de continutul informatiilor transmise. Continutul datelor este confidential si respectd normele
de securitate din domeniu; sistemul informatic DRG poate opera cu fisierele de date fara a fi
necesard interventia administratorilor de sistem asupra continutului. in situatiile in care
utilizatorul corespunzator care a generat raportul cere explicit acest lucru, administratorul nu
o prelucreaza: continutul datelor transmise rdmane exclusiv responsabilitatea institutiilor
medicale / operatorilor care folosesc sistemul.

Modulul de colectare date Real Time

Acest modul este cel care transformd operarea DRG intr-o activitate aflatd la
dispozitia permanentd a oricarui spital: este un modul destinat acelor institutii care nu au un
sistem informatic integrat al activitatii medicale, si care, in prezent lucreaza cu diferite
programe informatice n vederea generarii raportarilor.

Acest modul are o interfatd de lucru universald cu un aspect operational intuitiv si
usor de urmadrit, care nu necesitd cunostinte tehnice informatice avansate; orice medic sau
asistent 1l poate utiliza in activitatea curentd in vederea introducerii in sistemul national a
informatiilor despre pacientii pe care 1i trateaza.

Informatiile pot fi introduse de catre utilizatorii autorizati direct in sistem non-stop, la
nivel national, intr-o interfatd accesibild de pe orice calculator care dispune de un browser si
de o legatura la serverul sistemului DRG: varsta, sex, durata de spitalizare, diagnostice
principale si secundare, proceduri, starea la externare si greutatea la nastere (in cazul nou-
nascutilor), iar In functie de acestea pacientii sunt clasificati intr-o categorie distinctd (o grupa
de diagnostice), In conformitate cu nomenclatoarele din domeniu.
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Figura 4. Modulul de colectare date Real Time

Avantajul major pe care 1l oferd acest modul este ca el este permanent updatat in
conformitate cu cerintele CNAM, nomenclatoare noi sau alte dispozitii, iar acele institutii
care aleg sa 1l foloseascd au siguranta actualizarii informatiilor referitoare la raportarile DRG.
Informatiile sunt disponibile in timp real si pot fi analizate imediat, atat prin intermediul
mecanismelor de analiza, audit si validare, cat si prin intermediul operatorilor CNAM.
Modulul preia informatiile, le valideaza si le introduce imediat in sistem. Datele despre
pacient fiind de ultima ora, iar modificarile asupra oricarui element care are legatura cu
diagnosticul acestuia sunt trecute prin filtrele de validare; aceasta inseamna ca sistemul este
capabil sa calculeze imediat valoarea de complexitate a cazului tratat. Modul prenotat are
capacitatea de a trece in analiza sau chiar sa elimine activitdtile suspecte sau lipsite de fond.

Modulul are si rolul de a elimina necesitatea spitalelor de a testa nenumadrate
programe informatice care genereaza rapoartele si care de multe ori au rezultate
nesatisfacatoare. Existenta unui sistem informatic national dedicat acestui tip de raportare
realizeazd o unificare si un control deosebit, ceea ce permite operatorilor generarea de
rapoarte si identificarea prin auditare a zonelor sensibile din punct de vedere financiar.

Se elimina astfel obligativitatea existentei unui mecanism tertiar [de tip ,,3rd party”] la
nivelul spitalelor pe care unele spitale 1l utilizeaza in vederea raportarii catre CNAM. Aflat la
dispozitia oricdrui spital, DRG permite lucrul in timp real si la un inalt nivel de securitate,
direct spre baza de date a CNAM.

Operational, prin punerea la dispozitia personalului medical a unei interfete de lucru
in vederea acestui tip de raportare medicald cu puternice implicatii financiare, sunt premisele
unei colaborari eficiente inter / intra departamentale medical-administrativ cat si intre spitale
care sunt interesate sa 1si modeleze activitatea in asa fel Incat sd eficientizeze activitatea.

Alegerea modului In care sunt efectuate raportirile catre CNAM este optiunea
institutiilor medicale: acestea pot folosi fie modulul de colectare date Real Time sau
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software-ul intern si apoi mecanismul de transfer al rapoartelor real-time prin sistemul
colector.

Modulul de nerepudiere

Modulul de nerepudiere are un rol important din punct de vedere al auditarii: acest
modul garanteaza pentru toti utilizatorii sistemului ca operarea se executa in mod unic si ca
nici un utilizator nu poate nega actiunile legate de sistem.

tilizater

!
=

Raport

: . G(‘_ " =
L ) ‘ -J'f‘? 7
PMarcaj detalll utilizator
MMarcaj TIMP Versionars

|

Raport cu metadate

Figura 5. Modulul de nerepudiere

Fiecare utilizator este unic in sistem, lucru verificabil prin intermediul modulului de
autentificare. Modulul de nerepudiere se refera la faptul ca actiunile pe care le efectueaza un
utilizator nu pot fi negate de acesta, deoarece fiecare actiune are directd corespondenta cu un
utilizator. Orice fisier transferat de cétre un utilizator primeste prin intermediul acestui modul
un pachet de metadate care contine:

v' Data si ora la care au fost transmise fisierele catre sistem;

v" Numele utilizatorului care a transmis fisierul; pentru fiecare fisier in parte se
ataseazd metadatele corespunzatoare. Sistemul face automat asocierea intre
utilizator si fisierul transmis.

v Numele utilizatorului care a rescris ultima versiune a fisierului — va fi stabilit
in faza de analiza, in functie de particularitdtile observate;

Aceste informatii sunt disponibile atat administratorilor si, partial, utilizatorilor.
Adaugarea metadatelor la fisiere este o operatiune pe care modulul de nerepudiere o executa
in mod automat si independent de optiunile utilizatorilor. Orice raport transmis catre sistem
este insotit de elemente de identificare unice: data, ora, nume utilizator etc. In cazul auditarii
sistemului, sunt disponibile date referitoare la actiunile fiecarui utilizator, corelate integral cu
informatiile introduse in sistem.

Modulul de validare

DRG reduce situatiile in care utilizatorii trimit setul minim de date la nivel de pacient
al caror format este necorespunzator.
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Modulul de validare opereaza in mod minimal fisierele transmise (setul minim
de date la nivel de pacient) si le acceptd doar pe cele care se incadreazd in
formatul dorit de catre CNAM;

Modulul de validare verifici, de asemenea, existenta metadatelor de
corespondenta intre utilizator si fisier inainte de trecerea in sistem a figierelor
al ciror continut il constituie rapoartele. In cazul in care apar neconcordante
intre ceea ce asteaptd sistemul si ceea ce livreaza utilizatorii, se trimit alerte
catre ,,Modulul de notificare, raportare si audit” care prelucreaza situatiile in
mod corespunzator, in sensul aducerii la forma standard a raportarilor.

Modulul de validare este ultima componentd a sistemului care decide automat
daca un raport este valid sau nu; atentia acordata acestui modul este ridicata
iar analiza situatiilor neconforme si alinierea acestora sunt urmadrite
permanent.

Modulul de validare are capacitatea de a trata cat mai multe situatii comune si
elimina la timp cit mai multe cazuri in care apare eroarea umana.

C Verificare utilizator

Q\Ieriﬁcare metadate Raporl)
( Verificare extensie Raport)

Modul de notificare) s,  sem——  —

TTTTTTTTA
|
|
|
{

Modul Inregistrare

Figura 6. Schema Modulului de Validare

Modulul de inregistrare raportari

Modulul de inregistrare raportdri este responsabil de depozitarea corectd a raportarilor
trimise de cdtre institutiile medicale, in vederea transferului acestora catre modulul depozit
(data warehouse).
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Modulul de inregistrare a raportari contine douad componente:

3. Componenta ,,buffer”, temporara, care colecteaza toate raportarile utilizatorilor in
toate versiunile pe care acestia le transmit in intervalul alocat; aceastd componenta
dispune de un mecanism de ordonare care permite automatizarea procesului de
transfer al versiunilor finale fara interventia administratorilor sau a utilizatorilor.
Componenta ,,buffer” are rolul de a colecta si organiza rapoartele trimise de catre
utilizatori in mod unic, astfel incat nu existd pentru o institutie medicald rapoarte
dublate.

A

4. Componenta ,transfer” goleste ,bufferul” in momentul expirdrii termenului de
transmitere a raportdrilor si le mutd in zona de depozitare a rapoartelor — forma
definitiva, prelucrabila — numita Modul Warehouse.

Modul Temporal
TRANSFER

P

(
Warehouss ==
=

Figura 7. Schema Modul de Inregistrare Rapoarte

Informatiile de interes se limiteaza doar la ultimele versiuni ale raportarilor transmise:

» ,Bufferul” permite unele modificari controlate de administratori asupra
raportarilor in intervalul configurat in modulul de control temporal. La cerere
administratorii de sistem pot vedea la nivel de nume raport existenta
rapoartelor in buffer.

» , Transfer” actioneaza in mod programat, dupa expirarea termenului in care le
este permis utilizatorilor sa transmitd raportarile. Codul aplicatiei contine
legatura directa intre Modulul de Inregistrare si Modulul de control temporal.

Modulul de setari, raportare si audit

Modulul indeplineste trei functii: Setdri, Raportare si Audit privind situatia raportarilor din
intervalul curent de timp 1n care este deschisa sesiunea de transfer a datelor. Fiecare dintre
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acestea este importantd la nivelul sistemului pentru cad mentine o comunicare permanenta
intre utilizatori, beneficiari si entitatea informatica:

v’ Setiri: aceasta functie a modulului este accesibila unui numar mic de utilizatori —
administratori pentru introducerea datelor (inclusiv de autentificare) la nivel de CNAM si la
nivel de institutie medicald. In cazul, in care modulul actioneaza in mod corect informatiile
colectate si transmise sunt corecte si definesc informatiile ce pot afecta direct toate celelalte
informatii din baza de date.

v Raportare: aceasta functie a modulului executa rapoarte in mod programat privind
utilizarea sistemului.

v Audit: aceasta functie a modulului identificd actiunile desfasurate de catre un
utilizator, in mod cronologic; in cazul aparitiei unei probleme, la nivel de administrator de
sistem, se poate vedea istoricul operatiilor desfasurate de orice utilizator in vederea
identificarii si corectdrii problemei. Sunt vizibile atat informatiile referitoare la logarile in
sistem cat si cele referitoare la fisierele cu care utilizatorul a operat. Functia de audit foloseste
in mod implicit modulul de nerepudiere care asigura orice investigatie ca datele existente in
sistem sunt cele corecte si ca asocierea intre continutul informatic si activitatea umana este
incontestabila.

Modulul Depozit (Warehouse)

In cadrul fluxului de colectare de citre sistem a raportirilor de la institutiile medicale,
Modulul Depozit (warehouse) este componenta finald, cea care detine datele necesare
prelucrarii. Aici se gasesc informatiile utile Beneficiarului, motiv pentru care acestea:

v/ sunt organizate intr-o structurd ierarhica care permite identificarea rapida a

unui raport provenit de la orice institutie medicald la un anumit moment.

v' contin informatiile organizate intr-o maniera care permite managementul
rapoartelor fara a afecta continutul acestora: exista posibilitatea mutarii datelor
intr-o arhivd; acest tip de operatie necesita o analiza a graficului de incércare a
rapoartelor.

v" modulul warehouse beneficiazd de un spatiu de stocare protejat conform
normelor de securitate ale Beneficiarului. Spatiul de stocare folosit de
Modulul warehouse poate fi supus si altor cerinte de securitate decat cele ale
sistemului implementat, in functie de necesitatile beneficiarului: de ex. audit
de urgenta, investigatii etc.

v Intreg spatiul alocat depozitarii rapoartelor este supus procedurilor de back-up.
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Fig_ura 8. Schema Modul Depozit Rapoarte DRG (Warehouse)

Zona de stocare a Modulului Depozit (warehouse) poate fi controlatd atat de
administratorii sistemului DRG cat si de inginerii de sistem informatic MCloud.

Modulul de Analiza la nivel de Baza de Date

Sistemul DRG creeaza in mod dinamic o bazd de date updatatd permanent, cu
informatii consistente; sistemul este un instrument performant de interogare care permite
extragerea de rapoarte necesare CNAM si MS, oferind o imagine clarda a istoricului
diagnosticelor pacientilor; pe baza acestora se pot identifica eventualele neconcordante
ulterioare in diagnosticarea pacientului.

Prin interogarea bazei de date temporare, in care sunt depozitate rapoartele trimise in
vederea validarii si inchiderii, se pot obtine statistici in timp real. Odatd ce perioada de
raportare este incheiatd, baza de date Warehouse contine informatiile corecte si complete ale
perioadei anterioare.

Modulul de analiza, raportare si audit poate fi utilizat de departamentele autorizate ale
CNAM in vederea generdrii de rapoarte bazate pe template-uri, dar si ad-hoc, utile in
activitatea curenta. Sistemul rdspunde urmatoarelor solicitari:
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1) Evitarea fraudarii. Sistemul SI DRG este un sistem operational la nivel national, iar
CNAM dispune de o baza de date unica, cu informatii reale; veridicitatea informatiilor se
verifica in doua feluri:

- In_timp real: respingerea informatiilor eronate cu atentionarea celui care introduce
datele; sistemul nu permite introducerea de date necorespunzatoare.

- In urma auditarii: personalul CNAM poate genera rapoarte de audit si control prin
care sunt identificate cazurile suspecte; aceste rapoarte pot fi organizate in template-uri
pentru a fi reutilizate, dar pot fi customizate in ata fel incét echipele care executa auditarea si
evaluare sa obtind o lista consistentd si reald pe care sa o verifice si in teren. Prin utilizarea
sistemului informatic pot fi identificate cazurile de fraudare.

2) Cresterea eficientei. Existenta modulului de analiza, raportare si audit la nivelul
CNAM constituie un instrument pe care departamentele autorizate CNAM implicate in
raportare il folosesc in vederea cresterii eficientei de lucru. Cautarile sunt rapide, rapoartele
sunt generate cu mare usurinta in ciuda complexitdtii deosebite a sistemului. Prin
monitorizarea permanenta si corectia raportarilor se elimind cazurile in care spitalele executa
raportari care necesitd reanalizare si reverificare de catre CNAM. Informatiile sunt corecte,
validate si disponibile in timp real.

Modulul conector pentru Audit al codificarii

Functionalitatea de audit a codificarii este acoperitd de o aplicatie pentru care
Autoritatea Contractantd nu detine codul sursa. Cea mai mare parte din informatiile
prelucrate de cétre aplicatia de Audit al codificarii se gdsesc actualizate in timp real in CCAP.
In lipsa codului sursd, dezvoltatorii CCAP au reusit si atingd o parte din obiectivele
functionale ale operatorilor care executi auditul codificarii prin operatiuni care nu afecteaza
aplicatia ci doar baza de date. Astfel operatorii Autoritdtii Contractante care efectueaza
auditul codificarii continud sd foloseascd vechea aplicatie hardcodata care foloseste date din
warehouse-ul DRG.

o Conector pentru Auditul Codificarii

I

I

I

I

I

I
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( InternariC |
DRG | . ) ]I
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Autoritatea Contractanta va continua sd emita fie solicitari de dezvoltare a sistemului
CCAP, fie de executie a unor proceduri la nivelul bazelor de date si conectorilor in scopul
obtinerii rezultatelor dorite pand la momentul includerii definitive in CCAP a
functionalitatilor de audit al codificarii. In prezenta procedura de achizitie Autoritatea
Contractanta solicitd operatiuni de mentenantd care se referd exclusiv la functionalitatile
asupra carora detine codul sursa, urmand ca pe parcursul dezvoltarii functionalitatilor in
cadrul CCAP, aria de mentenantd sd se extindd corespunzdtor. Astfel, Autoritatea
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Contractanta solicita analiza compartimentului Menu=>,,Rapoarte audit” privind verificarea
corectitudinii regruparii cazurilor supuse auditului codificarii.

Codul dezvoltat in sensul sustinerii modului de conectare pentru auditul codificarii
permite operatorilor de audit sa desfasoare in cadrul vechii aplicatii doua operatiuni:

> Selectarea fiselor medicale a bolnavului spitalizat pentru audit (Database DRG).

> Importul fiselor medicale din "Database DRG" in aplicatie si efectuarea
auditului.

Autoritatea Contractantd detine codul sursa necesar pentru prelucrarea noii baze de date
Pacienti CNMS si asupra view-rilor de internari [InternariC, InternariC DS,
InternariC_Proc] si ListaSpitale, care colecteaza si interpreteazd informatiile din baza de
date Wodehouse a DRG@, acestea intrand in obiectul operatiunilor de mentenantd pe care
urmeaza sa le desfasoare furnizorul serviciilor.

In prezent, la procedura de audit al codificarii prin intermediul aplicatiei CCAP nu
este posibild logarea/autentificarea concominentd a Auditorilor I/II in aplicatie si ca urmare
nu este posibila analiza concomitentd/independenta de cédtre Auditor I si Auditor II a fiselor
supuse auditului. In acest context, Autoritatea Contractanta soliciti analiza subiectului
prenotat, si ajustarea compartimentului conform solicitarii. Totodata, Autoritatea
Contractanta subliniaza faptul ca, In cazul in care nu este posibila ajustarea propriu-zisa a
conexiunii concomitente In CCAP, Autoritatea Contractanta solicitd reingineria modulului de
audit al codificarii in SI DRG.

Modalitatea de intocmire a ofertelor

Toate cerintele din caietul de sarcini sunt minime si obligatorii, iar nerespectarea sau
respectarea partiala a uneia dintre cerinte va duce automat la declararea ofertei ca fiind
neconforma si, implicit, la descalificarea ei. Asumarea conditiilor in care se desfasoara
proiectul si indeplinirea cerintelor tehnice, de personal sau asupra modului de lucru pentru
toate punctele precizate in capitolele documentatiei sunt conditii obligatorii si eliminatorii
pentru conformitatea ofertelor si sunt totodata termeni considerati contractuali. Pentru toate
cerintele ofertantii vor raspunde punct cu punct intr-un tabel cu minim 2 coloane ,,Cerinta”
,»Raspuns”

Cerinte de Mentenanta si Suport

Cerintele fatd de serviciile de mentenanta

Cerintele CNAM asupra serviciilor de mentenanta preventiva, reflectate in acest capitol
sunt orientate spre identificare si inlaturarea defectelor ascunse Tnainte ca acestea sd se
manifeste si organizarea proceselor in asa mod Incét sd permitd inlaturarea incidentelor in
cazul aparitiei acestora, in timp restrans si cu pierderi minime. Totodata, prestarea serviciilor
vor fi realizate in conformitate cu un plan de mentenanta elaborat de Prestator si aprobat de
Beneficiar.

De mentionat ca prin procesul de mentenantd se controleaza functionarea produsului
software, se inregistreaza problemele pentru analiza, se intreprind actiuni de avertizare si de
corectie, precum si actiuni de adaptare si de perfectionare a produsului software. Scopul
procesului de mentenantd constd in mentinerea capacitatii sistemului software de a presta
servicii, precum si in modificarea produsului software, pastrind integritatea lui.

Pentru mentenantd sistemului DRG, CNAM formuleaza urmatoarele cerinte:
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» Analiza/diagnosticarea, izolarea si remedierea problemelor semnalate de catre
Beneficiar privind functionalitatile sistemului (metode: remote, telefonic sau la sediul
Beneficiarului);

» Asistenta tehnica pentru probleme critice semnalate de catre beneficiar privind
functionalitatile sistemului prin intermediul platformei Service Desk;

» Identificarea, investigarea, analiza si solutionarea incidentelor;

» Analiza parametrilor de functionare a sistemului, identificarea si raportarea
riscurilor potentiale;

» Actualizarea parametrilor existenti in partea utilizatorilor-CNAM si utilizatorilor-
spital, conform cerintelor legislatiei in vigoare (spre exemplu: actualizarea/completarea
nomenclatoarelor programelor special, diagnosticelor, procedurilor, spitalelor, rapoartelor,
modificarea valorilor relative, aplicarea/anularea aplicdrii KP, completarea/modificarea
algoritmelor de validare si exceptiilor de aplicare regulilor de validare, etc), inclusiv
extragere a datelor de catre utilizator-CNAM si utilizator-spital.

» Depanarea erorilor, formarea raportului de analiza si a recomandarilor; gestiunea
jurnalului de incidente si raportare statistica privind incidentele;

» Actualizarea/modificarea dupa forma si continut a rapoartelor existente in aplicatie
pe partea utilizatorilor-CNAM si utilizatorilor-spital;

» Mentinerea functiondrii serviciilor web aferente.

Suport Utilizatori

Utilizatorii DRG sunt cei care interpreteaza datele colectate de sistem. Prin oferta,
furnizorul serviciilor achizitionate de catre Beneficiar asuma urmétoarele conditii minime de
suport tehnic pe aplicatie pentru utilizatorii:

» Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de
catre utilizatoriit CNAM; in situatii de functionare defectuoasa, deschid tichete de interventie
pentru remedierea defectiunilor.

» Suport tehnic pentru toate functionalitatile aplicatiei: existente sau dezvoltate si
implementate in timpul contractului;

» Asistenta tehnica pentru utilizatorii CNAM prin email, platforma Service Desk;

» Modalitati de asigurare a suportului; email, telefon, remote acces (detaliile se vor
preciza in mod explicit in Oferta tehnicd);

» Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare - best effort.

Suport platforma software
1. Servicii dedicate Sistemelor de Operare

In aceasti categorie intrd urmitoarele servicii minime relative de administrare si
mentenantd a Sistemelor de operare Microsoft Windows Server ale SI DRG care vor fi
desfasurate de catre Furnizor:

» verificare de ansamblu a starii de functionare a sistemului de operare si a

performantelor sale;
» instalare corectii puse la dispozitie de producétorul sistemului de operare (service
pack, security patch) conform modelului de licentiere;
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» consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea
problemelor ce nu se manifestd transparent si inlaturarea cauzelor care le-au produs sau
recomandarea masurilor ce trebuie luate pentru a nu mai aparea astfel de erori;
verificarea starii de functionare a driverelor si a componentelor aferente;
actualizare drivere in cazul aparitiei de noi versiuni;
utilizarea spatiului pe disk si alocarea corecta a tipului de disk;
verificare politici de securitate si depistare intruziuni/vulnerabilitati;
optimizarea configuratiei sistemului de operare;

YV VVYVYVY

comunicare cu specialistii de infrastructura hardware si de comunicatii in sensul
mentinerii starii operationale de 1naltd performanta si disponibilitate a sistemului;

» asigurarea functionarii continue a conectorilor;

» migrarea cazurilor medicale pe perioade definite de timp prin web-servicii pentru
institutii medicale cu sisteme informatice proprii;

» mapare campuri, import cazuri medicale pe perioade definite de timp prin web-
servicii institutii medicale cu sisteme informatice proprii.

2. Servicii dedicate sistemelor de gestiune a bazelor de date

In aceastd categorie intra urmatoarele servicii minime relative la Microsoft SQL Server

ale DRG@ care vor fi desfasurate de catre Furnizor:

» updatarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform

licentei detinute de catre Autoritatea Contractanta;

» recomandari privind alocarea corecta a tipului si spatiului de disk;

» asigurarea implementdrii masurilor tehnice necesare pentru asigurarea
confidentialitatii si securitatii datelor cu caracter personal;

» modificarea structurii bazei de date in functie de cerintele aplicatiei;

» activarea utilizatorilor $i mentinerea securitatii sistemului de gestiune a bazei de
date;

» supravegherea respectarii cerintelor de securitate informationala de catre utilizatori,
sd documenteze si sd raporteze cazurile si tentativele de incalcare a acestora, sa
intreprinda masurile necesare pentru prevenirea, limitarea si lichidarea consecintelor
cu informarea ulterioard a gestionarului DRG.

» verificarea continua si asigurarea conditiilor impuse de tipul de licentiere;

» controlarea si monitorizarea accesului utilizatorilor la baze de date;

» efectuarea auditului securitatii DRG privind gestiunea datelor cu caracter personal;

» monitorizarea si optimizarea performantei bazei de date;

» planificarea conform procedurii elaborate a backup-ului si restaurarii datelor si

aplicatiet;

» Planificarea backup-ului, generearea copii de rezerva ale DRG si mijloacelor
software folosite pentru prelucrarile automatizate ale datelor din registru (copiile vor
fi stocate pe suport tehnic, pastrat in locuri protejate) precum i restaurarea acestora.

> orice alte activitati care au drept scop functionarea corecta si in conditii de securitate

a bazei de date.

3. Servicii dedicate componentelor, inclusiv a celor de interoperabilitate

In aceasta categorie intra urmatoarele servicii minime relative la codul aplicatiei DRG
care vor fi desfasurate de catre Furnizor:
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» verifica si optimizeaza secventele de cod (in principal cod Java);

> identificd si analizeaza problemele si potentialele probleme de la nivelul codului;

» rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei;

» solutioneaza incidentele aparute la nivelul codului;

» modifica rapoartele, sabloanele, serviciile aplicative;

» comunica cu echipele de suport in scopul functionarii corecte si permanente a
sistemului.

Autoritatea Contractanta precizeazd ofertantilor ca toate operatiunile se vor desfasura
in conditiile unei strdnse comunicdri cu specialistii Cloud-ului guvernamental si a mentinerii
calitatii si securitatii sistemului. Este important ca specialistii Furnizorului sd detind
cunostinte privind termenii folositi in comunicare si modul de operare al sistemelor
informatice de dimensiuni mari si sa se adapteze cerintelor de securitate impuse de natura
datelor prelucrate. Autoritatea Contractanta considera cd eventualele incidente de securitate
sau pierderi de date sunt inacceptabile pe perioada desfasurarii contractului, iar situatiile de
acest tip vor fi tratate pe linie tehnica cat si juridica, In conformitate cu legislatia Republicii
Moldova.

Operatiuni specifice DRG

DRG este un sistem automatizat care opereaza in conditiile legislatiei in vigoare. Prin
serviciile prestate, ofertantul va asigura operatiuni de intretinere, suport si recomandari
tehnice asupra aplicatiei, inclusiv in situatia modificarilor legislative care afecteaza
componentele software existente In DRG. Autoritatea Contractanta precizeaza ca modificarea
functionalitatilor existente in aplicatie in corelatie cu modificarile legislative presupun in mod
concret modificari in codul sursa al aplicatiei.

Orice modificare asupra codului sursa are ca efect o noud versiune operationald a
aplicatiei, conforma legislatiei. Autoritatea Contractantd solicitd ofertantului asumarea
faptului ca detine cunostintele necesare bunei desfasurari a acestor operatiuni si intretinerea
noilor versiuni ale aplicatiei pe toatd perioada desfasurarii contractului.

Operatiunile tehnice de intretinere ce vor fi desfasurate de personalul care va asigura
functionarea continua a DRG se refera la componentele majore ale sistemului, adica la:

v Interfata aplicativa DRG prin care institutiile medicale introduc datele;

v" Conectorii de tip ,,web-services” cu institutiile medicale care au propriile sisteme
informatice;

v" Regulile de validare a raportarilor. Tratarea exceptiilor;

v" Bazele de date ale sistemului — servicii de intretinere;

v Rapoarte CNAM.

Pe langa stransa comunicare tehnicd pe care echipa tehnicd de suport aplicativ si
platforma trebuie sa o aiba cu specialistii M-Cloud, au fost identificate, fard a ne limita la
acestea, urmatoarele operatiuni specifice care fac obiectul serviciilor de intretinere si suport
specifice DRG:

Reguli de Validare

- Intretinerea modului de validare, a regulilor definite, conexiunilor cu baza de date
si operatiuni de securitate specifice modulului.

- Actualizarea nomenclatoarelor DRG: Program Special, Diagnostice, Proceduri,
Categorii Asigurat, Lista Spitale, KP, Criterii de Validare, etc.

- Modificarea criteriilor/regulilor de validare. Tratarea exceptiilor pentru criteriile de
validare.
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- Analize de impact pentru modificarea criteriilor/regulilor de validare la cerere.
Recomandari si corectare situatii neconforme.
- Actualizarea metodei de configurare a sectiilor. Pastrarea ID-urilor unice.

intretinerea bazei de date a sistemului

- Operatiuni de administrare si optimizare a bazei de date pe infrastructura existenta.

- Operatiuni de migrare pe alte servere ale Beneficiarului care nu presupun
modificarea arhitecturii sistemului.

- Operatiuni de intretinere a securitatii bazei de date.

- Operatiuni de analiza si auditare a securitatii bazei de date.

Rapoarte CNAM

- Generarea programata a rapoartelor.

- Imbunititirea, ajustarea si completarea rapoartelor CNAM. Raport complex,
intern, etc.

- Implementarea restrictiilor CNAM: obligativitate cAmpuri In dependenta cu datele
completate, eliminare cazuri medicale dublate, diagnostice secundare, proceduri secundare,
etc.

Cerinte de mentenanta adaptiva si corectiva a DRG, transfer de cunostinte
si consultanta

Asumarea contextului adaptarii §i corectiei software

In categoria serviciilor de mentenantd adaptiva si corectivd a DRG intrad acele servicii
necesare pentru adaptarea si corectia sistemului sau a parametrilor acestuia cu exceptia celor
indicate in capitolul A. Cerinte de Mentenanta si Suport.

Contextul in care Furnizorul va desfasura serviciile contractate este urmatorul:

e Beneficiarul va detine 1n continuare dreptul de proprietate asupra codului aplicatiei.
Orice operatiune de modificare a codului genereaza o noud versiune a aplicatiei pentru care
dezvoltatorul (cel care efectueaza modificarea) va oferi garantie completd. Beneficiarul isi
pastreaza 1n continuare dreptul de proprietate asupra aplicatiei. Pentru o intelegere clara,
modificarile functionalitatilor existente sau noile ajustdri ale aplicatiei se fac la cererea
Beneficiarului. Beneficiarul nu intervine asupra codului aplicatiei, motiv pentru care
raspunderea functionarii corecte a aplicatiei In timpul si dupd executarea ajustdrilor de cod
apartine dezvoltatorului. Orice ajustare asupra aplicatiei implicd din partea dezvoltatorului
obligatia acordarii garantiei pentru Intreg sistemul si nu doar pe modificarile efectuate.

e In acelasi context este important de retinut faptul ca eventualele incidente,
disfunctionalitati sau alterari de configuratie care privesc buna functionare a DRG se vor trata
exclusiv cu furnizorul serviciilor si nu cu terte persoane. Asumarea serviciilor din acest
proiect implica acordarea garantiei asupra DRG pentru o perioada de minim 12 luni dupa
incetarea contractului. Beneficiarul isi pastreazad dreptul de proprietate asupra aplicatiei
indiferent de imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.
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o In baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita
Furnizorului modificari noi, iar Furnizorul trebuie sa fie pregitit In permanenta sa le
implementeze rapid, fara a afecta functionarea normala a sistemului.

e In baza nevoilor operationale, Beneficiarul poate solicita Furnizorului consultanta
in forma de rdspunsuri scrise la intrebarile cu privire la DRG, sau consultantd in forma de
prezentari la oficiul CNAM cu privire la intrebari specifice legate de DRG.

e Furnizorul este responsabil pentru eventualele incidente asupra DRG generate pe
parcursul operatiunilor desfasurate de el sau la recomandarea lui pe durata realizérii de noi
functionalitati.

e Versiunile actualizate si functionale ale sistemului intrd automat In proprietatea
Beneficiarului, iar furnizorul executa operatiunile tehnice asupra acestora pana la finalizarea
contractului si acorda garantie asupra lor de minim 12 luni dupa incetarea contractului.
Cheltuielile generate de defectiunile aplicatiei in perioada de garantie vor fi suportate de catre
Furnizor in conditiile legii.

e In cazul eventualelor incidente generate de operatiuni executate de Furnizor sau de
lipsa de executie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri, etc) care
conduc la alterarea configuratiei operationale a sistemului, Furnizorul asuma cheltuielile de
repunere In productie cat si daunele provocate de incident in conditiile legii.

e Ofertantii trebuie sa demonstreze experienta acumulatd si a performantelor in
ajustarea si prestarea ulterioara a serviciillor de suport si mentinere SIA integrate de
complexitate asemanatoare prin descrierea proiectelor de mentenantd SI complexe bazate pe
tehnologiile similare.

e Cererile de ajustari au termene relativ scurte si survin in general In urma unor
modificari legislative sau in urma Imbunatatirilor functiondrii business-proceselor.
Autoritatea Contractanta a constatat ca, de obicei, modificarile efectuate au un impact imediat
in utilizare si asupra altor componente. Atunci cand este efectuatd o ajustare in sistem,
rezultatul acesteia este doar o parte a ceea ce trebuie urmadrit, fiind necesare operatiuni
regulate de Intretinere si verificare a corectitudinii datelor din intregul sistem. Pentru buna
desfasurare a operatiunilor, dar si de consultanta in mentinerea caracterului consolidat al
informatiilor din sistem, echipa tehnica a Furnizorului trebuie sd fie pregatita in sensul
cunoasterii amdnuntite a modului 1n care functioneazad intregul sistem si sa detina resursele
necesare unor solicitiri cu termene de realizare foarte scurte. Totodata, trebuie sa aiba
capacitatea de intelegere si viziune a impactului oricdror ajustari sunt propuse de beneficiar
sau care sunt necesare in asa fel incat sa asigure functionarea continud a sistemului si sa
intervind corect ori de cate ori este nevoie justari.

e Pentru a se asigura ca aceste conditii sunt indeplinite, Autoritatea Contractanta
solicitd 1n prezenta procedura disponibilitatea specialistilor si cere Ofertantilor specificarea
in Oferta financiard a pretului pentru minim 500 de om/ore pentru cererile
suplimentare de ordin tehnic dedicate ajustarii si consultantei software a DRG cum ar
fi: reingineria CCAP, ajustarea compartimentului DRG ->,,URGENTA” din baza de
date spital/ CNAM conform Anexei nr.4 (Fisa medicala UPU) la Standard de
organizare, functionare si practici in cadrul UPU din cadrul IMSS, aprobate prin
Ordinul Ministerului Sanatatii nr.424 din 02.06.2017 ,,Cu privire la aprobarea
Standardului de organizare, functionare si practici in cadrul Unititilor de Primiri
Urgente”; cu ajustarea compartimentului Rapoarte - Rapoarte urgenta din DRG,
deasemenea dezvoltarea unor interfete automatizate pentru schimbul de date cu alte
sisteme informationale prin intermediul platformei de interoperabilitate MConnect,
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integrarea DRG cu serviciul electronic guvernamental Mpass, MNotify, MLog si pentru
solutionarea problemelor al caror termen de rezolvare depaseste perioada de
valabilitate a contractului. Rezervarea a 500 de om/ore la un pret prestabilit creeaza
Autoritatii Contractante avantajul implementarii rapide a necesitatilor tehnice si de
consultantd imediate ale SI DRG si asigura continuitatea serviciului in situatiile
urgente;

Cerinte privind calitatea serviciilor

Mod de lucru. Modalitati de interventie

DRG este gizduit in MCloud-ul guvernamental si opereazi in regim profesional. In
timpul desfasurarii operatiunilor de Intretinere este important de pastrat o comunicare corecta
intre echipa Furnizorului si cea a beneficiarului. Expertii beneficiarului trebuie sa inteleaga
terminologia tehnica specificd sistemelor informatice, nu doar pe cea specifica aplicatiei.
Experientele anterioare ale beneficiarului au demonstrat ca unele situatii pot fi tratate doar in
conditiile implicérii echipelor tehnice de la toate nivelurile sistemului in conditiile de
mentinere permanentd a calitatii si securitatii sistemului. Buna comunicare intre echipele de
suport este esentiald in procesul de intretinere al sistemului si al asigurdrii unei bune
experiente a utilizatorilor sistemului. Toate operatiunile de acest fel se desfasoara in conditii
maxime de securitate cibernetica, cu respectarea stricta a legislatiei in vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se desfasoara in
mod securizat prin accesul expertilor din afara centrului de date. Situatiile mai simple — in
special recomandari — pot fi tratate telefonic sau prin mail. Pot apdrea 1nsd si situatii cu nivel
ridicat de complexitate sau risc, In care este necesard prezenta on-site a echipelor de suport
tehnic si comunicarea Iintre managerii acestora devine obligatorie pentru succesul
operatiunilor. Pe perioada contractului vor fi disponibile din partea Furnizorului urmatoarele
modalitati de interventie in cazul incidentelor dar si pentru operatiuni normale de intretinere:

e Interventie de la distantd [remote acces], securizatd. Se vor respecta recomandarile

specialistilor cloud-ului guvernamental

e Interventii tehnice si recomanddri telefonice, prin mail sau prin alte mijloace de

comunicatie electronica, inclusiv videoconferinta.

e Interventii on-site la sediul central sau in teritoriu, In situatiile in care specialistii

apreciaza ca este necesard o astfel de abordare a situatiei.

Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin
intermediul Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarul va
contacta SSC, prin intocmirea Cererilor, in urmatoarele scopuri:

- pentru solutionarea defectelor;

- pentru solicitarea modificarilor functionalitatilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutionarii defectelor
legate de utilizarea sistemului;

- pentru solicitarea realizarii anumitor activitdfi si actiuni ce sunt in
responsabilitatea Prestatorului;

- pentru solicitarea analizei unei solicitari de modificare.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmatoarele
modalitati:
- expedierea unui e-mail la adresa SSC;
- efectuarea unui apel telefonic.
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Programul de lucru al SSC este de la 08:00 Ia 17:00 in zilele de lucru conform legislatiei
Republicii Moldova. Toate interpelarile Beneficiarului vor fi inregistrate n SSC.

Orice defect sau necesitate aparuta la utilizarea serviciilor, Beneficiarul o va adresa initial
catre SSC. In caz de necesitate, chestiunea poate fi ulterior escaladata catre Managerul Suport
Clienti sau conducitorul Prestatorului. In ultimi instantd, pot fi formate grupuri de lucru
specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in
relatiile dintre acestia.

Reguli fata de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea
imediatd a cdrora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea
acestora, va fi coordonata in prealabil cu Beneficiarul.

Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solufionarii incidentelor si problemelor de utilizare a
softului aplicativ prin: analiza defectelor, introducerea corectarilor, documentarea corectarilor
si actualizarea documentelor pentru softul aplicativ.

Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in
vederea solutiondrii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul si prioritatea acordatd pentru solutionarea unui incident va {ine cont de
regulile stabilite la acest capitol.
performantei softului aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care
acesta trebuie solutionat pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si
urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit
in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA Descriere

Inalta Un incident este estimat ca avind nivelul urgentei _Inalt” in una sau mai multe
din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid,

- existd activitati si operatiuni critice pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai
multe din urmatoarele cazuri:

-pagubele provocate de incident cresc considerabil in timp;

-existd activitdti si  operatiuni importante pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;

-reactia operativa poate preveni riscuri legale moderate si de securitate a
informatiei.
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Joasa Un incident este estimat ca avind nivelul urgentei ,,Jos” 1n una sau mai multe
din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT Descriere

Inalt Un incident este estimat ca avind nivelul impactului _Inalt” in una sau mai
multe din urmatoarele cazuri:

- activitdtile cheie ale Beneficiarului sunt intrerupte;

-incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu Un incident este estimat ca avind nivelul impactului ,,Major” 1n una sau
mai multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt Intrerupte sau activitagile
cheie sunt desfasurate cu dificultate;

-incidentul a afectat utilizatori interni i un numar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

Jos Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urmatoarele cazuri:

- activitdtile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitdtile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din
tabelul de mai jos. Regulile se aplic pentru perioada orelor de lucru. In afara orelor de lucru,
solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare a primara
cauzei*

Critica Timpul de reactie al pind la 3 ore 8 ore SSC
Prestatorului — imediat

Inalta Timpul de reactie al 8 ore ora 12 a zilei SSC
Prestatorului — 15 minute urmatoare

Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore

Joasa Timpul de reactie al 3 zile 10 zile SSC
Prestatorului — 24 ore;

Neglijabild | Timpul de reactie al Cel mai bun efort - SSC
Prestatorului — 72 ore;

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri de ocolire.

Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orientate spre asigurarea efectuarii modificarilor privind
problemele aparute, imbunatitirii formelor de raportare, modificarilor/adaugarilor
functionalitatilor ca urmare al modificarii cadrului legal sau Tmbunatatirii esentiale a business
proceselor, documentarii si instruirii pentru noile functionalitdti si consultantei la intrebarile
privind softul aplicativ.
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Solicitarea Serviciilor de modificare

Solicitarea serviciilor de modificare se efectucaza de Beneficiar in baza unei Cereri cu
privire la propunerea de modificare.

In rezultatul analizei solicitdrii, Prestatorul va comunica planul de solutionare cu
indicarea: timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea
Beneficiarului si a costului estimativ conform tarifelor.

Prestarea Serviciilor de modificare

Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:

a)

b)

d)

Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii
informatiei, documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii
rezultatului de catre Beneficiar.

Serviciul se considera prestat In momentul confirmarii acceptarii solutiei de catre
Beneficiar.

Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru
tarifare suplimentarda sau modificarea planului de solutionare daca n-au fost
modificate conditiile initiale ale solicitarii (formularea problemei si rezultatul
solicitat) sau daca in procesul de analizd nu s-a identificat necesitatea efectuarii
unor lucrari suplimentare.

Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor
suplimentare, in baza unor proceduri general recunoscute §i acceptate, si a
standardelor agreate de Beneficiar, tinind cont si de ultimele cerinte in materie de
elaborare, si calculate in baza tarifelor convenite de parti.

Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea
functionalitatilor suplimentare, conform cerintelor si conditiilor inaintate de
Beneficiar.

Alte cerinte si reguli privind prestarea serviciilor

Solutionarea divergentelor

Orice divergente aparute intre Parti vor fi solutionate cu efort comun si prin strinsd
conlucrare Intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:

a)

b)

c)

d)

Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De
comun acord, In grupul de lucru pot fi acceptati reprezentanti ai partilor terte,
inclusiv: experti independenti.

La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce
au devenit obiect de divergenta.

Grupul de lucru se va convoca si va examina subiectul divergentelor si probele
existente la subiect. Partile vor aplica prevederile Contractului si prezentele
Reguli in scopul clarificérii tuturor aspectelor disputate si identificarii unei solutii
echitabile pentru divergentele ivite.

Concluzia grupului de lucru va fi fixata In baza unui proces - verbal, semnat de
membrii grupului de lucru.

Raportarea privind nivelul serviciilor

Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul
serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita
in tabelul de mai jos.

Tip raport | Continut | Regularitatea
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Raport cu lista incidentelor/erorilor Descrierea defectului, perioada Lunar, pe suport de hartie
remediate inaintarii si solutionarii, statutul
rezolvarii.
Raport privind implementarea Descrierea modificarii, perioada In luna cind a avut loc
modificarilor inaintarii si statutul implementarea si
implementarii. acceptarea modificarii

Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionald a softului
aplicativ in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
notifica imediat si cealaltd Parte, dacd aceasta poate fi de asemenea afectata de incident.
Partile vor coordona masurile necesar a fi intreprinse in scopul diminudrii impactului
incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectarii si conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea
juridicd a responsabilitatii pentru incident. in acest scop, Prestatorul, la solicitarea
Beneficiarului, poate efectua:

e) Colectarea si conservarea fisierelor log ce contin informatia privind accesul la
nivelul componentelor de retea;

f) Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in
conditii ce asigura integritatea copiilor de rezerva efectuate;

g) Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor
Beneficiarului este solicitata;

h) Mentinerea formalizatd a Registrului privind detinerea probelor conservate (chain
of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru
prevenirea repetarii incidentelor similare.

Livrabile

Prestatorul mentine in stare actuald documentatia tehnica aferentd softului aplicativ.
Documentatia contine suficienta informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti sa poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferenta softului aplicativ destinatd Beneficiarului.

La finalizarea Contractului Prestatorul va asigura innoirea urmatoarelor livrabile:

a) Codul sursa.

b) Documentatia tehnica.
¢) Ghidul utilizatorilor.

d) Ghidul administratorului.

Cerinte privind experienta personalului

Autoritatea Contractanta a identificat urmatoarele cerinte minime privind experienta pe care trebuie
sa o aiba echipa furnizorului:

Manager de proiect (minim 1 persoand)
— Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
— Cunoasterea limbii de stat;
— Detine un Certificat de calificare manager de proiect emis de o institutie recunoscuta la nivel
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international in domeniul managementului proiectelor;

— Experienta profesionala generala de minim 5 ani in proiecte aferente domeniului TIC;

— Experienta specifica de Manager de Proiect in cel putin 3 proiecte de complexitate similara,
pe toata durata proiectului, realizate cu succes (se justifica prin documente, ex: scrisori de
recomandare din partea beneficiarilor de proiecte, remise pe numele operatorului economic,
angajatul caruia a avut rol de manager de proiect).

Specialist infrastructurd sistem (minim 1 persoand)
— Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
— Cunoasterea limbii de stat;
— Experienta profesionala generalad in domeniul de specialitate de minim 5 ani;
— Experienta dobandita prin participarea in cel putin 3 proiecte 1n activitati IT complexe privind
infrastructura software si hardware pe platforma cloud (se justifica prin documente, ex: CV-

uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte, remise pe numele
operatorului economic, angajatul caruia a fost).

Specialist programator (minim 1 persoand)

— Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;

— Cunoasterea limbii de stat;

— Experientd de minim 5 ani in programarea aplicatiilor web: Java, Javascript, HTML, CSS,
etc;

— Experienta dobandita prin participarea in calitate de specialist IT in cel putin 3 proiecte de
implementare a unui sistem informational de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).

Specialist baze de date (minim 1 persoand)

— Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;

— Cunoasterea limbii de stat;

— Experientda de minim 5 ani in administrarea bazelor de date: MS SQL Server;

— Experienta dobandita prin participarea in calitate de specialist in baze de date 1n cel putin 3
proiecte de implementare a unui sistem informatic de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).
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Anexa nr.2

Servicii de mentenanta si suport pentru
Sistemul Informational de Raportare s1 Evidenta a
Serviciilor Medicale,

componenta SIP

CAIET DE SARCINI
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Denumire. Cadrul legal. Baza Juridica. Acte normative

Sistemul Informational de Raportare si evidentd a Serviciilor Medicale, componenta

SIP (in continuare - SIP) reprezintd un instrument informatic de colectare si procesare
centralizatd de date privind programadrile la servicii de inaltd performantd in regim online
gestionat de Compania Nationala de Asigurari in Medicina. SIP este gdzduit in platforma
guvernamentald comund M-Cloud, asupra acesteia desfasurand-se in mod continuu servicii
de intretinere si dezvoltare.

Crearea s1 functionarea SIP sunt reglementate de urmatoarele acte legislative si normative:

YV VYV VY

Legea cu privire la informaticd nr.1069-XV din 22 iunie 2000;

Legea cu privire la Statistica Oficiala, nr. 412- XV din 09 decembrie 2004;

Legea nr. 133 din 08 1ulie 2011 privind protectia datelor cu caracter personal;

Legea nr. 142 din 19 1ulie 2018 cu privire la schimbul de date si interoperabilitate;
Hotarirea Guvernului Republicii Moldova nr.272 din 6 martie 2002 privind masurile
de creare a sistemului informational automatizat ,Registrul de stat al unitatilor de
drept";

Hotarirea Guvernului Republicii Moldova nr. 333 din 18 martie 2002 ,,Pentru
aprobarea Conceptiei sistemului informational automatizat Registrul de stat al
populatiei”;

Legea nr.467-XV din 21 noiembrie 2003 cu privire la informatizare si la resursele
informationale de stat;

Hotérirea Guvernului nr.562 din 22 mai 2006 ”Cu privire la crearea sistemelor si
resurselor informationale automatizate de stat”;

Hotérirea Guvernului nr.1032 din 06 septembrie 2006 Cu privire la aprobarea
Conceptiei sistemului informational automatizat “Registrul resurselor si sistemelor
informationale de stat”;

Hotérirea Guvernului RM nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal;

Hotarirea Guvernului RM nr. 857 din 31.10.2013 cu privire la Strategia nationald de
dezvoltare a societdtii informationale “Moldova Digitalda 2020”;

Hotéarirea Guvernului RM nr. 405 din 02.06.2014 privind serviciul electronic
guvernamental integrat de semnatura digitala (MSign);

Hotarirea Guvernului RM nr. 128 din 20.02.2014 privind platforma tehnologica
guvernamentald comuna (MCloud);

Hotarirea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul
de tinere a Registrului medical;

Hotarirea Guvernului RM nr. 211 din 03.04.2019 privind platforma de
interoperabilitate (MConnect);

Ordinul MS si CNAM 397/125A din 05.04.2013 Privind aprobarea Regulamentului
cu privire la modalitatea de codificare, colectare, raportare si validare a datelor la
nivel de pacient in cadrul finantarii spitalelor in baza de DRG (CASE-MIX)”;
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» Ordinul Ministerului Dezvoltarii Informationale nr.78 din 01 iunie 2006 ”Cu privire la
aprobarea reglementdrii tehnice “Procesele ciclului de viatd al software-ului” RT
38370656-002:2006 (Monitorul Oficial nr. 95-97/335 din 23 iunie 2006);

> Ordinul CNAM nr. 204-A din 07.08.2020 ,,Cu privire la aprobarea Politicii de
securitate informationald in cadrul Companiei Nationale de Asigurari Tn Medicina”.

Obiectul achizitiei
Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta si
suport. In mod concret, prezentul proiect are urmatoarele componente:

OBIECTUL ACHIZITIEI Descriere
Servicii de mentenanti (preventiva, Servicii asigurate timp de 11 luni de la data
corectiva, adaptiva) si suport semndrii contractului.

Serviciile se refera la SI, serviciile web
pentru S .
aferente acestuia, inclusiv la artefactele

Sistemul Informational de modificate sau elaborate pe parcursul
Raportare si Evidenta a Serviciilor perioadei de desfasurare a activitatilor de
Medicale, componenta SIP mentenantd.

In prezenta documentatie sunt reflectate informatii privind tehnologia folositi
st modul In care sunt prelucrate datele. Prestatorul va avea acces la sistemul
informational si isi va asuma riscurile ce decurg din modificérile acestuia. Asumarea
serviciilor implica acordarea garantiei asupra DRG pentru o perioadd de minim 12
luni dupa incetarea contractului.

De asemenea prestatorul serviciilor va documenta toate operatiunile de
modificare a sistemului si le va prezenta Beneficiarului impreuna cu codul sursa SIP,
descrierea privind parametrii functionali si configurarile aplicate, credentiale de acces,
astfel incat acestea sa fie aplicabile, ulterior, in perioada de exploatare a sistemului si
alte etape a ciclului de viatd a sistemului.

In capitolele initiale ,,Descriere generald a SIP” si ,Specificatii tehnice SIP”
sunt prezentate in toate detaliile necesare potentialilor ofertanti pentru a evalua corect
efortul, cunostintele necesare si raspunderea pe care o asuma in prezenta procedura de
achizitie.

Descriere generala a SIP

SIP este destinat evidentei si raportdrii serviciilor medicale de inaltd performanta si
urmareste automatizarea proceselor care au loc in activitatea prestatorilor de servicii medicale
care se contracteazd dupa metoda "per serviciu", privind estimarea necesitatii de servicii
medicale de inaltd performanta, posibilitatea de programare a persoanelor in IMS care
presteaza servicii medicale si evidenta personificatd a serviciilor medicale prestate. SIP ofera
transparentd in procesul de prestare a serviciilor medicale de inaltd performanta, astfel ca
pacientul are dreptul de a alege la care prestator vrea sd mearga pentru servicii medicale, iar
modul 1n care sunt alocate aceste servicii este conform procedurilor CNAM.

Setul de date folosit in functionalitatea sistemului cuprinde:

. IDNP al pacientului;

. IDNP al medicului;

. IDNO prestatorului de servicii medicale in care activeaza medicul;

. Denumirea prestatorului de servicii medicale 1n care activeaza medicul;

124



. IDNO al prestatorului de servicii de inalta performanta;

. Denumirea prestatorului de servicii de naltd performant;

. Data si ora trimiterii la serviciile medicale;

. Codul serviciilor medicale prescrise;

. Codul serviciilor medicale prestate;

. Denumirea deplind a serviciilor de inalta performanta;

. Data si ora prestarii serviciilor medicale;

. Diagnosticul la trimitere (prin selectare din Lista Diagnosticelor);
. Numele si Prenumele Pacientului;

. Data nasterii;

. Adresa la domiciliu.

Beneficiarii directi ai SIP sunt CNAM, pacientul asigurat, medic prescriptor (medic de
familie sau medic specialist), prestator servicii medicale, care detine contract cu CNAM.

Definitii si abrevieri

Abreviere/ Descriere

Acronim

CNAM Compania Nationala de Asigurari in Medicina

SIP Sistemul Informational de Raportare si evidenta a Serviciilor

Medicale, componenta SIP
Slot Interval definit de timp in care un anumit serviciu este disponibil

TIC Tehnologie Informatica si de Comunicatie

Crearea si implementarea unor noi module functionale si/sau
Dezvoltare modificarea modulelor existente ale unui sistem informational,

precum si reingineria sistemului informational.

Reprezinta un ansamblu de activitati care includ: asigurarea

functionalitatii si a securitatii complexului de mijloace tehnice si de

program; actualizarea versiunii sistemului informational; intretinerea
Mentenanti sistemului informational si resursei informationale; restabilirea

functionalitatilor sistemului informational, in cazul aparitiei

defectiunilor; asigurarea suportului metodologic si practic pentru

utilizatori.
Mentenanta Modificarea SI pentru solutionarea problemelor detectate si corectarea
corectiva necorespunderilor configurarilor de sistem, erorilor,
disfunctionalitatilor, etc.
Mentenanta Modificari ale SI in scopul detectdrii si corectdrii erorilor pentru a
preventiva manifesta evidenta acestora la exploatarea produsului dat.
Mentenanta Modificari ale SI care asigura capacitatea sa de functionare in conditii
adaptiva (mediu) modificate sau care se modifica.
MLog Serviciul electronic guvernamental de jurnalizare
. Serviciul guvernamental de notificare electronica a utilizatorilor
MNotify
MPass Serviciul guvernamental de autentificare si control al accesului

125



Abreviere/ Descriere

Acronim

IDNP (Numar de Identificare Personal) — numarul de identificare a unei
persoane, utilizat in practica internationala sub forma de prescurtare.

MCloud Cloud-ul guvernamental al Republicii Moldova

Proces Secventa fixa de evenimente realizate de catre un grup de activitéti
conectate la nivel logic ce utilizeaza resursele organizationale pentru
obtinerea celor mai bune rezultate spre indeplinirea obiectivelor
organizationale.

Rol Comportamentul si obligatiile specifice ale unei persoane sau ale unor
persoane care lucreaza in echipa (grup de lucru).

Arhitectura Toate solutiile esentiale legate de organizarea sistemului software
precum si setul de elemente si interfete structurale, Impreuna cu
cooperarea descrisa in termenii acestor elemente.

PU Programul unic al asigurdrii obligatorii de asistentd medicala.

Baza de date Toate datele combinate organizate in conformitate cu anumite reguli,
care oferd principiile generale de descriere, stocare si procesare a
datelor.

SSL Protocol criptografic care asigura comunicarea sigura intre 2 noduri ale

retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-
mail, internet-fax, schimb de mesaje instantanee si alte transferuri de date.

Specificatii tehnice SIP

Caracteristici generale de functionare

SIP are o arhitectura 3-layer, arhitectura care permite functionarea pe platforma
guvernamentald comund MCloud. SIP functioneaza centralizat pe infrastructura hardware
conceputa pentru disponibilitate 99.9% si are urmatoarele caracteristici generale:

YV V V

A\

acopera tot ce este necesar de automatizat;

are posibilitatea reparatiei unui modul fara afectarea altora;

respecta standardele 1n vigoare a tehnologiilor informationale;

asigura flexibilitate in vederea adaptarii permanente la normele juridice si in vederea
dezvoltarii softului dupa implementare;

utilizeaza o arhitecturd orientatd pe servicii pentru a acomoda cu usurintd noi
modificari cu interventii exclusiv asupra componentei de updatat, minimizand
costurile si timpul necesar realizdrii modificarilor;

are o arhitecturd moderna cu un grad inalt de performanta, structuratd pe 3 niveluri
(nivelul pentru baze de date, nivelul pentru aplicatie si nivelul acces/utilizator).
Fiecare nivel are in componenta toate echipamentele necesare bunei functionari.

SIP este orientat catre deservirea unui numar sporit de accesari din partea
utilizatorilor, inclusiv simultan si in intervale reduse de timp;
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poate fi utilizat impreuna cu echipamente ce permit cresterea vitezei de inregistrare a
datelor de identificare ale pacientilor (nume, prenume, IDNP etc.)
este scalabil pentru a acomoda modificarile viitoare ale numarului de utilizatori ai

solutiet;
recunoaste corect sursele informationale, le accepta si le integreaza in sistem;

intretine in limba de stat interfata utilizator, continutul registrelor, bazelor de date si
documentelor generate;

permite ca utilizatorul sa se autentifice o singura data pentru a accesa toate modulele
aplicatiet;

asigura o siguranta sporita in exploatare.

Interfata Utilizator

Aceasta interfata este accesibila pentru toti utilizatorii autorizati in SIP:

v
v

SIP dispune de o interfatd inteligenta, intuitiva si prietenoasa cu utilizatorul;
interfata de lucru este integral in browser-ul web si nu necesitd instalarea de
componente software suplimentare;

interfata utilizatorului este in limba de stat;

interfata permite moduri alternative de introducere a datelor medicale, atat prin
utilizarea tastaturii, cat si a mouse-ului

mesajele de informare / avertizare sunt simple si nu necesita cunostinte tehnice
avansate.

Hardware si canale de comunicatie

Arhitectura sistemului este ierarhica, client-server si contine urmatoarele componente:

Platforma hardware, formatd din Complexul tehnic de prelucrare si transportare
a datelor, acesta fiind asigurat in sistemul MCloud:

o Servere protejate redundant pentru hosting al bazelor de date, softului de
sistem si softului functional (aplicatii si subsisteme);

o Echipamente de comunicatii pentru formarea retelelor locale LAN si
organizarea comunicatiilor teritoriale WAN;
Serverele puse la dispozitie au procesoare din familia Intel x86/x64
Platforma hardware pusa la dispozitie de catre beneficiar este dimensionata
corespunzator pentru a permite functionarea in bune conditii a sistemului.

o Performanta optima, in limita normelor obiective de uzurd, pentru
realizarea structurii functionale si asigurarea extinderii ulterioare a
sistemului;

o este flexibild in utilizarea mijloacelor disponibile destinate receptionarii
informatiei din surse externe (alte institutii publice);

o asigura un nivel inalt de securitate in privinta aplicatiilor si transportului de
date;

o asigurd normele de functionare ale platformelor informatice
guvernamentale.

Platforma software. Din considerente de costuri, suport tehnic si omogenitate,
infrastructura software are urmatoarele caracteristici:
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o Sistemele de operare ale serverelor sunt Microsoft Windows/Linux, din

gama Enterprise;

o Sistemul de gestiune al bazelor de date este marca aceluiasi producator ca
st sistemul de operare, respectiv Microsoft SQL Server.

o Pe statiile utilizatorilor exista in mod implicit .NET Framework 3.5 SP1
sau mai nou, si navigator web implicit al producatorului sistemului de
operare, respectiv browsere modern

Integritatea informatiei si fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare personale, servere, mijloacele
de imprimare, cititoare, retele electronice locale (LAN — local area network) si de scara larga
(WAN — wide area network). Pentru operare se folosesc statiile de lucru ale beneficiarului,
singurd specificatie impusa utilizatorilor fiind cea de a dispune de un browser conectat la
internet, fiind recomandate si utilizate solutiile Microsoft.

Sistemul de securitate

SIP functioneaza in conformitate cu standardele de securitate in vigoare in ceea ce priveste
confidentialitatea informatiilor.

Caracteristici:

e asigura accesul controlat al utilizatorilor la baza de date cu diversificarea
procedurilor de prelucrare si consultare a datelor in functie de atributiile si
obligatiunile fiecdrui utilizator;

e este receptiv la eventualele modificdri in lista utilizatorilor si/sau drepturilor
acordate lor referitor la executarea procedurilor de prelucrare a datelor (inscriere,
redactare, stergere, consultare etc.);

e este receptiv la eventualele modificari ale drepturilor utilizatorilor referitoare la
elementele de structura ale bazei de date accesibile lor;

e toate conturile de utilizator sunt create de administratorul de sistem.

e include mijloace de protectie a datelor in cazuri de dereglari de sistem, acces
neautorizat, accidente tehnice;

e include mijloace de securitate a datelor la transportarea acestora prin intermediul
retelelor.

Avand in vedere natura speciald a informatiilor gestionate in cadrul SIP, acesta are
implementat un mecanism de securitate care permite numai accesul autorizat asupra
componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigura confidentialitatea datelor:
- Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de comunicatie

intre statii si server; acesta este securizat, tip HTTPS cu certificate de criptare SSL;
- Nivelul de securitate la nivel business: reprezentat prin modulul de acces la sistem:

autentificare unica cu user/parola si asigurarea in baza acestora a accesului
corespunzator la nivelul de date.
- Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul

mecanism de securitate; accesul la informatii se face cu user/parola criptate 1n mod
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implicit pe canalul de comunicatie. Integritatea bazei de date este asiguratd automat,
iar modificarile de structura la nivelul acesteia se fac exclusiv in baza drepturilor
corespunzitoare de administrator al bazei de date. In plus, baza de date detine propriul
mecanism de backup care permite, in caz de dezastru, restaurarea unor versiuni
anterioare recente (de ordinul zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor. Pentru fiecare grupa de utilizatori sunt create

module

de acces si autentificare 1n sistem; sunt indicate volumul de informatie si

functionalitatea pe care acestia o acceseazd. Sistemul permite accesul la datele statistice
pentru anumiti utilizatori si grupuri de utilizatori. Sistemul asigura verificarea automatad a
drepturilor Tn momentul intrdrii in sistem si in ulterioarele accesari a sistemului si creeaza un

jurnal al

accesarilor — jurnalul de audit.

In sistem exista urmatoarele tipuri majore de utilizatori:

La

nivelul Prestator/Prescriptor: permite introducerea si modificarea datelor specifice
activitatii sale;

nivelul Administrator: permite Iinregistrarea si modificarea datelor specifice
activitatii sale, verificarea datelor, elaborarea rapoartelor, asigurarea securitatii
informationale si alte configurari.

nivel aplicativ, sistemul genereaza o lista de utilizatori cu diferite drepturi de acces,

care detin un set combinat de drepturi.

Dirijarea cu drepturile de acces, instrumente de autentificare si autorizare

Functiile principale de administrare realizate In sistem sunt:

v
v
v

posibilitatea inregistrarii, adaugarii si dezactivarii utilizatorilor din sistem;
posibilitatea distributiei drepturilor utilizatorilor folosind grupuri de acces;
posibilitatea pentru fiecare utilizator de a avea cel putin urmditoarele atribute de
autentificare: identificarea, autentificarea.

posibilitatea intrarii in sistem a unui utilizator In orice moment;

asigurarea de catre administrator a regimurilor de functionare, deconectare,
conectare, modificarii regimului de autentificare si identificare, dirijarea cu
drepturi si auditul.

Retentia datelor, acces securizat

Retentia datelor si controlul versiunilor. Sistemul permite stocarea informatiilor
medicale in conformitate cu cerintele legale cu toate versiunile acestora prin
operatii programabile de backup.

Securitate. Pentru asigurarea securitdtii, toate accesarile sistemului respecta
regulile de control a accesului in vederea protejarii vietii private. Masurile de
securitate ajuta la prevenirea utilizarii neautorizate a datelor si protejeaza impotriva
pierderii, modificarii neautorizate si distrugerii datelor din sistem.

Autentificare. Toti utilizatorii care acceseaza sistemul sunt supusi procesului de
autentificare.
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e Autorizare la functionalitati. Utilizatorii care folosesc sistemul sunt autorizati sa
acceseze functionalitatile sistemului pe baza identitatii, rolurilor pe care le au in
sistem si pe baza permisiunilor asociate rolului sau rolurilor din care fac parte
utilizatorii.

e Autorizare la date. Utilizatorii care folosesc sistemul sunt autorizati sa acceseze
functionalitatile sistemului pe baza identitdtii, rolurilor din sistem si pe baza
permisiunilor asociate rolului sau rolurilor din care face parte utilizatorul doar pe
domeniul sau de competenta. Spre exemplu, un medic are acces doar la fisele
electronice ale pacientilor sai.

e Nerepudierea. Nerepudierea este o0 modalitate de a garanta faptul ca utilizatorul nu
poate nega mai tarziu ca a efectuat o operatiune. Nerepudierea este implementata
prin urmatoarele mecanisme:

o Unicitatea utilizatorilor in sistem;
o Mecanism de control al versiunilor pentru inregistrarile medicale.

e Securizarea schimbului de date. Orice comunicare din cadrul sistemului cu
exteriorul utilizeaza metode de criptografie atat la nivelul canalului de comunicatie
cat si la nivelul mesajelor (mesaje SOAP) transmise.

Arhitectura SIP

Sistemul are o arhitectura client-server, bazatd pe tehnologie web, folosind platforma
Microsoft/Linux Sistemul este conceput modular, dezvoltarea acestora putand fi realizata in
paralel. Orice client se poate conecta la serverul de aplicatie si poate utiliza sistemul conform
drepturilor pe care le are. Comunicatia intre client si server se realizeaza exclusiv prin
protocoale securizate de tip HTTPS folosind certificat de securitate integrat la nivelul
serverului de aplicatie. Schema arhitecturala este in figura urmatoare:
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Figura 1. Schema arhitecturala SIP
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Componente operationale ale SIP sunt operationale in urmatoarea structurd modulara:

Modulul de administrare roluri;

Modulul consult/indreptari (prescriere a biletului de trimitere);
Modulul programari;

Modulul prestare a serviciilor de inalta performanta;

Modulul rapoarte;

Modulul contractare;

Modulul destinat Centrului de apel CNAM,;

Interfete.

AN NN NN NEN

Modulul de administrare roluri

Actorii implicati in circuitul informational privind evidenta serviciilor medicale de inalta
performanta sunt:

e Pacient asigurat;

¢ Administrator CNAM (administrare SIRSM);

e CNAM (responsabil CNAM);

e Medic prescriptor (medic de familie sau medic specialist);
e Prestator servicii medicale, care detine contract cu CNAM.

Administrarea  sistemului  informatic este realizatd de catre administratorul
(reprezentantul) CNAM pentru partea de continut a serviciilor medicale in colaborare cu
Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC) pentru partea de asistenta
si mijloacele tehnice necesare functionarii SIP extins In infrastructura hardware & software
din cadrul MCloud.

Administratorul sistemului are acces deplin la toate functionalitatile sistemului, fisiere si
baze de date aferente sistemului, incdperile in care se afla echipamentele pe care ruleaza
aplicatiile software sau care asigura securitatea datelor.

Medicul prescriptor

In interfata de utilizare a sistemului medicul prescriptor (medic de familie sau specialist) are
acces la modulele operationale in conformitate cu informatiile completate de cétre
administratorul sistemului:

e Datele de identificare ale medicului de familie sau specialist cu drepturi de prescriere

a serviciilor medicale;

o Adresa;

e IDNO al institutiilor medicale in care medicul presteaza servicii;

e Denumirea institutiilor medicale in care medicul presteaza servicii;

e Cod institutiilor medicale 1n care medicul presteaza servicii.
Pentru medicul de familie sau medicul specialist, interfata de utilizare a sistemului are o
formd simpla care i1 permite efectuarea rapida de prescriere, validare si programare servicii
medicale a pacientului, dupa modelul descris n continuare.

Prestatorul de servicii medicale

In interfata de utilizare a sistemului, prestatorul de servicii medicale are acces la modulele
operationale n conformitate cu informatiile completate de cédtre administratorul sistemului, in
directa corespondentd cu contractul CNAM, pe care nu le poate modifica:

e IDNO al institutiei prestatoare de servicii medicale;
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Adresa institutiei;

Numarul contractului;

Lista de servicii medicale asumate, inclusiv sumele contractuale specificate pe grupuri
de servicii si perioadele pe care sunt programate aceste sume.

Pe langa acestea, administratorul local al prestatorului are in cadrul interfetei:

Campurile necesare definirii listei de servicii medicale ce pot fi executate;
Optiunile de alocare a serviciilor disponibile 1n lista pe sloturi libere (secvente de
timp);

Posibilitatea de urmarire a atributelor la nivel de serviciu si slot.

Posibilitatea de urmarire a relatiei dintre serviciile medicale contractate si cele alocate in

sloturi.

Modul consult/indreptari

Modulul consult urméreste traseul prescrierii serviciului medical si programarii pacientului la
serviciile medicale de inalta performantd. Sistemul dispune de mecanismele de restrictie si
control prin care acest flux va fi urmdrit permanent:

Pacientul se prezintd la medicul de familie sau la medicul specialist, unde prezinta
datele de identificare. Identificatorul unic al pacientului este IDNP-ul.

Medicul introduce in sistem IDNP-ul.

Prin intermediul web-serviciilor sistemul verifica automat statutul de asigurat al
pacientului si valideaza alocarea pacientului la medicul de familie care efectueaza
operatiunea curenta.

Daca asigurarea pacientului nu este validata de catre sistem (pacientul nu are statut de
asigurat), medicul nu poate prescrie biletul de trimitere. La fel, dacd sistemul nu
confirma ca pacientul este alocat medicului de familie curent, atunci medicul nu poate
indrepta pacientul catre servicii medicale.

Scenariul favorabil pentru prescrierea biletului de trimitere la serviciul medical este
cel in care pacientul este validat de sistem cu statut de asigurat si ulterior inregistrat la
medicul de familie curent sau, in situatii exceptionale (concediu, boala) de
inlocuitorul acestuia. In acest caz, medicul stabileste in baza consultului necesitatea
unei investigatii din lista de servicii medicale.

Modul programari

Programarea efectiva a pacientului constd in alocarea unui slot (interval definit de timp in
care un anumit serviciu este disponibil).

Programarea pacientului la serviciul medical se bazeaza pe dreptul pacientului la

libera alegere a prestatorului.

Pacientul asigurat si inregistrat la medicul de familie care efectueaza consultul are

dreptul la servicii medicale platite din fondul CNAM. Medicul de familie sau medicul

specialist decid in baza consultului aceasta necesitate, iar sistemul emite un cod unic
al biletului de trimitere a pacientului catre servicii medicale CNAM.

Codul unic al biletului de trimitere poate fi folosit in interesul pacientului in

urmatoarele moduri:

a) Medicul prescriptor se consultd cu pacientul in vederea programarii in SIP a
pacientului Intr-unul din sloturile libere declarate de catre Prestatori, in functie de
distanta si disponibilitatea definite de Prescriptor.

b) Pacientului 1i este tiparit numarul de trimitere si detaliile consultului urméand sa isi
faca singur programarea la serviciul de inalta performanta prin intermediul SIP.
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c) Pacientului 1i este tiparit numarul de trimitere si detaliile consultului urmand sa-si
facd programarea prin intermediul Centrului de apel al CNAM.

NOTA: In situatia in care serviciul medical necesar pacientului nu are niciun slot declarat
liber alocat de catre prestator, programarea decontabilda prin CNAM nu se poate executa si
sistemul returneaza un mesaj de notificare, iar sistemul va contoriza exceptia.

In situatia necesitatii anularii Programarii efectuate deja, anularea se va efectua numai prin
intermediul Centrului de apel al CNAM. (notificarea data urmeaza sa fie inclusa in biletul de
trimitere).

Modulul prestare a serviciilor de inalta performanta

Executarea efectiva a serviciilor de inalta performanta este o operatiune a prestatorului care
se incheie cu confirmarea prestarii acestuia si completarea rezultatului. Prestarea se considera
incheiata doar iIn momentul in care pacientul are un rezultat in urma investigatiei.

e In interfata sistemului prestatorul declara sloturile libere pe grupe de servicii de inalta
performantd, in corespondentd cu contractul CNAM. Aceste sloturi sunt completate
automat in baza programarilor efectuate. Prestatorul are acces la datele de
corespondenta ale pacientului.

e Dupa prezentarea pacientului pentru efectuarea investigatiei, prestatorul completeaza
in sistem rezultatul si inchide programarea.

e Pacientul primeste rezultatul investigatiei in mod fizic (tiparit) si continud
investigatiile sau tratamentul la indrumarea medicului care i-a prescris serviciul
medical.

e Sistemul Inregistreaza incheierea prestarii si confirmd CNAM ca serviciul medical
contractat de catre prestator a fost prestat si ca poate fi platit.

Modulul rapoarte

In cadrul interfetei de lucru sunt disponibile in timp real urmatoarele valori:

o Incarcarea prescriptorilor: in sistem sunt disponibile valorile per medic prescriptor.
De asemenea in sistem apar valori adiacente: date despre prescrieri, prescriptor,
pacient, servicii medicale etc. Sistemul poate folosi aceste informatii in scop de
analiza pentru realizarea de rapoarte statistice.

e Incircarea prestatorilor: in sistem sunt disponibile listele de servicii medicale
contractate, alocarea pe sloturi, executarea serviciilor de inaltd performanta in timp
real in directa corespondenta cu contractul CNAM.

Efectuarea programdrilor. In sistem sunt disponibile in timp real toate informatiile despre
programari, servicii medicale, prestatori, prescriptori si datele in corespondenta cu contractul
CNAM. In cadrul interfetei administratorul poate vedea efectuarea programarilor in timp real
dar si pe intervale de timp definite ad-hoc.

Modulul contractare

In modulul contractare se inregistreazi volumele contractuale in dependentd de lista de
servicii medicale, tarife, sumele contractate. In interfata acestui modul sunt disponibile
urmatoarele functionalitati:

e Modificarea/actualizarea nomenclatorului serviciilor medicale din Anexa nr. 5 al PU
(nr.de ordine, denumire serviciu, cod serviciu tarif serviciu) in dependentd de
modificare Programului Unic;

e Modificarea/actualizarea listei prestatorilor si prescriptorilor (denumire deplina si
scurta a prestator/prescriptor, adresa/locatia, IDNO, codul din 4 cifre);
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e Introducerea si inregistrarea contractelor cu prestatorii In dependenta de: numar
contract, perioada de timp, suma, lista serviciilor de inaltd performanta: nr.de ordine,
denumire, cod, tarif);

e Modificarea contractelor prin Acord aditional in dependentd de: numar acord
aditional, perioada de timp, suma, lista serviciilor de Tnaltd performanta: nr.de ordine,
denumire, cod, tarif).

- Modalitatea de intocmire a ofertelor

Sistemul supus serviciilor de mentenantd si suport a fost descris anterior. Toate
cerintele din caietul de sarcini sunt minime si obligatorii, iar nerespectarea sau respectarea
partiala a uneia dintre cerinte va duce automat la declararea ofertei ca fiind neconforma si
implicit, la descalificarea ei. Asumarea conditiilor in care se desfasoara proiectul si
indeplinirea cerintelor tehnice, de personal sau asupra modului de lucru pentru toate punctele
precizate in capitolele documentatiei sunt conditii obligatorii si eliminatorii pentru
conformitatea ofertelor si sunt totodata termeni considerati contractuali. Pentru toate cerintele
ofertantii vor raspunde punct cu punct intr-un tabel cu minim 2 coloane ,,Cerinta” ,,Raspuns”.

Cerinte de Mentenanta preventiva si Suport

Mentenanta

Serviciile de mentenantd au rolul de a asigura functionarea sistemului in conditii de utilizare
normald si presupun cunoasterea aplicatiei in ansamblul ei de catre personalul tehnic care
ofera aceste servicii, la un nivel suficient pentru a elimina problemele uzuale intampinate de
utilizatori in timpul operdrii. Pentru mentenanta SIP, Autoritatea Contractanta formuleaza
urmatoarele cerinte:

» Diagnosticarea, izolarea si remedierea problemelor semnalate de catre beneficiar

privind functionalitdtile implementate (metode: remote, telefonic sau la sediul
beneficiarului);

» Asistenta tehnica de tip Service Desk. Suport software pentru probleme critice
semnalate de cétre beneficiar privind functionalitatile sistemului, care nu presupun
dezvoltare;

» Asistenta acordata beneficiarului pentru aplicarea corectiilor ca urmare a remedierii
defectelor semnalate;

Suport aplicativ
Suport Utilizatori CNAM

Utilizatorii CNAM sunt cei care interpreteaza datele colectate de sistem. Prin oferta,
furnizorul serviciilor achizitionate de catre Beneficiar asuma urmdtoarele conditii minime de
suport tehnic pe aplicatie pentru utilizatorii CNAM:

» Verificarea functionalitatilor sistemului si a eventualelor probleme semnalate de cétre

utilizatorii CNAM; 1in situatii de functionare defectuoasd, deschid tichete de
interventie pentru remedierea defectiunilor.

» Suport tehnic pentru toate functionalitatile aplicatiei: existente sau dezvoltate si
implementate in timpul contractului;

» Asistenta tehnica pentru utilizatorii CNAM prin email, platforma Service Desk;

» Modalitati de asigurare a suportului; email, telefon, remote acces [detaliile se vor
preciza in mod explicit in oferta tehnicd]

» Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare, in regim best effort.
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Suport Utilizatori

Prin ofertd, furnizorul serviciilor achizitionate de catre Beneficiar isi asuma urmadtoarele
conditii minime de suport tehnic pe aplicatie pentru utilizatorii din cadrul prescriptorilor si
prestatorilor de servicii de inalta performanta:

>

>

A7

Verificarea functionalitdtilor sistemului si a eventualelor probleme semnalate de catre
utilizatori in situatii de functionare defectuoasa, deschid tichete de interventie.

Suport tehnic pentru toate functionalitatile aplicatiei, existente sau
modificate/dezvoltate in timpul contractului;

Suport tehnic pentru utilizatorii din cadrul prescriptorilor si prestatorilor de SIP prin
email, telefon;

Modalitati de asigurare a suportului; email, telefon, remote acces [detaliile se vor
preciza in mod explicit in oferta tehnicd];

Suport on-site la solicitare la nivel national in caz de urgenta maxim 2h

Timp de interventie la utilizator (examinare tichet si propunere solutii de remediere):
1 zi lucratoare in regim best effort.

Suport platforma

Servicii dedicate Sistemelor de Operare ale serverelor

In aceasta categorie intra urmatoarele servicii minime relative la sistemele de operare pe care
ruleaza SIP care vor fi desfasurate de catre Furnizor:

>

>

YVV YV VYVY

verificare de ansamblu a stdrii de functionare a sistemului de operare si a
performantelor sale;

instalare corectii puse la dispozitie de producatorul sistemului de operare (service
pack, security patch) conform modelului de licentiere;

consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea problemelor
ce nu se manifesta transparent si inldturarea cauzelor care le-au produs sau
recomandarea masurilor ce trebuie luate pentru a nu mai aparea astfel de erori;
verificarea starii de functionare a driverelor si a componentelor aferente;

actualizare drivere in cazul aparitiei de noi versiuni;

utilizarea spatiului pe disk si alocarea corecta a tipului de disk;

verificare politici de securitate si depistare intruziuni/vulnerabilitéti;

creare si intretinere conturi de acces locale;

optimizarea configuratei sistemului de operare.

Servicii dedicate sistemelor de gestiune a bazelor de date

>

>
>
>

In aceasti categorie intrd urmatoarele servicii minime relative la Microsoft SQL
Server ale SIP care vor fi desfasurate de catre Furnizor:
Updatarea sistemului de gestiune al bazelor de date si a tool-urilor sale conform

licentei detinute de catre Autoritatea Contractanta;

Recomandari privind alocarea corecta a tipului si spatiului de disk;

Modificarea structurii bazei de date n functie de cerintele aplicatiei;

S& asigure implementarea masurilor tehnice necesare pentru asigurarea
confidentialitatii si securitatii datelor cu caracter personal 1n conformitate cu
dispozitiile Legii nr. 133/2011 privind protectia datelor cu caracter personal si HG nr.
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1123/2010 ,,Privind aprobarea Cerintelor fatd de asigurarea securitdtii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal”;
» Activarea utilizatorilor si mentinerea securitatii sistemului de gestiune a bazei de date;
» Supravegherea respectarii cerintelor de securitate informationala de catre utilizatori,
sd documenteze si sa raporteze cazurile si tentativele de incalcare a acestora, sa
intreprinda masurile necesare pentru prevenirea, limitarea si lichidarea consecintelor
cu informarea ulterioara a gestionarului SIP.
Verificarea continua si asigurarea conditiilor impuse de tipul de licentiere;
Controlarea si monitorizarea accesului utilizatorilor la baze de date;
Efectuarea auditului securitatii SIP privind gestiunea datelor cu caracter personal;
Monitorizarea si optimizarea performantei bazei de date;

VVVYVYY

Planificarea backup-ului, generearea copii de rezerva ale SIP si mijloacelor software
folosite pentru prelucrarile automatizate ale datelor din registru (copiile vor fi stocate
pe suport tehnic, pastrat in locuri protejate) precum si restaurarea acestora.

» Orice alte activitati care au drept scop proiectarea, indexarea, selectarea datelor,
investigarea, corectarea datelor n bazele de date.

Servicii dedicate componentelor, inclusiv a celor de interconectare

In aceasta categorie intra urmatoarele servicii minime relative la codul SIP care vor fi
desfasurate de catre Furnizor:
Verifica si optimizeaza secventele de cod (in principal cod Java).

Identifica si analizeaza problemele si potentialele probleme de la nivelul codului.
Rezolva si/sau face recomandari privind cerintele de utilizare si interfata a aplicatiei.
Solutioneaza incidentele aparute la nivelul codului.

Modifica rapoartele, sabloanele, functionalitatile, serviciile aplicative.

Comunica cu echipele de suport in scopul functionarii corecte si permanente a
sistemului.

YV YV VVYVY

Autoritatea Contractantd precizeaza ofertantilor ca toate operatiunile se vor desfasura
in conditiile unei stranse comunicari cu specialistii cloud-ului guvernamental si a mentinerii
calitatii si securitatii sistemului. Este important ca specialistii furnizorului sa detina
cunostinte privind termenii folositi in comunicare si modul de operare al sistemelor
informatice de dimensiuni mari si sd se adapteze cerintelor de securitate impuse de natura
datelor prelucrate. Autoritatea Contractantd considera ca eventualele incidente de securitate
sau pierderi de date sunt inacceptabile pe perioada desfasurarii contractului, iar situatiile de
acest tip vor fi tratate pe linie tehnica cét si juridica, in conformitate cu legislatia Republicii
Moldova.

Operatiuni specifice SIP

SIP este un sistem automatizat care opereaza in conditiile legislatiei in vigoare. Prin
serviciile prestate, ofertantul va asigura operatiuni de Iintretinere, suport si recomandari
tehnice asupra aplicatiei, inclusiv in situatia modificarilor legislative care afecteaza
componentele software existente in SIP. Autoritatea Contractantd precizeaza ca modificarea
functionalitatilor existente 1n aplicatie in corelatie cu modificarile legislative presupun in mod
concret modificari in codul sursa al aplicatiei.

Orice modificare asupra codului sursa are ca efect o noua versiune operationald a aplicatiei,
conform legislatiei. Autoritatea Contractanta solicitd ofertantului asumarea faptului ca, detine
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cunostintele necesare bunei desfasurari a acestor operatiuni si intretinerea noilor versiuni ale
aplicatiei pe toata perioada desfasurarii contractului.
Operatiunile tehnice de intretinere ce se vor desfasura de personalul care va asigura
functionarea continud a SIP se refera la componentele majore ale sistemului, adica la:

v" Interfata SIP prin care prescriptorii si prestatorii introduc datele;

v" Bazele de date ale sistemului — servicii de intretinere;

v" Rapoarte CNAM,;

Cerinte de mentenanta adaptiva si corectiva suplimentare
functionalitatilor SIP

Contextul in care Furnizorul va desfasura serviciile contractate este urmatorul:

e Beneficiarul detine dreptul de proprietate asupra codului aplicatiei. Orice operatiune de
adaptare si corectie a codului genereazd o noud versiune a aplicatiei pentru care
dezvoltatorul [cel care efectueazd modificarea] va oferi garantie completa. Beneficiarul
isi pastreaza in continuare dreptul de proprietate asupra aplicatiei. Pentru o intelegere
clara, modificarile functionalitatilor existente se fac la cererea Beneficiarului.
Beneficiarul nu intervine asupra codului aplicatiei, motiv pentru care raspunderea
functionarii corecte a aplicatiei in timpul si dupa executarea modificarilor de cod apartine
furnizorului. Orice modificare asupra aplicatiei implica din partea furnizorului obligatia
acordarii garantiei pentru intreg sistemul si nu doar pentru modificarile efectuate.

e Asumarea serviciilor din acest proiect implicd acordarea garantiei asupra SIP pentru o
perioada de minim 12 luni de la Incetarea contractului.

e Beneficiarul 1si pastreazd dreptul de proprietate asupra aplicatiei indiferent de
imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.

e Furnizorul este responsabil pentru eventualele incidente asupra SIP generate pe parcursul
operatiunilor desfasurate de el sau la recomandarea lui pe durata realizarii de noi
functionalitati.

e Versiunile actualizate si functionale ale sistemului intrd automat in proprietatea
Beneficiarului, iar furnizorul executd operatiunile tehnice asupra acestora pana la
finalizarea contractului si acorda garantie asupra lor, in forma in care au fost predate, de
minim 12 luni de la incetarea contractului. Cheltuielile generate de defectiunile aplicatiei
in perioada de garantie vor fi suportate de catre Furnizor in conditiile legii.

e In cazul eventualelor incidente generate exclusiv de operatiuni executate de Furnizor sau
de lipsa de executie a unor operatiuni obligatorii (updatarea configuratiei, patch-uri, etc)
care conduc la alterarea configuratiei operationale a sistemului, Furnizorul asuma
cheltuielile de repunere in productie cat si daunele provocate de incident, in conditiile
legii.

e Ofertantii trebuie sa demonstreze experienta acumulata si a performantelor in dezvoltarea
si prestarea ulterioara a serviciilor de suport si mentinere SIA integrate de complexitate
asemandtoare prin descrierea proiectelor de mentenantd SI complexe bazate pe
tehnologiile similare.

In cadrul serviciilor de mentenanta adaptiva si corectiva a SIP au fost identificate
urmatoarele lucrari, care se vor executa:
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1. Dezvoltarea unor interfete automatizate pentru schimbul de date cu alte sisteme
informationale prin intermediul platformei de interoperabilitate MConnect.

2. Integrarea SIP cu serviciul electronic guvernamental de autentificare si control al
accesului (Mpass).

3. Integrarea SIP cu serviciul guvernamental de notificare electronica a destinatarilor
(MNotify).

4. Integrarea SIP cu serviciul guvernamental de jurnalizare (MLog).

5. Crearea pentru utilizatorii din cadrul Info-CNAM a urmatoarelor module: ,,Efectuarea
Programarii”, ,,Anularea Programarii” si ,, Raport pentru fiecare categorie de module”

6. Ajustarea sistemului in conformitate cu prevederile Hotéririi de Guvern nr. 1123/2010
privind aprobarea Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal”.

7. Alte ajustari necesare pentru buna functionare a SIP identificate pe parcursul
mentenantei.

Autoritatea Contractanta solicitd in prezenta procedura disponibilitatea specialistilor si
cere Ofertantilor specificarea in Oferta financiara a pretului pentru minim 900 de om/ore
pentru cererile suplimentare de ordin tehnic dedicate ajustarii si consultantei software a
SIP. Rezervarea a 900 de om/ore la un pret prestabilit creeaza Autoritatii Contractante
avantajul implementarii rapide a necesitatilor tehnice si de consultanta imediate ale SIP
si asigura continuitatea serviciului in situatiile urgente.

Cerinte privind calitatea serviciilor

Mod de lucru. Modalitati de interventie

DRG este gizduit in MCloud-ul guvernamental si opereaza in regim profesional. in
timpul desfasurarii operatiunilor de Intretinere este important de pastrat o comunicare corectd
intre echipa Furnizorului si cea a beneficiarului. Expertii beneficiarului trebuie sa inteleaga
terminologia tehnica specificd sistemelor informatice, nu doar pe cea specifica aplicatiei.
Experientele anterioare ale beneficiarului au demonstrat ca unele situatii pot fi tratate doar in
conditiile implicdrii echipelor tehnice de la toate nivelurile sistemului in conditiile de
mentinere permanentd a calitatii si securitatii sistemului. Buna comunicare intre echipele de
suport este esentialda in procesul de intretinere al sistemului si al asigurdrii unei bune
experiente a utilizatorilor sistemului. Toate operatiunile de acest fel se desfdsoard in conditii
maxime de securitate cibernetica, cu respectarea stricta a legislatiei in vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se desfdsoard in
mod securizat prin accesul expertilor din afara centrului de date. Situatiile mai simple — in
special recomandari — pot fi tratate telefonic sau prin mail. Pot aparea 1nsa si situatii cu nivel
ridicat de complexitate sau risc, In care este necesarda prezenta on-site a echipelor de suport
tehnic si comunicarea intre managerii acestora devine obligatorie pentru succesul
operatiunilor. Pe perioada contractului vor fi disponibile din partea Furnizorului urmatoarele
modalitati de interventie in cazul incidentelor dar si pentru operatiuni normale de Intretinere:

e Interventie de la distantd [remote acces], securizatd. Se vor respecta recomanddrile

specialistilor cloud-ului guvernamental

e Interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de

comunicatie electronica, inclusiv videoconferinta.

e Interventii on-site la sediul central sau in teritoriu, In situatiile in care specialistii

apreciaza ca este necesard o astfel de abordare a situatiei.
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Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin
intermediul Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarul va
contacta SSC, prin intocmirea Cererilor, in urmatoarele scopuri:

- pentru solutionarea defectelor;

- pentru solicitarea modificarilor functionalitatilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutiondrii defectelor
legate de utilizarea sistemului;

- pentru solicitarea realizdrii anumitor activitdfi si actiuni ce sunt in
responsabilitatea Prestatorului;

- pentru solicitarea analizei unei solicitari de modificare.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmatoarele
modalitati:

- expedierea unui e-mail la adresa SSC;

- efectuarea unui apel telefonic.

Programul de lucru al SSC este de la 08:00 la 17:00 in zilele de lucru conform legislatiei
Republicii Moldova. Toate interpelarile Beneficiarului vor fi inregistrate in SSC.

Orice defect sau necesitate aparuta la utilizarea serviciilor, Beneficiarul o va adresa initial
catre SSC. In caz de necesitate, chestiunea poate fi ulterior escaladati citre Managerul Suport
Clienti sau conducitorul Prestatorului. In ultimi instantd, pot fi formate grupuri de lucru
specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in
relatiile dintre acestia.

Reguli fata de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea
imediatd a cdrora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea
acestora, va fi coordonata in prealabil cu Beneficiarul.

Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solufionarii incidentelor si problemelor de utilizare a
softului aplicativ prin: analiza defectelor, introducerea corectarilor, documentarea corectarilor
si actualizarea documentelor pentru softul aplicativ.

Clasificarea incidentelor

Prestatorul s1 Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in
vederea solutiondrii operative a celor produse pentru a minimiza impactul acestora asupra
utilizatorilor. Efortul si prioritatea acordatd pentru solutionarea unui incident va {ine cont de
regulile stabilite la acest capitol.
performantei softului aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care
acesta trebuie solutionat pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si
urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit
in continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil
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Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA Descriere

Inalta Un incident este estimat ca avind nivelul urgentei ,Inalt” in una sau mai multe
din urmatoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid,
- exista activitafi si operatiuni critice pentru business procesele Beneficiarului
ce trebuie sa fie efectuate imediat;
- reactiunea imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.

Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” n una sau mai
multe din urmatoarele cazuri:
-pagubele provocate de incident cresc considerabil in timp;
-existd activitdti si operatiuni importante pentru business procesele
Beneficiarului ce trebuie sa fie efectuate imediat;
-reactia operativd poate preveni riscuri legale moderate si de securitate a
informatiei.

Joasa Un incident este estimat ca avind nivelul urgentei ,,Jos” 1n una sau mai multe

din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Inalt

Un incident este estimat ca avind nivelul impactului _Inalt” in una sau mai
multe din urmatoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avind nivelul impactului ,,Major” n una sau
mai multe din urmatoarele cazuri:

- activitagile importante ale Beneficiarului sunt intrerupte sau activitatile
cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

Jos

29 A b

Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai
multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din
tabelul de mai jos. Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru,
solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare a primara
cauzei*
Critica Timpul de reactie al pind la 3 ore 8 ore SSC
Prestatorului — imediat
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Inalta Timpul de reactie al 8 ore ora 12 a zilei SSC
Prestatorului — 15 minute urmatoare

Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore

Joasa Timpul de reactie al 3 zile 10 zile SSC
Prestatorului — 24 ore;

Neglijabilda | Timpul de reactie al Cel mai bun efort - SSC
Prestatorului — 72 ore;

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri de ocolire.

Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orientate spre asigurarea efectudrii modificarilor privind
problemele aparute, imbunatdfirii formelor de raportare, modificarilor/adaugarilor
functionalitatilor ca urmare al modificarii cadrului legal sau Tmbunatatirii esentiale a business
proceselor, documentarii §i instruirii pentru noile functionalitdfi si consultantei la intrebarile
privind softul aplicativ.

Solicitarea Serviciilor de modificare

Solicitarea serviciilor de modificare se efectueazia de Beneficiar in baza unei Cereri cu
privire la propunerea de modificare.

In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare cu
indicarea: timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv din partea
Beneficiarului si a costului estimativ conform tarifelor.

Prestarea Serviciilor de modificare

Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:

a) Termenul de prestare a serviciului include timpul necesar Prestatorului colectarii
informatiei, documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii
rezultatului de catre Beneficiar.

b) Serviciul se considera prestat in momentul confirmarii acceptarii solutiei de catre
Beneficiar.

c) Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv pentru
tarifare suplimentara sau modificarea planului de solutionare daca n-au fost
modificate conditiile initiale ale solicitarii (formularea problemei si rezultatul
solicitat) sau daca in procesul de analizd nu s-a identificat necesitatea efectuarii
unor lucrari suplimentare.

d) Prestatorul va asigura executarea lucrdrilor de elaborare a functionalitatilor
suplimentare, in baza unor proceduri general recunoscute si acceptate, si a
standardelor agreate de Beneficiar, tinind cont si de ultimele cerinte in materie de
elaborare, si calculate in baza tarifelor convenite de parti.

e) Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea
functionalitatilor suplimentare, conform cerintelor si conditiilor inaintate de
Beneficiar.

Alte cerinte i reguli privind prestarea serviciilor

Solutionarea divergentelor

Orice divergente aparute intre Parti vor fi solutionate cu efort comun si prin strinsa
conlucrare intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:

a) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De
comun acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte,
inclusiv: experti independenti.
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b) La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce
au devenit obiect de divergenta.

¢) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele
existente la subiect. Partile vor aplica prevederile Contractului si prezentele
Reguli in scopul clarificarii tuturor aspectelor disputate si identificarii unei solutii
echitabile pentru divergentele ivite.

d) Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat de
membrii grupului de lucru.

Raportarea privind nivelul serviciilor

Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul
serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita
in tabelul de mai jos.

Tip raport Continut Regularitatea

Raport cu lista incidentelor/erorilor
remediate

Descrierea defectului, perioada
inaintarii si solutionarii, statutul
rezolvarii.

Lunar, pe suport de hartie

Raport privind implementarea
modificarilor

Descrierea modificarii, perioada
inaintarii si statutul

In luna cind a avut loc
implementarea si

implementarii. acceptarea modificarii

Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionald a softului
aplicativ in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va
notifica imediat si cealaltd Parte, dacd aceasta poate fi de asemenea afectatd de incident.
Partile vor coordona masurile necesar a fi intreprinse in scopul diminudrii impactului
incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectarii si conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea
juridicd a responsabilitatii pentru incident. In acest scop, Prestatorul, la solicitarea
Beneficiarului, poate efectua:

a) Colectarea si conservarea fisierelor log ce contin informatia privind accesul la
nivelul componentelor de retea;

b) Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in
conditii ce asigura integritatea copiilor de rezerva efectuate;

¢) Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor
Beneficiarului este solicitata;

d) Mentinerea formalizata a Registrului privind definerea probelor conservate (chain
of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor Intocmi un plan de actiuni pentru
prevenirea repetarii incidentelor similare.

Livrabile

Prestatorul mentine in stare actuald documentatia tehnica aferentd softului aplicativ.
Documentatia contine suficientd informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti sd poata prelua serviciile de mentenanta.

143




Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile importante, la
documentatia tehnica aferenta softului aplicativ destinata Beneficiarului.
La finalizarea Contractului Prestatorul va asigura Innoirea urmatoarelor livrabile:

a) Codul sursa.

b) Documentatia tehnica.
¢) Ghidul utilizatorilor.

d) Ghidul administratorului.

Cerinte privind experienta personalului

Autoritatea Contractanta a identificat urmatoarele cerinte minime privind experienta pe care trebuie
sd o0 aiba echipa furnizorului:

Manager de proiect (minim 1 persoand)

Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Detine un Certificat de calificare manager de proiect emis de o institutie recunoscuta la nivel
international in domeniul managementului proiectelor;

Experientd profesionala generald de minim 5 ani in proiecte aferente domeniului TIC;
Experientd specifica de Manager de Proiect in cel putin 3 proiecte de complexitate similara,
pe toatd durata proiectului, realizate cu succes (se justifica prin documente, ex: scrisori de
recomandare din partea beneficiarilor de proiecte, remise pe numele operatorului economic,
angajatul cdaruia a avut rol de manager de proiect).

Specialist infrastructurd sistem (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experienta profesionala generald in domeniul de specialitate de minim 5 ani;

Experientd dobandita prin participarea in cel putin 3 proiecte in activitati IT complexe privind
infrastructura software si hardware pe platforma cloud (se justifica prin documente, ex: CV-
uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte, remise pe numele
operatorului economic, angajatul caruia a fost).

Specialist programator (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experientd de minim 5 ani in programarea aplicatiilor web: Java, Javascript, HTML, CSS,
etc;

Experienta dobandita prin participarea 1n calitate de specialist I'T in cel putin 3 proiecte de
implementare a unui sistem informational de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).

Specialist baze de date (minim 1 persoand)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoasterea limbii de stat;

Experienta de minim 5 ani in administrarea bazelor de date: MS SQL Server;

Experienta dobandita prin participarea in calitate de specialist in baze de date in cel putin 3
proiecte de implementare a unui sistem informatic de complexitate similara (se justifica prin
documente, ex. CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).
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2. Documente obligatorii la depunerea ofertei

Nr. Descrierea documentului Mod de demonstrare a Nivelul minim/
d/o indeplinirii: Obligativitatea
1 Prezentarea Cererii de participare conform Cerere de participare confirmata Da
) Anexei nr.7 din Ordinul MF 115/2021. prin semnatura electronica
Prezentarea Declaratiei privind valabilitatea Declaratia privind valabilitatea
2. ofertei conform Anexei nr.8 din Ordinul MF ofertei confirmata prin semnatura Da
115/2021 electronica
Prezentarea Specificatii de pret conform Specificatii de pret, confirmat Da
3. | Anexei nr.23 din Ordinul MF 115/2021 prin semnatura electronica
Prezentarea Specificatii tehnice conform Specificatii tehnice, confirmata Da
4. | Anexei nr.22 din Ordinul MF 115/2021 prin semnatura electronica .
Prezentarea Formularul standard al Formularul st'fmda'r dal o
SR s Documentului Unic de Achizitii Da
5. | Documentului Unic de Achizitii European . ’
’ European confirmat prin
completat 9 L
semndtura electronica

3. Documente obligatorii la evaluarea ofertelor

- in cazul existentei datelor cu caracter personal informatia se remite direct autoritatii
contractante pe posta electronica achizitiil@cnam.gov.md

Criteriile de calificare si de selectie

Mod de demonstrare a indeplinirii

Nivelul minim/

aplicatiei acordatd de catre ofertanti pentru o

perioada de 12 Iuni de la 1incetarea
contractului.  Confirmata prin aplicarea
semnaturii electronice a persoanei

responsabile a ofertantului.
Pe perioada desfasurarii contractului, codul
sursd al aplicatiei va fi supus modificdrilor

Nr. d/o .
(Descrierea criteriului/cerintei) criteriului/cerintei: Obligativitatea
Certificat de efectuare regulata a platii
. .. - impozitelor, contributiilor (valabil la data
Vor fi exclusi operatorii economici care S . .
R . 9 deschiderii ofertei) - eliberat de Inspectoratul
nu si-au indeplinit obligatiile de plata a . . .
. . . N Fiscal Principal de Stat, confirmat prin
impozitelor, taxelor si contributiilor de - C
SR S . semnétura electronicd, ori link-ul la accesarea . .
asigurari sociale in conformitate cu . . . . . Obligatoriu
. a . unei baze de date nationale disponibile gratuit
prevederile legale in vigoare in . ’ - .
. . . pentru autoritatea contractantd care detine
Republica Moldova sau in tara in care . .. R . :
o informatiile privind lipsa/existenta restantelor.
este stabilit. . . . ’ o
confirmatd  prin  aplicarea  semnaturii
electronice a participantului
Declaratii privind cifra de afaceri in
domeniul de activitate aferent obiectului
contractului (prestarea serviciilor e . o
. R L . Declaratie privind lista principalelor prestari
similare) intr-o perioada anterioard care . R . .
. N o ) de serviciul efectuate in ultimii 3 ani de
vizeaza activitatea pentru ultimii 3 ani - .. .. . . s
N . activitate similare obiectului de achizitie . .
2. a cite min 1 000 000,00 lei pentru fiecare . . . Obligatoriu
. . . . conform Anexei nr. 12 din Ordinul MF
din ultimii 3 ani original confirmat prin . y
B = L. . 115/2021 - confirmata prin semnatura
semnatura electronica a participantului: ..
. electronica
(la solicitare se va prezenta documente
primare de confirmare copiile
contractelor, raport financiar etc.)
Demonstrarea accesului la personalul Conform Caietului de sarcini (Anexa nr. 1 /
necesar pentru indeplinirea Anexa nr.2 . .
per P . . x ) Obligatoriu
corespunzatoare a obiectului contractului
ce urmeaza a fi atribuit
4. Declaratie de garantie Autoritatea Contractanta solicitd o garantie a Obligatoriu
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efectuate de catre specialistii prestatorului.
Orice modificare in codul sursa are ca efect o
noud versiune a aplicatiei care este supusa
garantiei contractuale a ofertantului in baza
cerintelor minime si obligatorii ale Caietului
de Sarcini.

Va fi exclus din procedura de atribuire a
contractului de achizitii publice orice
ofertant sau candidat despre care are
cunostintd ca, in ultimii 5 ani, a fost
condamnat, prin hotararea definitivd a
unei instante judecdtoresti, pentru
participare la activitdti ale unei
organizatii sau grupdri criminale, pentru
coruptie, pentru fraudd si/sau pentru
spalare de bani, pentru infractiuni de
terorism sau infractiuni legate de
activitati teroriste, finantarea
terorismului, exploatarea prin muncd a
copiilor si alte forme de trafic de
persoane.

La depunerea ofertei prin declararea in
DUAE/la evaluare la solicitarea AC

Obligatoriu

Lipsa
condamnarii pe
parcursul a
ultimilor 5 ani.

Va fi exclus orice operator economic
care se afld in proces de insolvabilitate
ca urmare a hotararii judecatoresti.

La depunerea ofertei prin declararea in DUAE

Obligatoriu

Nu se afld in
proces de
insolvabilitate

Garantia pentru oferta in valoare de 1%

Garantia pentru oferti emisa de citre o
banca comerciala sau prin transfer la
contul autoritatii contractante, conform
urmaitoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asigurari in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia pentru oferta la
licitatia publica nr. din "

Dispozitia de platd va fi atasatd in modul
scanat *(se va prezenta la depunerea ofertei de
catre toti ofertanti)

Obligatoriu

Garantia de buna executie a Contractului
in valoare de 5% din valoarea
Contratului

Contractul va fi insotit de o Garantie de
buna executie (emisa de catre o banca
comerciald)

sau

Garantia de bunai executie prin transfer la
contul autorititii contractante, conform
urmatoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asigurari in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000
cu nota “Pentru garantia de buna executie
a contractului nr. din ”

* (Se va prezenta doar de catre ofertantul
declarat cistigator odata cu semnarea
Contractului)

Obligatoriu

pentru
operatorul
economic

declarat
cdstigator

DECLARATIE privind confirmarea

Declaratie in conformitate cu Anexa nr. 3 din

Da — depunere
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9 identitatii beneficiarilor efectivi si documentul (Caiet de sarcini mentenanta obligatorie dupad

neincadrarea acestora in situatia 2023) autentificata prin aplicarea semnaturii desemnare in
condamnarii pentru participarea la electronice a Participantului — depunere calitate de
activitati ale unei organizatii sau grupari | obligatorie dupa desemnare in calitate de cistigator

criminale, pentru coruptie, frauda si/sau | ofertant/ofertant asociat desemnat castigator ;
spalare de bani

Presedintele grupului de lucru: Ton DODON
L.S

S
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Anexa nr. 3

APROBAT
prin Ordinul
Ministrului Finantelor

nr. 145 din 24 noiembrie 2020
DECLARATIE
privind confirmarea identititii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau
grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul, reprezentant  Imputernicit  al
(denumirea operatorului economic) in calitate de ofertant/ofertant
asociat desemnat castigdtor in cadrul procedurii de achizitie publicd nr.
dindata / / , declar pe propria raspundere, sub sanctiunile
aplicabile faptei de fals in acte publice, ca beneficiarul/beneficiarii efectivi ai
operatorului economic in ultimii 5 ani nu au fost condamnati prin hotarare
judecatoreasca definitivd pentru participarea la activitati ale unei organizatii sau
grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului IDNP al beneficiarului efectiv
efectiv

Data completarii:
Semnat:
Nume/prenume:
Functia:
Denumirea operatorului economic
IDNO al operatorului economic

Anexa nr.22
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la Documentatia standard nr.
din “ ”? 20

Anexa nr. nr.22.
Specificatii tehnice
[Acest tabel va fi completat de catre ofertant in coloanele 2, 3, 4, 6, 7, iar de catre autoritatea contractantd — in
coloanele 1, 5,]
din
Obiectul achizitiei:_achizitionarea serviciilor de mentenantd, suport si dezvoltare pentru Sistemul
Informational de Raportare si Evidentd a Serviciilor Medicale, componenta DRG si SIP

Numarul procedurii de achizitie

Specificar
Denum .
. . .. . . | eatehnica
irea Tara Specificarea tehnica deplina .
e < deplina Standard
. - model de Produ- solicitata de catre <
Denumirea serviciilor . . . < . < propusa ede
ului origi catorul autoritatea contractanta < s
de catre referinta
bunulu ne
i ofertant
1 2 3 4 5 6 7
Lotul 1
Servicii de mentenanta
preventiva a
Sistemului Informational de . . .
C Conform Caietului de sarcini Moldova
Raportare 5i Evidentz a din Anexa nr. 1 Standard
Serviciilor Medicale,
componenta DRG) — in baza
de abonament
Servicii de mentenanta
corectiva si adaptiva (de
suport) a
Sistemului InfO@aglon?l de Conform Caietului de sarcini Moldova
Raportare si Evidenta a din Anexa nr. 1 Standard
Serviciilor Medicale,

componenta DRG) —in baza
de trouble ticket/ticketing
system

Lotul 2

Servicii de mentenanta

preventiva a
Sistemul Inf(?rma.ponavl de Conform Caietului de sarcini Moldova
Raportare 5i Evidentz a din Anexa nr. 2 Standard
Serviciilor Medicale,

componenta SIP) — in baza

de abonament
Servicii de mentenanta
corectiva si adaptiva (de
suport) a
Sistemul Informational de

. Conform Caietului de sarcini
Raportare si Evidenta a din Anexa nr. 2

Serviciilor Medicale,

componenta SIP) — in baza
de trouble ticket/ticketing
system

Moldova
Standard
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Anexa nr.23
la Documentatia standard nr.
din “ ”? 20

Anexa nr. 33
Specificatii de pret

[Acest tabel va fi completat de catre ofertant in coloanele 5,6,7,8 si 11 la necesitate, iar de catre autoritatea
contractantd — in coloanele 1,2,3,4,9,10]

Numarul procedurii de achizitie din
Obiectul de achizitiei_achizitionarea serviciilor de mentenantd, suport si dezvoltare pentru Sistemul
Informational de Raportare si Evidenta a Serviciilor Medicale.componenta DRG si SIP

Pret |Pret, &
. . . . ... Sum$pumy . .
Denumirea bunurilor/ |Unitatea de . initagunital .. . Termenul de Clasificatie
Cod CPV . <« . | Canti-tatea [ .. . fard| cu . < TR
serviciilor masura (fara|r (cu livrare/prestare bugetara (IBAN)
TVATVA
TVATVA
1 2 3 4 51678 9 10

Lotul 1 achizitionarea serviciilor de mentenantd, suport si dezvoltare pentru Sistemul Informational de
Raportare si Evidenta a Serviciilor Medicale, componenta DRG

Servicii de
mentenanta
preventiva a

Sistemului

Informational de
Raportare si Evidenta [Luni 10 Pe parc;l(r)s2u31 anului %17325(?:(1){1};}2?215&1
a Serviciilor
Medicale,

componenta DRG) —
in baza de
abonament

72200000-7

Servicii de
mentenantd corectiva
si adaptiva (de
suport) a
Sistemului
Informational de
Raportare 51 Evidenta Om/ore 500 Pe parc;l(lgs;;l anului %gggg&?ﬁl
a Serviciilor
Medicale,

componenta DRG) —
in baza de trouble
ticket/ticketing
system

72200000-7

Lotul 2 achizitionarea serviciilor de mentenantd. suport si dezvoltare pentru Sistemul Informational de
Raportare si Evidentd a Serviciilor Medicale.componenta SIP
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72200000-7

Servicii de
mentenantd
preventiva a

Sistemul
Informational de
Raportare si Evidenta
a Serviciilor
Medicale,

componenta SIP) —
in baza de
abonament

Luni

10

Pe parcursul anului
2023

MDS8TRPEADSI
8720A01857AA

72200000-7

Servicii de
mentenantd corectiva
si adaptiva (de
suport) a
Sistemul
Informational de
Raportare si Evidenta
a Serviciilor
Medicale,
componenta SIP) —
in baza de trouble
ticket/ticketing
system

Om/ore

900

Pe parcursul anului
2023

MDS8TRPEADSI
8720A01857AA

Semnat:
calitate de:
Ofertantul:

Numele, Prenumele:

Adresa:
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Anexa nr. 24

la Documentatia standard nr.
din “ ”? 20

ACHIZITII PUBLICE

CONTRACT Nr.

privind achizitia de servicii

I PARTEA GENERALA

Obiectul achizitiei achizitionarea serviciilor de mentenantd, suport si _dezvoltare pentru_ Sistemul
Informational de Raportare si Evidenta a Serviciilor Medicale, componenta DRG

Cod CPV: 72200000-7

‘o 20 mun. Chisindau
Prestator Autoritatea contractanta
Compania Nationala de Asiguriri in
Medicina
, (denumirea completa a intreprinderii, asociatiei,
(denumirea completa a intreprinderii, asociatiei, organizatiei)
organizaiei) reprezentatd prin director general,
reprezentatd prin dl. JIon DODON
, (functia, numele, prenumele)
(functia, numele, prenumele) care actioneaza in baza Statutului,
care actioneazé in baza (statut, regulament, hotarare
etc.)

b
(statut, regulament, hotarire

denumit(a) in continuare Beneficiar

IDNO 1007601007778

(se indica nr. si data de inregistrare in Registrul de Stat)

etc.)

denumit(a) in continuare Vinzator,

pe de o parte,

)

(se indica nr. si data de inregistrare in Registrul de Stat)

pe de o parte,

ambii (denumiti(te) In continuare Parti), au incheiat prezentul Contract referitor la urmatoarele:
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a. Achizitionarea serviciilor de mentenantd, suport si dezvoltare pentru Sistemul Informational de
Raportare si Evidentad a Serviciilor Medicale, componenta DRG

(denumirea bunului/serviciului)
denumite in continuare Servicii, conform procedurii de achizitii publice de tip
nr. din

in baza deciziei grupului de lucru al Beneficiarului din,, 20
b. Urmatoarele documente vor fi considerate parti componente ale Contractului:
a) Specificatia tehnica.......................... Anexa nr.1;
b) Specificatia de pref.......................... Anexa nr.2;
¢) Modelul Actului de predare-primirea serviciilor pentru luna raportata ....... Anexa nr.3
c. In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumeratd mai sus.
d. In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, se obliga prin

prezentul contract sa presteze Beneficiarului Serviciile si sa inlature defectele lor in conformitate cu
prevederile Contractului sub toate aspectele.

e. Beneficiarul se obligd prin prezentul contract sa pliteasca Prestatorului, in calitate de
contravaloare a prestarii serviciilor, pretul Contractului in termenele si modalitatea stabilite de
Contract.

1. Obiectul Contractului
1.1.Prestatorul isi asuma obligatia de a presta Specificatiei tehnice Anexa nr.1 si Specificatiei de pret
Anexa nr.2, care este parte integrantd a prezentului Contract.
1.2.  Benificiarul se obliga, la randul sau, sa achite si sa receptioneze Serviciile prestate de Prestator.
1.3 Serviciile prestate in baza contractului vor respecta standardele indicate in Partea II “Conditiile
speciale a contractului”.
1.4  Serviciile prestate in baza Contractului vor respecta standardele si normativele de domeniu sau
alte reglementari autorizate.
2. Termeni si conditii de livrare
2.1.  Prestarea Serviciilor se efectueaza de catre Prestator pe parcursul anului 2023
2.2.  Documentatia de Insotire a Serviciilor include:
1) Originalele facturilor fiscale ..................... 2 ex
2) Act de predare-primire..................... 2 ex conform Anexei nr.3
2.3.  Originalele documentelor prevazute in punctul 2.2 se vor prezenta Beneficiarului cel tirziu la
momentul prestarii Serviciilor la destinatia finald. Prestarea Serviciilor se considera incheiatd in
momentul in care sunt prezentate documentele de mai sus.

3. Pretul si conditii de plata

3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind
indicat in Specificatia de pret din Anexa nr.2.
3.2. Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: lei MD.

(suma cu cifre si litere)
3.3.  Achitarea platilor pentru Serviciile prestate se va efectua in lei moldovenesti.
3.4. Metoda si conditiile de plata de catre Beneficiar vor fi:
in termen de _15 zile lucratoare din momentul prezentarii facturii lunare si Actului de predare-primire a
serviciilor pentru luna raportatd Anexa nr.3.
3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.
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4. Conditii de predare-primire
4.1.  Serviciile se considera prestate de catre Prestator si receptionate de catre Beneficiar, daca:

a) cantitatea Serviciilor corespunde Specificatiei tehnice Anexa nr.1si Specificatiei de pret Anexa
nr.2 si informatiei indicate In documentele de insotire conform punctului 2.2 al prezentului Contract;
b) calitatea Serviciilor corespunde informatiei indicate in Specificatiei tehnice Anexa nr.1;

4.2.  Prestatorul este obligat sd prezinte la sfarsitul lunii raportate Beneficiarului un exemplar original
al facturii fiscale si Actului de predare-primire a serviciilor pentru luna raportatd Anexa nr.3, pentru
efectuarea platii. Pentru nerespectarea de catre Prestator a prezentei clauze, Beneficiarul isi rezerva
dreptul de a majora termenul de achitare prevazut in punctul 3.4 corespunzator numarului de zile de
intirziere si de a fi exonerat de achitarea penalitatii stabilite in punctul 10.3.

5. Standarde
5.1.  Serviciile prestate in baza contractului vor respecta standardele si normativele de domeniu
sau alte reglementari autorizate.

6. Obligatiile partilor
6.1.  Inbaza prezentului Contract, Prestatorul se obliga:
a) sa presteze Serviciile in conditiile prevazute in Specificatia tehnica din Anexa nr.1.
b) sa anunte Beneficiarul dupa semnarea prezentului Contract, in decurs de =5  zile
calendaristice, prin telefon/fax sau posta electronicad achizitii@cnam.gov.md, despre disponibilitatea
prestarii Serviciilor;

c) sd asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre Beneficiar, in
termenele stabilite, In corespundere cu cerintele prezentului Contract;
d) sd asigure integritatea si calitatea Serviciilor pe toatd perioada de pana la receptionarea lor de

catre Beneficiar.
6.2.  Inbaza prezentului Contract, Beneficiarul se obliga:

a) sd intreprinda toate masurile necesare pentru asigurarea receptiondrii n termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract;
b) sa asigure achitarea Serviciilor prestate, respectind modalitdtile si termenele indicate in

prezentul Contract.

7. Circumstante care justifica neexecutarea contractului
7.1.  Partile sunt exonerate de raspundere pentru neindeplinirea partiala sau integrala a obligatiilor
conform prezentului Contract, dacd aceasta este cauzatd de producerea unor cazuri de circumstante
care justifica neexecutarea contractului (rdzboaie, calamitati naturale: incendii, inundatii, cutremure
de pamint, precum si alte circumstante care nu depind de vointa Partilor).
7.2. Partea care invocda clauza circumstantelor care justificd neexecutarea contractului este
obligatd sd informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea
circumstantelor care justifica neexecutarea contractului.
7.3.  Survenirea circumstantelor care justificd neexecutarea contractului, momentul declansarii si
termenul de actiune trebuie sa fie confirmate printr-un aviz de atestare, eliberat iIn mod corespunzator
de catre organul competent din tara Partii care invoca asemenea circumstante.
7.4 1Incazul in care in circumstantele care justifici neexecutarea contractului, acesta se modifica
prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executari
ulterioare a contractului. Cand se executd pct.7.1 si pet. 7.3, partile modificd contractul prin acord -
aditional, privind neindeplinerea partiald sau integrald a obligatiunilor, inclusiv modificarea
termenilor in cazul suspendarii si executarii ulterioare a contractului.

8. Rezolutiunea
8.1.  Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2.  Contractul poate fi rezolvit In mod unilateral de catre:
a) Beneficiarul in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
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Contract;

b) Beneficiarul in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;
c) Prestatorul in caz de nerespectare de catre Beneficiar a termenelor de plata a Serviciilor;
d) Prestatorul sau Beneficiarul in caz de nesatisfacere de catre una dintre Par{i a pretentiilor

inaintate conform prezentului Contract.

8.3  Beneficiarul are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
in una dintre urmatoarele situatii:

a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind achizitiile
publice;

b) contractul a facut obiectul unei modificari substantiale care necesita o noua procedurad de achizitie
publica in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

¢) contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avind in vedere o incalcare grava
a obligatiilor ce rezulta din Legea nr.131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei
instante judecatoresti nationale sau, dupa caz, internationale.

8.4.  Partea initiatoare a rezolutiunii Contractului este obligatd sd comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiintatd este obligatd s raspundd in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. Reclamatii
9.1.  Reclamatiile privind cantitatea Serviciilor prestate sunt Tnaintate Prestatorului la momentul
receptionarii lor, fiind confirmate printr-un act Intocmit in comun cu reprezentantul Prestatorului.
9.2.  Pretentiile privind calitatea Serviciilor prestate sunt inaintate Prestatorului in termen de 5 zile
de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o
organizatie independenta neutra si autorizatd in acest sens.
9.3.  Prestatorul este obligat si examineze pretentiile inaintate in termen de 3 zile de la data
primirii acestora si sa comunice Beneficiarului despre decizia luata.
9.4. In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, sa livreze
suplimentar Beneficiarului cantitatea neprestatd de Servicii, iar in caz de constatare a calitatii
necorespunzatoare — sa le substituie sau sa le corecteze in conformitate cu cerintele Contractului.
9.5.  Prestatorul poarta raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru
viciile ascunse.
9.6. In cazul devierii de la calitatea confirmata prin certificatul de calitate intocmit de organizatia
independenta neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau intirziere sunt
suportate de partea vinovata.

10. Sanctiuni

10.1. Forma de garantie de bund executare a contractului agreatd de Beneficiar este
, In cuantum de 5% din valoarea contractului.

10.2. Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, se va retine garantia de
buna executare a contractului, in cazul in care ea a fost constituitd in conformitate cu prevedrile
punctului 10.1., in caz contrar Prestatorul suportd o penalitate in valoare de 5 % din suma totald a
contractului.
10.3. Pentru achitarea cu intarziere, Beneficiarul poarta plata despagubirei in valoare de 0,1% din
suma Serviciilor neachitate, pentru fiecare zi de Intarziere, dar nu mai mult de 5 % din suma totala a
prezentului contract.
10.4. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa (retinutd) de
catre Beneficiar din suma platii pentru Serviciile prestate.
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11.  Drepturi de proprietate intelectuala
11.1. Prestatorul are obligatia sd despagubeasca achizitorul impotriva oricéror:
a) reclamatii §i actiuni in justitie, ce rezultd din incdlcarea unor drepturi de proprietate
intelectuald (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile
sau utilajele folosite pentru sau in legatura cu produsele achizitionate, si
b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care
o astfel de incalcare rezultd din respectarea Caietului de sarcini intocmit de catre achizitor.

12. Dispozitii finale
12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecati competenti
conform legislatiei Republicii Moldova.
12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, s convind asupra
modificarii clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante
care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data
incheierii contractului. Modificarile si completarile la prezentul Contract sint valabile numai in cazul
in care au fost perfectate in scris si au fost semnate de ambele Parti.
12.3. Nici una dintre Par{i nu are dreptul sa transmitd obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.
12.4. Prezentul Contract n cazul in care este semnat electronic, de catre ambele parti, acesta este
remis In mod automat prin mijloacele electronice, dar in cazul cand contractul este semnat olografic
se Intocmeste in doud exemplare in limba romana, cate un exemplar pentru Prestator si Benefeciar.
12.5. Prezentul Contract este Intocmit in doud exemplare in limba de stat a Republicii Moldova,
cite un exemplar pentru Prestator. Prezentul Contract se considera incheiat la data semnarii §i intra in
vigoare din data comunicarii catre Prestator privind transmiterea catre Agentia de Achizitii Publice a
darii de seama.
12.6. Prezentul contract este valabil pana la 31.12.2023.
12.7. Prezentul Contract reprezinta acordul de vointd al partilor si se considera semnat la data
aplicarii ultimei semnaturi de catre una din parti.
12.8. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.
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CONDITIILE
SPECIALE A CONTRACTULUI

Servicii de mentenanta si suport pentru
Sistemul Informational de Raportare si Evidenta a Serviciilor

Medicale,
componenta DRG

CAIET DE SARCINI
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Denumire. Cadrul legal. Baza Juridica. Acte normative

Sistemul Informational de Raportare si Evidenta a Serviciilor Medicale, componenta DRG (in

continuare — DRG) reprezintd un instrument informatic de colectare si procesare centralizatd de date in
regim online gestionat de Compania Nationald de Asigurari in Medicina. In prezent, sistemul este
operational la nivel national si este gazduit pe platfoma guvernamentald comund MCloud, asupra lui
desfasurand-se in mod continuu servicii de Intretinere si dezvoltare.

Crearea si functionarea DRG este reglementatd de urmatoarele acte legislative si normative:

YVVVVYVYY

A\

Legea nr.1069/2000 cu privire la informatica;

Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;

Legea nr. 412/2004 cu privire la Statistica Oficiala;

Legea nr. 133/2011 privind protectia datelor cu caracter personal,

Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

Hotarfrea Guvernului nr.272/2002 privind mdsurile de creare a sistemului informational
automatizat ,,Registrul de stat al unitatilor de drept”;

Hotarfrea Guvernului nr. 333/2002 pentru aprobarea Conceptiei sistemului informational
automatizat Registrul de stat al populatiei;

Hotarfrea Guvernului nr.562/2006 cu privire la crearea sistemelor si resurselor informationale
automatizate de stat;

Hotarirea Guvernului nr.1032/2006 cu privire la aprobarea Conceptiei sistemului informational
automatizat ,,Registrul resurselor si sistemelor informationale de stat”;

Hotarfrea Guvernului nr. 1123/2010 privind aprobarea cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal;

Hotarfrea Guvernului nr. 857/2013 cu privire la Strategia nationala de dezvoltare a societatii
informationale ,,Moldova Digitala 2020”;

Hotarfrea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de
semnatura digitala (MSign);

Hotarfrea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentald comuna
(MCloud);

Hotarirea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul de tinere a
Registrului medical;

Hotarirea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);

Ordinul MS si CNAM nr. 397/125A/2013 privind aprobarea Regulamentului cu privire la
modalitatea de codificare, colectare, raportare si validare a datelor la nivel de pacient in cadrul
finantarii spitalelor in baza de DRG (CASE-MIX);

Ordinul Ministerului Dezvoltarii Informationale nr.78/2006 cu privire la aprobarea
reglementarii tehnice ,,Procesele ciclului de viatd al software-ului” RT 38370656-002:2006
(Monitorul Oficial nr. 95-97/335 din 23 iunie 2006);

Ordinul CNAM nr. 204/2020 cu privire la aprobarea Politicii de securitate informationald in
cadrul Companiei Nationale de Asigurari in Medicina.

Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta si suport. In

mod concret, prezentul proiect are urméatoarele componente:

OBIECTUL ACHIZITIEI Descriere
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Servicii de mentenanta (preventivﬁ, Servicii asigurate timp de 10 luni de la data

corectivii, adaptiva) si suport semnarii contractului. .
Serviciile se refera la SI, serviciile web

p.entru . aferente acestuia, inclusiv la artefactele
Sistemul Informational de modificate sau elaborate pe parcursul
Raportare si Evidenta a Serviciilor perioadei de desfasurare a activitatilor de
Medicale, componenta DRG mentenanfd.

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul in care
sunt prelucrate datele. Prestatorul va avea acces la sistemul informational si isi va asuma riscurile ce
decurg din modificarile acestuia. Asumarea serviciilor implicd acordarea garantiei asupra DRG pentru o
perioadd de minim 12 luni dupa incetarea contractului.

De asemenea, Prestatorul serviciilor va documenta toate operatiunile de modificare a sistemului
si le va prezenta Beneficiarului impreuna cu codul sursa DRG (cu includerea comentariilor pentru
acesta), descrierea privind parametrii functionali si configurdrile aplicate, credentiale de acces, astfel
incat acestea sa fie aplicabile, ulterior, in perioada de exploatare a sistemului si alte etape a ciclului de
viatd a sistemului.

In capitolele initiale ,,Descriere generald a DRG” si ,,Specificatii tehnice DRG” sunt prezentate detaliile
necesare potentialilor ofertanti pentru a evalua corect efortul, cunostintele necesare si raspunderea pe
care o asuma 1n prezenta procedura de achizitie.

Descriere generala a DRG

DRG reprezintd un sistem national pentru institutiile medicale din Republica Moldova, cu
ajutorul cdruia sunt incarcate si gestionate informatiile la nivelul bazei de date a CNAM.

Obiectivele strategice ale CNAM si MS in ceea ce priveste costurile asociate tratamentului
conduce la obtinerea unei imagini mai bune a rezultatelor si la realizarea de comparatii ale
rezultatelor. DRG este un instrument util spitalelor in cresterea eficientei (prin identificarea
resurselor necesare fiecdrui tip de pacient), in procesul de imbundtdtire a calitatii serviciilor furnizate
(prin evaluarea calitatii si definirea unor modele de practicd), in modelarea activitatii si a structurii
spitalelor (personal, sectii, etc.) si in realizarea unui management bazat pe rezultate si nu pe resurse
sau procese.

Functionarea continua si operarea in sistemul DRG are urmatoarele obiective:

A. Cresterea eficientei serviciilor spitalicesti

Prin finantarea in sistem DRG, spitalele ce vor avea costuri pentru un anumit DRG mai mari decat
tariful stabilit vor pierde resurse la acea categorie de pacienti, iar cele cu costuri, pentru un anumit
DRG, mai mici decat tariful stabilit vor castiga resurse la acea categorie de pacienti. Alocarea
resurselor financiare are la baza rezultatele spitalului si mai putin structura acestora.

B. Cresterea eficientei tehnice la nivelul furnizorului de serviciilor spitalicesti

DRG permite spitalelor sa-si evidentieze cu claritate tipurile de pacienti si resursele atrase pentru
acestia, iar prin compararea cu costurile necesare se genereaza cadrul de functionare pentru o eficienta
cat mai mare (economiile facute fiind pastrate la nivelul spitalului).

Spitalele pot sa-si cunoasca tipurile de pacienti pentru care pierd resurse (si sd intervina In procesele ce
se desfasoara pentru a reduce cheltuielile) si pacientii la care sunt in beneficiu financiar (si sa incerce sa
atragd cat mai multi pacienti de acest tip).
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Definitii si abrevieri

Abreviere/Acronim

Descriere

CNAM
MS
DRG

Dezvoltare

Mentenanta

Mentenanta
corectiva

Mentenanta
preventiva
Mentenanta
adaptiva
IDNP

CCAP
MCloud
Proces

Rol

Arhitectura

Baza de date

MLog
MNotify
MPass
SOAP

SSL

TIC
KP

Compania Nationald de Asigurari in Medicina

Ministerul Sanatatii

Sistemul Informational de Raportare si evidentd a Serviciilor Medicale,
componenta DRG

Crearea si implementarea unor noi module functionale si/sau modificarea
modulelor existente ale unui sistem informational, precum si reigineria
sistemului informational.

Reprezintda un ansamblu de activitdti care includ: asigurarea
functionalitatii si a securitatii complexului de mijloace tehnice si de program,;
actualizarea versiunii sistemului informational; intretinerea sistemului
informational si resursei informationale; restabilirea functionalitatilor
sistemului informational, in cazul aparitiei defectiunilor; asigurarea suportului
metodologic si practic pentru utilizatori.

Modificarea SI pentru solutionarea problemelor detectate si corectarea
(necorespunderilor configurdrilor de sistem, erorilor, disfunctionalitatilor,
etc.). Astfel de modificari corecteaza produsul software pentru a-1 aduce in
corespundere cu cerintele stabilite.

Modificari ale SI in scopul detectarii si corectarii erorilor ascunse pentru a
preveni manifestarea evidentd a acestor erori la exploatarea produsului dat.
Modificari ale SI care asigura capacitatea sa de functionare in conditii (mediu)
modificate sau care se modifica.

(Numar de Identificare Personal) — numarul de identificare a unei persoane,
utilizat in practica internationala sub forma de prescurtare.

Programul de Audit al Codificarii Clinice

Cloud-ul guvernamental al Republicii Moldova

Secventa fixa de evenimente realizate de catre un grup de activitdti conectate
la nivel logic ce utilizeaza resursele organiza;ionale pentru obsinerea celor mai
bune rezultate spre Indeplinirea obiectivelor organizaionale.
Comportamentul si obligaile specifice ale unei persoane sau ale unor
persoane care lucreaza in echipa (grup de lucru).

Toate solutiile esentiale legate de organizarea sistemului software precum si
setul de elemente si interfeie structurale, impreuna cu cooperarea descrisa in
termenii acestor elemente.

Toate datele combinate organizate in conformitate cu anumite reguli, care
ofera principiile generale de descriere, stocare si procesare a datelor.
Serviciul electronic guvernamental de jurnalizare.

Serviciul guvernamental de notificare electronica a utilizatorilor.

Serviciul guvernamental de autentificare si control al accesului.

Protocol de mesagerie destinat schimbului de informatii structurale pentru
implementarea serviciilor web in retele de comunicatii.

Protocol criptografic care asigurd comunicarea sigurd intre 2 noduri ale retelei
de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-mail,
internet-fax, schimb de mesaje instantanee si alte transferuri de date.
Tehnologie Informatica si de Comunicatie.

coeficientul provizoriu de ajustare a valorilor relative.
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Specificatii tehnice DRG

Caracteristici generale de functionare

DRG are o arhitectura 3-layer, arhitectura care permite functionarea pe platforma guvernamentald
comund MCloud. DRG functioneaza centralizat pe infrastructura hardware conceputd pentru
disponibilitate 99.9% si are urmatoarele caracteristici generale:

>

YV V V

A\

YV V V

>
>

acopera tot ce este necesar de automatizat;

are posibilitatea reparatiei unui modul fara afectarea altora;

respecta standardele in vigoare a tehnologiilor informationale;

asigura flexibilitate in vederea adaptarii permanente la normele juridice si in vederea dezvoltarii
softului dupa implementare;

utilizeaza o arhitecturd orientatd pe servicii pentru a acomoda cu usurintd noi modificari cu
interventii exclusiv asupra componentei de updatat, minimizand costurile si timpul necesar
realizarii modificarilor;

are o arhitectura moderna cu un grad inalt de performantd, structuratd pe 3 niveluri (nivelul
pentru baze de date, nivelul pentru aplicatie si nivelul acces/utilizator). Fiecare nivel are in
componentd toate echipamentele necesare bunei functionari;

este orientat catre deservirea unui numar sporit de accesari din partea utilizatorilor, inclusiv
simultan si in intervale reduse de timp;

poate fi utilizat impreund cu echipamente ce permit cresterea vitezei de inregistrare a datelor de
identificare ale pacientilor (nume, prenume, IDNP etc.)

este scalabil pentru a acomoda modificérile viitoare ale numarului de utilizatori ai solutiei,
recunoaste corect sursele informationale, le accepta si le integreaza in sistem;

intretine in limba de stat interfata utilizator, continutul registrelor, bazelor de date si
documentelor generate;

permite ca utilizatorul sd se autentifice o singura data pentru a accesa toate modulele aplicatiei;
asigurd o sigurantd sporitd in exploatare.

Interfata Utilizator

Aceastd interfata este accesibild pentru toti utilizatorii autorizati in DRG:

v DRG dispune de o interfata inteligenta, intuitiva si prietenoasa cu utilizatorul;

v’ interfata de lucru este integral in browserul web si nu necesita instalarea de componente
software suplimentare;

v' interfata utilizatorului este in limba de stat;

v' interfata permite moduri alternative de introducere a datelor medicale, atat prin utilizarea
tastaturii, cit si a mouse-ului;

v mesajele de informare / avertizare sunt simple si nu necesita cunostinte tehnice avansate.

Hardware si canale de comunicatie

Arhitectura sistemului este ierarhica, client-server si contine urmatoarele componente:

e Platforma hardware, formata din Complexul tehnic de prelucrare si transportare a datelor,
acesta fiind asigurat pe platforma guvernamentalda comuna MCloud:

o Servere protejate redundant pentru hosting al bazelor de date, softului de sistem si
softului functional (aplicatii si subsisteme);
o Echipamente de comunicatii pentru formarea retelelor locale LAN si organizarea
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comunicatiilor teritoriale WAN;
Serverele puse la dispozitie au procesoare din familia Intel x86/x64
Platforma hardware pusa la dispozitie de catre beneficiar este dimensionata
corespunzator pentru a permite functionarea in bune conditii a sistemului.

o Performanta optima, in limita normelor obiective de uzura, pentru realizarea
structurii functionale si asigurarea extinderii ulterioare a sistemului;

o este flexibila in utilizarea mijloacelor disponibile destinate receptionarii informatiei
din surse externe (alte institutii publice);
asigura un nivel inalt de securitate in privinta aplicatiilor si transportului de date;
asigura normele de functionare ale platformelor informatice guvernamentale.

e Platforma software. Din considerente de costuri, suport tehnic si omogenitate,
infrastructura software are urmatoarele caracteristici:

= Sistemele de operare ale serverelor sunt Microsoft Windows/Linux, din gama
Enterprise;

= Sistemul de gestiune al bazelor de date este marca aceluiasi producator ca si
sistemul de operare, respectiv Microsoft SQL Server 2017, vers. 14.

= Pe statiile utilizatorilor exista in mod implicit .NET Framework 3.5 SP1 sau mai
nou, si navigator web implicit al producatorului sistemului de operare, respectiv
browser medern

Integritatea informatiei si fiabilitatea sistemului

Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare personale, servere, masini virtuale,
mijloacele de imprimare, retele electronice locale (LAN — local area network) si de scara largd (WAN —
wide area network). Pentru operare se folosesc statiile de lucru ale beneficiarului, singura specificatie
impusa utilizatorilor fiind cea de a dispune de un calculator conectat la internet si un browser instalat,
fiind recomandate si utilizate solutiile Microsoft.

Sistemul de securitate

DRG functioneazd in conformitate cu standardele de securitate in vigoare 1n ceea ce priveste
confidentialitatea informatiilor.

Caracteristici:

e asigurd accesul controlat al utilizatorilor la baza de date cu diversificarea procedurilor de
prelucrare si consultare a datelor in functie de atributiile si obligatiunile fiecarui utilizator;

e este receptiv la eventualele modificari in lista utilizatorilor si/sau drepturilor acordate lor
referitor la executarea procedurilor de prelucrare a datelor (inscriere, redactare, stergere,
consultare etc.);

e este receptiv la eventualele modificari ale drepturilor utilizatorilor referitoare la elementele
de structura ale bazei de date accesibile lor;

e toate conturile de utilizator sunt create de administratorul de system;

e include mijloace de protectie a datelor in cazuri de dereglari de sistem, acces neautorizat,
accidente tehnice;

¢ include mijloace de securitate a datelor la transportarea acestora prin intermediul retelelor;
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Avand

in vedere natura speciald a informatiilor gestionate in cadrul DRG, acesta are implementat un

mecanism de securitate care permite numai accesul autorizat asupra componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigura confidentialitatea datelor:

Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de comunicatie intre
statiile clientului si server; acesta este securizat, tip HTTPS cu certificate de criptare SSL;

Nivelul de securitate la nivel business: reprezentat prin modulul de acces la sistem: autentificare
unica cu user/parola si asigurarea in baza acestora a accesului corespunzator la nivelul de date.
Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul mecanism de

securitate; accesul la informatii se face cu user/parola criptate In mod implicit pe canalul de
comunicatie. Integritatea bazei de date este asigurata automat, iar modificarile de structura la
nivelul acesteia se fac exclusiv in baza drepturilor corespunzatoare de administrator al bazei de
date. In plus, baza de date detine propriul mecanism de backup care permite, in caz de dezastru,
restaurarea unor versiuni anterioare recente (de ordinul zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de identificare si
autentificare pentru totalitatea obiectelor. Pentru fiecare grupa de utilizatori sunt create module de acces
si autentificare 1n sistem; sunt indicate volumul de informatie si functionalitatea pe care acestia o
acceseazd. Sistemul permite accesul la datele statistice pentru anumiti utilizatori si grupuri de
utilizatori. Sistemul asigura verificarea automata a drepturilor iIn momentul intrdrii in sistem si in
ulterioarele accesari a sistemului si creeaza un jurnal al accesarilor — jurnalul de audit.

In sistem existd urmatoarele tipuri majore de utilizatori:

- nivelul Operator: permite introducerea si modificarea datelor specifice activitatii sale;

- nivelul Administrator: permite arhivarea datelor, verificarea datelor, elaborarea rapoartelor,

asigurarea securitatii informationale si alte configurari.

La nivel aplicativ, sistemul genereaza o listd de utilizatori cu diferite drepturi de acces, care detin un set
combinat de drepturi.

Dirijarea cu drepturile de acces, instrumente de autentificare si autorizare

Functiile principale de administrare realizate in sistem sunt:

v
v
v

posibilitatea inregistrarii, adaugarii si stergerii utilizatorilor din sistem;

posibilitatea distributiei drepturilor utilizatorilor folosind grupuri de acces;

posibilitatea pentru fiecare utilizator de a avea cel putin urmatoarele atribute de autentificare:
1dentificarea, autentificarea.

posibilitatea intrarii in sistem a unui utilizator in orice moment;

asigurarea de cdtre administrator a regimurilor de functionare, deconectare, conectare,
modificarii regimului de autentificare si identificare, dirijarea cu drepturi si auditul.

Retentia datelor, acces securizat si audit

Retentia datelor si controlul versiunilor. Sistemul permite stocarea informatiilor medicale
(consultatii, fise medicale si bilete de trimitere) In conformitate cu cerintele legale cu toate
versiunile acestora prin operatii programabile de backup.

Securitate. Pentru asigurarea securitdtii, toate accesdrile sistemului respectd regulile de
control a accesului in vederea protejarii vietii private. Masurile de securitate ajuta la
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Anexa nr. 24
la Documentatia standard nr.
din “ ”? 20

ACHIZITII PUBLICE

CONTRACT Nr.

privind achizitia de servicii
I PARTEA GENERALA
Obiectul achizitiei achizitionarea serviciilor de mentenantd, suport si _dezvoltare pentru_ Sistemul

Informational de Raportare si Evidenta a Serviciilor Medicale, componenta SIP
Cod CPV: 72200000-7

‘o 20 mun. Chisindu
Prestator Autoritatea contractanta

Compania Nationala de Asigurari in
Medicina
(denumirea completa a intreprinderii, asociatiei,

)

(denumirea completa a intreprinderii, asociatiei, organizatiei)

organizafiei) reprezentati prin director general,

reprezentatd prin dl. JIon DODON

(functia, numele, prenumele)

b
(functia, numele, prenumele) care actioneaza in baza Statutului,

care actioneaza in baza (statut, regulament, hotdrdre
, etc.)
(statut, regulament, hotarire

denumit(a) in continuare Beneficiar

IDNO 1007601007778

(se indica nr. §i data de inregistrare in Registrul de Stat)

etc.)

denumit(a) in continuare Vinzator,

pe de o parte,

J—

(se indica nr. si data de inregistrare in Registrul de Stat)

pe de o parte,
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Anexa nr.3

la contractul nr.

din

Model de act de primire predare serviciilor pentru luna raportata

2023

ACT

de primire-predare serviciilor pentru luna raportata

Prin prezentul act se confirma prestarea serviciilor prevazute de contractul

Nr. din ”

Se confirmad faptul cd agentul economic

a prestat servicii

29 20

la data de 20
Prestatorul Beneficiarul
Semnatura, F.N.P. Semnatura, F.N.P
Contrasemnat:
o 202
Semnatura F.N.P. si functia persoanei care
a receptionat bunuri
SEMNATURILE PARTILOR
Benefeciarul
Prestatorul Director general
Ion DODON
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