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CAIET DE SARCINI

pentru achiziția serviciilor de testare de penetrare a sistemelor informaționale utilizate în S.A. „Moldovagaz”

1. Denumirea companiei: S.A. „Moldovagaz”

2. Obiectul achiziției: 
2.1. Scopul testării de penetrare 

Scopul testării de penetrare este de a determina dacă un atacator sau un utilizator autorizat poate obține acces neautorizat la sistemele informaționale cheie care afectează securitatea infrastructurii IT, jurnalelor, fișierelor, parolelor, datelor utilizatorilor și/sau consumatorilor și, dacă da, în ce mod.

2.2. Sistemele vizate pentru testul de penetrare
CRM

Skype for Business

MS Exchange 
Aсtive Directory

Directum RX

Aplicație 1C, DB MS SQL

Aplicație Oracle CC&B, DB Oracle

Sistemele de operare în care sunt plasate aceste aplicații

Calculatoarele utilizatorilor

Rețeaua cu wiered
Rețeaua wireless
2.3. Test extern de penetrare
Testul extern de penetrare trebuie efectuat asupra serviciilor și aplicațiilor accesibile din exterior: CRM, Skype for Business, MS Exchange, Site-ul corporativ, Cabinet personal, VPN.

2.4. Testare în regim „grey-box”
Testarea trebuie efectuată în regim „grey-box”, cu informarea parțială a testerului despre sistemele țintă.
2.5. Testarea la nivel de site și rețea
Această evaluare ajută la identificarea vulnerabilităților care apar din cauza proiectării sau configurării nesigure a aplicațiilor, precum și a metodelor nesigure de codificare sau a vulnerabilităților de securitate care pot apărea din cauza implementării, configurării, utilizării sau întreținerii nesigure a software-ului.

2.6. Testele OWASP TOP 10

 Testarea trebuie să includă cel puțin 10 vulnerabilități OWASP TOP 10, incluzând testarea autentificării, testarea autorizării și testarea gestionării sesiunilor.

2.7. Verificarea segmentării
Testul de penetrare trebuie să confirme că măsurile de control și metodele de segmentare sunt funcționale, eficiente și izolează sistemele țintă de restul.
2.8. Testarea trebuie să se desfășoare în 2 etape:
Testarea inițială, al cărei rezultat va fi un raport privind sistemele vulnerabile și o demonstrație a vulnerabilităților găsite.

Testarea repetată, după remedierea vulnerabilităților, cu analiza eficienței măsurilor de protecție aplicate.

2.9. Testarea nu trebuie să afecteze continuitatea, integritatea și disponibilitatea sistemelor și datelor vizate.

Toate lucrările de testare trebuie să fie coordonate și desfășurate la un moment stabilit în prealabil, pentru a minimiza impactul asupra proceselor de lucru. Testarea de penetrare nu trebuie să afecteze continuitatea, integritatea și disponibilitatea sistemelor și datelor vizate.

2.10. Asigurarea confidențialității și securității datelor obținute în timpul testării și după aceasta
Toate datele obținute în timpul lucrărilor, inclusiv datele personale, datele de autentificare, datele despre vulnerabilități, informațiile despre sistemele țintă și infrastructura IT, configurațiile, trebuie să fie protejate corespunzător și nu pot fi divulgate unor terțe părți.

3. Cerințe pentru participantul la licitație:
· Să aibă în portofoliu cel puțin 5 proiecte finalizate de testare de penetrare.

· Participantul trebuie să demonstreze experiența în efectuarea cu succes a 3 teste de penetrare în organizații din sectorul public, bancar și financiar.
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